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Resumo

O terrorismo ganhou maior dimensao com o fendmeno da globalizacdo. Com o proposito
de desenvolver linhas de agdo para estimular a cooperagéo entre as Forcas Armadas (FA) e as
Forcas e Servicos de Seguranga (FSS) no combate ao terrorismo, formulando orientacOes
concretas para otimizar o contributo do Sistema de Informacdes Militares (SIM), seguiram-se as
fases do procedimento metodoldgico preconizadas por Quivy e Campenhoudt (1998). Com
recurso ao método dedutivo, analisou-se informacao e obtiveram-se conclusdes, que depois de
incorporadas em matrizes de analise “SWOT”, permitiram atingir 0 nosso desiderato.

Iniciou-se este relatdrio com uma classificacdo da ameaca terrorista e do fenémeno
terrorista em Portugal, seguiu-se um resumo do papel das Informacbes e o contributo da
Organizacdo do Tratado do Atlantico Norte (OTAN), da Unido Europeia (UE) e de Portugal no
combate ao terrorismo, foi feita uma analise ao SIM, e por fim escrutinaram-se 0s mecanismos
de cooperacéo entre as FA e as FSS.

Verificou-se que as redes terroristas incluem normalmente nos e ramificaces de ambito
criminal e apoios diversos. Portugal podera constituir-se como refugio, local de passagem, fonte
de recrutamento, ou alvo de oportunidade. Cabe as Informagdes identificar vulnerabilidades,
avaliar as ameacas terroristas, e esclarecer a situacéo, para apoiar o seu combate. A OTAN e a
UE adotaram estratégias de combate ao terrorismo pro-ativas, dinamizaram a cooperagdo e a
partilha de Informac@es. Portugal tem contribuido para este combate com as suas FA e FSS. O
SIM possui capacidades relevantes que poderdo apoiar 0 combate ao terrorismo, resultando as
suas limitagcOes da falta de regulamentacgdo legal. No campo interno, as FA estdo incumbidas de
cooperar com as FSS no combate a agressdes ou ameacas transnacionais. Concluiu-se também
que, embora o Centro de Informacdes e Seguranca Militares (CISMIL), a Marinha a Forca
Aérea, tenham um papel ativo nesta cooperacdo, existem constrangimentos legais, de
operacionalizacdo, coordenacdo e integracdo das capacidades das FA e do SIM. No campo
externo, a cooperacgdo é extremamente incipiente e devera ser incrementada.

Para estimular a cooperacdo entre as FA e as FSS no combate ao terrorismo deverao ser
efetuados reajustamentos legais, que clarifiguem e promovam a operacionaliza¢do da cooperacao
jareferida na lei, incluam a participacéo das FA no Gabinete Coordenador de Seguranga (GCS) e
na Unidade de Coordenacdo Antiterrorista (UCAT), e o dever de colaboracéo das FSS para com
as FA (sempre que aplicavel). Para otimizar o SIM, este necessita de ser encarado pelas chefias
militares com antelagdo, dando-lhe maior relevancia, e de ser regulamentado, permitindo, entre

outros aspetos, uma articulagdo funcional entre o CISMIL e os Ramos.
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Abstract

The terror has a larger dimension due to the phenomenon of globalization. In order to
develop lines of action to improve cooperation between Armed Forces (FA) and Security
Forces and Services (FSS) in combating terrorism, formulating also concrete guidelines to
optimize the contribution of Military Intelligence System (SIM), we followed the stages of the
methodology recommended by Quivy & Campenhoudt (1998). Using the deductive method,
we analyzed information and obtained conclusions, which were incorporated into “SWOT”
analysis matrices, allowing us to achieve our intention.

This report began with an assessment of the terrorist threat and the terrorist
phenomenon in Portugal, followed by a summary of the Intelligence role and North Atlantic
Treaty Organization (OTAN), European Union (UE) and Portugal contribution in combating
terrorism, was made an analysis to SIM and were scrutinized the cooperation mechanisms
between FA and FSS.

It was verified that terrorist networks typically include criminal nodes and branches
and several supports. Portugal may be used as a sanctuary, a place of passage, source of
recruitment or opportunity target. It is Intelligence responsibility to identify vulnerabilities,
assess terrorist threats and clarify the situation to support combat against them. OTAN and UE
adopted proactive strategies to combat terrorism, streamlined cooperation and intelligence
sharing. Portugal has contributed to this fight with their FA and FSS. The SIM has relevant
capabilities that can support the combat against terrorism, its limitations result from the lack of
legal regulation. Internally, the FA must cooperate with the FSS in combating transnational
aggressions or threats. It was also concluded that while the Military Intelligence and Security
Center (CISMIL), Navy and Air Force, take an active role in this cooperation, there are legal
constraints on the operationalization, coordination and integration of the FA and the SIM
capabilities. Externally, cooperation is extremely poor and should be increased.

To encourage cooperation between the FA and the FSS in combating terrorism some
legal adjustments must be made, in order to clarify and promote the operationalization of the
cooperation already mentioned in the law, including the participation of the FA in Security
Coordination Office (GCS) and in Antiterrorist Coordination Unit (UCAT), and the duty of the
FSS to cooperate with the FA (when applicable). To optimize the SIM, it needs to be seen by
military leaders with primacy, giving it greater relevance, and also must be legally regulated,
allowing, among other things, a functional articulation between the CISMIL and the branches
of the FA.

Vi
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Introducéo

“Terrorismo”, “atentado terrorista”, estas palavras ndo deixam ninguém indiferente.
O fator psicoldgico, decorrente da possibilidade das aces terroristas, geralmente dirigidas
contra objetivos civis, € uma componente da estratégia indireta que visa atingir a mente
humana e perturbar o funcionamento, a liberdade e o comportamento nas sociedades. O
sentimento de inseguranca induzido pelo terrorismo de matriz revolucionaria € ampliado
pela percecdo de que 0s meios e as capacidades tradicionais de defesa e de combate nédo
séo adequados e aparentam ser pouco eficazes para lhe fazer face. Com ac¢des devidamente
planeadas e coordenadas, 0s terroristas conseguem obter surpresa e resultados devastadores
utilizando poucos recursos. A globalizacdo veio facilitar-lhes o acesso a armamento,
diversificou-lhes a rede de financiamentos, de apoios e contactos, mas, acima de tudo,
permitiu-lhes que se tornassem mais difusos e invisiveis.

Segundo o Relatério Anual de Seguranca Interna (RASI) de 2011, apesar dos éxitos
contraterroristas, nomeadamente os que conduziram a eliminacéo fisica de Bin Laden e de
outras figuras emblematicas do jihadismo global, e da prevencdo atempada de atentados
terroristas fora do mundo &rabe e mugulmano, o terrorismo islamista € uma ameaca
permanente e evolutiva que exige vigilancia elevada (SSI, 2012, p. 26). Na Europa, para
além da preocupacdo com grupos de matriz internacional, surgem os fendmenos da
radicalizacdo violenta de pequenos grupos ou de individuos isolados ou solitarios
envolvidos no planeamento e execugdo de atentados. De acordo com o Global Terrorism
Index Report de 2011, Portugal foi considerado o 78.° Estado com maior impacto terrorista
em 158 paises analisados (IEP, 2012, p. 4).

Os agentes da ameaca terrorista sdo individuos com autoridades, influéncias e
poderes proprios, que se relacionam por intermédio de tarefas interdependentes e
integradas em rede (fisica e digital). O combate a esta tipologia de ameaca exige cada vez
mais das Informacdes, a abordagem sistémica, a colaboracdo e a cooperacdo tornaram-se
essenciais neste dominio.

O fendmeno terrorista é particularmente ativo nas regides em conflito, e portanto
nos Teatros de OperacGes (TO) em que as FA portuguesas tém vindo a participar.
Constatando-se que, para alem da importancia crescente dos foruns para coordenacao,
sincronizacdo, revisao e analise de Informagdes préprios das Combined Joint Task Forces

(CJTF), a necessidade de recorrer a outras entidades e capacidades externas as forgas
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militares, nomeadamente Servicos de Informacgdes civis e entidades de natureza policial e
criminal, tem sido cada vez maior.

Em Portugal, pese embora o Conceito Estratégico de Defesa Nacional (CEDN) de
2003 indicasse que o terrorismo internacional se apresentava “como uma ameaga externa e,
quando concretizada, como uma agressédo externa, pelo que a sua prevencdo e combate se
inserem claramente na missdo das For¢as Armadas” (CEDN, 2003, 1.1.), ndo se
regulamentaram leis posteriores que o operacionalizassem. A Lei de Seguranca Interna
(LSI)* ndo especifica claramente em que termos é efetuada a cooperacéo entre as FA e 0
Sistema de Seguranca Interna (SSI) no combate ao terrorismo.

A relevancia do tema proposto — “Cooperag¢ao civil-militar no combate ao
terrorismo: o papel das Informacdes Militares” — e a investigacdo cientifica subjacente,
justificam-se ndo sO porque os terroristas geralmente recorrem a comportamentos
criminais para apoiar as suas agdes de cariz militar ou mais violentas, e por vezes contam
com o apoio da populacdo (em especial nos TO), de lideres de Estados parias, ou outros
simpatizantes, mas também porque se ocultam nas sombras proporcionadas pelas
delimitacOes legais e organizacionais entre civis e militares, e que importa mitigar. Para
além do que precede, Portugal, que também poderd ser alvo de terrorismo, vive uma
gravissima crise econdmico-financeira que vem alertar o Estado para a necessidade de uma
administracdo eficaz e eficiente dos seus recursos de modo a alcancar e manter os seus fins
Gltimos, a Seguranca e 0 Bem-estar.?

O objeto de estudo sdo as Informagdes Militares, num quadro de seguranca onde a
linha que separa a vertente interna e externa da defesa se desvanece, tendo como pano de
fundo a area tematica do terrorismo. Em virtude da dimensdo do trabalho, o objeto de
estudo foi delimitado, centrando-se na cooperacdo entre as FA portuguesas e as FSS
portuguesas no combate ao terrorismo (conduzido por atores ndo-estatais), na atual
conjuntura.

O objetivo geral da investigacédo visa desenvolver linhas de acéo para estimular a
cooperacdo entre as FA e as FSS no combate ao terrorismo, formulando orientacGes
concretas para otimizar o contributo do SIM. Com a finalidade de operacionalizar este

objetivo, estabeleceram-se 0s seguintes objetivos especificos: classificar a ameaca

! Lei n.2 53/2008, de 29 de agosto.
2 A relevancia desta tematica é corroborada pelo atual CEDN, pois indica que as FA, de entre as suas
missdes, também devem estar preparadas para cooperar com as FSS no combate a ameagas transnacionais
(CEDN, 2013, VI.1.4.6.).
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terrorista e o fendbmeno terrorista em Portugal; resumir o papel das Informacdes e o
contributo da OTAN, da UE e de Portugal no combate ao terrorismo; inferir as
capacidades, potencialidades, lacunas e limitacbes do SIM; escrutinar os mecanismos de
colaboracéo e cooperacgéo entre as FA e as FSS nacionais no combate ao terrorismo.

Por se considerarem rigorosas e ajustadas ao cariz das tarefas levadas a efeito, séo
sequidas as fases® e as etapas* do procedimento metodoldgico preconizadas por Quivy e
Campenhoudt (1998).

A pergunta de partida para o langamento inicial da pesquisa, que ap6s a etapa de
exploracdo foi adotada como questdo central, e serviu como referencial para a conducao
da investigacdo, é a seguinte: Que linhas de acdo poderdo ser adotadas para estimular a
cooperacdo entre as FA e as FSS e otimizar o contributo do SIM, numa estratégia
nacional de combate ao terrorismo? Esta questdo abre espago a uma dinamica de
reflexdo que abrangente no contetido, ndo se confina, de forma estrita, aos dominios militar
e nacionais. Por isso, o trabalho reflete questdes externas que, aos mais diversos niveis, sao
concorrentes para esta problematica.

Com a consciéncia de que a pergunta de partida € na realidade uma vexata quaestio,
atendendo a sua complexidade, para auxiliar na resposta foram equacionadas as seguintes
perguntas derivadas (PD):

PD1 — Quais as principais caracteristicas dos agentes do terrorismo e que atividades
terroristas decorrem e poderdo medrar em Portugal?

PD2 — Qual a relevancia das Informagdes no combate ao terrorismo?

PD3 — Quais as linhas de acdo estratégicas para combate ao terrorismo adotadas
pela OTAN, UE e Portugal?

PD4 — Quiais as capacidades, potencialidades, lacunas e limitagcdes do SIM?

PD5 — Quais 0os mecanismos de colaboracdo e cooperacdo entre as FA e as FSS
nacionais no combate ao terrorismo?

Para edificagdo de respostas, seguiu-se a definicdo final do modelo de analise a
adotar, através da elaboragdo das hipoteses orientadoras do estudo correspondentes, e que
foram as seguintes:

Hipotese 1 — Os agentes do terrorismo s&o difusos, invisiveis e integrados em rede,

e utilizam ou ameagam utilizar a forga letal de forma indiscriminada e ilegal, para coagir,

® Rutura, construcio e verificagao.
* Pergunta de partida, exploragdo, problematica, construcdo do modelo de anélise, observaco, anélise da
informacdo e conclusoes.

3
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causar medo e intimidar as populacfes alvo visando assim alcangar os seus objetivos.
Portugal podera ser utilizado como refugio, local de passagem, fonte de recrutamento e,
apesar de néo ter sido um alvo prioritario do terrorismo, podera constituir-se num alvo de
oportunidade;

Hipotese 2 — Cabe as Informag@es identificar vulnerabilidades, avaliar as ameacas
terroristas, e esclarecer ao maximo a situacdo, para apoiar as medidas defensivas e
ofensivas a desenvolver para o seu combate;

Hipotese 3 — A OTAN e a UE dinamizaram bastante as suas estratégias de combate
ao terrorismo apos o 11 de setembro de 2001. Evidenciando-se o incremento na cooperagdo
e a partilha de Informacdes, e as medidas diretas e indiretas de contraterrorismo. As linhas
de acdo estratégicas adotadas por Portugal sdo subsumiveis nas estratégias adotadas pela
OTAN e pela UE. Destaca-se a participacdo das FA nas missdes e cargos no estrangeiro, e
o trabalho desenvolvido pelas FSS, procurando detetar e desarticular redes terroristas, seus
apoios e motivacdes, e partilhando informagcdo com agéncias congéneres amigas. As
medidas antiterroristas nacionais resultam essencialmente da legislacdo e da estratégia
preconizada pela UE e das avaliagbes de ameaca desenvolvidas pelo Servico de
Informagdes de Seguranca (SIS), com o contributo das restantes FSS e FA,

Hipdtese 4 — O SIM possui capacidades extremamente relevantes no ambito da
formacdo, pesquisa, Human Intelligence (HUMINT), Contrainformacéo (ClI) e informacéo
geoespacial. A experiéncia e o0s conhecimentos obtidos pelos militares no ambito
internacional também poderdo ser muito Uteis no combate ao terrorismo. As principais
lacunas e limitacGes do SIM resultam da falta de regulamentacéo e da reduzida importancia
atribuida a necessidade um SIM eficaz, destacando-se as seguintes: elevada rotatividade e
selecdo menos cuidada dos militares em fungdes chave do SIM, inexisténcia de uma
articulacdo funcional interna, comunicagdes limitadas, caréncia de meios humanos,
materiais e financeiros;

Hipdtese 5 — A coordenacdo de toda a atividade relacionada com a seguranca
interna, incluindo o terrorismo, é da responsabilidade do Secretario-Geral do SSI (SGSSI),
destacando-se o papel das FSS. As FA também tém colaborado por intermedio de
protocolos e de ‘“arranjos” legais. EXxistem no entanto constrangimentos legais, de
operacionalizacdo, coordenacéo, integracéo e rentabilizagdo das capacidades das FA e do
SIM que importa ultrapassar. No &mbito externo, a cooperagdo é extremamente incipiente e

devera ser incrementada.
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O processo de investigacdo prosseguiu para a verificagdo onde, recorrendo ao
método dedutivo, se analisou informacdo decorrente de pesquisa bibliografica diversa,
relatorios, legislacdo e inquéritos por entrevista (anexos D e E). Através de uma
comparacdo dos resultados esperados com os resultados obtidos obtiveram-se conclus6es
que, depois de devidamente incorporadas em matrizes de analise “SWOT”, permitiram
responder a questao central.

Relativamente a organizacdo e conteudo, este relatorio estd organizado em seis
partes estruturantes principais: introducdo, quatro capitulos e conclusdes.

Apos a presente introducdo, inicia-se 0 primeiro capitulo, “Terrorismo”, onde é
feita uma classificacdo da ameaca terrorista e do fendmeno terrorista em Portugal. No
decorrer do segundo capitulo, “Combate ao terrorismo”, resume-se o papel das
Informagdes e o contributo da OTAN, da UE e de Portugal no combate ao terrorismo. No
terceiro capitulo, “Andlise ao SIM”, identifica-se a estrutura, capacidades,
potencialidades, lacunas e limitacbes do SIM. O quarto capitulo, “Colaboracdo e
cooperacdo entre as FA e as FSS”, escrutina as questdes do contributo das FA para a
seguranca interna e 0s mecanismos de colaboragdo e cooperacdo entre as FA e as FSS
nacionais no combate ao terrorismo. Finalmente, elencam-se as principais conclusoes
obtidas no estudo, verificam-se as hipdteses orientadoras e responde-se a questdo central. A
resposta materializa propostas, decorrentes da investigacdo, que se afiguram adequadas
para promover a cooperagdo entre as FA e as FSS no combate ao terrorismo e inclui
orientacOes especificas para otimizar o SIM.
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1. Terrorismo
a. A ameagca terrorista

No seu conceito classico, a ameaca® precede a agressdo. Quando esta ocorre, a
ameaca considera-se ultrapassada. No entanto, enquanto ndo cessa essa agressdao, O
ameacado esta sempre sujeito a novas ameagas que podem ou ndo concretizar-se
(Nogueira, 2005, p. 73). Por outro lado, esta percecdo torna-se mais dificil quando é
utilizada a coacdo psicolégica. Por exemplo, a acdo terrorista violenta causadora de
vitimas, que normalmente visa a exploracdo do efeito psicolégico de ameaga a um grupo
maior, utiliza a agressao como instrumento de ameaca, e ndo a ameaga como precedente da
agressdo violenta.

A palavra “terrorismo” surgiu na lingua francesa no ano de 1355 pelo monge
Bersuire, e provém do termo em latim terror. Originalmente exprimia medo ou ansiedade
extrema relativamente a uma ameaca mal definida e imprevisivel, que tanto poderia estar
vinculado as acGes do Homem, como a causas da natureza (Monteiro, 2011, p. 22). Este
vocabulo caraterizou-se pela sua polissemia ao longo da Histdria. Apos os atentados de 11
de setembro de 2001 nos Estados Unidos da América (EUA), observou-se o aparecimento
fulminante do terrorismo transnacional, também denominado terrorismo de novo tipo,
hiperterrorismo, terrorismo catastréfico, terrorismo pds-moderno ou super-terrorismo —
em virtude da inovacao das suas técnicas e taticas —, fundamentado numa ideologia radical
e fundamentalista que se manifesta através do jihadismo salafista.

A definicdo de terrorismo utilizada pela OTAN, posteriormente adaptada pelo
Exército Portugués (2012, p. B-23), descreve o terrorismo como a utilizacdo ilegal, de
forma efetiva ou potencial, da forca ou violéncia contra pessoas ou bens, numa tentativa de
coagir ou intimidar governos ou sociedades, para atingir objetivos politicos, religiosos ou
ideologicos. A definicdo proposta pelo Department of Defense dos EUA é muito
semelhante a esta Gltima, apenas diferindo na parte final, onde refere que as motivacdes do
terrorismo poderdo ser religiosas, politicas e ideoldgicas, visando normalmente objetivos
politicos (USA, 2010, p. I-1).

E dificil encontrar uma definicdo consensual. No entanto, 0s seus atos podem
enquadrar-se de acordo com o tipo de atuagéo: temos o terrorismo de Estado, que é dirigido
por um individuo ou elite politica para manter um determinado regime politico; e o

terrorismo revoluciondrio, que surge a partir de elementos de uma determinada populagéo

5 \/er anexo A.
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(no caso do terrorismo internacional podera ser da populagdo mundial) para influenciar os
atos do lider ou da elite politica no poder, de forma a conseguir uma mudanca politica
(Ferreira, 2006, pp. 39 - 44).

Para que se possa ir de encontro a delimitacdo preconizada para o objeto de estudo
da investigacdo, ira adotar-se a definicdo proposta no Global Terrorism Index Report:
“terrorismo é a ameaca de utilizacdo ou uso efetivo de forca e violéncia ilegais por um ator
ndo-estatal para atingir um objetivo politico, econdmico, religioso ou social atraves do
medo, coercdo ou intimidagdo™® (IEP, 2012, p. 8). Esta definicdo afasta deliberadamente o
terrorismo de Estado, permitindo um estudo mais incisivo sobre adversarios “dinamicos,
imprevisiveis, diversos, fluidos, em rede e em constante evolugdo” (Jenkins, 2004) que
“exercem o terrorismo, [...] [e cujo] acesso facil a tecnologias, a convergéncia das
motivacdes religiosas, raciais e politicas, manipuladas profissionalmente, ndo apontam para
que a época que se iniciou com o fim da guerra fria seja menos exigente do que foi aquela
no que toca a seguranca e a defesa desterritorializada” (Moreira, 2004, p. 33).

Os agentes da ameaca terrorista sdo de identificacdo dificil; normalmente financiam
as suas agbes com recurso a atividades criminosas e estreitam ligagdes com o crime
organizado; por vezes contam com apoios de Estados parias ou outros simpatizantes; atuam
no seio das populacBes que, em muitos casos, também lhes proporcionam apoio e servem
como fonte de recrutamento. Ou seja, integram uma rede (fisica e digital) “de nds com
varios graus de interdependéncia e onde cada individuo tem um peso especifico resultante
da sua autoridade, do seu poder e da sua influéncia” (Vieira, 2011).

Na ultima década, o nimero de incidentes e ataques terroristas com sucesso tem
vindo a aumentar (em 2011, 91% dos ataques foram bem sucedidos), e apesar destes
ocorrerem maioritariamente em contextos de conflito e em paises com regimes politicos
hibridos, a Europa Ocidental também tem sido alvo de ataques terroristas.’

Ainda que a Al Qaida e os grupos associados tenham dispersado as suas atividades
violentas por varias regies do mundo, nomeadamente Afeganistdo/Paquistdo, Médio
Oriente/lraque, lémen, Magreb/Sahel e Corno de Africa, continuam com intencdo de
realizar atentados na Europa. Refira-se que este modelo de terrorismo tem demonstrado
grande capacidade de resiliéncia e adaptacdo as medidas de seguranga implementadas, e

constitui-se como a principal ameaca terrorista na Europa (SIS, 2013).

® Tradugéo do autor.
” No periodo 2002-2011, registou 19 vezes mais incidentes do que a América do Norte (IEP, 2012).
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Recordem-se também os atentados terroristas em Oslo (Noruega, 2011), Toulouse
(Franca, 2012) e Burgas (Bulgaria, 2012) que vieram focar a atencdo nos problemas do
extremismo politico violento, no papel dos “lobos solitarios”, € nos ataques a civis
considerados “soft targets” (SSI, 2013, p. 278).

b. O fendmeno terrorista em Portugal

Ap0s o 25 de abril de 1974, Portugal foi palco de uma intensa atividade terrorista.
As sedes do Partido Comunista Portugués, a Embaixada de Cuba e o “Padre Max”® foram
alvos privilegiados de “movimentos bombistas” de extrema-direita que pretendiam
impossibilitar a instauragdo de um “regime socialista” (Pereira, 2004, p. 491). Apds o 25 de
novembro de 1975 estes movimentos cessaram as suas atividades. No periodo
compreendido entre fevereiro de 1975 e abril de 1977 ocorreram acdes que foram
imputadas a “Rede Bombista do Norte” (Morgado, 2013). Entretanto, fruto das vitorias
sucessivas de forcas moderadas nas eleigdes (Partido Socialista e Partido Popular
Democratico), surgiram as Forcas Populares 25 de Abril, um movimento terrorista de
extrema-esquerda “amparado” por elevadas taxas de desemprego e inflagdo em Portugal,
que visava essencialmente empresarios e latifundiarios conotados com a direita, mas que
também atacou elementos das Forcas de Seguranca (FSeg) (Pereira, 2004, pp. 491 e 492).°
Este movimento viria a ser desmantelado no inicio dos anos 80.

A atividade de organizacGes internacionais também se fazia sentir em Portugal,
recorde-se 0 atentado contra o embaixador de Israel em 13 de novembro de 1979; o
assassinato do adido militar turco e da sua esposa pelo Exército Revolucionario Arménio
em 07 de junho de 1982; o0 assassinato de Isam Sartawi'® pela organizagéo terrorista de
Abu Nidal em 10 de abril de 1983 no Algarve, durante atividades da Internacional
Socialista; e o assalto a Embaixada da Turquia em Lisboa em 27 de julho desse mesmo
ano, por cinco elementos do Exeército Revolucionario Arménio (Morgado, 2013).

O territorio portugués tem sido utilizado como ponto de passagem por criminosos e
terroristas internacionais, no entanto a atividade terrorista s viria a merecer novo destaque
alguns anos mais tarde, com a descoberta de bases de recuo da organizagdo separatista
basca Euskadi Ta Askatasuna (ETA) e com algumas ameacas jihadistas. As redes

transnacionais de crime organizado dedicadas ao trafico de drogas utilizam o territdrio

® Elemento do clero conotado com a extrema-esquerda.

% Atualmente existe em Portugal um baixo nivel de crescimento econdmico e o desemprego tem vindo a
aumentar, “fendmeno que, pela sua natureza, mina os alicerces da coesdo nacional e que, quando ultrapassa
determinada dimensdo, pode ser gerador de conflitualidade e instabilidade social” (CEDN, 2013, VI.2.1.).

19 Ativista palestiniano da Organizagdo para a Libertagdo da Palestina.
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nacional para abastecer paises europeus (SSI, 2010, p. 32-34); continua a existir a
possibilidade da ETA reutilizar Portugal como base de recuo ou de fuga de operacionais,
ou como local de retaguarda para uma eventual reorganizacao operacional (SSI, 2012, p.
34), e da Resisténcia Galega (REGA) utilizar o Norte de Portugal como base de recuo
(Pinto, 2013).

Em 11 de junho de 2004, na noite que antecedeu a ceriménia de inauguracao do
Euro 2004, foram capturados no Porto trés membros da célula Hofstad que teriam planeado
assassinar Durdo Barroso em retaliacdo ao envio de forcas para o Iraque (Nesser, 2005, pp.
10 e 19)." Em 19 de janeiro de 2008,"? a Guardia Civil espanhola capturou 14 elementos
(11 dos quais condenados) com ligacdes ao Tehrik-i-Taliban Pakistan, que estariam a
planear um ataque no metro de Barcelona, mas que também tinham planeados ataques a
estacOes de comboio, metro e autocarro, na Alemanha, Franca, Reino Unido e Portugal —
todos estes paises contribuintes com forcas para a International Security Assistance Force
(ISAF) no Afeganistdo (Reinares, 2009). O RASI de 2010 veio confirmar que “Portugal
ndo esta imune ao desenvolvimento, no seu territorio, de actividades relacionadas com o
terrorismo de matriz islamita. Entre outros factores, a presenca de contingentes militares
portugueses em zonas de conflito, como o Afeganistdo, pode constituir um factor de
motivacao para casos de radicalizacdo violenta de individuos ou para a selec¢do do nosso
pais como alvo de oportunidade para atentados” (SSI, 2011, p. 45).

Ainda assim, relativamente aos anos de 2011 e 2012, as avaliagOes apresentadas

.23 No entanto

pelo SSI ndo apresentaram indicios de atentados contra alvos em Portuga
esta situacdo rapidamente se pode alterar, em resultado de inUmeros fatores: posicGes
politicas, vulnerabilidades nacionais,** motivacdes e objetivos da ameaca terrorista. O atual
CEDN (2013, 111.3.2.1), refere que “ a liberdade de acesso e a identidade de Portugal como
democracia ocidental podem tornar o pais um alvo do terrorismo internacional”. A Al
Qaida no Magreb Islamico (AQMI), que tem vindo a aumentar a sua capacidade

operacional e influéncia nas regi6es do Magreb e do Sahel, é um dos grupos terroristas que

110 alerta foi dado pelos Servicos de Informagdes holandeses que também tinha enviado forcas para o
Iraque.
12 No seguimento de informacdes do Centro Nacional de Inteligéncia, que por sua vez havia sido alertado
pelos Servigos de Informagdes franceses.
3 Veja-se 0 RASI de 2011 (SSI, 2012, p. 110) e 0 RASI de 2012 (SSI, 2013, p. 146).
14 Desequilibrios econémico-financeiros e reduzida competitividade econémica; elevada dependéncia externa
em energia e alimentos; constrangimentos de ordenamento do territorio; insuficiéncias do sistema de justica
(CEDN, 2013, V.1.), entre outras. No ambito da seguranga interna o SGSSI adianta como “novas
vulnerabilidades” as tecnologias, infraestruturas, interdependéncias, recursos energéticos, concentragido
urbana e mobilidade (Luis, 2012).
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podera visar o desenvolvimento de atividades em territério nacional (SSI, 2012, p. 33).2> A
proliferacdo de armas de destruicdo massiva e a sua eventual posse por grupos terroristas,
assim como a cibercriminalidade (cujos agentes poderdo ser terroristas), sdo consideradas,
no CEDN (2013, 111.3.2.1), ameacas que podem colocar em causa a seguranca nacional.

Mas ainda que Portugal sirva apenas como santuério e local de passagem, se as
autoridades portuguesas ndo combaterem o terrorismo adequadamente, ndo estardo a fazer
a sua quota-parte, e arriscam-se a um incremento de Servicos de Informac6es estrangeiros
em territorio nacional para fazer o trabalho que Ihes compete e, em ultimo caso, forgas
policiais e/ou militares estrangeiras para esse mesmo efeito.

A comunidade islamica em territério portugués — 50 a 60 mil pessoas (Pinto, 2013)
— € maioritariamente proveniente das antigas provincias ultramarinas, no entanto tem vindo
a aumentar com novos crentes provenientes da india, Bangladesh e Paquistdo, e tém
surgido locais de culto clandestinos (onde se suspeita que defendam visdes extremistas do
isldo). Portugal tem sido utilizado para “lavagem” de dinheiro, falsificacdo de documentos
e casamentos de conveniéncia (envolvendo essencialmente portuguesas com paquistaneses,
indianos, e nigerianos para obtencdo de cidadania europeia); os canais de imigracéo ilegal
também ja serviram para introduzir terroristas em territorio nacional (Kellen, 2013).

Para além de local de refugio, de transito ou mesmo alvo de eventuais ataques,
Portugal também podera ser utilizado como fonte de recrutamento. A atividade dos grupos
terroristas em diversos paises europeus, Portugal inclusive, tem estado orientada para o
recrutamento de jovens destinados a combater em regides de conflito (SIS, 2013). Quando
estes individuos regressam aos paises de recrutamento, trazem conhecimentos e
experiéncia no fabrico de explosivos e manuseamento de armas, técnicas e procedimentos
paramilitares, que poderdo contribuir para aumentar a capacidade das organizagdes
terroristas no planeamento e execucdo de atentados, assim como para promog¢do da
radicalizacdo e recrutamento de novos elementos.

A Internet tem sido utilizada para difusdo de propaganda jihadista, recrutamento,
treino e comunicagcdo. Em 2011, os Servicos de InformagOes detetaram na Internet os
primeiros indicios relativos a dindmica da radicalizagcdo e da adesdo ao extremismo de
matriz islamista (SSI, 2012, p. 111).

5 Esta ameaca, que tem aproveitado o conflito tuaregue no Norte do Mali para controlar mais territorio,
permaneceu latente em Portugal no ano de 2012 (SSI, 2013, p. 36).
10
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2. Combate ao terrorismo
O combate ao terrorismo compreende acdes defensivas, que visam reduzir os efeitos
de ataques terroristas (antiterrorismo), e acbes conducentes a prevencao, dissuasdo e resposta
ao terrorismo (contraterrorismo) (Exército Portugués, 2012, p. 2-11). O antiterrorismo visa
reduzir a vulnerabilidade de pessoas e bens as acdes terroristas e engloba medidas de carater
defensivo pré-ativas (avaliacdo da ameaca, planeamento, criacdo de recursos de emergéncia
e treino) e reativas (gestdo das consequéncias do incidente terrorista) (USA, 2010, p. vii). O
contraterrorismo visa prevenir, dissuadir, antecipar e responder a ag¢Ges terroristas e engloba
diversas medidas ofensivas (Exército Portugués, 2012, p. 2-12), que podem incluir acdes
diretas contra redes, grupos e instalacdes terroristas, dentro e fora do territério nacional, e
acOes indiretas, influenciando e tornando os ambientes globais e regionais indspitos para as
redes terroristas (USA, 2010, p. vii).
a. O papel das Informagdes
A razéo por que o principe iluminado e o general sabedor vencem
0 inimigo sempre que se deslocam e os seus feitos ultrapassam os
dos homens vulgares esta na sua presciéncia.
Sun Tzu (2002, p. 119)
Os Servicos/Centros/DivisGes/Agéncias de Informacgdes sdo fundamentais para
identificar e avaliar vulnerabilidades, ameacas e oportunidades em cenarios volateis e
complexos, alertar oportunamente e apoiar decisores.™®
Perante uma ameaca terrorista, ¢ fundamental possuir Informacbes precisas,
oportunas e relevantes. Pois sdo estas que poderdo identificar e avaliar as capacidades,
planos, intencdes, tendéncias emergentes, magnitude, modalidades de acdo mais provaveis
e mais perigosas e possiveis objetivos. Para além de pesquisa, processamento e exploracdo
eficientes, a capacidade de organizar, armazenar (e rapidamente conseguir disponibilizar),
“fundir”, e difundir essa informacédo sédo fundamentais (USA, 2010, p. I1I-1). Informac6es
provenientes de um planeamento adequado, pré-ativas, sistematicas e integradas por varias
disciplinas das Informagdes — Signals Intelligence (SIGINT), Geospatial Intelligence
(GEOINT), Measurement and Signature Intelligence (MASINT), HUMINT" e informacéo
proveniente de fontes abertas — permitem o desenvolvimento de programas antiterroristas e

contraterroristas eficazes.

16 \er apéndice 1.
7 Neste ambito destaca-se a “manobra de infiltragio™, ou penetragdo, em células ou grupos terroristas para
obtencdo de informac&o privilegiada.
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No ambito antiterrorista, para apoio as medidas pro-ativas, os Sistemas de
Informacdes efetuam andalises as ameacas e analises de Informacdes, efetuam partilha de
informacdo e compilam avaliacbes da criticidade e da vulnerabilidade de sistemas,
subsistemas, complexos ou componentes,’® para obterem uma avaliagdo da ameaca
terrorista 0 mais completa possivel (USA, 2010, p. I11-4). No apoio as medidas reativas, ou
seja na gestdo da crise resultante de uma acdo terrorista, os Sistemas de Informacdes
efetuam recolha de informacdo, analisam-na, integram-na e difundem Informacdes para o
Centro de Operacfes de Emergéncia/Gabinete de Gestdo de Crises, ou outro 6rgao
competente, contribuem para a formulacéo da intencdo dos decisores e permitem tomadas
de decisdo mais fundamentadas.’® Se o ataque terrorista ocorrer em territério nacional,
depois da forca de resposta identificar claramente o tipo de incidente, sera atribuida a
responsabilidade pela gestdo do mesmo a autoridade competente.

No ambito contraterrorista, para apoio as a¢des diretas, as Informacgdes procuram
localizar os terroristas, e esclarecer o mais detalhadamente possivel a situacédo, por forma a
permitir uma operacdo militar (ou policial), no sentido de capturar ou eliminar elementos
terroristas, anular santuarios, destruir campos de treino e recursos e desarticular a estrutura
de recrutamento e doutrinamento (USA, 2009, p. 1-9). Relativamente as acGes indiretas, 0s
Sistemas de Informacdes procuram identificar as motivacdes e apoios dos terroristas (desde
ao nivel estratégico ao tatico, por atores estatais e ndo-estatais), para que possam ser
efetuadas a¢Oes no sentido de as mitigar, apoiam outras entidades nacionais ou internacionais
com informagcdo relevante que os auxilie no combate a um adversario que é comum, detetam
e monitorizam a aquisicdo e eventual proliferacdo de armas nucleares, bioldgicas, quimicas,
ou radiologicas (NBQR) (o que podera originar a uma acao direta de interdicao).

b. A Organizagdo do Tratado do Atlantico Norte, a Unido Europeia e o
contributo Nacional no combate ao terrorismo

Portugal esta inserido em organizacOes extremamente relevantes no panorama
internacional (em especial a OTAN e a UE), que condicionam significativamente a suas
estratégias de seguranca e defesa. O combate ao terrorismo néo é excecao.

Os ataques de 11 de setembro de 2001 geraram profundas alteracdes na forma de
combate ao terrorismo pela OTAN?. Foi aprovado 0 MC 472, que expressa 0 Conceito

Militar da OTAN para a defesa contra o terrorismo (NATO, 2011), e ja estd em vigor um

'8 Aeroporto, porto, central elétrica, oleoduto, aeronave, navio, residéncia, entre muitos outros.
19 As definigdes de “crise”, “informagio” e “Informagdes”, estdo disponiveis no anexo A.
20 \/er anexo B.
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novo Conceito Estratégico da OTAN; concomitantemente implementaram, entre outros, o
Programa de Ciéncia para a Paz e Seguranca e o Programa de Defesa Contra o Terrorismo,
que vém reforcar o seu empenhamento no combate ao terrorismo.

A Operacdo Active Endeavour é, até a data, a Unica operacdo de contraterrorismo
no ambito do artigo 5° do Tratado do Atlantico Norte. Visa detetar, dissuadir, defender, e
proteger contra a atividade terrorista no Mediterraneo. Outro dos seus objetivos consiste
em apoiar a Proliferation Security Initiative, impedindo o transito ilicito de pessoas,
materiais e tecnologias passiveis de serem utilizados no desenvolvimento e producéo de
armas de destruicdo massiva, assim como de sistemas de langamento a elas associados.

No entanto, o principal esforco militar da OTAN tem vindo a desenvolver-se na
Republica Islamica do Afeganistdo com a ISAF. Esta operacdo visa reduzir a capacidade e a
vontade dos Talibds, e organizagdes terroristas apoiantes, que utilizavam o territério do
Afeganistdo como santuario e base de treino terrorista. Para alcancar tal desiderato também é
prestado apoio e formacdo as Afghan National Security Forces, apoio a populacdo e ao atual
Governo. Pode assim inferir-se que as atividades da ISAF constituem acfes indiretas de
contraterrorismo, pois influenciam e tornam o ambiente no Afeganistdo indspito para as
redes terroristas. As acdes diretas de contraterrorismo no Afeganistdo e em outros locais do
mundo tém sido lideradas pelos EUA com a Operation Enduring Freedom (OEF).**

As forcas da OTAN que tém estado presentes nos Balcas também tém desenvolvido
acoOes indiretas de contraterrorismo, destacando-se 0 apoio na seguranca fronteirica e todas
as acBes conducentes a inviabilizacdo do transito ilegal de pessoas, armas e drogas,
limitando deste modo importantes fontes de financiamento do terrorismo. Os grandes
eventos publicos em paises aliados que possam chamar a atencdo de terroristas também
contam com o apoio da OTAN. Qualquer pais-membro que o solicite podera contar com
Airborne Early Warning and Control Aircrafts (AWACS) e elementos de defesa NBQR,
entre outras capacidades.

Toda a estratégia de combate ao terrorismo da OTAN se apoia em Informacdes: a
protecdo da forca estd intimamente ligada as avaliacbes da ameaca apresentadas pelos

Sistemas de Informacdes; o antiterrorismo implica a identificacdo de vulnerabilidades e

21 As FA portuguesas contribuiram para a OEF por intermédio da Forca Maritima Europeia (Euromarfor), na
Operacdo Coherent Behaviour (2002, no Mediterrdneo Oriental), na Operacdo Resolute Behaviour (2003-
2005, no Oceano Indico) e com uma equipa sanitaria e um destacamento de C-130 (2002, durante trés e
guatro meses respetivamente, no Afeganistao).
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partilha de Informagdes; a gestdo de consequéncias envolve recolha de noticias® e
informacdo e processamento das mesmas; para um contraterrorismo eficaz as Informacoes
sdo fundamentais, muitas das operagdes ao nivel tatico sdao mesmo “intell driven”. Em
2007 foi criado o Intelligence Fusion Centre (IFC),”® com a missdo apoiar 0 Supreme
Allied Commander Europe (SACEUR) e os comandantes subordinados do Allied
Command Operations (ACO), providenciando-lhes Informacdes que permitam desenvolver
planos e executar operagdes (NATO, 2012a). Em 2010 foi criada a Divisdo de Emerging
Security Challenges criada no Quartel-General da OTAN, que veio dar énfase a
cooperacdo entre as componentes civis e militares (NATO, 2012b). A necessidade de
intensificar o intercambio de dados e Informagfes com outras organizagdes internacionais
e Parceiros reflete-se, por exemplo, no Plano de Acdo da Parceria contra o Terrorismo
(Partnership Action Plan against Terrorism) que, entre outras questdes, se concentra em
intensificar a consulta e partilha de dados e a partilha de Informag6es com a Organizagéo
das Nacbes Unidas (ONU) (em especial com o comité de Contraterrorismo da ONU), a
UE, a Organizacdo para a Seguranca e Cooperacdo na Europa (OSCE) e a Organizacdo
para a Proibicdo de Armas Quimicas (NATO, 2012c).

O Estado portugués tem acompanhado o esfor¢o da OTAN, fundamentalmente com
recurso as suas FA.

Portugal participa na Operacdo Active Endeavour com unidades navais desde
novembro de 2001, inicialmente no Mediterraneo Oriental e posteriormente estendida até ao
Estreito de Gibraltar. Os meios aeronavais portugueses concentram os esforgos na vigilancia
e monitorizacao de atividades maritimas em particular nas rotas de aproximacéo ao Canal do
Suez, area leste de Chipre, entrada do mar Egeu e sul da Sicilia. Também realizam ac¢des de
vistoria para averiguar a legalidade da carga, pessoal transportado e atividade exercida pelos
navios vistoriados. Em abril de 2003 a Forga Aerea Portuguesa (FAP) comecou a participar
nesta operagdo com aeronaves P3-P e mais recentemente com o Lockheed P-3C CUP+
ORION. As aeronaves portuguesas tém efetuado o patrulhamento das principais rotas
comerciais do Mediterrdneo e investigado navios, contribuindo para a clarificacdo do
panorama de superficie compilado pelo E-3A AWACS no Mediterraneo (FAP, 2013).

A participagdo militar portuguesa na ISAF iniciou-se em 2004 com elementos da

FAP, e a partir de 2005, durante trés anos, com uma Task Force do Exército Portugués

22 \/er anexo A.
2 Atualmente designado “NATO Intelligence Fusion Centre” (NIFC).
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(cerca de 150 militares), que materializava a Quick Reaction Force (QRF) do Comandante
da ISAF. A QRF desempenhava um leque vastissimo de tarefas, desde a vigilancia e
patrulhamento de areas atribuidas, escoltas, seguranca no ambito da destruicdo de droga,
até acOes diretas de contrassubversdo, entre outras, em qualquer regido do Afeganist&o.
Nos anos que se seguiram, a participacdo das FA tem estado maioritariamente ligada a
formac&o e a seguranca e controlo do aeroporto internacional de Kaia. A semelhanca da
prépria ISAF, as forcas portuguesas ndo estavam envolvidas em acOes diretas de
contraterrorismo, no entanto tém contribuido para o esforco da ISAF, materializando-se as
suas atividades em acgdes de antiterrorismo e agdes indiretas de contraterrorismo.

O mesmo se diga alids, em relacdo as missdes desenvolvidas pelas FA portuguesas
nos Balcds. A Marinha participou com forcas de fuzileiros, a FAP com destacamentos de
Controlo Aéreo-Tatico e o Exército, que tem desempenhado o papel de destaque na Bdsnia
e no Kosovo, tem participado com unidades de escaldo Batalhdo em missGes que incluem,
vigilancia de fronteiras, apoio na luta ao crime organizado, controlo de itinerarios,
patrulhamentos, estabelecimento de postos de controlo, operacdes de cerco e busca,
operacdes de seguranga, entre outras.

Atendendo a tipologia de ameacas presente nos atuais conflitos, e onde o terrorismo
¢ particularmente ativo, a projecdo das Células de Informacbes Militares (CIM) do
CISMIL para os TO a partir de 2010 permitiu um maior apoio a protecdo da forca, um
maior situational awareness e um maior apoio as CJTF (Bento, 2012). As Informacdes
obtidas pelas CIM permitem apoiar medidas antiterroristas e medidas contraterroristas das
nossas forcas e de forcas aliadas, sendo ainda partilhadas com as FSS nacionais que delas
necessitem.

As FA também tém contribuido com o preenchimento de cargos na estrutura da
OTAN em areas extremamente relevantes no combate ao terrorismo (NIFC, Allied
Command Counterintelligence (ACCI), Combined Joint Staff Branch for Intelligence (CJ2)
e Divisdao Counter-Improvised Explosive Device (C-IED) da ISAF, entre outras). A
cooperagao-técnico militar tem sido outra medida importante, contribuindo para que o0s
paises visados possam combater o terrorismo de modo mais eficaz e eficiente.

Foi também apds o 11 de setembro de 2001, com a descoberta de células da Al Qaida
na Europa e na sequéncia dos atentados em Madrid (2004) e Londres (2005), que as

iniciativas para combater o terrorismo registaram um forte impulso na UE?*. Em 2005 a UE

24 \/er anexo C.
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adotou uma estratégia antiterrorista articulada em torno das seguintes vertentes: prevencéo,
protecdo, perseguicao e resposta. Observou-se uma melhoria significativa na cooperagdo (em
especial no @mbito das Informacdes) entre as autoridades policiais, judiciais e Servicos de
Informac@es dos 27 Estados-Membros, a Agéncia Europeia de Defesa (AED) e outros paises
(de onde se destacam os EUA) e organizagdes (especial relevo para a OTAN). Entre outras
medidas, a UE adotou uma definicdo comum de terrorismo e uma lista comum de grupos
terroristas, um mandato de detencdo da UE, ferramentas avancadas para conter o
financiamento do terrorismo, para reforcar os controlos nas fronteiras externas da UE e
melhorar a seguranca da aviagao (Archick, 2012, p. 1).

Em conformidade com o artigo 42.° do Tratado da UE (TUE), no ambito da politica
comum de seguranca e defesa, que garante a UE uma capacidade operacional apoiada em
meios civis e militares e, a semelhanca da OTAN, auxilio e assisténcia mutua em caso de
agressdo armada, as bases de dados militares tém sido constantemente atualizadas, e a
AED, em coordenacio com a OTAN, tem contribuido para o combate ao terrorismo.?

Relativamente a operacdes da UE, as FA portuguesas tém participado na Operacgéo
Atlanta por intermédio da Forca Naval da Unido Europeia (EU NAVFOR), no combate a
pirataria ao largo da Somalia; desde 2010, na European Union Training Mission (EUTM)
na Somalia, fornecendo treino militar (combate em é&reas edificadas e, desde 2013,
formacdo de formadores) a elementos das FA da Somalia, no Uganda, com o objetivo de
reforcar o0 Governo Nacional da Somalia, contribuindo para a estabilizacdo do pais e para a
prevencdo do terrorismo (MDN, 2013). A partir de agosto de 2013, participard na EUTM
no Mali, para formar Snipers, contribuindo para capacitar as FA Malianas na restauracédo
da integridade territorial do pais (incluindo a neutralizacdo de ameacas terroristas e 0 crime
organizado) (EMGFA, 2013).

Para além dos exemplos referidos, quer as FA, quer as FSS, em especial a Guarda
Nacional Republicana (GNR) e a Policia de Seguranga Publica (PSP), tém vindo a
participar em muitas mais organizacdes e missdes internacionais no ambito da seguranca,
que materializam acdes indiretas de contraterrorismo.

No ambito das Informacgdes, as FA, por intermédio do CISMIL, e as FSS, cooperam
no plano internacional — ONU, UE e OTAN - e no plano bilateral, em especial para o

terrorismo de inspiracdo islamista; de relevar também a partilha de Informacgdes com as

% Para evitar duplicages, a titulo exemplificativo, relativamente & protecéo contra as ameacas NBQR, a
Agéncia tem focado a sua atencdo nas ameagas bioldgicas e a OTAN nas ameagas quimicas (Laasme, 2010).
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autoridades espanholas relativamente a ETA (SSI, 2012, p. 111).
A legislacéo e a estratégia antiterrorista adotadas pela UE tém sido o referencial de
Portugal para o combate ao terrorismo no ambito interno, e estd presente em diversos

diplomas legais. Na tabela n.° 1 apresentam-se as mais relevantes.

Tabela n.° 1 — Legislagdo nacional no &mbito do combate ao terrorismo

Legislacao Descritivo

Tem como objeto, conforme descrito no artigo 1.°, “a previsdo e a punicdo dos
actos e organizacdes terroristas, em cumprimento da Decisdo Quadro n.°
2002/475/JAT [Justica e Assuntos Internos], do Conselho, de 13 de Junho,
relativa a luta contra o terrorismo”. O diploma reflete as determinacdes da

Lein.®° 52/2003,de 22
de agosto (Lei de
Combate ao
Terrorismo)

Lein.° 25/2008,de 05
de maio

Decreto do Presidente
da Repiiblica n.°
49/2011,de 06 de maio

Lein.® 17/2011,de 03
de maio

Resolucio da
Assembleia da
Repiublica n.°
128/2011,de 31 de
agosto

Decisdo Quadro, relativamente a concecdo do que se deve entender por
organizacdes terroristas (e equiparadas) e por terrorismo; prevé a
responsabilidade criminal e as penas aplicdveis a pessoas coletivas (e
equiparadas) (ndo excluindo as responsabilidades individuais dos respetivos
agentes). Esta lei prevé no seu artigo 5.° uma previsdo ¢ uma punibilidade
propria para o terrorismo internacional, “reforcando a ideia de que o terrorismo
ndo admite fronteiras, ¢ transnacional e polimorfico nas suas manifestacdes”
(Portela, 2009, p. 492).

Tal como descrito no seu artigo 1.°, “estabelece medidas de natureza preventiva
e repressiva de combate ao branqueamento de vantagens de proveniéncia ilicita
¢ ao financiamento do terrorismo e transpde para a ordem juridica interna as
Diretivas n.os 2005/60/CE, do Parlamento Europeu ¢ do Conselho, de 26 de
Outubro, ¢ 2006/70/CE, da Comissdo, de 1 de Agosto, relativas a prevencdo da
utilizacdo do sistema financeiro e das atividades e profissdes especialmente
designadas para efeitos de branqueamento de capitais ¢ de financiamento do
terrorismo.”

[ I

Tal como refere o seu artigo 1.°, “ratifica o Protocolo contra o Fabrico ¢ o
Trafico Ilicito de Armas de Fogo, Suas Partes, Componentes ¢ Municoes,
Adicional & Convencdo das Nacgdes Unidas contra a Criminalidade Organizada
Transnacional, adoptado em Nova Iorque em 31 de Maio de 2001”. A PSP foi
designada como o organismo nacional encarregue de assegurar a ligacdo com
os Estados Partes.

Vem criminalizar o incitamento publico a pratica de infracdes terroristas, assim
como o0 recrutamento ¢ o treino para o terrorismo, dando cumprimento &
Decisdo-Quadro n.° 2008/919/JAI, do Conselho, que altera a Decisdo-Quadro
n.° 2002/475/JAI, relativa a luta contra o terrorismo, ¢ procede a terceira
alteracdo da Lei n.° 52/2003, de 22 de agosto.

Aprova o acordo entre a Portugal ¢ os EUA para reforcar a cooperacdo no
dominio da prevencido e do combate ao crime, em particular o terrorismo.

Para além dum suporte legal adequado e da cooperagdo internacional, 0 combate ao
terrorismo deve integrar todas as dimensfes da seguranca e defesa de um pais. As entidades
portuguesas com um papel mais ativo no &mbito interno séo o SIS e a Policia Judiciaria (PJ).

Em territorio nacional é o SIS que esta incumbido de produzir Informacdes
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relacionadas com o combate ao terrorismo®®. Para tal, o seu departamento de
contraterrorismo (colocado na dependéncia direta do Diretor do SIS) segue as orientagdes do
Governo portugués e as da UE (Pinto, 2013). Para prevenir os fendmenos que estdo na
génese da atividade terrorista,?” produz Informacdes prospetivas. Para proteger a seguranca
de pessoas, infraestruturas e sistemas eletronicos de informacgdo, produz avaliagbes de
ameaca que permitem a reducdo de vulnerabilidades.® Para perseguir as atividades das
redes terroristas e das estruturas de treino, deteta: indicios de planeamento e de preparacao de
atentados terroristas; de formagdo de células terroristas locais, ou de presenga de elementos
de grupos terroristas em territério nacional; individuos e organiza¢des que atuem no dominio
do apoio logistico e do financiamento ao terrorismo; atividades que configurem a utilizacdo
de Portugal como local para aquisicdo de materiais para o fabrico de armas NBQR; e coopera
com Servicos de Informagdes de outros paises para identificar ligacGes de redes terroristas
em territorio nacional. Para responder, ap6s a ocorréncia de um atentado, produz avaliacGes
de ameaca tendentes a evitar novos atentados no periodo imediatamente ap6s o primeiro
incidente terrorista e contribui para garantir a coordenacéo da resposta (SIS, 2013).

De acordo com a alinea I) do n.° 2 do artigo 7.° da Lei n.° 48/2008, de 27 de agosto
(Lei de Organizagéo da Investigagdo Criminal), a investigagdo dos crimes de terrorismo e
de organizac0es terroristas é da exclusiva competéncia da PJ.

Para além do SIS e da PJ, o Servico de InformacGes Estratégicas de Defesa (SIED),
o0 Servico de Estrangeiros e Fronteiras (SEF), a GNR, a PSP, a Autoridade Maritima (AM),
o recém-criado Servico de Policiamento Aéreo® (SPA) (com os meios da FAP)*, as FA, e
a Autoridade Nacional de Protecdo Civil (ANPC), também tém papéis extremamente
importantes e capacidades® que tém sido rentabilizadas e integradas no combate ao
terrorismo. No caso das FA, tém efetuado missdes de vigilancia, patrulhamento,
seguimento e abordagem de embarcacdes (suspeitas de trafico de droga, ou transportando
pessoas ilegalmente), intercecdo de aeronaves, localizagdo de alvos, presenca dissuasora e
seguranca em eventos importantes e de risco® elevado, entre outros. A missdo da ANPC é

mais relevante no ambito das medidas reativas, gerindo as consequéncias de um eventual

2% \er apéndice 2.
%" Recrutamento, radicalizacéo e treino.
%8 procedimentos dos grupos terroristas para a recolha de informacao, para selecéo de alvos e sobre os meios
técnicos que utilizam.
% Artigo 5.2 da Lei n.° 28/2013, de 12 de abril.
%0 Artigo 12.° da Lei n.° 28/2013, de 12 de abril.
%1 Ver tabelasn.° 2 e n.0 3.
%2 \er anexo A.
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incidente terrorista.
De salientar também que existem diversos cursos no ambito civil e militar

vocacionados para 0 combate ao terrorismo.

Tabela n.° 2 — Capacidades das Forgas Armadas relevantes no &mbito do combate ao terrorismo

Fonte: Sistema de Forcas Nacional (2004)33

Capacidades

EMGFA Comando e controlo e producio de Informacdes militares.

Submarina, projecdo de forcas, oceénica de superficie, vigilancia, controlo e fiscalizacdo

Marinha maritima, facultar o exercicio da autoridade maritima no ambito proprio.

Informacdes, vigildncia e reconhecimento, reacdo rapida, de apoio geral (incluindo
defesa de areas e pontos sensiveis), sobrevivéncia e protecdo da forca (incluindo
nuclear, biolégica, quimica, ou radiologica — NBQR), execucdo de outras missoes de
interesse publico.

Exército

Sistemas de comunicacdes ¢ de informacdo, vigilancia e controlo do espago aéreo,
defesa aérea e de policiamento, operacdes aéreas contra forcas de superficie em
Forca Aérea ambiente terrestre, maritimo e subsuperficie, transporte aéreo (incluindo evacuacio
sanitdria), projecdo de forcas, protecdo de forcas, vigildncia e fiscalizacdo, fotografia
aérea e geofisica.

Tabela n.° 3 — Capacidades das Forgas e Servicos de Seguranca relevantes no ambito do combate ao terrorismo

Capacidades

Producdo de Informacdes no dmbito interno.

Producido de Informagdes no dmbito externo (inclusivé Informacdes relativas a ameacas
terroristas externas a seguranca interna).

Vigilancia e fiscalizacdo nos postos de fronteira, controle e fiscalizacdo da permanéncia
e atividades dos estrangeiros em todo o territorio nacional, investigacdo dos crimes de
auxilio a imigracdo ilegal, gestdo e comunicacdo de dados relativos a parte nacional do
Sistema de Informacdo Schengen (NSIS) e de outros sistemas de informacdo comuns aos
Estados membros da UE no dmbito do controlo da circulacio de pessoas (Kellen, 2013).

Tem na sua estrutura a Unidade Nacional Contraterrorismo (UNCT), ¢ esta tem
competéncias em matéria de prevencdo, detecdo, investigacdo criminal ¢ coadjuvagdo
das autoridades judicidrias relativamente a diversos crimes, entre os quais, organizacdes
terroristas e terrorismo (PJ, 2013).

Investigacdo criminal, policial, vigildncia (possui, inclusive, o Sistema Integrado de
Vigildncia da Costa (SIVIC) em Ferragudo e Alcédntara), patrulhamento e intercecio
terrestre e costeiro, protecdo e seguranca, fiscal e aduaneira, resolucdo e gestido de
incidentes criticos, protecdo e socorro.

Investigacdo criminal, policial, vigilancia, patrulhamento, protecdo e seguranca.

Policia Investigacdo criminal (incluindo mergulho forense e da investigacdo criminal
WP TP ReV)) subaquatica). policial e vigilancia do litoral.

% para uma analise mais aprofundada das capacidades apresentadas e do seu papel no combate ao terrorismo
tera que ser consultado o documento em referéncia. Apenas disponivel para entidades com credenciacéo
adequada, em virtude do mesmo ser CONFIDENCIAL.
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3. Andlise ao Sistema de Informac6es Militares
O sucesso das miss@es prioritarias exige, também, um sistema de informacdes
qualificado orientado para o0 apoio das operacdes militares.
CEDN (2013, VI.1.4.6.)
a. Estrutura e capacidades de Informacdes das Forcas Armadas
(1) Centro de Informacdes e Seguranca Militares
O Decreto-Lei n.° 234/2009, de 15 de setembro, veio preencher uma lacuna ha
muito constatada, e criou o CISMIL, incluido na estrutura organica do Estado-Maior-
General das Forcas Armadas (EMGFA), a fim de permitir as FA otimizar as respetivas
atividades de nivel operacional e estratégico-militar, cabendo-lhe a producdo das
Informacdes necessarias ao cumprimento das missdes especificas das FA e a garantia da
Seguranca militar.** As Informacdes de nivel tatico encontram-se omissas no novo quadro
legal.
O CISMIL é dirigido por um Contra-almirante ou Major-general, e a sua estrutura é

a que se apresenta na figuran.° 1.

CISMIL
Chefe

Reparticao de Reparticao de Gabinete de

Reparticao de Coordenagao e Reparticao de Seguranga e Ligagdo aos
Planeamento Gestao da Produgéo Contra- Adidos de Defesa

pesquisa Informacéo e Militares

Secgéo de Apoio

Figura n.° 1 — Estrutura do Centro de Informagdes e Seguranca Militares
Fonte: Artigo 29.° do Decreto-Lei n.° 234/2009, de 15 de setembro

Entre outras, o CISMIL possui as seguintes atribuicbes: promover, de forma
sistematica, a pesquisa, a analise, o processamento de noticias, a difusdo e arquivo das
Informacgdes produzidas; dirigir as CIM; colaborar na definicdo da doutrina militar
conjunta e combinada nos varios dominios da sua area especifica; orientar a instrucdo de
Informacdes nas FA,; dirigir, recolher, processar e disseminar a informacao geoespacial de
natureza conjunta; coordenar as atividades dos adidos de defesa; assegurar e participar na
representacdo nacional nos organismos nacionais e internacionais, no ambito das

Informacdes Militares.*®

3 Artigo 28.2, n.° 1 do Decreto-Lei n.° 234/2009, de 15 de setembro.
% Artigo 28.° do Decreto-Lei n.° 234/2009, de 15 de setembro.
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(2) Ramos

Na Marinha, as InformacOes sdo parte integrante da Divisdo de Planeamento do
Estado-Maior da Armada (EMA) e do Centro de Gestdo e Analise de Dados Operacionais
(CADOP). O CADOP tem como missdo assegurar aos comandos e as forcas e unidades em
operacOes, 0 apoio necessario a gestdo da informacgdo e do conhecimento, no ambito da
superioridade de informacdo e de decisdo.*® Assume-se como 6rgdo fundamental para o
planeamento, pesquisa, direcdo, analise, producdo, validacdo e disseminacdo de dados
operacionais para apoio aos elementos da Componente Operacional do Sistema de Forcas
e, complementarmente, apoiar e ser apoiado no desenvolvimento de atividades com 6rgéaos
regulados por legislacdo propria, designadamente a Dire¢do-Geral da AM/Comando-Geral
da PM e o Instituto Hidrografico (IH).

No Exército, é na Divisdo de Seguranca e Cooperacao Militar do Estado-Maior do
Exército, mais precisamente na Reparticdo de InformacBes e Seguranca Militar, que se
efetua o apoio de estado-maior no planeamento de médio e longo prazo no ambito das
Informacdes. A producdo de Informacgdes é responsabilidade do Centro de Seguranca
Militar e de Informacdes do Exército (CSMIE).®” O Comandante do CSMIE é também o
Comandante do Batalhdo de Intelligence, Surveillance, Target Acquisition and
Reconnaissance® (ISTAR). O Comando das Forcas Terrestres tem na sua estrutura a
Reparticdo de Informacdes e Seguranca (REPINFSEG), esta tem como principais tarefas o
planeamento para apoio a decisdo e a coordenacdo no ambito das Informacoes.

Na FAP, existe a fun¢do de “Adjunto para as Informag¢des” na Reparti¢do de
Operacdes da Divisdo de Operacdes®. O Comando Aéreo (CA) tem na sua estrutura a
Reparticdo de InformacBes Militares (REPINFOMIL), esta tem como missao providenciar
Informacdes adequadas e oportunas para a tomada de decisdo do Comandante, bem como
para o planeamento e execu¢do das Operacdes Aéreas. Esta Reparticdo possui uma Seccéo
de Planos, Treino e Exercicios; uma Seccdo de Analise, Producdo e Disseminacdo; uma
Seccdo de Seguranca e Cl; e uma seccdo de InformacOes Operacionais (relativa ao
conhecimento sobre sistemas de armas e ao seu emprego).

Os Ramos possuem capacidades de pesquisa que tém sido muito Uteis, ndo sO para

% N.° 4 do artigo 35.° do Decreto-Lei n.° 233/2009, de 15 de setembro (Lei Orgéanica da Marinha — LOMAR).
37 Alteracdo resultante do Decreto-Lei n.° 231/2009, de 15 de setembro (Lei Orgénica do Exército — LOE).
% 0 levantamento deste Batalhdo ndo tem sido uma prioridade, pois ainda ndo possui grande parte das suas
valéncias.
% Situaco decorrente do Decreto-Lei n.° 232/2009, de 15 de setembro de 2009 (Lei Organica da Forca Aérea
—LOFA), e do Despacho de 18 de dezembro de 2009 do Chefe do Estado-Maior da Forca Aérea.
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as FA, mas também para as FSS, e cuja rentabilizacdo podera ser incrementada. Na tabela

n.° 4 apresentam-se 0s 6rgdos de pesquisa mais relevantes.

Tabela n.° 4 — Orgéos de Pesquisa de Informac&o dos Ramos das Forgas Armadas

Ramo Orgaos principais de pesquisa de Informacio

Navios da Classe Vasco da Gama e submarinos. Possuem capacidade de Guerra
Eletronica, e alguma capacidade adicional de SIGINT, mais especificamente
Marinha Informacdes Eletronicas (Electronic Intelligence — ELINT) e existem também algumas
capacidades nos navios em termos de Informacdes no dmbito do HUMINT (quando
estacionados em portos) ¢ Informacgdes por imagens (Imagery Intelligence — IMINT).

Para além do CSMIE e do Batalhdo ISTAR, as unidades de Exército sdo, na sua
generalidade, todas elas o6rgdos de pesquisa ou de producdo de informacdo. No entanto,
Exército destacam-se ainda pela sua missdo o Instituto Geogrifico do Exército (IGeoE), a
Companhia de Guerra Eletronica e a seccdo de Meteorologia da Bateria de Aquisicdo de
Objetivos.

Aeronaves, com especial destaque para os Lockheed P-3C CUP+ ORION, os EADS C-
295M com a configuracdo para vigildncia maritima (VIMAR) e os Lockheed Martin F-
16 MLU. De realcar ainda a importincia do Centro de Informacdo Meteorologica da
Forca Aérea (CIMFA), na dependéncia do CA, e uma Equipa de Interrogadores de
Prisioneiros de Guerra. Toda a informacdo recolhida é concentrada e processada na
REPINFOMIL, sendo posteriormente as Informacdes difundidas para o escaldo superior
e as esquadras sempre que sejam necessarias para o cumprimento das suas missdes.

Forca Aérea

Nota:

De referir ainda as capacidades de pesquisa (inclusive encoberta) ou de acdes diretas de contraterrorismo
das Forcas de Operacdes Especiais (Rangers do Exército e Destacamento de Acdes Especiais (DAE) da
Marinha), devido aos equipamentos, apeténcias e treino do pessoal, permitindo a sua utilizacdo em
ambientes extremamente adversos.

b. Potencialidades, lacunas e limita¢6es do Sistema de Informagdes Militar

Em termos doutrinarios, podemos afirmar que um SIM deve englobar as
organizagOes, processos e sistemas interligados de 6rgdos de pesquisa, bases de dados,
aplicacdes, produtores e utilizadores de Informacgées (EME, 2009, p. 5-1).

Para tecer consideracOes relativamente as potencialidades, lacunas e limita¢fes do
SIM portugués, iremos apoiar-nos nas fungdes da gestdo, nomeadamente o planeamento, a
organizacéo, a direcdo e o controlo.

No ambito do planeamento, o CISMIL n&o recebe muitas orientacfes do
Ministério da Defesa Nacional (MDN) ou do Chefe do Estado-Maior-General das Forcas

Armadas (CEMGFA), exceto no caso especifico das CIM.*> Como tal os objetivos sdo

0 0 Coronel Bento (2012) adianta que “as orientagdes provém normalmente do Conselho de Chefes ou do
CEMGFA, mas ndo tém existido muitas solicitagdes para além preparagdo de visitas a TO ou a Africa por
parte do MDN ou do CEMGFA.” Seria conveniente “uma orientagdo do esforco de pesquisa mais
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definidos essencialmente de acordo com os Strategic Intelligence Requirements (SIR), ou
os Priority Intelligence Requirements (PIR) da OTAN, ou as solicitacbes do Global
Overview da UE (Bento, 2012). Ao nivel dos Ramos, os objetivos séo definidos de acordo
com prioridades proprias, sem que exista uma estratégia comum e renegando o principio da
primazia** do SIM.

Né&o existe doutrina de Informacg6es nacional conjunta (que envolva os trés Ramos).
Este aspeto resulta essencialmente da falta de pessoal no CISMIL* (em especial apoio
juridico), e do facto de a Marinha e a FAP considerarem que a doutrina OTAN preenche 0s
requisitos nacionais, ndo se justificando portanto elaborar doutrina exclusivamente
nacional. No entendimento do Coronel Dias Bento (2012), Chefe da Reparticdo de
Planeamento do CISMIL, este argumento “ndo é valido, uma vez que o Governo
considerou como &rea de interesse o espaco da Comunidade dos Paises de Lingua
Portuguesa [CPLP] e ai ndo pode ser utilizada a doutrina NATO.” A inexisténcia de
doutrina militar de Informacgbes nacional reflete-se nos procedimentos operacionais e
técnicos (a atualizacdo do SEGMIL* é a mais premente), e tem consequéncias na
formacéo.

Em termos de organizacdo depara-se com enormes limitagOes, aguarda-se que
“legislagdo propria” (em principio uma Portaria ou um Decreto Regulamentar), a que se
refere 0 n.° 2 do artigo 28.° do Decreto-Lei n.° 234/2009, de 15 de setembro, esclareca
como é que se podera articular.**

Esta carestia legislativa procede numa escassez de recursos humanos (civis e
militares) e inviabiliza o preparo de job descriptions condizentes com as novas atribuicdes
do CISMIL, pois o Quadro Organico de Pessoal em vigor ainda é o de 1993 (Bento, 2012).

A gestdo do pessoal nas FA resulta numa das principais lacunas do SIM. Nas FA
existem diversos cursos especificos no @mbito das Informagdes, de onde se destacam 0s

cursos de Interrogadores de Prisioneiros de Guerra, Operacdes de HUMINT* e Seguranca

pragmatica, que, no caso especifico das CIM, ndo tem tido quaisquer problemas” (Jerénimo, 2012).

*'\er apéndice 1.

.0 CISMIL é a entidade responsavel pelo processo de ratificacio dos Standardization Agreements

(STANAG) conjuntos no ambito das Informagdes, incluindo a informacao Geoespacial e a Seguranca Militar

(Bento, 2012).

3 Documento que define um conjunto de normas e procedimentos a adotar no ambito da seguranca militar.

* Esta situacdo tem vindo a arrastar-se no tempo, apesar de também ter sido enviada em 2010 uma proposta

do CISMIL para o MDN, por intermédio do EMGFA, para regulamentar a referida lei.

# «A formagio do pessoal em areas como o HUMINT parece ser de qualidade, a titulo de exemplo refira-se 0

convite que foi formulado pelo Supreme Headquarters Allied Powers Europe (SHAPE) para que Portugal

forneca uma equipa de HUMINT/CI no QG da ISAF ou os cargos de direcdo que nos sdo oferecidos no
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Militar. Porém, surgem entraves frequentes a disponibilizacdo de militares com a formacéo
adequada por parte dos Ramos, “o CISMIL, em muitos dos casos, nao ¢ uma prioridade”,
recorrendo-se “a escola NATO e as relagdes bilaterais com os EUA e a seminarios para
obter mais formagdo” (Jeronimo, 2012). Problema acrescido pela inexisténcia de cursos de
analistas nas FA. Além do mais, h& cargos extremamente importantes, em organizacdes
como a OTAN e a UE, nomeadamente, no NIFC, no International Military Staff (IMS) e
no ACCI, entre outros, que exigem pessoal especializado, com formacdo na area das
InformacGes. No entanto, a sua nomeacdo normalmente obedece a outros critérios. O
mesmo se diga em relacdo aos adidos de defesa portugueses, que poderiam ser uma mais-
valia para o SIM, mas “0 processo de preenchimento daqueles cargos ndo considera
necessaria a formacdo nem a experiéncia na area das Informacdes, assim sendo, s6 por
mero acaso € que a participacdo destes importantes elementos ¢ valida” (Bento, 2012).

Né&o existe uma hierarquia funcional entre o CISMIL e os Ramos, nem qualquer
envolvimento em termos financeiros por parte do EMGFA. O que obsta o envolvimento de
todas as capacidades existentes na estrutura das FA, embargando a pesquisa de informacéo
durante os movimentos normais daqueles meios e abjurando os principios da oportunidade
e do controlo centralizado das Informagdes. O Tenente-general Jeronimo (2012) considera
que a “tutela funcional tem de se tornar efetiva, através da implementagdo de
regulamentacdo adequada, permitindo a coordenacéo e o estabelecimento de orientacGes e
prioridades”. Ja o Coronel Bento (2012), apesar de concordar que “o ideal seria a sua
introducdo nas Lei Organicas dos Ramos”, adianta outra hipotese: contornar este “vazio
legal” por intermédio de planos anuais que permitissem esta articulacdo a aprovar em
Conselho de Chefes. A regulamentacdo da tutela funcional entre o CISMIL e o IGeoE, o
CIMFA e o IH também seria conveniente, ja que a ligacdo atual apenas resulta de boas
relacdes pessoais (Bento, 2012).

A falta de recursos materiais e financeiros constituem outra limitacdo ao cabal
funcionamento do CISMIL, designadamente no que diz respeito a participacdo em reunides
e cursos no estrangeiro, a realizacdo de visitas/inspecGes de carater funcional, etc.
(Jerénimo, 2012).

No que refere a direcdo, constatou-se que os militares nomeados para funcdes de
chefia/direcdo no SIM nem sempre estdo sensibilizados para a area das Informacdes, ndo

tém formac&o especifica e/ou nunca trabalharam estas matérias, acresce a isto a dificuldade

ambito dos Exercicios anuais da NATO nas areas de HUMINT e CI (...)” (Bento, 2012).
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inerente & rotatividade de funges nas FA, que por norma ocorre em cada dois anos.*®

Embora no CISMIL sejam introduzidos fatores motivacionais nos militares que la
prestam servico (formacdes e exercicios no estrangeiro e integracdo nas CIM), o facto de
as Informacdes ndo serem um Servigo ou Area funcional propria, previstos no sistema de
formacdo e contemplados na gestdo do pessoal, induz a um parco reconhecimento dos
Ramos pelos militares que se dedicam a esta area.

O Battlefield Information Collection and Exploitation System (BICES)* é o
principal meio de comunicacdo de informagéo utilizado pelo CISMIL. Este sistema pode
ser utilizado pelos Ramos e pelos Servigos do Sistema de Informagfes da Republica
Portuguesa (SIRP) através Secret Wide Area Network (WAN) da OTAN. Porém,
atualmente, devido a restricdes de seguranca, apenas a Marinha e o SIED utilizam esta
capacidade. Adicionalmente, o CISMIL tem acesso a ISAF e a Kosovo Force (KFOR)
Mission Network através das CIM nos respetivos Teatros (Bento, 2012).

O controlo do SIM como um todo é extremamente dificil, porque com poucos
recursos humanos e financeiros, e ndo existindo uma dependéncia funcional
regulamentada, o CISMIL ndo efetua visitas/inspecbes aos Ramos. O que existe € um
controlo por “blocos” em conformidade com a estrutura organica especifica onde se
inserem, ou seja, 0 CISMIL efetua um controlo interno com recurso a reunides, briefings e
garantindo respostas adequadas as solicitacdes (MDN, EMGFA, OTAN, UE, entre outros
servigos e organizacoes), e os Ramos da mesma forma.

Também existe um controlo externo ao CISMIL, este é fiscalizado pelo Conselho
de Fiscalizacdo do SIRP,*® e a sua base de dados é fiscalizada pela Comisséo de
Fiscalizacdo de Dados do SIRP,* o que permite uma maior rentabilizacdo das suas
capacidades e minimiza os riscos de sobreposicdo ou ingeréncia nas éareas da

responsabilidade dos outros servi¢os nacionais.

“*® No caso do SIED e do SIS, o artigo 60.° da Lei n.° 9/2007, de 19 de fevereiro exige, entre outros aspetos,
experiéncia valida para as funcBes de diregdo nos Servicos, e estipula comissdes de trés anos
automaticamente renovaveis.
*T Esté certificado para processar informagao até NATO SECRET.
*8 N.° 2 do artigo 34.° da Lei Organica n.° 4/2004, de 6 de novembro.
* Artigo 26.° da Lei Organica n.° 4/2004, de 6 de novembro.
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4. Colaboracédo e cooperacdo entre as Forcas Armadas e as Forcgas e Servicos de
Seguranca

Assume grande relevancia a definicdo de uma estratégia integrada civil e militar,

indispensavel para fazer face as ameagcas e riscos atuais.

CEDN (2013, 11.)

A colaboracdo e a cooperacdo sdo conceitos por vezes utilizados como sinénimos,
no entanto tém significancias distintas. A colaboracdo € um apoio que nao espera
retribuicdo, consiste numa acao que gera beneficio para um parceiro, no sentido horizontal
ou vertical, em que o ganho ndo necessita de ser conjunto. A cooperacdo remete para a
reciprocidade, é uma relacdo que ocorre em nivel horizontal, com motivacfes semelhantes
ou distintas entre os parceiros, para obter beneficios mutuos (Winckler e Molinari, 2011, p.
10). Fernanda Campos e coautores (2003, p. 25) consideram que “[c]ooperar ¢é atuar junto,
de forma coordenada, no trabalho ou nas relagdes sociais para atingir metas comuns.” Estes
autores adicionam dois aspetos extremamente relevantes na sua definicdo: a necessidade de
coordenacao e as “metas comuns”.

A colaboracéo e a cooperagdo tém vindo a ganhar cada vez mais relevancia, ndo s6
devido ao atual quadro de crise econémico-financeira que se tem vivido na Zona Euro e em
Portugal, mas especialmente porque as fonteiras se diluiram e as ameacas sdo cada vez
mais hibridas, internacionais, ligadas em rede e detentoras de capacidades de destruicédo
elevadas.

O combate a ameagas como 0 terrorismo exige a monitorizagdo e investigagédo em
areas que ultrapassam o espaco fisico das fronteiras Estatais ou dos TO, mas depara-se com
restricdes de ordem legal, relativas a resolugdes internacionais, as soberanias dos Estados e
as liberdades, direitos e garantias dos cidaddos. As forcas militares em muitos casos nao
tém capacidade de investigacdo policial e criminal, fundamentais para obtencéo de provas,
nem acesso a bases de dados biométricas e forenses que facilitem a identificacdo de
individuos. As FSS nem sempre tém capacidade nem recursos para atuar em regides de
maior intensidade conflitual ou de controlar todos os espagos no seio dos Estados ou na
Internet. De onde se infere a necessidade de estratégias multissetoriais e integradas. Nesse
sentido o Estado deve, para além das medidas diplomaticas, de controlo financeiro,
judiciais e de informacdo publica, articular adequadamente as capacidades civis e militares,
clarificar e agilizar as estruturas de prevencdo e de resposta operacional, aprofundando a

colaboracéo e a cooperacdo entre as FA e as FSS em missdes de combate a agressdes e as
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ameacgas transnacionais, no campo interno e no campo internacional (em especial no
ambito das Informacdes).
a. As Forcas Armadas na Seguranca (Defesa) Interna

Resumidamente, podemos afirmar que Defesa Nacional consiste no conjunto de
estratégias e agbes para atingir e garantir o estado de Seguranca Nacional.>®

Para defender o territorio e a seguranca dos cidaddos, e neutralizar ameacas ou
responder a agressdes, as politicas de seguranca e defesa nacional devem, entre outras
medidas, articular com eficiéncia e de forma integrada, meios civis e militares (CEDN,
2013, VI.1.4.1.).

A interpretacdo da Constituicdo da Republica Portuguesa (CRP) e do restante
quadro legal nacional conduz a uma aparente divisdo da seguranca em duas vertentes: a
seguranca externa e a seguranca interna, uma vez que se verifica uma clara separacéo entre
as FA e as FSS no que diz respeito a legitimacao da sua atuacao.

O Tenente-general Hernandez Jeronimo (2012), atual Comandante das Forcas
Terrestres do Exército Portugués, considera que “a lei deveria explicitar claramente as
circunstancias em que as FA poderdo ser empregues [na seguranca interna], definindo
responsabilidades e salvaguardando os militares em termos da sua atuagao”.

De acordo com o n.° 1 do artigo 275.° da CRP as FA tém como missdo primaria e
nuclear a defesa militar da Republica, com vista a garantir a independéncia nacional, a
integridade do territorio e a liberdade e a seguranca das populacdes contra qualquer
agressdo ou ameaca externas. Segundo o parecer P001472001°* do Conselho Consultivo da
Procuradoria-Geral da Republica (CCPGR), perante uma agressao ou ameaca do exterior,
que pelo seu significado e dimensdo afete com gravidade os bens juridicos objeto do
conceito constitucional de defesa nacional (setores de producéo e abastecimento alimentar,
industrial e energético, dos transportes e das comunicacfes), “a defesa militar podera
envolver uma componente externa, caracterizada pelo exercicio de um direito de legitima
defesa, no quadro dos compromissos internacionais e, uma componente interna, dirigida a
estrita protecgdo dos mesmos bens juridicos contra ameacas externas, dentro do espaco
fisico do territorio nacional” (CCPGR, 2001).

O Secretario-Geral do SIRP (SGSIRP), Dr. Julio Pereira, considera que a atribuicéo

de mais competéncias especificas as FA em matéria de seguranga interna, assim como a

%0 Ver anexo A.
51 Homologado pelo Ministro da Defesa Nacional em 16 de dezembro de 2001.
27



Cooperacao civil-militar no combate ao terrorismo: o papel das Informacdes Militares

sua articulacdo, constituem opcdes de natureza politica que poderdo exigir uma revisao
Constitucional. “Todavia, como ¢ demonstrado pelas actuais Leis de Defesa Nacional e de
Seguranca Interna, nada imp&e uma leitura minimalista da Constituicdo, que de facto obste
a uma efectiva colaboracdo das Forgcas Armadas nas tarefas de segurancga interna, no
ambito da articulacéo definida pelo SGSSI e pelo CEMGFA” (Pereira, 2010).

Mas, ao contrario do que acontece para a colaboracdo com a ANPC, em que as FA

tém inclusive o estatuto de Agente de Protecéo Civil*?

, esta tipologia de missdes carece de
previsdo em diploma legal. A Unica referéncia concreta em relagdo a participacdo das FA
no SSI, € a expressa no artigo 35.° da LSI, que prevé a colaboracdo das FA em matéria de
seguranca interna nos termos da Constituicdo e da lei, competindo ao SGSSI e ao
CEMGFA assegurarem entre si a articulagdo operacional.
Lei Organica n.° 1-B/2009 de 7 de julho (Lei de Defesa Nacional — LDN) e o artigo 4.°,

alinea €), da Lei Organica n.° 1-A/2009 de 7 de julho (Lei Orgénica de Bases da

O artigo 24.°, n.° 1, alinea e) da

Organizacdo das Forcas Armadas — LOBOFA), estipulam que as FA estdo incumbidas de
cooperar com as FSS no cumprimento conjugado das respetivas missdes no combate a
agressGes ou ameacas transnacionais — isto para além das suas missdes especificas e das
situacdes de estado de sitio ou de emergéncia. De acordo com o n.° 2 do artigo 26.° da
LOBOFA, para assegurar essa cooperacdo, sdo estabelecidas as estruturas e 0s
procedimentos que garantam a interoperabilidade de equipamentos e sistemas, bem como o
uso em comum de meios operacionais. Ao Governo compete, nos termos da alinea h) do
n.° 3 do artigo 12.° da LDN, aprovar 0s mecanismos que assegurem a cooperagao; e ao
Ministro da Defesa Nacional compete, nos termos da alinea z) do n.° 3 do artigo 14.° da
LDN, coordenar e orientar as acdes necessarias para garantir a colaboracdo das FA com as
FSS.

De acordo com o artigo 10.°, n.° 3 da LOBOFA, “em situacdo ndo decorrente do
estado de guerra, o [CEMGFA], como comandante operacional das Forcas Armadas, é 0
responsavel pelo emprego de todas as forgas e meios da Componente Operacional do
Sistema de Forgas, para cumprimento das missoes, nos planos externo e interno.” Por este
motivo, percebe-se que o CEMGFA seja membro do Conselho Superior de Seguranca
Interna (CSSI) (0rgdo interministerial de audigdo e consulta em matéria de seguranga

interna). Pela mesma razdo, faz toda a logica que as FA tivessem um representante no

52 Artigo 46.2, n.° 1, alinea c) da Lei n.2 27/2006, de 3 de julho (Lei de Bases da Protegéo Civil).
3 0 artigo 11.2, n.2 2, alinea d) da LOBOFA atribui competéncias a0 CEMGFA nesse sentido.
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GCS, para assessoria técnica e operacional, e que o SGSSI tivesse lugar na composicao do
Conselho Superior de Defesa Nacional (CSDN).

O Decreto-Lei 126-A/2011, de 29 de dezembro, indica no seu prefacio que a LSI
sera objeto de revisdo promovendo “uma adequada reorganizacdo do sistema de seguranca
interna” e adianta que simultaneamente sera extinto o GCS. O Juiz Desembargador
Horécio Pereira Pinto (2013), atual Diretor do SIS, embora preocupado com a extingdo
deste organismo, considera que “pode ser uma oportunidade para estabelecer e definir as
modalidades de cooperagéo entre os Servicos de InformacGes, em particular o SIS, e as FA
no ambito da seguranca interna”.

Outro entrave & utilizacdo das FA est4d na Lei-Quadro da Politica Criminal.>
Analogamente a Lei Penal e Processual Penal, e a Lei de Organizacdo da Investigacao
Criminal, ndo prevé a participagdo das FA na prevengdo da criminalidade, investigacio
criminal (com excecdo das competéncias previstas para a Policia Judiciaria Militar), acdo
penal e execucdo de penas e medidas de seguranca. Ou seja, os militares das FA estdo
impossibilitados de aplicar medidas cautelares de policia, previstas no Codigo de Processo
Penal (2013) (Capitulo 1), medidas de policia e medidas especiais de policia, previstas na
LSI (artigos 28.° e 29.°) e nas Leis Organicas das FSeg. No entanto, decorrem atualmente
atividades no campo da seguranca interna que sao feitas com recurso a forcas e meios
militares em colaboracéo ou apoio das FSS.>

Utilizando como referéncia o RASI de 2012, apresentam-se em seguida algumas
atividades das FA do ano de 2012, no ambito interno, que se consideram agdes indiretas de
contraterrorismo. A Marinha colaborou com a PJ em duas operacdes de combate ao
narcotrafico e com o SEF na fiscalizacdo de 696 embarcacdes. A FAP realizou nove
missOes de busca de alvos a pedido da PJ e participou, conjuntamente com elementos do
SEF, com uma aeronave C-295M VIMAR em missbes de patrulhamento no mar
Mediterraneo no ambito das operagdes da Agéncia Europeia de Gestdo da Cooperagédo
Operacional nas Fronteiras Externas dos Estados-Membros da UE (Frontex) (SSI, 2013,
pp. 261 e 262).

Foram ainda realizadas atividades de treino, que se enquadram nas medidas
antiterroristas de carater defensivo pro-ativas. A FAP participou em trés treinos conjuntos

de detecdo de droga e explosivos com equipas cinotécnicas da PSP, GNR e Servigos

5 Lei n.° 17/2006, de 23 de maio, conjugada com a Lei n.° 38/2009, de 20 de julho.
% Veja-se 0 RASI de 2012 (SSI, 2013, pp. 259-264).
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Prisionais. O Comando Operacional da Madeira realizou um exercicio de comunicages, 0
“LOBO 127, que envolveu a participacdo dos trés Ramos das FA e algumas autoridades
regionais da Madeira. Este teve como objetivo principal treinar a utilizacdo do Sistema
Integrado de Comunicac¢Oes de Seguranca, Emergéncia e Defesa da Madeira / Sistema
Integrado das Redes de Emergéncia e Seguranca de Portugal (SICOSEDMA/SIRESP)
(SSI, 2013, pp. 262 e 263).

Esta colaboracdo é fundamental. Mas, em boa verdade, as limitacGes legais tém
conduzido a solucgdes que apenas vém “camuflar” a real necessidade de rentabilizar as
capacidades existentes perante ameacas que ndo conhecem fronteiras. De entre outros
exemplos possiveis, destaca-se o facto de ter sido criada uma dupla dependéncia para
alguns recursos da Marinha®® e a recente necessidade de criar um SPA, permitindo a
utilizagdo dos recursos das FA, sem se referir que estas sdo utilizadas na seguranca interna.
Os recursos do Exército, salvo raras excecfes, ndo sdo utilizados na seguranca interna. Até
porgue, mesmo num pais de parcos recursos, as FSS tém vindo a adquirir capacidades para
“dispensar” a colaboracdo das FA (NBQ, C-IED, etc.).

Nos espacos maritimos sob soberania e jurisdi¢cdo nacional, a coordenacao entre
autoridades de policia e demais entidades competentes, foi acautelada no Sistema da
Autoridade Maritima®” (SAM), e reforcada em 2007 com a criacdo de um Centro Nacional
Coordenador Maritimo®® (CNCM); a Marinha e a AM também celebraram em 2003
protocolos de cooperagdo com a PJ, permitindo maior colaboragdo, cooperacdo e
articulacdo no combate a criminalidade. No entanto, em terra, o facto de ndo existir um
orgdo coordenador interagéncias para fazer face a crises, e 0 GCS ndo contar com qualquer
representante das FA, dificultam a resposta a um eventual ataque terrorista.

De acordo com a LSI, é o Plano de Coordenag&o, Controlo e Comando Operacional
das FSS que define as normas e procedimentos para fazer face a situacbes de ameaca
grave, nomeadamente, sabotagem, espionagem e terrorismo, que requeiram O
empenhamento conjunto das diferentes FSS. O SGSSI detem “os poderes necessarios a
concertagcdo de medidas, planos ou operacdes entre as diversas [FSS], a articulacdo entre

estas e outros servicos ou entidades publicas ou privadas e a cooperacdo com 0S

°* MDN e Ministério da Administracéo Interna (com a AM).
% O SAM inclui nas suas atribuicdes a prevencdo e repressdo da criminalidade, incluindo o combate ao
narcotrafico, ao terrorismo e a pirataria (artigo 6.2, n.°2, alinea k) do Decreto-Lei n.° 43/2002 de 2 de marco).
%8 Artigo 15.° do Decreto Regulamentar n.? 86/2007, de 12 de dezembro.
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organismos congéneres internacionais ou estrangeiros (...)”>® Em situacdes extraordinarias
(ataques terroristas, acidentes graves, etc.) “tem poderes de planeamento e atribuicdo de
missOes ou tarefas que requeiram a intervencdo conjugada de diferentes [FSS] e de
controlo da respectiva execugdo (...)”°° O referido Plano prevé ainda, em caso de
necessidade, o apoio das FA, nos termos da Constituicdo e da lei, na protecdo de
infraestruturas criticas e pontos sensiveis (Luis, 2013). No entanto, a atuacdo das FA no
campo interno tem sido pouco clara, por ndo existirem leis que a regulamentem.

No ambito do combate ao terrorismo, € de relevar também a aprovagdo da
Estratégia®® Nacional de Contraterrorismo em 2010. Esta define linhas gerais decorrentes
da Estratégia da UE, mas ao contrario do que sucede com a generalidade das Estratégias de
combate ao terrorismo, onde a informacdo publica é considerada extremamente importante,
foi classificada de CONFIDENCIAL. Também ndo existe qualquer plano que a
operacionalize (Luis, 2013).

b. Colaboracao e Cooperacdo na Comunidade de Informagdes Nacional

A Lei n.° 9/2007, de 19 de fevereiro, veio regulamentar a Lei-Quadro do SIRP
(LQSIRP)®, e os seus artigos 10.° e 11.° referem-se & colaboragdo e cooperagdo entre
Servicos e outras entidades, preocupacéo esta também presente nos programas do XVI11%,
XVI11% e XI1X®® Governo Constitucional.

Relativamente a colaboracéo, de acordo com o artigo 10.%, n.° 3, da LQSIRP, as FA,
em particular o CISMIL, tém especial dever de colaboracdo com o SIED, isto significa
que, quando solicitado, tém obrigacdo de Ihe ceder noticias e elementos de informacédo de
gue tenham conhecimento, direta ou indiretamente relacionados com a salvaguarda da
independéncia nacional, dos interesses nacionais e da seguranca externa do Estado
Portugués. Segundo o artigo 28.%, n.° 2, alinea n) do Decreto-Lei n.° 234/2009, de 15 de
setembro, o CISMIL deverd comunicar as entidades competentes, noticias e Informacdes
respeitantes a seguranca do Estado e a prevencdo e repressdo da criminalidade. Mas
também o artigo 5.°, n.° 3 da LSI, refere que os militares ttm o dever de comunicar

prontamente as FSS competentes, factos relacionados com a preparagdo ou execugdo de

> Artigo 16.°, n.° 1 da LSI.
% Artigo 19.%, n.2 2 da LS.
®L \er anexo A.
%2 |ei n.2 30/84, de 05 de setembro, alterada pela Lei n.° 4/95, de 21 de fevereiro, Lei n.° 15/96, de 30 de
abril, Lei n.° 75-A/97, de 22 de julho e Lei Orgéanica n.° 4/2004, de 6 de novembro.
% Pontos 6. e 7. do paragrafo 111 do capitulo IV, e pontos 1. e 4. do paragrafo |1 do capitulo V.
% Ponto 3. do capitulo VII, e ponto 1. do capitulo VIII.
% pagina 71 e 73.
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crimes de terrorismo, criminalidade violenta, especialmente violenta ou altamente
organizada, sabotagem ou espionagem. Ja o oposto ndo se observa, ndo consta em qualquer
diploma legal o dever de colaboracdo das FSS para com as FA, exceto nos estados de sitio
ou guerra. Embora j& se observe alguma preocupacdo no legislador em colmatar esta
lacuna, quando no artigo 16.° da Lei n.° 28/2013, de 12 de abril, indica o dever de
coordenacao e cooperacao entre as FSS e 0 SPA.

A cooperacdo estd intimamente relacionada com a coordenacdo, pois exige um
trabalho integrado com outros procurando atingir o mesmo fim. Neste &mbito, o artigo 11.°
da LQSIRP permite a cooperagdo do SGSIRP, do SIS, e do SIED com outras entidades,
mediante orientacdes definidas pelo Primeiro-Ministro e ouvido o Conselho Superior de
Informacdes (CSI).

O CEMGFA tem assento nas reunides de coordenacdo do CSI, e o CISMIL no
Conselho Consultivo do SIRP (CCSIRP). No entanto, note-se que relativamente a
composicdo do CCSIRP, quando este reline no ambito das competéncias do SIED®, o
Chefe do CISMIL esta presente, no entanto ndo participa quando o Conselho retne no
ambito das competéncias do S1S%".%®

O Coronel Bento (2012) esclarece que o relacionamento com os Servigos do SIRP
se desenvolve de acordo com a legislacdo em vigor, e é feita por intermédio de Pedidos de
Informacdo (Request for Information — RFI), disseminacédo de relatérios (cujo contetdo se
considere relevante para aqueles Servicos) e por transferéncia de Informagfes ou noticias
provenientes de fontes externas. Este processo tem sido bidirecional, adianta o Chefe da
Reparticdo de Planeamento do CISMIL.

Segundo o RASI de 2012, o EMGFA manteve ligacdes no ambito das Informacdes
com a GNR, PSP, SEF, SIS e SIED, destacando-se também a participacdo no Crisis
Management Exercise 12 (em cooperacdo com o Ministério da Administracdo Interna, SSI,
Conselho Nacional Planeamento Civil de Emergéncia, SIS e SIED) e a cedéncia de

% De acordo com o artigo 15.%, n.° 2 da Lei n.° 9/2007, de 19 de fevereiro, séo membros do CCSIRP, no
ambito das atribuicdes do SIED, o Diretor-Geral de Politica de Defesa Nacional do MDN, o Diretor-Geral de
Politica Externa do Ministério dos Negdcios Estrangeiros e o responsavel pelo organismo de Informagdes
Militares.
®” De acordo com o artigo 15.%, n.° 3 da Lei n.° 9/2007, de 19 de fevereiro, séo membros do CCSIRP, no
ambito das atribuicdes do SIS, o0 Comandante-Geral da GNR, o Diretor Nacional da PSP, o Diretor Nacional
da PJ e o Diretor-Geral do SEF.
% Independentemente do ambito da reunido, para além dos membros permanentes apresentados, também
participam naquele 6rgdo os Diretores e os Diretores-Adjuntos do SIED e do SIS. Se o SGSIRP o entender,
podem ainda ser convidados representantes de entidades cuja comparéncia se mostre indispensavel para a
prossecucdo das atribuicdes do Conselho Consultivo (artigo 15.°, n.* 4 e 5 da Lei n.° 9/2007, de 19 de
fevereiro).
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informacdo geoespacial as FSeg (SSI, 2013, pp. 259 e 260).

A Reparticdo de Seguranca do CISMIL ¢ a entidade responsavel pela Seguranca
Militar e CI, para o normal desempenho do seu trabalho nesta area tem ligacOes
privilegiadas com o SIS e com as FSeg. Para conseguir articular os aspetos de Seguranca
em que os militares se encontram envolvidos, o CISMIL sentiu necessidade de patrocinar
“uma reunido de coordenacdo mensal onde estdo presentes todos os atores de seguranga
militares (Ramos e Comandos Operacionais) e civis (FSS)” (Bento, 2012).

Uma das maiores lacunas no ambito da coordenacdo na Comunidade de
InformacBes Nacional é a inexisténcia de uma rede segura que ligue todos os elementos
(Bento, 2012).

No plano interno, a partilha de informacéo para prevencdo do terrorismo e reducéo
de vulnerabilidades, acontece no ambito da UCAT. De acordo com o artigo 23.%, n.° 1 da
LSI, integram esta unidade representantes dos Secretarios-Gerais do SIRP e do SSI, do
Comandante-Geral da GNR, dos Diretores Nacionais da PSP, da PJ e do SEF, os Diretores
do SIED e do SIS e a AM Nacional. Compete a UCAT “garantir a coordenagéo e a partilha
de informac&o, no ambito do combate ao terrorismo, entre 0s servigos que a integram”.* O
Juiz Desembargador Antero Luis (2013), antigo Diretor do SIS e atualmente SGSSI,
adianta que esta unidade ndo tem um posicionamento concreto na estrutura do SSI, apenas
retne para promover a troca de informacdo, mas “ndo possui qualquer capacidade ou
autoridade de coordenacgdo efetiva, até porque ninguém a lidera”. A sua capacidade,
também fica limitada pela auséncia de representantes das FA.

A titulo de exemplo, no Joint Terrorism Analysis Centre (JTAC), criado no Reino
Unido em 2003, a analise e o processamento das Informacdes relativas a ameacas
terroristas € efetuada de forma partilhada com especialistas de 16 agéncias, envolvendo o
ambito interno e externo. Tem um Diretor, e produz Informacdes Uteis para diversos tipos
de utilizadores, que vao desde os Governantes e agéncias diversas, até a populagéo,
incluindo conselhos para os que pretendam viajar ou efetuar negécios no estrangeiro’
(MI5, 2013).

Relativamente as operagdes militares no exterior, estas decorrem atualmente em
ambientes extremamente complexos e onde o fendmeno terrorista é particularmente ativo.

Como ja se observou, os agentes da ameaca terrorista relacionam-se por intermédio de

% Artigo 23.2, n.° 2 da LSI.
70 \/ejam-se os sitios na internet: www.fco.gov.uk/travel e www.ukti.gov.uk/export.
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tarefas interdependentes e integradas em rede. Esta rede fisica e digital, que pode ter
proporcOes regionais (em muitos casos em ambientes de alto risco, como € o caso do
Iraque e Afeganistdo) ou mesmo globais, implica que o seu combate normalmente se
depare com restricdes legais e politicas, e que muitas vezes exige cuidados especiais na
recolha de provas. Estas sdo as principais razOes para que se efetue uma abordagem
sistemica das Informacdes e para que se promova a colaboracdo e a cooperacdo entre
forcas militares e FSS no ambito das InformacGes. As FSS tém acesso a bases de dados
criminais, dados biométricos e possuem capacidades policiais e criminais especificas, nem
sempre disponiveis nos contingentes militares, que permitem a identificacdo, localizagéo,
avaliacdo, monitorizacdo e, eventualmente, eliminacdo de individuos e desarticulacdo de
redes terroristas, nos TO ou em qualquer parte do mundo.

No caso portugués, a Forca Nacional Destacada (FND) pode receber RFI do
Comando do Quartel-General da CJTF e do CISMIL, mas também pode solicitar
InformacBes ao CJ2 e ao CISMIL. Destacando-se aqui o papel das CIM no apoio a
protecdo e a missdo da forca, e no apoio a CJTF. Mas a informacéo obtida pelas CIM, quer
por intermédio de fontes locais, quer por intermédios das ligacGes estabelecidas
diretamente com estruturas de Informagdes amigas a operar nos TO, poderéa ser de elevado
interesse para partilhar com FSS nacionais, inclusive no ambito do terrorismo. Essa
partilha acontece por intermédio do CISMIL."™

O SIED, que tem acesso a outras fontes de informacdo para além das da OTAN,
também apoia as FND com avaliacdes de Informacges, no entanto ndo existe cooperagdo
no ambito operacional. As FSeg também nao tém integrado as missdes dos contingentes
das FA nacionais, pelo que o CISMIL sentiu necessidade de edificar capacidades no
ambito forense (atualmente em curso). Ainda assim, pontualmente existe alguma
cooperacdo, em especial nas areas problematicas onde se encontram comunidades

portuguesas e onde possam ocorrer Operacdes de Evacuacio de N&o-Combatentes.

™t A GNR também tem sido apoiada pelo CISMIL quando participa em missées internacionais, como tem
sucedido com o Afeganistdo e Timor-Leste (Bento, 2012).
"2 por exemplo: Operacdo MANATIM na Guiné-Bissau em 2012.
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Conclus6es/Propostas

A elaboracdo do presente estudo norteou-se pelas fases e etapas do procedimento
metodoldgico preconizadas por Quivy e Campenhoudt (1998). Apos a definicdo da questdo
central, e atendendo a sua complexidade, foram equacionadas cinco PD e construidas cinco
hipoteses de resposta orientadoras do estudo. Seguiu-se a fase de verificacdo, onde, ap6s a
analise da informacdo e da comparacdo dos resultados esperados com os resultados
obtidos, se obtiveram conclusdes, que depois de devidamente incorporadas em matrizes de
analise “SWOT” permitiram responder & questdo central.

O primeiro capitulo visava classificar a ameaca terrorista, e o fendbmeno terrorista
em Portugal. Verificou-se que a rede que integra os agentes terroristas normalmente inclui
nos e ramificacGes de ambito criminal, apoios de diversas franjas da populacédo, de Estados
parias, outras organizacgdes terroristas e até mesmo individuos isolados, com motivacdes e
objetivos comuns ou préprios. Todos eles com pesos especificos resultantes da sua
autoridade, poder e influéncia.

As regibes em conflito sdo mais propicias ao desenvolvimento de atividades
terroristas, aumentando assim a probabilidade de ataques nesses TO. O territorio nacional
esta numa posicdo geoestratégica com caracteristicas indutoras a implantacdo e transito de
terroristas, podendo mesmo ser utilizado como fonte de recrutamento (em especial no seio
das comunidades islamicas e por intermédio da Internet). Para além de membro de pleno
direito da UE e do espaco Schengen que lhe conferem poder de atragdo, os acessos a partir
do Norte de Africa e da América do Sul sdo relativamente faceis para terroristas jihadistas
e, naturalmente, a partir da vizinha Espanha, por elementos da ETA ou da REGA.

Apesar de ndo ter sido alvo prioritario do terrorismo, Portugal podera constituir-se
num alvo de oportunidade, resultante de eventuais posi¢cdes politicas, vulnerabilidades
nacionais, motivacoes e objetivos da ameaca terrorista.

Face a estes indicadores, estamos em condi¢fes de responder a PD1, considerando
como validada a hipotese 1.

No segundo capitulo recordou-se que o combate ao terrorismo compreende agoes
defensivas, que visam reduzir os efeitos de ataques terroristas (antiterrorismo), e agdes
conducentes a prevencao, dissuasao e resposta ao terrorismo (contraterrorismo). O objetivo
deste capitulo consistia em resumir o papel das Informag6es, assim como o contributo da
OTAN, da UE e de Portugal nesse combate.

Relativamente ao papel das Informagdes, constatou-se que sdo extremamente
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importantes, pois identificam vulnerabilidades e apoiam os decisores, efetuam avaliagdes
acerca da ameaga terrorista, localizam e identificam agentes terroristas, 0S seus apoios e
motivacOes. Para uma maior eficdcia, deverdo resultar de um planeamento adequado,
serem proé-ativas, sistematicas, integradas por varias disciplinas das Informacoes, precisas,
oportunas e relevantes. Estamos assim perante indicadores que nos proporcionam
condicdes para responder a PD2, considerando como validada a hipdtese 2.

No que respeita ao contributo da OTAN e da UE, concluiu-se que os ataques
ocorridos a 11 de setembro de 2001 nos EUA geraram profundas alteragfes na forma de
combate ao terrorismo por estas organizacdes. Ambas adotaram estratégias de combate ao
terrorismo proé-ativas, dinamizaram a cooperacdo e a partilha de Informacdes e tém
implementado medidas diretas e indiretas de contraterrorismo. Portugal também tem
contribuido para este combate nos campos externo e interno com as suas FA e FSS.

No ambito do contraterrorismo, e no campo externo, releva-se a participacdo das
FA em missdes e cargos internacionais. No campo interno, destaca-se o trabalho
desenvolvido pelas FSS, procurando detetar e desarticular redes terroristas, seus apoios e
motivacoes, e partilhando informagéo com agéncias congéneres amigas.

No ambito antiterrorista, salienta-se a criminalizagdo do terrorismo e das
organizacOes terroristas como medidas preventivas (resultantes essencialmente da
legislacdo e da estratégia preconizadas pela UE), e as avaliacdes de ameaca desenvolvidas
pelo SIS, com o contributo das restantes FSS e das FA.

Estamos assim em condi¢des de responder a PD3, considerando como validada a
hipotese 3.

O terceiro capitulo tinha como objetivo inferir as capacidades, potencialidades,
lacunas e limitacGes do SIM.

Concluiu-se que a criagdo do CISMIL veio potenciar as atividades operacionais das
FA, tendo-se observado melhorias no ambito da producdo da informacéo geoespacial, da
HUMINT e da CI, em especial pelas CIM destacadas nos TO. As capacidades existentes no
CISMIL e nos Ramos (em especial no &mbito da pesquisa e da formacao), e a experiéncia e
conhecimentos adquiridos internacionalmente (cursos, exercicios, missdes, cargos, etc.) e
por intermédio de cooperacgdes bilaterais, sdo extremamente relevantes e poderdo ser muito
Uteis no combate ao terrorismo, no campo externo e no campo interno.

As lacunas e limitagdes resultam essencialmente da falta de regulamentagéo, e da

reduzida importancia atribuida a necessidade das FA possuirem um SIM que permita
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alguma autonomia de InformacGes e possa garantir (pela anélise e pelo conhecimento) uma
participacdo efetiva em organizacGes internacionais. Como principais constrangimentos
foram identificados os seguintes: falta de doutrina propria, de objetivos e de orientacGes
adequadas; nomeacdo de alguns militares para funcbes chave do SIM com pouca
experiéncia e com reduzido tempo de permanéncia em funcdes; inexisténcia de uma
hierarquia funcional entre 0 CISMIL e os Ramos; comunicacfes limitadas; caréncia de
meios humanos, materiais e financeiros.

Face a estes indicadores, estamos em condic¢des de responder a PD4, considerando
como validada a hipdtese 4.

O quarto capitulo visava escrutinar os mecanismos de colaboracdo e cooperagédo
entre as FA e as FSS nacionais no combate ao terrorismo.

As caracteristicas da ameaca terrorista, as limitacdes legais e politicas, e as
restricbes financeiras que se vivem em Portugal, exigem estratégias multissetoriais e
integradas no combate ao terrorismo. As forcas militares, em muitos casos, ndo tém
capacidade de investigacdo policial e criminal, nem acesso a bases de dados biométricas e
forenses. As FSS nem sempre tém capacidade nem recursos para atuar em regides de maior
intensidade conflitual ou de controlar todos os espacos no seio dos Estados ou na Internet.
Pelo que a necessidade de colaboracdo e cooperacdo entre civis e militares tem vindo a
ganhar cada vez mais relevancia.

De acordo com a lei, as FA estdo incumbidas de cooperar com as FSS no
cumprimento conjugado das respetivas missdes no combate a agressdes ou ameacas
transnacionais. Mas o facto de a legislacdo remeter responsabilidades de coordenacdo ao
Governo, ao Ministro da Defesa Nacional, ao SGSSI e ao CEMGFA, demonstra quédo vaga
é neste dominio. O facto de o CEMGFA ser membro do CSSI permite uma maior
cooperacéo, no entanto o SGSSI ndo tem lugar na composicdo do CSDN. E ao contrario do
que acontece na colaboracdo com a ANPC, em que as FA tém inclusive o estatuto de
Agente de Protegéo Civil, esta tipologia de missdes carece de previsdo em diploma legal.
Os limites de atuagdo terdo que ser devidamente estabelecidos, caso contrario, 0s atores
envolvidos na articulacdo gizada na lei (SGSSI e CEMGFA), para além de serem avessos a
um papel subalterno ou de apoio, ndo se sentirdo seguros para a operacionalizacao.

A outra limitagdo dos militares das FA, quando em cooperacgdo com as FSS, resulta
da impossibilidade de aplicarem medidas de policia e medidas especiais de policia. Ainda

assim, as FA, em especial a Marinha e a FAP, tém desenvolvido atividades no campo da
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seguranca interna, em colaboragdo com as FSS, que contribuem para o combate ao
terrorismo.

O facto de ter sido criada uma dupla dependéncia para alguns recursos da Marinha e
a necessidade de criar um SPA, comprovam a necessidade de rentabilizar as capacidades
das FA na seguranca interna em tempo de paz, esta utilizacdo tem sido dificultada
essencialmente pela Constituicao.

A criacdo do CNCM veio facilitar a coordenacgéo interagéncias no mar. No entanto,
a inexisténcia de um o6rgao coordenador para fazer face a crises, e o facto de o GCS néo
contar com qualquer representante das FA, dificultam a resposta a um eventual ataque
terrorista.

A Estratégia Nacional de Contraterrorismo definida em 2010 corre o risco de perder
relevancia, pois para além de ser CONFIDENCIAL, ndo deu ainda origem a qualquer
plano que a operacionalizasse.

No ambito das Informacdes, concluimos que os militares tém o dever de comunicar
as FSS competentes, factos relacionados com a preparacdo ou execucdo de crimes de
terrorismo, e o CISMIL especial dever de colaboracdo com o SIED. Ja o oposto ndo se
observa, e embora a LQSIRP permita a coopera¢do do SGSIRP, do SIS, e do SIED com
outras entidades, ndo consta em qualquer diploma legal o dever de colaboracdo das FSS
para com as FA, exceto nos estados de sitio ou guerra. No entanto, em abril deste ano, foi
introduzido na lei o dever de coordenacdo e cooperacao entre as FSS e 0 SPA.

O CEMGFA tem assento nas reunides de coordenacdo do CSI, e o Chefe do
CISMIL esta presente quando o CCSIRP retine no &mbito das competéncias do SIED, mas
ndo participa quando este retine no &mbito das competéncias do SIS.

O relacionamento entre o CISMIL e os Servicos do SIRP € bidirecional, e é
efetuado por intermédio de Pedidos de Informacdo, disseminacdo de relatorios e por
transferéncia de Informagdes ou noticias provenientes de fontes externas. Mas mesmo esta
partilha estd extremamente condicionada, pela inexisténcia de uma rede segura que ligue
todos os elementos da Comunidade de Informacdes Nacional. Também tém existido
ligacGes e reunides (no &mbito da seguranga) com as FSS.

Apesar de competir a UCAT garantir a coordenacéo e a partilha de informacéo, no
ambito do combate ao terrorismo, esta apenas retne para promover a troca de informagéo.

A capacidade ou autoridade de coordenacéo efetiva ndo existe, porque também ndo existe
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qualquer entidade designada para lidera-la. As suas potencialidades também ficam
limitadas pela auséncia de representantes das FA e do SPA.

As operacbes militares no exterior decorrem atualmente em ambientes
extremamente complexos e onde o fendmeno terrorista é particularmente ativo. O seu
combate normalmente depara-se com restricbes legais e politicas que exigem cuidados
especiais na recolha de provas e aconselham uma abordagem sistémica das Informacdes,
incluindo o acesso a bases de dados criminais, dados biométricos e capacidades policiais e
criminais especificas, nem sempre disponiveis nos contingentes militares.

As CIM sdo fundamentais no apoio a protecdo e a missdo das FND, no apoio as
CJTF e poderao inclusive cooperar com as FSS nacionais. O SIED também tem apoiado as
FND, no entanto ndo existe cooperacdo no ambito operacional. As FSeg também ndo tém
integrado os contingentes militares nacionais, pelo que o CISMIL sentiu necessidade de
edificar capacidades no &mbito forense (atualmente em curso).

Estamos assim em condi¢6es de responder a PD5, considerando como validada a
hipotese 5.

Perante 0 que precede, recorreu-se a uma cuidada analise das
Strengths, Weaknesses, Opportunities and Threats”® (SWOT) atinentes & cooperacio entre
as FA e as FSS nacionais para responder a questdo central. Apresentam-se em seguida
linhas de agdo que poderéo ser adotadas para estimular a cooperacéo entre FA e as FSS,”
contribuindo assim para uma Estratégia Nacional de Combate ao Terrorismo multissetorial
e integrada.

a. Da interacdo entre pontos fracos e ameacas, sugerem-se as seguintes linhas de

acao defensivas:

(1) Promover alteragbes na CRP que prevejam e salvaguardem a intervencao
dos militares das FA na seguranca interna;

(2) Desclassificar a Estrategia Nacional de Contraterrorismo e promover acgoes
de sensibilizacdo e esclarecimento relativamente as ameacas existentes, as
capacidades disponiveis nas FA e a sua mais-valia na utilizacdo interna e no

combate ao terrorismo;

3 \er apéndice 3.
" Algumas das linhas de agao s&o mais desenvolvidas no apéndice 3.
39



Cooperacao civil-militar no combate ao terrorismo: o papel das Informacdes Militares

(3) Operacionalizar a Estratégia Nacional de Contraterrorismo, criando
cendrios, elaborando planos e efetuando exercicios envolvendo os varios
intervenientes (incluindo as FA);

(4) Operacionalizar um sistema nacional de gestéo de crises;

(5) Promover estudos, anélises colaborativas entre os Servicos de Informacdes
civis e CISMIL, relativamente a vulnerabilidades, ameacas e riscos.

. Da interacdo entre pontos fortes e oportunidades, sugerem-se as seguintes linhas

de acéo agressivas:

(1) Introduzir na LSI a possibilidade das FA utilizarem as suas capacidades em
apoio das FSS no contraterrorismo;

(2) Em determinados TO (mais estaveis) incorporar nas FND elementos das
FSS especializados na preservagéo e processamento de provas, e em acgoes
diretas de contraterrorismo menos “musculadas” (e com acesso a fontes
diferentes das FA);

(3) Utilizando os recursos existentes nas FA e nas FSS, levantar uma Task
Force modular Contraterrorista, com capacidade de projecao internacional.

. Da interacdo entre pontos fortes e ameacas, sugerem-se as seguintes linhas de

acao de diversificacao:

(1) Levantar e integrar uma capacidade de nacional de ciberdefesa (militar)
numa Estratégia Nacional de Ciberseguranca;

(2) Cooperar no ambito operacional das Informagdes, integrando militares do
CISMIL em equipas do SIED e agentes do SIED em CIM sempre que
aplicavel, ou ainda garantindo protecdo aos elementos do SIED;

(3) Familiarizar militares das FA com procedimentos operacionais e objetivos
do SIED, permitindo que sejam empregues em proveito das necessidades
daquele Servico em Teatros de risco mais elevado e que aconselhem
formacdo e capacidades militares;

(4) Fomentar e estimular formacGes conjuntas, rentabilizando o conhecimento
interno, estreitando lacos entre FA e FSS e, simultaneamente, reduzindo nos
custos de formacao no estrangeiro;

(5) De acordo com uma analise de possiveis cenarios de emprego, avaliar
capacidades semelhantes existentes nas FA e nas FSS que possam ser

agrupadas, permitindo que se potenciem e se reduzam os excedentes;
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(6) Elaborar cenarios e delinear planos que prevejam a possibilidade das FA
desenvolverem acdes diretas de contraterrorismo no ambito interno;

(7) Colaborar nos dispositivos policiais de contengdo e isolamento dos locais
afetados por ataques terroristas;

(8) Incrementar o apoio na detecdo, monitorizagdo, controlo e fiscalizacdo de
imigracao ilegal, de substancias e armas NBQR, combate ao narcotrafico e
outras atividades criminosas, em todos 0s dominios;

(9) Definir claramente as areas de responsabilidade das FA e das FSS em
eventos com elevado nivel de risco associado, na seguranca de
infraestruturas criticas e no ambito da vigilancia e controlo das
acessibilidades maritima, aérea, terrestre, e ciberespacial, maximizando as
suas capacidades e sem necessidade de criar “subterfigios” como o “duplo
uso” para justificar a utilizagao das FA.

d. Da interacdo entre pontos fracos e oportunidades, sugerem-se as seguintes linhas
de acdo de reestruturacao:

(1) Adicionar na lei o dever de colaboracdo das FSS para com FA,
externamente e internamente (onde e quando aplicavel);

(2) Elaborar e treinar um Plano de Articulacdo Operacional entre as FA e as
FSS que contemple medidas de coordenagdo, incluindo medidas de
contraterrorismo;

(3) Garantir a interoperabilidade de sistemas e equipamentos entre FA e FSS
aquando da aquisi¢do dos mesmos, sempre que aplicavel;

(4) Estabelecer comunicacGes seguras entre a Comunidade de Informacdes
Nacional;

(5) Explicitar na lei em que circunstancias as FA poderdo produzir Informacdes
para desenvolver operac¢des no ambito interno;

(6) Quando em missdo de seguranca interna, permitir aos militares das FA a
possibilidade de aplicar medidas de policia;

(7) Incluir na lei a participagdo do SGSSI no CSDN, a participagdo do Chefe do
CISMIL no CCSIRP (quando este retne no ambito das competéncias do
SIS), a participagéo de representantes das FA no GCS e na UCAT.

A UCAT é efetivamente uma mais-valia que podera ser valorizada em termos de

capacidade preventiva, flexibilidade e rapidez de reacdo face a qualquer incidente de cariz
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terrorista. Para 0 conseguir seria importante que, a semelhanca do que sucede no Reino
Unido com o JTAC, tivesse capacidade para efetuar a analise e o processamento das
Informacdes relativas a ameacas terroristas de forma partilhada com representantes das
diversas agéncias nacionais. Outra modalidade de agéo passaria por atribuir-lhe capacidade
de coordenacdo operacional e de centralizagdo da informacdo sobre o fendmeno
terrorista.”” Uma versdo menos ambiciosa consistiria na manutencdo da UCAT nos moldes
atuais, mas garantindo a integracdo de representantes das FA e do SPA nas suas reunifes
para partilha de informacdo (0 que ja estaria também comtemplado nas modalidades
anteriores).

O combate ao terrorismo devera integrar todas as dimensdes da seguranca e defesa,
promovendo e garantindo a colaboracdo e cooperacdo interagéncias no ambito da
formacdo, Informacdes, planeamento, treino, coordenacdo e execucdo. Para isso é
fundamental que se efetuem os respetivos reajustamentos legais.

Outro aspeto muito importante no combate ao terrorismo € 0 apoio proporcionado
pela populacdo. Para além da informacdo que lhe deve ser disponibilizada, também lhe
deverdo ser facultados meios seguros para que possam reportar atividades suspeitas.’
Essas medidas também contribuiriam para reduzir a desconfianga de cidaddos e politicos
relativamente aos Servicos de Informacdes, ja por si sujeitos a inUmeras restri¢cbes legais
em termos de atuacdo. E necesséario desenvolver uma mentalidade de Informacdes que
induza a uma mentalidade de seguranga, para que Portugal se possa aproximar dos padrbes
médios dos paises desenvolvidos.

Com o desiderato de formular orientages concretas para otimizar o contributo do
SIM no combate ao terrorismo, e em complemento da resposta a vexata quaestio,
recorreu-se a mais uma analise SWOT’’ de onde resultaram as linhas de acdo que se
propdem em seguida.’®

a. Da interagdo entre pontos fracos e ameacas, sugerem-se as seguintes linhas de

acao defensivas:

> Ambas as modalidades implicariam a nomeacéo de um responsavel (que poderia passar por uma direcdo
bicéfala, entre 0 SSI e 0 SIRP).

® Sugere-se a consulta de um sitio na Internet, no Reino Unido, que o exemplifica:
https://www.mi5.gov.uk/home/what-you-can-do.html.

"\er apéndice 4.

"8 Algumas das linhas de agéo séo mais desenvolvidas no apéndice 4.

42


https://www.mi5.gov.uk/home/what-you-can-do.html

Cooperacao civil-militar no combate ao terrorismo: o papel das Informacdes Militares

1)

(2)

3)

(4)

(5)

Desenvolver acOes de formacdo para sensibilizacdo das chefias militares
relativamente a importancia das Informacdes, assim como para a
necessidade de producao de doutrina nacional conjunta;

Implementar a formacdo de base em Informacgdes (especializagdo nas
Academias/Escolas de Oficiais e de Sargentos);

Atender a experiéncia e formacdo dos militares no ambito das Informactes
aquando da nomeacao para fungdes chave no CISMIL;

Elaborar legislacdo especifica que permita ligagdes diretas entre CISMIL e
Ramos;

Estabelecer comunicac@es via BICES com o Exército e a FAP.

. Da interacdo entre pontos fortes e oportunidades, sugerem-se as seguintes linhas

de acéo agressivas:

(1)

@)

(3)

(4)

()

(6)

Rentabilizar a presenga de todos militares com cargos no exterior dando-
Ihes formacdo no ambito das Informac6es e definindo-lhes objetivos e RFI;
Incrementar a coopera¢do com servigcos e 0rgaos estrangeiros e nacionais,
capitalizando a experiéncia e a qualificacdo dos quadros das FA,

Constituir CIM com recursos humanos bem qualificados, por forma a
estreitar melhores relacionamentos e incrementar a partilha de Informacdes;
Utilizar militares altamente qualificados em HUMINT nos locais de mais
interesse e com acesso a informacdo mais relevante;

Criar uma Unidade de InformacOes na dependéncia do EMGFA que, entre
outras valéncias, inclua uma escola de Informac@es, congregando todos 0s
cursos de qualificacdo ligados as Informacbes e Seguranca nas FA e um
curso de analistas;

Obter mais formacdo e experiéncia internacional para implementar na

formac&o interna.

. Da interagdo entre pontos fortes e ameacas, sugerem-se as seguintes linhas de

acao de diversificacgao:

1)
@)

Potenciar as capacidades de pesquisa das FA na Seguranca Interna;
Introduzir na legislacdo a possibilidade de intercecdo de comunicagdes

telefonicas em TO sem necessidade de autorizacdo de um juiz;
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(3) Promover alteracdes legislativas, para que o Chefe do CISMIL tenha assento
nas reunides do CCSIRP no ambito das competéncias do SIS, e para a
integracdo de um representante do CISMIL na UCAT;

(4) Procurar uma maior aproximagdo aos congéneres civis, rentabilizando os
conhecimentos e a experiéncia dos militares e obtendo o seu
reconhecimento;

(5) Para além do CEMGFA, e pela especificidade das suas funcdes, promover a
participacdo do Chefe do CISMIL no CSSI;

(6) Promover a cooperacdo na formacéo entre as FA e 0s Servigos civis.

d. Da interacdo entre pontos fracos e oportunidades, sugerem-se as seguintes linhas

de acdo de reestruturacao:

(1) Atualizar o SEGMIL e produzir doutrina nacional conjunta para uniformizar
procedimentos, tomando como referéncia a da OTAN, mas com o0s
necessarios ajustamentos para poder ser disponibilizada para a CPLP;

(2) Implementar critérios de selecdo rigorosos, onde se privilegie a formacao e a
experiéncia em Informacdes, para cargos e fungdes que lhe estejam ligados;

(3) Para além das chefias das FND, implementar a passagem obrigatéria pelo
CISMIL a todos os militares que vao para cargos isolados no exterior, onde
deverdo ser estabelecidas formas de ligacgéo.

Concluimos assim que o SIM necessita de ser encarado pelas chefias militares com
antelacdo, dando-lhe maior relevancia e prioridade. Também necessita de ser
regulamentado, permitindo assim, entre outros aspetos, uma articulacdo funcional entre o
CISMIL e os Ramos. Desta forma sera possivel otimiza-lo, torna-lo Gtil para os decisores e
credivel para toda a Comunidade de InformacGes Nacional e paises amigos, potenciando
tambem desta forma o seu contributo no combate ao terrorismo.

Na sequéncia das andlises desenvolvidas, ndo queriamos terminar sem deixar as
seguintes sugestdes para estudos futuros:

— “O papel das Informag¢des Militares na Defesa (Seguranca) Interna”;

— “A especializagdo em Informagdes Militares”.
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Anexo A — Glossario de conceitos

AMEACA — “[A]contecimento OU acGdo (em curso ou previsivel) que contraria a consecucao
de um objectivo e que, normalmente, é causadora de danos materiais ou morais. As ameacas
podem ser de variada natureza (militar, econdmica, subversiva, ecologica, etc.)” (Couto,
1988, p. 329). No ambito das relagbes conflituosas, pode entender-se a ameaga como a
possibilidade de uma acéo praticada por um ator (Estado, grupo politico, terrorista, criminoso,
etc.) contra outro ator e que implique o recurso a coagdo. A sua configuracdo resulta das
possibilidades, intencdes e mobiles do agente da ameaca, das vulnerabilidades intrinsecas do
alvo e dos valores em jogo, num quadro espacio-temporal, gerador de uma determinada
oportunidade.

ANTITERRORISMO - Medidas de carater defensivo pré-ativas (avaliacdo da ameaca,
planeamento, criacdo de recursos de emergéncia e treino) e reativas (gestdo das
consequéncias do incidente terrorista), que visam reduzir a vulnerabilidade de pessoas e bens
as acoes terroristas (USA, 2010, p. vii).

ATIVIDADE DE INFORMAGCOES — Processo especializado e sistemético de requisicao,
pesquisa, analise, integracdo, interpretacdo e difusdo de conhecimento, desenvolvido no
qguadro de uma organizacdo especifica, de forma a permitir a tomada de decisdo pelo
utilizador.”

COLABORACAO — Acéo que gera beneficio para um parceiro, no sentido horizontal ou
vertical, em que o0 ganho ndo necessita de ser conjunto, € um apoio que nao espera retribuicao
(Winckler e Molinari, 2011, p. 10).

COMBATE AO TERRORISMO - Acgdes defensivas que visam reduzir os efeitos de ataques
terroristas (antiterrorismo) e acBes conducentes a prevencdo, dissuasdo e resposta ao
terrorismo (contraterrorismo) (Exército Portugués, 2012, p. 2-11).

CONTRATERRORISMO - Acdes diretas contra redes, grupos e instalacdes terroristas,
dentro e fora do territorio nacional, e a¢@es indiretas, influenciando e tornando os ambientes
globais e regionais indspitos para as redes terroristas (USA, 2010, p. vii), que visam prevenir,
dissuadir, antecipar e responder a a¢des terroristas (Exército Portugués, 2012, p. 2-12).

COOPERACAO — Relago que remete para a reciprocidade, ocorre em nivel horizontal, com
motivacdes semelhantes ou distintas entre os parceiros, para obter beneficios mutuos
(Winckler e Molinari, 2011, p. 9 e 10). “[E] atuar junto, de forma coordenada, no trabalho ou
nas relagdes sociais para atingir metas comuns” (Campos et al., 2003, p. 25).

CRISE / SITUACAO DE CRISE — “[Q]ualquer situa¢do em que as autoridades competentes
de um Estado-Membro tenham motivos razodveis para crer que existe uma infracgdo penal
que apresenta uma ameaca fisica grave e directa para pessoas, bens patrimoniais, infra-
estruturas ou instituicdes nesse Estado-Membro, em particular as situagdes [...] relativa a luta
contra o terrorismo” (Jornal Oficial da UE, 2008, p. 74).

DEFESA NACIONAL — “[A]brange o conjunto de politicas de natureza militar, diplomatica,
econdémica, social, cultural e técnico-cientifica, que, adequadamente integradas e
coordenadas, permitem reforcar as potencialidades da Nagdo e minimizar as suas
vulnerabilidades” (GOCEDN, 2013, p. 3), com vista a torna-la apta a prevenir e combater
todos os tipos de agressdes, ameagas e perigos (internos ou externos) que, direta ou
indiretamente, possam p6r em causa a Seguranca Nacional. Tem, por isso, um ambito global,

" Ver apéndice 1.
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integrando componentes militares e ndo militares, requer o empenhamento de todos 0s
cidaddos, da sociedade e dos poderes publicos. Os governantes, FA, tribunais, FSS, de
protecdo civil e de seguranca privada tém papel de especial relevo, assim como as empresas
(e o Estado incentivando-as) na componente econdémica da defesa.

ESTRATEGIA — “[C]iéncia-arte que trata da preparagdo e utilizacdo da coacdo para, apesar
da hostilidade dos opositores, atingir os objetivos fixados pela entidade politica” (Barrento,
2010, p. 110)

INFORMAGCAO — Conjunto de dados (ou noticias) com um significado e que permite reduzir
a incerteza (Chiavenato, 2003, pp. 418 e 422). A informacéo, depois de integrada com outra
ja existente, considerada a luz de experiéncias anteriores, e das conclusbes obtidas por parte
de analistas (interpretacdo) segundo um determinado sistema de crencas, da origem ao
conhecimento ou as denominadas “Informacdes”.

INFORMAGCOES — O termo “Informacdes™ &, de uma maneira geral, versado numa tripla
significacdo: pode ser entendido como “conhecimento”; como o “conjunto de atividades”
envolvidas na obtencdo desse conhecimento; ou na acegao de “organizagdo” que desenvolve
um conjunto de atividades de forma planeada e sistematizada para obtencdo de
conhecimento.®!

NOTICIA — Em termos técnicos, é todo o dado isolado n&o processado, de qualquer natureza
(facto, documento ou material)® suscetivel de ser usado na producdo de Informacoes
(Exército Portugués, 2012, p. B-17). E atribuida a noticia uma classificacdo quanto ao grau de
confianca, diretamente relacionada com a credibilidade da fonte, e quanto ao grau de
verosimilhanga, que se traduz na probabilidade de ser verdadeira quando confrontada com
outras ja existentes. SO posteriormente a classificacdo € que a noticia € processada ou
arquivada para uso posterior.

RISCO — Possibilidade de perigo ou acontecimento indesejado, “refere-se a perigos
calculados em fungdo de possibilidades futuras” (Giddens, 2000, p. 33). “E caracterizado pelo
grau de probabilidade e de severidade de uma potencial perda resultante de ameaca e é
resultado da sua andlise, independentemente de a ameaga estar devidamente configurada pela
identificacdo do agente ou seja apenas derivada de determinadas vulnerabilidades do proprio
alvo” (Bartolomeu, 2012, p. 693).

SEGURANCA NACIONAL - Condigdo da Nacdo que reflete os estados de unidade,
soberania e independéncia nacionais, a integridade do territério, a salvaguarda coletiva de
pessoas e bens e dos valores espirituais, o bem-estar e prosperidade, a sobrevivéncia da
Nacdo em paz e liberdade, a unidade do Estado e normal desenvolvimento das suas tarefas, a
liberdade de acgéo politica dos 6rgdos de soberania e o regular funcionamento das instituicoes
democraticas, no quadro constitucional (GOCEDN, 2013, p. 3).

TERRORISMO - “Ameaca de utilizagdo ou uso efetivo de forca e violéncia ilegais por um
ator ndo-estatal para atingir um objetivo politico, econdmico, religioso ou social através do
medo, coer¢ao ou intimidagao” (IEP, 2012, p. 8).

% Intelligence - para os anglo-saxénicos; Inteligéncia — para os brasileiros e espanhéis.
81 Ver apéndice 1.
82 Inclui sinais detetados por um sensor, ou origem de qualquer tipo (humano, mecanico ou eletrénico), ou
transmitidos entre quaisquer pontos nodais de um sistema. Por vezes necessitam de ser trabalhados (alteracdo do
formato) para serem percetiveis e lhes ser atribuido um significado.
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Anexo B — A Organizagéo do Tratado do Atlantico Norte no combate ao terrorismo

Apoés os ataques em 11 de setembro de 2001 verificaram-se profundas alteragdes na
forma de combate ao terrorismo pela OTAN.

Em outubro de 2001, no Mar Mediterréneo, iniciou-se a operacdo Active Endeavour
com patrulhamentos maritimos para detetar, dissuadir, defender, e proteger contra a atividade
terrorista; a ISAF passou a ser comandada pela OTAN em agosto de 2003, esta campanha no
Afeganistdo tem sido o grande esforco da OTAN na ultima década, e € 0 maior empenhamento
da histéria da OTAN; nos Balcds também se tém desenvolvido agBes indiretas de
contraterrorismo, contribuindo para a reducéo do financiamento do terrorismo.

O Conceito Militar da OTAN para a defesa contra o terrorismo foi aprovado na Cimeira
de Praga em 21 de novembro de 2002. Segundo este, o terrorismo é uma ameaca real para 0s
membros da OTAN, e esta devera estar preparada para apoiar os esforcos de defesa dos paises
aliados. E atribuida grande relevancia a “protecio da forga” e identificam-se quatro tipos de
acbes militares para o combate ao terrorismo: antiterrorismo (medidas essencialmente
defensivas), gestdo de consequéncias (lidar e reduzir os efeitos de um ataque terrorista apos a
sua ocorréncia), contraterrorismo (medidas essencialmente ofensivas sob lideranca da OTAN
ou com o apoio da OTAN) e cooperacdo militar (NATO, 2011). No novo Conceito Estratégico
da OTAN, a preocupacdo com o terrorismo € bem evidente, em particular perante a
possibilidade dos terroristas puderem adquirir armas NBQR (NATO, 2010, p. 11).

Para um combate mais eficaz ao terrorismo, na Ultima década a OTAN tem apresentado
uma grande preocupacdo relativamente a cooperacdo. Tem mantido relagbes com as principais
organizacOes internacionais e possui diversos programas que podem facilitar a coordenacao
fora da Alianca. A defesa contra o terrorismo é a primeira das trés prioridades chave do
Programa de Ciéncia para a Paz e Segurancga, que veio promover a cooperacao cientifica entre
cientistas de membros da OTAN e de outros que participam no Programa Parceria para a Paz™
ou no Dialogo do Mediterraneo® (NATO, 2008, p. 11). Para além destes programas, a relevar
também o Conselno OTAN/ Russia e a Comissdo OTAN/Ucrania (NATO, 2011). A
necessidade de cooperacdo é reforcada no Conceito Estratégico da OTAN quando refere, em
relagdo a UE, que “Better cooperation can also be helpful in addressing unconventional threats
such as terrorism [...]” ou, relativamente a Russia, que “Cooperation is pledged in, among
other areas, counter-terrorism [...]”, a sua importancia também ¢é afirmada relativamente as
parcerias OTAN no Mediterraneo e Médio Oriente, e ao papel de outras componentes que ndo
apenas a militar, destacando a necessidade de uma comprehensive approach nas suas
intervencdes (NATO, 2010, pp. 19-22, 26, 28, 44 e 45). A ameaca terrorista requer que as
operacOes militares sejam coordenadas e implementadas de forma coerente e de forma
integrada com iniciativas diplomaticas, econdmicas, sociais, juridicas e de informacéo.

As alteracdes no ambiente estratégico levaram os Aliados a reconhecer explicitamente,
durante a Cimeira de Istambul, em junho de 2004, a necessidade de melhorar a partilha de
Informacdes entre Aliados e outros parceiros. Assim, implementou-se no SHAPE em Mons,
Bélgica, o Programa de Defesa Contra o Terrorismo,® também 14 foi criada uma célula de
ligacdo de Informagdes, e uma unidade de ligacdo de Informagdes no Quartel-General da
OTAN em Bruxelas. Entretanto, a Terrorist Threat Intelligence Unit®, que se encontrava em

8 Programa de cooperacgdo bilateral prética entre vinte e dois paises parceiros euro-atlanticos e a OTAN.

Permite que os paises parceiros construam um relacionamento individual com a OTAN, escolhendo as suas

préprias prioridades para a cooperacdo (NATO, 2012d).

* Iniciou-se em 1994 e atualmente engloba cooperacdo em diversos dominios com sete paises do Mediterraneo:

Algéria, Egipto, Israel, Jordania, Mauritania, Marrocos e Tunisia.

8 «“Improved intelligence sharing between our nations, including through our Terrorist Threat Intelligence Unit

and a review of current intelligence structures at NATO Headquarters” (NATO, 2004).

8 Esta Unidade apoiava-se em recursos de Informagdes civis e militares, de paises da OTAN e parceiros, para
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funcionamento desde 2003, foi absorvida em 2010-11 pela Divisdo de Emerging Security
Challenges criada no Quartel-General da OTAN. Esta Divisdo veio dar énfase a cooperacdo
entre as componentes civis e militares (NATO, 2012b).

Desde 0 11 de setembro de 2001, que os EUA e a OTAN tém vindo a procurar formas
de melhorar a producéo de Informacdes para apoiar a Global War on Terrorism. Para alem da
partilha de Informagdes, havia quem advogasse (como é o caso do Almirante Gregory
Johnson®") que a OTAN deveria desenvolver as suas proprias capacidades.

O Allied Command Transformation da OTAN determinou que a arquitetura de
Informac6es na OTAN deveria sofrer uma transformacéo para poder responder as necessidades
estratégicas e operacionais de Informacdes do futuro e propds a criacdo de um IFC da OTAN. O
NIFC, sedeado na base da Royal Air Force proxima de Molesworth no Reino Unido e co-
localizado junto ao Joint Analysis Center do Comando norte-americano na Europa, estd em
funcionamento desde 2007 e tem como missdo apoiar o0 SACEUR, e 0s comandantes
subordinados do ACO providenciando-lhes Informagdes que permitam desenvolver planos e
executar operagdes. Além disso, no ambito do acordo “Berlin Plus”, no comando das operagdes
da UE, esta podera ser apoiada pelo NIFC, desde que a articulacdo da forca se apoie na
organizacao militar da OTAN. O esforco do NIFC tem estado vocacionado para apoiar todas as
operagdes em curso: Kosovo, Golfo de Adem, Libia e, com particular destaque, a ISAF no
Afeganistdo. O NIFC é dirigido pelo Comité Militar e estd sob comando operacional do
SACEUR, através do Adjunto do Chefe de Estado-Maior para as operacdes e Informagdes do
SHAPE (NATO, 2012a).

O SACEUR estabelece as prioridades em conformidade com as decisdes politicas
tomadas no Quartel-General da OTAN, e o Joint Military Intelligence Staff do SHAPE, como
representante do SACEUR, vai alocar o NIFC, direta e exclusivamente, com o objetivo de
satisfazer as necessidades de Informacdes do SACEUR para o planeamento e execucdo das
operacOes, como parte da producdo global das Informacdes para o ACO.

O NIFC é constituido por aproximadamente 200 elementos civis e militares.®® Para além
da sua estrutura organica, existem as National Rooms, devidamente credenciadas pelo respetivo
pais, onde as nacOes instalam o0s seus sistemas nacionais, de forma a disponibilizarem a
informacéo que seja releseable, de acordo com a politica nacional de Informacdes. Sdo as
National Rooms que ddo o caracter de Fusion ao NIFC. No fundo o NIFC é uma organizagédo
que permite o fluxo de Informacdes nos dois sentidos, da OTAN para as nacdes e vice-versa.™

A OTAN ndo tem um mandato ou capacidades para recolha de Informaces, exceto nos
casos em que forgas da OTAN ou forcas lideradas pela OTAN séo destacadas para determinado
territorio e desenvolvem fungdes normais de Informacdes militares. A OTAN depende em
grande parte das NacOes para a obtencdo de Informacfes e estas também tém acesso as
InformacBes produzidas pela Alianga por intermédio do NIFC que, quando apropriado, sdo
partilhadas com os Parceiros da Parceria para a Paz e com outros paises contribuintes de forcas
para operacgdes lideradas pela OTAN ou a participar nas atividades da Parceria para a Paz.

fornecer meios de avaliacdo ao Conselho do Atlantico Norte e ao pessoal da OTAN.
8 Antigo Commander in Chief, Allied Forces Southern Europe.
8 Portugal, com uma reduzida representacdo (como tem sido habitual no campo das Informacdes Militares em
ambientes Multinacionais) j teve dois militares nomeados em fun¢Bes no NIFC, o Tenente-coronel Vitor
Mendes na funcdo de Watch Analyst, o Capitdo-tenente Cavaleiro Angelo na fungdo de Chief Africa Section
(também chefiou a “Libya Crisis Team”, em apoio a opera¢do “Unified Protector”, entre 24 de mar¢o e 31 de
outubro de 2011), e tem atualmente outro militar, o0 Major Cordeiro de Menezes, na funcdo de Africa Analyst,
estas missdes de servigo sdo normalmente por periodos de trés anos.
% No caso das National Intelligence Cells (NIC), as Informacdes fluem maioritariamente num sentido, da
OTAN para as NIC.
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Anexo C — A Unido Europeia no combate ao terrorismo

O 11 de setembro de 2001 e as células da Al Qaida descobertas em solo europeu foram
determinantes para o impulso que se verificou na UE para combater o terrorismo. Apos 0s
atentados em margo de 2004, em Madrid, e em julho de 2005, em Londres, surgiram mais
iniciativas para dinamizar este combate. Na sequéncia de uma reunido do Conselho Europeu em
25-26 de margo de 2004 foi emitida uma declaragdo, segundo esta todos os Estados-Membros
passam a agir em conjunto num espirito de solidariedade e a mobilizar todos os instrumentos a
sua disposi¢éo, incluindo recursos militares, no caso de um deles ser alvo de um ataque terrorista
(UE, 2012).*° Foi também criado o cargo de Coordenador da Luta Antiterrorista para, entre outras
responsabilidades, estimular a partilha de Informagdes entre os Estados-Membros e promover a
implementacdo das politicas antiterroristas ja acordadas (Archick, 2012, p. 2). Em 30 de
novembro 2005 a UE adotou uma estratégia antiterrorista articulada em torno das seguintes
vertentes: prevencao, protecao, perseguicéo e resposta.

A prevencdo compreende o combate contra fatores e causas que podem conduzir a
radicalizacdo e ao recrutamento terrorista. De entre as principais prioridades estabelecidas,
destacam-se a definicdo de acBes comuns para detetar e combater comportamentos de risco;
combate (através da criminalizacdo) a instigacdo e recrutamento; promocdo (através de
programas de assisténcia) da boa governacéo, democracia, educacao e prosperidade econémica; e
desenvolvimento do diélogo intercultural (Conselho da UE, 2005, p. 9)

A protecdo visa reduzir vulnerabilidades a atentados e limitar o impacto destes. Para isso €
preconizada uma acgdo coletiva a nivel da seguranca fronteirica, dos transportes e de todas as
infraestruturas transfronteiras. Como principais prioridades desta vertente destacam-se a
introducdo de dados biométricos nos passaportes, implantacdo do Sistema de Informagéo sobre
Vistos e a segunda geracao do Sistema de Informacéo de Schengen (Conselho da UE, 2005, p. 11).

A perseguicdo (que vai para além das fronteiras da UE) tem como objetivos impedir o
planeamento, deslocactes e comunicagdes dos terroristas, desarticular as suas redes e atividades
de recrutamento, pér termo ao financiamento e ao acesso a materiais utilizaveis em atentados e
entrega-los a justica (Conselho da UE, 2005, p. 12). As grandes prioridades estabelecidas para o
conseguir sdo: reforcar 0s mecanismos nacionais de luta ao terrorismo; rentabilizar as
capacidades do Servico Europeu de Policia (Europol) e da Unidade Europeia de Cooperacdo
Judiciaria (Eurojust), facilitar a cooperacao policial e judiciaria, e continuar a integrar as analises
da ameaca efetuadas pelo Intelligence Center (IntCen) na elaboracdo das politicas de luta contra o
terrorismo; para além do mandato de detencdo europeu, adotar um mandato de obtencdo de
provas; impedir 0 acesso a equipamentos utilizaveis em atentados terroristas, a utilizacdo de
documentacdo falsa e a comunicacdo e disseminacdo de conhecimentos técnicos pela Internet;
para resolver a questdo do financiamento do terrorismo, realizar investigacdes, congelar ativos e
impedir transferéncias de fundos (0 que concorre também para a prevencao); desenvolver e
colocar em pratica o principio da disponibilizacdo de informagdo em matéria de aplicagdo da lei;
reforcar a assisténcia técnica a paises terceiros prioritarios para os auxiliar a criar mecanismos
para desarticular o terrorismo (Conselho da UE, 2005, pp. 12 e 14).

A resposta engloba toda a gestdo decorrente de eventuais atentados terroristas, procurando
minimizar os seus efeitos. E da responsabilidade dos Estados-Membros lidarem com os
atentados, até porque 0s mecanismos de resposta S0 muitas vezes idénticos aos utilizados em

% A clausula de solidariedade foi institucionalizada com a entrada em vigor do Tratado de Lisboa em 1 de
dezembro de 2009. Segundo o artigo 222.° do Tratado sobre o Funcionamento da UE, a UE mobiliza todos os
instrumentos ao seu dispor, incluindo os meios militares disponibilizados pelos Estados-Membros, para prevenir a
ameaca terrorista, proteger as instituicdes democraticas e a populagdo civil de um eventual ataque terrorista e
prestar assisténcia (se solicitada) a qualquer Estado-Membro em caso de ataque terrorista (UE, 2010b).
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caso de catastrofe. No entanto, a UE pretende ter capacidade para assegurar uma resposta
solidaria a uma emergéncia extrema através do mecanismo de coopera¢cdo no dominio da
protecdo civil da UE. As prioridades a salientar com o designio de responder séo as seguintes:
desenvolver a analise de risco como base para a criagdo de capacidades de resposta a atentados;
criar mecanismos que permitam proceder a uma rapida troca de Informacdes e decisdes, a
coordenagdo com outras organizagOes internacionais e a coordenacao dos meios de comunicagao
social (caso se trate de um incidente com consequéncias transfronteiricas); assegurar a
solidariedade, a assisténcia e aindemnizacdo as vitimas do terrorismo e respetivas familias
(Conselho da UE, 2005, p. 16). Salvaguardar também a possibilidade do recurso as capacidades
militares, fornecer assisténcia aos cidaddos da UE que se encontrem em paises terceiros e
proteger e dar assisténcia aos efetivos militares e civis que participem em operacbes da UE no
dominio da gestao de crises.

Para além das medidas referidas, na sequéncia da Decisdo 2007/124/CE do Conselho, de
12 de fevereiro de 2007, foi criado para o periodo de 2007 a 2013, o programa especifico
“Prevengdo, preparagdo e gestdo das consequéncias em matéria de terrorismo e outros riscos
relacionados com a seguranga”.

A estratégia antiterrorista da UE foi complementada em 29 de marco de 2007 com um
plano de acédo detalhado, 0 EU Action Plan on combating terrorismo (Conselho da UE, 2007) que
enumera as medidas pertinentes a adotar no &mbito das suas quatro vertentes. Destacam-se ainda,
entre muitos outros, projetos como o Check the Web destinado a monitorizar websites Islamicos,
0 EU Action Plan on Enhancing the Security of Explosives, o System for the Control over
Explosives to Prevent and Fight against Terrorism, o Passenger Name Records, o programa EU-
US Agreement on the Terrorist Finance Tracking, o European Criminal Records Information
System e 0 EU CBRN Action Plan. (Conselho da UE, 2011).

Destaca-se também o incremento da cooperacdo com atores como os EUA, a ONU e
paises dos Balcds Ocidentais, e ainda a assisténcia prestada ao Paquistdo, Iémen e paises do Sahel
(Conselho da UE, 2011, pp. 30-34); e a ambicdo de incrementar a cooperacdo com a China, a
india, o Paquistdo, o Afeganistio (Jornal Oficial da UE, 2010, p. 37), Algéria, Marrocos, Somalia
e Tajiquistdo (Conselho da UE, 2011, p. 42).

Na UE o combate ao terrorismo estd sob a al¢ada da cooperacgdo policial e judiciaria em
matéria penal. De acordo com o n.° 1 do artigo 83.° do TUE, o terrorismo é uma forma de
“criminalidade particularmente grave com dimensao transfronteiri¢a”.

Os esforgos da UE para combater o terrorismo baseiam-se atualmente no Programa de
Estocolmo (2010-2014), adotado em dezembro de 2009 (Jornal Oficial da UE, 2010, p. 24).

Em conformidade com o relatorio do Conselho da UE (2011, pp. 35 e 45), todas as
atividades desenvolvidas pela AED no quadro das Informagdes estdo a apoiar 0 combate ao
terrorismo. Entre outros, destacam-se os cursos de analistas de Open Source Intelligence e Space
Situation Awareness, Computer Network Operations; nas areas da detecdo, identificacdo e
monitorizacdo de ameacas NBQR assim como na inativagdo de engenhos explosivos e nos
Counter Man Portable Air Defence Systems tem existido uma franca evolucdo; a EU-wide
Maritime Surveillance esta operacional; o projeto do Future Unmanned Aerial Systems tem vindo
a evoluir; e continua a desenvolver-se o Soldier Centric Identification System que permitird uma
maior protecdo ao pessoal envolvido em operagdes de contraterrorismo.

A Estratégia Europeia de Seguranca Interna contempla como uma das suas cinco
prioridades: prevenir o terrorismo e responder a radicalizacéo e ao recrutamento. O Tratado de
Lisboa criou o Comité Permanente sobre a Cooperacdo Operacional no dominio da Seguranca
Interna (UE, 2010a, p.25). Este devera permitir coordenacdo e cooperagdo mais eficazes entre a
Europol, Frontex, Eurojust, Colégio Europeu de Policia (Cepol) e IntCen.
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Anexo D — Extratos® da entrevista® ao Ex.™ Tenente-general Hernandez Jerénimo®

O Sistema de Informac6es Militar Portugués

1. Atendendo a atual conjuntura, considera que existem vantagens na utilizacdo das FA
na Seguranca Interna?

Atualmente, reconheco que, atendendo aos parcos recursos do pais, existem vantagens
na rentabilizacdo dos meios das FA numa oética de resposta gradativa e/ou garantindo uma
presenca dissuasora em caso de ameaca latente.

No entanto, considero que a Lei de Seguranca Interna é muito vaga quando refere
apenas que as FA colaboram em matéria de Seguranca Interna nos termos da Constitui¢do e
da lei, e que compete ao SGSSI e ao CEMGFA coordenarem esta colaboragdo. A Lei deveria
explicitar claramente as circunstancias em que as FA poderdo ser empregues, definindo
responsabilidades e salvaguardando os militares em termos da sua atuacao.

2. No caso de um evento considerado de elevado risco ou ameaga terrorista, em que
areas antevé uma maior aplicacdo das forcas Terrestres em colaboracdo com as FSeg?

O tipo de evento condiciona essa aplicacdo, no entanto, em termos gerais, saliento
uma possivel utilizacdo de forcas, como elemento de dissuasdo em caso de ameaca terrorista
e em nichos de saber como a ciberdefesa, a guerra eletronica e a a&rea NBQ.

3. Como se tem desenvolvido a cooperacdo do CISMIL no ambito interno e externo?

A ligacdo entre as Informacdes Militares e os Servicos de Informagdes nacionais, tem
sido relativamente boa, mas, efetivamente, poderia e deveria ser mais incrementada (...)

Com o exterior, a cooperagdo tem sido mais proficua. Para além das que ocorrem no
ambito da OTAN e da UE realizam-se reunides bilaterais com diversos paises amigos e tém
havido solicitagdes de outros no sentido de se virem a relacionar connosco. Estas reunifes sdo
realizadas alternadamente em Portugal ou fora, mas ndo existem protocolos formais com
muitos. Infelizmente, por escassez de recursos financeiros, ndo tem sido possivel participar
em algumas das reunides que acontecem no estrangeiro.

4. A formacdo dos intervenientes no processo de producdo de informacgdes militares é
adequada?

Existem diversos cursos nas FA neste ambito, nomeadamente o curso de
Interrogadores de Prisioneiros de Guerra, o curso de HUMINT e o curso de Seguranca Militar
(...). As dificuldades surgem por vezes em conseguirmos que as pessoas com estas formacoes
sejam colocadas nos locais adequados: o CISMIL depende da disponibilizacdo deste pessoal
por parte dos Ramos, e o CISMIL, em muitos dos casos, ndo é uma prioridade; nos Ramos a
gestdo do pessoal nem sempre é feita tendo em conta a formacdo e a sensibilidade dos
militares para estas matérias das Informac6es. Ao nivel do CISMIL, sempre que possivel, a
formacdo dos elementos |4 colocados &€ complementada no estrangeiro. No ambito da
formagéo, considero que devemos procurar uma solucdo viavel, para cobrir as nossas
necessidades em termos analistas. De salientar também que, a colocagdo de militares em

1 O contelido total da entrevista ndo esta totalmente disponibilizado porque algumas das matérias ndo sao
relevantes para o presente trabalho, e outras porque obrigariam a uma classificacdo de seguranc¢a elevada do
mesmo (os contetidos omissos ndo acartam quaisquer alteragdes as conclusdes apresentadas).
% Entrevista realizada por Major de Infantaria Paraquedista José Paulo Silva Bartolomeu, no ambito do CEM-C,
no Comando das Forcas Terrestres, Oeiras, em 15 de novembro de 2012.
% O Tenente-general Carlos Anténio Corbal Hernandez Jerénimo é atualmente Comandante das Forcas
Terrestres e foi Chefe do CISMIL nos anos de 2010, 2011, até setembro de 2012.
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cargos OTAN e UE, como ja acontece no caso do NIFC, do IMS e do ACCI, é muito
importante ndo sé pelas mais-valias no &mbito da obtengdo/troca de informacdes, mas
também pela experiéncia e conhecimento que é assimilado pelos militares, os quais depois
poderédo/deverdo ser rentabilizados em termos duma futura colocagdo em Portugal.

5. No ambito da gestéo, quais as principais lacunas que identifica no SIM?

Uma orientagdo do esforgo de pesquisa mais pragmatica, que, no caso especifico das
CIM, nédo tem tido quaisquer problemas; a tutela funcional tem de se tornar efetiva, através da
implementacdo de regulamentacdo adequada, permitindo a coordenagdo e o estabelecimento
de orientacdes e prioridades; o CISMIL deveria ter maior nimero de civis, garantindo maior
permanéncia em determinadas fungdes (0 que muitas vezes ndo é compativel com a carreira
dos militares); a falta de recursos humanos, materiais e financeiros constituem limitacdes ao
cabal funcionamento do CISMIL, nomeadamente no tocante a participacdo em reunides e
Ccursos no estrangeiro, a realizacao de visitas/inspec@es de carater funcional, etc.

6. Para clarificar alguns aspetos, constantes na lei, relativos as responsabilidades e
atuacdo do CISMIL, em 2010 foi elaborada e submetida a consideracdo superior uma
proposta de Decreto—Regulamentar. Qual o ponto de situacdo atual relativamente a esta
matéria?

A mudanca de Governo implicou que essa proposta, que posteriormente foi integrada
num Decreto-Regulamentar relativo ao EMGFA, néo tivesse tido quaisquer consequéncias.
Portanto, est tudo na mesma.

7. Relativamente a composicdo do CCSIRP, quando este reane no ambito das
competéncias do SIED, o Chefe do CISMIL estd presente, no entanto ndo participa
quando o Conselho reane no ambito das competéncias do SIS. Sendo a seguranca
militar também uma questdo de seguranca interna, porque ocorre esta situacdo?

Porque aquando da elaboracdo da lei este aspeto ndo foi refletido na mesma, embora
constasse das alteragOes preconizadas pela Divisdo de Informagdes Militares (DIMIL), na
proposta de lei que lhe foi submetida para apreciacdo. Esta situacdo também foi referida ao
Conselho de Fiscalizacdo do SIRP, que tacitamente concorda com a necessidade de corrigir
esta lacuna.
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Anexo E — Extratos® da entrevista® ao Ex.™ Coronel Dias Bento®
O Sistema de Informac6es Militar Portugués

1. Como se tem desenvolvido a participacdo do CISMIL no @mbito interno e externo?

O CEMGFA participa no CSI. No ambito interno o CISMIL participa no CCSIRP,
juntamento com o DGPE e o DGPDN. Mantém trocas de Informagdes com o SIS e o SIED no
ambito das suas atribuicdes. No ambito externo participamos nas atividades de informacdes
militares desenvolvidas no ambito da NATO e da UE (...)

2. Que o relacionamento existe entre o CISMIL, o SIS, e 0 SIED?

O relacionamento com os Servicos do SIRP desenvolve-se de acordo com a legislacdo em
vigor através do envio de Pedidos de Informacdo, da disseminacéo de relatdrios cujo conteido se
considere possa interessar aqueles Servicos, ou da transferéncia de informacbes ou noticias
provenientes de fontes externas (...) Este processo € realizado nos dois sentidos, também os
Servicos nos enviam pedidos, relatdrios e informacéo diversa desde que julguem de interesse para
as Informacbes ou Seguranca Militares. A situacdo expressa aplica-se também com a GNR
nomeadamente (...) em missdes no estrangeiro como no caso do Afeganistdo ou Timor-Leste.

3. Como operacionalizaria na legislacdo a delimitacéo de fronteiras entre CISMIL e SIED,
relativamente as Informacdes Militares?

A LQSIRP atribui as FA a responsabilidade pela producéo das Informages necessarias
ao apoio das suas Missdes Especificas, bem como da Seguranca Militar, assim sendo julga-se
que, quando em TO, compete as estruturas militares a producéo de Informagdes, no minimo na
Area de Responsabilidade das Informacdes. Este conceito aplica-se também as situacBes de
acompanhamento de areas de crise ou possivel crise (considerando a hipétese de operacGes
Evacuacdo de ndo Combatentes). Nos casos acima referidos o SIED poderia fornecer dados e
informagdes sobre os paises envolventes, ou seja, sobre a Area de Interesse das Informagdes.

4. O campo de atuacdo das Informacdes Militares em territdrio nacional é extremamente
restritivo. Como operacionalizaria na legislacdo a delimitacdo de fronteiras entre SIS e
CISMIL?

A delimitagéo de fronteiras entre o SIS e o CISMIL no ambito da Seguranca Militar
deveria ser suportada legalmente na regulamentacdo do DL n° 234/2009 (Lei quadro do
EMGFA). Quanto a cenérios de crise no ambito da LSI, a qual estabelece que a coopera¢do com
as FA é coordenada entre o SGSSI e 0 General CEMGFA, julgo que seria uma mais valia serem
definidos alguns Cenarios, considerados mais provaveis, e elaborar um plano de contingéncia
para cada, a semelhanca do que acontece com o apoio aos fogos ou as situagdes de inundagdo. A
existéncia destes planos permitiria o treino, o conhecimento dos varios intervenientes e 0
esclarecimento dos relacionamentos necessarios.

5. O CISMIL deveria estar inserido no SIRP para efeitos de coordenacéo e controlo?
N&o € necessario. Existem as reunides de coordenagdo do CSI e do CCSIRP, e a qualquer
momento podem ser solicitados RFI. Em meu entender a falha maior € a inexisténcia de uma rede

% O conteldo total da entrevista ndo esta totalmente disponibilizado porque algumas das matérias ndo s&o
relevantes para o presente trabalho, e outras porque obrigariam a uma classificacdo de seguranca elevada do
mesmo (0s contelldos omissos ndo acartam quaisquer alteragdes as conclusdes apresentadas).
% Entrevista realizada por Major de Infantaria Paraquedista José Paulo Silva Bartolomeu, no ambito do CEM-C,
no CISMIL, Lisboa, em 22 de novembro de 2012.
% O Coronel de Artilharia José Manuel Saraiva Dias Bento é atualmente Chefe da Reparticdo de Planeamento
do CISMIL. Desde 1999 que desempenha func¢Ges na area das Informac6es (DIMIL, Batalhdo de Informacgoes e
Seguranca Militar e CISMIL).
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segura Nacional que ligue todos os elementos desta Comunidade.

6. O CISMIL tem capacidade de acompanhamento permanente das areas designadas de
interesse?

Em primeiro lugar ndo existe neste momento qualquer definicdo superior de areas de
interesse a nivel Nacional, que de acordo com a legislacdo vigente deveria ser definido pelo
Concelho de Chefes. Assim sendo o trabalho é definido tendo por base os Strategic Intelligence
Requirements e os Priority Intelligence Requirements da NATO e o Global Overview da UE.

Claro que mantemos o acompanhamento de areas probleméaticas em que se encontram
comunidades portuguesas, para a eventualidade de ser necessaria a execugao de uma Operacéo de
Evacuacgdo (exemplo recente a Operacdo MANATIM na Guiné-Bissau). Neste &mbito tem sido
possivel o reconhecimento de alguns locais de evacuacdo. Durante o corrente ano, foi também
possivel enviar uma equipa constituida por pessoal do Ministério dos Negocios Estrangeiros,
COC e CISMIL para apoio de uma embaixada na atualizacéo do seu plano de evacuacdo.

Poder-se-ia obter mais dados, nomeadamente de Informacéo Bésica, caso fosse possivel
rentabilizar as capacidades dos Ramos para pesquisa durante 0s movimentos normais daqueles
meios, no entanto tal ndo acontece por ndo existir qualquer dependéncia funcional do CISMIL ou
qualquer envolvimento em termos de financeiros por parte do EMGFA.

Os adidos de defesa também poderiam ser uma mais-valia, no entanto uma vez que o
processo de preenchimento daqueles cargos ndo considera necessaria a formacdo nem a
experiéncia na area das informagoes, assim sendo, s6 por mero acaso é que a participacao destes
importantes elementos € valida.

7. No ambito do planeamento que orientacOes recebe para que possa definir objetivos,
elaborar modalidades de acéo e planos?

As orientagdes provém normalmente do Conselho de Chefes ou do CEMGFA, mas nédo
tém existido muitas solicitacdes para além preparacdo de visitas a TO ou a Africa por parte do
MDN ou do CEMGFA. Portanto procuramos responder essencialmente aos Strategic Intelligence
Requirements e aos Priority Intelligence Requirements da NATO ou ao Global Overview da UE.

8. Quem é o organismo responsavel pela doutrina de Informacdes e da Cl Militar? O que
esté a ser feito nesse dominio?

O CISMIL é a entidade responsavel pelo processo de ratificacdo dos STANAG conjuntos
das areas de InformacGes, incluindo informacdo Geoespacial, e Seguranca Militares. Este
processo sendo conjunto envolve os Ramos. O problema que neste caso identifico é a falta de
doutrina Nacional conjunta, em minha opinido este aspeto tem sido adiado por dois motivos a
falta de pessoal, em especial apoio juridico, e o facto de a Marinha e a Forca Aérea considerarem
gue, uma vez que existe doutrina NATO, a Nacional ndo se torna necessaria. Este argumento, em
meu entender ndo € valido, uma vez que o Governo considerou como area de interesse 0 espago
da Comunidade dos Paises de Lingua Portuguesa e ai ndo pode ser utilizada a doutrina NATO.
Neste caso, e provavelmente com uma maior prioridade inclui-se a atualizagdo do SEGMIL.

9. A formacdo dos intervenientes no processo de producdo de informagdes militares €
adequada?

Em termos gerais sim. Recorremos a escola NATO e as relacOes bilaterais com os EUA e
a seminarios para obter mais formacéo. Em principio a formacdo do pessoal em areas como o
HUMINT parece ser de qualidade, a titulo de exemplo refira-se o convite que foi formulado pelo
SHAPE para que Portugal forneca uma equipa de HUMINT/CI no QG da ISAF ou os cargos de
direcéo que nos séo oferecidos no &mbito dos Exercicios anuais da NATO nas areas de HUMINT
e CI(...) A formacdo na area das Informacdes € neste momento um dos trés principais problemas
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identificados como criticos identificados pela NATO.

Outro problema prende-se com a rotatividade do pessoal militar, a resolucédo deste
problema passaria pela existéncia de pessoal civil devidamente preparado. No entanto, por falta
de regulamentacdo legal o nosso quadro orgénico em vigor ainda é o de 1993, como tal para o
efetivo atual ndo existe um job description, o que nos limita bastante. Uma escola de informagdes
militares conjunta, conforme proposta do TGen Vizela Cadoso, seria o ideal.

10.  Que vantagens resultaram da criacdo das CIM?

Permite um maior apoio a protecao da forga, permite ter alguém no TO com capacidade
de se aperceber de alteracdes da situacdo que impliquem alteracfes ao dispositivo, e permite um
apoio maior ao Quartel-General da Forga Internacional.

11. O CISMIL possui comunicacdes e sistemas de Informacéo adequados?

O CISMIL utiliza como principal sistema de informacéo o BICES (...). Adicionalmente
temos acesso a ISAF e KFOR Mission Network através das CIM nos respetivos Teatros. O
BICES pode também ser utilizado pelos Ramos e pelos Servicos do SIRP através da NATO
Secret WAN, no entanto devido a restricdes de seguranca, neste momento apenas a Marinha e o
SIED utilizam esta capacidade.

12.  Que entidade produz informacg6es para garantir a seguranca das unidades e bases
militares portuguesas e estrangeiras ou aliadas em Portugal?

A Reparticdo de Seguranca do CISMIL é a entidade responsavel pela Seguranca Militar e
Cl, para o normal desempenho do seu trabalho nesta area tem ligacGes privilegiadas com o SIS e
com as FSeg. No sentido de articular os aspetos de Seguranca em que os militares se encontram
envolvidos o CISMIL patrocina uma reunido de coordenacdo mensal onde estdo presentes todos
os atores de seguranca militares (Ramos e Comandos Operacionais) e civis (FSS).

Hé ainda uma ligacdo privilegiada com 0 ACCI em Oeiras onde o CISMIL tem um oficial
em diligéncia permanente.

13. Tendo por base os principios da oportunidade e do controlo centralizado, a
inexisténcia de articulacéo funcional (ou técnica) com os Ramos (detentores da maior parte
dos meios) € uma limitacdo do Sistema. O que esta a ser feito para supri-la?

N&o tenho conhecimento de que algo esteja a ser feito. A hipotese de contornar este “vazio
legal” seria através da elaboracdo de planos anuais que seriam aprovados em Conselho de Chefes
que permitissem esta articulacdo. O ideal seria a sua introducao nas Lei Organicas dos Ramos.

14.  Existe vantagem em estabelecer um canal funcional com o 1GeoE
(CmdLog/Exército), CIMFA (CA/Forca Aérea) e o IH (CEMA/Marinha)?

Existe e estd a funcionar, mas apenas fruto de boas relaces pessoais. O ideal seria
regulamentar esse aspeto.

15. Para além da necessidade da uma articulacédo funcional, quais as principais lacunas
gue identifica no SIM?

A principal lacuna € a gestdo do pessoal. Existem lugares chave em organizacGes
internacionais que exigem pessoal especializado, com formacdo na area das informacfes. No
entanto a sua nomeagdo muitas das vezes é feita por outros critérios, o que pode levar a que
percamos determinados cargos importantes e a passar uma ma imagem do pais.
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Apéndice 1 — Informacdes
O caréter imprevisivel, multifacetado e transnacional das novas
ameacas confirma a relevancia das Informacoes.
CEDN (2013, V1.1.3)

O instinto de sobrevivéncia do Homem encerra o desejo de saber antecipadamente o que
vai fazer, do que pode dispor e que perigos 0 ameagam. Um dos axiomas da Estratégia é a
procura da surpresa, e esta pode ser materializada pela assimetria de informacéo. Apesar de todos
0S Cenarios que se possam criar e estudar, por mais rotinadas, “mecanizadas” e reguladas que
estejam as acOes a desenvolver, continuam a existir situagdes inesperadas, perante ameacas cada
vez mais difusas, como é o caso da terrorista, que exigem decisdes, muitas das vezes imediatas, e
que apenas Informac6es atualizadas e adequadas poderéo apoiar.

As Informagdes procuram desvendar o que é propositadamente ocultado, explicam as
causas dos acontecimentos e procuram definir acontecimentos futuros. Divergem da informac&o
na medida em que, sendo resultado de um processo subjetivo de opinido (crengas), ndo séo
inequivocas e sdo abertas a discussdo. Isso significa que um mesmo ambiente pode ser percebido
e interpretado de forma distinta por duas ou mais organizacdes. E o que Chiavenato (2003, p.
513) designa de percecdo ambiental, e explica que esta ¢ “uma constru¢do ou um conjunto de
Informacdes selecionadas e estruturadas em fungéo da experiéncia anterior, intencdes e maneiras
de pensar dos dirigentes de cada organizacdo. A percepcdo ambiental depende daquilo que cada
organizagdo considera relevante em seu ambiente.”

O termo “Informacgdes” ¢, de uma maneira geral, versado numa tripla significagdo: pode
ser entendido como “conhecimento”; como o “conjunto de atividades” envolvidas na obtengdo
desse conhecimento; na acegdo de “organizacdo” que desenvolve um conjunto de atividades de
forma planeada e sistematizada para obtencdo de conhecimento. O conhecimento especializado é
uma das maiores riquezas de um Estado, e as Informagdes, como primeira linha de defesa, sdo
uma das suas atividades centrais. Independentemente da natureza e nivel em que se situam, as
InformacBes sdo uma necessidade evidente e, porque resultam do estudo e da interpretacdo de
elementos parcelares e diversificados, sdo também uma atividade essencialmente intelectual.

Podemos entdo inferir que a atividade de Informacdes consiste num processo
especializado e sistematico de requisicdo, pesquisa, analise, integracdo, interpretacao e difusdo de
conhecimento, desenvolvido no quadro de uma organizacdo especifica, de forma a permitir a
tomada de decisdo pelo utilizador. Isto quer dizer que e todas as noticias analisadas e integradas
para auxiliar em tomadas de decisdo, desde a pesquisa de cariz empresarial que visa percecionar a
aceitacdo de um determinado produto no mercado, passando pela investigacdo policial que
pretende obter meio de prova para obter a condenagdo de um criminoso, até ao programa nuclear
do Irdo ou da Coreia do Norte, sdo um produto das Informagdes. Deste modo, qualquer
organismo ou instituigéo, privado ou Estatal, poderia ser considerado um Servico de Informacdes
em potencial. Entdo o que distingue a producdo de Informacdes em geral das Informacdes
produzidas pelos dois Servicos de Informacdes nacionais e do CISMIL? O que as distingue sé&o as
areas de atuacdo e os objetivos que pretendem atingir. Existem areas que sao exclusivas, sobre as
quais a generalidade dos servicos ou organizagdes estio proibidas de produzir Informagdes®”.

Os Sistemas de Informacdes séo entidades produtoras de Informacdes destinadas a
varios niveis de utilizacdo que iniciam a sua atividade apds indicagBes fornecidas pelos
“utilizadores” acerca das necessidades, prazos de obtencdo e prioridades. O processo utilizado
para a sua obtencgdo, em termos conceptuais, € idéntico, independentemente do nivel e do tipo de

%7 Segundo o artigo 6.° da LQSIRP, “¢ proibido que outros servigos prossigam objectivos e actividades idénticos aos
dos previstos na presente lei.”
Apl-1



Cooperacdo civil-militar no combate ao terrorismo: o papel das Informacdes Militares

InformacGes a obter. Esse método ¢ designado por Ciclo de Producéo de Informacdes (CPI) ou
Processo de Producdo de Informagdes e possui, em termos gerais, e tradicionais, quatro fases:
orientagdo do esforco de pesquisa, pesquisa, processamento e disseminacao das Informacdes.”

O objeto das Informagdes decorre da determinacéo, através da integracdo de informagéo
e da analise prospetiva, dos obstaculos que se venham a interpor a prossecucao dos objetivos
definidos. O objeto das Informagdes militares resulta dos objetivos politicos do Estado e,
consequentemente, dos atores que concorrem ou contrariam esses objetivos. Ao nivel estratégico
procuram determinar o poder*® de adversarios e aliados (potenciais ou efetivos), as suas
possibilidades, intencfes, motivacdes, probabilidades de atuacdo e vulnerabilidades, tendo em
conta as caracteristicas do poder retratadas pelo General Cabral Couto (1988, pp. 40-42); ao nivel
operacional incidem na area de interesse e examinam as forcas opositoras, localizagdes,
biografias e perfis psicologicos dos lideres, armamento, doutrina, grau de prontidéo, entre outras;
ao nivel tatico efetuam estudos das areas de operacdes e de opositores que possam influenciar as
operacOes em curso (moral, efetivos, equipamento, técnicas, taticas e procedimentos).

A producdo de InformacBes norteia-se pelos seguintes principios basicos (EME, 2009,
pp. 1-3 e 1-4): controlo centralizado, para garantir apoio mdtuo, economizar recursos e evitar
duplicacles; exploracdo sistematica das origens e 6rgdos; capacidade de resposta; oportunidade,
pois as Informag@es terdo que chegar ao decisor a tempo de serem utilizadas;'® acessibilidade,
garantindo que toda a noticia obtida pelas diversas areas de pesquisa atinge o patamar seguinte
para processamento, integracdo e interpretacdo e difusdo; objetividade; revisdo continua e
atualizacdo; protecdo da fonte; e (acrescentamos nos) necessidade de conhecer.

Um SIM deve basear-se pelos principios da primazia, assegurando-se que o esforco das
Informac@es é conduzido pelo Comandante operacional; da flexibilidade, garantindo capacidade
para rapidamente se reconfigurar e responder a alteragbes das necessidades de Informagoes
durante a conduta das operaces e a todos os niveis do comando; da interoperabilidade, atestando
que as comunicacOes permitem a partilha da informacdo e uma interagéo direta; da seguranca,
asseverando a transmissdo de noticias, informacédo e Informacgdes de forma adequada, em tempo
(til e através dos meios convenientes aos corretos utilizadores™®*; da acessibilidade, possibilitando
0 acesso as bases de dados quando apropriado (EME, 2009, pp. 5-1 e 5-2).

As InformagBes podem-se definir em varios tipos, aplicaveis aos niveis estratégico,
operacional e tatico. Assim temos: Informagdes basicas ou de base (estruturantes, mantidas em
bases de dados e continuamente atualizadas), Informac6es correntes (definem a situacéo presente,
produzidas em resposta as exigéncias de curto prazo), Informagdes prospetivas (hipotéticas,
projetam possiveis acontecimentos futuros), Informagdes situacionais (visam ameacas
especificas) e, mais comuns no meio militar, InformacGes de objetivos (retratam e localizam as
componentes de objetivos e indicam as suas vulnerabilidades e importancia relativa, em apoio ao
processo de targeting).

As areas funcionais sdo transversais aos varios tipos/disciplinas das Informacdes, e
incluem, entre outras, InformacgBes politicas, economicas, biogréficas, socioldgicas, de
engenharia, de seguranca, sobre FA, geoespaciais, de targeting, de infraestruturas, logisticas,
médicas, técnicas e cientificas (EME, 2009, p. 2-8).

% As metodologias utilizadas no CPI variam de nacdo para nacéo, por exemplo nos EUA o sistema, Joint Intelligence
Cycle tem seis etapas: planeamento e condugdo, pesquisa, processamento e exploracdo, analise e producao,
disseminacdo e integragdo, avaliagdo e feedback (USA, 2012, p. I11-2), no entanto os principios sdo 0s mesmos.
% Capacidade militar efetivamente disponivel ou potencial, econémica, energética, humana, organizacional,
psicoldgica, entre outras.
1091550 implica que as ordens/pedidos de pesquisa sejam feitas atempadamente e Ihes sejam atribuidas prioridades.
191 De acordo com a credenciagéo de seguranca atribuida, seguindo o principio da necessidade de conhecer.
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Apéndice 2 — As Forcas Armadas e o Sistema de Informacdes da Republica Portuguesa
N&o é j& possivel enfrentar a transversalidade das ameagas sem uma actuagéo
conjunta de ambos os Servicos de Informacgdes. O mesmo se diga, alias, em relagdo
as solicitacoes feitas as Forcas Armadas que, no ambito constitucionalmente
permitido, tém também empenhado os seus meios em accdes relacionadas com a
prevencdo da Seguranca Interna relativas a ameacas transnacionais que pdem em
causa quer a seguranga interna, quer a seguranga externa.
Julio Pereira (2009)

No caso portugués, tendo como referéncia a LQSIRP, podemos afirmar que a atividade de
Informagdes tem como objetivo contribuir para a salvaguarda da independéncia nacional, dos
interesses nacionais, da seguranca externa, da seguranca interna' e a prevencéo da sabotagem,
do terrorismo, da espionagem e a prética de atos que, pela sua natureza, possam alterar ou destruir
o0 Estado de direito constitucionalmente estabelecido e apoiar na decisdo os Governantes
identificando eventualidades a explorar. Relativamente as FA, atendendo as suas valéncias e
caracteristicas Unicas, necessitam de um 6rgdo proprio para producdo de Informacdes tendo como
objetivo o cumprimento das suas missdes especificas e a Seguranca Militar.

Apesar do SIS ser 0 Unico organismo nacional a quem foi incumbida a “producdo de
InformacBes que contribuam para a salvaguarda da seguranca interna e a prevencdo da
sabotagem, do terrorismo, da espionagem e a pratica de actos que, pela sua natureza, possam
alterar ou destruir o Estado de direito constitucionalmente estabelecido”%, a LSI veio atribuir ao
SIED a responsabilidade de producédo de Informacdes relativas a ameacas internas provenientes
do exterior. Mas esta lei ndo inclui no campo de agdo do CISMIL a responsabilidade para
producdo de InformacOes para fazer face a ameacas no ambito das missGes especificas das FA e
da seguranca militar, cujas a¢des sdo desenvolvidas no interior do Estado, mas cuja origem esta
no exterior.'®* Nem td0 pouco esta prevista a producio de Informacdes para fazer face a uma
situacdo de ameaga ou agressdo unicamente interna que, pela sua natureza ou intensidade, exija a
intervencéo das FA.

No combate ao terrorismo as Informagbes sdo fundamentais, e as FA possuem
capacidades que poderdo ser rentabilizadas neste ambito. O antigo Diretor do SIED, Jorge Silva
Carvalho (2009), ¢ da opinido que “as For¢cas Armadas, por deterem o quase completo exclusivo
de determinados instrumentos de aplicacdo de forca, nomeadamente 0s meios aéreos, 0s meios
navais, e ainda meios tecnoldgicos especificos, nomeadamente ao nivel das comunicacdes, das
imagens e da electronica, terdo, num pais de escassos recursos, de potenciar a sua utilizagdo em
qualquer area onde sejam necessarios.” No entanto, “o risco que corremos ao nao definir com
precisdo o ambito das InformacBes Militares é implicar uma duplicacdo de actividades ja
desenvolvidas pelo SIED e pelo SIS (Carvalho, 2009). Por outro lado, o SGSIRP, considera que
a producdo de InformacGes pelo CISMIL, nos termos previstos na LQSIRP néo colide com as
competéncias do SIED no ambito da producdo de Informacgdes de Defesa, pois situam-se em

102N 2 2 do artigo 2.2 da LQSIRP.
193 Artigo 21.° da Lei-Quadro do SIRP e artigo 3.2, n.° 3 da Lei n.° 9/2007, de 19 de fevereiro.
104 A Lei Organica n.° 4/2004, de 6 de novembro, promoveu alteracdes profundas na LQSIRP, a producio de
Informacgdes Militares saiu da responsabilidade do SIEDM, que perdeu o “M”, e regressou & DIMIL. Esta
passou a estar sujeita & mesma fiscalizacdo dos Servicos do SIRP, mas ndo se insere na linha de comando e
direcdo definida por essa lei, ou seja, ndo se subordina as orienta¢@es e controlo do SGSIRP. Cinco anos depois,
0 Decreto-Lei n.° 234/2009, de 15 de setembro, criou 0 CISMIL, a fim de permitir as FA otimizar as respetivas
atividades de nivel operacional e estratégico-militar, cabendo-lhe a producdo das Informagdes necessarias ao
cumprimento das missdes especificas das FA e a garantia da Seguranca militar (artigo 28.°, n.° 1 do Decreto-Lei
n.° 234/2009, de 15 de setembro). A DIMIL foi formalmente extinta e as suas atribui¢cdes foram integradas no
CISMIL (artigo 43.°, n.° 2, alinea c) do Decreto-Lei n.° 234/2009, de 15 de setembro).
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planos distintos, com missdes e objetivos proprios e destinatarios diferenciados. E embora
reconhega que “por vezes surjam zonas cinzentas sempre presentes em realidades que néo séo
estanques”, também considera que “nenhum Servi¢o de Informagdes poderia substituir com
vantagem a atuacdo das proprias Forgas Armadas” (Pereira, 2010). Efetivamente, esta ¢ uma
questdo sensivel e pode revestir-se de alguns problemas face a possiveis areas de sobreposicéo,
que terdo de ser cuidadosamente identificadas.

No ambito interno, de acordo com o artigo 6.° da LQSIRP, ndo poderdo produzir
InformacBes com esse intento, e isso reflete-se na conduta das operagdes, ficando inteiramente
dependentes dos Servigos civis, por natureza mais lentos na resposta e desprovidos de
determinados meios de pesquisa que sdo exclusivos das FA.

No ambito externo, 0 SGSIRP considera que eventuais sobreposi¢cdes sdo dificilmente
evitaveis, mas que terdo de se ultrapassar por “via do didlogo e da cooperagdo institucional”, tal
como tem vindo a suceder (Pereira, 2009). O Coronel Bento (2012) considera que, quando em
TO e em é&reas de crise ou possivel crise (considerando a hipdtese de operacdes Evacuacdo de
N&do Combatentes), compete as estruturas militares a producao de Informagdes, no minimo na
Area de Responsabilidade das Informacdes'®. Nestes casos, “0 SIED poderia fornecer dados e
informag@es sobre os paises envolventes, ou seja, sobre a Area de Interesse’® das Informacdes”
(Bento, 2012).

Em 2010, o CISMIL elaborou e submeteu a consideracdo do EMGFA, uma proposta de
Decreto-Regulamentar para clarificar, entre outros aspetos constantes da lei, as responsabilidades
relativamente a atuagdo do CISMIL, porém, “a mudanca de Governo implicou que essa proposta,
que posteriormente foi integrada num Decreto-Regulamentar relativo ao EMGFA, néo tivesse
tido quaisquer consequéncias. Portanto, estd tudo na mesma” (Jerébnimo, 2012). Ou seja a
proposta do CISMIL néo foi tida em conta.

No ambito operacional, a pesquisa também estd limitada, pois a intercecdo de
comunicacdes telefénicas, mesmo em TO, de acordo com os artigos 187.° e 189.° do Cddigo de
Processo Penal (2013), esta dependente de mandado ou autorizacao de um juiz.

105 «Area geografica atribuida a um comandante, na qual este é o responsavel pela obtencéo de informacdes, de
acordo com os meios a sua disposi¢dao” (EME, 2009, p. 3-2). A dimensdo desta &rea normalmente dependente da
capacidade dos meios de pesquisa a disposicdo do comandante militar (o alcance e 0 acesso sdo 0s principais
fatores).

106 Esta 4rea vai para além da Area de Operagdes, corresponde a area onde a existéncia de factos e
acontecimentos ou a provavel ocorréncia de atividades possam vir a afetar as operagdes correntes ou futuras,
constituindo por isso preocupacdo para 0 comandante militar. Sempre que ndo é possivel obter essas
Informagdes com os seus meios de pesquisa ao seu dispor, o comandante solicita apoio ao escaldo superior ou a
outras unidades amigas (unidades adjacentes) (EME, 2009, p. 3-2).
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MATRIZ SWOT

Cooperacdo FA/FSS

OPORTUNIDADES
(OPPORTUNITIES)

O1 — Portugal esta inserido em
diversas organizagdes com
informacdo e mecanismos de
combate ao terrorismo.

02 - Vontade politica e
opinido publica.

O3 — De acordo com a lei, as

FA estdo incumbidas de
cooperar com as FSS no
combate a agressdes ou

ameacas transnacionais.

O4 — LSI em reviséo.

05 — A UE insere a “situacdo
de crise” no ambito do

Apéndice 3 — Matriz SWOT: Cooperacao Forgcas Armadas / Forcas e Servigos de seguranca no combate ao terrorismo

PONTOS FORTES (STRENGTHS)

S1 — Existéncia de cursos relevantes e recursos humanos qualificados nas FA e nas
FSS no &mbito das necessidades para combate ao terrorismo.

S2 — As FA tém capacidade para desenvolver acdes de pesquisa de informag&o e agdes
diretas em ambientes de conflito (normalmente mais propicios ao terrorismo).

S3 — As FA tém capacidade para reconhecimento, vigilancia, pesquisa e producéo de
InformacGes (incluindo informacdo geoespacial), interdi¢do, dissuasdo projecdo e
extracdo aérea, maritima e terrestre.

S4 — As FSS estdo especializadas para executar agdes diretas menos “musculadas” e
na preservacéo de provas (em ambientes estaveis com necessidade de especial atencéo
aos direitos, liberdades e garantias).

S5 — As FSS tém acesso a registos criminais e biométricos (o terrorismo é na maioria
dos paises julgado como crime) que poderdo ser uma boa fonte de Informagdes.

PONTOS FRACOS (WEAKNESSES)

W1 — A CRP ndo prevé expressamente a intervencdo das FA em
territorio nacional para efeitos de seguranga interna.

W2 — Excluindo a situacdo de Estado de Sitio ou Guerra, ndo esta
legislado o dever de colaboragdo das FSS para com as FA.

W3 — Né&o existe nenhum plano, nem foram efetuados treinos, no
ambito da Estratégia Nacional de Contraterrorismo.

W4 — Inexisténcia de um 6rgdo coordenador interagéncias para fazer
face a crises.

W5 — SGSSI e CEMGFA sao avessos a um papel subalterno ou de
apoio e existe tendéncia para a competitividade institucional (Antunes,
2013) (edificacdo de capacidades concorrentes).

W6 — O Chefe do CISMIL ndo participa no CCSIRP, quando este
reline no ambito das competéncias do SIS, o CISMIL néo tem qualquer
representante na UCAT, as FA ndo tém qualquer representante no GCS
e 0 SGSSI néo participa no CSDN.

W?7 — Comunicagdes seguras entre o CISMIL e as FSS muito limitadas
(apenas existem com o SIED).

W8 — As FA estdo dependentes das informacdes das FSS para fazer
face a ameacas terroristas em territdrio nacional.

W9 — Os militares, mesmo quando em missdo no ambito da seguranca
interna, ndo estdo autorizados a aplicar medidas de policia.

SUGESTOES (0-S) — LINHAS DE ACAO AGRESSIVAS

S3-04 — Introduzir na LSI a possibilidade das FA utilizarem as suas capacidades de
reconhecimento, vigilancia, pesquisa e producdo de Informagdes (incluindo
informacéo geoespacial), interdicao, dissuasdo, projecdo e extragdo aérea, maritima e
terrestre em apoio das FSS no contraterrorismo.

S4/5-01 — Em determinados TO (mais estaveis) incorporar nas FND elementos das
FSS especializados na preservagao e processamento de provas, e em ac¢des diretas de
contraterrorismo menos “musculadas” (e com acesso a fontes diferentes das FA).
Garantindo com isto uma FND mais versétil e capacitada, que poderd marcar a
diferenca positiva de Portugal em determinados TO.

S1/2/3/4/5-01/4 — Utilizando os recursos existentes nas FA e nas FSS, levantar uma
Task Force modular Contraterrorista, com capacidade de proje¢do internacional. Esta
unidade ndo seria uma estrutura fixa, mas faria treinos e exercicios regulares (por
mddulos). Poderia ser utilizada em situagdes de crise em Portugal, na Europa ou em
missdes das Organizagdes Internacionais de que Portugal faz parte.

S1/3-01/4 — Incluir nas tarefas da Unidade Militar de Ajuda de Emergéncia (o CEDN

SUGESTOES (W-0) — LINHAS DE

ACAO DE REESTRUTURACAO

W2-03 — Adicionar na lei o dever de colaboragdo das FSS para com as
FA, externamente e internamente (onde e quando aplicavel, por
exemplo no &mbito da seguranca militar).

W3-03 — Elaborar e treinar um Plano de Articulagdo Operacional (esta
linha de acdo também é indicada no CEDN (2013, VI.1.4.2.), entre as
FA e as FSS, que contemple medidas de coordenacdo que permitam
uma maior colaboragdo, incluindo medidas de contraterrorismo.
W5-03 — Garantir a interoperabilidade de sistemas e equipamentos
entre FA e FSS aquando da aquisicdo dos mesmos, sempre que
aplicavel.

W6-03 — Incluir na lei a participacdo do SGSSI no CSDN, a
participa¢do do Chefe do CISMIL no CCSIRP (quando este retine no
ambito das competéncias do SIS), a participacdo de representantes das
FA no GCS e na UCAT.
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combate ao terrorismo.

(2013, VI1.1.4.2)) indica a necessidade de criar esta unidade), o apoio as autoridades
apds um ataque terrorista.

W?7-02/3 — Estabelecer comunicagBes seguras entre a Comunidade de
InformagGes Nacional.

W8-04 — Explicitar na lei em que circunstancias as FA poderdo
produzir Informages para desenvolver operagdes no &mbito interno.
W9-04 — Quando em missdo de seguranca interna, permitir aos
militares das FA a possibilidade de aplicar medidas de policia.

AMEACAS
(THREATS)
T1 — Os agentes terroristas
estdo ligados numa rede com

apoios diversos que
normalmente incluem
ramificacbes de  ambito

criminal, sdo internacionais,
difusos e detentores de
capacidades de destruicdo
elevada e, embora estejam
mais presentes em dareas de
conflito e na internet, também
estdo presentes em Portugal.
T2 - Situagdo econdmico-
financeira de Portugal.

T3 - A delimitacdo de
competéncias ndo é clara
(duplicagao de atividades).

T4 - Falta de consenso
politico para maior
intervengdo das FA no ambito
interno (alteracdo a incluir na

CRP).

T5 — Falta de coordenagdo
interdepartamental ao nivel
ministerial.

SUGESTOES (T-S) — LINHAS DE ACAO DE DIVERSIFICACAO

S1-T1 - Levantar e integrar uma capacidade de nacional de ciberdefesa (militar) numa
Estratégia Nacional de Ciberseguranga.

S1-T1 — Cooperar no &mbito operacional das Informacgdes, integrando militares do
CISMIL em equipas do SIED e agentes do SIED em CIM sempre que aplicavel, ou
ainda garantindo prote¢do aos elementos do SIED.

S1-T1 - Familiarizar militares das FA com procedimentos operacionais e objetivos do
SIED, permitindo que sejam empregues em proveito das necessidades daquele Servigo
em Teatros de risco mais elevado e que aconselhem formag&o e capacidades militares.
S1-T2 — Fomentar e estimular formagdes conjuntas, rentabilizando o conhecimento
interno, estreitando lacos entre FA e FSS e, simultaneamente, reduzindo nos custos de
formac&o no estrangeiro.

S1-T2 — De acordo com uma analise de possiveis cenarios de emprego, avaliar
capacidades semelhantes existentes nas FA e nas FSS que possam ser agrupadas,
permitindo que se potenciem e se reduzam os excedentes.

S2-T1 — Elaborar cenarios e delinear planos que prevejam a possibilidade das FA
desenvolverem ac¢des diretas de contraterrorismo no ambito interno (no espago
maritimo, terrestre, aéreo ou ciberespacial).

S3-T1 — Colaborar nos dispositivos policiais de contencdo e isolamento dos locais
afetados por ataques terroristas; incrementar o apoio na detecdo, monitorizagdo,
controlo e fiscalizacdo de imigracéo ilegal, de substancias e armas NBQR, combate ao
narcotrafico e outras atividades criminosas, em todos os dominios.

S3-T3 — Definir claramente as areas de responsabilidade das FA e das FSS em eventos
com elevado nivel de risco associado, na seguranca de infraestruturas criticas e no
ambito da vigilancia e controlo das acessibilidades maritima, aérea, terrestre, e
ciberespacial, maximizando as suas capacidades e sem necessidade de criar
“subterfugios” como o “duplo uso” para justificar a utilizagdo das FA.

SUGESTOES (W-T) — LINHAS DE ACAO DEFENSIVAS
W1-T1/2 — Promover alteragbes na CRP que prevejam e salvaguardem
a intervencdo dos militares das FA na seguranca interna.
W1/2/3/4/6/8-T1/2/4/5 — Desclassificar a Estratégia Nacional de
Contraterrorismo e promover a¢des de sensibilizagdo e esclarecimento
ao publico e a politicos relativamente as ameagas existentes, as
capacidades disponiveis nas FA e a sua mais-valia na utilizagdo interna
e no combate ao terrorismo, rentabilizando e mantendo capacidades,
numa altura em as dificuldades econémicas sdo enormes, as ameacgas
externas convencionais ndo sdo evidentes, mas que em qualquer
momento poderdo despertar.

W5-T3 — Operacionalizar a Estratégia Nacional de Contraterrorismo,
criando cenarios, elaborando planos (classificados) e efetuando
exercicios envolvendo os vérios intervenientes (incluindo as FA),
dando-se énfase aos exercicios tipo Map Exercise (MAPEX) e Comand
Post Exercise (CPX), mas também, mais espacados no tempo, Field
Trainning Exercise (FTX).

WA4-T1 — Operacionalizar um sistema nacional de gestdo de crises (esta
linha de acdo também é apontada no CEDN (2013, V1.1.4.2.) com 0
objetivo de “[m]aximizar as capacidades civis e militares existentes €
impulsionar uma abordagem integrada na resposta as ameagas e
riscos”).

W8-T1 — Promover estudos, analises colaborativas entre os Servigos de
InformacBes civis e CISMIL, relativamente a wvulnerabilidades,
ameagas e riscos.
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Apéndice 4 — Matriz SWOT: Otimizagdo do Sistema de Informagdes Militares

MATRIZ SWOT

Otimizacéo do SIM

OPORTUNIDADES
(OPPORTUNITIES)

O1 — Acesso a informagdo
OTAN.

02 — Cooperacao bilateral.

03 - CIM em locais
privilegiados.

04 — Potenciais pesquisadores
em diversas areas do mundo.
O5 - Poucas unidades de
formacdo em Informagdes a
nivel Nacional.

PONTOS FORTES (STRENGTHS)

S1 — Meios de pesquisa dos Ramos.

S2 — Recursos humanos com cultura e valores castrenses.

S3 — Recursos humanos altamente qualificados (HUMINT e CI).

S4 — Existéncia de cursos relevantes na area das Informagdes nos Ramos.

S5 — Possibilidades de formagdo no estrangeiro e de participacdo em missdes
internacionais para elementos dentro do SI.

PONTOS FRACOS (WEAKNESSES)

W1 — Falta de doutrina propria, de objetivos e de orientagoes.

W2 — Elevada rotatividade e selecdo menos cuidada dos militares em
funcdes chave do SI.

W3 — Caréncia de meios humanos, materiais e financeiros.

W4 — Capacidade ISTAR terrestre comprometida.

WS5 — Inexisténcia de hierarquia funcional e comunicagdes limitadas.

SUGESTOES (0-S) — LINHAS DE ACAO AGRESSIVAS

S2-04 — Rentabilizar a presenca de todos militares com cargos no exterior dando-
Ihes formagéo no ambito das Informagdes e definindo-lhes objetivos e RFI.

S3-02 - Incrementar a cooperagdo com servicos e 6rgéos estrangeiros e nacionais,
capitalizando a experiéncia e a qualificacdo dos quadros das FA.

S3-03 — Constituir CIM com recursos humanos bem qualificados, por forma a
estreitar melhores relacionamentos e incrementar a partilha de Informagdes.

S3-04 — Utilizar militares altamente qualificados em HUMINT nos locais de mais
interesse e com acesso a informagao mais relevante.

S4-05 — Criar uma Unidade de Informagdes na dependéncia do EMGFA que, entre
outras valéncias, inclua uma escola de Informagdes, congregando todos os cursos de
qualificacdo ligados as Informacdes e Seguranca nas FA e um curso de analistas. Esta
escola também poderia apoiar a formagao de Servigos Nacionais e Servicos de Aliados.

S5-05 — Obter formagdo e experiéncia internacional para implementar na formacao interna.

SUGESTOES (W-0) — LINHAS DE ACAO DE

REESTRUTURACAO

W1-01 — Atualizar o SEGMIL e produzir doutrina nacional conjunta para
uniformizar procedimentos, tomando como referéncia a da OTAN, mas
com 0S hecessarios ajustamentos para poder ser disponibilizada para a
CPLP.

W2-04 — Implementar critérios de selecdo rigorosos, onde se privilegie a
formacdo e a experiéncia em Informagdes, para cargos e fungdes que lhe
estejam ligados (Adido Militar, CJ2, NIFC, ACCI, entre outros)

W3-04 — Para além das chefias das FND, implementar a passagem
obrigatoria pelo CISMIL a todos os militares que véo para cargos isolados
no exterior, onde deverdo ser estabelecidas formas de ligacéo.

AMEACAS

(THREATS)

Tl - Né&o estd clara a
delimitagdo de fronteiras entre
Servicos Civis e CISMIL.

T2 — Restri¢ces a intercegéo
de comunicages telefdnicas
em TO (ver apéndice 2).

T3 - Tendéncia para a
competicéo entre Servigos.

T4 — Gestdo deficiente dos
recursos humanos nas FA.

T5 — Pouca sensibilidade das
chefias militares para a
importancia das Informagdes.

SUGESTOES (T-S) — LINHAS DE ACAO DE DIVERSIFICACAO

S1-T1 - Potenciar as capacidades de pesquisa das FA na Seguranca Interna.

S1-T2 — Introduzir na legislacdo a possibilidade de interce¢cdo de comunicacgdes
telefonicas em TO sem necessidade de autorizagdo de um juiz.

S3-T1- Promover alteracfes legislativas, para que o Chefe do CISMIL tenha
assento nas reunifes do CCSIRP no ambito das competéncias do SIS, e para a
integracdo de um representante do CISMIL na UCAT.

S3-T3 — Procurar uma maior aproximagao aos congéneres civis, rentabilizando os
conhecimentos e a experiéncia dos militares e obtendo o seu reconhecimento; para
além do CEMGFA, e pela especificidade das suas funcfes, promover a
participacdo do Chefe do CISMIL no CSSI, tal como acontece com outros
Diretores-gerais para além dos Secretarios-Gerais.

S3-T4 — Efetuar uma gestdo adequada (nacional e internacional) dos militares com
qualificacOes e experiéncia no &mbito das Informacgoes.

S4-T3 — Promover a cooperacdo na formagdo entre as FA e 0s Servicos civis,
dinamizando a entreajuda e incrementando a partilha de Informagdes.

SUGESTOES (W-T) — LINHAS DE ACAO DEFENSIVAS

W1-T5 — Desenvolver a¢es de formagdo, com exemplos praticos, para
sensibilizacdo das chefias militares, aos diversos niveis e Ramos,
relativamente a importancia das Informacdes, assim como para a
necessidade de produgdo de doutrina nacional conjunta.

W2-T4 — Implementar a formac&o de base em Informac6es (especializa¢do
nas Academias/Escolas de Oficiais e de Sargentos); atender a experiéncia e
formacdo dos militares no &mbito das Informac6es aquando da nomeagéo
para funcdes chave no CISMIL (tal como acontece para o SIRP, o SSI, o
SIS e 0 SIED).

W3-T5 — Igual a W1-T5.

W5-T5 — Elaborar legislacdo especifica que permita ligacdes diretas entre
CISMIL e Ramos (esta deve envolver o Conselho de Chefes de Estado-
Maior, Unico forum onde os Chefes (como principais utilizadores das
InformacBes) podem definir algumas formas de articulagcdo); estabelecer
comunicacdes via BICES com o Exército e a FAP.
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