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RESUMO

O sector da aviacdo acumula uma enorme quantidade de dados e os armazena em um
repositério central, de cada fornecedor de instalagdes, como no caso das companhias
aéreas. Se nos referirmos somente a uma operacdo de voo, sdo muitos dados
relacionados a aeronaves, voos, passageiros, bagagem e logistica, alimentacdo e toda a
equipe de operacdes. Um uUnico voo é um item perecivel e ndo pode ser consumido
novamente, portanto, o setor deve apostar em métodos de alto nivel para proteger os
dados e informacdes. Em vez disso, as companhias aéreas ainda estdo trabalhando em
repositérios centrais que funcionam nas légicas do DBMS (Database Management
Systems). O sector da Aviacdo precisa ser transparente e cauteloso sobre seus dados
depois de observar o tipo de crescimento que estamos enfrentando na area de viagens.
O blockchain pode ser uma solucdo transparente e segura com a informacao se mantida
arede privada e fornecido o acesso ao publico para verificar as informacdes sem altera-
las. Além disso, a criptomoeda pode ser extremamente Util para qualquer transacgao,
como reserva de bilhetes, vendas a bordo e outras compras relacionadas das
companhias aéreas. O blockchain pode ser construido para facilitar as operacdes de
companhias aéreas e aeroportos e, por sua vez, resolverda varios problemas de
gerenciamento de dados junto com a seguranga. A presente dissertagdo mostrou
através de uma revisdo integrativa de literatura que o blockchain pode ser o pilar que
apoiara todo o ecossistema das companhias aéreas e do relacionamento com os
clientes, pois envolve tecnologia muito avangada para gerenciar e transacionar dados

em varios niveis.

Palavras-Chave: Aviacdo; Blockchain; Revisdo Integrativa da Literatura.



ABSTRACT

The aviation sector accumulates a huge amount of data and stores it in a central
repository, for each facility supplier, as in the case of airlines. If we refer only to a flight
operation, there is a lot of data related to aircraft, flights, passengers, baggage and
logistics, food and the entire operations team. A single flight is a perishable item and
cannot be consumed again, therefore, the sector must invest in high-level methods to
protect data and information. Instead, airlines are still working on central repositories
that work on the DBMS (Database Management Systems) logic. The Aviation sector
needs to be transparent and cautious about its data after looking at the type of growth
we are experiencing in the travel industry. The blockchain can be a transparent and
secure solution with information if the network is kept private and provided access to the
public to verify the information without changing it. In addition, cryptocurrency can be
extremely useful for any transaction, such as booking tickets, onboard sales and other
related airline purchases. A blockchain system can be built to facilitate the operations of
airlines and airports which, in turn, will solve several data management problems along
with security. The present dissertation showed through an integrative literature review
that blockchain can be the pillar that will support the entire airline and customer
relationship ecosystem, as it involves very advanced technology to manage and transact

data at various levels.

Keywords: Aviation; Blockchain; Integrative Literature Review.
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CAPITULO | - INTRODUCAO

O novo milénio viu nascer muitas novas tecnologias, umas com mais sucesso do que
outras. A tecnologia blockchain foi uma das que mais atengao despertou no mundo

business, devido as suas caracteristicas e ao momento em que surgiu.

Uma das caracteristicas principais desta tecnologia é que todos os membros que
pertencem a uma mesma rede possuem uma visdo totalmente transparente das
informacgdes encontradas nela. Para que sejam adicionadas mais informacoes dentro da
rede deve-se verificar um consenso entre todos os membros, sendo por isso uma rede
descentralizada, sendo que estas informagdes podem tomar a forma de contratos,

transacOes ou ativos digitais (Nakamoto, 2008).

Devido as suas caracteristicas extremamente inovadoras, a tecnologia blockchain
capturou a imaginacao de empresas de varios setores, incluindo do setor da aviagdo. Em
contraste com as tradicionais tecnologias de partilha de dados, a tecnologia blockchain
é consistente e duravel, compartilhavel, mutualizada e protegida ao nivel dos elementos

dos dados.

Atualmente a indUstria da aviacdo é uma das que mais cresce?, devido a um mundo cada
vez mais globalizado, onde as distancias estdo cada vez mais curtas. O surgimento da
tecnologia blockchain deu origem uma nova tendéncia de inovacdo tecnolégica que

certamente pode agregar valor a varios aspetos da prépria industria da aviacao.

O uso da tecnologia blockchain na aviacdao abriu novas oportunidades na esfera da
transparéncia, nomeadamente no que concerne a manutencao, seguranca dos dados de
voo e informagdes dos passageiros, acabando por ajudar no aumento dos niveis de

eficiéncia e da precisdo, aumentando assim a confianca dos consumidores.

1 Dados recolhidos antes do inicio da pandemia COVID-19 e medidas de restri¢do adotadas por todas as
nacgdes.
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Esta tecnologia é ainda muito recente, ainda ndo existem muitas aplica¢des praticas. No
entanto, comecam a surgir cada vez mais estudos acerca da grande diversidade de
aplicagdes da tecnologia blockchain ao setor da aviagao. Por esta razao decidiu-se
realizar uma Revisdo Integrativa da Literatura (RIL), com o intuito de fazer uma sintese
do conhecimento e a incorporac¢do dos resultados de estudos significativos na pratica
de forma a mostrar quais as principais aplicacdes da tecnologia blockchain no setor da

aviagao.

Prevé-se que o mercado de blockchain da aviacdo cresca de USS 421 milhdes em 2019
para USS 1.394 milhdes em 2025, a um CAGR (Compound annual growth rate, ou, taxa
de crescimento anual composta) de 22,1% durante o periodo de previsdo. A maior
transparéncia e rastreabilidade e a experiéncia aprimorada dos passageiros sao alguns
dos principais fatores que impulsionam o crescimento do mercado de blockchain da

aviacdo (Markets and Markets, 2019).

As aeronaves estacionadas no solo por um periodo mais longo sdo uma grande
preocupacao para a companhia aérea, uma vez que operam com uma margem de lucro
limitada e, portanto, podem sofrer perdas operacionais. A visdo precisa da configuracdo
e manutencdo de uma aeronave pode ajudar a reduzir custos e perdas relacionadas ao
tempo de inatividade e manutencdo nao planejada. Assim, essas perdas podem ser

evitadas aproveitando a tecnologia blockchain (Saltoglu, Humaira, & inalhan, 2016).

De acordo com os relatérios, a América do Norte é a regido mais avancada em termos
de adogdo de tecnologia e infraestrutura. Aumentar a ado¢do de tecnologia por
companhias aéreas e aeroportos nessa regido é um dos principais fatores que afetam a
taxa de crescimento dessa regido. A presenca dos principais players? do mercado e dos
principais aeroportos é o principal fator que impulsiona o crescimento do mercado de

blockchain da aviacdo na América do Norte.

2 Alguns dos principais players do mercado de blockchain para aviagdo incluem Microsoft Corporation
(EUA), IBM (EUA), Zamna Technologies (Reino Unido), Aeron Labs (Belize), Winding Tree (Suica), Volantio
Inc (EUA), Filamento (EUA), Infosys (india), Insolar Technologies (Suica), LeewayHertz Technologies (EUA)
e Moog Inc. (EUA).
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Ao redor do mundo ja se vé transformagdes em diversas empresas, por exemplo, em
maio de 2018, a EdgeVerve, subsidiaria da Infosys Product (indiana) anunciou um novo
aplicativo baseado em blockchain para gerenciamento da cadeia de suprimentos como
parte de sua linha de produtos. Com este lancamento do produto, a IBM fortaleceu sua
posi¢cao no crescente mercado de gerenciamento de cadeia de suprimentos baseado em

blockchain.

Em maio de 2019, a Microsoft fez uma parceria com o Digital Group da GE Aviation para
desenvolver o TRUENngine, uma tecnologia blockchain baseada no Microsoft Azure, para
rastrear a vida util de cada parte da aeronave, substituindo o processo atual de

documentacao fisica (papel) que é complicado e ineficiente.

Em junho de 2019, a 14bis Supply Tracking anunciou a disponibilidade de seu produto
de gerenciamento de ativos digitais e fisicos que fornece a origem de pecas
aeroespaciais da fabrica para o descarte. Este produto ajudou o 14bis Supply Tracking a
confrontar os principais desafios enfrentados pelos fabricantes na drea da cadeia de

suprimentos.

Em outubro de 2019, a Insolar anunciou uma parceria com a Microsoft, Oracle e
agéncias nacionais de inovagao da Suica, Reino Unido e Alemanha. A parceria com a
Microsoft e a Oracle foi para a integracdo da plataforma Insolar com seus respetivos
servicos de nuvem, Azure e Oracle Cloud. Com essa parceria, a Insolar expandiu sua

presenca na regiao europeia.

Em novembro de 2019, a companhia aérea alema Hahn Air tornou-se a primeira
transportadora a emitir um bilhete habilitado pela tecnologia blockchain fornecida pela
plataforma de distribuicdo de viagens de cddigo aberto Winding Tree. Usando a
plataforma, a Hahn Air pode listar inventdrio, gerenciar solicitacdes de reserva e receber

pagamentos assim que o processo de reserva estivesse concluido.

Face ao exposto, a presente disserta¢do teve como pergunta de partida: Qual o aporte

tedrico-cientifico disponivel para explicar o fenémeno do blockchain aplicado a aviacao.
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Para cumprir os objetivos, esta encontra-se dividida em duas grandes partes: o capitulo
referente ao enquadramento tedrico e o capitulo referente a metodologia da RIL. No
enquadramento tedrico serdo apresentados os principais conceitos referentes a
tematica do trabalho, nomeadamente a explicagdo da tecnologia blockchain, o seu
funcionamento, vantagens e desvantagens, aplicagdes, entre outros assuntos. Ja no
capitulo da metodologia, serd apresentado o protocolo da presente RIL, assim como os
resultados que se vao obtendo ao analisar os artigos selecionados para este trabalho.

Por fim sera a apresentada a conclusdo, onde se teceram as consideragdes finais.
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CAPITULO Il - ENQUADRAMENTO TEORICO

2.1 Breve histérico das Criptomoedas

Tudo comecgou nos anos 90, quando o criptégrafo americano David Chaum criou o que
era considerado como o primeiro tipo de dinheiro on-line na Holanda: DigiCash. Ele criou
o DigiCash como uma extensdo de um algoritmo de criptografia considerado popular
durante esse periodo, o RSA (Rivest-Shamir-Adleman, sistema de criptografia). A
tecnologia que ele criou, juntamente com seu produto eCash, conseguiu gerar muita

atencdo da midia (Narayanan et al., 2016).

Tornou-se tdo popular que a Microsoft Corporation tentou comprar o DigiCash por USS
180 milhdes com a intencdo de colocar em todos os computadores do mundo que
rodavam no sistema operacional Windows. Um dos pontos cruciais, foi a rejei¢ao por
Chaum e sua empresa da oferta de USS 180 milhdes da Microsoft e ganhar do De
Nederlandsche Bank (Banco Central da Holanda), que era o principal banco de
autoridade monetdria. Esse erro levou ao desaparecimento do DigiCash em 1998,
qguando a empresa faliu. A segunda geracdao de dinheiro na Internet nasceu das

experiéncias de aprendizado do DigiCash (Narayanan et al., 2016).

As empresas dessa geragao criaram solugdes alternativas de pagamento e sistemas
monetarios que também eram baseados na Internet, mas com mudancas pequenas,
mas importantes. Destas empresas, o vencedor foi o PayPal. O motivo pelo qual o PayPal
superou sua concorréncia foi sua capacidade de oferecer aos usudrios o que eles
realmente queriam em primeiro lugar, que era dinheiro nas plataformas de navegadores

da web os quais eles ja estavam familiarizados (Perset, 2010).

O PayPal - diferentemente de seus pares da época - foi capaz de dar aos usudrios a
capacidade de transferir dinheiro para comerciantes e compradores, respetivamente,

usando um sistema de transferéncia de dinheiro ponto a ponto (p2p, ou peer to peer).
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O enorme sucesso do PayPal foi muito dbvio pelo fato de que, além de cartdes de

crédito, é o meio mais popular para realizar transa¢des on-line (Perset, 2010).

O sucesso do PayPal levou outras empresas a emuld-lo. Um dos sistemas que tentaram
seguir o mesmo caminho do PayPal foi o e-Gold. Ao contrdrio do PayPal, sua principal
moeda era o ouro, ou seja, recebia ouro fisico como depdsitos de seus usudrios e, em
troca, emitia e-Gold ou créditos em ouro. O E-Gold conseguiu gerenciar uma quantidade
relativamente saudavel de transacdes usando ouro. Mas devido a prevaléncia de golpes

fraudulentos de investimento, o e-Gold foi fechado (Barkatullah & Timo Hanke, 2015).

O préximo evento significativo na histéria das criptomoedas é a crise das hipotecas
subprime de 2008 que quase paralisou o sistema financeiro dos Estados Unidos e afetou
muitas das principais instituicdes financeiras. Este evento serviu como uma espécie de
alerta para muitas das principais economias do mundo e levou ao surgimento do que
hoje é conhecido popularmente como blockchain, que é a base das criptomoedas hoje

como as conhecemos (Barkatullah & Timo Hanke, 2015).

Em 2009, uma pessoa an6nima (ou grupo) que seguiu a identidade de Satoshi Nakamoto
publicou um whitepaper que expunha, entre outras coisas, o cédigo fonte, a tecnologia
e o conceito do que agora é chamado de blockchain. E junto com o blockchain, ele langou
0 avo de todas as criptomoedas como as conhecemos: o Bitcoin. O blockchain, embora
nao seja uma tecnologia revolucionaria, disruptiva ou incremental, foi considerada
fundamental. Pois foi criada para - e ainda funciona - servir de base para outras

tecnologias de armazenamento de dados em rede serem construidas (Griffith, 2014).

O blockchain naturalmente desafia todos os protocolos de gerenciamento de dados on-
line convencionais da época, que incluiam a centralizacdo de dados. Hoje, existem mais
de 16 milhdes de unidades de Bitcoin que circulam na area financeira do sistema digital
e estes tém uma capitalizacdo de mercado total de cerca de USS 50 bilhdes. Mais
importante, o Bitcoin ja esta recebendo crescente aceitacdo e suporte de Tl iguais. Como
parte de sua integracdo gradual ao mainstream financeiro, alguns paises poderosos
economicamente como a Australia, Canada e o Japao ja comecaram a regular Bitcoins

através de medidas tributarias e legais (Griffith, 2014).
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Desde 2009, o crescimento da popularidade do blockchain e das Bitcoins aumentou.
Essa onda em popularidade, deu origem a outras criptomoedas, chamadas altcoins ou
moedas alternativas para Bitcoin. Hoje, existem mais de 850 criptomoedas no sistema
financeiro digital sendo transacionadas internacionalmente, que incluem Ethereum

(Ether), Ripple, Litecoin, Monero e Stratis (Antonopoulos, 2014).

E se combinarmos a capitalizagdao de mercado total de todas as altcoins com a do Bitcoin,
o resultado excederia USS 100 bilhdes. Devido a expans3o macica, parece que as
criptomoedas tém criado uma industria inteiramente nova e global. Por causa dos
enormes avangos na tecnologia blockchain, como evidenciado pelo crescimento do
numero de criptomoedas no mercado hoje, aplicativos recém-desenvolvidos que forem
criados com a tecnologia blockchain usardo naturalmente as criptomoedas

(Antonopoulos, 2014).

E a medida que mais e mais plataformas de trocas de criptomoedas comegam a surgir,
mais e mais pessoas poderdo usar aplicativos baseados em blockchain, que por sua vez

fazem crescer ainda mais.

2.2. Criptomoedas e tokens

As criptomoedas s3o as moedas base das blockchains. Eter é a moeda da blockchain
publica Ethereum, e Bitcoin é a moeda da Blockchain publica Bitcoin (destacando assim
uma fonte de confusdo devido a sobrecarga de terminologia). O respectivo blockchain
mantém o controle da propriedade de por¢des dessa moeda. A soma do dinheiro ndo é
alterada por essas transagdes, mas a propriedade de partes dele. As taxas para inclusao
de transagdes sao pagas na moeda base de uma blockchain, embora o cliente possa
optar por oferecer uma taxa de O (normalmente reduzindo a velocidade e / ou

probabilidade de inclusdo) (Gohwong, 2018).

As taxas geralmente se relacionam ao tamanho de uma transacdo, nao ao seu valor:
mais dados (incluindo grandes contratos inteligentes a serem implantados) incorrem em
mais honorarios. Da mesma forma, cdlculos mais complexos como resultado de

invocagdes de contratos inteligentes incorrem em taxas mais altas. Transferéncias de
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0,01 Eter incorrem nas mesmas taxas que as transferéncias de 100 Eter (Gohwong,

2018).

Os tokens digitais podem ser criados e trocados em blockchains. Geralmente os tokens
sdo criados usando contratos inteligentes. Semelhante a uma criptomoeda, cada token
é controlado por um ator na blockchain. Os tokens podem representar a¢des de uma
empresa, o direito de se beneficiar de ganhos futuros, ou talvez ouro virtual em um jogo
online. O uso de tokens se espalhou e os tokens podem ser vistos como o primeiro
'aplicativo matador' utilizando o blockchain para outras coisas que nao a criptomoeda

(Gohwong, 2018).

2.3. Conceito

O termo “criptomoeda” é utilizado para designar todas as formas de pagamento digitais
emitidas por uma rede de computadores (P2P), depois da resolugdao de problemas
matematicos e de equacGes complexas, em vez de serem criadas pelos tradicionais
organismos licenciados dentro de um ambiente controlado. A estas equacdes
matematicas da-se o nome de criptografia, criada durante a Il Guerra Mundial, uma vez

gue, por razées 6bvias, existia uma necessidade de comunicacdo segura.

Neste sentido aparecem varias defini¢des de criptomoedas, sendo que todas seguem as
mesmas linhas gerais. Por exemplo, Ahamd, Nair & Varghese (2013) definem as
criptomoedas como sendo uma moeda digital dependente de criptografia, geralmente
acompanhada de um esquema de prova-trabalho, de modo a criar e gerir a moeda,
utilizando uma rede descentralizada P2P, que, trabalhando em sincronia cria e verifica

transacOes de transferéncia dessa moeda dentro da rede.

Outra definicdo é avancada por Wiatr (2014), onde o autor realca o caracter moderno
de troca digital que a criptomoeda apresenta, sendo considerada uma nova ferramenta
descentralizada, limitada e um sistema de pagamento P2P, sem que seja necessario o

envolvimento de uma terceira parte. Este autor continua e refere que a maioria das
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criptomoedas é criada para introduzir novas unidades de moeda, cujo valor é limitado,

sendo que todas as moedas recorrem ao uso da criptografa de chave-publica.

J4& Ametrano (2016) refere que as criptomoedas podem ser transferidas de forma
instantanea e com seguranca entre duas partes, recorrendo a infraestrutura fornecida
pelainternet e com elementos de seguranca criptografica, sem que exista a necessidade
de se encontrar envolvida uma terceira parte, sendo que o seu valor ndao é suportado

por nenhum governo ou organizagao.

A ideia de uma moeda virtual sem qualquer tipo de interferéncia do sistema financeiro
tradicional foi extremamente bem-recebida, uma vez que o impacto da crise e os
resgates miliondrios que impuseram grandes niveis de austeridade junto dos cidadaos,
fizeram com que se disseminassem o descontentamento com o modo como a economia
tinha sido conduzida até entdo, com as politicas fiscais e com a gestdo monetaria

(Ametrano, 2016).

Atualmente existem mais de 1000 tipos de criptomoedas, sendo que a bitcoin é a mais
conhecida. As criptomoedas existentes na atualidade possuem, geralmente, as

seguintes caracteristicas (Turpin, 2014; Walton, 2014):

1. Um esquema de ligacdo e transferéncia de dados P2P, sendo, por isso,
descentralizado por natureza (apesar de existirem algumas excecdes como é o

caso das criptomoedas desenvolvidas a nivel nacional);

2. Uma quantidade total finita e fixa de moedas que podem ser geradas ou

fornecidas (influenciando o preco e a disponibilidade);

3. Incorporacdo de um livro publico (geralmente recorrendo a tecnologia
blockchain) ou um banco de dados que armazena os registos das transagdes e

transferéncias de moedas, evitando assim o dobro dos gastos;

4. Aapresentacdo de um algoritmo computacional ou uma “prova de trabalho” que

verifique a integridade do blockchain e dos blocos consecutivos que contenham
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dados de transacao. Na maioria dos casos, a energia computacional é fornecida
pelos “mineiros” de rede (data minning). Devido a quantidade finita de moedas
em circulacdo no que toca a maioria das criptomoedas, o algoritmo aumenta em
dificuldade e potencia computacional, necessaria de acordo com a quantidade

moedas extraidas;

5. Utilizacdo de algum tipo de criptografia (geralmente criptografia de chave

publica e privada) para que seja realizado um armazenamento seguro.

2.4. Funcionamento

Como se pode observar, a ideia principal por trds das criptomoedas foi fornecer um
modo répido de transferir fundos ao nivel global, com o minimo de custos de transacao
e com um bom nivel de privacidade, uma vez que o remetente e o destinatario das
transagdes sdao andnimos, enquanto que sao independentes de terceiros para lidar com
essas transacoes. As transacoes realizadas com as criptomoedas sdo irreversiveis. Assim,
o destinatdrio dos fundos tem a certeza de que é o dono destes para sempre, ou seja,
quando o destinatdrio receber os fundos, estes ndao podem ser reclamados de volta.
Como o sistema é descentralizado e o dinheiro existe apenas virtualmente, é necessario
um sistema para acompanhar o proprietario legitimo da moeda digital, impedindo que

os fundos sejam gastos duas vezes (Nakamoto, 2008)

As criptomoedas funcionam através de um sistema eletrénico de moeda
descentralizado que ndo necessita de qualquer tipo de autoridade central para a
emissdo da moeda, para liquidacdo, validacdo de transacGes, recorrendo ao uso da
criptografia, considerada como um conjunto de regras que visa codificar a informacao
para que sé o emissor e o recetor consigam decifra-la., garantindo assim o

funcionamento correto de toda a rede bitcoin (Reid & Harrigan, 2011).

Uma transacdo de criptomoedas tipica inclui, aproximadamente, cinco entidades

(Bryans, 2014):
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1. Um remetente que inicia a transag¢do na rede;
2. Um recetor que vai aceitar as criptomoedas;

3. Os mineradores vao atuar como processadores e intermediarios da transacao,

completando blocos, muitas vezes a uma taxa nominal;

4. A equipa de desenvolvimento de criptomoedas que atualiza a base do cédigo da

divisa consoante a necessidade verificada;

5. Trocas de moeda, que facilitam a conversao de criptomoedas noutras moedas e

vice-versa.

Os utilizadores das criptomoedas podem-nas transferir do mesmo modo que transferem
as moedas tradicionais, podendo fazer todas as operagdes a elas associadas, como é o
caso da compra e venda de produtos e servicos, enviar dinheiro a outras pessoas,
organizacdes ou empresas, no entanto, com a facilidade de quem envia um e-mail (Reid

& Harrigan, 2011).

Para que uma pessoa comece a utilizar criptomoedas apenas tem de fazer o download
da aplicagdo para o telemdvel ou para o computador e criar uma carteira online num
site da especialidade. No momento do registo é facultado ao utilizador duas passwords,
uma privada e outra publica, sendo que a privada serve para autenticar as transacoes a

publica para localizar as transagdes.

As criptomoedas adquirem-se em sites de cambio, como é o caso do Coinbase, caixas de
multibanco ou através de um processo criptografico denominado de mining, consistindo
num método que garante a introducdo de novas criptomoedas no mercado assim como
autentifica todas as transagdes relacionadas com esta moeda virtual, sendo que o que é
valorizado na criptomoeda sdo as suas propriedades matematicas em comparag¢do com

as propriedades quimicas e fisicas, como por exemplo no ouro (Nakamoto, 2008).

Assim, qualquer utilizador da internet com conhecimentos para tal pode produzir

criptomoedas, através de um processo de descodificacdo das chaves criptograficas que,
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por tentativa e erro, é originado um novo bloco de transagdes, sendo a sua dificuldade

ajustada automaticamente (Nakamoto, 2008).

2.5. Desvantagens

Apesar de ser uma tecnologia considerada segura nos seus fundamentos, apresentando
inimeras vantagens que ja foram referidas, esta pode contribuir para a facilitagdo de
atividades criminosas, como é o caso do branqueamento de capitais. O anonimato das
transferéncias de criptomoedas e também a sua flexibilidade, sdo dois dos sucessos
associados a esta moeda virtual que, ao mesmo tempo, traz complicagdes no que toca

ao controlo do branqueamento de capitais.

Por ndo ser possivel ligar um utilizador identificdvel a um Unico enderego de
criptomoeda, o rastreamento da injecdo, entradas e diferentes niveis de fundos
franqueados, é uma tarefa praticamente impossivel para as entidades que investigam
este tipo de crimes. Adicionalmente, em cada né de minerac¢do de criptomoedas, ou
seja, a cada momento em que a rede processa e recebe todas as transagdes, a rede vai,
automaticamente, aumentar a dificuldade de completar blocos de criptomoedas,
fazendo com que seja virtualmente impossivel interromper a mineragao e, ainda mais

importante, de penetrar facilmente na rede (Bryans, 2014)-

Comegam também a surgir evidéncias que as bitcoins e outras moedas virtuais
comecam a ser utilizadas por grupos terroristas com o fim de financiarem as suas
atividades criminosas. S3o varios os motivos que fazem destas moedas muito atrativas
para estes grupos (assim como também para lavagem de dinheiro anteriormente

referida) (Brill & Keene, 2014):

1 Anonimato: As bitcoins ndo requerem a identificacdo dos seus utilizadores para
validarem as transa¢Ges monetdrias, protegendo assim a proveniéncia e o fim do

dinheiro;
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Alcance global: O sistema base das bitcoins permite que o dinheiro seja transferido de

um ponto do globo a escolha para qualquer sitio do mundo, em qualquer quantidade;

Velocidade: O sistema realiza as transferéncias rapidamente, em segundos, diminuindo

assim as hipoteses de estas serem intercetadas e bloqueadas;

Falta de verificacdo: Com as bitcoins, as transacdes sdao imediatamente definitivas sem
que haja a necessidade de validagdes adicionais para executar qualquer tipo de

transacao, ndao sendo possivel reverté-la.

Baixo custo de uso: As taxas cobradas para grandes e pequenas transagdes sdo muito

baixas;

Relativa facilidade de utilizagdo: Qualquer pessoa pode usar, mesmo aquelas que nao
possuam grandes conhecimentos ao nivel tecnoldgico, podendo as transagdes serem

realizadas num computador, tablet ou smartphone.

Dificuldade de rastreio por parte das autoridades: Devido ao anonimato e ao sistema

criptografico, as transagGes sao muito dificeis de rastrear;

Upgrades no que toca ao anonimato e a segurancga: o sistema vai-se atualizando
automaticamente no que se refere as camadas de anonimato e de seguranca, fazendo

o0 combate contra o terrorismo muito mais dificil.

E facil perceber o porqué destas moedas virtuais serem extremamente proveitosas para

as organizagOes criminosas, independentemente do seu fim, seja para atividades

terroristas, para lavagem de dinheiro ou para outras atividades ilicitas. No que concerne

aregulacdo e a supervisao destas moedas virtuais, nomeadamente da bitcoin, devido a

sua propria natureza, a sua emissdo, venda e compra, ndo se encontra regulada nem

supervisionada.

O Banco de Portugal sentiu a necessidade de emitir uma comunicacdo como forma de

esclarecimento devido ao grande boom das moedas virtuais, referindo que Bitcoin nao

possui qualquer tipo de enquadramento legal especifico e devido ao facto de a sua

criacdo ser descentralizada torna-se muito dificil definir a sua jurisdicado.
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Na mesma comunica¢ao, o Banco de Portugal refere que nem ele nem o Banco Central
Europeu supervisionam a atividade de emissdo ou utilizacdo de bitcoins, o que faz com
gue estas sejam atividades ndo sujeitas a qualquer tipo de supervisdo prudencial ou

comportamental em Portugal ou na Europa (Banco de Portugal, 2013).

2.6. A Bitcoin

No universo das criptomoedas, a Bitcoin é a mais famosa, a mais utilizada e a mais
referenciada, justificando-se um subcapitulo sé para esta criptomoeda. A novidade e o
éxito da Bitcoin tém origem no facto da sua distribuicdo ndo estar dependente de uma
autoridade central que regule a sua emissdo, que aceite ou negue transagdes. No caso

da Bitcoin, sdo os nds que pertencem a rede que vao tomar essas decisdes.

As transagdes em Bitcoins dizem respeito a estruturas de dados assinadas digitalmente
qgue alteram o proprietario das unidades de Bitcoins, alterando-lhes a direcdo ou o
proprietario. A estrutura dos dados de uma transacao relativa as Bitcoins é constituida
por varios componentes, nomeadamente as entradas, saidas, hash de transacdo,
assinatura digital, chave publica do emissor, total de entradas, total de saidas, bloqueio
e versdo, que serdo explicadas com mais pormenores ja de seguida (Koshi, Koshi &

McDaniel, 2014):

1 Entradas: Dizem respeito aos registos que referenciam os fundos de transicoes
anteriores. Estas encontram-se assinadas digitalmente por quem paga, sendo
este processo necessdrio, porém suficiente para quem quer desbloquear os

fundos transferidos. O tamanho das entradas é variavel;

2 Saidas: Registos que determinam o novo ou os novos proprietarios das Bitcoins
transferidas. Estas saidas sdo utilizadas como entradas de transacbes préoximas

sendo que o seu tamanho pode variar;

3 Hash de transacdo: diz respeito ao resumo de toda a estrutura dos dados;
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Assinatura digital do emissor: diz respeito a encriptacdo do hash da transacao

com a chave privada do emissor;

Chave publica do emissor: é adicionada com o intuito de verificar a assinatura

digital, quando a transacdao chega a um né na rede que a deve processar;

Total de entradas e saidas: diz respeito ao numero que indica a quantidade de
entradas e saidas que se encontram relacionadas com a transagao. Cada um

destes campos pode conter entre 1 a 9 bytes.

Versdo: indica o numero de versdo da Bitcoin que foi utilizada para a transacao,

contendo 4 bytes;

Bloqueio: indica a data minima em que a transacdo pode ser adicionada a
blockchain. Se o valor indicado neste campo estiver entre zero e quinhentos
inclusive, indica o numero de blocos a serem adicionados a cadeia de bloqueio
antes de adicionar esta transacao. Se o valor for maior do que quinhentos, este

é interpretado como sendo um prazo final.

2. 6. Blockchain

2.6.1. Definindo o Blockchain

Antes de aprofundar nos detalhes histéricos, primeiro serdo definidos os principais

conceitos. O blockchain mantém uma razdo e implementa um tipo especifico de

tecnologia de contabilidade distribuida (Bashir, 2018).

Definicdo 1 (Ledger distribuido ou registro distribuido): Um ledger distribuido é apenas

um armazenamento de transa¢des anexo que é distribuido por varias maquinas. Ser

'somente anexado' é importante: novas transa¢cées podem ser adicionadas, mas as

transacOes antigas ndo podem ser excluidas ou modificadas. Uma nova transacdo pode

reverter uma transagdo anterior, mas ambas permanecem parte do livro razdo para
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permitir auditabilidade e garantir integridade duradoura. Definimos o conceito de uma

blockchain da seguinte maneira.

Defini¢ao 2 (Blockchain): Um blockchain é um livro distribuido estruturado em uma lista
vinculada de blocos. Cada bloco contém um conjunto ordenado de transacdes. As
solugdes tipicas usam hashes criptograficos para proteger o link contra um bloco para o

seu antecessor.

Definigao 3 (Sistema Blockchain): Um sistema blockchain consiste em: (i) uma rede de
maquinas blockchain, também chamadas de nés; (ii) uma estrutura de dados de
blockchain, para o razao que é replicado em toda a rede blockchain. Os nés que mantém
uma réplica completa dessa razdo sao referidos como nds completos; (iii) um protocolo
de rede que define direitos, responsabilidades e meios de comunicagao, verificacao,
validacdo e consenso entre os nds na rede. Isso inclui garantir autorizacdo e a
autenticacdo de novas transagdes, mecanismos para acrescentar novos blocos,
incentivo de mecanismos (se necessario) e aspetos semelhantes. Os mais conhecidos

blockchains sdo Bitcoin e Ethereum, que sdo blockchains publicos.

Definigdao 4 (Blockchain publico): Um blockchain publico é um sistema blockchain com

as seguintes caracteristicas:

(i)  possui uma rede aberta onde os nds podem entrar e sair como quiserem

sem exigir permissdo de ninguém;

(i) todos os nos completos da rede podem verificar cada novo dado

adicionado a estrutura de dados, incluindo blocos, transac¢des e efeitos de transagdes; e

(iii) seu protocolo inclui um mecanismo de incentivo que visa garantir a
operacdo correta do sistema blockchain, incluindo transa¢des validas que sdo

processadas e incluidas na razdao em que transagdes invalidas sdo rejeitadas.

As blockchains publicas geralmente sdo sistemas ponto a ponto sem lider abertos que
gerenciam a propriedade de ativos de valor. Exemplos de tais ativos nos blockchains
Bitcoin e Ethereum sdo criptomoedas Bitcoin (BTC) , Ether (ETH) e tokens digitais. Em

uma blockchain publica, ndo ha um alto grau de confianca nas informacdes de outros
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nos. Portanto, todos os nés completos verificam tudo, para reduzir o risco de violagdes
de integridade que comprometam o valor de seu préprio trabalho. Enquanto isso leva a
uma redundancia na computacdo através da rede, é uma consequéncia direta da
comunidade de nés salvaguardando coletivamente a integridade do blockchain (Bashir,

2018).

Em outras configuracdes, por exemplo, dentro de uma grande empresa ou em um
consdrcio de empresas, todos os nds de blockchain podem ser conhecidos e governados
por outros mecanismos organizacionais ou contratuais. Esses aplicativos podem ser
atendidos adotando uma premissa de confianca mais relaxada. Por fim, definimos o
termo plataforma blockchain, que se refere ao software usado para executar uma

blockchain (Bashir, 2018).

Definicdo 5 (Plataforma Blockchain): Uma plataforma blockchain é a tecnologia
necessaria para operar uma blockchain. Isso inclui o software cliente blockchain para
processar nds, o armazenamento de dados local para nds e quaisquer clientes
alternativos para acessar a rede blockchain. Observe que qualquer plataforma
blockchain deve ter um software cliente com o qual néds de processamento podem
operar a rede, inclusive para propagacao de transacdes e criacao de bloco. Clientes light
podem existir adicionalmente, por exemplo, para permitir que dispositivos mdveis leiam
e gravem transacdes na rede; estes normalmente ndo contém uma cépia completa da
estrutura de dados da blockchain. Clientes alternativos, tanto para processamento
quanto para nés, pode existir, principalmente se o protocolo for bem especificado

(Bashir, 2018).

As transacdes armazenadas em uma blockchain podem ser mais do que simples
registros de troca de ativos - sistemas emergentes de blockchain também permitem que
programas de computador armazenem e executem como parte das transag¢des na razao.
Estes sao frequentemente chamados 'contratos inteligentes', embora os programas
normalmente ndo sejam muito inteligentes e sejam frequentemente nao relacionados

a contratos legais (Christidis & Devetsikiotis, 2016).

Definicdo 6 (Contrato Inteligente): Os contratos inteligentes sdo programas implantados
como dados no livro-razdo da blockchain e executados em transag¢des na blockchain.
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Eles podem manter e transferir ativos digitais gerenciados pela blockchain e podem
invocar outros contratos inteligentes armazenados na blockchain. O cédigo do contrato
inteligente é deterministico e imutavel uma vez implantado. A blockchain Bitcoin
permite apenas formas muito simples de contratos inteligentes, mas outras blockchains
como o Ethereum permitem que programas de computador sejam gravados em uma
linguagem 'Turing complete’, que é, a principio, tdo expressiva quanto qualquer outra

linguagem de programacao de uso geral.

Como resultado, blockchains podem ser mais do que um simples banco de dados
distribuido - eles podem ser plataformas computacionais gerais - embora atualmente
com severas limitagdes praticas na complexidade computacional. Essa capacidade
expande significativamente o poder dos sistemas blockchain e aumenta sua variedade

de uso e potencial de inovacado (Christidis & Devetsikiotis, 2016).

Contratos inteligentes podem ser usados para administrar a propriedade dos ativos
representados pela criptomoeda blockchain ou por implementacdes de token digital
usando um contrato inteligente. Embora nem sempre sejam usados para contratos
legais, as vezes podem ser usados para automatizar ou monitorar a execucao de partes

desses contratos (Christidis & Devetsikiotis, 2016).

Contratos inteligentes também podem implementar jogos, apostas ou loterias. Eles
também podem definir um protocolo de interacao entre diferentes partes, como em um
processo de negdcios colaborativo entre empresas e pode suportar muitos outros casos

de uso (Christidis & Devetsikiotis, 2016).

2.6.2. Evolugao Histdrica

O primeiro fator que contribuiu para o aparecimento da tecnologia Blockchain foi, na
década de 70 do século XX, a criacdo das bases de dados. Na era que ficou conhecida
como “Big Iron”, todas as grandes organizacdes, como era o caso da IBM pagavam
avultadas somas a outras organizagGes por grandes bases de dados onde colocavam os
seus dados mais valiosos. A linguagem SQL (Structured Query Language, ou Linguagem

de Consulta Estruturada), caracteristica da maior parte dos sistemas de gestdo de
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conteudos web, foi originalmente criada para unidades de fita de armazenamento de

dados.

Nos anos seguintes, o esforco de incluir o mundo real em bases de dados foi
desenvolvendo vdérios tipos de abstracdes, como é o caso da web semantica e da gestao
de conhecimento, entre muitas outras tecnologias. Apesar de nem todas terem tido
sucesso, grande parte do conhecimento e de informagdes do mundo foram compiladas

em bases de dados.

O segundo fator na base do aparecimento da tecnologia Blockchain foi o aparecimento
revolucionario da web pela mao de Tim Berners-Lee, no final dos anos 80, tendo esta
disseminado por todo o globo, entrando-se na época da rede de computadores, onde
varios protocolos como a Email e a Usenet forneciam uma interface ao utilizador para

as primeiras ligacdes a internet (Evans, 2012).

No entanto, sé nos anos 90 é que se comecou a adotar de forma massiva os
computadores em rede, no inicio, um conjunto de dispositivos independentes ligados a
centenas de computadores numa empresa ou numa universidade. O software e o
hardware para a criacdo de redes em todas as partes levaram a construcao da rede das
redes, ou seja, a Internet. Com a evolugdo da Internet e da tecnologia a ela associada,

esta torna-se cada vez mais inteligente, mais pequena e mais barata (Evans, 2012).

Porém, os bancos de dados e as redes de computadores nunca funcionaram em pleno,
ou, seja sem problemas, uma vez que nunca se encontrou um padrdo que permitisse
este funcionamento limpo, especialmente no que toca a interagdao entre bancos dados
e as redes. A interagdao com apenas um banco de dados &, na realidade, bastante simples
e faz-se através de um conjunto de formularios e aplicativos web, geralmente utilizados
por todo o globo. A dificuldade reside em conseguir que os bancos de dados trabalhem
em conjunto, sincronizadamente e de forma transparente, fazendo com que os bancos
de dados funcionem e interajam de forma perfeita com diferentes processos em varios

computadores em diferentes localizagdes (Evans, 2012)

Estes problemas técnicos sdo, geralmente, disfarcados por problemas burocraticos, mas
na realidade é um trabalho muito complexo fazer com que estas duas organizacdes

30



consigam trabalhar juntas para um bem comum, causando transtornos didrios aos

utilizadores.

Foi no ano de 1991 que surge uma primeira solugao para este problema, uma base de
dados fundamentada numa cadeia de blocos segura, o Blockchain, recorrendo a
criptografia. Esta tecnologia foi evoluindo e se transformando, até que em 1998, pela
mao de Wei Dai, se avanga uma solugao descentralizada, distribuida e sincronizada de
pagamentos eletrénicos baseada em criptografia de chave publica. Este primeiro
trabalho é desenvolvido por varios autores, sendo que, em 2008, Satoshi Nakamoto,
publica o famoso artigo em que apresenta a moeda digital Bitcoin e o seu
funcionamento digital, em que se baseia no uso das cadeias de blocos para registar as

transagOes numa rede P2P (Evans, 2012).

No dia 3 de janeiro de 2009 entra em funcionamento o protocolo Bitcoin com o primeiro
programa de cédigo aberto, permitindo a criagcdo das primeiras criptomoedas. A partir
deste momento desenvolveu-se uma rede de nds para a criacdo destas divisas e
comecou-se a utilizar a Bitcoin para pagamentos sem que exista o intermédio de
nenhuma entidade reguladora, tendo este facto valorizado a Bitcoin em somas
avultadas de délares. Ao mesmo tempo, foram aparecendo outras criptomoedas tendo
como base a tecnologia blockchain. De seguida vai-se, entdo, explicar com o pormenor

o funcionamento desta tecnologia.

2.6.3. Funcionamento

A World Wide Web mudou a maneira como as pessoas interagem umas com as outras,
com as empresas e com o governo. A nuvem, por outro lado, é uma tecnologia
capacitadora que suporta a expansao da World Wide Web, mas é principalmente
invisivel para o consumidor. Como consumidor, ndo me importo se minha fonte de

noticias é entregue a partir de uma plataforma em nuvem ou local. Como produtor, no
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entanto, estarei preocupado com questdes de produgdo, como confiabilidade,

escalabilidade e custo (Gupta, 2017).

Os consumidores veem um impacto indireto para a nuvem, mas a interrupgao é
principalmente para os produtores. O blockchain nessa dicotomia é perturbador para o
produtor e sua existéncia serd indireta apenas para o consumidor. Um lugar onde o uso
de blockchain atrapalha a vida dos consumidores estd nos setores onde ndo ha um
sistema bancario funcionando. Um exemplo disso é o uso da ONU de blockchain para
refugiados. Em locais com servicos governamentais em funcionamento, sdo os
produtores que sao potencialmente interrompidos por blockchain (Wang et al., 2019).
Entdo, aprofundando o estudo de alguns dos casos de uso para blockchain e veja onde

a interrupgdo pode ocorrer:

I.  Cadeia de suprimentos ou Supply chain

O processo atual de uma cadeia de suprimentos de empresas que atravessam fronteiras
internacionais é que o produtor e o consumidor concordam com um preco. O comprador
fornece uma prova de fundos - por exemplo, uma carta de crédito. E o produtor produz
os bens e envia os bens. Eles viajam através de varias mudancas de responsabilidade e

acabam no consumidor (Francisco & Swanson, 2018).

Para ver o que se entende por mudangas de responsabilidade, considere um produtor
de algod3do na Australia que venda algoddao a um consumidor na Tailandia. O pre¢o do
algod3do é em ddlares americanos. O produtor de algodao carrega o algoddo em um trem
(uma mudanca de responsabilidade), o trem vai para um porto onde é carregado em um
navio (outra mudanca de responsabilidade), o navio vai para um porto na Tailandia,
onde é carregado em um caminhdo (outra mudanca de responsabilidade), e o caminhdo
vai para o consumidor onde é finalmente entregue. Neste ponto, o produtor de algodao

pode descontar a carta de crédito. Dois pontos a serem mencionados. Primeiro, esse
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processo leva meses, e o ddlar australiano pode ter flutuado em relagdo ao délar norte

americano, de modo que o produtor de algod3o esta envolvido em especula¢do cambial.

Em segundo lugar, cada uma das mudancgas de responsabilidade é acompanhada da
insercdo de informagdes em pelo menos um sistema de computador, se nao dois.
Qualquer discrepancia entre os sistemas de computador deve ser reconciliada
manualmente (Francisco & Swanson, 2018). Como esse processo muda utilizando

blockchain? Muda de dois modos, como |é-se abaixo.

Primeiro, hd apenas uma fonte de verdade - a blockchain. Todos os participantes
concordaram em interagir com o blockchain. Assim, ndo ha reconciliagdo necessaria. Em
segundo lugar, o consumidor deposita o dinheiro da compra (em délares americanos)
na blockchain, substituindo a carta de crédito. Isso permite que o produtor de algodao
para receber pagamentos incrementais a cada mudanca de responsabilidade (Francisco
& Swanson, 2018). Este reduz o risco de flutuacdo da moeda para o produtor, agora,
onde estd a interrupcdo nesse cenario? Porque nao ha necessidade de reconciliagdo, os

custos trabalhistas da reconciliagdo desaparecem.

Em segundo lugar, é dificil para os bancos lidarem com o crédito, pois envolvem muitas
operagdes. Assim, a interrupc¢do consiste em automatizar alguns processos que eram
manuais. Mais facil, suave e rdpido - sim. Disruptivo? No mesmo sentido que a

automacdo é perturbadora para os deslocados.

Il. Prova de identidade

Atualmente, vocé adquire uma prova de identidade - por exemplo, carteira de motorista
ou passaporte - fornecendo alguma outra prova de identidade, por exemplo, uma
certiddo de nascimento, para uma autoridade confidvel que emite a prova de
identidade. Como isso vai mudar com o blockchain? Vocé prova sua identidade

fornecendo alguma prova de identidade - no exemplo citado da ONU que utiliza leitura
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de retina - para uma autoridade confidvel que insere sua identidade no blockchain. Vocé
pode salvar esta prova de identidade em um cartdo inteligente ou recupera-la através

de alguma forma de acesso (aplicativo, por exemplo) (El Haddouti & El Kettani, 2019).

O individuo ou sistema que esta interessado em sua identidade ird recuperd-lo do
blockchain, embora a pessoa ou sistema que verifica sua identidade possa estar
interessado em algum atributo seu que eles possam recuperar da blockchain sem a
necessidade de recuperar sua identidade. Onde estd a perturbacdo aqui? As provas de
identidade ndo dependem de fatores fisicos. documentos como passaportes, embora
eles dependam da capacidade de recuperar a prova de identidade. Vocé ndo precisara
de varias formas de identificacdo; o blockchain serd suficiente, embora isso dependa de
todas as instituicGes que vocé interage com a aceitacdo da identificacdo de blockchain
e com a capacidade de apenas recuperar informacdes relevantes para eles. (El Haddouti

& El Kettani, 2019).

Disruptivo? Mais do que a cadeia de suprimentos na medida em que existe uma Unica
fonte de identidade e atributos (El Haddouti & El Kettani, 2019). Isso vai simplificar a
vida para o usudrio e, novamente, substituir o pessoal envolvido na producgdo e
verificacdo de documentos de identificacdo. Reduzirda também a incidéncia de

falsificagao de documentos de identificagdo.

lll. Instituigdes financeiras

As instituicoes, por exemplo, bancos, devem cumprir uma variedade de regulamentos.
Cada regulamento é verificado por individuos em alguma agéncia reguladora. A
conformidade é verificada através de um processo de auditoria. Individuos da
coordenacdo da agéncia reguladora com individuos da instituicdo financeira para
realizar uma auditoria. Isto exige individuos da instituicdo financeira para coletar as

informacdes relevantes (Treleaven, Brown & Yang, 2017).
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Os individuos da agéncia reguladora examinardao as informacdes fornecidas para
determinar se estd em conformidade com o regulamento. Eles também realizam
auditorias pontuais da fonte das informac¢des para determinar se as informacoes
fornecidas sdo, de fato, representativas dos dados que eles estao auditando. Erros e
'bandeiras vermelhas' s3ao identificadas pelos reguladores e trabalham com
representantes da instituicdo financeira para resolver erros e determinar processos para

eliminar as 'bandeiras vermelhas'.

Como isso mudarda com o blockchain? Primeiro, os auditores e a instituicdo financeira
podem acessar os dados do blockchain com a garantia de que eles estdo verificando os
mesmos dados. Os auditores terdo um software de extracdo que permitird produzir os

relatdrios de que precisam sem depender da instituicdo financeira.

Como os auditores tém acesso em tempo real a informacgdes atualizadas, eles podem
produzir os relatérios trimestrais que eles precisam ter. Desde que o blockchain forneca
uma unica fonte de verdade para as informacdes, sistemas automatizados podem
produzir os relatdrios do lado regulador ou do lado da instituicdo financeira. Onde esta
a perturbacdo aqui? Tanto reguladores quanto institui¢cdes financeiras acham o trabalho
deles simplificado. Como existe apenas uma unica fonte de verdade, os erros sdo
reduzidos. Como os auditores terdo acesso em tempo real ao blockchain, o atraso na
coleta das informacdes é reduzido. Novamente, o pessoal envolvido na producdo de
relatérios da instituicao financeira serd reduzido e o pessoal envolvido na auditoria

também sera reduzido (Treleaven, Brown & Yang, 2017).

Por que, entdo, todos os artigos populares sobre blockchain mencionam 'interrupgao'?
Primeiro, hd a questdo do que poderia ser alcancado com as tecnologias existentes. Um
blockchain é uma base de dados distribuida + criptografia + imutabilidade +
procedimentos armazenados (sob a forma de «contratos inteligentes»). Ndo ha razdo
inerente para sistemas de bancos de dados distribuidos existentes nao poderem ser

estendidos para adicionar criptografia e imutabilidade como recursos.

Portanto, a interrupg¢do consiste em substituir uma tecnologia por outra. Melhor, mais

rapido, menos propensa a erros, mas nao necessariamente uma mudanca de vida para
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qualquer um dos participantes, exceto aqueles deslocados pela economia de trabalho.
Em outras palavras, para alcancar os beneficios apresentados pela blockchain, sera
necessario certo grau de cooperacdo entre instituicdes que ainda ndo foram alcancadas
e que poderiam ter sido alcangcadas com modifica¢cGes da tecnologia existente (Nguyen,
2016). Entdo, por que todo o hype e discussao de interrupg¢ao? O Blockchain oferece a
oportunidade de repensar sistemas e acordos financeiros. Esta é uma venda dificil para

a alta geréncia que deve assinar os custos associados a refazer os sistemas existentes.

O Blockchain é uma tecnologia digital emergente que combina criptografia, dados
mecanismos de gerenciamento, rede e incentivo para apoiar a verificacao, execugao e
registro de transacGes entre as partes. Um livro-razdo blockchain é uma lista (‘cadeia’)
de grupos ('blocos') de transag¢des. Partes que propdem uma transacdo podem adiciona-
lo a um conjunto de transa¢des que devem ser registradas no livro razao (Crosby et al.,

2016).

Em processamento os nds no sistema blockchain realizam algumas dessas transagoes,
verificam sua integridade e registra-os em novos blocos no livro razao. O conteudo do
registro contabil de blockchain é replicado em muitos processos distribuidos
geograficamente pelos nds. Esses nds de processamento operam em conjunto no
sistema blockchain, sem o controle central de qualquer terceiro, confidvel e Unico. No
entanto, o sistema blockchain assegura que todos os nds finalmente cheguem a um

consenso sobre a integridade e conteudo do livro-razao da blockchain (Drescher, 2017).

As transa¢Oes entre partes como pagamentos, custddia, reconhecimento de firma,
votacdo, registro e coordenacdo de processos sdo fundamentais nas operacdes do
governo e industria. Tradicionalmente, essas transacdes sdo suportadas por terceiros
confidveis, tais como agéncias governamentais, bancos, escritérios de advocacia,
empresas de contabilidade e servicos fornecedores em setores especificos. As
blockchains fornecem uma maneira diferente de apoiar essas transagdes. Em vez de
confiar em terceiros, confiariamos no coletivo em conjunto operando o blockchain e a

correcao de sua plataforma de tecnologia compartilhada (Drescher, 2017).
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A tecnologia Blockchain foi originalmente usada para a moeda digital Bitcoin, mas esta
sendo implementada em muitas outras plataformas e usadas para muitos outros
propositos. Assim como um banco de dados tradicional, um blockchain pode, a principio,
ser usado para representar transagdes ou informacdes em qualquer tipo de dominio de
aplicativo. Mas o blockchain é diferente dos bancos de dados tradicionais, e de maneiras
extraordinarias. Estas diferencas afetam o design de sistemas que usam blockchain. A
operacdo bem-sucedida de um sistema blockchain depende de vérios elementos-chave,

incluindo (Androulaki et al., 2018):

- Critérios de integridade adequados a serem verificados para cada transac¢ao e bloco.

- A correcdo do software e protocolos técnicos do sistema.

- Fortes mecanismos criptograficos para identificar as partes e verificar a autoridade ao

adicionar novas transacées;

- Um conjunto de mecanismos de incentivo para motivar os nés de processamento a

participar em comunidade e se comportar honestamente, em seus interesses.

Para o engenheiro de software, o blockchain é utilizado como uma nova base para
reinventar sistemas, formando uma infraestrutura neutra para processar transagées e
executar programas. Isso é de fundamental e de potencial interesse pela inovagao em
todos os pontos de contato entre organiza¢des ou individuos. Como tal, os aplicativos
blockchain tém o potencial de perturbar a estrutura da sociedade, industria e governo.
Também podem ser usadas como plataforma tecnoldgica para lidar com alguns dos
problemas dificeis da replicacdo de dados e sincronizacdo do estado do sistema com alta

integridade. (Drescher, 2017; Androulaki et al., 2018).

Walport (2016) avalia a blockchain como uma lista criada de forma coletiva com todas
as transagdes que foram confirmadas e validadas pela prépria rede, mediante a inclusao

de transacdes em blocos, e de estes ultimos em cadeia.

Esta cadeia encontra-se difundida em toda a rede, alojada na totalidade dos utilizadores

e naqueles que a integram. Quando um né da rede consegue criar um novo bloco, tal
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informacao é transmitida para os restantes nds, sendo esta verificada por eles e, em
caso do bloco ser valido, este é agregado na sua cadeia local, difundindo-o, ndo existindo

possibilidade para o rejeitar. Ao disseminar o novo bloco (Walport, 2016), este vai

terminar adicionado da forma como se encontra ilustrado na figura 1:

Figura 1- Construgdo da cadeia de blocos3
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Um utilizador que deseja participar numa cadeia de blocos, liga-se a rede blockchain

através de um né. Os chamados mineiros sao considerados um subconjunto de nés, ja
gue estes devem operar num né completamente funcional. Por isso, pode-se considerar
que cada mineiro € um nd, mas nem todos os nés sao mineiros. De um modo geral, um
né constituinte de uma blockchain, tem as seguintes fung¢bes (Walport, 2016): Ligar a

rede blockchain; armazenar um livro relativo a contabilidade atualizado; passar

Fonte: medium.com (2019).

3 Figura disponivel em https://medium.com/@ajay7500007540/small-introduction-about-blockchain-
38

technology-d6b4fd7e42c2)



transagdes validas para a rede; validar blocos fechados recentemente, confirmando

assim as transacdes entdo criar e transmitir novos blocos.

Por definicdo pode-se extrair o historial da posse de todas as divisas seguindo a lista das
transacOes, através da Blockchain. Deste modo, o utilizador ndo pode reutilizar a moeda
que ja utilizou, uma vez que a prépria rede ird rejeitar a transa¢do. No entanto, pode-se
dar o caso que existam moedas reutilizadas de modo n3ao malicioso, por exemplo,
guando existem falhas massivas de comunicacdo, como é o caso de interrupc¢des na
rede, ou quando sdo criadas grandes ramificacdes de blockchain, cada uma contendo
aproximadamente metade da capacidade do sistema, acabando por convergir para um
mesmo bloco. Deste modo, considera-se uma boa pratica aguardar um determinado
tempo para que a transacdo seja confirmada, ou seja, na pratica, ha que aguardar que a
transacao seja adicionada num determinado bloco para que, de seguida, sejam

adicionados mais blocos na cadeia (Puthal et al., 2018).

A blockchain é mantida de forma colaborativa por pares anénimos dentro da rede,
requerendo, assim, que cada bloco prove que converteu uma quantidade significativa
de trabalho na sua criagao, com o intuito de certificar que os pares nao confidveis que
pretendam modificar os grandes blocos tenham mais trabalho que os pares honestos,

gue apenas desejam agrupar novos blocos a cadeia.

Assim, sdo duas as propriedades que garantem a criacdo de um blockchain forte (Garay,

2015):

1. Disponibilidade: Assegura que uma transagdo honesta emitida acaba sendo

agregada a uma cadeia de blocos, ndo se verificando a negac¢do do servigo.

2. Persisténcia: Quando um né de uma determinada transacao é estavel, o resto
dos nds, se sdao honestos, vao validar esta estabilidade fazendo com que este né

seja imutavel.

Para que a disponibilidade seja cumprida, o sistema blockchain implementa uma rede
de nds interligados, sendo que esses nds interagem como pares (P2P). Esta é uma rede
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descentralizada, o que significa que qualquer utilizador pode contribuir (Christidis,

2016).

Outras blockchain utilizam o sistema nomeado de white-list (lista branca), em que
apenas podem participar nds que se encontrem listados. Em qualquer situacdo, os nds
que formam parte da rede P2P dispdem, cada um deles, de uma cépia da cadeia de
blocos. A grande quantidade de copias da blockchain faz com que esta tenha uma grande
disponibilidade e, também, uma grande robustez. Particularmente, na interse¢do dos
blocos da blockchain, e tendo em conta a rede P2P, é possivel distinguir diferentes tipos
de estados para a informacdo relacionada com o bloco que se encontra em
processamento (Christidis, 2016): Informacdes candidatas a serem adicionadas: sdo
todas as informacdes que um determinado nd envia para os restantes nés através da
rede P2P, mas que ainda ndo foi validada por nenhum bloco; Informa¢ado confirmada:
diz respeito a informacodes validadas pela rede que sdo adicionadas ao bloco seguinte;
Informacdo estavel: é a informacdo que constitui uma parte da blockchain e por isso é

imutavel.

Relativamente a propriedade de persisténcia, considera-se para um determinado bloco,
na pratica, quando existem seis blocos extraidos ao mesmo tempo, esperando-se cerca
de uma hora para extrair os restantes blocos. Esta simples regra permite a garantia que
uma determinada transacdo vai ser imutdvel, apresentando um risco menor do que
0,1%, supondo que algum par malicioso possa ter 10% da capacidade total de hash na

rede (Retamal, Roig & Tapia, 2017).

A imutabilidade da blockchain é uma das suas caracteristicas mais notaveis, talvez
mesmo a mais notdvel. Uma vez que a informacdo tenha sido adicionada a base de
dados e que tenha sido adicionada a alguns blocos, a probabilidade de esta ser

modificada é, em termos praticos, zero.

Esta é uma pratica que ndo tem equivalente no mundo digital ou nhum mundo real,
apresentando varias aplicacdes 6bvias. Por exemplo: tradicionalmente, se alguém
quiser provar que é o autor de uma determinada informacao, como por exemplo de uma

musica, de um design, de uma tecnologia tera de se dirigir a um escritério de patentes
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ou direitos de autor. Ou seja, tal como se passa com as transa¢des, uma entidade de
confianca de todas as partes que oferece, basicamente, a garantia de que nada pode ser
modificado nem revelado. A grande diferenca é que a tecnologia blockchain pode

substituir também este intermediario.

Neste sentido, Carmona (2018), e corroborando o que foi sendo descrito nesta revisao
da literatura, sistematiza as seguintes caracteristicas como sendo as principais de um

processo blockchain:

1. Descentralizacdo: um dos elementos diferenciadores do Blockchain diz respeito
a contabilidade distribuida, ou seja, os registos das transacdes sao replicadas em
todas as partes da rede, sendo que cada né possui uma cépia integral e igual do
histdrico da transacdo, o que dispensa a existéncia de uma localiza¢do central do
sistema, fazendo com que o sistema seja mais transparente e que esteja mais

protegido a destruicdo e adulteragdes das informacdes.

2. Imutabilidade: Os registos e a sua verificacdo sdo realizados automaticamente e
de forma imediata. Uma vez feitos, os registos sdo irreversiveis, ndo podendo ser
editados apds a validagdo da transacdo e o do seu bloco ter sido adicionado a
cadeia. Este processo permite que a alta confiabilidade associada a transacao,
nomeadamente no que concerne a autenticidade e a exatidao das informacdes

nela contida.

3. Transparéncia e auditabilidade: Devido ao facto de todas a transagdes serem
registadas de forma que nao pode ser alterada em forma de cadeia de blocos,
gue por sua vez sdo gravadas em coépias que ficam em poder de cada parte
envolvida, todos os nds constituintes da rede estdo aptos a verificar o momento
em que um determinado ativo foi registado na cadeia, quais foram os seus
anteriores proprietarios e quem é o seu proprietario atual. O facto de os registos
serem publicos e as informacdes serem irrefutdveis, torna o sistema totalmente
transparente relativamente as transagdes, sendo estas, também, totalmente

rastreaveis.
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2.6. A Seguranga e o Blockchain

Como foi possivel verificar, os blocos da Blockchain, ligam-se uns aos outros, permitindo
que ativos e informacgado fluam e se movimente de maneira livre sem qualquer tipo de
interferéncia. O processo requer que varias pessoas tenham a capacidade de extrair
informacgbes de modo a garantir a legalidade da transicdo, uma vez que a quantidade de
noés existentes aumenta os niveis de seguranga da operagao que, ao ser descentralizada
é geradora de uma maior confianca relativamente as politicas sobre os custos
associados a realizacdo de transacdes. Assim, o processo de geracdo de moedas virtuais
difere muito quando comparados com a atividade bancdaria que, sendo um sistema
centralizado, impde vdrias taxas e custos associados as transicbes tendo em conta

critérios proéprios.

Ao basear a sua execucgao na criptografia, todo o processo inerente ao Blockchain esta
associado a um alto nivel de seguranga, mas nao totalmente infalivel como foi declarado
pela Goldman Sachs (2018), que afirmou que nenhuma tecnologia garante 100% de
seguranca e que, quando estdo em causa grandes somas de dinheiro, a quebra dessa
seguranca é ainda mais apetecivel, desenvolvendo-se a¢des muito complexas de

pirataria informatica nesse sentido.

No Blockchain todos os mineiros situados num determinado bloco possuem uma cépia
da cadeia, sendo que, dessa forma, eles podem identificar se existe algum tipo de
manipulagdo, sendo por esse motivo que os membros da cadeia ndo se conhecem de

forma a evitar situacdes de fraude.

Tabela 1- Comparagdo entre o método tradicional e o método blockchain

Método Método
Tradicional Blockchain

Problemas na sincronizagao e na persisténcia de dados Sim Nao
Problemas para a manutencao da integridade dos dados Sim Nao
Problemas em alcangar uma interoperabilidade eficiente Sim Ndo
Economia nos custos pds-transagao, tornando os

processos mais eficientes ao nivel de reconciliagdo de Nao Sim
informacdGes de contrapartes, auditores e reguladores.

42



Os registos distribuidos permitem verificar as transagées
e a colaboragdo em nés distintos, assegurando a sua Nao Sim
autenticidade

As identidades dos utilizadores sdo protegidas de forma
criptografica, apesar de ser um sistema absolutamente Nado Sim
transparente

Plataforma publica, sendo que qualquer utilizador N3 S
do im
habilitado pode obter uma cépia do registo

Possibilidade do intercambio entre duas partes sem o
intermédio de terceiros, reduzido consideravelmente os Ndo Sim
custos de transagao

Melhor resposta perante ataques maliciosos uma vez que
ndo apresenta um ponto central fraco por utilizar redes Nado Sim
descentralizadas

Os dados encontram-se amplamente disponiveis, sdo
exatos, privados, completos e chegam sempre a tempo, Nao Sim
melhorando a integridade dos dados a um baixo custo

Os utilizadores podem controlar completamente todas as N3 S
. . . . do im
suas transacdes e informacdo associada

Os utilizadores poder ter a tranquilidade de que as suas
transacgdes sdo executadas exatamente como estd N3 s
descrito no protocolo, sem necessidade de que a0 'm
supervisionem terceiros

Qualquer modificacdo pode ser vista publicamente por
cada parte, assegurando assim transparéncia, cada N3 S
transacdo é imutavel, ndo podendo ser eliminada ou a0 'm
modificada

Gastos gerais reduzidos, sem custos intermédios uma
Ndo Sim
vez que requer menos acompanhamento e controlo

Fonte: adaptada de Tapscott & Tapscott (2018).

Por esta ordem de ideias é valido afirmar que o Blockchain é um processo ilimitado,
aberto, dificil ou mesmo impossivel manipulagdo ou fraude, de ambito global e de
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desenvolvimento continuo. Assim, e relativamente ao método tradicional de transacao
pode-se fazer as seguintes comparacdes (Tapscott & Tapscott, 2018).
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CAPITULO Il - APLICAGOES DA BLOCKCHAIN

3.1. Diferentes areas da Blockchain

Apesar da aplicagdo mais famosa da tecnologia Blockchain estar ligada a Bitcoin e a
outras criptomoedas, nos ultimos anos a sua utilizacdo expandiu-se muito além deste
ambito. A primeira grande aplicacao diz respeito ao sistema financeiro. Por exemplo,
tém surgido sistemas hibridos, como é o caso do Banco da Inglaterra, Visa e Deutsche
Bank, de modo a aumentar a seguranca das suas transacoes de ativos, assim como para
aumentar a transparéncia dos seus movimentos e operagdes, caracteristica muito

apreciada junto dos consumidores (Arnold, 2016; Gallen, 2015).

Também na d4rea da administracdo publica, a blockchain tem sido cada vez mais
utilizada, sendo de extrema utilidade como ferramenta de governanca dos servicos

publicos, sendo visto como uma tendéncia da contabilidade publica dos dias de hoje.

Nas telecomunicacdes, a tecnologia blockchain é também ja uma realidade, sendo a sua
principal utilizacdo nos chamados contratos inteligentes. Esta tecnologia é responsavel
pela diminuicdo de custos e oferecer servicos digitais mais competitivos, sendo que as
suas principais aplicacdes nesta drea sdo ao nivel dos processos internos, do roaming,
do aprovisionamento da concetividade, da gestdo da identidade e no ambito das cidades

inteligentes (Formigoni Filho, Braga & Leal, 2018).

Também a saude é uma area que pode beneficiar com o uso da tecnologia blockchain.
Esta pode ser aplicada no controlo de acesso e distribuicao de informacdes sensiveis, na
transparéncia e na auditabilidade de prestagao de servigos, no cruzamento de dados,
entre muitas outras situa¢des. Ao digitalizar as informac¢des sobre os doentes, estes
podem ser transferidos mais facilmente de uma unidade de saude para outra, sendo
que o interesse neste setor é tao grande que, no inicio de 2016, a Philips langou o seu

proprio laboratério de pesquisa sobre a blockchain aplicado a saude.
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Este laboratdrio encontra-se a testar um processo de troca de dados verificadvel baseado
na blockchain, sendo por isso um produto que permite a troca segura e rastreavel entre
os membros constituintes de uma rede de hospitais ou universidades. Todos os dados e
informacdo dentro da rede s3ao armazenados na blockchain juntamente com as
identidades das pessoas a executar essas trocas de modo a criar um caminho auditavel

da informacao trocada.

Sdo varios os projetos que se encontram, de alguma forma, focados no desenvolvimento
de sistemas de intercambios de informacdo de saude e no fornecimento de dados e
servigos. Entre eles, alguns encontram-se direcionados aos dados gerais de registos
eletrénicos de saude, enquanto que outros especializam-se em modalidades especificas
de dados, como é o caso da genética e dermatologia. Por exemplo, o Medrec, diz
respeito a uma plataforma blockchain de cédigo aberto para a gestdo de dados gerais
em saude, tendo sido testado recentemente em colaboracdo com o Beth Israel

Deaconess Center (Ekblaw & Azaria, 2017).

7

Outro projeto em desenvolvimento é o Patientory, constituindo-se como uma das
primeiras empresas de assisténcia médica baseada em blockchain, sendo que se
encontra a desenvolver um sistema de intercambio de informacdes tendo como base a

sua proépria blockchain.

Jd o Medshare oferece uma partilha de dados baseada em blockchain de registos
médicos eletrénicos entre partes ndo confidveis, através da introducao da proveniéncia,
auditoria e rastreamento de dados médicos, recorrendo a introducdo de contratos
inteligentes e um sistema de controlo do acesso, afirmando que o seu sistema consegue
rastrear efetivamente o comportamento dos dados e revogar o acesso a possiveis

violagGes as regras e as permissdes nas obtenc¢des dos dados (Xia et al., 2017)

Tal como foi dito, outros projetos encontram-se direcionados para modalidades mais
especificas de dados, como é o caso da genética e da imagem. Em particular a genética
atraiu muito o interesse de empresarios e empresas, provavelmente devido a recente
popularidade do sequenciamento do genoma humano e a importancia que os dados

genéticos apresentam atualmente, existindo uma pandplia de possibilidades ao nivel
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do rendimento. Empresas genéticas como a 23andMe e a AncestryDNA fazem render
os seus dados genéticos, vendendo o acesso a terceiros, como é o caso de laboratorios

e empresas de biotecnologia.

Varias startups como é o caso da Encyptge, da Nebula Genomis e da LunaDNA
encontram-se a desenvolver uma plataforma ou uma rede de troca de dados genéticos
tendo como base a blockchain. Esta tecnologia permite a redug¢ao do custo do
sequenciamento do genoma, controlar melhor os dados dos utentes e partilhar o valor

capturado na comercializacdo dos dados das pessoas.

Na drea das industrias farmacéuticas, a legitimidade, autenticidade e rastreabilidade os
resultados clinicos sdao fundamentais, sendo que empresas como a BlockRX recorre a
blockchain para garantir a rastreabilidade da cadeia de suprimentos. A area da educacao
comeca, também, a despertar para esta tecnologia, sendo a seguranca a principal razao
para o uso desta. Por exemplo, numa instituicdo de ensino existem muitas informacgdes
gue sdo sensiveis e que podem ser maliciosamente utilizadas, como por exemplo em

concursos de acesso ao ensino superior ou exames.

Figura 2- Tamanho do blockchain ao longo dos anos desde a sua criagdo

ME

Fonte: blockchain.com (2019).
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As hipdteses da ocorréncia de uma fraude na realizacdao de um determinado exame sao
reduzidas para virtualmente impossiveis quando se utiliza o blockchain e os seus
protocolos de uso, uma vez que os dados sdo partilhados de forma transparente,
descentralizada, sendo que todos os pontos da cadeia sdo informados e atualizados em
tempo real. Ao mesmo tempo, o uso da tecnologia também é uma demonstragao de
transparéncia para alunos e candidatos em relacdo aos procedimentos que a instituicdao

adota em diversas situagdes.

Por fim, a aviagdo aparece como uns setores que mais pode beneficiar com a tecnologia
blockchain. Sobre os seus beneficios vai ser feita uma reflexdao mais profunda ja no
subcapitulo seguinte. A popularidade desta tecnologia pode ser facilmente comprovada
na figura seguinte, indicando o tamanho do blockchain desde a sua criagdo em 2008, e

o seu aumento exponencial de utilizagdo, por volta do ano 2014 até aos dias de hoje:

3.2. Blockchain e Aviagao

A tecnologia blockchain e os seus derivados tém apresentado impactos positivos junto
da sociedade, democratizando o acesso a informacGes financeiras e juridicas, reduzindo
o atrito existente na economia e contornando as tradicionais organizagdes financeiras.
Deste modo a International Air Transport Association (IATA), no seu estudo “Future of
Airline Industry 2035”, identificou o blockchain como uma das tecnologias que deverdo
ter mais impacto no futuro da aviacdo, juntamente com outros vetores de mudanca, tais

como os hovos modos de consumo e a privatizacdo das infraestruturas.

Tal como se referiu anteriormente o blockchain pode ser definido, em tracos gerais,
como um livro digital onde se realizam registos digitais de informa¢des de modo
descentralizado. Estes registos podem ser usados para conter informacdes financeiras,
por exemplo no caso de transferéncia de bitcoins, ou para outras informacdes
importantes, como por exemplo, referentes a gestao de stocks numa cadeia de logistica.

Por ser descentralizada e imutdvel, o blockchain apresenta-se como uma solucdo
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altamente confidvel para ser adotada por muitos setores, onde se inclui o setor da

aviacao.

O setor da aviagdo comercial é altamente complexo, onde se encontram envolvidas um
grande numero de entidades na entrega de produtos e servicos relacionados com uma
viagem de avido, sendo que estes, na perspetiva do cliente, manifestam-se como um
Unico produto. Ha que referir que a partir do momento em que um individuo pesquisa
on-line por um bilhete de avido até ao momento que chega ao seu destino, a companhia
aérea é apenas uma das, aproximadamente, 26 empresas que constituem a cadeia de

aviacao (IATA, 2017).

Os aeroportos modernos ndao apenas fornecem infraestrutura para companhias aéreas,
mas também servem como locais de interesse experimental para os viajantes aéreos
(Brilha, 2008). Sado varias as aplicacdes da tecnologia blockchain no setor da aviacao,
muito por causa da sua capacidade de descentralizacao de informacao, sendo cada vez
mais popular as companhias aéreas recorrerem a esta aplicagdo para armazenar
informacdes, como por exemplo os registos de voo, estado de manutencao, entre outros

dados relevantes (Deshwali, 2018).

3.2.1. Voo, aeronave e tripulacao

Faz parte do planejamento de qualquer companhia aérea em que um numero de voo
seja designado para cada setor com tipo de aeronave e nomes da tripulagdo. Esse
processo passa por enormes mudangas que sdo altamente necessarias para
futuramente serem rastreadas, especialmente o tipo de aeronave e nomes da
tripulagdo. O Blockchain permite o carimbo de data / hora / local da transac¢do junto
com a verificacdo em uma rede privada e criando uma série (do bloco) que ajudard a
companhia aérea a extrair dados a qualguer momento sem investir muito tempo e

configurar vdrias logicas (Verma, 2018).
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Precisamos entender que o setor de aviacao ou viagens também é um setor movido a
dados, como muitos outros, e proteger informacdes é o objetivo principal de qualquer
companhia aérea ou aeroporto. O Blockchain ndo apenas ajudard a companhia aérea a
proteger suas informac¢des, mas também apoiara as companhias aéreas na criacao de
varios aplicativos para seus negdcios internos, como o programa de fidelidade da
tripulacdo. Muitas companhias aéreas tém um programa de fidelidade destinado a
tripulacdo, o que garante que esses favores sejam recompensados, dando-lhes pontos
que podem ser compensados por voos, compras em outros setores ou por compensac¢ao

monetaria.

De acordo com a IATA (2018), outra importante utilizacdo da tecnologia blockchain
aplicada ao setor de avia¢do prende-se com as questdes relacionadas com o “passageiro
frequente”, e como os seus pontos de fidelizacdo de utilizacao, contribuindo para
otimizar de forma significativa, os ganhos, gastos e contabilidade relacionados com este
tipo de utilizacdo. Apesar do aumento de passageiros ser bom para as companhias
aéreas, este aumento torna muito dificil a gestao destes pontos e, consequentemente,
a troca dos pontos por bilhetes por parte dos passageiros, sendo que blockchain aparece

como uma inovagao para esta transagao.

Os pontos de fidelizacdo podem ainda ser tokenizados via blockchain, criando valor
imediato para os clientes e permitindo que estes possam usa-los instantaneamente em
tempo real. Além dos mais, estes tokens irdo substituir o papel da moeda, permitindo

gue os viajantes economizem tempo e efetuem pagamentos com maior facilidade.

3.2.2 Reserva de bilhetes

Nota-se um enorme crescimento de passageiros, dia a dia. Geralmente, a reserva de
passagens é feita via digital/ bancario ou cartdo de crédito / cartdo de débito. Os cartdes
de crédito / débito se tornaram o meio mais facil para qualquer transagdo no mundo,
mas também sabemos que a desvantagem de usar quanto aos roubos, clonagens de
cartdo e extravios. A criptomoeda, por outro lado, é muito mais facil do que usar cartao

de crédito ou débito e uma maneira mais segura de realizar qualquer transagao. Nao ha
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taxa de conversdo cobrada se ela estiver sendo usada para a transacao em qualquer
lugar que ndo seja o pais de origem uma vez que é aceita em todo o mundo com o
mesmo valor. Além disso, ndo ha impacto da inflacdo que geralmente é resultado do

impacto da regulamentacdo e a¢ées do governo (Verma, 2018).

Outra das utilizagbes para a tecnologia blockchain é a emissdao de bilhetes via
tokenizacdo. Um ativo tokenizado diz respeito a um contrato digital, o token, sendo que
este é emitindo recorrendo a tecnologia blockchain, estando ligado a um documento
juridico que representa um ativo real. Deste modo, um individuo que possui um token

é detento do ativo que o token representa (Lee, 2019).

Atualmente os bilhetes de avido sdo passes em formato fisico (papel) ou em formato
eletrénico. Implementando a tecnologia blockchain, a necessidade da utilizacdo de
bilhetes em papel pode ser totalmente eliminada, enquanto que os bilhetes eletréonicos
podem ser tokenizados por meio de contratos inteligentes. Os bilhetes tokenizados
apresentam sua proépria logica de negdcio associado, como é o caso do processo de
venda de bilhetes e a sua utilizagdo na cadeia de valor em tempo real, de maneira

eficiente e segura (Deshwali, 2018).

3.2.3. MRO (Manutencao, Reparo e Revisao)

Mais uma das utilizagdes do blockchain no que toca ao setor de aviagao prende-se com
a manutencdo. Os registos de manutencdo sdao preenchidos por diferentes entidades,
nomeadamente, os fabricantes, comerciantes, prestadores de servicos e companhias
aéreas, sendo partilhadas entre si. Tal processo leva muito tempo e é largamente
propenso a possiveis erros, se o preenchimento de uma das partes for mal elaborado

(Deshwali, 2018).

A tecnologia blockchain pode eliminar a necessidade da constituigdo de bases de dados
complexos e passiveis de falhar, permitindo que as companhias apenas gerenciem um
Unico registo de proveniéncia, sendo que este estaria instantaneamente disponivel para

todas as pessoas autorizadas. Com esta tecnologia, os eventos de manutengdo podem
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ser definidos previamente e estas informagdes estariam disponiveis no registo de
manutencdo do avido, economizando, assim, muito mais tempo e melhorando a

manutencdo, dando assim garantias de seguranca (Deshwali, 2018).

As operacdOes aéreas sdo altamente dependentes da MRO e o nivel de transacGes que
ocorrem s30 enormes em nimeros e exigem precisdo nos dados. E importante observar
que, se houver alguma falha em qualquer transagao de MRO ou dados, isso podera levar
a circunstancias imprevistas. As operacdes de MRO podem ser segregadas sob varias
classificacbes usando o Blockchain. Existem varias verificagdes necessdrias para
qualquer aeronave apds um voo ou um determinado nimero de horas e isso exige uma

guantidade precisa de dados e execucdo (Verma, 2018).

A tecnologia Blockchain registara essas transacdes em diferentes categorias, que podem
ser consultadas como procedimentos de verificagdo menores ou verificagdes principais.
Além disso, também é util conhecer o histérico de uma peca que sera substituida ou
anexada a qualquer aeronave. Dito isto, também é util durante o aluguel da aeronave,
pois conheceriamos o histérico de locacdo de uma aeronave, juntamente com as
transacOes referentes as pecas. Além disso, fornecerd transparéncia ao cliente, pois as
informacgdes estardo disponiveis em uma rede publica. Portanto, qualquer um pode ver
as informacGes da aeronave desde o primeiro voo até a data e também impedird a

duplicacdo dos registos, o que geralmente acontece em MRO (Verma, 2018).

A tecnologia blockchain pode ainda ser utilizada para o registo de componentes. Por
exemplo, as entradas de dados com cddigo de série, data de fabrico e o nimero de pegas
de reposicdo disponiveis para qualquer componente especifico podem ser armazenados
recorrendo a esta tecnologia. Assim, sempre que se exigir, a equipa técnica pode
simplesmente procurar, de forma rapida, as informagdes armazenadas no blockchain e
tomar as medidas necessarias para reparar ou substituir a peca em causa. Isto significa
que o blockchain é capaz de armazenar todas as informacdes relacionadas com qualquer
modificacdo, reparacao ou alteragdo num avido, permitindo que todas as pessoas que
estejam incluidas na cadeia possam aceder as informacdes com facilidade, tornando-se

inevitavel, entdo, que o blockchain seja aplicado a industria da aviacdo (Deshwali, 2018).
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Apesar de ser uma tecnologia que ainda se encontra a dar os primeiros passos, estando
a amadurecer cada vez mais, sdo varios as utilizacGes que sdo identificadas para o

blockchain na industria da aviacao.

3.2.4 Sistema de Controle de Partida (DCS) e Seguranca

A tecnologia blockchain também representa uma grande importancia no que toca a
seguranca. Os registos de passageiros, assim como as informacdes da tripulacdo das
companhias aéreas, precisam ser mantidos em seguranca, pois qualquer tipo de fuga
acidental de informacdo ou até mesmo uma situacdo de roubo de dados pode levar a
resultados perigosos e ao uso indevido de identidades. A tecnologia blockchain,
juntamente com um sistema de seguranca, é capaz de criar um meio seguro para

compartilhar esses dados de um modo mais confidvel (Deshwali, 2018).

Atualmente, muitos aeroportos estdo avancando na digitalizacdo do processo de
controle de partidas. Da entrada sem papel ao reconhecimento facial para fins de
seguranca, muitas ferramentas estdo sendo implementadas nos aeroportos para evitar

problemas longos e proporcionar uma experiéncia ininterrupta aos clientes.

A tecnologia Blockchain de rede privada sera util para apoiar a iniciativa, pois a
disponibilidade de informacGes é uma de suas caracteristicas. Quando os aeroportos
tiverem todas as informacbes de um passageiro apenas digitalizando a face e a
biometria, serd mais conveniente para aeroportos e clientes para realizar a verificagdo
inicial. Além disso, os sistemas de seguranca podem usar a tecnologia blockchain para
visualizar qualquer anomalia com qualquer passageiro ocorrido no passado, para que

possa garantir a seguranga do aeroporto e do voo.

No que diz respeito a gestdao de identidades tanto de passageiros como de tripulagdes,
ndo é raro ouvir falar em identidades falsas e documentos falsos, geralmente para a
realizacdo de atividades fraudulentas ou terroristas. Através do blockchain, esse
problema pode ser solucionado, com a ajuda da biometria. Depois de uma identidade,

tanto de passageiros como de tripulantes, ser validada, esta é armazenada na

53



blockchain, sendo virtualmente impossivel alterar esta informacdo, uma vez que a rede
¢é altamente protegida e descentralizada. O uso do blockchain pode também resultar na
eliminacdo dos passaportes em papel e de possiveis erros humanos realizados durante
o processo de verificacdo. Deste modo, o blockchain poderia otimizar a gestiao da
identidade dos passageiros, aprimorando a experiéncia e protegendo a privacidade de

todos os que se encontram envolvidos (IATA, 2018).

Ainda relacionado com a identidade, especificamente daqueles que se encontram
diretamente envolvidos, por exemplo, na manutencdo de avides, devem estar
envolvidas vdrias credenciais e qualificagdes. A tecnologia blockchain tem a capacidade
de garantir que a identidade que todas as pessoas que interagem com um avido —a sua
posicdo e as suas credenciais, sejam registados e se tornem parte instantaneamente da

cadeia do trabalho (Marx, Sealy & Thompson, 2019).

Usando um aplicativo modvel, os funciondrios podem verificar sua identidade
biometricamente (por meio do reconhecimento facial, por exemplo), validar seus dados
pessoais e enviar provas de credenciais. Uma vez validado pelo empregador e pela
entidade emissora, um certificado de treinamento ou outra credencial pode se tornar
parte do perfil do trabalhador na blockchain. As partes com as permissdes apropriadas
veriam em um instante a identidade e qualificacdes verificadas da pessoa que instalou
uma peca ou fez a manutencdao de um avido, proporcionando uma confianga ainda

maior na imagem geral da saude da aeronave (Marx, Sealy & Thompson, 2019).

3.2.4. Sistema de Gerenciamento de Bagagem

Um dos maiores transtornos para os passageiros quando fazem viagens de avido é o
extravio de bagagens, sendo muitas vezes dificil saber a verdadeira localiza¢do das
malas. Com o blockchain, é possivel facilitar o rastreamento do status e a localizacdo
destes valiosos ativos, de maneira confidvel e imutdvel, uma vez que a movimentacao
destes vai alterar os processos. Além das bagagens, também é possivel rastrear pecas

de reposicdo e cargas. A medida que estes itens se movem na cadeia de valor, a
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blockchain oferece aos utilizadores uma melhor visibilidade e transparéncia (IATA,

2018).

A tecnologia blockchain permite também o melhoramento das opera¢des em terra e
também controlar os horarios das partidas. Ao analisar os dados em tempo real é
possivel rastrear as etapas concluidas nas listas detalhadas de verificacdo de voo,
ajudando assim as companhias aéreas a coordenar as atividades de todos os membros
da tripulacdo e dos provedores de servigcos — como é o caso dos servicos de limpeza, os
transportadores de bagagem, fornecedores de catering e equipas de terra -
identificando a fonte de qualquer tipo de atraso caso estes acontecam (Marx, Sealy &

Thompson, 2019).

A resolucdo 753 da IATA para rastreamento de bagagem estd se tornando famosa entre
a maioria das companhias aéreas do mundo. Companhias aéreas como Qatar Airways
ja implementou algumas solugGes para rastrear a bagagem do passageiro e fornecer
notificacdo continua sobre as informacdes de bagagem para o passageiro. Cingapura e
Hong Kong estdo ansiosos para envolver a inteligéncia artificial para fornecer melhores

servigos ao cliente em termos de gerenciamento de bagagem (Verma, 2018).

A tecnologia Blockchain pode se tornar a base de tais ferramentas que seriam
impulsionadas pela inteligéncia artificial. Uma rede privada implantada no aeroporto
simplificaria o processo de check-in e retirada de bagagem nas instalacdes. O
ecossistema é formado para que o Blockchain armazene os dados da bagagem de check-
in e o Machine Learning realize iteragdes para extrair informagdes precisas sobre o
status da bagagem que também serdo fornecidas aos passageiros. Isso de fato otimiza
o processo de gerenciamento de bagagem junto com o suporte ao cliente em caso de

manuseio incorreto, extravio ou furto (Verma, 2018).

O uso de RFIDs (ldentificacdo por radiofrequéncia) e etiquetas digitais detetard
facilmente a bagagem e a blockchain sera extremamente util para controlar e fornecer
as informacdes relacionadas imediatamente, conforme o White Paper da SITA Baggage

Solution. Em caso de bagagem perdida, essa tecnologia facilitard o recurso de pesquisa,
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pois os aeroportos armazenariam os dados da bagagem a cada etapa e sem muita
intervencdo manual, podendo localizar ou rastrear a bagagem. O Blockchain
supostamente contribuira muito a resolucdo 753 da IATA, para torna-la bem-sucedida

para as companhias aéreas e aeroportos (Verma, 2018).

3.2.5. Vendas a bordo

Frequentemente, sentimos que as vendas a bordo sdo altamente dependentes de
maquinas de cartdo de crédito que sincronizam os dados quando a aeronave pousa no
aeroporto. Muitas companhias aéreas relatam que seus dados ou problemas
relacionados nao foram armazenados. No entanto, o uso de criptomoeda
definitivamente minimiza os problemas e varios processos de verificacdao autenticardo a
transagao e, portanto, as companhias aéreas nunca precisariam confiar nos bancos ou

nas maquinas de cartao de crédito.

Atualmente, muitas companhias aéreas estdo fornecendo Wi-fi, o que ajudard os
usudrios de criptomoedas a fazerem a transacdao sem pensar duas vezes - na taxa de
transacdo e na taxa de conversdo. Além disso, isso ajudara as companhias aéreas a
rastrear todos os registos de suas vendas usando blockchain e eliminard o risco de

sincronizar a transacdo que por vezes resulta na perda de dados.
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CAPITULO IV — REVISAO INTEGRATIVA DA LITERATURA

4.1. Métodos

Fortin, Cote & Filion (2009) referem-se que é na fase da Metodologia que se deve
operacionalizar o estudo, ou seja: precisar o tipo de estudo, as definicdes operacionais

das varidveis, o meio onde se desenrola o estudo e a populagao deste mesmo estudo.

A metodologia consiste no “conjunto dos métodos e das técnicas que guiam a
elaboracdo do processo de investigacdo cientifica” (ibidem, p. 232), acrescentando
ainda que, “é um plano criado pelo investigado com vista a obter respostas validas as
questdes de investigacdo colocadas ou as hipdteses formuladas”. Desta forma, a
metodologia e por isso, os métodos e as técnicas utilizadas para estudar determinado

fenédmeno, vdao sempre depender do tipo de estudo que se pretende realizar.

Para o presente trabalho a metodologia escolhida foi a Revisdo Integrativa da Literatura
(RIL), uma vez que nos permite sintetizar dados tedricos e empiricos da literatura de
modo a proporcionar um entendimento mais abrangente sobre o fendmeno em estudo,

neste caso, sobre a aplicacdo da tecnologia blockchain ao setor da aviacdo.

A RIL procura que as existéncias de possiveis vieses sejam ultrapassadas em todas as
suas etapas, seguindo uma metodologia rigorosa de pesquisa, selecdo e avaliagao da
relevancia e validade da informagdo encontrada. E integrativa, pois tenta abranger o

maximo de estudos pertinentes.

A elaboracdo segundo os autores Botelho, Cunha & Macedo (2011) é constituida por 6
etapas distintas: 1) Identificacdo do Tema e Selecdo de Pesquisa; 2) Estabelecimento de
Critérios de Inclusdo e Exclusdo; 3) Identificacdo dos Estudos Pré-selecionados e
Selecionados; 4) Categorizacdo dos Estudos Selecionados 5) Andlise e Interpretacdo dos
Resultados; 6) Apresentagdo da Revisdo/Sintese do Conhecimento; as quais vdo ser

apresentadas de seguida.
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4.2. Identificacdo do Tema e Sele¢ao de Pesquisa

O presente trabalho teve como base o seguinte problema de investigag¢ao: O papel da
tecnologia blockchain no setor da aviagdo. Assim, a pesquisa bibliografica partiu das
seguintes questdes: Quais as principais aplicacdes da tecnologia blockchain no setor da

aviacdo? Quais os beneficios da tecnologia blockchain no setor da aviagao?

Tendo como tema a aplicagdo da tecnologia blockchain na industria da aviagao, a
metodologia escolhida abrange um grande nimero de aspetos de andlise de pesquisa,

critérios estes que serdo abordados posteriormente.

Percebemos que metodologia escolhida atuou como importante critério norteador para
responder a pergunta de pesquisa deste trabalho, que se trata de qual o aporte tedrico-
cientifico disponivel para explicar o fendmeno do blockchain aplicado a aviacdo, facto
este por tratar de forma diferenciada desde a sele¢do de informacao, critérios de refino
na identificacdo, selecao, elegibilidade e utilizacdo de dados a serem utilizados na

revisao em si.

4.3. Critérios de Inclus3ao e Exclusao

Como principais fontes de pesquisa foram selecionadas as seguintes bases de dados:
Scopus, ResearchGate, OpenAir as quais foram exploradas entre o periodo de setembro
de 2019 e dezembro de 2019. Para a realiza¢do da pesquisa, recorreu-se a selecao de
palavras-chave, de acordo com o tema em estudo, nomeadamente: “blockchain”,

n o« ”

“avides”, “aviagdo”, “aeroportos”, “setor da avia¢do” e “industria da aviagdo”, com os
seus correspondentes em inglés e espanhol e os seus devidos cruzamentos. Foi ainda
realizada uma pesquisa livre para a identificacdo de material relevante que nao estivesse
indexado nas bases de dados selecionadas. Nesta primeira etapa foram identificados

397 artigos.
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Nas bases de dados escolhidas realizou-se os cruzamentos das palavras-chave, com o
uso de operadores boleanos (conectores AND, OR), as quais estdo identificadas na

tabela 2.

Tabela 2 - Cruzamento de descritores nas bases de dados utilizadas

Cruzamento de Palavras-chave
Blockchain AND Aviation AND Airports AND Airplanes
Blockchain AND Aviation OR Airports”
“Blockchain” AND “Aviation” OR “Airplanes”
“Blockchain” AND “Aviation sector” OR “Aviation Industry”
“Blockchain” AND “Aviation sector” AND “Aviation Industry”

Fonte: Autor (2019)

Acima verifica-se que esta na lingua inglesa, uma vez que nao foram encontrados artigos

em portugués e em espanhol com as palavras-chave (termos) utilizados em pesquisa.

O resultado do cruzamento das palavras chave referidas nas bases de dados Scopus,

ResearchGate, OpenAir resultaram em 397 artigos de acordo com o ANEXO 1.

Posteriormente procedeu-se a selecdo dos critérios de elegibilidade. Os critérios de

inclusao e exclusao definidos, encontram-se descritos no Tabela 3.

Tabela 3 - Critérios de Inclusdo e Critérios de Exclusdo

Critérios de Inclusdo
Artigos publicados no periodo de 2015 a 2019

Artigos publicados em portugués, inglés ou espanhol;

Artigos que relatem a aplicacdo da tecnologia blockchain ao setor da aviacao.

Critérios de Exclusao
Artigos que relatem a aplicacdo da tecnologia blockchain a outras areas que nao a aviagao;

Artigos sobre o setor da aviagao sem referéncias a aplicagado da tecnologia blockchain;

Artigos ndo disponiveis na integra.

Fonte: Autor (2019)
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Na tabela 4 é possivel observar as principais razdes de exclusdo dos artigos analisados.

Conforme os critérios de exclusao dos artigos, 260 foram publicados antes do ano de
2015. Seguindo de 196 relacionando o blockchain com outras areas que ndao com a
aviacdo. Mais a frente, 161 destes tratavam sobre o setor da avia¢cdo, mas associando
com outros temas que ndo o blockchain. 29 artigos foram excluidos por ndo estarem
disponiveis na integra e também 29 por serem duplicados de mais de uma base de dados
utilizada. Tais critérios sdo compostos pois podem ser aplicados em mais de um artigo
ao mesmo tempo, como, por exemplo, um artigo que foi publicado antes de 2015

também tratar de um tema da aviacdo sem a correlagao com a blockchain.

ApOs a leitura dos abstracts destes e aplicando os devidos critérios supracitados foram

incluidos os escolhidos os 19 principais para a nossa pesquisa.

Tabela 4 - Processo de selegdo dos artigos excluidos

. Pesquisa
ReserchGate | OpenAir Scopus K
Livre
163 122 76 36
Excluidos
Artigos publicados antes de 2015 (ndo
N — 109 92 23 36
se aplica a pesquisa livre)
Artigos sobre blockchain relacionados
com outras areas ndo relacionadas 98 78 12 8
com a aviagao
Artigos sobre o setor da aviacdo sobre
N . 79 65 9 8
outros temas que nao blockchain
Artigos nao disponiveis na integra 14 10
Artigos duplicados 13 9
TOTAL 19

Fonte: Autor (2019)

4.4. Identificagao dos Estudos Pré-selecionados e Selecionados

Nesta etapa foi realizada a andlise dos titulos, resumos e palavras-chave de todas as
publicacbes identificadas e verificados os critérios de elegibilidade estabelecidos

inicialmente. Na figura 3, podemos, entdo, observar o fluxograma da presente RIL, o
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qual descreve o fluxo de informacdes através das diferentes fases da revisdao, mapeando

o numero de registos identificados, incluidos e excluidos e os motivos das exclusdes.

Figura 3 - Diagrama da Revisdo Integrativa da Literatura

Fonte: Autor (2019)

4.5. Categorizacao dos Estudos Selecionados
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E pesquisa nas bases de dados de outras vias-
= (n=361) (n=36)
4
Ll
=]
—
M)
o z . . ~ .
!5 Artigos ap0s eliminacdo de duplicados
Ll (n=370)
L
7
~—/
M)
(7T
2
(a) Artigos selecionados Artigos excluidos a partir dos
%‘ (n=24) » critérios de inclusdo e
G exclusdo pré-detemrinados
] (n = 346)
L
—
M)
w
\8 Estudos incluidos na RIL Artigos excluidos, apés
§ (n=19) leitura integral (n=5)
o
<
~—/

Em continuidade foi utilizada uma matriz de sintese de forma a sumariar e organizar as

informacdes obtidas nas fases anteriores. Para isso, elaborou-se uma matriz de sintese,

representada na Tabela 5, com os artigos obtidos na selecdo e a qualidade dos artigos

verificada esta exposta no Tabela 6.
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Tabela 5- Caracterizagdo dos artigos incluidos na revisdo

Ano Autores Titulo Publicacao Idioma Pais
Blockchain Soringer
2019 Ludeiro, A. Technology for pring Inglés Suica
. Nature
Luggage Tracking
Blockchain
Ei;?:igi\;;;:;ily International
2019 Val?’ A& for sustainable Journal .Of Inglés Italia
Varriale, L. Information
performance: Management
Evidence from the g
airport industry
Al -Di
avarez-Diaz, Smart Contracts .
N., Herrera- . Association .
, | based on Blockchain . R Reino
2017 | Jaoncomarti, L for Computing | Inglés .
for Logistics . Unido
J. & Management Machinery
Caballerp-Gil g
New way of transfer
. of ownership on National
Zemlyanskiy, | . L
intellectual property Aviation R ol
2018 V. & . . . . Inglés Ucrania
Zakrevskvi. O objects of Avionic University,
Y21 based on Blockchain Ukraine
technology.
27th
Benchmarking a European
Bl in-
2019 | Wickboldt, C. oc!<.cha|.n based Conference Inglés | Alemanha
Certification Storage on
System Information
Systems (ECIS)
Air Traffic
Management
Blockchain NASA
2019 Reisman, R. Infrastructures for Techincal Inglés EUA
Security, Report
Authentication, and
Privacy
A Descentralized
Badkoubeh, | Solution for AirMarket/
A., Mohr, L., | Integrating Large-
2018 | Giurescu, D. | SCALE UAS TerraHub Inglés Canada
& Rasmussen, | Operations into (ndo
E. Future Aviation cientifica)
System
Madhwal, Y. | Blockchain And DAAAM " ,
2017\ panfiloy | Supply Chain International | M8'€S | Austria
Management:
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Aircrafts’ Parts’
Business Case

Blockchain for

Proceedings

Wickboldt. C Workshop Event of the IEEE
9 | 2019 ) * | Certificates — A Proof Conference Inglés EUA
& Kliewer, N. . .
of Concept in the on Decision
Aviation Industry and Control
Can blockchain
disrupt the traditional
airline distribution for Dissertaco -
the better? If so, . _C N Reino
10 | 2018 Nadeem, S. . University of Inglés .
what the benefits of . Unido
. Westminster
this new technology,
and how can it be
implemented.
Blockchain Takes Off: Blockchain
How Distributed R h
Ak esearc X
11 | 2017 me(e:mana, Ledger Technology Institute Inglés EUA
) Will Transform
Airlines N3o cientifico
When Air Traffic
Clementi, M., ManagerT\ent Meets
Blockchain
Kaafar, M., Technology: a Proceedings
12 | 2019 Larrieu n., BY: & Inglés EUA
Blockchain-based of the IEEE
Asgharm H. & .
Lochin. E concept for securing
T the sharing of Flight
Data
International
. ) J | of
Application of hybrid ournat o
blockchain and Advance
13 | 2018 Verma, M. . Research, Inglés india
cryptocurrency in
L Ideas and
aviation . .
Innovations in
Technology
Bonomo, .,
Barbosa, I., Development of
Monteiro, L., | SWIM Registry for Air .
. Proceedings R
14 | 2018 Borges, V., Traffic Management of the IEEE Inglés EUA
Weigang, L., | with the Blockchain
Bassetto, C. & | Support
Barreto, A.
Mandolla, C., | Building a digital twin )
Petruzzelli, A., | for additive Cc:rr:jputers n 2 |
15 | 2019 Percoco, G., | manufacturing n ust.ry - Inglés | Holanda
Urbinati, A. | through the Elsevier

exploitation of
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blockchain: A case
analysis of the
aircraft industry
. Modernizing the International
Santonino lll, . Journal of
M., Koursaris Supply Chain of Aviation
16 | 2018 | Airbus by Integrating ; Inglés EUA
C. & Williams, . Aeronautics,
RFID and Blockchain
M. and
Processes
Aerospace
The opportunities
and challenges of
Vladylav, R. Y R Al
17 | 2019 ady.zflv, & implementation of _oun.g Inglés Ucrania
Yuliia, S. L. L. Scientist
blockchain in aviation
industry
Decentralizing Air
18 | 2019 K. & gen International | Inglés | India
Blockchain-based
Chaudhary, U. i Conference
Reinforcement
Learning
The International Air and Space
19 | 2018 Dylus, E. Blockchain Registry of P Inglés Holanda
. Law
Mobile Assets

Fonte: Autor (2019)

Tabela 6 — Exposi¢do das Publicacdes, Qualidade Cientifica e pais de origem

Publicagao Qualys Pais da
publicagao
Springer Nature
- Analysis Q2 Suiga
Mathematica
International
Journal of .
. Reino
Information Q1 .
Unido
Management -
ELSEVIER
Communications at Reino
of the ACM Unido
National N3o consta | Ucrania
Aviation
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University,
Ukraine

27th European
Conference on

Systems (ECIS)

Information consta.

Nao

Suécia

NASA Technical
Memorandum -
SeaWIFS
Postlaunch
Technical Report
Series

Q4

EUA

AirMarket/

TerraHub

Sem dados

Canada

International
Journal of
Simulation
Modelling -

DAAAM

International

Q2 Austria

Proceedings of
the IEEE
Conference on
Decision and
Control

Impact
factor >1

EUA

University of
Westminster

Dissertacao

Reino
Unido

Blockchain
Research
Institute

Nao
cientifico

EUA

Proceedings of
the IEEE

Q1

EUA

International
Journal of
Advance

Research, Ideas
and Innovations
in Technology

Sem dados

india

IEEE
Proceedings
Conference

Impact
factor >1

EUA
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Computersin
Industry -
Elsevier

Qi

Holanda

International
Journal of
Aviation,

Aeronautics,

and Aerospace

Q4

EVA

Young Scientist

Sem dados

Ucréania

IEEE
Transactions on
Industrial
Informatics

Q1

EUA

Air and Space
Law

Sem dados

Holanda

Fonte: Autor (2019)

Com o uso de ferramentas expositivas, como o VOSviewer mostramos os termos

utilizados entre os artigos utilizados e co-cita¢des. Foi detetado que as referéncias nao

se conectam entre si quanto as referéncias utilizadas.

Figura 4 - Os termos que mais se repetiram entre os artigos selecionados

blockchaingechnology

- chaingnanagement
& VOSviewer

blo@\am

Fonte:

Autor (2019)
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Figura 5 - Conexdo por co citagdo e referéncia cruzada dos autores

akmeemana, chami
verma, mudit
dylus, erich p
reisman, ronald |
asgharghassan .
dehez-clenignti, ni@rina wmkbo'%lemens
®
di vai?sunta
truong,iong-linh
ludeiro, alberto rodriguez chaudhafy, Umang nadeem, sanaf naheed
barbogs, iuiir
bonorgg, igaks @
mangolg claudio bagget@camila
petruzzelli, a‘& messeni
madrwl. yash re :
caballero:gil, pino koursaris, c@nstantine m
. = santoninodii; michael d
& VOSviewer

Fonte: Autor (2019)

Abaixo em grafico, mostramos o numero de citacdes que cada artigo tem, o que é

relacionado diretamente com a sua relevancia cientifica.

Grafico 1 - Prevaléncia de citagdo dos autores (autores sem citagdo ndo aparecem no grafico)
Mandolla, C., Santonino et al.vaio, A. & Varriale, L.
Petruzzelli, A., 5%
Percoco, G.,
Urbinati, A.
20%

Alavarez-Diaz, N.,
Herrera-
Jaoncomarti, J. &

Caballerp-Gil

Bonomo 20%
2%
Verma, M.
1% Wickboldt, C.

1%

Clementi et al. 5%

Akmeemana, C. Reisman, R.

em, S. 8%
Wickboldt, C. & {djewer,
N. Badkoubeh, A., Mohr,
1% L., Giurescu, D. &

Rasmussen, E.
1%

Madhwal, Y. & Panfilov
32%

Fonte: Autor (2019)
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4.6. Analise e Interpretacdo dos Resultados

Nesta etapa, analisaram-se todos os dados obtidos com o intuito de retirar conclusdes
e, consequentemente, construir uma perspetiva critica sobre os artigos analisados. Esta

analise foi realizada, tendo por base a matriz de sintese elaborada na etapa anterior.

Apds a aplicacdo dos critérios de inclusdo e exclusdo foram, entdo, selecionados 19
artigos, sendo todos escritos na lingua inglesa e oriundos de diversos paises. Ante que
nao foram encontrados artigos de lingua portuguesa nem espanhola, revelando um
aspeto importante, relativamente ao inglés como sendo a lingua da tecnologia e da
disseminacdo tecnoldgica. De realcar também que ndao foram encontrados artigos
escritos em Portugal, revelando a urgéncia do desenvolvimento de estudos nacionais
acerca da temdtica em investigacao. Na tabela seguinte é possivel observar a origem dos

artigos por zona do globo:

Grafico 2 - Origem dos artigos, por zona do globo

Distribuicdo dos artigos

= Europa = América = Asia

Fonte: Autor (2019)

68



Na tabela seguinte, pode observar-se o nimero final de artigos por cada base de dados

e a sua representagao estatistica para a realizagdo da presente revisdo integrativa da

literatura:

Grafico 3 - Representatividade dos artigos por base de dados

Numero de Artigos por base de dados

m Research Gate

= Open Air = Scopus

Pesquisa Livre

Fonte: Autor (2019)

Perante a selecdo mencionada, é possivel constatar que na sua maioria, foram

analisadas publicacOes da base de dados Research Gate (47,37%), seguido da Open Air

(21,05%), da pesquisa livre por rastreamento por co-citacdo e afins no Google (21,05%)

e por fim da base de dados SCOPUS (10,53%). Considerando as 19 publicagdes

selecionadas e o intervalo de datas de pesquisa, entre 2015 e 2019 no quadro abaixo

encontra-se exposto o numero de artigos correspondentes a cada ano de publicacao,

sendo que 2015 e 2016 ndo se encontram no quadro pois ndo foram encontrados artigos

no periodo.

Tabela 7- Distribuicao dos anos de publicagdo dos artigos incluidos na revisao integrativa da literatura

Ano de Publicagao

Numero de Artigos

Representatividade

2017

3

15,79%

2018

7

36,84%
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2019 9 47,37%

TOTAL 19 100%

Fonte: Autor (2019)

Pode-se observar que a maior parte dos artigos foram publicados no presente ano de
2019 (9 artigos, com relevancia de 47,37% para a presente revisao), seguido dos anos
de 2018 com 7 artigos e com 36,84% de relevancia. Por fim no ano 2017, foram incluidos
3 artigos, com relevancia de 15,79%. De referir que em 2015 e 2016 nao foi publicado
qualquer artigo relevante para a presente investigacdo. A tecnologia blockchain é
relativamente recente, tendo o seu lancamento hd sensivelmente 10 anos. Verifica-se
uma tendéncia geral no interesse por esta nova tecnologia, expressando-se no aumento
de publicacoes, de forma exponencial, nos Ultimos trés anos, nomeadamente, no que

toca a aplicacdes do blockchain ao setor da aviacao.

De acordo com analise do material realizada através de uma leitura critica e de acordo
com as questdes de partida propostas, foi possivel a identificacdo de convergéncias
entre os artigos o que possibilitou o estabelecimento de trés grandes Unidades de

Andlise:

I.  Unidade de Analise I: Aplicacdes gerais da tecnologia blockchain ao setor da

aviagao;

Il. Unidade de Analise II: A tecnologia blockchain aplicada a logistica no setor da
aviagao;
lll.  Unidade de Analise llI: A tecnologia blockchain aplicada a seguranca no setor da

aviacao.

Na tabela seguinte é possivel, entdo, observar os artigos correspondentes a cada

unidade de andlise:

Tabela 8 - Distribui¢do dos artigos por unidade de analise

Unidade de Andlise Artigos Incluidos

Blockchain Takes Off: How
Unidade de Analise | - 11 Distributed Ledger Technology 2017
Aplicagdes Gerais da Will Transform Airlines
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tecnologia blockchain ao
setor da aviagao

(3 artigos)

13

Application of hybrid blockchain
and cryptocurrency in aviation

2018

17

The opportunities and challenges
of implementation of blockchain in
aviation industry

2019

Unidade de Analise Il -
Tecnologia blockchain
aplicada a logistica no setor
da aviagao

(9 artigos)

Blockchain Technology for Luggage
Tracking

2019

Blockchain technology in supply
chain management for sustainable
performance: Evidence from the
airport industry

2019

Smart Contracts based on
Blockchain for Logistics
Management

2017

Benchmarking a Blockchain-based
Certification Storage System

2019

Blockchain And Supply Chain
Management: Aircrafts’ Parts’
Business Case

2017

Blockchain for Workshop Event
Certificates — A Proof of Concept in
the Aviation Industry

2019

10

Can blockchain disrupt the
traditional airline distribution for
the better? If so, what the benefits
of this new technology, and how
can it be implemented.

2018

16

Modernizing the Supply Chain of
Airbus by Integrating RFID and
Blockchain Processes

2018

18

Decentralizing Air Traffic Flow
Management with Blockchain-
based Reinforcement Learning

2019

Unidade de Analise Il -
Tecnologia blockchain
aplicada a seguranga no
setor da aviagdo.

(7 artigos)

New way of transfer of ownership
on intellectual property objects of
Avionic based on Blockchain
technology.

2018

Air Traffic Management
Blockchain Infrastructures for
Security, Authentication, and

Privacy

2019

A Descentralized Solution for
Integrating Large-SCALE UAS

2017
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Operations into Future Aviation

System Blockchain And Supply

Chain Management: Aircrafts’
Parts’ Business Case

When Air Traffic Management
Meets Blockchain Technology: a
Blockchain-based concept for
securing the sharing of Flight Data

12 2019

Development of SWIM Registry for
14 Air Traffic Management with the 2018
Blockchain Support

Building a digital twin for additive
manufacturing through the
exploitation of blockchain: A case
analysis of the aircraft industry

15 2019

The International Blockchain
19 Registry of Mobile Assets 2018

Fonte: Autor (2019)

Ainda na presente etapa, pretende proceder-se a sintese dos dados presentes nas
publicacGes selecionadas e interpretar de uma forma neutra a informacdo que elas
transmitem. Sendo a discussdo dos resultados uma fase da dissertacdo,
reconhecidamente dificil, mas na qual o investigador tem uma margem de liberdade
superior a das restantes etapas do estudo, podendo “dar largas a sua capacidade de
percecdo e criatividade” [...e a] “imaginacdo para mostrar a amplitude e a profundidade

da investigacdo” (Tuckman, 2005, p. 445).

Assim sendo, organizou-se esta sintese considerando-se as trés unidades de analise
identificadas anteriormente. Para facilitar a discussdo dos resultados, optou-se pela
construcdo de trés tabelas, correspondentes a cada unidade de andlise, de forma a

identificar facilmente o objetivo, metodologia e resultados dos estudos.

A primeira Unidade de Anadlise, que diz respeito as aplicacdes gerais da tecnologia
blockchain a logistica no setor da aviacao, tem os principais resultados extraidos dos

artigos selecionados, explanados na tabela seguinte:
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Tabela 9 - Tabela de extra¢do dos principais resultados dos artigos da Unidade de Anélise | — Aplica¢Oes gerais da tecnologia blockchain ao setor da aviacao.

aviagao

N2 Autores Objetivos Metodologia Resultados
Akmeemana, Apresentar as principais Metodologia qualitativa, método Devido as suas caracteristicas especificas, o setor da
Chami. aplicacdes e limitacdes da | expositivo, revisdao da literatura aviacdo é um dos que mais pode beneficiar com a
11 tecnologia blockchain ao tecnologia blockchain. Na aviagdo a blockchain
setor da aviagdo maximizara o retorno do investimento, reduzindo
despesas operacionais, removendo a necessidade da
existéncia de terceiras partes intermediarias.

Verma, Mudit Apresentar aplicagdes da | Metodologia qualitativa, método Apresentam uma blockchain hibrida como solugao
tecnologia blockchain expositivo, revisao da literatura transparente e segura para manter a rede privada e
hibrida e das fornecer acesso ao publico para verificar determinadas
criptomoedas na aviagao. alteragGes sem que seja possivel altera-las. Um

13 ecossistema de blockchain hibrido é uma boa solugao
para facilitar as operacGes das companhias aéreas e
aeroportos que, por sua vez, ird resolver varios
problemas de gestao de dados no que concerne a
segurancga.

Vladyslav, Apresentar todas as Metodologia qualitativa, método A tecnologia Blockchain tem o potencial de mudar

Revin; Yuliia, possibilidades de expositivo, revisao da literatura permanentemente o setor de aviacdo, requerendo, no

Shevcheko problemas associados ao entanto, o aprofundamento do conhecimento e o

17 uso da blockchain na estudo sobre essa tecnologia. Para o setor da aviacao,

foram, entdo, identificados os seguintes beneficios: 1)
seguranca de dados, permitindo uma maior confianga
por parte dos clientes; 2) descentralizacdo; 3) gestdo de
informacgdes.

Fonte: Autor (2019)




A primeira unidade de analise refere-se a aplicacdes gerais da tecnologia blockchain ao
setor da aviagdo, ou seja, sdo artigos expositivos, que rednem as principais aplicacdes

desta tecnologia ao setor.

O primeiro artigo, publicado pelo Blockchain Research Institute, avanca uma visdo geral
sobre as principais aplicacdes da blockchain no setor da aviagdo. De acordo com a autora
Akmeemana (2017) o principal objetivo comercial da industria da aviacdo é a
movimentacdo de passageiros e mercadorias de um lugar para o outro. A integracdo do
blockchain pode ajudar as companhias aéreas a oferecerem aos seus clientes servigos
mais seguros e confidveis, melhorando a satisfacdo e gerando receitas acessorias
através de programas melhores de fidelidade ou servicos a bordo. Também a tecnologia
de contabilidade distribuida (DLT) associada a blockchain pode melhorar os fluxos
transacionas, garantindo assim a confianca e fornecendo um registo imutavel. Na guerra
global ao terrorismo, as companhias aéreas estdo cada vez mais na vanguarda da
identificacdo e verificacdo de passageiros, sendo que a blockchain é uma tecnologia que
pode auxiliar e muito nessa identificacdo (Akmeemana, 2017). Pode-se observar as
varias areas onde Akmeemana (2017) refere que a experiéncia do passageiro pode ser

melhorada utilizando a tecnologia blockchain na Figura 6 abaixo.

Figura 6 - Areas que podem melhorar com a aplicacdo da tecnologia blockchain

5

DENTITY

SECURITY

BOARDING

BAGGAGE CLAIM
-

REWARDS

Fonte: Akmeemana (2017)
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Além das aplicagdes, a autora avanga também algumas limitag¢des, principalmente
ligadas a novidade desta tecnologia. Atualmente existe ainda uma falta de
conhecimento real sobre o mundo da blockchain, sendo ainda muito dificil e dispendioso
o desenvolvimento de protdtipos utilizando esta tecnologia. Outra das limita¢des
prende-se com a incompreensao desta tecnologia, ndo existindo politicas regulatérias
para responder a esta, sendo que, o setor aéreo é altamente regulamentado e
dependente do consenso entre varios governos nacionais e instituicdes reguladores,
como é o caso da FAA ou da EASA. E necessario, entdo, o desenvolvimento de solu¢des
regulatorias ao mesmo tempo que se vai desenvolvendo a tecnologia blockchain

(Akmeemana, 2017).

No trabalho realizado por Verma (2018) foram também identificadas varias aplicagdes
da tecnologia blockchain e das criptomoedas em toda estrutura de aviagao (que foram

delineadas nos itens 3.2.1 até 3.2.5 do capitulo 3).

Por fim, Vladyslav & Yuliia (2019) identificaram quatro aplicacGes gerais da tecnologia
blockchain ao setor da avia¢do: 1) gestdo de identificacdo; 2) compra de bilhetes com
ajuda de tokens; 3) seguranca e 4) manutencdo. No que toca a gestdo da identificagao,
a blockchain vai permitir que toda a informacdo seja armazenada de forma
descentralizada, com o recurso a biometria, sendo virtualmente impossivel de se
cometer erros durante a fase de check-in, eliminando também fraudes ao nivel dos
passaportes, uma vez que esta tecnologia ira ser capaz de identificar todas as pessoas,

sendo elas criminosas ou terroristas.

Relativamente a emissdo de bilhetes com a ajuda da tokenizacdo ira contribuir para a
eliminacdo dos bilhetes de avido em papel, que podem ser adquiridos no aeroporto ou
via eletrdnica, uma vez que os bilhetes passam a ser materializados em tokens, ou seja,
num ativo simbdlico ou um contrato pequeno, permitindo a aquisicdo de bilhetes em
todas as partes do mundo, ao mesmo tempo que protege e armazena informacgdes. A
seguranca é um dos principais motivos da aplicacdao da blockchain a aviagdo, uma vez
gue neste setor hd uma grande partilha de dados pessoais dos clientes, entre varias

entidades.
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Por fim, a manutencdo, onde existe a necessidade de regular o trabalho entre os

fabricantes, fornecedores, intermediarios, companhias aéreas e comerciantes, e onde

podem ocorrer erros devido a uma grande partilha de dados, pode ser melhorada com

a tecnologia blockchain uma vez que esta permite a utilizagdo mais facil de dados e a

remogao de documentos e erros, fornecendo um registo Unico de habilitacdo de

produtos. As informacdes deste registo estdo disponiveis para qualquer pessoa que

tenha acesso, através de um login (Vladyslav & Yuliia, 2019).

A segunda Unidade de Andlise, respeitante a tecnologia blockchain aplicada a logistica

no setor da aviacdo, tem os principais resultados extraidos dos artigos selecionados,

explanados na tabela seguinte:

Tabela 10 - Tabela de extragdo dos principais resultados dos artigos da Unidade de Analise Il —
Tecnologia Blockchain aplicada a logistica no setor da aviagao

Ne Autores

Objetivos

Metodologia

Resultados

Ludeiro,
Alberto

Aplicagdo da
tecnologia
blockchain para o
rastreamento de
bagagens

Metodologia
qualitativa,
método expositivo,
revisao da
literatura

Esta pesquisa visa
aprimorar o método
convencional de
rastreamento de
bagagem, permitindo
aos clientes que
controlem onde estdo
as suas malas e
economizem tempo.
Também é uma étima
opg¢ao para a
companbhias aéreas
uma vez que pode
melhorar a sua
reputacdo devido a
reducdo do nimero
de bagagens
perdidas, além de
reduzir os subsidios
resultantes das
perdas.

Di Vaio,
Assunta;
Varriale, L

Este artigo investiga
as principais
implica¢Oes da
tecnologia
blockchain para a
gestdo de
operagdes com o
foco nos processos

Revisdo da
literatura e meta-
analise de artigos
entre 200-8 e
2018, incluindo os
6 primeiros meses
de 2019.

Embora as adogdes
da tecnologia
blockchain apresente
varios beneficios,
principalmente na
gestdo de operacdes,
esta nova solugao
tecnoldgica nao
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de tomada de
decisdo na gestao
da cadeia de
suprimentos sob a
perspetiva de
sustentabilidade do
desempenho.

Estudo de caso de
uma infraestrutura
aeroportuaria do
Sul de Itdlia.

garante um melhor
desempenho em
termos de eficacia,
eficiéncia e
sustentabilidade.
Verifica-se, entdo, a
necessidade de um
trabalho conjunto
entre os gestores e 0s
formuladores
politicos para criar
uma rede de
colaboracgao baseada
numa cultura comum
e confianga mutua.

Alvarez-Diaz,

Analisar o estado

Estudo empirico;

Este estudo prova a

Néstor; atual da tecnologia | revisdao da aplicacdo desta
Herrera- blockchain e as suas | literatura; tecnologia e a sua
Joancomarti, possibilidades desenvolvimento facil adaptacdo em
Jordi; relativamente o de uma nova ambientes diferentes,
Caballero-Gil, | desenvolvimento de | proposta de como é o caso da
P. aplicacoes logistica gestdo da bagagem,
descentralizadas e recorrendo a mostrando a
auto-verificaveis blockchain e a flexibilidade do
com foco na sua Ethereum. sistemaea
integridade possibilidade de
aplicadas ao setor crescer rapidamente,
da aviagao independentemente
do nimero de
utilizadores que o
utilizem.
Wickboldt, Avaliar o Revisdo da O desempenho do
Clemens desempenho de um | literatura; estudo sistema depende de
sistema de de caso forma decisiva de

armazenamento de
certificacdo
baseado na
tecnologia
blockchain na
industria da
aviagdo.

parametros de
configuragao, sendo
que as operacgdes de
leitura sdo,
geralmente, mais
rapidas que as
operacgdes de
gravacao. Um
tamanho maior no
bloco leva a uma
maior taxa de
transferéncia e a uma
menor taxa de
laténcia até que os
limites de
desempenho do
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sistema sejam

atingidos.
Madhwal, Recorrendo a um | Revisdo da | A tecnologia
Yash; Panfilov, | cenario da industria | literatura, estudo | blockchain
Peter de aviacdo, vai-se | de caso relacionada com um
demonstrar a sistema de
necessidade de se suprimentos de pegas
ter um sistema para avides vai ajudar
descentralizado, o desenvolvimento de
tendo como base uma rede
tecnologias como a transparente de
blockchain, nao suprimento e reduzird
apenas para ajudar o risco de
3 na manutengdo dos disponibilidade de
avibes, mas para pecas adquiridas no
monitorizar o] mercado negro. Esta
desempenho e nova tecnologia
utilizagdo das pegas permitird ao gestor
e da cadeia de analisar o
suprimento das suprimento,
pecas. demandas, fonte de
disponibilidade de
pegas de reposigdo e
fornecer métodos
para adquiri-as das
fontes apropriadas.
Wickboldt, Criar, avaliar e | Design Science | A presente pesquisa
Clemens; apresentar um | Research (DSR) responde a
Kliewer, artefacto de IT deficiéncias no atual
Natalia, baseado em processo  comercial
blockchain, analdgico. A
seguindo os relevancia é garantida
principios da ciéncia por uma estreita
de design, permitido cooperacao com
a digitalizacdo do especialistas em
9 processo de dominio da industria
documentagdo com da aviagao. Os
base no hyperledger padrées projetdveis
fabric na industria no  processo de
de aviacao. documentagao  sao
identificados para
permitir uma
aplicacdo do artefacto
num amplo espaco de
solucdo.
Nadeem, Esta pesquisa tem | Estudo de caso; | As respostas dadas
Sanaf como objetivo | metodologia demonstraram que,
10 determinar se o | qualitativa; embora o blockchain

blockchain tem o
potencial e a
disposicao de

entrevistas

tenha sucesso em
muitos casos no setor
de transporte aéreo, a
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reformar o
ecossistema
tradicional de
distribuicdo
relativamente as
linhas aéreas.

distribuicdo ndo é um

deles. Os
entrevistados
deduziram que o

blockchain nao pode
substituir o sistema
de distribuicdo
tradicional, pois ainda
é uma tecnologia
imatura. A menos que
haja evidéncia de um
empreendimento

bem-sucedido e
confidvel, a
blockchain n3o ¢é
apropriada para a
distribuicao na
industria da aviacao.
Santoninio, Vai-se examinar o | Metodologia A tecnologia
Michael; estado daqueles que | qualitativa, revisdo | blockchain e
Koursaris, C:; adotaram pela | da literatura. tecnologias
Williams, primeira vez na semelhantes, sdo
Michael aviacdo a tecnologia ferramentas
RFID na sua cadeia essenciais dentro do
de suprimentos para mundo da cadeia de
rastrear pecas, suprimentos na
identificacdo de industria da aviagao,
informagGes, meios mas também para a
logisticos e outras seguranca da
melhorias de informacdo e para a
16 processo de gestdo garantia da
de manutencao de integridade em todo o
componentes. Vao sistema. A tecnologia
ser ainda blockchain vai
identificadas novas continuar a
tendéncias para a amadurecer a medida
gestdo das cadeias que sao cada vez mais
de suprimento, requisitadas para
como é o caso da tornar o movimento
blockchain. das bagagens e o
fabrico de avides cada
vez mais eficientes e
lucrativos.
Duong, Ta; Proposta de | Revisdao da | Os resultados obtidos
Todi, Ketan; implementacdo de | literatura, estudo | confirmam a
Truong, Hong- | um sistema | de caso. viabilidade e a eficacia
18 Linh descentralizado e do blockchain para
inteligente como uma solucao de
solucdo de gestdo gestdo de trafego
do fluxo do trafego aéreo, abrangendo
aéreo, tendo como varios  paises, de

79



base a tecnologia forma

blockchain, com o descentralizar a
objetivo de informacgao.
melhorar a

eficiéncia do

transporte aéreo na
regido da ASEAN
como um todo.

Fonte: Autor (2019)

Foi identificada uma segunda unidade de analise, nomeadamente, a aplicacdo da
tecnologia blockchain aplicada a logistica no setor de aviagdo. Tendo em conta que o
setor da aviagdo é altamente dependente de uma correta logistica em diferentes areas,
a tecnologia blockchain aparece como uma ferramenta passivel de ajudar o

processamento de diferentes acdes logisticas.

Uma das areas no setor da aviacdo onde uma boa logistica é de extrema importancia
prende-se com o processamento de bagagens. Considerada uma das maiores “dores de
cabeca” para as companhias e para os passageiros, perder as bagagens pode significar
varios constrangimentos, onde a recuperacdo pode demorar varios dias. O primeiro
artigo identificado sobre a tecnologia blockchain aplicado ao rastreamento de bagagem
é da autoria de Ludeiro (2019). Este autor desenvolveu uma proposta de um aplicativo
multiplataforma, em que as informagbes sdo transmitidas via blockchain,
descentralizando-as, sendo que em todos os pontos a que chega a bagagem, esta é
prontamente identificada e a informacgao da sua localizagao é transmitida para todos os
pontos envolvidos, evitando assim perdas e roubos. Além disso, o aplicativo utiliza os
atuais cddigos de barras usados nas bagagens, o que vai significar um custo
significativamente baixo para as companhias no que toca a aplicacdo deste aplicativo.
Assim, a tecnologia blockchain vai permitir que os passageiros tenham a possibilidade
de controlar onde se encontra a sua bagagem, economizando tempo, sendo também de
extrema importancia para a reputacao das companhias aéreas, reduzindo também o

valor associado ao pagamento de indemnizag¢des devido a perda de bagagens.

Também Alvarez-Diaz, Herrera-Joancomarti & Caballero-Gil (2017) identificaram a

importancia da tecnologia blockchain em varios ambientes dentro do setor da aviagao,
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dando especial destaque para a gestdo de bagagens, através do desenvolvimento de
aplicacdes descentralizadas e auto verificaveis, tendo como foco principal a integridade
e transparéncia das operagOes. Este artigo descreve, entdao, uma proposta segura de
gestdo logistica de bagagens recorrendo a contratos inteligentes implantados no
Ethereum. A sua aplicagdo mostra a flexibilidade oferecida pelas tecnologias baseadas
em blockchain, apresentando a possibilidade de crescer rapidamente,

independentemente do numero de utilizadores.

O artigo de Di Vaio & Varriale (2019) investiga as principais implicacdes da tecnologia
blockchain para a gestao de operacgdes, tendo foco nos processos de tomada de decisao
na gestao de cadeia de suprimentos, tendo sempre a perspetiva na sustentabilidade de
desempenho. Este estudo de caso analisou a aplicacdo de uma das principais aplica¢oes
da tecnologia blockchain na industria da aviagdo, a A-CDM (Airport Collaborative
Decision Making) no aeroporto Napoli-Capodichino, em Napoles, Itdlia. Esta aplicacao
promove a cooperacdo entre os principais atores dentro da industria da aviacdo e os
controladores de trafego aéreo de forma a reduzir a fragmentacdo, ineficiéncia e
operagdes descoordenadas. Esta aplicacdo mostrou-se extremamente eficiente no que
toca a gestdo de operagGes, nomeadamente ao controlo de bagagens, ao suprimento
de mantimentos, a manutencdo dos avides, entre outros. Apesar dos beneficios
provados, os autores referem que estas novas solucbes tecnolégicas, por si sé, ndao
garantem a melhoria do desempenho, em termos de eficiéncia e sustentabilidade,
havendo a necessidade de que os gestores e os formuladores de politicas trabalhem em
conjunto tendo em vista a criagao de um féorum de verdadeira colaboragao e confianga

mutua.

Outra aplicagao da tecnologia blockchain no setor logistico da aviagao prende-se com o
armazenamento e a sua certificacdo, como ficou patente no estudo desenvolvido por
Wickboldt (2019). Uma das caracteristicas que o autor associa a industria da aviacao,
nomeadamente ao armazenamento e gestdo de pecas, é que é necessaria uma
sofisticada e completa documentacao de eventos relacionados com o fluxo de trabalho,
sendo que, ainda hoje em dia, e devido a questdes de confianca e a inexisténcia de uma

instituicdo central que lide com a certificacdo, este processo ainda ndo se encontra
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digitalizado. A tecnologia blockchain oferece um sistema de certificacdo descentralizado
e transparente, reduzindo a necessidade burocratica e aumentando a confianga durante
todo o fluxo de trabalho, identificando a posicdo de cada peca, quem a esta a manusear,

qual o seu estado e qual o seu percurso.

A gestdo da manutencdo dos avides é também uma das areas onde a logistica é mais
importante no setor da aviacdo. Neste dominio as equipas de gestdo de cadeia de
suprimentos lidam com cadeias extremamente complexas, muitas vezes em rede, de
suprimentos de pecas de reposi¢ao, de pegas novas e de pegas para a manutengao e
reparacao de avides. Todas as pecas possuem um grande nuimero de parametros que
devem ser levados em consideracdo, assim como existem varios fabricantes de pecas
gue se encontram distribuidos globalmente, o que requer um grande esforgo logistico,
havendo, por isso, varios niveis de organizacdo. Os autores desenvolveram, assim, um
sistema baseado na tecnologia blockchain, descentralizado, de forma a facilitar esta

logistica.

Foram identificados quatro grandes beneficios da aplicacdo desta tecnologia. Em
primeiro lugar a interoperabilidade, permitindo que, através de ID especiais, 0s
diferentes niveis de organizacdo sejam capazes de se ligarem e comunicarem entre si.
Em segundo lugar a transparéncia de informacdes, onde todos os processos individuais
em cada nivel encontram-se registados e sdao de consulta publica, por exemplo, que
alguma alteragdo for feita numa determinada cadeia, todos os seus utilizadores serao
atualizados com a alteragao e os novos detalhes. O terceiro beneficio prende-se com a
assisténcia técnica, permitindo que os sistemas apoiem mais facilmente os individuos
pertencentes a cadeia, uma vez que agregam e permitem a visualizacdo de informacdes
de forma muito mais abrangente, contribuindo para a tomada de decisdes informadas,
o planeamento futuro e uma rapida resolucao de problemas. Por fim, a tecnologia
blockchain permite que sejam tomadas decisdes de forma descentralizada, permitindo
gue empresas individuais tomem as suas préprias decisdes e executem as suas tarefas
sem terem de responder a um elemento central, poupando-se em tempo e burocracia

(Madwal & Panfilov, 2017).

82



Um estudo realizado por Wickboldt & Kliewer (2019) demonstra também como a
tecnologia blockchain se pode constituir como uma importante ferramenta para a
gestdo de pegas, quer para armazenamento, quer para manutengdo, reparo e revisao
dos avides. Mais uma vez, e a semelhanca de outros autores ja citados nesta revisao, a
logistica associada a gestdao de pegas implica uma grande burocracia e organizagao,
devido a necessidade de documentacdo completa referente ao ciclo de vida da pecae a
todos os eventos de oficina relacionados com essa mesma peca, de forma a esta ser
corretamente usada posteriormente se necessdrio. Os autores revelam que a atual
gestdo e armazenamento analdgico é bastante falivel, pelo que a blockchain apresenta-
se como uma alternativa vidvel para suprimir erros e informacgdo incompleta, permitindo
que toda a informacao seja registada em tempo real e entre diretamente para o sistema,
que, por ser descentralizado, fica disponivel a todos aqueles que tenham acesso a essa

informacdo e facam parte da cadeia de gestdo das pecas.

Nadeem (2018) realizou um estudo no ambito dos sistemas de distribuicdo no setor da
aviacdo, nomeadamente, quais os beneficios que a aplicacdo de tecnologias blockchain
podem trazer a estes sistemas. Este foi o primeiro estudo que nao identificou beneficios
relativos a blockchain quando comparado com o ecossistema tradicional de distribuicdo
relativamente as linhas aéreas. Tal deve-se, em grande parte, a grande imaturidade que
esta tecnologia ainda tem, necessitando de mais estudos e de evolucdo. Nesta base, o
autor, recomenda que as companhias aéreas e todos os participantes do sistema de
distribuicdo invistam na tecnologia blockchain ou qualquer outra tecnologia emergente
vidvel financiando pesquisas, abrindo parte dos seus inventarios, permitindo
experiéncias, integracdo e colaborando com o feedback, de forma a que a industria
evolua de forma favoravel, facilitando cada vez mais os complexos procedimentos de

logistica.

A gestdo de cadeia de suprimentos no setor de aviacdo é muito importante, refletindo-
se no numero de artigos sobre esta tematica. Santonino, Koursaris & Williams (2018)
realizaram um estudo no sentido de modernizar esta cadeia aplicando tecnologias
baseadas em blockchain. Os autores identificaram vdrias situacdes onde esta tecnologia

foi integrada com sucesso e ajudou a aumentar a confianca e a simplicidade na gestao
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da cadeia de suprimentos, sendo considerada uma tecnologia com potencial disruptivo
relativamente aos antigos sistemas de manutencdo de registos. As situacoOes
identificadas vao desde a logistica associada ao armazenamento e manutencdo de pecas
até ao rastreamento de mercadorias e bagagens.

Os autores colocam que o uso de avangos tecnoldgicos e inovac¢do da ciéncia de dados
incorporou a utilizacdo da tecnologia blockchain para analisar e otimizar os processos
que usam a tecnologia identificacdo por radiofrequéncia (RFID, sigla do inglés). Por
exemplo, a cadeia de valor se beneficia (saidas) para minimizar os tempos de fila e
melhorar a eficiéncia operacional. Velocidades de processamento mais rdpidas e custos
mais baixos sdo fatores a serem considerados ao otimizar a eficiéncia operacional.
Tempo mais rapido e custos mais baixos sdo fatores a serem considerados ao otimizar a
eficiéncia operacional. A, ou RFID, é uma das areas da industria da aviacdo que esta

ganhando impulso para melhorar a eficiéncia em varias funcdes operacionais.

O autor ainda cita que o Aeroporto Internacional de Lisboa, em Portugal, foi o primeiro
aeroporto europeu a instalar um sistema de bagagem RFID no final de 2008; seguido
pelo Aeroporto de Mildao Malpensa, na Itdlia, como o segundo aeroporto da Europa e o
terceiro no mundo a implementar o rastreamento abrangente de bagagem RFID em
todo o mundo. todo o sistema de manuseio de bagagem a partir do check-in de

bagagem.

O ultimo artigo identificado nesta unidade de analise foi realizado por Duong, Todi &
Truong (2019). Estes autores avangaram uma proposta de implementagao dum sistema
descentralizado, tendo como base tecnologia blockchain, de gestado do fluxo de trafego
aéreo, de modo a melhorar a eficiéncia do transporte aéreo. O sistema, batizado de
BlockAgent, pretende ser uma plataforma de coordenagdao segura, transparente e
descentralizada de forma a otimizar o fluxo. Como resultado, o BlockAgent nao requer
a existéncia de uma autoridade centralizada para que sejam realizadas operacdes de
gestdo de fluxo de trafego aéreo eficazes, tendo sido demostrado a viabilidade e a
efetividade desta aplicacao através de experiéncias com dados reais de trafego aéreo

relativos a aeroportos.
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Por ultimo, serd apresentada a terceira Unidade de Analise, respeitante a tecnologia

blockchain aplicada a seguranca no setor da aviacdo, sendo que os principais resultados

extraidos dos artigos selecionados, podem ser observados na tabela seguinte.

Tabela 11 - Extracdo dos objetivos, métodos e principais resultados dos artigos da Unidade de Analise lll
— Tecnologia Blockchain aplicada a seguranca no setor da aviagdo

Ne Autores Objetivos Metodologia Resultados
Zemlyanskiy, | Apresenta a | Revisdo da | O Intellectchain fornece
V; Intellectchain, literatura, apenas a confirmagdo e a
Zakrevskyi, O | baseada na | método garantia de que,

tecnologia expositivo inicialmente, os
blockchain para o Documentos assinados sao
controlo, usados em contratos

4 armazenamento e inteligentes pelo autor.

transferéncia em
seguranga de
objetos de
propriedade
intelectual ligados
ao setor da aviacao
Reisman, Apresenta um | Estudo de caso; | Este protétipo possui uma
Ronald design e a descricdo | construcdo  de | autoridade de certificacdo
de um protdtipo de | um  protétipo; | inteligente, canais de
software ilustrativo | Hyperledger suporte de contrato e
que atenda as | fabric canais de comunicativos
vulnerabilidades do com uma maior largura de
sistema ADS-B por banda para comunicagao de
meio de uma nova informacdes de forma a que
implementacao de esta seja feita de forma
PKI baseada em segura entre qualquer avido
6 blockchain. e qualquer membro
autorizado, compartilhado
dados de acordo com os
tempos especificados na
forma de contratos
inteligentes. O protdtipo
demostra como  esse
método pode ser
implantado econdémica e
rapidamente num
ambiente modular
escaldvel.
Badkoubeh, Mostra uma solugdo | Estudo de caso, | Em resposta a crescente
Amir; Mohr, | descentralizada desenvolvimento | necessidade para usar o

8 | Lindsay; para descrever a | de protdtipo/ | UAS num espaco aéreo de
Giurescu, integragdo segura | projeto baixa altitude subutilizado
Dan; de um futuro
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Rasmussen, sistema de gestao para aplicagcbes comerciais,

Eric de trafego aéreo o documento
diante dos sistemas propée um sistema de
gue ja existem em gestdo de trafego
resposta a distribuido em escala global
Solicitagdo de baseado na tecnologia
informacdes da blockchain. O Blockchain
ICAO. sera usado para
comunicagdo entre  0s
diferentes ndés do sistema
de trafego aéreo. Cada
interacdo é registada na
ledger compartilhada e
disponivel para todos os
nos selecionados,
dependendo do nivel de

acesso.

Dehez, Discutem como a | Revisao Conclui-se que a
Marina; blockchain pode | bibliografica, descentralizacdo é a chave
Larrieu, melhorar estudo de caso. para um desempenho
Nicolas; o melhor e uma seguranca
Lochin, compartilhamento mais aprimorada, uma vez
Emmanuel; de dados que nenhuma autoridade
Kaafar, confidenciais pelo central pode se apropriar
Mohamed; sistema ATM, de todo o sistema ou ser
Asghar, usando-se como direcionado com um ativo
Hassan exemplo os dados de alto valor, por qual toda
se um voo. a informacdo tem de,
12 obrigatoriamente, passar.
Também, ao distribuir o
armazenamento de dados,
remove-se todos os riscos
relacionados com falhas,
como por exemplo a
indisponibilidade de
servicos e dados, alteragao
dos planos de voo,
comprometimento ou
partilha de registos

particulares.
Bonomo, Mostrar o | Estudo de caso; | O emprego de blockchain
Igor; desenvolvimento construcdo  de | em servicos cobertos pelo
Barbosa, luri; | do Registro SWIM | algoritmos SWIM Registry pode
Monteiro, Brasil, que melhorar as suas
Lucas; compreende o caracteristicas e
14 | Borges, estudo da propriedades atuais,
Vinicius; arquitetura, trazendo beneficios para as
Weigang, Li; | componentes, partes interessadas. Ha
Bassetto, Servicos e acesso a também um melhor
Camila; dados, recorrendo a armazenamento dos dados

dos planos de voo e permite
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Barreto,
Alexandre.

tecnologia
blockchain.

questionar de forma mais
correta de modo a se
realizar um planeamento
mais adequado para as
partes interessadas.

Mandolla,
Claudio;
Petruzzelli,
Antonio;
Percoco,
Gianluca;
Urbinati,

15
Andrea.

Analisaram

teoricamente e
praticamente a
construcao de um
gémeo digital para
manufatura aditiva
na industria
aeronautica através
da exploracdo do
Blockchain.

Revisdo da
literatura; Estudo
de caso

O artigo forneceu uma
resposta conceitual para
proteger e organizar os
dados gerados por meio de
um processo de fabricacdo
aditiva na industria
aerondutica, em todas as
suas fases, destacando o
modo como as empresas
que utilizam o blockchain
podem criar ligacOes
seguras e interconectadas
com as diferentes
infraestruturas de fabrico.

Dylus, Erich

19

Apresentou o]
registo
internacional
blockchain para os
ativos moveis

Método
expositivo,
revisao da
literatura

A chave privada de
endereco de blockchain do
ativo pode ser dispersa

em partes para as entidades
usuarias e credores
autorizados permitidos por
meio de uma combinacdo
de senha ou qualquer
medida adicional de
seguranca de rede para
evitar que um Unico agente
seja possuidor da chave.
Além disso, a tokenizacgdo
abre as portas para uma
futura integracdo em
contratos inteligentes, nos
quais os tokens podem ser
negociados juntamente
com o pagamento
diretamente via blockchain.

Fonte: Autor (2019)

A Ultima unidade de andlise identificada referente a aplicacdo da tecnologia blockchain
ao setor aviagdo prende-se com a seguranca. A seguranga € um tema maior dentro deste
setor devido ao grande numero de dados, em grande parte pessoais, que sao trocados
diariamente. A seguranca do préprio trafego aéreo é também uma questdo muito

relevante.
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O primeiro artigo referente a seguranca é realizado por Badkoubeh, Mohr, Giurescu &
Rasmussen (2018). Este artigo apresenta uma solucao descentralizada para a integracao
de um futuro sistema de gestdo de trafego nos sistemas de gestao de trafego aéreo, em
resposta as solicitacdes de seguranca e informacdao da ICAO. Um sistema de gestdo de
trafego requer a colaboragdo de vdrias partes interessadas, sendo que, dentro do
sistema, cada uma das partes deve ser contabilizada e apoiada por estruturas de dados

e regras de permissdo de forma a descrever com precisdao os seus niveis de autoridade.

Como seria de esperar, essas partes precisam de um sistema que consiga gerir com éxito
um nivel de tomada de decisdo auténoma que seja transparente e democrética. E neste
sentido que surge a tecnologia blockchain, recorrendo a uma rede P2P (peer-to-peer) e
com um banco de dados compartilhado por todos agueles que pertencem a rede, sendo
possivel verificar e aprovar todas as transacdes, e verificar quais sdo as regras aplicadas.
Além disso, devido a sua natureza descentralizada, a blockchain garante transparéncia,

auditabilidade e resisténcia a adulteragao.

Zemlyanskiy & Zakrevskyi (2018), no seu artigo, apresentam um sistema de seguranca
aplicado ao setor da aviacdo tendo como base a tecnologia blockchain, o Intellectchain,
tendo como principais objetivos o controlo, armazenamento e transferéncia em
seguranca de objetos de propriedade intelectual ligados ao setor da aviagdo. Esta
aplicacdo é de extrema importancia, uma vez que facilita e a acelera a pesquisa
cientifica, o desenvolvimento e a descoberta para a utilizacio em tempo real na

industria da aviacdo, contribuindo, assim, para a sua evolu¢cao com seguranca.

A seguranca foi também tema do trabalho realizado por Ronald (2019), tendo
desenvolvido a sua investigacdo em tecnologias blockchain aplicadas a propdsitos
militares e também a aviacdo civil. Este investigador desenvolveu uma abordagem
criptografica de autorizacdo de transmissdo segura de informacgbes, baseada em
blockchain. Devido a criptografia este é um protdtipo de certificacdo inteligente, canais
de suporte de contrato e canais de comunica¢do com uma maior amplitude de modo a
gue a transmissao de informacdes seja realizada de forma segura entre qualquer avido

e também entre qualquer membro autorizado, partilhando os dados necessarios tendo

88



em conta as especificagdes avancadas nos contratos inteligentes, sendo que este pode
ser implantado de forma econdmica, rapidamente, num ambiente de varios mdédulos

que representam diferentes niveis entre si.

Outro artigo identificado na unidade de anadlise referente a seguranca foi elaborado por
Dehez et al. (2019). A partilha eficiente de informagdes sobre sistemas fisicos e dados
pessoais em larga escala dentro do setor da aviacdao ndo é uma tarefa considerada facil,
levantando grandes problemas e desafios, nomeadamente a consisténcia dos dados, a
gestdo de direitos de acesso e muito mais. Para tal, os autores desenvolveram um
protdétipo tendo como base a tecnologia blockchain de modo a melhorar a eficiéncia e a
seguranca do planeamento do voo. Os autores acreditam que a descentralizagao
caracteristica desta tecnologia é um fator chave para um melhor desempenho e uma
seguranca mais apertada, uma vez que nenhuma autoridade central pode se apoderar
de todo o sistema, nem este pode ser tratado como um ativo de alto valor
representativo. Em adicdo, ao se distribuir o armazenamento dos dados, remove-se
todos os riscos relacionados com falhas de um ponto Unico de gestdo, como é o caso da
indisponibilidade de servicos de dados, a alteracdo de planos de voo e o

comprometimento ou vazamento de registos confidenciais.

O préximo estudo de caso foi realizado por Bonomo et al (2018), que apresentou o
desenvolvimento do Registo SWIM, um sistema de gestao e troca de informagdes do
setor da aviacdo, muito utilizado na Europa e nos EUA, no Brasil, recorrendo a tecnologia
blockchain, como facilitador das trocas de informacdes. Ficou provado que o emprego
da tecnologia blockchain em servigos cobertos pelo SWIM Registry tem a capacidade de
melhorar as suas caracteristicas e propriedades atuais, como por exemplo, um
armazenamento mais eficaz dos dados dos planos de voo, permitindo que se facam as
questdes corretas no que concerne a um planeamento mais adequado para todas as
partes interessadas. A implementacdo do blockchain no SWIM relativamente ao servico
de dados de voo é importante devido aos beneficios inerentes a prépria tecnologia,
como a verificacdo do utilizador e o acesso a informagao somente por utilizadores
devidamente autorizados. O servico de planeamento de voo se beneficiou da tecnologia

blockchain devido a sua capacidade de armazenar uma grande quantidade de dados,
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permitindo que os utilizadores tenham acesso, facilmente, a um numero de

informacdes relevantes.

Também na industria de fabrico de avides, a seguranca é uma questao prioritaria, sendo
que a tecnologia blockchain pode, também, ser aplicada neste ambito, como revelou o
artigo elaborado por Mandolla, Petruzzelli, Percoco & Urbinati (2019). Estes autores
consideram que as caracteristicas idiossincraticas da tecnologia blockchain podem ser
especialmente Uteis na indUstria aeronautica, um setor em que a sua base é tecnoldgica
e em que os fabricantes de componentes sdo governados por padrdes e regras
rigorosas, cujo objetivo é certificar e monitorizar todo o processo de producdo dos

componentes.

Assim, os autores propdem a producdo de um gémeo digital no que toca aos registos do
fabrico de componentes para industria blockchain, sendo possivel armazenar dados
sobre todo o processo de producdo, sendo que estes podem ser acedidos por todos
aqueles que tém autorizacdo e que se encontram dentro do processo, contribuindo para
uma producdo com padrdoes de seguranca ainda mais elevados, onde toda a

infraestrutura de fabrico se encontra interconectada.

Por fim, o ultimo artigo identificado nesta unidade de analise foi escrito por Dylus
(2018). Para este autor, o blockchain é uma tecnologia altamente eficaz no que toca a
seguranca dentro do setor da aviacdo, nomeadamente no que toca a seguranca dos
dados dos passageiros, que sdo trocados diariamente. A blockchain pode fornecer
chaves privadas que sdo dispersas em partes, sendo estas distribuidas a todas as
entidades que irdo utilizar os dados e credores devidamente autorizados que, por meio
de combinacdo de senha, tenham acesso aos dados necessdrios dos passageiros,
evitando que apenas um agente central seja o detentor da chave principal que da acesso

a esses dados, o que permite que situagdes como o roubo da dados seja evitado.
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4.7. Apresentacgao da Revisdo/Sintese do Conhecimento

No presente trabalho realizou-se uma RIL tendo como principal objetivo averiguar as
aplicagdes da tecnologia blockchain ao setor da aviagao. Os estudos abarcam uma ampla
revisdo da literatura, publicada no final da primeira década do novo milénio,
nomeadamente, desde 2017, revelando a contemporaneidade e atualidade do tema em

estudo.

Os estudos analisados recorrem tanto a metodologia quantitativa como a metodologia
qualitativa, sendo de realgar os varios estudos de caso, onde protétipos de aplicativos
baseados na tecnologia blockchain sdo aplicados em condicbes reais de forma a
averiguar a sua funcionalidade. Num total de 397 foram selecionados para o presente

19 artigos que cumprem os critérios de elegibilidade estabelecidos.

Embora existam varios estudos sobre a blockchain e as suas aplicacdes, nomeadamente
nas areas da logistica e seguranca, da pesquisa da literatura disponivel verificou-se que
a investigacdo cientifica ainda é relativamente limitada no que toca a tecnologia da
blockchain no contexto especifico do setor da aviacdo. No entanto, e com o
desenvolvimento desta tecnologia e a sua crescente utilizacdo, a tendéncia é que
venham a ser publicados mais estudos no ambito académico sobre esta tematica

especifica.

Os resultados desta revisdo fornecem um conjunto de informacao recolhida sobre a
tecnologia blockchain no contexto do setor da aviacdo, nomeadamente acerca das suas
principais intervengdes e da importancia que estas tém para este setor, o que permitiu
que se dividisse os artigos em trés unidades de analise, a fim de facilitar a sua
compreensado: |) aplicacbes gerais da tecnologia blockchain ao setor da aviagdo; ll)
tecnologia blockchain aplicada a logistica no setor da aviagao e, por fim IlIl) tecnologia

blockchain aplicada a seguranca no setor da aviagao.

Independentemente da unidade de andlise, todos os artigos explicitaram os objetivos e

as caracteristicas que fazem a tecnologia blockchain tdo Unica e tao disruptiva no que
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toca as tecnologias existentes até entdao. De um modo geral, os artigos vdao ao encontro
ao que foi dito por Carmona (2018), que sintetiza as principais caracteristicas e
vantagens da tecnologia blockchain, nomeadamente a descentralizacdo, ou seja, os
registos das transacdes sao replicadas em todas as partes da rede, sendo que cada né
possui uma cdpia integral e igual do histdrico da transac¢do, o que dispensa a existéncia
de uma localizacdo central do sistema, o que leva a segunda caracteristica principal, a
transparéncia, visto que, por todas as transacdes serem registadas, sdo gravadas copias
que por sua vez ficam em poder de cada parte envolvida, ndo podendo esta informacgao
ser alterada o que leva a ultima caracteristica principal, a imutabilidade dos registos,

visto que todos estes sao realizados automaticamente e de forma imediata.

Uma vez feitos, estes registos sao irreversiveis. Estas trés caracteristicas conferem,
entdo, uma alta confiabilidade associada a informag¢do, nomeadamente em relagdo a
autenticidade e a exatiddo das informacgGes nela contida (Carmona, 2008). Estas trés
caracteristicas foram sem duvida decisivas na escolha desta tecnologia para a aplicagdo
em determinadas dreas como a gestdo de bagagens, a gestdo e manutencao de pecgas,
o controlo de trafego aéreo, a seguranca de dados de passageiros e trabalhadores, entre
outras. Na figura 7 é possivel observar o envolvimento das trés unidades de analise que
foram identificadas, no que toca a aplicacdo da tecnologia ao setor da aviacao,

sintetizando assim os resultados obtidos:

Figura 7 - AplicagBes da tecnologia blockchain ao setor da aviag3o.

APLICACDES GERALS LOGISTICA

N ——

BLOCKCHAIN
APLICADA A

AVIACAO

|

SEGURANCA

Fonte: Autor (2019)
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No que concerne as aplicagdes gerais, estas dividem-se em varias categorias. Uma delas
diz respeito a melhoria da experiéncia do passageiro, nomeadamente questdes relativas
a identificacdo, rastreamento e recolha de bagagens, seguranca, identidade, embarque

e recompensas (relacionadas, por exemplo, com o nimero de milhas viajadas).

Também sdo identificadas questdes relacionadas com a comunicacdo e partilha de
informacdes entre os diferentes parceiros envolvidos numa viagem de avido, como é o
caso dos aeroportos, o controlo de trafego aéreo, a manutencao, as equipas de trabalho,
tanto de terra como de ar, hotéis, gestdo entre outras dreas (Akmeemana, 2017; Revin
& Schevcheko, 2019; Verma, 2018). A seguranca e a logistica também foram
identificadas nas aplica¢cdes gerais (Akmeemana, 2017; Revin & Schevcheko, 2019;
Verma, 2018) no entanto, e devido a existéncia de artigos vocacionados apenas para

estas areas, foram constituidas como unidades de analise por si sé.

Relativamente as aplicacbes da blockchain a logistica foram varias as que foram
identificadas nos mais diversos artigos recolhidos para a presente revisdo. O setor da
aviacdo é um setor onde uma boa logistica faz toda a diferenca para que tudo funcione
0 mais corretamente e eficazmente possivel. Uma das principais aplicacGes logisticas
prende-se a gestdo das bagagens, sendo que a blockchain facilita a identificacdo e
localizacdo das bagagens, assim como a sua recolha (Alvarez-Diaz, Herrera-Joancomarti

& Caballero-Gil, 2017; Di Vaio & Varriale, 2019; Ludeiro, 2019).

Ficou também demostrando que a tecnologia blockchain pode ser uma ferramenta
extremamente eficaz no que toca a logistica relacionada com a gestdao de pecgas e
material, quer para fins de armazenamento, quer para manutengao, reparo e revisao
dos avides, sendo que estas cadeias de suprimento sdo extremamente complexas,
geralmente em rede, sendo que a blockchain facilita o processo, tornando-o mais
transparente e descentralizado (Madhwal & Panfilov, 2017; Wickboldt, 2019; Wickboldt
& Kliewer, 2019).

Esta tecnologia também apresenta grandes vantagens na cadeia de suprimentos, por

ser uma cadeia descentralizada, como referiu Santonino, Koursaris & Williams (2018).
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No entanto, esta opinido ndo é corroborada por Nadeem (2018), que refere que esta
ainda é uma tecnologia ainda muito recente, que necessita de ser desenvolvida e mais
estudada, ndo tendo encontrado beneficios no que toca as tradicionais cadeias de
distribuicdo no setor de avia¢do. Por fim, a tecnologia blockchain foi identificada como
altamente eficaz no que toca a logistica relacionada com a gestdo do fluxo de trafego
aéreo, melhorando, assim, a eficiéncia do transporte aéreo (Duong, Todi & Truong,

2019).

Por fim, a blockchain foi identificada como uma ferramenta util também no que toca a
seguranca de processos relacionados com o setor da avia¢do. A primeira aplicacdo de
seguranca identificada relaciona-se com o trafego aéreo, nomeadamente aos sistemas
de gestdo do trafego, respondendo solicitacbes de seguranca e informacdo da ICAO
(Badkoubeh, Mohr, Giurescu & Rasmussen, 2018). A seguranca e certificacdo tanto da
producdo de pegas como da propriedade intelectual relacionada com o setor da aviacao
mostra também beneficios se forem aplicados sistemas descentralizados baseado na

blockchain (Bonomo et al, 2018; Zemlyanskiy & Zakrevskyi, 2018).

Por fim, a blockchain é extremamente Util no que toca a seguranca dos dados dos
passageiros, da tripulacdo e dos dados de voo, entre muitos outros dados, sendo que a
seguranca sera, sem sombra de duvida, uma das principais aplicacdes desta nova
tecnologia ao setor da aviagdo (Dehez et al., 2019; Dylus, 2018; Mandolla, Petruzzelli,

Percoco & Urbinati, 2019; Ronald, 2019).
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CAPITULO V — CONCLUSAO
Com este trabalho foi possivel perceber, teoricamente, que a tecnologia blockchain

apresenta um grande potencial para melhorar varios setores da nossa sociedade, sendo
que o setor aéreo apresenta elementos especificos que o tornam um dos candidatos

principais para a aplicacdo desta tecnologia.

E consensual, entre quase todos os autores analisados na revisdo de literatura, que a
tecnologia blockchain apresenta um grande potencial de melhorar todos os setores,
sendo que o setor aéreo apresenta um certo nimero de especificidades que o fazem
um dos principais beneficiarios da aplicacdo destas tecnologias. Apesar de ser muito
recente e de algum ceticismo e resisténcia, esta a blockchain tem vindo a conquistar

cada vez mais adeptos no setor aeronautico.

Depreendeu-se a partir das conclusdes dos autores e de posterior analise de seus
argumentos que as caracteristicas do setor da aviacdo e os recursos da tecnologia
blockchain encontram-se quase perfeitamente alinhados. Aplicagdes como a partilha de
dados entre os varios atores e pontos de contato potencia uma boa experiéncia
relacionada com a viagem. Desde a reserva até a chegada, todos aqueles envolvidos no
processo podem incluir na sua cadeia as companhias aéreas, as plataformas de viagens

on-line, aeroportos, servicos de imigracdo, aluguer de carros, hotéis, entre outros.

Com a blockchain, num determinado processo, cada parte envolvida neste é responsavel
pela recolha, armazenamento e partilha de informagdes operacionais ou de dados sobre
os passageiros, dependendo do processo. De facto, em todos os pontos de contato da
viagem, a blockchain permite a construcdo de uma rede acessivel a todos, transparente

e descentralizada, evitando assim perdas de tempo, econdmicas e burocraticas.

Com tantos sistemas a funcionar, a partilha de dados nem sempre é tranquila, sendo
que quando algo corre mal, ndo é apenas a integridade operacional e geracdo de
receitas, mas também a seguranca. A blockchain vem deixar os processos mais seguros
e rapidos, contribuindo para o desenvolvimento de uma maior eficiéncia dos aeroportos

e das companhias aéreas.
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Este estudo pretende, entdo, servir de instrumento ndo somente académico, para todos
aqueles que estejam a desenvolver estudos na area, uma vez que compila e faz a sintese
dos estudos publicados até agora. Possuindo interesse também de servir de instrumento
também pratico, para todos os gestores, responsaveis e envolvidos no meio aeronautico
que, através da leitura desta pesquisa, consigam aplicar algum efeito da tecnologia
blockchain em seu cotidiano operacional, seja em aplicacGes gerais, logisticas ou no que

tange as aplicagGes de seguranca, na gestdo de seus segmentos aeronautico.

Através do método escolhido nesta tese, juntamente com a andlise e cruzamento de
resultados, foi possivel comparar os principais autores encontrados que abordavam o
tema blockchain na industria da aviacdo. Com os pontos abordados nos capitulos
anteriores podemos agrupar diferentes pontos de aplicacdo de diversos autores, que
cruzam seus conhecimentos tedricos, podendo citar as benesses tedricas que tal
conjunto hibrido-tecnolégico poderia trazer para o campo da industria da aviacdo.
Conforme foi identificado nesta pesquisa foram identificadas evidéncias tedricas para
as areas de aplicagOes gerais da blockchain na aviagao, aplicacdao desta para a logistica
e para a seguranca na industria aeronautica.

Portanto é considerado ter sido ter cumprido o objetivo de responder a pergunta de
partida: Qual o aporte tedrico-cientifico disponivel para explicar o fenbmeno do

blockchain aplicado a aviagao.

Apesar da existéncia de artigos relevantes para o tema em estudo, é notdrio que ainda
existam algumas celeumas técnicas no que toca a aplicacdo da tecnologia blockchain na
industria da aerondutica. Principalmente pela auséncia de regulamentacdo e pouca
disseminagao do conhecimento desta primeira em face da seguinte, que é conhecida
por ser uma das mais regulamentadas induUstrias em atividade atualmente. A
implementacdo desse modelo hibrido ocorrerd em conjunto com uma mentalidade de
confianca de ambas as partes, onde se alinhem as regulacdes, gerando credibilidade
para o usuario final. No entanto, as suas caracteristicas fazem com que a blockchain
desperte cada vez mais interesse junto do setor de aviacao, sendo por isso esperado que

a investigacdo nesta area aumente exponencialmente nos préoximos anos.
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