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Resumo

O Ciberespaco constitui-se atualmente, como um desafio a seguranca dos Estados e
OrganizacGes. Frequentemente, é necessario 0 emprego de meios militares para exercer a
soberania, num espaco caracterizado pela indefinicdo de fronteiras.

Para neutralizar as ameacas no Ciberespaco, a Unido Europeia (UE) criou mecanismos
de protecdo, para garantir seguranca e livre uso do Ciberespaco, levando a crescente
exploracdo militar do Ciberespaco, transformando o ambiente estratégico internacional. E
nesta envolvente, que o0 objeto de estudo desta investigacdo se consubstancia na Ciberdefesa
das Operacdes/Missdes militares da UE.

Como tal, efetuou-se um estudo de caso, com um horizonte temporal transversal,
recorrendo a um raciocinio dedutivo, numa estratégia qualitativa.

Os principais resultados, sugerem a falta de empenhamento politico, da partilha de
Informagdo dos Estados-Membros, doutrina, recursos humanos e meios especializados.
Além disso, faltam infraestruturas dedicadas a formacdo e treino de Ciberdefesa. Estas
lacunas, contribuem para a falta de capacidade da UE em garantir uma resposta coordenada
credivel e eficaz aos incidentes no Ciberespaco.

Como tal, a UE deve empenhar-se na alocagéo de recursos e meios, que desenvolvam
doutrina e infraestruturas para formacdo e treino de Ciberdefesa, aumentando assim a
capacidade de resiliéncia e dissuasdo, na resposta coordenada no Ciberespaco durante as

suas Operacdes/Missdes.

Palavras-chave: Ciberdefesa, Ciberespaco, Ciberameagcas, incidentes no Ciberespaco,

Unido Europeia.
vii
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Abstract

Nowadays, Cyberspace constitute a challenge to the security of States and
Organizations. Frequently, the use of military assets is necessary to exercise sovereignty in
a space characterized by the undefinition of borders.

To neutralize Cyberthreats, the European Union (EU) has created protection
mechanisms to guarantee the security and free use of cyberspace, increasing the military
exploitation of Cyberspace, changing the international strategic environment deeply. It’s in
this environment that the study object of this investigation lies on the Cyber Defence of EU’s
military Operations/Missions.

A case study, with a transversal time horizon, were used to conduct the investigation.
It was also used deductive rationality, and a qualitative strategy.

The main results suggests that there is lack of commitment from the Member States,
human resources, and specialized assets. In addition, it was identified a lack of dedicated
infrastructure’s to Cyber Defence education and training. These lacks are reflecting in EU's
incapacity to guarantee a reliable, effective, and coordinated response to Cyberspace’s
incidents.

So, EU should have commitment in the attribution of resources and assets, for the
development of doctrine and infrastructures for Cyber defence education and training,
allowing the increase of resilience and deterrence capacities in Cyberspace during EU's

Operations/Missions.

Keywords: Cyber Defence, Cyberspace, Cyberthreats, Cyberspace incidents, European

Union.
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1.  Introducgéo

O Ciberespaco, veio intensificar as transformag6es sociais nos mais diversos dominios
da atividade humana, transformando-a numa sociedade em rede, que é ndo-presencial e que
agrega interacdes. Porém, o Ciberespaco introduziu um novo desafio a seguranca, obrigando
a ordem mundial a refletir e a conceber conceitos, estratégias, taticas e sistemas (Rodrigues,
2016). Com este mundo digital advieram grandes beneficios, mas também vulnerabilidades.
Os incidentes no Ciberespaco tém aumentando a um ritmo alarmante com impactos cada vez
maiores na sociedade, afetando servicos essenciais, como o fornecimento de agua,
eletricidade ou servicos moveis (Rohrig & Smeaton, 2014).

Atualmente, devido a natureza do Ciberespaco, é possivel criar ou aceder facilmente a
ferramentas tecnoldgicas de baixo custo. Estas quando exploradas por atores com mas
intencdes, possibilita-os desenvolver atividades ndo desejadas a Sociedade, constituindo-se
como Ciberameacas. Os Estados e as suas Forcas Armadas (FA), tentam com enormes
dificuldades, exercer a sua soberania num espaco onde se verifica uma indefinicdo de
fronteiras que ndo dominam nem controlam (Nunes, 2011, pp. 365-367, 2020, p. 1).

Para neutralizar estas ameacas e tornar o Ciberespaco seguro, a UE, a semelhanca de
outras organizagdes, tem vindo a criar mecanismos de protecdo do Ciberespago.
Consequentemente, assistiu-se a uma crescente exploracdo militar do Ciberespaco,
transformando profundamente o ambiente estratégico internacional (Kello, 2018).

Neste contexto surge o conceito de Ciberdefesa, que pode ser entendida como uma
medida proativa, para detetar ou obter qualquer tipo de informagéo relativamente a
Ciberataques ou impedir uma Ciberoperacdo (Rocha e Guarda, 2018, p. 14). Prevé-se que a
Ciberdefesa assuma uma preponderancia cada vez maior, constituindo-se como o mais
importante desafio a seguranca da primeira metade do século XXI. A abrangéncia da
Ciberdefesa, passa ndo s6 pela protecdo de um simples computador ou telemovel e a sua
ligacdo & internet, mas também de infraestruturas fundamentais, como por exemplo as de
fornecimento de &gua e eletricidade (Carayannis et al., 2014, p. 257).

A UE consciente desta realidade, define o seu primeiro conceito para a Ciberdefesa
em 2012 através do documento EU Concept for Cyber Defence for EU-led Military
Operations. Em 2014, cria a Cyber Defence Policy Framework (CDPF), com o intuito de
auxiliar o desenvolvimento das capacidades de Ciberdefesa dos Estados-Membros,
fortalecendo no Ciberespaco, a protegdo das infraestruturas afetas a Seguranca e & Defesa da
UE (Council of the European Union [CEU], 2018, p. 3).
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A andlise da evolucdo da capacidade de Ciberdefesa da UE desde 2012 até a
atualidade, bem como a analise & Formagéo, Treino, Exercicios e as respostas aos incidentes
no Ciberespaco da UE, julga-se pertinente e relevante, consubstanciando-se como o cerne
da presente investigacdo. Como objeto de estudo, foi identificada a Ciberdefesa das
OperagOes/Missdes militares da UE, estando a investigacdo delimitada na esfera espacial,
conceptual e temporal (Santos & Lima, 2019, p. 42).

Temporalmente, o estudo € delimitado ao periodo compreendido entre os anos de 2012
e a atualidade, coincidindo o inicio deste periodo com o surgimento do conceito de
Ciberdefesa, que se traduziu num ponto de viragem, relativamente a forma como a UE
passou a encarar a protecdo do seu Ciberespaco. Ao nivel espacial, o estudo foi delimitado
a UE, organizacdo na qual recai o objeto de estudo e se pretende no final da investigacao
propor contributos no &mbito da sua Ciberdefesa. Por fim, no que diz respeito ao contetdo,
o estudo foi delimitado as Operagdes de Ciberdefesa da UE, analisando a forma como a UE
se organiza para defender o seu Ciberespaco, em Operacdes/Missdes de natureza militar.

Considerando o tema proposto, e a sua delimitacdo, constitui-se como objetivo geral
(OG) da investigacdo, propor contributos para melhorar a Ciberdefesa nas
Operacdes/Missdes militares da UE.

Contribuindo diretamente para 0 OG, foram identificados trés Objetivos Especificos
(OE):

— OEL1 - Analisar a evolucdo da Ciberdefesa na UE;

— OE2 - Analisar a Formacao, Treino e Exercicios de Ciberdefesa na UE;

— OE3 — Analisar a resposta aos incidentes no Ciberespaco da UE.

Por forma a dar resposta ao OG e aos OE, assume-se como fundamental para o
desenvolvimento da investigacdo, a formulacdo da Questdo Central (QC) e as respetivas
Questdes Derivadas (QD) (Santos & Lima, 2019, pp. 151-157). Assim, para responder ao
OG deste estudo, formulou-se a seguinte questdo central: De que modo pode ser melhorada
a Ciberdefesa das Operagdes/Missdes militares da UE?

A partir do OG e respetivos OE, conjugados com a questdo orientadora da pesquisa,
foram elencadas as seguintes questdes derivadas:

— QD1 (OE1) — De que modo tem evoluido a Ciberdefesa da UE?

— QD2 (OE2) — Como é efetuada a Formagéo o Treino e Exercicios de Ciberdefesa

na UE?

— QD3 (OE3) — De que modo é realizada a resposta aos incidentes no Ciberespaco

pela UE?
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O estudo encontra-se organizado em cinco capitulos, sendo o primeiro a presente
introdugdo. No segundo, € apresentado o enquadramento tedrico e conceptual, onde se
aclara o estado da arte e sdo elencados os conceitos estruturantes, terminando com a
apresentacdo do modelo de analise. No terceiro, € explanada a metodologia e 0 método
que foram seguidos na presente investigacao, esclarecendo-se o raciocinio, estratégia
de investigacdo, desenho de pesquisa, participantes e procedimento, bem como 0s
instrumentos e técnicas de recolha de dados utilizados. O quarto capitulo foca-se na
investigacdo propriamente dita, sendo apresentados os dados e discutidos o0s
resultados, com o intuito de se atingir os OE através da resposta as QD e
consequentemente, com a resposta a QC atingir o OG. No quinto e ultimo capitulo,
sdo lavradas as conclusdes que decorrem do explanado nos capitulos anteriores,
pretendendo-se efetuar a simula dos resultados obtidos, incorporar contributos para o
conhecimento, elencar recomendacdes e propor estudos futuros e concomitantemente

apresentar as limitagdes da investigagao.
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2.  Enquadramento teérico e conceptual

Neste capitulo, é efetuado o enquadramento tedrico e conceptual, onde se alumia o
estado da arte e a revisdo da literatura, espelhando as teorias e conceitos estruturantes, com
énfase para os conceitos de Ciberespaco, Ciberameacas, incidentes no Ciberespaco e
Ciberdefesa. O capitulo culmina com a apresentacdo do modelo de analise.

2.1 Estado da arte/reviséo da literatura

Atendendo a temaética e 0 objeto de estudo, foram estudadas as obras de Nunes, (2010,
2011; 2014; 2018; 2020) e Carayannis et al. (2014), que abordam a introducdo do
Ciberespaco como dominio para as OperacGes militares e a importancia da implementacao
da Ciberdefesa, para a protecdo e liberdade de acdo neste dominio. Foram ainda tidos em
consideracdo, os estudos de Trimintzios et al. (2017), Kello (2018) e Réhrig & Smeaton
(2014), que analisam a forma como a UE tem vindo a integrar a Ciberdefesa e
Ciberseguranca, nas suas politica para o Ciberespaco. Para a definicdo dos conceitos
estruturantes, cujo contributo foi essencial para o desenvolvimento da investigacdo, foi
estudada a documentacdo oficial da UE, no ambito da Ciberdefesa das Missdes/Operacdes
da Common Security and Defence Policy (CSDP).

A CSDP, ¢ a referéncia da UE no dominio da defesa e da gestdo de crises, incluindo a
cooperacdo e coordenacdo da defesa entre os Estados-Membros. A CSDP deu origem a
estruturas politicas e militares internas da UE (incluindo a Ciberdefesa), que permitiu a
realizacdo de OperacBes/Missdes Militares no estrangeiro (Legrand, 2021, p. 1). As
OperacBes/Missdes enguadram-se em cenarios de manutencdo da paz, prevencdo de
conflitos e fortalecimento da seguranca internacional, de acordo com os principios da Carta
das NacOGes Unidas (CNU). A execucdo destas tarefas, é realizada com recurso as
capacidades fornecidas pelos Estados-Membros e fora da UE ( European Union Military
Staff [EUMS], 2014, pp. 8-9).

Atualmente, estdo em curso trés Operagdes nos Teatros de Operacbes da Bosnia-
Herzegovina, Mar Mediterrdneo e Somalia. Quanto as Missdes de treino, estdo presentes no
Mali, Mocambique, Républica Centro-Africana e Somalia (European External Action
Service [EEAS], 2021).

Seguidamente, serdo aflorados os conceitos estruturantes, que contribuiram para a

presente investigacao.
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2.1.1 O Ciberespaco como um dominio de Operacdes para a UE

A utilizacdo do Ciberespaco, assume atualmente um caracter transversal e
multidisciplinar, contribuindo para a definicdo dos inimeros tipos de forcas tangiveis e
intangiveis de uma unidade politica (Nunes, 2020, p. 7).

O Ciberespaco pode ser definido como um universo virtual assegurado pelas redes de
comunicagOes, sobretudo pela Internet. Mas também como um novo mundo, um novo
espaco, um novo meio de interacdo, comunicacgéo e de vida em sociedade. Esse universo ndo
é ficcional ou imaginario, é uma realidade que existe num plano essencialmente diferente
dos restantes espacos conhecidos (Monteiro, 2007, p. 6).

As conclusdes do Conselho Europeu de dezembro de 2013 e junho de 2015
identificaram o Ciberespaco como um dominio de operacdes para a UE a par dos dominios
Terrestre, Maritimo, Aéreo e Espacial (EEAS, 2022, p. 6).

No dominio militar, o Ciberespaco € definido pela North Atlantic Treaty Organization
(NATO) como um dominio global, que consiste em todas as comunicacfes interligadas,
tecnologias da informacédo e outros sistemas eletronicos, redes e dados, incluindo os que
estdo separados ou independentes, que processam, armazenam ou transmitem dados (2020,
p. 4; JP3-12, 2018).

Contudo, na UE é entendido como um dominio virtual, global e comum, inserido no
ambiente informacional, constituido por toda a infraestrutura de redes interligadas e
interdependentes da informacdo global, organizacional e nacional, com base nas redes de
Internet e telecomunicacdes, sendo alargada por outras redes, sistemas informaticos e
processadores incorporados, contendo ainda sistemas e redes autbnomos, sendo como tal a
definicdo adotada neste trabalho (EUMS, 2018, p. 38).

Esta natureza interligada do Ciberespaco, conjugada com digitalizacdo de plataformas
militares, sistemas de armas e desenvolvimento de tecnologias, criam ambientes
operacionais volateis, incertos, complexos e ainda mais ambiguos (EEAS 2021, p. 6). O
sucesso das OperacOes Militares nos dominios fisicos esta cada vez mais dependente da
disponibilidade e acesso ao Ciberespago. As FA séo dependentes do Ciberespago tanto como
utilizador como num dominio para concretizar missdes de defesa e seguranca (Kello, 2018,
p. 1). As plataformas militares e os seus sistemas de armas, dependem fortemente de
Sistemas de Informacgdo e Comunicagdes (SIC) através do Ciberespaco, sendo um pré-

requisito para garantir o sucesso do cumprimento da missédo (EEAS 2022, p. 7) (Figura 1).
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Figura 1- O dominio do Ciberespaco e a sua integracdo com restantes dominios
Fonte: Disponivel EUMS (2021, p. 8).

No Ciberespaco, os comandantes militares terdo de considerar as implicacdes

derivadas da compreensdo do mesmo, como parte integrante do seu ambiente operacional.
Como tal, terdo de proteger e defender a sua liberdade de acdo no Ciberespaco contra
atividades maliciosas, mitigando a perturbacdo de servicos de infraestruturas criticas, que
possam por em causa a confianca do publico nas instituicdes, organismos e agéncias da UE
presentes numa Area de Operacdes (EEAS 2022, p. 7).

“[...] No ambiente estratégico atual, nenhuma guerra podera ser ganha exclusivamente
com a utilizagdo militar do Ciberespaco (ciberguerra pura). No entanto, também & certo que
nenhuma campanha militar conduzida noutro qualquer dominio operacional poderd ser
ganha sem o Ciberespaco” (Nunes, 2014, pp. 146-147).

2.1.2  Ciberameacas e 0s seus Impactos na UE

A complexidade dos Ciberataques tem aumentado consideravelmente, passando a
incluir maltiplos vetores para as ameagas, verificando-se uma conjugacao entre Operacoes
no Ciberespaco e as Operagdes nos dominios tradicionais. Estas ameagas sdo consideradas
as mais perigosas. Nao obstante, as Ciberameacas podem ser empregues desde o nivel
politico/estratégico da administracdo da CSDP da UE até ao nivel técnico/tético, de forma
coerente (campanha organizada) ou ndo coerente (ataques esponténeos), para alcancar
objetivos geopoliticos, econdmicos e culturais (Figura 2) (Trimintzios et al., 2017, pp. 36—
37).
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Figura 2— Vetores das Ciberameacas
Fonte: Adaptado a partir de Trimintzios et al. (2017, p. 37).

Segundo a UE, as Ciberameacas sdo categorizadas em trés niveis, (Figura 3). Esta
taxonomia foca-se nos atores e respetivas ameacas que atuam no Ciberespaco, bem como as
suas intencGes e capacidades com aplicacdo as missdes da CSDP nos niveis politico,

estratégico e operacional (Trimintzios et al., 2017, p. 37).

Origem da | Nivel da
Ameaca Ameaca

Caracteristicas

A Explora vulnerabilidades conhecidas pré-existentes

Descobre vulnerabilidades desconhecidas

Ciberespaco
we]

C Cria vulnerabilidades usando todo o espectro

Figura 3— Categorizacdo das Ciberameagas
Fonte: Adaptado a partir de Trimintzios et al. (2017, p. 38).

Estes trés niveis de ameaca, estdo diretamente ligados as capacidades financeiras dos
atores que as executam, que vao desde alguns Euros (Nivel A) até varios milhdes (Nivel C)
(Trimintzios et al., 2017, p. 37).
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2.1.3  Incidente no Ciberespaco

O eventual impacto disruptivo e consecutivo, de ciberataques para as infraestruturas
criticas e servicos vitais de informacdo, podem majorar um simples incidente, que seria
tratado de acordo com os planos da protecéo simples e do &mbito criminal, a um estado de
sitio ou de emergéncia, ou em Ultima instancia e de acordo com a CNU, relativamente ao
uso da forca, a necessidade de desenvolver agdes ofensivas também no Ciberespaco (Nunes
etal., 2018, p. 29).

Neste cenario, a UE tem vindo a promover esforcos, para que as FA dos seus Estados-
Membros detenham a capacidade de intervir no dominio do Ciberespaco, por forma a
garantir em situacdes de excecdo, o regular funcionamento das instituicdes democraticas e o
exercicio das funcdes de soberania dos seus Estados-Membros, através da conducéo de
operacdes no Ciberespaco (Nunes et al., 2018, p. 30).

Um incidente no Ciberespaco, segundo o EUMS, é definido como uma situacdo que
ameaca ou tem impacto na seguranca do pessoal, meios ou OperacGes/Misses da CSDP,
requerendo acdo imediata para mitigar ou abordar o impacto. Estes incidentes podem variar
consideravelmente quanto a sua aparéncia, quantidade de sistemas afetados e no potencial
impacto nas Operagdes/MissOes. Nas Operagdes/Missdes militares da UE, os incidentes séo
categorizados e priorizados, para apoiar a avaliacdo do impacto e facilitar a tomada de
decisbes (2018, pp. 7-8).

Priorizar o tratamento do incidente, é possivelmente a decisdo mais critica no processo
de tratamento. Pois o0s incidentes que afetam diretamente o0s sistemas das
Operacdes/Missoes, pessoal, meios e atividades, ndo devem ser tratados pela ordem com que
ocorrem, ou com base nos recursos disponiveis para a sua resolucdo. A priorizacao deve ser
feita com base em fatores relevantes das Opera¢cdes/Missdes, com impacto funcional e nas
informacBes. Concorrentemente, devem ser avaliadas as medidas que devem ser tomadas,
para se recuperar desse incidente (EUMS 2018, p. 8).

Os Incidentes segundo o EUMS (2018, p.9), séo caracterizados como:

- Negligenciavel, caracterizado como um incidente menor, com efeito
insignificante nos sistemas das Operaces/MissOes, pessoal, meios e atividades.
sem efeito na capacidade da operacdo/missdo em fornecer todos 0s servigos aos
seus utilizadores;

- Baixo, com impacto marginal nos sistemas das OperacOes/MissOes, pessoal,
meios e atividades. Efeito minimo; a operagdo/missdo ainda é capaz de fornecer

todos os servigos criticos a todos os utilizadores, mas perdeu eficiéncia;
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- Médio, identificado como um incidente envolvendo sistemas, pessoal e/ou meios
da Operagdo/Missdo, que pode ter um impacto médio nas atividades da mesma
e um impacto improvavel nos Orgdos de Comunicacdo Social (OCS). A
Operacdo/Missao, perdeu a capacidade de fornecer um servigo critico a um
subconjunto de utilizadores do sistema;

—  Alto, descrito como um incidente grave que envolveu sistemas, pessoal e/ou
meios da Missao (lesdo ou perda de vida e/ou danos significativos nos meios),
que podem ter um alto impacto nas atividades da Operacdo/Missdo com provavel
impacto nos OCS. A Operacdo/Missdo, torna-se incapaz de fornecer alguns
servigos criticos a um subconjunto de utilizadores do sistema ou a qualquer
utilizador;

—  Critico, caracterizado como um incidente grave que envolveu sistemas da
Operacdo/Missao, pessoal e/ou meios (perda de vidas e/ou danos significativos
ou perda de meios), que tenha um impacto critico nas atividades da
Operacdo/Missdao com impacto relevante nos OCS. A Operacdo/Missao, é
incapaz de fornecer alguns ou mesmo a maioria dos servicos criticos aos
utilizadores.

2.1.4  Ciberdefesa

O conceito de Ciberdefesa, desponta pela primeira vez no conceito estratégico da
NATO em 2010, aprovado na cimeira de Lisboa (Nunes, 2020, p. 16). Relativamente a UE,
esta desenvolveu um conceito de Ciberdefesa, ampliado e aprovado em 2012. Na senda de
incrementar a capacidade para enfrentar os Ciberataques, a UE anunciou um conjunto de
medidas, incentivando os Estados-Membros a reforcar as suas capacidades de Ciberdefesa,
ao submeterem projetos cooperativos no quadro da Permanent Structured Cooperation
(PESCO) e do Fundo Europeu de Defesa (EC, 2018, p. 3).

Segundo a NATO, a Ciberdefesa sdo acdes defensivas, dentro ou através do
Ciberespaco, para preservar a liberdade de acdo amigavel neste dominio (2020, p. 4).

Em Portugal, a Ciberdefesa é definida como a atividade que visa assegurar a defesa
nacional no, ou através do, Ciberespago (Resolucdo do Conselho de Ministros n.° 92/2019
de 5 de junho, 2019, p. 2889). Através da aplicacdo de medidas de seguranga, que garantam
a salvaguarda da informacgdo e a protecdo das infraestruturas dos SIC das FA, contra
Ciberataques. No caso de um Ciberataque, proteger e defender as infraestruturas criticas
nacionais e do Governo (Nunes, 2020, cit. Conselho Superior de Defesa Nacional [CSDN],
2014, p.15).
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Contudo, a definicdo de Ciberdefesa considerada para esta investigacao € a usada pela
UE, que define a Ciberdefesa como uma das dimensdes da Ciberseguranca, (vista
principalmente como uma dimensdo militar, mas que compreende abordagens militares e
civis). E considerada como um conjunto de medidas, que defendem os sistemas de
informacdo criticos, para alcancar a Ciberseguranca. A defesa do Ciberespaco, compreende
todas as medidas técnicas e ndo técnicas, para melhorar a resiliéncia dos sistemas baseados
nas tecnologias da informacdo e comunicacgéo (SIC, Comando e Controlo [C2]) e qualquer
sistema, arma ou sensor), apoiando os interesses de defesa e seguranca nacional dos Estados-
Membros, para prevenir, detetar, reagir e recuperar de um Ciberataque a estes sistemas
(EUMS 2021, p. 25).

As Operacdes Militares de Ciberdefesa, destinam-se a defender todas as redes e SIC
relevantes para a missao, bem como as infraestruturas de suporte para a mesma. Através de
ferramentas eficazes, Pessoal treinado, processos e pericias adequados, para combater
Ciberameacas e mitigar vulnerabilidades, de forma coordenada e sincronizada no
Ciberespaco (EUMS 2018, p. 3).

2.2 Modelo de analise

Finda a exposicdo do estado da arte e da reviséo de literatura, ficou aclarado existir
contelido para a presente investigacao, ndo s por ser uma area com pertinéncia, mas também
por adicionar valor para a comunidade cientifica, por se tratar de um trabalho nunca antes
criado, que se compromete a desenvolver conhecimentos num rumo nunca antes seguido
(Phillips & Pugh, 1998). Assim sendo, elaborou-se 0 modelo de andlise! onde sio
apresentados os conceitos estruturantes, bem como as dimensdes, variaveis e indicadores

estudados.

1 Ver Apéndice A — Modelo de Analise.
10
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3. Metodologia e método

Enfatizando o relevo que a metodologia tem na investigacao cientifica (Bryman, 2012;
Freixo, 2018; Sarmento, 2013; Vilelas, 2009; Yin, 2018), o presente capitulo retrata a
metodologia e método empregues neste trabalho.

3.1 Metodologia

A metodologia aplicada a investigagdo, assim como a estrutura a seguir, regem-se
pelas normas em vigor no Instituto Universitario Militar, a que se acrescentam obras de
referéncia relativamente a metodologia de investigacdo cientifica (Bryman, 2012; Freixo,
2018; Sarmento, 2013; Vilelas, 2009; Yin, 2018).

Atendendo ao tema em estudo, o raciocinio utilizado é o dedutivo, na medida em que
se parte do geral para o particular (Santos & Lima, 2019), decorrente de estudos e conceitos
gerais do EEAS, EUMS e CEU, bem como investigadores nacionais e internacionais. Neste
processo assegurou-se a fidedignidade das premissas, relacionadas com um raciocinio
valido, por forma a que as conclusGes fossem igualmente verdadeiras (Freixo, 2018; Santos
Santos & Lima, 2019).

Quanto a estratégia adotada, € qualitativa dado existir uma “[...] relacdo indissociavel
entre 0 mundo real e a subjetividade do sujeito que ndo é passivel de ser traduzida em
numeros” (Sousa & Baptista, 2011, p. 55). Por esse motivo a investigacdo assenta na
pesquisa documental e entrevistas, em que a analise é desenvolvida de acordo com 0s
padrdes descobertos e de acordo com as experiéncias dos especialistas estudados (Vilelas,
2009; Santos & Lima, 2019, p. 27), que foram alvo de entrevista.

O desenho de pesquisa utilizado é o estudo de caso, pela sua utilidade na investigacao
de processos organizacionais (Yin, 2018; Ponte, 2006, cit. por Freixo, 2011, p. 121), com
um horizonte temporal transversal, atendo que se pretende recolher informacao
pormenorizada sobre a Ciberdefesa das Operacdes/Missdes militares da UE, que se constitui
como o objeto de estudo previamente selecionado.

3.2 Método

3.2.1  Participantes e procedimento

O percurso metodoldgico desenrolou-se em duas fases, em que a primeira foi destinada
a aclaracdo do estado da arte e a construcdo do projeto de investigacdo. Na segunda fase
procedeu-se a elaboracdo de entrevistas, resposta as QD e QC e a redacdo do Trabalho de
Investigacao.

Com o intuito de acrescer 0s conhecimentos do investigador, na primeira fase realizou-

se 0 contacto com diversas entidades, realizando-se enumeras entrevistas exploratorias e
11
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reunides, merecendo destaque o contacto com o Brigadeiro-General Paulo Fernando Viegas
Nunes, antigo coordenador cientifico do Mestrado em Guerra de Informacdo e Pds-
graduacdo em Ciberseguranca e Ciberdefesa da Academia Militar, tendo publicado diversos
livros e artigos neste dominio. Foi também contactado o Tenente-Coronel David Lopes
Antunes, Cyber Defence programe manager da European Defence Agency com o objetivo
de esclarecer a visao e organizacdo da UE relativamente a Ciberdefesa, bem como para a
obtencdo de documentacdo. Concomitantemente foi efetuada a leitura de uma extensa
bibliografia.

Relativamente a segunda fase da investigacdo, compds-se uma amostra ndo-
probabilistica intencional (Pardal & Correia, 1995, p. 34), solicitando-se 12 especialistas
militares, dos quais dez concordaram em participar no estudo, tendo sido entrevistados. Estes
dez especialistas? agregam vastos conhecimentos sobre a temética da investigagdo, fruto da
funcdo ou cargo que ocupam, ou ocuparam, bem como das suas competéncias académicas.
Julga-se que a amostra é representativa decorrente da especificidade da tematica.

3.2.2  Instrumentos de recolha de dados

Na presente investigacdo, utilizaram-se como instrumentos de recolha de dados, a
entrevistae a analise documental. Foram efetuadas dez entrevistas semiestruturadas® (Santos
& Lima, 2019; Sarmento, 2013; Quivy & Campenhoudt, 1998, p. 121), constituidas por 12
questdes. As primeiras quatro direcionadas para a QD1, a quinta para QD2, e da sexta a
décima segunda para a QD3. Foram definidas entrevistas semiestruturadas, para permitir aos
entrevistados expressar de forma mais natural as suas opinides, salvaguardando a hipotese
do entrevistador poder instar esclarecimentos adicionais.

A andlise documental, baseada mormente em literatura cientifica e documentos
oficiais do EEAS, EUMS, e CEU, possibilitou agregar o conhecimento de base para a
realizacdo das entrevistas, mas também para realizar cruzamento e complementaridade de
dados.

3.2.3  Tecnicas de tratamento de dados

A andlise das entrevistas, foi executada em concordancia com a metodologia

idealizada por Sarmento (2013, pp. 29-63), almejando-se nao s6 “[...] descrever as

situacGes, mas tambeém interpretar o sentido em que foi dito” (Guerra, 2006, p. 69). As

2 Ver Apéndice B — Lista de Entrevistados.
3 Ver Apéndice C — Guido das Entrevistas Semiestruturadas.

12
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entrevistas semiestruturadas foram alvo de analise categorial. A referida analise* foi

realizada para cada uma das questdes, de acordo com 0s seguintes passos:

Constituicao das unidades de contexto;

Determinacgdo das unidades de registo;

Elaboracéo do quadro matriz das unidades de contexto e de registo;

Elaboracdo do quadro de anélise de contedo, por categorias e subcategorias,
com a quantificacdo das unidades de registo, de acordo com as unidades de
enumeragao;

Producédo de conclusoes, “[...] evidenciando os resultados superiores a 50% e
enfatizando os resultados maiores ou iguais a 80%” (Sarmento, 2013).

Foram utilizados os programas Microsoft Excel e Microsoft Word, para apoio a

organizacdo e estruturacdo das unidades de contexto, determinacdo e quantificacdo das

unidades de registo, e apresentacdo dos quadros com os resultados.

4 Ver Apéndice D — Andlise de Contelido das Entrevistas Semiestruturadas.

13
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4.  Apresentacao dos dados e discussdo dos resultados

No presente capitulo efetua-se a apresentacdo dos dados e a discussdo dos resultados
da investigacdo, que se encontra repartida por quatro pontos. No primeiro, € abordada a
evolucdo da Ciberdefesa na UE, dando-se resposta a primeira QD. O segundo, refere-se a
formacao, treino e exercicios na UE, respondendo-se a segunda QD. No terceiro, consuma-
se uma analise a resposta aos incidentes no Ciberespaco da UE, dando resposta a terceira
QD. O final do capitulo culmina com uma sintese conclusiva onde se responde a QC da
presente investigacao.

4.1 A Ciberdefesa na Unido Europeia

A origem do conceito de Ciberdefesa da UE, remonta a 2012 aquando da divulgacao
do EU Concept for Cyber Defence for EU-led Military Operations. Nesta publicacdo, €
definida a terminologia e os procedimentos, identificando-se as medidas e capacidades
necessarias para combater as Ciberameacas, em operacdes militares lideradas pela UE
(Rohrig & Smeaton, 2014). A Ciberdefesa, veio substituir o conceito de Computer Network
Operations in EU-led military operations, que era focado na capacidade de desencadear
acOes para proteger, controlar e otimizar redes de computadores, bem como hardware e
software associados, contribuindo para a superioridade da informacdo, negando ao
adversério essa capacidade (EUMS 2014, p. 24).

411 AEvolucdo

Fruto das conclusdes do Conselho Europeu para a CSDP de 2013, o Conceito de
Ciberdefesa da UE desenvolve-se, dando origem a uma estrutura politica para a Ciberdefesa,
com o intuito de garantir que as capacidades de Ciberdefesa dos Estados-Membros,
funcionassem de forma coerente para proteger a Forca. Como tal, foi criada em 2014 uma
CDPF, para melhorar as capacidades de resiliéncia e protecdo dos SIC e de C2 nas
Operacgdes/Missdes militares da UE, fornecendo uma estrutura para um trabalho conceptual
continuo, desenvolvimento de capacidades, treino e exercicios, bem como apoiar a
cooperacéo entre os Estados-Membros e outros fornecedores de capacidades (CEU, 2014, p.
2).

Além disso, o referido documento (2014) aponta como prioridades da CSDP para a

Ciberdefesa as seguintes areas (Figura 4):

14
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Apoiar o desenvolvimento das capacidades de Ciberdefesa dos Estados-
Membros relacionadas com a CSDP;

Reforcar a protegdo das redes de comunicagbes da CSDP utilizadas
pelas entidades da UE;

Promogao da cooperagdo civil-militar e de sinergias com politicas da UE
para o Ciberespaco, instituicdes e agéncias relevantes da UE, bem como
com o setor privado;

Melhorar as oportunidades de treino, formagao e exercicios;

Reforcar a cooperagdo com parceiros internacionais relevantes.

Figura 4- Prioridades da CSDP para a Ciberdefesa
Fonte: Adaptado a partir de CEU (2014, p. 2).

Entretanto, devido ao desenvolvimento da tecnologia militar e do uso do Ciberespaco,
surge a necessidade de rever o Conceito de 2012, sendo definidos os aspetos militares dentro
deste novo contexto, determinando particularmente a forma da Ciberdefesa ser integrada no
planeamento e conducdo das Operagdes/Missdes militares da UE. Como tal, em 2016 o
EEAS publica uma atualizacdo ao Conceito de Ciberdefesa para estas Operacoes/Misses
(EEAS 20186, p. 6).

Esta atualizacdo, salienta a importancia de existir Cyber Intelligence, avaliacdo de
ameacas e gestdo de risco continuos, bem como a cooperacao e partilha de informacéo entre
os Estados-Membros e as instituicbes da UE (EEAS 2016, p. 7). Fruto dos relatorios de
implementacdo da CDPF e da criagdo dos Projetos PESCO, os Estados-Membros em 2018,
sentiram a necessidade de atualizar a CDPF, acrescentando a Pesquisa e Tecnologia, nas
areas de prioridade para a Ciberdefesa (CEU 2018, pp. 3-8).

Em 2021, o EUMS emana a European Union Military Vision and Strategy on
Cyberspace as a Domain of Operations. Neste documento séo estabelecidas as condi¢des
essenciais e descreve os fins, as formas e 0s meios necessarios, para a utilizacdo do
Ciberespaco como Dominio de Operacdes no apoio as OperacGes/Missdes militares da
CSDP da UE. Visando a integragdo do Ciberespago, em todo o espectro das
OperacBes/Missdes militares (EUMS 2021, p. 5). O documento também reconhece, que a
atribuicdo de Ciberataques no e através do Ciberespaco continua a ser uma responsabilidade

politica, assumida a nivel nacional ou por consenso na UE (EUMS 2021, pp. 5-6).
15
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Mais recentemente, com o aparecimento da guerra na Ucrania e com as consequentes
mudangas geopoliticas, assistiu-se a um reforgo no empenho da UE em defender os seus
interesses. Como tal, na sua Bussola Estratégica para a Seguranca e a Defesa, a UE determina
que no dominio do Ciberespaco:

[...] as nossas Forcas tém de funcionar de forma coordenada, informada e
eficiente. Por conseguinte, desenvolveremos e utilizaremos intensivamente
novas tecnologias, nomeadamente nos dominios da computacdo quantica, da
inteligéncia artificial e dos mega dados, a fim de obter vantagens comparativas,
inclusive em termos de operagdes de Ciber-resposta e de superioridade
informacional (CEU 2022, p. 32).

Ainda no corrente ano de 2022, encontra-se para aprovacdo uma atualizacdo do
Conceito de Ciberdefesa para as Operacdes militares lideradas pela UE. Na versdo Draft,
surgem diretrizes para o desenvolvimento e implementacdo de capacidades de Ciberdefesa
para Operagdes/Missdes militares da UE, bem como regras e procedimentos padronizados
para o planeamento e execucdo da Ciberdefesa no apoio a gestdo de crises da UE, definindo
a terminologia necessaria para o efeito (EEAS 2022, pp. 5-6).

A estabelecimento da CDPF, do Conceito de Ciberdefesa para as Operagdes Militares
com as respetivas atualizagdes, a par da Visdo para a Estratégia Militar no Ciberespaco e da
Bussola Estratégica para a Seguranca e Defesa, demonstram que a UE pretende cumprir com
0s objetivos no dominio do Ciberespaco para as Operacdes militares, tdo eficazmente como
nos outros dominios.

Este designio, retine a concordancia dos especialistas entrevistados. Contudo, foi
apontado pela maioria dos especialistas, que falta empenhamento politico, uma estrutura
bem definida de Ciberdefesa, doutrina, pessoal e meios especializados, bem como uma maior
partilha da informacédo entre os Estados-Membros.

Esta integracdo do Ciberespago no planeamento das Operagdes/Missdes militares,
obriga a que seja estabelecida uma resiliéncia e dissuasdo eficazes, contra potenciais
adversarios no Ciberespaco. Apesar de todos os entrevistados estarem de acordo com esta
integracdo e com a resiliéncia, 0 mesmo n&o se verifica relativamente a dissuaséo. Conforme
referido pelo Entrevistado Um (E1) (entrevista por Zoom, 28 de margo de 2022) “para haver
dissuasdo tém de existir alteracfes significativas a lei, respostas ofensivas crediveis e de
momento isso apenas existe nos Estados-Membros [...]”. Que corrobora com as palavras do
E2 (entrevista por Zoom, 28 de marc¢o de 2022) que afirma que “a UE de momento ndo tem

manifestado interesse no desenvolvimento dessa capacidade, pois isso implica ter
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capacidade ofensiva residente [...]”. O E1 (op. cit) e o E5 (entrevista por Zoom, 05 de abril
de 2022), salientam ainda que deve existir uma partilha de informacéo entre os Estados-
Membros da UE para se obter uma Common Operational Picture permanente no
Ciberespaco.

No que concerne as areas prioritarias da CDPF:

— Apoiar o desenvolvimento das capacidades de Ciberdefesa dos Estados-
Membros, 90% dos entrevistados responderam a questdo, dos quais 78%
concordam que houve evolugédo no desenvolvimento;

— Reforgo da protecdo dos sistemas de comunicacdo e informacdo da CSDP
utilizados pelas entidades da UE, 80% dos entrevistados responderam a
questdo, dos quais 75% concordam que existiu evolucdo no reforco da
protecéo;

— Promocdo da cooperagdo civil-militar, 80% dos entrevistados responderam a
questéo, dos quais 75% concordam no evoluir da cooperagéo civil-militar;

— Investigacdo e tecnologia, 80% dos entrevistados responderam a questdo, dos
quais 75% concordam com a evolucao nestas areas;

— Melhorar as oportunidades de educacdo, formacdo e exercicios, 90% dos
entrevistados responderam a questdo, dos quais 65% concordam que houve
evolucdo na educacdo, formacéo e exercicios;

— Reforco da cooperagdo com parceiros internacionais relevantes, 80% dos
entrevistados responderam a questdo, dos quais 63% concordam que existiu
reforco da cooperacao.

Como tal, constata-se que a UE tem evoluido em todas as areas de prioridade. No que
toca a questdo relacionada com os projetos PESCO, que visam desenvolver capacidades
relacionadas com as areas prioritarias da CDPF, 90% dos entrevistados responderam a
questdo e 67% concordam fortemente que a criacdo dos mesmos é essencial, para o
desenvolvimento da Ciberdefesa da UE. Usando as palavras do E9 (entrevista por email, 11
de abril de 2022), que sintetiza a maioria das opinides dos restantes especialistas, “nao sdo
necessarios mais projetos, os Estados-Membros da UE tém é de trabalhar nos projetos
existentes que ja estdo em curso [...]".

4.1.2  Resposta a primeira questdo derivada

No seguimento do aclarado e respondendo a QD “De que modo tem evoluido a

Ciberdefesa da UE?”, verifica-se que as atualizagfes sucessivas da documentacdo

enquadrante, revelam que a UE tem interesse no desenvolvimento das suas capacidades de
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Ciberdefesa. Constata-se que, desde 2018 até a atualidade ocorreram evolugdes
significativas nas areas da CDPF, impulsionada em parte pela criacdo dos projetos PESCO.
Contudo, continua a faltar o empenhamento e partilha de Informacao dos Estados-Membros,
bem como, doutrina, recursos humanos e meios especializados. Ademais, a estrutura de
Ciberdefesa ainda ndo se encontra bem consolidada, pelo que ndo garante uma resposta
coordenada e credivel da UE no Ciberespaco. Constata-se também, que falta materializar os
projetos PESCO em curso, para reforcar a resiliéncia e dotar a UE com a capacidade de gerar
respostas ofensivas crediveis no Ciberespaco.

4.2 Formagéo e Treino de Ciberdefesa na UE

A crescente complexidade do Ciberespaco, a presenca de Ciberameacas e
Ciberataques, obriga a que exista pessoal sensibilizado e especializado em Ciberdefesa, para
uma resposta credivel da UE (EEAS 2022, p. 34).

42.1 A Formagao

Relativamente a questdo da formacdo, pretendeu-se primariamente analisar, se a UE
disponibilizava formacao para o Pessoal em cargos e fungdes de Ciberdefesa. Apuradas as
respostas, 89% dos entrevistados que responderam a questédo, afirmaram que a formacao nao
é suficiente, faltando sobretudo recursos humanos. Além disso, ndo se encontra bem
organizada, recaindo a responsabilidade de formacdo nos Estados-Membros. Contudo, esta
matéria para além de ser muito sensivel, é desenvolvida num circulo muito reservado dentro
de cada Estados-Membros. “Apenas algumas nagdes promovem formagao e treino para o
exterior, mas a oferta de qualidade reconhecida ainda é reduzida entre os paises da UE [...]”,
(E7, entrevista por email, 13 de abril de 2022).

Talqualmente importante no &mbito da formacéo, é ndo se limitar a mesma a Unidades
de Ciberdefesa. “E necessaria uma mudanca de mentalidade em toda a comunidade
operacional, pois no mundo digital o Ciberespaco afeta todos os dominios [...]” (ES,
entrevista por email, 28 de marco de 2022). Sendo necessario formar e treinar os utilizadores,
mas também os decisores (E9, op. cit.).

Numa segunda fase, pretendeu-se analisar a importancia alusiva a existéncia de
infraestruturas dedicadas a formacao e treino de Ciberdefesa. A opinido dos especialistas foi
unanime e 100% dos entrevistados frisaram, que a existéncia destas infraestruturas € de
grande importancia. Importa aludir, que 60% dos entrevistados referiu, que a implementacéo
do projeto PESCO Cyber Academia and Innovation Hub (CAIH), liderado por Portugal,

pode ser a solucdo para colmatar a falta de infraestruturas de Ciberdefesa na UE.
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O CAIH foi desenvolvido com a missdo de promover a Formacdo, Treino e
Exercicios, Investigacdo, Desenvolvimento e Inovagéo e o Desenvolvimento da Inddstria no
dominio do Ciberespaco, para apoiar o desenvolvimento das capacidades de Ciberdefesa e
Ciberseguranca. O CAIH, ambiciona constituir-se num Centro de Exceléncia de nivel
internacional de Ciberdefesa e Ciberseguranca (Ministério da Defesa NacionaL [MDN],
2021, p. 4). Bem como, aproveitar as sinergias com a NATO Communications and
Information (NCI) Academy localizada em Oeiras, estabelecendo a ponte entre a NATO e a
UE, colocando Portugal num papel de destaque na comunidade de Ciberdefesa internacional
(E1, op. cit).

4.2.2 O Treino e Exercicios

O treino e a realizacdo de exercicios, devem ocorrer de forma regular, contemplando
todos os niveis de comando e acompanhado de avaliacdes regulares (EEAS 2022, p. 34).

Relativamente ao treino, investigou-se a realizacdo do mesmo e a sua regularidade em
Unidades com elementos ou Células de Ciberdefesa. Apuradas as respostas dos
entrevistados, verifica-se que 85%° confirmam a existéncia de treinos de forma regular na
sua Unidade. Registou-se também, alguma disparidade na regularidade, que varia entre
treinos diarios e trimestrais. Outro ponto elencado, refere que as atividades de treino sdo
conduzidas apenas “entre os elementos intrinsecamente dedicados a essas fungdes [...]” (E7,
op. cit.).

Quanto aos exercicios, procurou-se perceber se estes sdo uma ferramenta eficaz no
combate as Ciberameacas e Ciberataques. Analisadas as respostas dos especialistas,
constata-se que 80% considera os exercicios eficazes. Devendo-se inclusivamente integrar
o Ciberespaco, no cenario dos exercicios dos restantes dominios (E9, op. cit.). Todavia,
devido a frequéncia com que sdo realizados, ndo tem existido oportunidade para retirar as
licbes apreendidas no final dos mesmos (E1, op. cit.). Além disso, 0s exercicios tém sido
idénticos aos realizados pela NATO. Esta situacdo deve ser evitada, pois o Pessoal que
participa nos exercicios da UE e da NATO, tendem a ser os mesmos (E2, op. cit.).

Foi também elencado, que devem ser melhorados “os aspetos relacionados as
ferramentas de combate & intrusdo nos sistemas [...]” (E5, op. cit.). Bem como, a reluténcia

na partilha de informacé&o e de pericias por parte dos participantes (E7, op. cit.).

> A percentagem supracitada, advém das funcdes dos entrevistados. Apenas setes pertencem, ou
pertenceram a Unidades com elementos ou Células de Ciberdefesa, portando deve-se considerar sete e ndo dez
unidades de enumeracéo.
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4.2.3  Resposta a segunda questdo derivada

Destarte e em resposta & QD “Como é efetuada a Formag&o o Treino e Exercicios de

Ciberdefesa na UE?”, assinala-se que:

4.3

Com

A formacdo, ndo se encontra organizada, sendo ministrada pelos Estados-
Membros, que revelam alguma relutancia na partilha da mesma. Além disso,
verifica-se que os recursos humanos sdo escassos, faltando também uma
mudanca na mentalidade dos militares, para evitar limitar a formacéo apenas a
elementos afetos a Ciberdefesa, formando e treinando utilizadores e decisores.
No que toca a importancia da criacdo de infraestruturas dedicadas a formacéo
e treino de Ciberdefesa, a implementacdo do CAIH pode ser a solucdo para a
Ciberdefesa na UE. Através do CAIH, a UE pode assegurar um Centro de
Exceléncia de Ciberdefesa e Ciberseguranca. Por estar localizado em Portugal,
poderdo ser criadas sinergias com a NCI Academy.
Quanto ao treino, apesar de se verificar que este existe, a regularidade com que
se realiza varia consideravelmente, constata-se que certas Unidades apenas
efetuam treinos trimestrais. Ademais estes treinos tendem a abranger apenas 0s
elementos colocados em fungdes dedicadas a Ciberdefesa.
Relativamente aos exercicios, apurou-se que apesar de serem eficazes, ainda
existe uma reserva na partilha de informacéo e de pericias. Além disso, devido
a sua regularidade, ndao tem sido possivel identificar as devidas licbes
apreendidas. Constatou-se também, que existe pouca diversidade dos cenarios,
pois os exercicios tém-se mostrado idénticos aos realizados pela NATO.
Acresce ainda referir, que relativamente a cendrios, estes deveriam contemplar
sempre o Ciberespaco, mesmo quando 0 exercicio visa 0 treino nos outros
dominios. Por fim, foi apontado que os aspetos relacionados as ferramentas de
combate & intrusdo nos sistemas necessitam de ser melhorados.

A Resposta aos Incidentes no Ciberespaco da UE

0 intuito de garantir o regular funcionamento das redes das Instituicdes,

inclusivamente as militares, é necessario implementar mecanismos, procedimentos e

recursos aprimorados, que permitam a protecédo, detecéo, resposta, mitigacéo, relatorios e a

recuperacdo de incidentes que afetam redes e sistemas, recursos e servi¢os de apoio.
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Os mecanismos de resposta, formam um ciclo continuo insistindo na preparagdo como
pré-requisito para tornar mais eficientes as etapas do processo (Figura 5). (EEAS 2022, p.
29; EUMS 2018, p. 7).

m®
355 Q

Atividade Detecdo
apos e
Incidente

‘ . Anilise

Figura 5- Ciclo de Resposta a incidentes no Ciberespaco
Fonte: Adaptado a partir de EUMS (2018, p. 7).

Paralelamente, é vital estabelecer relagdes com recurso a meios de comunicacdo
adequados, com outras partes interessadas (outras equipes de resposta a incidentes e de
aplicacdo da lei). Como tal, encontram-se em desenvolvimento dois projetos. O Cyber and
Information Domain Coordination Center (CIDCC) e uma rede especifica para as military
Computer Emergency Response Team (milCERT).

O CIDCC é um projeto da PESCO, que fornecera uma andlise holistica do
Ciberespaco, do ambiente eletromagnético e do dominio cognitivo, conectando diferentes
fontes de informacdo, para os niveis estratégico e operacional. Proporcionara a capacidade
de sincronizar efeitos e realizar o planeamento e conducdo de Operagdes/Missoes
relacionadas com o dominio do Ciberespaco, contribuindo para a resiliéncia militar da UE
(Figura 6) (EEAS 2022, p. 11).
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Figura 6— Relagdes previstas da Ciberdefesa das Operag6es/Missdes militares da UE
Fonte: Adaptado a partir de EEAS (2022, p. 15).
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Questionados os entrevistados sobre a importancia da insercdo do CIDCC na estrutura
de Ciberdefesa da UE, 90% dos entrevistados concordaram fortemente com essa insergéo.
Destacando-se a resposta do E1:

“faz falta uma estrutura fisica de coordenacéo para a informacao no Ciberespaco,
fazendo a ligacdo dos milCERT dos Centros de Ciberdefesa Nacionais (CCDN),
com a comunidade de Ciberseguranca, via Joint Cyber Unit (JCU), bem como
na parte operacional, ligar os Operation Headquarters (OHQ) as suas células
Cyber e a comunidade de Intel para tratar as InformacGes deste dominio e
eventualmente a comunidade de Ciberdefesa dos Estados-Membros [...].” (op.
cit.)

Relativamente a rede para as milCERT, foi identificada a sua falta na CDPF de 2014.
A criacdo de uma rede de milCERTSs podera facilitar a troca de informag6es, promovendo
uma resposta mais forte as Ciberameacas, na defesa das estruturas da UE e dos Estados-
Membros, incluindo Operagdes/Missdes militares lideradas pela UE. Além disso, essa
resposta podera ser ampliada quando usada de forma complementar com as entidades de
Ciberseguranca da UE e com a NATO (European Defence Agency [EDA], 2021).

Na opinido dos entrevistados, 90% concorda ou concorda fortemente com a criagdo da
rede. Constata-se que, a existéncia da rede permitird reagir rapidamente e evitar
consequéncias, de um eventual Ciberataque em larga escala (E7, op. cit.), ligando as
milCERT da UE entre si, através da JCU (E1, op. cit.). A melhoria na cooperacéo entre as
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milCERT da UE beneficiara as Operac6es/Misses militares da UE. Esta cooperacdo na
comunidade Cyber militar é essencial para implementar e usar o Ciberespago como dominio
de Operac6es na UE (ES8, op. cit.).

Passando a analise do Processo de Resposta aos Incidentes no Ciberespaco, interrogou-
se os entrevistados, averiguando se atualmente o processo garante uma resposta eficaz.
Responderam a questdo 80% dos entrevistados, em que 50% respondeu que o sistema era
eficaz e os restantes 50% responderam negativamente. Das respostas negativas, foi apontado
o facto do CIDCC ainda néo estar implementado, como sendo um dos motivos para a UE
néo deter a capacidade para dar uma resposta coordenada e eficaz no Ciberespaco, cabendo
aos Estados- Membros a resolugéo do incidente (E1, op. sit.; E8, op. sit.).

Seguidamente, nas sec¢des do presente subcapitulo, sera efetuada a analise das quatro
fases que comp&em o processo de resposta aos incidentes no Ciberespaco.

4.3.1 A Preparacdo

A fase de preparacdo visa a prevencdo de incidentes, criando antecipadamente,
resiliéncia e medidas de protecdo, através de controlos de seguranca. A Preparacdo, € uma
tarefa para quase todos os elementos de um Quartel-General (QG) e fundamental para o
sucesso de qualquer resposta a incidentes no Ciberespagco (EUMS 2018, p. 9).

Questionados os especialistas sobre a existéncia de medidas e estruturas que
contribuem para a Preparacdo nos QG a que pertencem, responderam a questdo 60% dos
entrevistados, tendo-se obtido as seguintes respostas:

— 83% confirmaram a existéncia de Células de Ciberdefesa;

— 83% atestaram a existéncia de um Security Operation Center;

— 83% confirmaram possuir uma Incident Handling Team;

—  67% refere ter utilizado uma plataforma de partilha de informacéo com outras
Nacdes ou outras entidades sobre incidentes de Ciberdefesa;

— 83% afirmaram dispor de um Plano de Ciberdefesa;

— 83% confirmaram executar Treinos regulares de Ciberdefesa.

E relevante referir, que apenas 40% dos entrevistados comprovaram a existéncia de
todas as medidas e estruturas elencadas.

4.3.2  Detecédo e Andlise

A fase de Detecdo e Analise, consiste num conjunto de atividades que visam
identificar e analisar incidentes (vetores) que constituem ameagas aos SIC (EUMS 2018, p.
11).
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Relativamente a existéncia da capacidade de Detecdo e Analise, 60% dos entrevistados
atestaram deter esta capacidade. Contudo, foi referido que “Estas duas areas, embora
planeadas, ainda ndo se podem considerar realmente operacionais. Falta formacao e treino
dos poucos operacionais existentes [...]” (E7, op. cit.).

4.3.3 Resposta e Reporte do Incidente

O objetivo geral desta fase, é negar ao adversario o sucesso das Operac¢des ofensivas
no Ciberespaco direcionadas aos sistemas das Nossa Forcas, mitigando eventuais danos que
dai possam advir. A resposta a incidentes, € um conjunto de medidas e acdes defensivas ou
de mitigacdo, que sdo desencadeadas em reacdo ao apurado na fase anterior, incluindo
medidas técnicas internas, bem como a¢des de Ciberdefesa fora dos prdprios SIC, em apoio
a outras atividades militares (EUMS 2018, p. 13).

Para esta fase, confirmou-se junto dos entrevistados a existéncia de mecanismos e
capacidades nos QG e Unidades a que pertencem. Responderam a questdo 60% dos
entrevistados, tendo-se obtido, sobre essa percentagem, os seguintes resultados:

— 100% afirmaram deter a capacidade de aplicar medidas contencao;

— 67% confirmaram a capacidade forense;

— 100% atestaram possuir a capacidade de erradicagéo;

— 100% afirmaram ter um Point of Contact (POC) para o reporte de incidentes
internos e externos;

— 100% confirmou a existéncia de capacidade de recuperacao.

Apesar de todos os entrevistados confirmarem a existéncia de um POC para reporte de
incidentes, importa salientar que 67% dos entrevistados afirmou que nunca tinham sido
estabelecidos contactos externos com a UE.

4.3.4  Atividade apés o incidente

O objetivo desta fase € aprender com os incidentes, refletir e rever o acontecimento,
como € que o incidente foi gerido e o que pode ser melhorado (EUMS 2018, p. 17).

Relativamente a ultima fase do ciclo, apurou-se através dos entrevistados, a existéncia
de determinadas acGes e medidas, que devam fazer parte da Atividade ap6s o incidente.
Responderam a questdo 50% dos entrevistados, tendo-se obtido, os seguintes resultados:

— 100% confirmaram fazer o registo de licdes apreendidas para melhorar o
treino;
— 100% atestaram a realizacdo de reunides apos o incidente;

— 100% afirmaram existir um sharepoint de informagcé&o e relatorios.
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Importa referir que, apesar da confirmagéo destas acdes e medidas, 0s entrevistados
também referiram que as mesmas nunca foram desenvolvidas no &mbito da UE. Tendo sido
desenvolvidas a nivel interno, nacional ou com a NATO.

4.3.5 Resposta a terceira questao derivada

No seguimento do referido e respondendo a QD “De que modo ¢é realizada a resposta
aos incidentes no Ciberespaco pela UE?”, importa referir que:

As Instituicbes, inclusive as Militares, requerem mecanismos de resposta,
procedimentos e recursos aprimorados de Ciberdefesa, para o regular funcionamento das
suas redes. Estes mecanismos formam um ciclo continuo composto de quatro etapas, dando
origem a um processo. Concomitantemente, € essencial conceber e coordenar relagfes com
recurso a meios de comunicacdo adequados, com outras partes interessadas.

O CIDCC poderéa proporcionar a sincronizacao de efeitos e realizar o planeamento e
conducéo de Operac6es/Missbes no Ciberespago, aumentando a resiliéncia militar da UE. A
existéncia desta estrutura fisica, ira garantir a ligacdo dos milCERT/CCDN com a
comunidade de Ciberseguranca e na parte operacional ligar os OHQ e as células Cyber da
UE.

Quanto aos meios de comunicacdo adequados, a criacdo de uma rede de milCERTS
poderd promover a troca de informagdes e uma resposta mais forte as Ciberameagas, na
defesa das estruturas da UE e das Operacdes/Missdes militares lideradas pela UE, permitindo
reagir rapidamente e evitar um eventual Ciberataque em larga escala.

Consequentemente, a ndo implementacao destes dois projetos, sobretudo do CIDCC,
inviabiliza um processo de resposta a incidentes no Ciberespaco eficaz, obrigando a UE a
recorrer as capacidades dos seus Estado-Membros.

Na fase da Preparacdo do referido processo, verificou-se que as Células, Centros e
elementos de QG com responsabilidades na Ciberdefesa, ndo detém a totalidade das medidas
e estruturas analisadas. Além disso, aferiu-se que existe pouca afluéncia no uso de
plataformas de partilha de informagdo com outras Nages, ou entidades sobre incidentes de
Ciberdefesa.

Quanto a capacidade de Detegdo e Anélise, apesar da sua existéncia, foi apontado que
falta alocar recursos humanos, formados e treinados.

Relativamente a Resposta e Reporte do Incidente, inferiu-se que a capacidade forense
nédo se encontra plenamente desenvolvida e que a maioria das entidades de Ciberdefesa ndo

tém um POC para reporte de incidentes na UE.
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Por altimo, na Atividade apos o incidente, constatou-se que as a¢des e medidas nao
tém sido desenvolvidas com a UE, sendo realizadas ao nivel interno, nacional ou com a
NATO.

4.4 Sintese Conclusiva

No seguimento das respostas as QD, cumpre responder a QC “De que modo pode ser
melhorada a Ciberdefesa das Operac6es/Missdes da UE?”

Fruto da analise efetuada, propde-se que para evolucdo da Ciberdefesa na UE, é
necessario um maior empenhamento politico e de partilha de Informacdo dos Estados-
Membros. Ademais, propde-se a criacdo de doutrina conjunta e alocacdo de recursos
humanos e meios especializados. Simultaneamente, propde-se a criagdo de uma estrutura
bem definida de Ciberdefesa, podendo ser materializada através dos projetos PESCO.

No que tange a formacdo, propde-se que esta seja organizada e que deixe de estar
dependente dos Estados-Membros, promovendo assim a partilha da informagéo.

Paralelamente, propfe-se também uma maior alocacdo de recursos humanos, bem
como a implementacdo de acdes de sensibilizacdo para o Ciberespaco, com o intuito de
mudar a mentalidade dos militares, alargando a formacao para além dos elementos afetos a
Ciberdefesa. Quanto a infraestruturas dedicadas a formacé&o e treino de Ciberdefesa, propde-
se a implementacdo do CAIH como Centro de Exceléncia de Ciberdefesa e Ciberseguranca
para a UE, a sua localizacdo em Portugal, permite criar sinergias com a NCI Academy.
Relativamente ao treino, prop8e-se que este seja feito com regularidade e que abranja o
maior nimero possivel de utilizadores das redes da UE e ndo apenas os elementos colocados
em funcgdes dedicadas a Ciberdefesa.

Relativamente aos exercicios, propde-se a incrementacdo da partilha de informacéo e
de pericias entre os participantes. Propde-se também a criacdo de plataformas de partilha de
licbes apreendidas. Propde-se ainda a criacdo de novo cendrios para evitar cenarios idénticos
aos de outras Organizaces, incluindo o Ciberespaco nos exercicios, mesmo quando estes se
desenrolam noutro(s) dominio(s). Finalmente prop&e-se melhorar os aspetos relacionados as
ferramentas de combate & intrusdo nos sistemas.

Quanto & resposta aos incidentes no Ciberespago, de acordo com a investigagéo,
propde-se a implementacdo do CIDCC, dotando a UE com a capacidade de sincronizar
efeitos e realizar o planeamento e conducgéo de Operacdes/Missdes militares no Ciberespaco.
Propde-se também a criagdo de uma rede, ou utilizar uma ja existente, possibilitando a troca
de informagdes entre as milCERTS, garantindo uma resposta mais forte as Ciberameacas, na

defesa das estruturas da UE e das OperacGes/Missoes lideradas militares pela UE.
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No ambito do processo de resposta aos incidentes, propde-se para a fase da Preparacéo,
que as entidades com responsabilidade da Ciberdefesa nas Operaces/MissOes militares da
UE, implementem todas as capacidades necessarias para a execucao desta fase. Alem disso,
prople-se a criacdo de plataformas de partilha de informagcdo com outras Nacgdes ou
entidades sobre incidentes no Ciberespago. Quanto a Detecdo e Analise, propde-se mais uma
vez a alocacdo de recurso humanos com formacdo e treino. Relativamente a fase de Resposta
e Reporte do Incidente, propbe-se o refor¢o na capacidade forense e a criacdo/difusdo de
POC para reporte de incidentes na estrutura de Ciberdefesa da UE. Quanto a Atividade apos
0 incidente, propfe-se que a UE desenvolva os procedimentos relativos a esta fase,
envolvendo todos os elementos da estrutura de Ciberdefesa da UE.
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5. Conclusdes

As sociedades modernas, manifestam atualmente uma grande dependéncia do
Ciberespaco, que assume uma funcéo de agregacéo de interagdes.

A internet reduziu as distancias, criou redes e deu origens a interacdes ao nivel global,
social, econdémico e indubitavelmente ao nivel militar. Como consequéncia, os sistemas de
C2 e a forma de fazer a guerra, mudaram drasticamente. O emprego das FA, depende
funcionalmente da disponibilidade e fiabilidade dos seus SIC. Considerando que os sistemas
de armas tendem a ser cada vez mais sofisticados, um ataque lancado através do Ciberespaco
pode causar um efeito disruptivo e/ou destrutivo com implica¢fes nos outros dominios.

Atualmente existem ferramentas tecnoldgicas de facil acesso e de baixo custo. Quando
exploradas com mas intengdes, podem desencadear atividades ndo desejadas, constituindo-
se como Ciberameacas. Os ciberataques poderdo assim ser considerados uma ameaca, com
impacto profundo e consistente, constituindo-se como uma ferramenta de exceléncia para o
terrorismo transnacional, ou para a projecao de Poder dos Estados através do Ciberespaco.

A UE e os seus Estados-Membros, sentiram a necessidade de neutralizar/mitigar estes
ataques e tornar o Ciberespaco mais seguro e resiliente. Como tal, foi solicitado as FA dos
varios Estados-Membros, a criacdo de mecanismos de protecdo do Ciberespaco, assistindo-
se a uma crescente exploragdo militar deste Dominio e uma alteracéo profunda no ambiente
estratégico internacional.

Nesta conjuntura, em 2012 surge o conceito de Ciberdefesa da UE, como dimensdo
militar da Ciberseguranc¢a, compreendendo também abordagens civis, destinada a defender
sistemas e informacdes criticos, a fim de alcancar a Ciberseguranca. A Ciberdefesa visa
compreender todas as medidas técnicas e ndo técnicas para melhorar a resiliéncia dos
sistemas baseados nas tecnologias da informacéo e comunicacdo, C2 e qualquer sistema,
arma ou sensor, apoiando os interesses de defesa e seguranca da UE e dos seus Estados-
-Membros, na prevencéo, detecdo, reacéo e recuperacdo de um Ciberataque a esses sistemas.

Prevé-se que a Ciberdefesa assuma cada vez mais preponderancia, assumindo-se
como um importante desafio a seguranga nos proximos tempos. O alcance da Ciberdefesa
ndo passara apenas pela protecdo de um computador ou telemével ligado a internet, mas
também de infraestruturas fundamentais, tais como estacfes de fornecimento de agua e
eletricidade.

A pertinéncia e relevancia desta investigacdo, assenta na analise da evolugdo da
capacidade de Ciberdefesa da UE desde 2012 até a atualidade, bem como na andlise a

Formacdo, Treino, Exercicios e nas respostas aos incidentes no Ciberespaco da UE.
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Atendendo a metodologia e com o objetivo de propor contributos para Ciberdefesa das
Operacgdes/Missdes militares da UE, desenvolveu-se um estudo de caso, com um horizonte
temporal transversal, recorrendo a um raciocinio dedutivo, numa estratégia qualitativa.

Com o proposito de aprimorar 0s conhecimentos do investigador, foram contactados
diversos especialistas, realizando-se profusas entrevistas exploratdrias. Paralelamente, foi
efetuada a leitura de uma extensa bibliografia. Posteriormente, constituiu-se uma amostra
ndo-probabilistica intencional, com dez especialistas detentores de conhecimentos alargados
na tematica em apreco, decorrente do cargo em que estdo ou estiveram colocados, a par das
suas qualificacbes académicas. Constituida a amostra, procedeu-se a realizacdo de
entrevistas semiestruturadas que através de uma andlise categorial concorreram para as
respostas as QD. A analise documental, baseada sobretudo em documentos oficiais do
EEAS, EUMS e CEU, serviu de base para a realizacdo das entrevistas, bem como para
efetuar cruzamento e complementaridade de dados.

Como principais conclusdes, constatou-se que desde 2018 até a atualidade
desenrolaram-se evolucdes significativas nas areas da CDPF, impulsionada sobretudo pela
criacdo dos projetos PESCO. Todavia, constatou-se que continua a faltar o empenhamento
e partilha de Informacéo dos Estados-Membros, a par da doutrina, recursos humanos e meios
especializados. Ademais, a estrutura de Ciberdefesa ndo se encontra consolidada e como tal,
ndo garante uma resposta coordenada e credivel da UE no Ciberespaco. Constata-se também
que falta concretizar os projetos PESCO que estdo em curso, essenciais para dotar a UE com
resiliéncia e capacidade de dissuasdo crediveis no Ciberespaco.

No campo da formacéo, conclui-se que a mesma néo se encontra organizada, sendo
ministrada pelos Estados-Membros, que revelam alguma resisténcia na sua partilha. Além
disso, constatou-se que 0s recursos humanos sao escassos e urge fazer-se uma mudanca na
mentalidade dos militares, alargando a formacdo para além dos elementos afetos a
Ciberdefesa, incluindo utilizadores e decisores.

Relativamente a existéncia de infraestruturas dedicadas a formacdo e treino de
Ciberdefesa, constatou-se que a implementacdo CAIH pode ser uma solucdo viavel para a
Ciberdefesa na UE. O CAIH pode constituir-se como um Centro de Exceléncia de
Ciberdefesa e Ciberseguranga. Exponenciando a sua localiza¢cdo em Portugal, para criar
sinergias com a NCI Academy.

No treino, constatou-se que certas Unidades apenas efetuam treinos trimestrais e que
estes tendem a abranger meramente os elementos colocados em fungdes dedicadas a

Ciberdefesa. Quanto aos exercicios, apurou-se que apesar de serem eficazes, existe uma
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reserva na partilha de informacé&o e de pericias. Ademais, fruto da sua regularidade, ndo tem
sido possivel identificar licGes apreendidas. Paralelamente, verificou-se que existe pouca
diversidade dos cenarios e que 0os mesmos tém sido idénticos aos realizados por outras
OrganizacGes. Constatou-se também, que os aspetos relacionados as ferramentas de combate
a intrus&o nos sistemas necessitam de ser melhorados.

Quanto a resposta a incidentes no Ciberespaco, averiguou-se que o CIDCC, quando
implementado, proporcionara a capacidade de sincronizar efeitos e realizar o planeamento e
conducéo de Operagdes/Missdes no Ciberespaco, exponenciando a resiliéncia militar da UE.
Através do CIDCC sera possivel estabelecer a ligacdo dos milCERT/CCDN com a
comunidade de Ciberseguranca e na parte operacional, ligar os OHQ as células Cyber da
UE. No que toca aos meios de comunicagdo adequados, apurou-se que a criacao de uma rede
de milCERTS podera proporcionar a troca de informacdes e uma resposta mais musculada
as Ciberameacas, aquando da defesa das estruturas da UE e das Operagdes/Missdes militares
lideradas pela UE.

Analisado o processo de resposta a incidentes, conclui-se que na fase da preparagéo as
entidades com responsabilidade na Ciberdefesa, ndo possuem a totalidade das medidas e
estruturas que foram alvo da andlise. Além disso, constatou-se que existe pouca afluéncia no
uso de plataformas de partilha de informacdo com outras Nacbes ou entidades sobre
incidentes de Ciberdefesa.

No dmbito da capacidade de Detecdo e Analise, apurou-se que falta formar, treinar e
alocar recursos humanos. Relativamente a Resposta e Reporte de Incidentes, inferiu-se que
a capacidade forense ndo se encontra plenamente desenvolvida. Talqualmente, apurou-se
que a maioria das entidades estudadas ndo tém um POC para reporte de incidentes na UE.
No respeitante a Atividade apos o incidente, constatou-se que as acGes e medidas nao tém
sido desenvolvidas com a UE, mas sim realizadas ao nivel interno, nacional ou com a NATO.

Em resultado dos contributos para o conhecimento deste estudo, propde-se, que no
ambito da evolucdo da Ciberdefesa na UE, exista um maior empenhamento politico e
partilha de Informacéo dos Estados-Membros. Concomitantemente, propde-se a criagdo de
uma doutrina conjunta e alocagéo de recursos humanos e meios especializados, a par da
criagdo de uma estrutura bem definida de Ciberdefesa, que podera ser materializada atraves
dos projetos PESCO. Deste modo, podera ser assegurada a resiliéncia e uma resposta
coordenada e credivel da UE no Ciberespaco.

Como contributos para a formagdo, propde-se que esta seja organizada, saindo da

dependéncia dos Estados-Membros, viabilizando a partilha da informacéo. Paralelamente
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propOe-se uma vez mais o incremento na alocacdo de recursos humanos, a par da
implementacdo de ac¢des de sensibilizag&o para o Ciberespaco, estendendo a formagao para
além dos elementos de Ciberdefesa, contribuindo para uma mudanca de mentalidades.
Quanto as infraestruturas para a formacgdo e treino de Ciberdefesa, recomenda-se a
consolidacdo da implementagdo do CAIH como Centro de Exceléncia de Ciberdefesa e
Ciberseguranca para a UE. Relativamente ao treino, sugere-se que este seja feito com mais
regularidade e que abranja o maior nimero possivel de utilizadores das redes da UE e ndo
apenas os elementos em funcgdes dedicadas a Ciberdefesa.

Nos exercicios, propde-se que se incremente a partilha de informacéo e de pericias
entre os participantes. Propde-se também que se criem plataformas de partilha de licdes
apreendidas. Propde-se ainda a criacdo de novo cenarios, incluindo o Ciberespaco sempre
que possivel, mesmo nos exercicios dos restantes dominios. Finalmente prop6e-se melhorar
0s aspetos relacionados as ferramentas de combate a intrusdo nos sistemas.

Quanto a resposta aos incidentes no Ciberespago, propde-se como contributos, a
implementacdo do CIDCC e a criagdo de uma rede, ou uso de uma existente, para as
milCERTS, promovendo a troca de informacdes e uma resposta mais forte as Ciberameacas,
na defesa das estruturas da UE e das Operagdes/Missdes militares lideradas pela UE.

Relativamente ao processo de resposta aos incidentes, propde-se na fase da
Preparacdo, que as entidades de Ciberdefesa envolvidas nas Operacdes/Missdes militares da
UE, adquiram todas as capacidades necessarias para a execucdo desta fase. Propde-se
também a operacionalizacdo de plataformas de partilha de informacdo com outras Na¢des
ou entidades, sobre incidentes de Ciberdefesa. No respeitante a Detecdo e Analise, propde-
se uma vez mais, a alocacdo de recursos humanos formados e treinados. No que toca a fase
de Resposta e Reporte do Incidente, propde-se como contributos o reforco na capacidade
forense e a criacdo/difusdo de POC para reporte de incidentes na estrutura de Ciberdefesa da
UE. Quanto a Atividade ap6s o incidente, propde-se que a UE desenvolva os procedimentos
relativos a esta fase, envolvendo os elementos das Operac6es/Missdes militares da UE e 0s
CCDN.

Apesar dos resultados alcancados, considera-se que a presente investigacdo apresenta
duas limitagdes. A primeira prende-se com a indisponibilidade na resposta as entrevistas,
dos oficiais a desempenhar fungdes nos QG das MissGes da UE na Somalia e Republica
Centro-Africana, o0 que podera enviesar o estudo para a visdo dos especialistas portugueses.
A segunda esta relacionada com a tematica do trabalho. A escolha de realizar um estudo ndo

classificado, para que se mantivesse a abrangéncia de divulgacdo e o interesse académico,
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impediu 0 acesso a estudos e relatdrios classificados com o detalhe do estado atual da
Ciberdefesa das Operac6es/MissOes militares da EU.

Como estudos futuros afetos a esta tematica, vislumbra-se a importancia de estudar o
grau de maturacédo dos projetos PESCO, bem como estudar o impacto que a atual guerra na
Ucrénia podera ter, na forma como a UE prevé organizar a defesa do seu Ciberespago.
Considera-se de igual modo importante, efetuar este estudo com matérias classificadas de
modo a obter uma analise plena dos factos, pesa embora a perda de abrangéncia de
divulgacao.

Em termos praticos, considera-se que Portugal deve tirar partido da sua posi¢do como
membro da NATO e da UE e constituir-se como uma referéncia na formacdo e treino da

Ciberdefesa, criando sinergias entre o CAIH e a NCI Academy.
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Apéndice A — Modelo de Anélise

Quadro 1- Modelo de analise

TEMA

Ciberdefesa — A evolugdo e pertinéncia no contexto da UE

Objeto de estudo

Ciberdefesa das Operacdes/Missdes militares da UE

Temporal De 2012 até ao presente.
Delimitacao Espacial Unido Europeia.
Conteldo A Ciberdefesa da UE
Objetivo Geral Propor contributos para melhorar a Ciberdefesa nas Operac6es/Missdes militares da UE.
Questdo Central De que modo pode ser melhorada a Ciberdefesa das Operacdes/MissGes militares da UE?
Objetivos VEEIEEE
e Questdes derivadas Conceitos Dimensdes Variaveis Indicadores de recolha | Estrutura
Especificos
de dados
- Criacdo da Visdo para a estratégia de
Ciberdefesa da UE;
_ De que Ciberespaco - Integragéo do Clbere~spa(;o_ no -
Analisar . - planeamento e operacGes militares das | Analise
~ modo tem Ciberespaco | da UE Componente militar .
evolucédo da . ; missOes da UE, estabelecendo uma documental .
OEl . QD1 | evoluidoa de Ciberdefesa da . : . Capitulo 4
Ciberdefesa . . . resiliéncia e dissuasdo eficazes e
Ciberdefesa | Ciberdefesa | Ciberdefesa | UE . } .
na UE consistentes; Entrevistas
da UE? da UE : S o
- Areas prioritarias da politica de
Ciberdefesa da UE;
- Projetos PESCO.
- Existéncia de formagdo em
Como & Ciberdefesa adequada;
Analisar a efetuada a Recursos Humanos | - Existéncia regular de treinos do
Formacio Formacsio o da UE paraa Pessoal de Ciberdefesa; Anilise
Treinoge : Treinoge Ciberdefesa Formacéo Ciberdefesa - Existéncia de exercicios de documental
. QD2 . Treino e Ciberdefesa ajustados aos desafios do Capitulo 4
OEZ2 | Exercicios de Exercicios da UE . .
: Exercicios Ciberespaco. .
Ciberdefesa de — - Entrevistas
. Infraestruturas de - Existéncia de infraestruturas
na UE Ciberdefesa ~ . . X ~ - .
Formacdo e Treino | dedicadas & Formac&o e Treino na UE;
na UE? X
de Ciberdefesa da
UE
OE3 Analisar a QD3 De que Ciberdefesa | Processo de Preparacio - Ex.lstencm de uma Cyber Defence Anélise Capitulo 4
resposta aos modo é resposta a Cell; documental
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incidentes no
Ciberespaco
da UE

realizada a
resposta aos
incidentes
no
Ciberespaco
pela UE?

Incidentes
de
Ciberdefesa

incidentes de
Ciberdefesa
nas
Estruturas
Militares da
UE

- Existéncia de uma Security Operation
Center;

- Existéncia de uma Incident Handling
Team;

- Partilha de informagdo com outras
nagOes ou outras entidades;

- Existéncia de um Cyber Defence
Plan;

- Treinos regulares de Ciberdefesa nos
HQ:s.

Detecgdo e Analise

- Capacidade de detecdo de precursores
e indicadores e do incidente;
- Capacidade de Andlise do incidente.

Resposta e Reporte

- Capacidade de aplicar medidas
contencéo;

- Capacidade forense;

- Capacidade de erradicagdo;

- Estabelecimento de POC para o
reporte de incidentes internos e
externos;

- Existéncia de centro de coordenacéo
de Ciberdefesa p/ reporte de incidentes;
- Existéncia de uma rede especifica de
reporte para os MCERTSs dos MS ou
dos EU HQ;

- Capacidade de recuperacéo.

Atividade ap6s o
incidente

- Registo de li¢cBes apreendidas para
melhorar o treino;

- Realizacao de reunides;

- Existéncia de sharepoint de
informacdo e relatérios.

Entrevistas

Estratégia

Qualitativa

Raciocinio

Dedutivo

Desenho de
Pesquisa

Estudo de Caso / com horizonte temporal transversal
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Apéndice B — Lista de Entrevistados

Quadro 2- Lista de entrevistados

Cargos na UE Posto/Titulo e Nome

Cyber Defence programe manager da
European Defence Agency

Chefe do J6 da EUTM Mali Tenente-Coronel Alexandre Miguel Gil Fernandes
EUMS Seconded National Expert / Action
officer Cyber and SATCOM

MPCC Chief Cyber Ops, Head of Cyber

Tenente-Coronel David Lopes Antunes

Tenente-Coronel Jerome Daes

Tenente-Coronel Stefan Alois Weiss

Defence Cell
Chefe do J6 da EUTM Mocambique Major Fabio Vieira da Silva

Cargos Nacionais Posto/Titulo e Nome
Ex—C_:hefe do Centro de Ciberdefesa do Capitdo de Mar e Guerra Fialho de Jesus
Nacional

Chefe da Divisdo de Planos do Centro de
Ciberdefesa Nacional

Chefe do Centro de Ciberdefesa Nacional Tenente-Coronel José Carlos Reimao Teixeira
Antigo Diretor de Curso de Planeamento
de Operaces de Ciberdefesa — IUM
Coordenador do Programa FMN / MG Rep
/ CWIX NL (DIRCSI) EMGFA

Capitdo de Fragata Sérgio Caldeira Carvalho

Tenente-Coronel José Manuel Brito Sousa

Capitdo de Fragata Sérgio Manuel Ferreira Rodrigues
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Apéndice C — Guido da Entrevista Semiestruturada

Cabecalho

Excelentissimo Senhor,

O meu nome ¢ Hilario Diogo da Silva Costa, sou Major de Infantaria, e encontro-me a frequentar o
Curso de Estado-Maior Conjunto 2021/2022, que decorre no Instituto Universitario Militar. Durante este curso
os auditores elaboram varios trabalhos, nos quais se abordam questdes relevantes e importantes para o futuro
das Forcas Armadas Portuguesas. Neste &mbito, encontro-me a realizar um Trabalho de Investigacéo
Individual, intitulado “Ciberdefesa — A Evolugao e Pertinéncia no Contexto da Unido Europeia”

O objetivo geral deste trabalho, consiste em propor contributos para Ciberdefesa das Opera¢es/Missdes
da UE, estando delimitado temporalmente desde 2012 até a atualidade e a UE. Em termos de contedido esta
limitado as operagdes de Ciberdefesa. No sentido de alcancar o objetivo geral foram levantados trés objetivos
especificos, sendo eles:

Analisar a evolucdo da Ciberdefesa na UE; Analisar a Formacao, Treino e Exercicios de Ciberdefesa
na UE; analisar o processo de resposta de incidentes no Ciberespaco da UE. Pelo que as respostas as seguintes
questdes, sdo fundamentais para os contributos que se pretende apresentar para a resposta da UE na defesa dos
incidentes no Ciberespago.

Solicito a sua autorizagdo para gravar a presente entrevista e para referir no trabalho o contetdo da
mesma associado ao seu nome. Caso ndo seja essa a sua vontade, garanto a sua confidencialidade e tratarei a
informac&o recolhida de forma andnima. Estimo que a entrevista dure um méximo de 45 minutos.

O seu conhecimento e experiéncia sdo essenciais para a qualidade e relevancia deste trabalho, pelo que,
agradeco a sua disponibilidade para a prossecucao da presente investigacéo.

Caraterizacéo do entrevistado
Nome do Entrevistado:
Posto:
Cargo/Fungdo:
Data da entrevista:
Local: Plataforma
Questdes

1. Concorda que a UE deva ser capaz de cumprir 0s seus objetivos no dominio do Ciberespaco téo
eficazmente como nos outros dominios, a fim de executar Operagdes/MissGes Militares da UE?
Use uma das seguintes op¢des:

1- Discordo fortemente; 2- Discordo; 3- Indiferente; 4- Concordo; 5- Concordo Fortemente
Se sim, oque falta fazer para atingir esse objetivo?

2. E da opinido que a UE integre o Ciberespago no planeamento e operacdes militares das suas missdes,
estabelecendo uma resiliéncia e dissuasdo eficazes e consistentes contra potenciais adversarios no
Ciberespaco, incluindo a cooperagdo internacional com parceiros de apoio a Ciberdefesa da Common
Security and Defence Policy (CSDP) da UE? Que medidas necessitam de ser implementadas para o
efeito?

3. A Cyber Defence Policy Framework (CDPF) de 2018 determina seis areas como prioritarias:

e Apoiar o desenvolvimento das capacidades de Ciberdefesa dos Estados-Membros;
e Reforco da protecdo dos sistemas de comunicag&o e informagdo da CSDP utilizados pelas entidades
da UE;

Promog&o da cooperacdo civil-militar;

Investigacgdo e tecnologia;

Melhorar as oportunidades de educacéo, formagao e exercicios;

e Reforco da cooperacdo com parceiros internacionais relevantes;

Classifique de acordo com os valores abaixo a evolucdo que houve destas areas? (coloque o nimero a
frente de cada area)

1- Discordo fortemente; 2- Discordo; 3- Indiferente; 4- Concordo; 5- Concordo Fortemente

4, Concorda que a criacdo dos projetos da Permanent Structure (PESCO) da UE sdo essenciais para o

desenvolvimento das capacidades de Ciberdefesa da UE?

Use uma das seguintes opcoes:

1- Discordo fortemente; 2- Discordo; 3- Indiferente; 4- Concordo; 5- Concordo Fortemente
Considera que falta desenvolver algum projeto? Se sim qual?

5. Uma resposta eficaz as Ciberameagas e Ciberataques, requer a existéncia de pessoal sensibilizado e
especializado em Ciberdefesa. Como tal a sua formagcéo e treino revela-se fundamental para uma defesa
eficaz do Ciberespaco da UE.
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5.1. Considera que a formacdo em Ciberdefesa disponivel na UE é suficiente para o desempenho de
funcdes em Unidades de Ciber? Existe a possibilidade de ser melhorada?

5.2. Sdo conduzidos treinos das tarefas criticas de Ciberdefesa na sua Unidade? Com que regularidade?

5.3. Considera que os Exercicios de Ciberdefesa da UE sdo eficazes na preparacdo contra as
Ciberameacas e Ciberataques? Considera que podem ser melhorados em alguns aspetos?

5.4. Na sua Opinido considera importante existirem infraestruturas dedicadas a Formagao e Treino da
Ciberdefesa na UE? Que tipo de infraestruturas julga pertinente existirem?

6. O Cyber and Information Domain Coordination Center (CIDCC) é um projeto PESCO, que como 0
préprio nome indica visa a criacdo de um centro de coordenacdo para os dominios do Ciber e da
Informacdo. Considera ser importante a insercdo do CIDCC na arquitetura da Ciberdefesa da UE, por
forma a garantir uma resposta conjunta e eficaz aos incidentes no Ciberespago?

Use uma das seguintes opcoes:
1- Discordo fortemente; 2- Discordo; 3- Indiferente; 4- Concordo; 5 - Concordo Fortemente

7. Concorda que a criacdo de uma rede especifica para a comunidade de Computer Emergency Response
Team (CERT) militares da UE é essencial para a implantagdo de uma defesa comum do Ciberespaco
Europeu?

Use uma das seguintes opgoes:
1- Discordo fortemente; 2- Discordo; 3- Indiferente; 4- Concordo; 5- Concordo Fortemente
Se sim, porqué?

8. O processo de resposta aos incidentes no Ciberespaco é composto pelas fases de Preparacéo, Detecéo e
Analise, Resposta e Reporte do incidente e Atividade ap6s o incidente. Na sua opinido, o sistema
atualmente garante uma resposta eficaz? Se ndo porqué?

9. Relativamente a fase da Preparacdo no processo de resposta aos incidentes na Ciberdefesa confirma a
existéncia das seguintes medidas ou estruturas no QG a que pertence?

e Célula de Ciberdefesa;

e Security Operation Center;

e Incident Handling Team;

e Plataforma de partilha de informaco com outras na¢des ou outras entidades sobre incidentes de
Ciberdefesa;

e Plano de Ciberdefesa;

e Treinos regulares de Ciberdefesa;

10.  Noseu QG no caso da Detecdo e Analise de um incidente, existe a capacidade de detecéo de precursores
e indicadores do incidente, bem como a capacidade de Analise do incidente? Se ndo, porqué?

11. A fase de Resposta e Reporte no processo de resposta aos incidentes na Ciberdefesa contempla, entre
outras, a existéncia das seguintes capacidades e estruturas:

Capacidade de aplicar medidas contencéo;

Capacidade forense;

Capacidade de erradicagdo;

Estabelecimento de POC para o reporte de incidentes internos e externos;

Existéncia de centro de coordenacdo de Ciberdefesa p/ reporte de incidentes;

Existéncia de uma rede especifica de reporte para os milCERTSs dos Estados-Membros ou dos

QG da UE;

° Capacidade de recuperagéo.
No seu QG confirma a existéncia destas capacidades ou mecanismos previstos para estabelecimento do
contacto com alguma entidade que as detivesse da UE?

12.  Apos a ocorréncia do incidente inicia-se a fase da Atividade ap6s o incidente, confirma que estdo
previstas as seguintes ac6es?

° Registo de licBes apreendidas para melhorar o treino
° Realizacdo de reunibes
° Existéncia de sharepoint de informacéo e relatdrios

Em alguma situacdo desenvolveu este tipo de a¢cBes no d&mbito da UE?
Agradecimento

Agradeco mais uma vez a sua disponibilidade e contributos para a prossecucao da presente investigacao.
Muito obrigado.
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Apéndice D — Analise de Contetido das Entrevistas Semiestruturadas®
Quadro 3- Matriz das unidades de contexto e de registo da primeira questao
Entrevistado Unidade de Contexto Unidade de Registo
1 - “Concordo fortemente, apesar de existir empenhamento politico, falta uma estrutura de | 1.1.1
Ciberdefesa, doutrina, pessoal e meios especializados sobretudo no MPCC.”
5 - “Concordo fortemente, mas a UE apenas esta interessada em garantir a liberdade de movimentose | 1.1.1
a capacidade de resposta a incidentes no Ciberespaco.”
3 - “Concordo fortemente, falta existir uma politica de seguranga clara para o Ciberespaco, alinhada | 1.1.1
com os restantes dominios.”
4 - “Concordo fortemente, falta haver uma maior partilha da informacéo entre os Estados-Membrose | 1.1.1
a UE assumir-se como uma organizagdo militar.”
5 - “Concordo fortemente, faltam recursos humanos especializados, doutrina, formagéo e treino | 1.1.1
eficazes.”
- “Concordo fortemente, a otimizacdo passara pelo desenvolvimento e estabelecimento de | 1.1.1
6 prioridades dos dominios DOTMLPF-I e pelo desenvolvimento de projetos e iniciativas,
contribuindo para se alcangar, deste modo, o Nivel de Ambi¢do da EU.”
- “Concordo fortemente, existe necessidade de reunir dados e informacéo de que habiliteo C2eo | 1.1.1
7 apoio a decisdo, numa plataforma ou sistema de informacdo conjunto e interoperavel com os
sistemas em operacdo nos Estados-Membros.”
- “Concordo fortemente, contudo faltam edificar as capacidades elencadas na Visao Estratégica de | 1.1.1
8 setembro de 2021, reforcar a cooperagéo entre os Estados-Membros, recrutar pessoal especializado,
maior eficcia nos projetos PESCO
9 - “Concordo fortemente, contudo falta um empenhamento politico e recursos humanos | 1.1.1
especializados.”
- “Concordo fortemente, contudo deve existir numa primeira fase um investimento na formagdo | 1.1.1
especializada para depois colocar em prética o conhecimento adquiro em exercicios dedicados, neste
10 LA : . .
ambito, entre os membros da EU. Por fim, englobar no planeamento o dominio do Ciberespaco para
criar efeitos no Ciberespaco ou, através deste, nos outros dominios

¢ De modo a garantir a confidencialidade das respostas dos entrevistados, a ordem dos entrevistados no presente apéndice néo corresponde a ordem apresentada no apéndice C.
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Quadro 4- Analise de contetido da primeira questéo

. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1127314151617 1819110 enumeraco (%)
Estruturas =~ | -----mmmmemememee 1.1.1 Criacdo da Visdo paraa
militares da UE estratégia de Ciberdefesa da UE
X | X[ X[ X|X|X|X]|X]|X]| X 10 100
para a
Ciberdefesa

Quadro 5- Matriz das unidades de contexto e de registo da segunda questéo

Entrevistado

Unidade de Contexto

Unidade de Registo

- “Concordo na parte da resiliéncia, ndo na parte da dissuasao, para haver dissuasdo tém de existir
alteragBes significativas a lei, respostas ofensivas crediveis e de momento isso apenas existe nos
Estados-Membros.”

- “Ha que existir uma partilha de informagdo com a comunidade ciber da UE, falta de capacidades
para obter uma Common Operational Picture constante no Ciberespaco, capacidade de Ciberdefesa
nos HQ e que seja projetavel para o terreno, em estreita ligagdo com a comunidade de Ciberseguranca
dos Estados-Membros e a Host Nation.”

211

- “Sim, mas apenas para a resiliéncia, mas para a dissuasdo ndo, pois a UE de momento ndo tem
manifestado interesse no desenvolvimento dessa capacidade, pois isso implica ter capacidade
ofensiva residente.”

2.1.1

- “Sim, falta definir e atribuir tarefas, bem como depois coordenar entre as partes envolvidas.”

2.1.1

- “sim, ¢ necessario traduzir para diretivas Operacionais e taticas oque esta vertido na visdo e
conceito estratégico da Ciberdefesa da UE

2.1.1

- “Sim, relativamente & cooperagdo com parceiros esta tem que ser feita com transparéncia, pois
existe relutincia dos paises em partilhar informacdo sobre as suas capacidades no Ciberespaco.

211

- “Sim, é necessario o estabelecimento de produtos coerentes ao nivel do processo de planeamento
de operagdes. Na garantia da complementaridade. Na prevenc¢do da sobreposicdo e duplicacdo de
esfor¢os. No estabelecimento de relagdes de proximidade ao nivel do planeamento.”

211

- “Sim. A EU tem ja em curso algumas iniciativas para o desenvolvimento de capacidades para a EU
e para os Estados-Membros no &mbito dos sistemas de C2 multi-layer, para os varios dominios das
operacOes militares, incluindo o Ciberespaco, que denotam uma clara inteng8o nesse sentido.”

211

- “Sim. O Comité Militar da UE aprovou em 15 de setembro de 2021, a Viséo Estratégica Militar da
UE em que o Ciberespaco é o 5° dominio de operagdes. Com esta visdo a UE visa integrar o
Ciberespaco em todos os aspetos das Opera¢des/Missdes Militares da CSDP da UE, desenvolvendo
as capacidades necessarias consoante os niveis de autoridade, de forma permanente ou de acordo
como a misséo ou operacdo.”

211
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9 - “Sim, ha que desenvolver as capacidades espelhadas na visdo estratégica e alocar recursos | 2.1.1
sobretudo na estrutura de comando.”
- “Sim, deve ser criada uma estrutura organica robusta para apoiar e colaborar, juntamente com as | 2.1.1
10 outras areas de EM, durante o planeamento e também na conducg&o das operagdes. Esta estrutura vai
interligar o Ciberespaco com os outros dominios, aumentando os efeitos pretendidos.
Quadro 6- Analise de contetido da segunda questéo
. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1127314151617 1819110 enumeraco (%)
Estruturas =~ | -----mmmmemmemee 2.1.1 Integracdo do Ciberespago no
militares da UE planeamento e operacfes militares das
para a missBes da UE, estabelecendo uma
. L T XX | X[ X|X[X|X|[X]|X]| X 10 100
Ciberdefesa resiliéncia e dissuasdo eficazes e
consistentes

Quadro 7- Matriz das unidades de contexto e de registo da terceira questao

Entrevistado

Unidade de Contexto

Unidade de Registo

- “Discordo que houve o apoio o desenvolvimento das capacidades de Ciberdefesa dos Estados-
Membraos, pois os Estados-Membros ndo gostam de partilhar informago.”

- “Discordo que houve reforco da protecdo dos sistemas de comunicagdo e informacdo da CSDP
utilizados pelas entidades da UE, falta da existéncia de um mecanismo que verifique a qualidade do
servigo prestado.”

- “Concordo que houve promoc¢ao da cooperagdo civil-militar; Investigacdo e tecnologia;

- “Concordo que houve melhoramento das oportunidades de educagdo, formagdo e exercicios, mas
existe alguma duplicacdo com os exercicios da NATO, o que causa uma sobrecarga no pessoal.”

- “Discordo fortemente que houve reforco da cooperagdo com parceiros internacionais relevantes,
ndo se fez praticamente nada

311

- “Concordo, existe uma grande tentativa em apoiar o desenvolvimento das capacidades de
Ciberdefesa dos Estados-Membros, na Educagdo e Treino também sobretudo com o aparecimento
do EU CAIH portugués. As restantes areas estdo dependentes da concretizacdo dos projetos PESCO.
Quanto a cooperacdo com parceiros internacionais resume-se praticamente 8 NATO.”

311

- “Sim, todas as aéreas tém projetos PESCO em desenvolvimento com vista a cumprir com a CSDP.”

311

- “Concordo fortemente que houve desenvolvimento das capacidades de Ciberdefesa dos Estados-
Membros.”

311
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- “Concordo que houve reforco da protecdo dos sistemas de comunicacdo e informacdo da CSDP,
mas problema é o investimento que é necessario fazer para que haja esse reforco e isso tem ficado
um pouco aquém.”

- “Concordo fortemente que houve Promogao da cooperacéo civil-militar; Investigacéo e tecnologia,
sobretudo com o desenvolvimento dos projetos PESCO.”

- “Concordo fortemente que houve melhorias nas oportunidades de educagdo, formagao e exercicios,
sobretudo na educacio e formagdo.”

- “Concordo que houve reforco da cooperagdo com parceiros internacionais relevantes, sobretudo
com a NATO.

- “Concordo que houve desenvolvimento das capacidades de Ciberdefesa dos Estados-Membros,
com repercussdes no reforco das capacidades dos HQ nas missdes ndo executivas da UE.”

- “Concordo fortemente que houve melhorias nas oportunidades de educac¢&o, formag&o e exercicios,
sobretudo na formagao e exercicios.”

- “Desconhego o estado de maturagdo das restantes areas.”

3.11

- “Concordo que houve apoio no desenvolvimento das capacidades de Ciberdefesa dos Estados-
Membros;”

- “Foi indiferente o refor¢co da protecdo dos sistemas de comunicag¢do e informagdo da CSDP
utilizados pelas entidades da UE;”

- “Concordo que houve promog¢ao da cooperacdo civil-militar; Investigagdo e tecnologia;”

- “Foi indiferente a melhoria das oportunidades de educagao, formagao e exercicios;”

- “Foi indiferente o refor¢o da cooperagdo com parceiros internacionais relevantes;”

311

- “Concordo, processo de revisdo da Politica de Ciberdefesa estd em andamento. A Bussola
Estratégica destacou a importancia do desenvolvimento de uma nova CDP para abordar os desafios
em constante mudanga do Ciberespaco. Mas tem havido falta de empenho dos Estados-Membros e
falta de recursos humanos.”

3.11

- “Concordo que houve evolugdo todas as areas, contudo ainda existe um longo caminho a percorrer,
pois tem que haver mais empenhamento por parte dos Estados-Membros.”

311

10

- “Concordo que houve o apoio o desenvolvimento das capacidades de Ciberdefesa dos Estados-
Membros.”

- “Concordo que houve reforgo da prote¢ao dos sistemas de comunicacdo e informacdo da CSDP.”
- “Concordo fortemente que houve promog¢do da cooperagdo civil-militar; Investigagdo e
tecnologia.”

- “Concordo fortemente que houve melhoramento das oportunidades de educacdo, formagdo e
exercicios.”

- “Indiferente relativamente ao reforco da cooperacdo com parceiros internacionais relevantes.”

311
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Quadro 8- Analise de contelido da terceira questao

. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 17213T4al5]61718 19110 enumeracao (%)
Estruturas | -----mmmmmememee 3.1.1 Areas prioritarias da politica de
militares da UE Ciberdefesa da UE
X | X | X|X]|X X | X|X| X 10 90
para a
Ciberdefesa

Quadro 9- Matriz das unidades de contexto e de registo da quarta questédo

Entrevistado Unidade de Contexto Unidade de Registo

1 - “Concordo, contudo falta estruturar, integrar e sincronizar todos os projetos. Falta desenvolver o | 4.1.1
projeto de Cyber defense deploy teams para garantir capacidade de Ciberdefesa nas missdes da UE

2 - “Indiferente, pois falta apresentar os resultados desses projetos. Existem os programas suficientes, | 4.1.1
falta é materializar os mesmos, pois estes tém ficado apenas pelos conceitos tedricos.”

3 - “Concordo Fortemente, ndo falta desenvolver mais projetos, mas sim concretizar os projetos | 4.1.1
existentes.”

- “E indiferente, pois embora haja investimento, nio tem existido a concretizagio dos projetos, pois | 4.1.1

4 ndo tem havido resultados praticos dos mesmos. N&o falta desenvolver novos projetos, ha é que
concretizar os projetos existentes.”

5 - “Desconheco os programas da PESCO”.

6 - “Concordo fortemente, falta desenvolver mais projetos no ambito da cooperagdo com outras | 4.1.1
instituicGes da EU e outros parceiros, nomeadamente com a NATO.”

7 - “Concordo fortemente, nesta fase ndo identifico uma area especifica em falta.” 4.1.1
- “Concordo fortemente, de acordo com a Blssola Estratégica os Estados-Membros da UE tém de | 4.1.1
gastar mais e melhor na defesa e melhorar o desenvolvimento e planeamento de capacidades para

8 melhor responder as realidades operacionais e as novas ameacas e desafios. N&do sdo necessarios
mais projetos, os Estados-Membros da UE tém é trabalhar nos projetos existentes que j& estdo em
curso. Os Estados-Membros da UE tém que deixar de o estatuto de observadores, passando a ser
Estados contribuintes.

- “Concordo fortemente, os Projetos PESCO sdo capazes de preencher lacunas, potenciando as | 4.1.1

9 capacidades das Operac6es Ciber, permitindo partilhar o fardo do desenvolvimento pelos Estados-
Membros. Nao existe necessidade de desenvolver novos projetos, mas sim concretizar os existentes.”

10 - “Concordo fortemente, falta organizar e sincronizar os projetos existentes.” 411
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Quadro 10- Analise de contetdo da quarta questédo

. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1127314151617 1819110 enumeracio (%)
Estruturas =~ | -----mmmmemememee 4.1.1 Projetos PESCO
militares da UE % | x x| x  IxIxlx!l x 10 90
para a
Ciberdefesa

Quadro 11- Matriz das unidades de contexto e de registo da quinta questao

Entrevistado

Unidade de Contexto

Unidade de Registo

- “Ndo ¢é suficiente e ndo esta estruturada, o projeto de Cyber Dicipline liderado por Portugal levantou
uma Trainnig Need Analysis apontando as falhas existentes na Formacéo e treino. Pode ser
melhorada através do EU CAIH liderado por Portugal, aproveitar as sinergias com a NCI Agency -
NATO Communications and Information Agency em Oeiras, estabelecendo a ponte entre a NATO e
a UE, revelendo o papel importante de Portugal em estabelecer esta ponte”.

- “Considero que tém sido pouco eficazes, além disso como sdo feitos em elevado nimero, depois
ndo sdo retirados os devidos ensinamentos e licBes apreendidas dar mais importancia aos pos
exercicio.”

- “Sim, utilizando o que esta previsto no EU CAIH, infelizmente Portugal ndo esta a aproveitar esta
oportunidade e existe demora na concretizag¢do do projeto”

5.1.1;513;521

- “Desconheco o tipo de formacdo dada pela UE, com exce¢do ao ministrado no EU CAIH.”

- “Existe treino interno, mas nao existe partilha de informagdo com a UE.”

- “Sim sdo eficazes. Mas os exercicios tém sido idénticos aos da NATO, pois a empresa que 0S
vendou ser a mesma que prestou esse servi¢co a NATO, pelo que a empresa devia criar novos cenarios
em exclusivo para a UE.”

- “Sim, e 0 EU CAIH vai ter um papel fundamental, existindo um grande esfor¢o de Portugal, carece
de adesdo dos outros Estados-Membros.”

5.1.1;5.1.2;5.1.3;5.2.1

- “A formacdo ndo ¢ suficiente, porque faltam sobretudo recursos humanos, ¢ como tal ha sempre
margem para melhorar.”

- “Sim, era feito muito treino e com bastante regularidade.”

- “A maior incidéncia de exercicios na UE ¢ de Cibersegurancga, e 0s militares sdo audiéncia
secundaria de treino, deve haver maior integragdo dos CERT militares nos exercicios da UE.”

- “Sim é importante, o CAIH visa precisamente isso existindo um protocolo de cooperagdo com a
NATO.”

51.1;512;5.13;5.2.1

- “Nao existe formagido em Ciberdefesa na UE, apenas existe nos Estados-Membros, pelo que ha que
criar essa formacgdo.”

51.1;512;513;5.2.1
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- “Sim sdo feitos treinos, sdo feitos cerca de cinco exercicios por ano e existem treinos que sdo feitos
diariamente.”

- “Néo, a UE tem exercicios de planeamento de operagdes no Ciberespaco e de partilha de
informacéo, deve cooperar mais nos exercicios da NATO, sem contudo, repetir os exercicios para
ndo sobrecarregar o pessoal.

- “Sim, deve existir uma escola centralizada para a formacdo e uma infraestrutura para o treino.”

- “Considero que a formagdo na UE ndo é suficiente, pelo que a formagdo tem sido feita com
cooperacdo de outras entidades, devia existir uma escola de Ciberdefesa que acompanhasse a
evolugdo das ferramentas, da doutrina e das técnicas, taticas e procedimentos.”

- “Sim sdo, com treinos trimestrais.”

- “Sim séo eficazes, contudo podem ser melhorados nos aspetos relacionados as ferramentas de
combate a intrusao nos sistemas.”

- “Sim considero, deve existir uma escola conjunta e as Nagdes devem potenciar a sua capacidade
Nacional em conjunto com esta estrutura transnacional, e a criacdo de uma comunidade de CERT
que permita criar e uniformizar a doutrina.”

51.1;51.2;5.13;52.1

- “Nao ¢ suficiente, deve ser priorizada a aposta na CAIH, no sentido de estimular a Educag@o,
Formagao, Pesquisa, a Inovacgdo ¢ o Desenvolvimento.”

- “Sim s@o, podem ser melhorados com a criagdo de modelos de desenvolvimento sustentaveis.
Disponibilidade de instalagbes seguras para a formacdo, treino, pesquisa e operacdes;
Estabelecimento de projetos de formago e treino imersivos, relevantes e flexiveis; Estabelecimento
de Pesquisa, Desenvolvimento, Testagem e Avaliacdo de novas solugdes e tecnologias; Promogéo
da cooperacgéo Civil-Militar.”

-“Sim ¢ importante, a criagdo do CAIH por forma a tornar-se num centro de exceléncia para Cyber
formacdo e treino em Seguranca e Defesa Cibernética, capaz de fomentar a cooperagdo e a inovagao
entre 0s seus membros.”

51.1;513;5.21

- “Esta matéria € sempre muito sensivel e desenvolvida num circulo muito reservado em cada Estado-
Membro. Apenas algumas naces promovem formac&o e treino para o exterior, mas a oferta de
qualidade reconhecida ainda é reduzida entre os paises da EU.”

- “Sdo conduzidas diversas atividades de treino no ambito da Ciberdefesa, mas apenas entre os
elementos intrinsecamente dedicados a essas fungdes.”

- “Nesta matéria ndo tenho experiéncia concreta, no entanto tem havido progresso no que refere ao
nimero de iniciativas/exercicios promovidos. E notdria uma clara reserva na partilha de informacéo
e de pericias ja que se trata de uma area em clara ascensido de desenvolvimento cuidadoso.”

- Concordo claramente. E necessario partilhar conhecimento e pericias, realizar treino e exercicios
conjuntos para desenvolver uma base de atuacdo comum capaz de reagir ou antecipar crises, de
forma coordenada e colaborativa. Devem existir escolas de Ciberdefesa, academias, CyberRanges e
realizacdo de exercicios regulares

5.1.1;5.1.2;5.1.3;5.2.1
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-“Nao ¢ suficiente, ha espago para melhorar. Todos os Estados-Membros, instituicdes, organismos e
agéncias da UE enfrentam um desafio de recursos humanos neste dominio que é necessario formar
e treinar desde os utilizadores aos decisores.”

- “Nao. O EUMS atua como um 6rgéo consultivo para o EUMC e o EEAS, ndo sendo realizadas
tarefas criticas de Ciberdefesa no mesmo.”

- “Sim. Os exercicios de Ciberdefesa devem ser planeados regularmente (como o Cyber Phalanx).

- “Sim concordo, mas ndo devem ser criadas novas infraestruturas para ndo duplicar esforgos, deve
existir cooperagdo com o centro de exceléncia de Ciberdefesa da NATO com a NCI Agency — NATO
(Oeiras) e o projeto CAIH.”

51.1;513;521

- “Nao ¢ suficiente e ndo esta bem organizada. A formacdo em Ciberdefesa ndo se deve limitar a
Unidades de Ciberdefesa. E necessaria uma mudanca de mentalidade em toda a comunidade
operacional, pois no mundo digital o Ciberespago afeta todos os dominios.”

- “Sim sdo eficazes. Sempre que existirem exercicios mesmo nos outros dominios, a Ciberespaco
deve fazer parte do cenario.”

- “Sim devem existir infraestruturas dedicadas, sobretudo Cyber Ranges.

51.1;513;521

10

- “Considero que sim, contudo o efetivo que desempenha fungdes nesta area € bastante reduzido para
conseguir englobar as diversas areas da Ciberdefesa.”

- “S8o realizadas principalmente agdes de sensibiliza¢do dos utilizadores da rede IP e, internamente
dentro do meu Branch, a¢des para incrementar as configuracdes de seguranga e de monitorizacéo do
trafego.”

- “Nunca participei em exercicios de Ciberdefesa da EU.”

- “Claro que sim. Considero que iniciativas como a criagdo EU Cyber Academia and Innovation Hub
sdo excelentes para aumentar o conhecimento/formacgao.”

51.1;512;521
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Quadro 12- Analise de contetido da quinta questao

. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1127314151617 1819110 enumeraco (%)
Recursos | ---mmmmmmemememeee 5.1.1 Existéncia de formacao em X wlx Ixx Ix x| x| x 10 90
Humanos da Ciberdefesa adequada
UE paraa 5.1.2 Existéncia regular de treinos do 10 60
Ciberdefesa Pessoal de Ciberdefesa X | X | X|X X X
5.1.3 Existéncia de exercicios de 10 80
Ciberdefesa ajustados aos desafiosdo | X | X | x X | X[ X|X]|X
Ciberespaco
Infraestruturas | -------------------- 5.2.1 Existéncia de infraestruturas XX | X[ X|X|[X]|X|[X]|X]|X 10 100
de Formagéo e dedicadas a Formacdo e Treino na UE
Treino de
Ciberdefesa da
UE

Quadro 13- Matriz das unidades de contexto e de registo da sexta questéo

Entrevistado

Unidade de Contexto

Unidade de Registo

- “faz falta uma estrutura fisica de coordenacéo para a informagéo no Ciberespaco, fazendo a ligacéo | 6.1.1
1 dos milCERT/CCDN, com a comunidade de Ciberseguranga, via Joint Cyber Unit (JCU), bem como
na parte operacional, ligar os OHQ as suas células Cyber e & comunidade de Intel para tratar as
Informacdes deste dominio e eventualmente a comunidade de Ciberdefesa dos Estados-Membros.”
2 - “Concordo fortemente, é essencial para coordenar as operacdes no Ciberespaco da UE.” 6.1.1
3 - “Concordo fortemente, o CIDCC permite garantir uma resposta coordenada ao nivel da UE.” 6.1.1
4 - “Concordo fortemente, a sua implementagdo vai ser muito importante para a UE atuar de forma | 6.1.1
coordenada no Ciberespaco.”
5 - “Concordo fortemente, haver um centro de coordenagdo € essencial para a protecdo dos nossos | 6.1.1
sistemas de informacédo no Ciberespaco.”
6 - “Concordo fortemente “ 6.1.1
7 - “Concordo, deve existir um “centro” para esse efeito na perspetiva da coordenagdo, mas entendo | 6.1.1
que deva ser conjunto com os restantes dominios.”
8 - “Concordo fortemente, o CIDCC vai ser fundamental para colocar a comunidade Ciber dos | 6.1.1

Estados-Membros em contacto e a partilhar informag&o.”
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9 - “Concordo fortemente, 0 CIDCC sera essencial para coordenar a informacdo no Ciberespaco, | 6.1.1
ligando as CERT militares dos Estados-Membros.”
- “Concordo fortemente, o dominio do Ciberespaco deve estar interligado com os outros | 6.1.1
10 ambientes/operacdes e especificamente com as operac¢des de informacéo, no sentido de criar efeitos
neste ambiente/operagdes.”
Quadro 14- Analise de contelido da sexta questao
. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1121321561718 9110 enumeracao (%)
Processo de Resposta e 6.1.1 Existéncia de centro de 10 100
resposta a Reporte coordenacdo de Ciberdefesa p/ reporte
incidentes de de incidentes
Ciberdefesa XX | X[ X|X|[X]|X|[X]|X]|X
nas Estruturas
Militares da
UE

Quadro 15- Matriz das unidades de contexto e de registo da sétima quest&do

Entrevistado

Unidade de Contexto

Unidade de Registo

1

- “Concordo, para aquando da criacdo da Joint Cyber Unit a UE estar preparada para uma resposta
a um eventual Ciberataque em larga escala, ligando os CERT militares entre eles.”

7.1.1

- “Concordo com o uso de uma rede especifica, mas deve-se utilizar uma rede propria ja existente e
ndo criar uma nova, contudo existe resisténcia na partilha de Informac&o entre os Estados.

7.1.1

- “Concordo fortemente, para que possa existir uma resposta interligada da UE e os seus Estados-
Membros.”

7.1.1

- “Discordo, deve é ser utilizada uma rede classificada ja existente que ligue os diferentes Centros e
se criem plataformas para a partilha de informag&o.”

- “Concordo, pois, uma rede especifica requer que todos os Estados-Membros tenham todos os
primariamente mesmos padrdes de doutrina e s6 depois é possivel criar e usar eficazmente uma rede
de CERTs.”

711

- “Concordo fortemente, a criacao desta rede permite estabelecer sinergias, conhecer e interagir com
os parceiros dentro e fora de uma Operacdo, valores que, a par da confianga, sdo necessarios para a
implementacéo eficaz de uma defesa comum no dominio do Ciberespaco.”

711

- “Concordo fortemente. Essa ¢ a forma de reagir rapidamente e de evitar consequéncias de maior
escala. A semelhanca do que ja se verifica no ambito civil e empresarial, uma rede CERT militar é
critica para a defesa comum do Ciberespaco Europeu

7.1.1
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- “Concordo fortemente, a bussola estratégica da UE refere isso. O melhoramento da cooperagdo | 7.1.1
8 entre as CERT militares da UE beneficiara as Operacdes/Missdes Militares da CSDP da UE. A
cooperagao na Comunidade Ciber militar da UE € identificada como um meio necessario para
implementar e usar o Ciberespago como dominio de operacgdes.
- “Concordo fortemente, a rede permite ligar os CERT militares entre eles, o MPCC deve estar | 7.1.1
9 L . . »
incluido nessa rede para uma resposta credivel da UE a um eventual Ciberataque em larga escala.
10 - “Concordo fortemente a partilha de informagdo na rede fortalece a defesa comum e diminui as | 7.1.1
vulnerabilidades pontuais que podem pdr em causa toda EU”
Quadro 16- Analise de contetido da sétima questao
. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1121312156178 9110 enumeracao (%)
Processo de Resposta e 7.1.1 Existéncia de uma rede 10 90
resposta a Reporte especifica de reporte para 0s
incidentes de milCERTSs dos Estados-Membros ou
Ciberdefesa dos QQ da UE X | X |X X | X[ X[ X]|X] X
nas Estruturas
Militares da
UE

Quadro 17- Matriz das unidades de contexto e de registo da oitava questdo

Entrevistado

Unidade de Contexto

Unidade de Registo

- “Nao temos uma resposta eficaz a nivel da UE, apenas existe resposta eficaz nos Estados-Membros, | 8.1.1
1 falta sobretudo uma capacidade de resposta credivel, o CIDCC quando implementado vai poder

coordenar uma resposta credivel com recurso aos seus Estados-Membros.”
2 - “Sim ¢ eficaz, mas ao nivel dos Estados-Membros, ndo da UE.” 8.1.1
3 - “O processo ¢ eficaz pois garante uma resposta para a organizacdo continuar a operar.” 8.1.1
4 - “Sim garante.” 8.1.1
5 - “Sim ¢ bastante eficaz nas trés primeiras fases, desconhego a eficacia da atividade apos incidente,

pois estamos a aguardar relatdrios relativos aos incidentes sofridos.”
6

- “Ainda ndo temos edificada uma capacidade realmente eficaz de resposta a incidentes. O vetor do | 8.1.1
7 pessoal me parece ser 0 mais dificil de edificar, quer pela dificuldade em formar pessoal, quer para

assegurar condicOes de retencdo e progresso de carreira, devido a excecional oferta do mercado
externo (civil) em comparag@o com os incentivos que as carreiras de ambito militar podem oferecer.”
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- “De momento ndo ¢ eficaz, o processo necessita de ser desenvolvido, caso exista um incidente no | 8.1.1
8 Ciberespaco da UE, visto o CIDCC ainda nédo estar implementado para dar uma resposta coordenada
e eficaz, o incidente terd gue ser resolvido com recurso das capacidades dos Membros-Estados.”
9 - “Sim o processo ¢ eficaz.” 8.1.1
10 - “Nunca vivenciei esse processo de resposta a incidentes.”
Quadro 18- Analise de contetido da oitava questéo
. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1121312156178 9110 enumeracao (%)
Processo de Preparagéo 8.1.1 - Existéncia de uma Incident 10 80

resposta a
incidentes de
Ciberdefesa
nas Estruturas
Militares da
UE

Handling Team

Quadro 19- Matriz das unidades de contexto e de registo da nona quest&o

Entrevistado

Unidade de Contexto

Unidade de Registo

1

2 - “Confirmo a existéncia de tudo.” 9.1.1;9.1.2;9.1.3;9.1.4;9.1.5
3 - “Sim confirmo a existéncia de tudo.” 9.1.1;9.1.2;9.1.3;9.1.4;9.1.5
4 - “Sim confirmo a existéncia de tudo, contudo ndo existe ligacdo com a UE”. 9.1.1;9.1.2;9.1.3;9.1.4;9.1.5
5 - “Apenas confirmo a existéncia de um Plano de Ciberdefesa e de treinos regulares de Ciberdefesa.” | 9.1.4;9.1.5

6

7 - “Confirmo a existéncia de tudo, mas Célula de Ciberdefesa € minima. E o Plano de Ciberdefesae | 9.1.1;9.1.2; 9.1.3;9.1.4;9.1.5

os Treinos regulares sdo rudimentares”

8

9

10 - “Na unidade estdo definidas apenas as estruturas: Célula de Ciberdefesa e Security Operation | 9.1.1;9.1.2;

Center.
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Quadro 20- Analise de contelido da nona questéo

. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1127314151617 1819110 enumeracio (%)
Processo de Preparagéo 9.1.1 Existéncia de uma Célula de I " " 10 50
resposta a Ciberdefesa
incidentes de 9.1.2 Existéncia de uma Security 10 50
Ciberdefesa Operation Center XX X X
nas Estruturas 9.1.3 Partilha de informag&o com 10 40
Militares da outras nacdes ou outras entidades XX X
UE 9.1.4 Existéncia de um Plano de « x| x | x « 10 50
Ciberdefesa
9.1.5 Treinos regulares de Ciberdefesa % | x| x| x x 10 50
nos HQs

Quadro 21- Matriz das unidades de contexto e de registo da décima questao

Entrevistado

Unidade de Contexto

Unidade de Registo

1
2 - “Sim temos essa capacidade.” 10.1.1; 10.1.2
3 - “sim existe a capacidade, pois temos bons equipamentos.” 10.1.1;10.1.2
4 - “Existe essa capacidade” 10.1.1; 10.1.2
5 - “sim, foram recentemente adquiridas essas a capacidades, sobretudo ao nivel do correio eletrénico.” | 10.1.1; 10.1.2
6

- “Estas duas areas, embora planeadas, ainda ndo se podem considerar realmente operacionais. Falta | 10.1.1; 10.1.2
7 formacdo e treino dos poucos operacionais existentes e espera-se recrutar 0 pessoal necessario, 0

quanto antes.”
8
9
10 - “Encontra-se implementada na arquitetura CSI uma firewall com a capacidade de monitorizagdo | 10.1.1; 10.1.2

do trafego, bem como gerar logs que contem informacéo para a andlise dos incidentes.”
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Quadro 22- Analise de contetido da décima questao

. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1127314151617 1819110 enumeraco (%)
Processo de Detecédo e 10.1.1. Capacidade de dete¢do de 10 60
resposta a Analise precursores e indicadores e do X | X | X|X X X
incidentes de incidente
Ciberdefesa 10.1.2. Capacidade de Andlise do 10 60
nas Estruturas incidente
Militares da Xpxgpx X X X
UE

Quadro 23- Matriz das unidades de contexto e de registo da décima primeira questéo

Entrevistado

Unidade de Contexto

Unidade de Registo

1
2 - “Confirmo a existéncia de todas as capacidades, com limita¢Ges na capacidade forense por faltade | 11.1.1;11.1.2;11.1.3; 11.1.4; 11.1.5
pessoal e formacdo, nunca foi estabelecido nenhum contacto com a UE.”
3 -“Confirmo a existéncia de todas as capacidades. Nunca foram estabelecidos contactos coma UE”. | 11.1.1;11.1.2;11.1.3;11.1.4;11.1.5
4 - “Confirmo a existéncia de todas as capacidades, contudo ndo existe uma rede especifica de ligagdo | 11.1.1;11.1.2;11.1.3;11.1.4;11.1.5
com a UE e contactos externos que existem sdo com a NATO e os paises membros da NATO.”
- “Confirmo a existéncia da capacidade de aplicar medidas contencdo, a capacidade reduzida de | 11.1;11.1.3;11.1.4;11.1.5
5 erradicacéo, a capacidade de estabelecer POC para o reporte de incidentes internos e externos através
de uma célula de Network surveillance e a capacidade de recuperacéo.
Sédo estabelecidos contactos com a célula de Ciberdefesa do MPCC.”
6
- “Confirmo a existéncia de todas as capacidades a excecdo da capacidade forense. As Capacidades | 11.1.1; 11.1.3; 11.1.4; 11.1.5
7 de erradicacdo e de recuperagdo sdo rudimentares. Desconhego se ha POC’s estabelecidos com a EU
no ambito militar (EUMS).”
8
9
10 - “Existem processos e procedimentos para reagir e recuperar de incidentes de Ciberdefesa, sendo | 11.1.1;11.1.2;11.1.3; 11.1.4; 11.1.5

sempre uma acao conjunta com o escaldo superior.”
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Quadro 24- Analise de contelido da décima primeira questéo

. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 1127314151617 1819110 enumeracio (%)
Processo de Resposta e 11.1.1. Capacidade de aplicar medidas 10 60
x X | x| x|x X X
resposta a Reporte contencdo
incidentes de 11.1.2. Capacidade forense X | X | X X 10 40
Ciberdefesa 11.1.3. Capacidade de erradicacéo X [ X[ X|X X X 10 60
nas Estruturas 11.1.4. Estabelecimento de POC para 10 60
Militares da o reporte de incidentes internos e X | x| x|x X X
UE externos
11.1.5. Capacidade de recuperacdo X[ X[ X]|X X X 10 60

Quadro 25- Matriz das unidades de contexto e de registo da décima segunda questdo

Entrevistado

Unidade de Contexto

Unidade de Registo

1
2 - “Sim confirmo a existéncia, estas a¢des nunca foram desenvolvidas no ambito da UE.” 11.1.1;11.1.2;11.1.3
- “Sim estdo previstas todas as ac¢des ¢ ainda eram efetuados brifingues. As agdes ndo eram | 11.1.1;11.1.2;11.1.3
3 desenvolvidas no ambito da UE. Em Portugal quem responde a UE é o Centro Nacional de
Ciberseguranca.”
4 - “Fazemos todas as acdes, contudo nunca foi feito no ambito da UE apenas no dmbito da NATO. 11.1.1;11.1.2; 11.1.3
- “A atividade apds o incidente ainda ndo se encontra implementada em pleno, mas estas trés areas
5 estdo a ser trabalhadas para que sejam materializadas em breve, sobretudo na parte das ligdes
apreendidas.”
6
7 - “Sim confirmo a existéncia destas agdes. Desconhego se sdo desenvolvidas no &mbito da UE.” 11.1.1;11.1.2; 11.1.3
8
9
10 - “sim. Durante as minhas fung¢des felizmente ndo existiram incidentes de Ciberdefesa.” 11.1.1;11.1.2; 11.1.3
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Quadro 26- Andlise de contelido da décima segunda questao

. . . . Entrevistados Unidades de Resultados

Categorias Subcategorias Unidades de registo 1127314151617 1819110 enumeraco (%)
Processo de Atividade ap6s 0 | 11.1.1. Registo de ligGes apreendidas 10 50
resposta a incidente para melhorar o treino X | X | X X X
incidentes de
Ciberdefesa 11.1.2. Realizac@o de reunides X | X X X 10 50
nas Estruturas 11.1.3. Existéncia de sharepoint de 10 50
Militares da informac&o e relatorios X | XX X X
UE
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