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Resumo

A inteligéncia artificial esta a provocar uma revolugédo tecnoldgica e a mudar 0s
paradigmas das organizacOes, obrigando a que estas se adaptem a nova realidade para
poderem sobreviver num mundo cada vez mais competitivo. Esta tecnologia traz consigo
muitos beneficios, mas, ao mesmo tempo, representa desafios inéditos. O presente estudo
procurou explorar os desafios que a inteligéncia artificial, em especifico a generativa,
representa para a investigacdo criminal. Partiu-se de uma revisao de literatura sobre 0s riscos
associados a esta tecnologia, com especial enfoque na sua utilizagdo em crimes de burla,
criagdo de deepfakes e manipulagdo de prova digital. De seguida, avangou-se para uma
investigacdo de natureza quantitativa, através da aplicacdo de um questionario aos elementos
da estrutura de investigacao criminal da Policia de Segurancga Publica, cujos dados foram
tratados recorrendo a técnicas de estatistica descritiva e inferencial. Os resultados revelaram
um nivel moderado de conhecimento sobre esta tecnologia, uma elevada percecdo sobre
riscos associados a sua utilizacdo indevida e um elevado sentimento de necessidade de
formacdo técnica na matéria. Com o presente estudo ficou bem patente a urgéncia de investir
na capacitacdo técnica dos elementos policiais e em ferramentas tecnoldgicas que permitam

assegurar a integridade da prova digital.
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Abstract

Artificial intelligence is causing a technological revolution and changing
organizational paradigms, forcing them to adapt to the new reality in order to survive in an
increasingly competitive world. This technology brings many benefits but, at the same time,
poses unprecedented challenges. The present study sought to explore the challenges that
artificial intelligence, specifically the generative kind, poses to criminal investigation. A
literature review was conducted on the risks associated with this technology, with special
focus on its use in fraud crimes, the creation of deepfakes, and the manipulation of digital
evidence. Next, a quantitative investigation was carried out through the application of a
questionnaire to members of the criminal investigation structure of the Public Security
Police, whose data were processed using descriptive and inferential statistical techniques.
The results revealed a moderate level of knowledge about this technology, a high perception
of risks associated with its improper use, and a strong sense of the need for technical training
in the subject. With the present study, the urgency of investing in the technical training of
police officers and in technological tools that ensure the integrity of digital evidence became

quite evident.
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Introduciao

A rapida evolucdo que a Inteligéncia Artificial (1A) registou nos Gltimos anos esta a
mudar os paradigmas e 0os modelos de funcionamento das organizac6es, sendo que as forcas
de seguranca ndo séo excecdo. A emergéncia da Inteligéncia Artificial Generativa (IAG) tem
vindo a transformar os ecossistemas digitais, permitindo o desenvolvimento de ferramentas
muito Uteis. No entanto, apesar desta evolucdo tecnoldgica trazer muitos beneficios,
representa também desafios inéditos. A acessibilidade a modelos generativos, capazes de
produzir texto, imagens, audio e video altamente crediveis, representa novos riscos para a
investigacdo criminal e exige que as forgas de segurangca desenvolvam competéncias
especificas de avaliacdo critica e resposta (Bommasani et al., 2022).

Estas tecnologias sdo ja exploradas por redes criminosas para a criacao de deepfakes,
manipulagéo de provas digitais e potenciar burlas explorando vulnerabilidades em esquemas
de engenharia social (Europol, 2025a). A complexidade reside na capacidade da IAG gerar
contetdos multimédia que desafiam os métodos de detecao tradicionais, exigindo diferentes
abordagens forenses e investigativas (Rana et al., 2022; Sandoval et al., 2024). Torna-se cada
vez mais dificil determinar a autenticidade destes videos devido a sua crescente popularidade
e ao facil acesso a software de criacdo (Kombrink & Geradts, 2024, p. 174). Em
complemento, Chesney e Citron (2019) alertam que os deepfakes podem comprometer a
prova digital em duas vertentes: (i) facilitando a criacdo de falsificacbes altamente
convincentes; (ii) gerar uma davida sobre provas reais permitindo ao criminoso arguir o
principio in dubio pro reo. A dificuldade técnica em detetar deepfakes representa uma
ameaca atual a fiabilidade da prova digital.

A Europol (2025a) reconhece que a IAG amplia a velocidade, escala e sofisticacédo
das atividades ilicitas, em particular no cibercrime e na exploracdo sexual online. O elevado
ritmo a que as ferramentas de IA como, por exemplo, 0 ChatGPT, estdo a desenvolver-se,
exige as forcas de seguranca que reforcem a sua literacia tecnoldgica, porque 0s criminosos
foram réapidos a explorar e a adotar estas tecnologias (Europol, 2023). Este cenario exige que
os profissionais das forcas de seguranca possuam competéncias técnicas atualizadas, bem
como literacia digital sobre os riscos, potencialidades e o enquadramento legal destas
ferramentas. O ajuste das forgas de seguranca é fundamental, ndo apenas na vertente
repressiva, mas também na vertente preventiva e no reforco da confianga publica nas
capacidades dos profissionais de policia em lidar com estas novas formas de criminalidade

(Akhgar et al., 2022; UNICRI, 2024). Se os profissionais de policia ndo estiverem



devidamente preparados, isso pode comprometer a eficacia das investigaces e da prova
produzida, corrompendo a sua validade em julgamento (Baker & Robinson, 2021). O
presente trabalho teve como objetivo central proceder ao estudo do nivel de literacia técnica,
percecdo de risco e das necessidades de formacéo dos profissionais de investigacao criminal
da Policia de Seguranga Publica (PSP) perante os desafios resultantes desta tecnologia. A
capacitacao dos profissionais estabelece-se como um pilar fundamental para uma estratégia
eficaz de combate aos desafios atuais, mas também para antecipar e adaptarem-se as futuras
evolucdes tecnologicas neste dominio (Europol, 2024a; Lin, 2025). Deste modo,
estabeleceram-se 0s seguintes objetivos especificos: (i) Aferir o nivel de conhecimento
técnico, em contexto de autoavaliacdo, dos investigadores criminais da PSP relativamente a
IAG; (ii) medir a percecdo de riscos associados a utilizacdo de IAG com intencdes
criminosas; (iii) avaliar as necessidades de formacéo.

A pertinéncia deste estudo decorre da verificacdo de que a IA esta a provocar uma
metamorfose no modo como o crime é cometido. Este cenario sobre o uso malicioso da 1A
encontra respaldo na literatura e esta hodiernamente confirmado por avaliagdes estratégicas
europeias que descrevem esta tecnologia como um combustivel que potencia a velocidade,
escala e sofisticacdo do crime (Brundage et al., 2018; Europol, 2025b). Criminosos tém
vindo a fazer uso de ferramentas de IA na prética de ilicitos criminais, designadamente, na
criacdo de ataques de phishing e de engenharia social (Europol, 2025a). A acessibilidade a
modelos de linguagem de grande escala (LLM) tem ampliado a personalizacdo e automacao
destas atividades, abarcando a clonagem de voz, traducgdo e criacdo de contetidos suasérios
em diversos idiomas, expandindo o seu alcance (Department of Homeland Security [DHS],
2025). No mesmo sentido, o Serious and Organised Crime Threat Assessment (SOCTA) da
Unido Europeia (UE) veio sublinhar que modelos de IAG reduziram drasticamente as
barreiras de entrada no mundo do cibercrime, permitindo aos criminosos escrever mensagens
em diversas linguas, visando as vitimas de forma precisa e a escala global (Europol, 2025b).

Uma parte estruturante da investigacdo criminal prende-se com o processo de recolha
de prova. Como reconhece a Comissdao Europeia (2025), atualmente, cerca de 85% das
investigacOes criminais na UE integram provas digitais, o que evidencia o seu papel decisivo
nas investigagdes. Esta transformagdo no ecossistema criminal, levada a cabo por
tecnologias de IA, tem impacto direto no trabalho policial e no sistema judicial, com
relatérios conjuntos a destacarem lacunas e a necessidade de reforcar o conhecimento e as
competéncias no acesso, preservacdo e andlise das provas digitais (Europol & Eurojust,

2024). A resposta das forcas de seguranca exige formacao estruturada e desenvolvimento de



competéncias especificas, alinhadas com o0s quadros europeus e com principios de
responsabilizacdo no dominio da seguranca interna (Akhgar et al., 2022; Europol, 2024b).

Por outro lado, o enquadramento juridico atual na UE estabelece limites que regulam
a recolha e utilizacio de dados, através do Regulamento Geral de Protecdo de Dados!
(RGPD), e a propria adocdo de sistemas de IA por parte das forgas de seguranga,
estabelecendo elevados padrbes de transparéncia e respeito pelos direitos fundamentais
(Regulamento Europeu da Inteligéncia Artificial® [IA Act]). Os principios do processo penal
e do julgamento justo impdem que a utilizacdo destes sistemas na recolha de prova seja
passivel de ser explicada (Stoykova, Mifsud Bonnici, & Franke, 2024, p. 62). Exigéncias
que, na préatica, impdem literacia técnico juridica atualizada por parte dos elementos
policiais.

Este contexto torna particularmente pertinente um estudo sobre as trés dimensdes
acima referidas (literacia, percecdo de risco e necessidades de formacgdo) junto dos
profissionais de investigagéo criminal da PSP face aos desafios impostos pela utilizagéo de
tecnologias de IAG, identificando lacunas e prioridades formativas. Perante este quadro,

optou-se por uma abordagem quantitativa para medir estas dimens@es junto dos mesmos.

CAPITULO I - ESTADO DA ARTE

1. Enquadramento Teorico da IAG

A compreensdo da IAG implica uma breve incursdo pelos fundamentos da IA. A 1A
pode ser definida como um ramo da ciéncia da computacao dedicado a concecao de sistemas
capazes de realizar tarefas que, tradicionalmente, requerem inteligéncia humana, como
reconhecimento de linguagem natural, percecdo visual, identificacdo de padrdes e resolucao
de problemas (Russell & Norvig, 2022). O que distingue a 1A do software tradicional é a sua
capacidade de generalizar a partir de dados, e ndo se limitar a seguir instrucdes
especificamente programadas, tendo a capacidade de aprender padrdes e regras a partir de
um grande volume de dados. Em termos gerais, a IA pode ser organizada em campos e

subcampos.

1 Aprovado pelo Regulamento (EU) 2016/679 de 27 de abril de 2016.
2 Aprovado pelo Regulamento (EU) 2024/1689 de 13 de junho de 2024.



Um dos subcampos mais relevantes é o Machine Learning (ML), que é composto por
programas que aprendem padrdes a partir de dados e que vao melhorando o seu desempenho
em tarefas especificas com o passar do tempo (Mitchell, 1997). No mesmo sentido, Russell
e Norvig (2022, p. 19) afirmam que ML é um subcampo da IA que estuda a capacidade de
melhorar o desempenho com base na experiéncia.

Antes de avancar, importa abordar as Redes Neurais Artificiais (RNA), que sdo
modelos computacionais, inspirados no cérebro humano, concebidos para resolver
problemas atraves da composicdo de varias camadas de “neurénios artificiais” (nés ou
unidades simples) em que, cada né recebe sinais de entrada, combina-os e aplica uma fungéo
de ativacdo, passando o resultado para a camada seguinte (Ribeiro, 2024). Para melhor

entendimento sobre o funcionamento de cada no atente-se a seguinte figura:

Figural

Estrutura de um neurdnio artificial (n6 ou camada simples)
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Nota. Adaptado de Kubrusly (2023)

Russell e Norvig (2022) descrevem as RNA como aproximadores de fungdes com
parametros ajustaveis, baseando-se na arquitetura do cérebro humano, onde mudltiplas
unidades simples estdo organizadas em camadas interligadas. A estrutura basica de uma rede
neural inclui: Camada de entrada, camadas ocultas e camada de saida conforme se

exemplifica na seguinte figura:



Figura 2
Representacao grafica de uma RNA

Camada de
saida

Nota. Kubrusly (2023)

Importa referir que a RNA acima representada apresenta uma arquitetura de
alimentacdo sequencial (Feedforward), sendo a mais comum, mas existem outros tipos, com
diferentes organizagbes, nomeadamente: redes neurais convolucionais, redes neurais
recorrentes, redes adversariais generativas, Transformers, entre outras.

Dentro do ML surge um subcampo importante que é o Deep Learning (DL) e que se
diferencia pela utilizacdo de redes neuronais artificiais (que funcionam como esqueleto)
profundas, constituidas por multiplas camadas ocultas. LeCun, Bengio e Hinton (2015, p.
435) dizem-nos que o DL permite que modelos computacionais compostos por mdultiplas
camadas de processamento aprendam representacdes de dados com varios niveis de
abstracdo. Em complemento, Russell e Norvig (2022, p. 810) explicam que cada camada
transforma a representacdo produzida pela camada anterior para gerar uma nova
representacdo e a composicdo de todas estas transformacdes consegue - se tudo correr bem
- transformar a entrada no resultado pretendido. Em termos praticos isto significa que o DL
tem a capacidade de aprender representacdes hierdrquicas dos dados, onde camadas
inferiores captam padrdes elementares e camadas superiores captam padrdes complexos
(Ribeiro, 2024, p. 45). Esta arquitetura serviu de base-se e foi determinante para o
desenvolvimento dos subcampos da IA, ao estruturar os fundamentos que capacitam

modelos multimodais capazes de gerar contetdos multimédia (Lu et al., 2024; Liang, 2024).



A IAG pode ser entendida como um subcampo da IA focado na geragdo de
contetdos. O termo IAG designa um ramo da IA que, desde a sua origem, se foca na
compreensdo de padrdes e relacdes nos dados para gerar novo contetdo, em contraponto
com a IA discriminativa que se limita a classificar os dados existentes (DHS, 2025, p.3).

Como arquiteturas mais relevantes na IAG destacamos as redes adversariais
generativas e a arquitetura Transformer. As redes adversariais generativas baseiam-se num
jogo competitivo entre duas redes: uma geradora e outra discriminadora. Goodfellow et al.
explicam que estas redes baseiam-se num cenario de jogo simulado em que a rede geradora
deve competir contra um adversario (discriminador). A rede geradora produz amostras,
enquanto o discriminador tenta distinguir entre amostras reais e amostras geradas (2016, p.
699). A arquitetura Transformer proposta por Vaswani et al. (2017), tornou-se a base dos
modelos de linguagem generativa como o GPT (Generative Pre-trained Transformer).
Como esclarecem Russell e Norvig, cada camada de Transformer consiste em varias
subcamadas. Em cada camada, o mecanismo de auto atencdo é aplicado primeiro. O
resultado do moédulo de atencdo é entdo passado por camadas de alimentacdo sequencial,
onde as matrizes de peso sdo aplicadas de forma independente em cada posi¢do. (2022, p.
920).

A evolucdo mais recente esta nos foundation models, que sdo modelos treinados em
larga escala, recorrendo a auto-supervisdo sobre grandes volumes de dados, podendo
posteriormente ser adaptados a uma variedade de tarefas e modalidades (Kolides et al.,
2023). Bommasani et al. esclarecem que, apesar de ndo existir uma definicdo técnica precisa
de foundation models, ha uma caracteristica definidora partilhada por todos: sdo auto
supervisionados. O foco esta no caso em que a auto supervisdo é o unico objetivo formal do
modelo (2022, p.48).

Para melhor entendimento, apresentamos de seguida um diagrama que relaciona os

campos e subcampos da IA aqui tratados:



Figura 3
Representacao grafica dos campos e subcampos da 1A
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Em jeito de simula, a IAG resulta da convergéncia de avan¢os tecnolégicos no DL,
com arquiteturas como redes adversariais generativas e a arquitetura Transformer,
culminando nos Foundation Models. Estes sistemas tém a capacidade de gerar texto,
imagens, audio e video altamente realistas, mas também deepfakes. Estes sdo entendidos
como contetidos audio ou visuais manipulados ou sintéticos que parecem auténticos e que
apresentam uma ou mais pessoas a dizer ou fazer algo que nunca disseram ou fizeram,
produzidos através de técnicas de inteligéncia artificial, incluindo machine learning e deep
learning (Huijstee et al., 2021, p. 2). Sdo assim lancadas as fundagdes para o potencial
construtivo da IA. No entanto, estabelece também o ponto de partida relativamente aos

desafios para a investigacao criminal aqui em estudo.

2. Desafios para a Investigacdo Criminal

O aparecimento da IAG trouxe consigo um conjunto de desafios inéditos para a
investigacdo criminal, em especial devido a capacidade de gerar contedos multimédia
altamente crediveis. A Europol (20244, p. 13) sublinha que as capacidades de criacdo de
deepfakes estdo a tornar-se cada vez mais acessiveis através de aplicacdes e sites, incluindo
marketplaces que disponibilizam estes contetdos como produto ou servigo, reduzindo as

barreiras técnicas para a sua criagdo e utilizagdo. Isto significa que, mesmo individuos com



reduzidos conhecimentos técnicos podem recorrer a este tipo de conteudos e utiliza-los em
diversas atividades criminosas como burlas ou manipulagdo de provas digitais.

Este fendmeno tem potencialmente efeitos perniciosos na investigacdo criminal,
levando a que, mesmo provas auténticas possam ser colocadas em duvida. Conforme alertam
Chesney e Citron, individuos que pretendam fugir a responsabilidade pelas suas palavras e
acOes reais tornar-se-d0 mais crediveis & medida que a sociedade entende as ameacas dos
deepfakes. Um publico cético estara preparado para duvidar da autenticidade de provas reais
em audio e video (2019, p. 1785). Conforme ja foi referido os deepfakes podem comprometer
a prova digital em duas vertentes: (i) facilitando a criagdo de falsificagcbes altamente
convincentes; (ii) gerar uma duvida sobre provas reais permitindo ao criminoso arguir o
principio in dubio pro reo. (Chesney & Citron, 2019; Sandoval et al., 2024). Este cenério é
agravado pelo que nos dizem Amerini et al. (2025), que alertam para a dificuldade que existe
na detecdo de ficheiros multimédia deepfake partilnados em redes sociais, devido a forte
compressdo e redimensionamento a que os dados multimédia sdo sujeitos. A compressdo
atua nos ficheiros como uma lavagem e torna-se necessario perceber os métodos de
compressdo para conseguir detetar deepfakes em casos reais (Kombrink & Geradts, 2024,
p.177). Estas transformacBes operadas nos ficheiros multimédia degradam os tracos
forenses existentes, comprometendo seriamente a eficicia dos detetores desenvolvidos
(Boato et al., 2022). Para a investigacdo criminal, isto significa que provas recolhidas neste
tipo de plataformas podem ser muito dificeis de autenticar com seguranca.

Esta fragilizacdo da prova digital é deveras preocupante. Conforme ja foi referido,
cerca de 85% das investigagdes criminais na EU incluem hoje algum tipo de prova digital
(Comissdo Europeia, 2025). Esta forte dependéncia aumenta o risco de que os deepfakes
comprometam as investigacdes, 0 que obriga a repensar os protocolos relacionados com a
autenticacdo e cadeia de custodia da prova. A mera alegacdo de manipulacdo pode debilitar
a credibilidade probatoria e conduzir a rejeicao de provas auténticas em julgamento (Mirsky
& Lee, 2020). Esta vulnerabilidade reforca a urgéncia no desenvolvimento de mecanismos
técnicos de certificacdo e autenticacdo digital que assegurem a integridade da prova e a sua
admissibilidade em tribunal (Kenneally & Brown, 2020).

Outro dominio onde a IAG tem respaldo direto é nas burlas, permitindo a geracao de
mensagens fraudulentas de forma rapida, convincente, em varias linguas e a uma escala
nunca vista (Europol, 2023). Esta facilidade em massificar as burlas coloca uma pressao

acrescida sobre os investigadores criminais e sobre o sistema de justica.



Este cenéario revela que as forgas de seguranca enfrentam uma corrida tecnologica
injusta, em que os criminosos tém facilmente acesso a ferramentas de IAG e 0s mecanismos
de detecdo ainda permanecem limitados. Como assinalam Sandoval et al. (2024), os métodos
forenses para detetar deepfakes tém estado sempre um passo atras da crescente sofisticacéo

dos métodos de criagéo.

3. Formulac¢ao do Problema

O crescimento exponencial da IAG nos ultimos anos veio acentuar a complexidade
e sofisticagdo dos fendmenos criminais e introduzir novos desafios a investigagéo criminal.
A sua capacidade para gerar contetdos sintéticos de elevado realismo, suscetiveis de
manipular informacdo e produzir falsas provas digitais, pode por em causa a confianca nos
meios de prova e a eficacia dos métodos tradicionais de investigacdo. N&o obstante este
fendmeno ter ja sido amplamente identificado na literatura internacional, a investigacéo
empirica sobre a preparacdo dos profissionais de policia para enfrentar estes desafios
permanece escassa. A maioria das abordagens centra-se em aspetos técnicos, legais ou
éticos, deixando menos explorada a dimensdo humana e organizacional.

O problema que sustenta o presente estudo emerge, assim, da assimetria entre a
rapidez com que a IAG se estd a desenvolver e a respetiva capacidade de adaptacdo das
forcas de seguranga. Conforme nos ensinam Rondon Filho e Sandes (2022, p. 184), “o
problema € a pergunta cuja resposta € perseguida pelo pesquisador e indicarad os percursos a
serem percorridos, pois é a questdo que define o método e as técnicas empregadas”. A
investigacdo visou, portanto, aferir o nivel de preparacdo dos profissionais da PSP,
designadamente os que estdo em funcdes na estrutura de investigacdo criminal, face a este
novo paradigma, assumindo que o seu grau de conhecimento e de percecado de risco podera
influenciar diretamente a capacidade de resposta institucional e a confianga nas
investigacOes realizadas.

Perante este cendrio, importa perceber se os profissionais de investigacdo criminal
estdo preparados, em termos técnicos, formativos e percecionais, para enfrentar estes
desafios emergentes. Apesar da crescente producdo de conhecimento técnico a nivel
europeu, em Portugal este tema ainda ndo estd muito explorado. Esta lacuna motivou a
formulacdo da seguinte pergunta de partida: Qual € o nivel, em contexto de autoavaliagéo,
de literacia, percecdo de risco e necessidades de formacdo relativas a inteligéncia

artificial generativa dos profissionais de investigagdo criminal da PSP?
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A resposta a esta questdo permitird preencher um vazio relevante no saber cientifico,
fornecendo conhecimento que poderd apoiar a definicdo de estratégias de formacéo e de
politicas mais alinhadas com a realidade digital atual. Pretende-se assim contribuir, ndo
apenas para 0 avangco da investigacdo académica sobre IAG, mas também para o

fortalecimento da resiliéncia institucional perante as transformacdes tecnoldgicas em curso.

CAPITULO II - METODO

1. Desenho do Estudo

Rondon Filho e Sandes (2022, p. 122) afirmam que “a metodologia de investigacéo
deve ser vista como um conjunto de procedimentos técnicos que fundamentam as pesquisas
cientificas em qualquer area, incluindo as Ciéncias Policiais”. No presente caso, o trabalho
assentou numa abordagem predominantemente quantitativa, complementada por uma
componente tedrica de natureza exploratoria e interpretativa, destinada a sustentar
conceptualmente o fendbmeno em apreco. A estrutura metodoldgica do trabalho foi delineada
em duas fases interdependentes: (i) uma fase teérica, de revisdo critica da literatura
especializada sobre 1AG e os desafios que coloca a investigacdo criminal; e (ii) uma fase
empirica, de natureza quantitativa, que visou recolher e analisar dados de forma estruturada
e objetiva, permitindo testar hip6teses derivadas do quadro teérico previamente construido.

Segundo Creswell (2009), os estudos quantitativos ttm como base a formulagéo de
hipGteses e a medigdo de varidveis observaveis, procurando reconhecer padrfes de
associacdo entre elas, através de procedimentos estatisticos. Neste sentido, o presente
trabalho procurou estudar a ligacéo entre literacia técnica, percecdo de risco e necessidades
de formacdo dos profissionais de investigacdo criminal da PSP face a IAG.

O delineamento é ndo experimental, uma vez que ndo ha manipulacéo intencional de
variaveis autobnomas. Enquadra-se, assim, no tipo descritivo-correlacional, apropriado
quando o investigador pretende descrever fendbmenos e apurar a existéncia e direcdo de
associagOes entre varidveis num determinado contexto, sem estabelecer relagdes de
causalidade (Babbie, 2012; Bryman, 2016).

A natureza transversal do estudo resulta de a recolha de dados ter sido conduzida
num Gnico momento temporal, 0 que permite pintar um retrato analitico do estado atual do

fendbmeno observado. Este tipo de investigacBes visa analisar uma realidade num
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determinado momento e descrever as relacdes que nela se estabelecem (Quivy & Van
Campenhoudt, 2013).

2. Hipoteses de Investigaciao

As hipdteses compbem o eixo principal da investigacdo quantitativa, traduzindo em
proposicdes testaveis as relagdes expectaveis entre varidveis estabelecidas teoricamente
(Creswell, 2009). De acordo com Rondon Filho e Sandes (2022, p. 186) “sdo respostas
provisorias para os problemas levantados”. Orientam a recolha e a anélise de dados,
funcionando como um elo l6gico entre a teoria e a observagéo empirica (Babbie, 2012).

Neste estudo, as hipoteses surgiram da revisdo critica da literatura e refletiram as
conexdes conjeturadas entre trés dimensdes principais: literacia técnica sobre IAG, percecédo
de risco associada a sua utilizagdo criminosa e necessidades de formacédo. Estas dimensdes
foram operacionalizadas em variaveis mensuraveis através do questionario aplicado aos
profissionais de investigacdo criminal da PSP.

O delineamento descritivo-correlacional adotado permitiu testar associacfes
estatisticas entre as variaveis em estudo, sem recurso a manipulacdo experimental, uma
caracteristica tipica deste tipo de desenho metodolégico, frequentemente utilizado na analise
de relagcbes entre varidveis mensuraveis em contextos sociais (Bryman, 2016). Neste
contexto, as hipdteses foram estruturadas de forma a identificar tendéncias relacionais e
niveis de percecao expressos nos dados recolhidos.

As hipodteses definidas foram as seguintes:

H1: O nivel de literacia sobre IAG correlaciona-se positivamente com a percecao de
autoeficacia na detecdo de deepfakes.

H2: O nivel de literacia sobre IAG correlaciona-se positivamente com a percecao de
risco associado a sua utilizacdo criminosa.

H3: A perce¢do de risco associado & utilizacdo criminosa da IAG, pelos
investigadores criminais da PSP, esta acima do valor médio da escala.

H4: A percecdo de necessidade de formacéo sobre IAG € superior ao valor médio da
escala.

H5: A percegdo de risco associada a IAG correlaciona-se positivamente com a

percecdo de necessidade de formacao.

3. Universo, Amostra e Participantes



12

O universo do estudo correspondeu a totalidade dos profissionais da PSP que
integravam a estrutura de investigacdo criminal, a data da recolha dos dados, num total de
2236, distribuidos pela Direcdo Nacional, Comandos Regionais, Metropolitanos e Distritais.
A caracterizagéo deste universo foi essencial para avaliar a adequagéo e representatividade
da amostra obtida face a realidade institucional. A Tabela 1 apresenta a composi¢do

detalhada do universo por comando e carreira profissional:

Tabela 1
Composicao do universo de profissionais de investigacéo criminal da PSP por comando e

categoria profissional (N = 2236)

Comando Oficiais Chefes Agentes Total
CR Acores 3 14 88 105
CR Madeira 5 7 61 73
CM Lisboa 17 70 605 692
CM Porto 12 34 258 304
CD Aveiro 3 9 65 77
CD Beja 1 4 23 28
CD Braga 3 5 71 79
CD Braganca 1 2 24 27
CD Castelo Branco 1 3 31 35
CD Coimbra 2 5 59 66
CD Evora 1 3 27 31
CD Faro 3 10 101 114
CD Guarda 1 2 19 22
CD Leiria 2 5 57 64
CD Portalegre 2 25 31
CD Santarém 3 4 49 56
CD Setubal 4 13 161 178
CD Viana do Castelo 2 3 22 27
CD Vila Real 2 26 31
CD Viseu 3 2 34 39
Direcdo Nacional 18 34 103 155
Total 91 236 1909 2236

Nota. Dados fornecidos pela Dire¢do Nacional da PSP (Anexo I).

A amostra final foi constituida por 306 participantes, o que representa 13,7% do
universo em estudo. A participacdo, como ja foi referido, foi voluntaria, configurando um
processo de autosselecdo dos respondentes. Por conseguinte, a amostra caracterizou-se como
ndo probabilistica, por conveniéncia, um procedimento comum em estudos organizacionais

que envolvem populacdes profissionais especificas e geograficamente dispersas (Bryman,
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2016; Creswell, 2009). No que respeita a distribui¢do por carreira, a amostra integrou 215
agentes (70,3%), 48 chefes (15,7%) e 43 oficiais (14%). Verificou-se aqui uma ligeira
sobrerrepresentacdo de oficiais e chefes, uma vez que no nosso universo temos 1909 agentes
(85%), 236 chefes (10,6%) e 91 oficiais (4,1%).

No plano geografico, foram obtidas respostas da Direcdo Nacional e de todos os
Comandos. As maiores taxas de resposta verificaram-se em Lisboa (n = 66), Direcdo
Nacional (n = 41), Porto (n = 30), Leiria (n = 27), Faro (n = 18, Acores (n = 17 e Setubal (n
= 17). Esta dispersdo assegurou abrangéncia territorial nacional e reforcou a validade dos
resultados.

Embora a amostra tenha sido obtida por conveniéncia e, por isso, ndo configure uma
amostragem probabilistica em sentido estrito, a sua dimensdo e estrutura interna conferiram-
Ihe ampla cobertura do universo e robustez descritiva. De acordo com Bryman (2016) e
Creswell (2009), as amostras ndo probabilisticas podem ser cientificamente adequadas
quando a composicao reflete fielmente as caracteristicas essenciais do universo estudado. A
dimensdo da amostra, por sua vez, contribuiu para a estabilidade e fiabilidade dos resultados
descritivos (Babbie, 2012). A titulo de exemplo, se a amostra tivesse sido construida
aleatoriamente, corresponderia a um nivel de confianca de 95% e a uma margem de erro de

aproximadamente 5,2%, valores que ilustram a sua robustez e adequacéao (Hair et al., 2019).

4. Instrumento de Recolha de Dados

O instrumento de recolha de dados consistiu num questionario estruturado, elaborado
especificamente para os fins deste estudo (Apéndice A). Questionarios “podem ser
excelentes instrumentos de coleta de dados” (Rondon Filho & Sandes, 2022, p. 162). O
instrumento foi formulado ap6s uma revisdao aturada da literatura cientifica, de modo a
assegurar validade de contetdo e adequacdo conceptual das dimensdes avaliadas.

O questionario integrou 35 questdes, distribuidas por quatro blocos tematicos. O
primeiro bloco integrou perguntas relacionadas com a caracteriza¢do sociodemogréfica. O
segundo bloco pretendeu aferir o conhecimento técnico sobre IAG, em contexto de
autoavaliacdo, e teve como base cientifica o teste de literacia em inteligéncia artificial
generativa® de Jin et al. (2024). O terceiro bloco procurou medir a percecdo de risco

associada a utilizacdo criminosa da IAG e foi sustentado na escala de ameacas da inteligéncia

3 Traduzido de Generative Artificial Intelligence Literacy Test.
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artificial de Kieslich et al. (2020) e ainda em trabalhos recentes de Zhang et al. (2022) e
Mhlanga (2023). O quarto bloco abordou as necessidades de formacéo, tendo sido elaborado
a partir de contributos teoricos que deram destaque aos desafios impostos pela IAG as forcas
de seguranca. Diversos autores tém sublinhado a urgéncia de reforcar a capacitacdo técnica
e ética dos profissionais de investigacdo criminal, de forma a garantir uma resposta eficaz
aos riscos emergentes associados ao uso criminoso desta tecnologia, nomeadamente, na
detecdo de deepfakes, na prevencdo de burlas e na preservacdo da integridade da prova
digital (Akhgar et al., 2022; Brundage et al., 2018; Europol, 2024; Lin, 2025).

As afirmacdes foram avaliadas numa escala de Likert de sete pontos, variando entre
1 (“Discordo totalmente™) e 7 (“Concordo totalmente”), permitindo captar a intensidade das
percecdes e facilitar a analise estatistica. Este formato permitiu a comparacdo entre as
respostas e a quantificacdo das percecOes individuais, em linha com as recomendacfes
metodolégicas de Babbie (2012) sobre padronizacdo e fiabilidade em inquéritos
estruturados.

Previamente a aplicacdo definitiva do questionario, foi efetuado um pré-teste a 21
profissionais de investigacdo criminal da PSP, com o intuito de avaliar a clareza, consisténcia
interna e pertinéncia dos itens. A andlise de fiabilidade concretizada nesta fase revelou
valores de alfa de Cronbach satisfatorios: 0,877 para literacia técnica em IAG, 0,796 para
percecédo de risco e 0,880 para necessidades de formacdo. Valores de o iguais ou superiores
a 0,8 indicam boa consisténcia interna, confirmando a fiabilidade do instrumento em todas

as dimens0es avaliadas (Bryman, 2016; George & Mallery, 2019; Hair et al., 2019).

5. Procedimento

O procedimento compreendeu quatro etapas principais: autorizacdo, pré-teste do
instrumento, aplicacdo do instrumento e tratamento estatistico.

A aplicacdo do questionario ao universo em estudo foi precedida de autorizacéo do
Exmo. Sr. Diretor Nacional Adjunto, para a Unidade Orgéanica dos Recursos Humanos,
Superintendente Ismael Pereira Gaspar Jorge (Apéndice B). Todos os participantes foram
esclarecidos sobre os objetivos, anonimato e caracter voluntario da sua participagéo, tendo
prestado consentimento informado antes de iniciar o questionario. Nenhum dado pessoal
identificavel foi recolhido.

Antes da aplicagdo do questionario, realizou-se um pré-teste junto de 21 elementos

policiais pertencentes & estrutura de investigagdo criminal da PSP, com o intuito de aferir a
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clareza e a consisténcia interna do questionario. Esta etapa teve como objetivo verificar a
clareza das perguntas criadas e a adequacao das escalas de resposta, em consonancia com o
que defendem Lakatos e Marconi (2017), que sublinham a importancia de estudos piloto
para testar a fiabilidade dos instrumentos de recolha de dados.

De seguida, procedeu-se a andlise estatistica das respostas obtidas no pre-teste e
calcularam-se os coeficientes de alfa de Cronbach para cada bloco tematico, de modo a
avaliar a sua consisténcia interna. Os resultados, conforme ja vimos no ponto 4 do presente
capitulo, indicaram uma boa consisténcia interna, pelo que se avancou para a aplicacdo do
questionario ao universo em estudo.

Apos validacéo, o questionario foi produzido através da plataforma Google Forms e
o0 respetivo link foi disponibilizado a populacdo em estudo através de uma mensagem de
correio eletronico enviada pelo Departamento de Investigacdo Criminal (DIC) para o
endereco profissional de todos os elementos com fungdes de investigagdo criminal (Anexo
I1). O questionério esteve disponivel entre 16 de setembro e 3 de outubro de 2025. Para
reforco da taxa de resposta, foi feita uma segunda divulgacédo a 25 de setembro (Anexo III).

As respostas obtidas foram extraidas da plataforma Google Forms e os dados foram
entdo tratados estatisticamente com recurso as aplicacdes Excel (Microsoft 365) e Statistical
Package for the Social Sciences (IBM® SPSS® V.31).

CAPITULO III - APRESENTACAO E DISCUSSAO DE RESULTADOS

1. Analise Estatistica Descritiva e Fiabilidade

O questionario foi estruturado em quatro partes principais: a primeira, dedicada a
caracterizacdo sociodemogréafica da amostra; a segunda, dedicada a aferir a literacia sobre
IAG em contexto de autoavaliacdo; a terceira, dedicada a avaliar a percecdo de risco
associado a utilizacdo criminosa da IAG e a quarta, dedicada a aferir as necessidades de
formacdo da amostra relativamente a IAG. Para cada uma delas foram efetuados célculos de
estatistica descritiva, por forma a apreciar o comportamento das variaveis em aprego
(Apéndice D). A seguinte Tabela apresenta os coeficientes de alfa de Cronbach (o), as
médias (M), desvios-padrdo (DP), bem como os valores minimo e méximo registado em

cada dimensdo em estudo:
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Tabela 2

Estatistica descritiva e fiabilidade das dimens6es em estudo
Dimensdo em estudo n (a) M DP Minimo Maximo
Literacia IAG 306 0,922 3,92 1,48 1 7
Autoeficacia (Q15) 306 3,09 1,78 1 7
Percecdo de risco 306 0,895 5,62 1,05 1 7
Necessidades de formacao 306 0,885 6,49 0,68 1 7

Nota. n = amostra; (o)) = alfa de Cronbach; M = média; DP = desvio-padrdo; Escala Likert 1-7.

Como se pode observar, o bloco dedicado a literacia em IAG (Q7 a Q14) apresentou
uma média de 3,92 numa escala de 1 a 7, o que indica um nivel moderado de conhecimentos
nesta matéria. A varidvel dedicada a aferir a autoeficacia percecionada na detecdo de
deepfakes, avaliada num unico item (Q15) apresentou uma média de 3,09, o que indica uma
confianca pessoal para reconhecer conteddos sintéticos gerados por IAG, relativamente
baixa. O bloco dedicado a avaliar a percegdo de risco (Q16 a Q23) apresentou uma media de
5,62, 0 que indica que existe uma percecao elevada sobre 0s riscos inerentes a utilizacdo
criminosa da IAG. No que respeita ao bloco dedicado a aferir as necessidades de formacao
(Q28 a Q35), registou a média mais elevada (6,49) assinalando uma percecao muito elevada
no que tange as necessidades formativas sobre IAG por parte dos elementos que comp&em
a estrutura de investigacao criminal da PSP.

Quanto a fiabilidade das escalas utilizadas para medir as dimensdes em apreco, feitas
as andlises de confiabilidade (alfa de Cronbach) para cada uma delas, obtivemos valores
muito satisfatérios (entre 0,89 e 0,92), uma vez que valores de o > 0,9 sdo considerados
excelentes, o > 0,8 bons ¢ a. > 0,7 aceitaveis (Hair et al., 2019; George & Mallery, 2019).
Adicionalmente foram realizadas analises de confiabilidade “alpha if deleted” a escala, para
cada dimensdo, no entanto, nunca se verificou uma melhoria substancial, ndo havendo
necessidade de remover eventuais itens problematicos (Apéndice E).

Em resumo, pela analise estatistica descritiva podemos inferir que os resultados
revelam um nivel moderado no que respeita a literacia técnica em IAG, uma percecao de
risco elevada e uma clara percecdo de necessidades de formagdo. Estes resultados
demonstram que os profissionais de investigacdo tém consciéncia dos riscos emergentes,
identificam lacunas nas suas competéncias técnicas e, consequentemente, sentem
necessidade de capacitacdo técnica para lidar com os desafios. Os padrdes aqui observados
fornecem uma base soélida para as analises inferenciais que se seguem, onde se procurou

explorar as relagdes estatisticas entre as diversas variaveis.



17

2. Analise Estatistica Inferencial

A analise estatistica inferencial procurou testar as hipoteses formuladas no presente
trabalho, através de um estudo das relagdes entre as dimensdes preconizadas, bem como o
seu ponto médio de resposta face ao ponto médio da escala. Para o efeito, foram utilizados
testes de correlacdo de Pearson (H1, H2 e H5) e teste t para uma amostra (H3 e H4),

considerando o nivel de significancia de 0,05.
2.1 Correlacoes
Foram aplicadas correlacbes de Pearson para avaliar as relacdes lineares entre

variaveis, tendo por base as médias dos blocos em estudo. A Tabela 3 mostra os coeficientes
de correlagéo (r) e os valores de significancia (p) correspondentes:

Tabela 3
Correlagdes de Pearson entre as dimensdes em estudo
Dimenséao r p Interpretacgéo

Literacia em IAG <> Autoeficacia 0,713 <0,001 Correlacéo positiva forte
Literacia em IAG « Percecéo de risco 0,341 <0,001 Correlacéo positiva fraca
Percegdo de risco «» Necessidades de formagdo 0,299 <0,001 Correlacéo positiva fraca
Literacia em IAG < Necessidades de formagéo 0,118 0,040 Correlacéo positiva fraca
Autoeficacia «» Percecdo de risco 0,197 <0,001 Correlacéo positiva fraca
Autoeficacia <> Necessidades de formagio 0,048 0,403 N&o significativa

Nota. Os valores de correlacdo (r) sdo de Pearson (bilateral).

A intensidade das correlaces foi interpretada seguindo a escala proposta por Dancey
e Reidy (2011, p. 176), ou seja: de 0 a 0,09 sem correlacdo; 0,1 a 0,39 fraca; 0,4 a 0,69
moderada; 0,7 a 0,99 forte e 1 perfeita. No que concerne a primeira hipdtese levantada, em
que o objetivo foi perceber se o nivel de literacia sobre IAG tem influéncia na capacidade
percecionada na detecdo de deepfakes, esta hipdtese (H1) foi confirmada através de uma
correlagéo positiva forte (r = 0,713, p < 0,001). Perante este resultado, podemos depreender
que o conhecimento técnico tem influéncia direta na seguranca que os elementos da
investigacdo criminal tém ao lidar com provas digitais. Este resultado corrobora o que tem

sido sustentado por alguns autores que defendem que profissionais com um nivel de
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conhecimento técnico superior tendem a possuir uma melhor capacidade para reconhecer
manipulagdes digitais e interpretar criticamente conteudos gerados por IA (Amerini et al.,
2025; Lin, 2025; Europol, 2024a).

A segunda hipdtese projetada procurou perceber se existe uma relacdo entre o nivel
de literacia em IAG e a percecéo de risco sobre a utilizagdo criminosa desta tecnologia. Esta
hipotese (H2) apesar de se ter obtido uma correlagdo positiva fraca (r = 0,341, p < 0,001),
foi confirmada. Aqui seguimos Baguley (2004) e Lenth (2001, citados em Field, 2018, p.
57), que defendem que as escalas ndo devem ser entendidas como estanques e os valores
devem ser interpretados a luz do contexto em anélise. Esta relacdo entre as variaveis sugere
que quanto mais aprofundado for o conhecimento técnico sobre IAG maior serd a
consciéncia dos perigos que a sua utilizacao representa na mao de criminosos.

Foi ainda levantada uma hipotese gque visou relacionar a percecao de risco com as
necessidades de formacdo (H5). O que se pretendeu aqui compreender foi se uma maior
consciéncia dos riscos envolve uma maior necessidade de formagdo. Esta hipotese foi
confirmada, através de uma correlacéo positiva fraca (r = 0,299, p < 0,001).

Para concluir, ainda no ambito das correlagdes, procurdmos analisar a influéncia de
alguns fatores sociodemograficos nos niveis de literacia em IAG obtidos, com o intuito de
identificar eventuais prioridades de formacéo. Contudo, as correlagdes observadas, embora
estatisticamente significativas no caso da idade e das habilitacGes literarias, revelaram-se de
fraca magnitude, ndo permitindo inferir relac6es suficientemente robustas para fundamentar

prioridades formativas com base nestes dados. Apresentamos os resultados na Tabela 4.

Tabela 4
Correlacgao entre variaveis sociodemograéficas e literacia em Inteligéncia Artificial
Generativa
Variavel r p Interpretacéo
Idade (Q2) -0,162 0,004 Correlacéo fraca e significativa
Tempo de servigo (Q3) -0,023 0,683 Sem correlago significativa
HabilitagGes literarias (Q4) 0,184 <0,001 Correlacéo fraca e significativa

Nota. Os valores de correlacdo (r) sdo de Pearson (bilateral).
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2.2 Teste t

A terceira e quarta hipoteses, procuraram aferir o nivel de percecdo de risco associado
a utilizacdo criminosa da IAG e o nivel de necessidades de formacdo sentidas pelos
profissionais de investigacgdo criminal da PSP, respetivamente. Para o efeito, procedeu-se ao
calculo das médias (M), desvio-padrdo (DP), nivel de significancia (p) e a aplicacéo de teste
t para uma amostra, nas dimensdes correspondentes, no sentido de perceber de que modo as
médias obtidas nestas dimensdes diferiam do valor médio da escala (Likert 1-7; uo = 4). Este
método de céalculo possibilita a comparacdo entre a média empirica obtida e um valor de
referéncia e assim determinar se a diferenca resultante é significativa estatisticamente e se,
consequentemente, espelha uma tendéncia no universo estudado (Field, 2018). Foi ainda
calculada a dimensédo do efeito de Cohen (d), com o intuito de avaliar a relevancia pratica

das diferencas (Cohen, 1988). Os resultados constam na Tabela 5.

Tabela 5

Teste t para uma amostra (1o = 4)

Variavel n M DP t gl p d
Percecdo de risco 306 5,62 1,05 27,11 305 < 0,001 1,55
Necessidades de formagéo 306 6,49 0,68 64,31 305 < 0,001 3,68

Nota. n = amostra; M = média; DP = desvio-padréo; gl = graus de liberdade; p = significancia bilateral

No que respeita a terceira hipdtese (H3), o teste t demonstrou que a percecado de risco
associada a utilizacdo da IAG foi expressivamente superior ao valor méedio da escala (4), ou
seja, revelou uma média de 5,62, claramente mais alta que o valor médio teorico, t (305) =
27,11, p < 0,001, com um tamanho de efeito muito elevado (d = 1,55). Este resultado indica
que a disparidade entre a média amostral e o valor médio é 27,11 vezes superior ao erro-
padrdo, ou seja, € praticamente nula a possibilidade desta diferenca acontecer por acaso.
Perante estes valores a hipétese foi confirmada. Estes resultados sublinham os alertas que
vém sendo divulgados em diversos relatérios da Europol (2025a; 2024a) bem como em
literatura cientifica (Brundage et al., 2018) sobre os perigos desta tecnologia.

Relativamente a quarta hipotese (H4), apurdmos que a dimensdo ligada as
necessidades de formacao apresentou igualmente uma média (M = 6,49) significativamente
superior ao valor médio da escala (4), com t(305) = 64,31, p < 0,001. A diferenca entre a

média observada e o valor tedrico apresenta um tamanho de efeito extremamente elevado (d
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= 3,68). Estes resultados evidenciam de forma inequivoca as necessidades de formacao
sentidas pelos elementos da estrutura de investigacdo criminal neste ambito, sendo
praticamente unanime entre os participantes. Perante este cenario fica clara a necessidade e
a importancia de investir em programas de formacao e capacitacao técnica dos profissionais
de policia, em linha com as recomendacdes do ja referido AP4AIl Framework (Akhgar et al.,
2022) e ainda com publicagOes da Europol (2024b).

2.3 Comparagdo entre grupos

Neste subcapitulo procurdamos explorar diferencas entre grupos, nas varias dimensdes
em estudo. Para tal, recorremos a andlises de variancia (ANOVA). Este método revela-se
adequado quando se pretende comparar medias entre trés ou mais grupos, aferindo se as
diferengas observadas séo fruto de variacdo aleatéria ou de um efeito sistematico associado
a variavel independente (Field, 2018). Nos testes realizados consideramos um nivel de
significancia de 0,05. Procedemos ainda ao calculo do tamanho de efeito (n?) como medida
da proporcdo da variancia explicada pelo fator em analise (Hair et al., 2019).

O objetivo foi explorar as diferencas entre as carreiras profissionais representadas na
amostra: agentes (n = 215), chefes (n = 48) e oficiais (n = 43) e os resultados constam da
Tabela 6.

Tabela 6
Analises de variancia ANOVA por dimensdo e carreira

Dimenséo F , Média Média Média Média

(2,303) P L agentes  chefes  oficiais geral

Literacia em IAG 0,236 0,790 0,002 3,890 3,919 4,061 3,919
Percecéo de risco 1,358 0,259 0,009 5,618 5,794 5,433 5,619

Necessidades de formagéo 0,194 0,824 0,001 6,492 6,539 6,451 6,494

Nota. Escala Likert 1-7; F = estatistica do teste ANOVA,; p = valor de significancia; n? = tamanho de efeito

Os resultados obtidos evidenciam ndo haver diferencas significativas entre carreiras
nas diversas variaveis em estudo. Isto evidencia que ha um padrdo comum relativamente as

varias dimens@es exploradas.
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Conclusao

O estudo procurou compreender melhor como funciona a IAG e que desafios levanta
para a investigacdo criminal. A analise demonstra que a relevancia deste tema vai para além
da dimensé&o tecnoldgica, constituindo uma questdo epistemoldgica e metodoldgica central
para a ciéncia policial atual, na medida em que redefine os préprios conceitos de
autenticidade e fiabilidade probatdria. Percebemos, pela revisdo de literatura efetuada, que
sdo varias as preocupac0es levantadas pela utilizacéo indevida desta tecnologia. Destacamos
as relacionadas com a sua utilizagdo para potenciar os crimes de burla, bem como as
implicagbes que podera ter nos meios de prova digitais que eram, até recentemente,
considerados meios de prova solidos. Resultou ainda da revisdo que as estratégias de
resposta por parte das forcas de seguranca mais recomendadas incluem a capacitacao técnica
dos elementos policiais e investimentos em meios tecnol6gicos que permitam assegurar a
integridade dos meios de prova. Este desafio destaca a necessidade de construir um corpo de
conhecimento policial cientifico especifico sobre IAG, que articule competéncias com
principios legais, orientando a atividade de investigacdo criminal neste novo ambiente.

Perante estes desafios, bem identificados na literatura abordada, entendemos
proficuo proceder ao estudo, junto dos elementos que integram a estrutura de investigacao
criminal da PSP, sobre trés dimensdes principais: literacia em IAG em contexto de
autoavaliacdo, percecdo de risco associado a utilizacdo criminosa da IAG e necessidades de
formacdo. Os resultados, ja devidamente explorados, permitem-nos retirar duas conclusdes
de extrema relevancia. A primeira é que a capacitacdo técnica esta fortemente associada a
aptiddo para lidar com prova digital, ou seja, sem capacitacdo técnica especifica, 0s
profissionais poderdo ndo estar, por um lado, aptos a lidar com eventuais manipulacdes de
prova ou, por outro, a garantir a integridade da prova apresentada. Importa realcar que, dos
306 participantes no estudo, apenas 22 (7,2%) referiram ja ter tido formacdo em IA. A
segunda sdo as elevadas médias que se obtiveram nas dimensdes de percecdo de risco e
necessidades de formagéo (5,62 e 6,49, respetivamente, numa escala de 1 a 7) e a correlagdo
que se estabeleceu entre ambas. Os resultados permitiram concluir que existe uma
consciéncia generalizada sobre os riscos desta tecnologia e que isso tem influéncia na
necessidade que os profissionais sentem em termos de formacao.

Em termos cientificos, o presente estudo procurou preencher uma lacuna na
investigacdo nacional sobre este tema, concretizando um diagndéstico quantitativo pioneiro

sobre a preparacao dos profissionais de investigacdo perante a IAG, podendo constituir-se
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como um ponto de partida para futuras investigagdes sobre a evolucdo da literacia digital e
para a exploracdo de ferramentas técnicas que assegurem a integridade da prova digital,
como, por exemplo, tecnologias assentes em blockchain. Adicionalmente, a cooperagédo
entre a academia, forcas de seguranca e industria tecnolégica emerge como condicao
necessaria para o desenvolvimento de solucdes eficazes.

Reconhece-se, como principal limitacdo deste estudo, a utilizagdo de uma amostra
ndo probabilistica por conveniéncia, o que limita a possibilidade de generalizacdo dos
resultados ao universo (Creswell, 2014). Ainda assim, a op¢do metodoldgica adotada
revelou-se a mais adequada face as restricbes temporais e logisticas associadas a
investigacdo, na medida em que ndo compromete a validade interna do estudo nem diminui
a pertinéncia dos contributos obtidos para a compreensao do fendmeno em anélise.

Futuras investigacdes poderdo aprofundar a analise sobre a eficacia das ferramentas
de inteligéncia artificial aplicadas a autenticacdo e validacdo probatoria, bem como avaliar
0 seu impacto na admissibilidade da prova digital em contexto judicial. Do ponto de vista
estratégico, torna-se igualmente pertinente explorar modelos de cooperacgéo entre forcas de
seguranca, centros de investigacdo e setor tecnoldgico, capazes de acelerar a transferéncia
de conhecimento e a aplicacdo pratica de solucBes baseadas em IA no dominio criminal.

Conclui-se que a IAG representa um desafio estrutural e inevitavel para a
investigacdo criminal, que exige uma resposta estratégica que envolva capacitacao técnica,

quer através de formacao, quer através de investimento em ferramentas tecnologicas.
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Anexo | — Efetivo em fungdes na estrutura de investigagao criminal da PSP em 16-09-2025

De: DN DIC - NAAT - Setor de Gestdo de Recursos e Planeamento

Enviada: 16 de setembro de 2025 16:20

Para: Carlos Manuel De Almeida Goncalves

Assunto: RE: Fw: Solicitagdo de colaboragido em Trabalho Individual Final - Realizagio de

Inquérito por guestionario

DATA: 12/09/2024

Exm? Senhor Comissario Carlos Gongalves

Encarrega-me o Exmo. Senhor Diretor do DIC, Superintendente Antonio Luis Rodrigues dos
Santos, de remeter a V. Ex.? 0 numero de policias por crreira que neste momento exercem

funcdes no SICPSP ( com uma correcdo efetuada na DN por se ter venficado um lapso);

Em relacdo aos nimeros da DN incluem os policias do DIC e do DAE

Efativo
Officizis Chefes Armntes
COMANDOS e TOTAL
CR AGORES 3 14 I8 105
CR MADEIRA 5 7 61 73
CM LISBOA w i 605 692
CM PORTO 12 34 258 304
CD AVEIRO 3 9 65 77
CD BEIA 1 4 23 28
CD BRAGA 3 3 i 79
O BRAGANCA 1 = 4 27
£ C_BRANCO 1 3 31 35
CD COIMERA 2 5 59 66
€D EVORA 1 3 27 31
CD FARD 3 10 101 114
CD GUARDA 1 2 15 22
CD LEIRIA 2 5 57 64
CD PORTALEGRE 2 4 23 31
CD SANTAREM 3 4 a8 56
co SETUBAL 4 13 161 178
CD V. CASTELO 2 3 22 27
CD V. REAL 2 3 26 31
0 VISEU 3 2 34 35
ON 18 3 103 155
TOTAL SIC/PSP/CMD's 21 236 1309 2236

Com os melhores cumprimentos,
“Uma Policia integral, humana, forte, coesa e ao servico do Cidaddo” — Estratégia PSP 23/25

Dep. Investigagao Criminal

FEEroLicA

£} wpsf gt
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Anexo Il - Divulgacédo do inquérito por questionario a populagéo do estudo

De: DN DIC - NAAT — Setor de Formagdo e Aperfeicoameanto Geral
Enviado: 16 de setembro de 2025 10:30
Assunto: Solicitagdo de colaboragdo em Trabalho Individual Final - Realizagdo de inquérito

por questionario

Sinal. de seguimento: Dar seguimento
Estado do sinalizador: Sinalizado

Exmo.(s) Sr. (s)

No dmbito do projeto de Trabalho Individual Final do 6.° Curso de Comando e Diregdo Policial,
subordinado ao tema: “Inteligéncia Artificial Generativa: Desafios para a Investigacdo Criminal”,
devidamente autorizado por 3. Ex.® DNAUORH, o Comissario Carlos Gongalves convida todos os
elementos policiais afetos a estrutura de Investigacdo Criminal da PSP a responder a um questionario
anonimo e confidencial, de resposta rapida (cerca de 8 a 10 minutos) que tem fins exclusivamente
académicos e cientificos.

O Questionario pode ser acedido através do seguinte link: hitps./forms.gle/ndvwCZpaWiWABe3g6

O presente estudo visa diagnosticar o grau de preparag3o dos profissionais da Investigaco Criminal da
Policia de Seguranca Plblica (PSP) face aos desafios colocados pela Inteligéncia Artificial Generativa.”

Agradecendo desde ja atencdo e a colaboracdo dispensadas, apresentamos 0s mais respeitosos
cumprimentos.

Com os melhores Cumprimentos

“Presente pela Proximidade, Proxima na Seguranga!” — Estratégia PSP 2025-2027

Setor de Fermacdo e Aperfeicoamente POLICIA =]
s - 217 oL

Departamento lmvestigocdo Criminal

[ §] 5] 0o IyPr



31

Anexo 111 - Pedido de reforgo do inquérito por questionario a populagao do estudo

De: DM DIC - NAAT — Setor de Formagdo e Aperfeicoamento Geral
Enviado: 25 de setembro de 2025 14:52
Assunto: Solicitagdo de colaboragio em Trabalho Individual Final - Realizagdo de inquérito

por questionano

Sinal. de seguimento: Dar seguimento
Estado do sinalizador: Sinalizado

“Exmo.(s) ST. (s)

No dmbito do projeto de Trabalho Individual Final do 6.° Curso de Comando e Direcdo Policial,
subordinado ao tema: “Inteligéncia Artificial Generativa: Desafios para a Investigacdo Criminal®, e por
ainda ndo se ter obtido a representatividade estatistica desejada, o Comissario Carlos Gongalves convida
todos os elementos policiais afetos a estrutura de Investigacdo Criminal da PSP, que ainda ndo o fizeram,
a responder a um questionario anénimo e confidencial, de resposta rapida (cerca de 8 a 10 minutos) que
tem fins exclusivamente académicos e cientificos.

O Questionario pode ser acedido através do seguinte link: hiips:/fforms.gle/ndvwCZpaWiWAGe3g6

O presente estudo visa diagnosticar o grau de preparacdo dos profissionais da Investigacdo Criminal da
Policia de Seguranca Publica (PSP) face aos desafios colocados pela Inteligéncia Artificial Generativa.”

Agradecendo desde ja atencdo e a colaboragdo dispensadas, apresentamos 0s mais respeitosos
cumprimentos.”
Antecipadamente grafo pela atengéo dispensadal

Com os melhores cumprimentos,
“Uma Policia integral, humana, forte, coesa e ao servigo do Cidadao”™ — Estrategia PSP 23/25

Dep. Investigacdo Criminal —

FEprLica

nj olicioseguroncopublica www RSPt
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Apéndice A — Inquérito por questionario no Google Forms

Inteligéncia Artificial Generativa: Desafios
para a Investigacao Criminal

Este questionario faz parte de um estudo académico que visa diagnosticar o grau de preparagdo
dos profissionais da investigagdo criminal da Policia de Seguranga Publica (PSF) face aos desafios
colocados pela Inteligéncia Artificial Generativa (IAG).

A sua participag3o € voluntaria, anénima e confidencial. O tempo de resposta estimado é de 8 3 10
minutos.

Os dados serdo utilizados exclusivamente para fins de investigac3o cientifica.

Termo de consentimento informado:

Ao iniciar o preenchimento, confirma que:

- Compreendeu os objetivos do estudo;

- Aceita participar voluntariamente;

- Autoriza o uso dos dados exclusivamente para fins cientificos.
* Indica uma pergunta obrigatdria

PERGUNTA DE CONSENTIMENTO *

\_ Li e compreendi as informacgdes acima e aceito participar neste estudo

Seccdo A - Dados sociodemograficos
Q1 - Género *

- Masculino
! Feminino
Prefiro ndo dizer
02 - ldade *
Q3 - Tempo de servico (em anos) *
04 - Mivel de Escolaridade *
Ll Ensino Basico (até ao 9.2 ano)

Ensino Secundario (12.2 ano)
Ensino Superior



Q5 - Carreira *
C Agente
L) Chefe
) Oficial

06 - Unidade/Comando onde exerce fungdes *

' DN PSP
) M Lisboa
' M Porto
CR Acores
CR Madeira
CD Aveiro
: CD Beja
— D Braga
CD Braganca
CD Castelo Branco
CD Coimbra CD Evora
) CD Faro
—  CD Guarda
CD Leiria
CD Portalegre
—. CD Santarém
. CD Setdbal
— €D Viana do Castelo
CD Vila Real
CD Viseu

Seccdo B - Conhecimento sobre Inteligéncia Artificial Generativa

As afirmacfes que se seguem devem ser avaliadas numa escalade 12 7. Qvalor 1
corresponde sempre ao nivel mais baixo da avaliacdo (“"Discordo totalmente”), enquanto
o valor 7 corresponde ao nivel mais elevado (“Concordo totalmente”).

1=Discordo totalmente | 2=Discordo | 3=Discordo Parcialmente | 4=Nem concordo nem
discordo | 5=Concordo parcialmente | 6=Concordo | 7 = Concordo totalmente

Q7 - Sei identificar o que distingue a inteligéncia artificial generativa de outras formas de
inteligéncia artificial. *

Marcar apenas uma oval.

1 2 3 4 3 6 7

Disc Concordo totalmente
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Q8 - Compreendo como os modelos de linguagem generativa (ex.:
Transformers) funcionam. *

Marcar apenas uma oval.

1 2 3 4 =1 6 7

Di
15 Concordo totalmente

Q9 - Entendo como s&o gerados os deepfakes (por exemplo, através de redes adversariais
generativas). *

Marcar apenas uma oval.

1 2 3 4 5 6 7

oi
1s¢ Concordo totalmente

Q10 - Conhego formas de verificar se os conteddos foram gerados por
inteligéncia artificial. *

Marcar apenas uma oval.

1 2 3 4 5 6 7

DisE Concordo totalmente

Q11 - Compreendo de forma geral como a inteligéncia artificial & capaz de gerar imagens
realistas a partir de texto. *

Marcar apenas uma oval.

1 2 3 4 5 6 7

Disc
Concordo totalmente

Q12 - Compreendo os riscos que a inteligéncia artificial generativa representa para a
fiabilidade da prova digital. *

Marcar apenas uma oval.

1 2 3 4 5 6 7

Dis
e Concordo totalmente

Q13 - Compreendo o fendmeno das "alucinagies" nas respostas dos modelos
de inteligéncia artificial generativa. *

Marcar apenas uma oval.

1 2 3 4 5 6 7

Di
s¢ Concordo totalmente

Q14 - Estou familiarizado com exemplos concretos de inteligéncia artificial
generativa (ex.: ChatGPT, DALL-E, Stable Diffusion). *

Marcar apenas uma oval.

1 2 3 4 5 6 7

Disc Concordo totalmente



Q15 - Tenho capacidade técnica e critica para identificar deepfokes gerados por
inteligéncia artificial com base em pistas visuais ou sonoras. *

Marcar apenas uma oval.

1 2 3 4 = #] Fi

Disc
Concordo totalmente

Secgdo C - Percepgao de risco

Entende-se por inteligéncia Artificial Generativa (IAG) um tipo de tecnologia
capaz de gerar conteddos multimédia (texto, imagem, dudio ou video) de forma
automatica, com base em instrugdes fornecidas.

Um exemplo de aplicagSo da IAG é a criagdo de deepfakes — videos, imagens ou
audios manipulados digitalmente por I1A para se assemelharem a conteddos reais.
As afirmacies que se seguem devem ser avaliadas numa escalade 12 7. Ovalor 1
corresponde sempre ao nivel mais baixo da avaliacdo (“Discordo totalmente”),
enguanto o valor 7 corresponde ao nivel mais elevado (“Concordo totalmente”).
1=Discordo totalmente | 2=Discordo | 3=Discordo Parcialmente | 4=Nem concordo nem
discordo | 5=Concordo parcialmente | 6=Concordo | 7 = Concordo totalmente

Q16 - Ainteligéncia artificial generativa representa uma ameaga crescente & investigagdo
criminal. *

Marcar apenas uma oval.

1 2 3 4 = #] Fi

Bk
15e Concordo totalmente

Q17 - A existéncia de deepfakes pode comprometer a confianga na autenticidade da
prova digital. *

Marcar apenas uma oval.

1 2 3 4 3 B 7

Diisc
: Concordo totalmente

Q18 - A utilizacdo de inteligéncia artificial generativa por criminosos torna mais dificil
garantir a cadeia de custddia da prova digital. *

Marcar apenas uma oval.

1 2 3 4 =1 7] i

Disc Concordo totalmente



Q19 - Mesmo provas auténticas podem vir a ser desvalorizadas caso seja alegada a
possibilidade de terem sido geradas por inteligéncia artificial generativa. *

Marcar apenas uma oval.

1 2 3 4 3 5] 7

DI
s¢ Concordo totalmente

Q20 - Os atuais recursos forenses disponiveis para detetar conteddos gerados por
inteligéncia artificial generativa sdo insuficientes. *

Marcar apenas uma oval.

1 2 3 4 5 ¥ 7

Disc
Concordo totalmente

021 - Afalta de protocelos internos claros sobre inteligéncia artificial generativa aumenta
o risco de erro ou contaminagdo probatdria. *

Marcar apenas uma oval.

1 2 3 4 3 5] 7

ise Concordo totalmente

022 - Afacilidade de acesso a ferramentas de inteligéncia artificial generativa favorece a
sua utilizac3o maliciosa por agentes do crime. *

Marcar apenas uma oval.

1 2 3 4 3 5] 7

Di
15¢ Concordo totalmente

Q23 - O uso crescente de conteddos sintéticos gerados por inteligéncia artificial pode
comprometer a percecdo plablica da fiabilidade das investigacdes policiais. *

Marcar apenas uma oval.

1 2 3 4 3 5] 7

s
- Concordo totalmente

Seccdo D - Formacao Recebida

Q24 - J4 frequentou algum tipo de formac2o sobre inteligéncia artificial? *

Marcar apenas uma oval.

sim ()

NEo )

Q25 - J4 frequentou algum tipo de formacg2o sobre inteligéncia artificial generativa (ex.:
deepfakes, ChatGPT, clonagem de voz)? *

Marcar apenas uma oval.

5im i__

NEo
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Q26 - J4 frequentou algum tipo de formacg3o sobre recolha e manuseamento de prova

digital? *
Marcar apenas uma oval.
Sim )

Nio
Q27 - J4 frequentou algum tipo de formac3o no dmbito da Cibercriminalidade? *
Marcar apenas uma oval.

Sim L

Niao

Seccdo E - Necessidades de Formagao
As afirmacies que se seguem devem ser avaliadas numa escalade 1a 7. Ovalor 1
corresponde sempre ao nivel mais baixo da avaliacio (“Discordo totalmente”),
enguanto o valor 7 corresponde ao nivel mais elevado (“Concordo totalmente”).
1=Discordo totalmente | 2=Discordo | 3=Discordo Parcialmente | 4=Nem concordo nem

discordo | 5=Concordo parcialmente | 6=Concordo | 7 = Concordo totalmente

Q28 - Sinto necessidade de formacg3o especifica sobre inteligéncia artificial generativa. *
Marcar apenas uma oval.
1 2 3 4 3 B 7

IS Concordo totalmente

029 - Considero que deveria existir na PSP formac&o obrigatdria sobre riscos e usos
maliciosos da inteligéncia artificial generativa em contexto policial. *

Marcar apenas uma oval.

1 2 3 4 3 5] r

Disc
Concordo totalmente

Q320 - A PSP deveria promover formac3o pratica sobre dete¢3o de conteldos sintéticos
(deepfakes). *

Marcar apenas uma oval.

1 2 3 4 3 B 7

D' .
fsc Concordo totalmente

Q321 - Seria Gtil receber formac3o sobre legislag3o aplicdvel 3 inteligéncia artificial. *
Marcar apenas uma oval.
1 2 3 4 3 B 7

Di
1se Concordo totalmente

032 - Tenho interesse em aprender a usar ferramentas de inteligéncia artificial de forma
segura e eficaz na investigagdo criminal. *
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Marcar apenas uma oval.
1 2 3 4 3 ¥ 7

EHEE Concordo totalmente

Q33 - Sinto que a unidade de trabalho onde estou inserido ndo esta tecnicamente
preparada tecnicamente para lidar com ameacas relacionadas com inteligéncia artificial
generativa. *

Marcar apenas uma oval.

1 2 3 4 5 B Fi

Disc
: Concordo totalmente

034 - Considero que os cursos de entrada na PSP (CFA e CFOP) devem incluir matérias
relacionadas com inteligéncia artificial. *

Marcar apenas uma oval.

1 2 3 4 3 B Fi

Disc Concordo totalmente

035 - A oferta formativa que existe neste momento na PSP no € suficiente para lidar
com os desafios levantados pela inteligéncia artificial generativa. *

Marcar apenas uma oval.

1 2 3 4 3 5] 7

EHaE Concordo totalmente

Este conteddo nio foi criado nem aprovado pela Google.

Google
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Apéndice B - Requerimento para aplicacdo de inquérito por questionario

3 " ﬁ; .
==

'
' MINISTERIO DA A[}MINISTRA(;EU INTERMNA

POLICIA DE SEGURANCA PUBLICA

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS
E SEGURANCA INTERNA

Exmo. Sr. Diretor Nacional Adjunto, para a UORH, Ml Superintendente Ismael Pereira Gaspar
Jorge

Assunto: Solicitacdo de colaboragdo em Trabalho Individual Final no dmbito do VI Curso de
Comando e Direcdo Policial

Eu, Carlos Manuel de Almeida Gongalves, Comissario M/ auditor no VI Curso de
Comando e Diregdo Palicial, no &mbito da realizac&o do Trabalho Individual Final subordinado ao
tema “Inteligéncia Artificial Generativa: Desafios para a Investigagdo Criminal”, venho mui
respeitosamente solicitar a V.= Ex ® autorizagdo:

- Para a recolha dos seguintes dados: Numero de elementos policiais em fun¢tes de investigacao
criminal, por Comando e por posto hierarquico;
- Para a realizacdo de um inquérito por Questionario a todos os elementos policiais em fungdes de

investigacdo criminal.

A recolhalrealizacdo destes/deste dados/inquérito tem como intuito:
1. Aferir o nivel de conhecimento técnico dos investigadores criminais da PSP
relativamente & Inteligéncia Artificial (IA), mais especificamente o grau de familiaridade
com ferramentas de Inteligéncia Artificial Generativa (I1AG);
2. Caracterizar a percecdo de riscos associados a utilizacdo de IAG com intengGes
criminosas;
3. Mapear necessidades de formacao.

Comprometo-me a manter a confidencialidade dos dados recolhidos, fora do ambito da
elaboracdo do trabalho, bem como a cumprir as demais regras éticas relativas a realizacdo de
investigacdo cientifica.

Pede deferimento.

Leira, 01 de setembro de 2025
Assinado por: Carles Manuel de Almeida

Gongalves
Num. de ientificacio:
Drata: 2025.09.00 162737401007

(Assinatura do Auditor)
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Apéndice C — Pedido de divulgagéo de inquérito por questionario

De: Carlos Manuel De Almeida Goncalves

Enviado: 15 de setembro de 2025 12:07

Para: DN DIC - NAAT - Setor de Gestdo de Recursos e Planeamento

Ce: Rui Miguel Da Rocha Rodrgues Lopes Da Cruz

Assunto: FW: Fw: Solicitag&o de colaboracdo em Trabalho Individual Final - Realizagdo de
inquérito por questionario

Anexos: Solicitagdo de colaboragdo para realizagdo de inguérito ac DNAUORH -

Carlos Gongalves_signed.pdf

Exmo. Sr. Diretor do DIC, Superintendente Antonio Santos,
Bom dia,

No @mbito do projeto de Trabalho Individual Final do 6.° Curso de Comando e Direcdo Policial,
subordinado ao tema: “Inteligéncia Artificial Generativa: Desafios para a Investigagao Criminal”,
venho por este meio solicitar colaboracdo para aplicar um guestionario a todos os elementos policiais que
integram a estrutura de investigacdo criminal. A sua aplicacdo encontra-se autorizada por SEXA o Sr.
Diretor Macional Adjunto — UORH, cfr. Comunicacdes infra.

Neste sentido deixo uma SUgEStﬁO de redagfm do e-mail a enviar:

“No ambito do projeto de Trabalho Individual Final do 6.° Curso de Comando e Direcdo Policial,
subordinado ao tema: “Inteligéncia Artificial Generativa: Desafios para a Investigagao Criminal”, o
Comissario Carlos Gongalves convida todos os elementos policiais afetos a estrutura de Investigagao
Criminal da PSP a responder a um questionario anonimo e confidencial, de resposta rapida (cercade 8 a
10 minutos) que tem fins exclusivamente académicos e cientificos.

O Questionario pode ser acedido através do seguinte link: hitps./forms.gle/ndvwwCZpaWiWAGe3qb

O presente estudo visa diagnosticar o grau de preparacdo dos profissionais da Investigacdo Criminal da
Policia de Seguranca Pulblica (PSP) face aos desafios colocados pela Inteligéncia Artificial Generativa.”

Agradecendo desde ja aten¢do e a colaboragdo dispensadas, apresento 0s meus mais respeitosos
cumprimentos.

Uma Policia das pessoas e para as pessoas; seguranca, igualdade, respeito e confianca. — Estratégia
PSP 2024/2026

Carlos Manuel de Almeida Goncalves III POLICIA

SEGURANGCA PUBLICA

Comissario | Police ( apiain

Comando Distrital de Leiria

Largo ce Sdo Pedro, n.® 20 | 2400-235 Leirnia

policiasegurancapublica policiasegurancapublica G WWW.psp.pl

Auditor no VI Curso de Comando e Diregdo Policial



Apéndice D — Estatistica descritiva — SPSS (IBM® SPSS® V.31)

Estatisticas Descritivas

M Minimo Maximo Média Desvio padrio
Literacia 306 1,00 7,00 39191 1,47961
Q15 306 1 7 3,08 1,781
Risco 306 1,00 7,00 56197 1,04530
Formagdo 306 1,00 7,00 6,4539 G7B35
M valido (de lista) 306
Literacia em IAG
Resumo de processamento de Estatisticas de
casos confiabilidade
M % Alfa de
R 206 100,0 Cronbach M de itens
Excluidos® 0 0 822 8
Total 306 100,0

a. Exclusdo de lista com base em todas
as variaveis do procedimento.

Percecdo de risco

Resumo de processamento de Estatisticas de
casos confiabilidade
M % Alfa de
Casos  Vilido 106 100,0 Cronbach M de itens
Excluidos® 0 0 893 8
Total 306 100,0

a. Exclusio de lista com base em todas
as variaveis do procedimento.

Necessidades de formacao

Resumo de processamento de Estatisticas de
casos confiabilidade
M % Alfa de
Casos  Vilido 106 100,0 Cronbach M de itens
Excluidos® 0 0 885 8
Total 306 100,0

a. Exclusio de lista com base em todas
as variaveis do procedimento.



Apéndice E — Analise de confiabilidade alfa if deleted -SPSS (IBM® SPSS® V.31)

Literacia em IAG

Estatisticas de item-total

Média de Variancia de Alfa de
escalasen escalasen Correlagdo de  Cronbach se o

iterm for iterm for itern total iterm for

excluido excluido corrigida excluido
Q¥ 27,70 105,554 7549 910
Q8 28,01 106,728 808 Ja06
Qg 27,97 105,435 805 906
Q10 27,94 108,321 728 G812
Q11 26,88 110,306 712 913
Q12 26,23 113,448 G256 820
Q13 27 47 106,611 J76 a08
Q14 27,27 110,387 682 916

Percecdo de risco

Estatisticas de item-total

Média de Variancia de Alfa de
escalase o escalase o Correlagdo de  Cronbach se o

itern for itern for itern total itern for

excluido excluido corrigida excluido
Q16 39 48 54152 G549 883
17 39 36 53,759 744 a7a
Q18 3943 53,354 692 a7
218 39 69 53,912 623 a8y
Q20 349 45 54923 BE0 8as
Q21 39,20 54182 11 arae
@22 38,94 55711 69T 880
@23 3915 54777 77l ar4

Necessidades de formacao

Estatisticas de item-total

Média de Variancia de Alfa de
escalase o escalase o Correlagdo de  Cronbach se o

itern for itern for itern total itern for

excluido excluido corrigida excluido
Q16 39 48 54152 Nitale] 883
17 39 36 53,7549 744 a7sa
Q18 3943 53,354 692 ara
218 39 69 53,912 623 a8y
@20 349 45 54923 A0 845
Q21 39,20 54182 T are
@22 38,94 55711 GaT aa80

Q23 3915 54777 771 874
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Apéndice F — Correlagbes de Pearson entre as dimensdes em estudo — SPSS (IBM®
SPSS® V.31)

Correlagoes
Literacia Q215 Risco Farmagao
Literacia Correlagdo de Pearson 1 ,?13“ ,341“ ,11E=’=
Sig. (2 extremidades) =001 =001 040
I 306 306 306 306
Q15 Correlagdo de Pearson 713" 1 197" 048
Sig. (2 extremidades) =001 =001 403
I 306 306 306 306
Risco Correlagdo de Pearson ,341“ ,19?“ 1 ,299“
Sig. (2 extremidades) = 001 = 001 = 001
I 306 306 306 306
Formagdo Correlagdo de Pearson 118 048 299" 1
Sig. (2 extremidades) 040 403 = 001
I 306 306 306 306

** Acorrelagdo é significativa no nivel 0,01 (2 extremidades).
* Acorrelagdo @ significativa no nivel 0,05 (2 extremidades).
Correlagbes de Pearson

Altamente positivo: (nenhum)

Positivo: (Literacia <---»> 015), (Literacia <-—--» Risco), (Litsracia <-—-->

Formag&o), (015 <---» Risco), (QlhF «<---» Formag&o), (Risco «<-—--> Formacdo)
Sem correlagdac linear: (nenhum)
Negativo: (nenhum)

- Altamente negative: (nenhum)

Observagdo: a Ajuda com curadoria & calculada com base nos valorss reais das
celulas, ndo nos valores formatados.
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Apéndice G — Testes t — SPSS (IBM® SPSS® V.31)

Percecédo de risco

Estatisticas de uma amostra
Erro de média
I Média Desvio Padrio padrio
Risco 306 56197 1,04530 054976

Teste de uma amostra

Valorde Teste = 4
95% Intervalo de Confianga da

Significancia Diferenga Diferenca
t df Unilateral p  Bilateral p média Inferiar Superiar
Risco 27,105 305 =001 =0 1,61969 1,5021 1,7373

Tamanhos de efeitos de amostra

Estimativa de  INtervalo de Confianga 95%

Padronizador® paonta Inferior Superior
Risco  dde Cohen 1,04530 1,560 1,383 1,715
Corregdo de Hedges 1,04788 1,546 1,374 1,711

a. O denominador usado na estimativa dos tamanhos dos efeitos.
O d de Cohen usa o desvio padrio de amostra.
Acorregdo de Hedges usa o desvio padrdo de amostra, além de um fator de corregdo.

Necessidades de formacao

Estatisticas de uma amostra
Erro de média
I Média Desvio Padrdo padrio
Formagdo 306 f,4939 67835 03878

Teste de uma amostra

Valor de Teste = 4
95% Intervalo de Confianga da

Significancia Diferenca Diferencga
t df Unilateral p  Bilateral p média Inferiar Superior
Formagao 64,311 305 = 001 =001 2,458387 24176 2,5702

Tamanhos de efeitos de amostra

Estimativag de  INtervalo de Confianga 95%

Fadronizador® ponto Inferiar Superior
Formagdo d de Cohen B7835 3676 3,363 3,988
Corregdo de Hedges BB002 3 667 3,355 34878

a. 0 denominador usado na estimativa dos tamanhos dos efeitos.
0 d de Cohen usa o desvio padrio de amostra.
Acorregdo de Hedges usa o desvio padrio de amostra, além de um fator de corregdo.
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Apéndice H — Comparacdo entre grupos (Literacia em IAG) — SPSS (IBM® SPSS® V.31)

Descritivas
Literacia
95% de Intervalo de Confianca
para Média
I Média Desvio padrdo  Erro Padrdo  Limite inferior  Limite superior  Minimo Maximo
Agenta 215 3,8007 1 45457 08920 36952 4 0BE2 1,00 7.00
Chefe 48 39193 160875 23220 3452 4 3B64 1,25 675
Oficial 43 40610 148213 22602 36040 45172 1,00 675
Total 306 39191 147961 0B458 37527 4 0B56 1,00 7.00
Testes de homogeneidade de variancias
Estatistica de
Levene df df2 Sig.
Literacia Com base em méadia 723 303 ARG
Com base em mediana G50 303 523
Com base em mediana g G50 2 302,037 523
com gl ajustado
Com base em méadia 728 2 303 484
aparada
ANOVA
Literacia
Soma dos Quadrado
Quadrados dlf Médin F Sig.
Entre Grupos 1,040 2 520 236 a0
Mos grupos GGG GVT 303 2,200
Taotal 66T 717 3045
Tamanhos do efeito do ANOVA™"
Estimativa de  INtervalo de Conflanga 95%
ponto Inferior Superior
Literacia Eta quadrado ooz ooo 0148
Epsilon quadrado -,004& -.007 009
Efeito fixo do Omega - 005 -7 008
quadrado
Efeito aleatdrio do Omega -003 - 003 004
fquadrado

a. Eta quadrado e Epsilon quadrado s3o0 estimados com base no modelo de

efeito fixo.

b. As estimativas negativas, mas menos tendenciosas, s40 mantidas, ndo
arredondadas para zero.
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Apéndice | — Comparacéo entre grupos (Percecgéo de risco) — SPSS (IBM® SPSS® V.31)

Descritivas
Risco
95% de Intervalo de Confianca
para Média
I Média Desvio padrdo  Erro Padrdo  Limite inferior  Limite superior  Minimo Maximo
Agente 215 56180 11163 07613 54680 5 7681 1,00 7.00
Chefe 48 57943 B464 A2217 55485 60400 325 7.00
Oficial 43 54331 84443 12877 51733 56930 388 688
Total 306 56197 104530 05876 5,501 57373 1,00 7.00
Testes de homogeneidade de variancias
Estatistica de
Levene dfl df2 Sig.
Risco Com base em média 2,642 2 303 073
Com base em mediana 211 2 303 22
Com base em mediana e 2121 2 279,710 122
com gl ajustado
Com base em média 2,319 2 303 100
aparada
ANOVA
Risco
Soma dos Quadrado
Quadrados df Médio F Sig.
Entre Grupos 2,860 2 1,480 1,358 258
Mos grupos 330,287 303 1,090
Total 333,257 3045
Tamanhos do efeito do ANOVA™?
Estimativa de  /Ntervalo de Confianga 95%
ponto Inferior Superiar
Risco  Eta quadrado u]uje] ,ooo L0386
Epsilon quadrado ooz -.00v 030
Efeito fixo do Omega 0oz -,0ov 030
fquadrado
Efeito aleatdrio do Omega 001 -,003 015
quadrado

a. Eta quadrado e Epsilon quadrado s30 estimados com base no modelo de
efeito fixo.

h. As estimativas negativas, mas menos tendenciosas, sdo mantidas, ndo
arredondadas para zero.



Apéndice J — Comparacdo entre grupos (Necessidades de formagao) — SPSS (IBM®
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SPSS® V.31)
Descritivas
Formagdo
95% de Intervalo de Confianca
para Média
I Média Desvio padrio  Erro Padrio  Limite inferior  Limite superior ~ Minimo Maxirmo
Agente 215 6,4924 72021 04912 6,3956 65893 1,00 7.00
Chefe 48 6,5391 1786 0BI18 63597 67185 4 63 7.00
Oficial 43 6,4506 51693 07883 6,2915 66097 5,25 7.00
Total 306 £,4939 67835 03878 64176 65702 1,00 7.00
Testes de homogeneidade de variancias
Estatistica de
Levene dfl df2 Sia.
Formagdo Com hase em media 4490 303 613
Com bhase em mediana 70 303 844
Com hase em mediana e 70 2 281,696 844
com gl ajustado
Com hase em media 274 2 303 757
aparada
ANOVA
Formagao
Soma dos Quadrado
Quadrados df Médio F Sig.
Entre Grupos 74 2 080 184 824
Mos grupos 1401649 303 463
Total 140,348 305
Tamanhos do efeito do ANOVA™"
Estimativa de  Intervalo de Confianga 95%
ponto Inferior Superior
Formagdo Eta quadrado 00 ,0oo 014
Epsilan quadrado -, 005 -.oov 007
Efeito fixo do Omega -,005 -ooy 007
quadrado
Efeito aleatdrio do Omega -,003 -,003 004
quadrado

a. Eta quadrado e Epsilon guadrado s8o0 estimados com base no modelo de efeito

fixo.

b. As estimativas negativas, mas menos tendenciosas, sdo mantidas, ndo
arredondadas para zero.



