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Resumo

As tecnologias tém, desde a década de 50 do século passado, tomado um papel
cada vez mais preponderante no suporte a toda a atividade desenvolvida pelo Ser
Humano. Veja-se o exemplo da pandemia COVID-19 (decretada em 20 de marco de 2020
através do Decreto n.° 2-A/2020) que obrigou ao encerramento de diversas instituicdes e
empresas, nomeadamente escolas e grandes superficies comerciais. SO gracas a
exploracdo das tecnologias disponiveis € que os alunos tém acesso aos conteddos
escolares e as empresas tém a possibilidade de laborar em regime de teletrabalho. As
Policias enquanto instituicbes fundamentais para a manutencdo do Estado de Direito
Democratico encontram-se em constante atualizacdo tecnoldgica, por forma a procurarem
desenvolver métodos de potenciar a sua atividade através dessas mesmas tecnologias
atualmente disponiveis. Uma dessas ferramentas é a georreferenciacdo dos recursos
policiais, mas também das mais diversas ocorréncias. Verificimos que sdo escassos 0S
estudos que analisam a aplicacdo da ferramenta da geolocalizacédo por Policias. Por haver
uma lacuna de estudos nesta area, optamos por fazer uma andlise sobre a utilizacdo da
georreferenciacdo pela PSP em 2020. Inicialmente fizemos uma sumula teérica referente
ao funcionamento desta tecnologia e posteriormente apresentamos as conclusdes de
alguns estudos alusivos a utilizacdo da georreferenciacdo pelas Policias. Em termos
metodoldgicos, as técnicas utilizadas foram as entrevistas a policias que devido a sua
funcdo atual tém conhecimento empirico da utilizacdo desta ferramenta na PSP.
Consideramos também serem as pessoas indicadas para nos assinalarem as vantagens,
mas também possiveis desvantagens e/ou sugestdes de melhorias da exploracdo desta
ferramenta. Como forma de sistematizar e comparar a informacdo mais pertinente dessas
entrevistas utilizamos, por fim, a técnica de analise de conteido que nos permitiu inferir
e contribuir para a resposta aos objetivos de investigacdo. Do presente estudo pudemos
concluir que atualmente se verifica uma falta de investimento econémico e académico
nesta &rea, mas também a necessidade de interligagdo entre a ferramenta de

georreferenciacao e o SEI.

Palavras-chave: Geolocalizagdo; Global Positioning System; Policia de Seguranca

Publica.
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Abstract

Technologies have, since the '50s of the last century, taken an increasingly
preponderant role in supporting all the activity developed by the Human Being. See the
example of the pandemic COVID-19 (enacted on March 20, 2020, through Decree No.
2-A [ 2020) that forced the closure of several institutions and companies, namely schools
and large commercial areas. Only thanks to the exploitation of available technologies do
students have access to school content and companies can work in teleworking. The
Police as fundamental institutions for the maintenance of the State of Democratic Law
are in constant technological update, to seek to develop methods to enhance their activity
through these same technologies currently available. One of these tools is the
georeferencing of police resources, but also the most diverse occurrences. We found that
few studies analyze the application of the geolocation tool by police officers. As there is
a lack of studies in this area, we opted to carry out an analysis of the use of georeferencing
by PSP in 2020. Initially we made a theoretical summary regarding the operation of this
technology and later we present the conclusions of some studies referring to the use of
georeferencing by the Police. In methodological terms, the techniques used were
interviews with police officers who, due to their current role, have empirical knowledge
of the use of this tool in PSP. We also consider that people are indicated to point out the
advantages, but also possible disadvantages and / or suggestions for improvements in the
exploitation of this tool. Finally, as a way of systematizing and comparing the most
relevant information from these interviews, we used the content analysis technique that
allowed us to infer and contribute to the response to the research objectives. From the
present study we can conclude that there is currently a lack of economic and academic
investment in this area, but also the need for interconnection between the georeferencing
tool and the SEI.

Keywords: Geolocation; Global Positioning System; Policia de Seguranca Publica.

Vi



A Geolocalizacao na PSP: a atualidade e potencialidades futuras

Lista de Siglas

CCCO - Centro de Comando e Controlo Operacional

Cm — Centimetros

CRP — Constituicdo da Republica Portuguesa

DSIC — Departamento de Sistemas de Informagédo e Comunicacao
EPAV — Equipas de Prevencéo e Assisténcia a Vitima
EUA — Estados Unidos da América

FBI — Federal Bureau of Investigation

GNSS - Global Navigation Satellite System

GSM — Global System for Mobile Communications
ISCPSI — Instituto Superior de Ciéncias Policiais e Seguranca Interna
MAI — Ministério da Administracdo Interna

MHz — Megahertz

NGA — National Geospacial-Intelligence Agency

PDA — Personal Digital Assistant

PPS — Precise Positioning Service

PVT - Posicdo, velocidade e tempo

RCMP — Royal Canadian Mounted Police

RFI — Radio-frequency interference

SEI — Sistema Estratégico de Informagéo

SIG — Sistema de Informacéo Geografica

SNBL — Sistema de NotificagOes Baseado na Localiza¢do
SRG - Sistemas de Referéncia Global

UTC — Coordinated Universal Time

WGS-84 — World Geodetic System 1984

vii



A Geolocalizacao na PSP: a atualidade e potencialidades futuras

Indice
TR o [T LN ST To TV - X
INAICE A8 QUAAIOS ...ttt ettt ee s n st et s X
100 Uo7 T OSSR SSSRSUSSN 1
ConteXto da INVESHIGACAD .........eceeireieiiesieeeseeseesee et e ste e be e sreesr et esra e ae e e sraesreanee e 2
Objetivos e qUESLE0 de INVESTIJAGAD .........coeririeeieieieriesie et 3
EStrutura da INVESTIGAGAD ..........eiueiiieiieieieie e 4
Capitulo 1 — Enquadramento tedrico quanto ao Sistema de Posicionamento Global ...... 6
1.1  Evolucéo historica do Global Positioning System...........cccoeviiviiieiennienennn. 6
1.2 SegMmeNnto ESPACIALL.........eiiiieiiieiee e 9
1.3 Segmento de CONIOI0 ......coiiiiieieie e 11
1.4 Segmento dO UtHHIZAAOr ........ccceoviiiiiecc e 12
1.5  Funcionamento e principais erros do sistema GPS............cccccoveviveveiieinenn, 12
151 SINAEGPS....ooiieee e 13
1.5.2  CAICUIO da POSIGAD.......cccveereiiiecie ettt 15
1.5.3  PSEUOISIANCIAS ... ...veueeviiieieiieiisieieies et 17
154  Incertezas do SiStema GPS...........ccoeiiiiiiiiiiicieese e 21
Capitulo 2 — A Policia e a Geolocalizagao ............cceeeeiuiiieiiccece e 22
2.1 A Policia de Seguranca Publica e a Geolocalizag8o...........cccecerervivrerinnnnne 22
2.2 Aplicabilidade e aplicacdo da geolocalizagdo na atividade policial ................ 24
2.2.1 O mapeamento criminal na atividade policial .............cccooeviriniiiiininnns 29
CaPitUIO 3 — METOTOD ... bbb 32
3.1 Limitag0es @ INVESTIGAGAD ......ccveverviriiriisiieiieie ettt 33
3.2 TECNICAS ULIIIZAAAS .......ccveeiieiieieeee s 34
32,1 AS BNEIEVISIAS. ....eiviieiciieieceet e 34
3.2.2  ANalise de CONEUAO. ......c.cceiveuiiiiiieiecee e 35
3.3 PAITICIPANTES ...ttt es 38



A Geolocalizacao na PSP: a atualidade e potencialidades futuras

Capitulo 4 — A Geolocalizacdo na PSP: apresentacdo e discussdo de resultados........... 40
4.1  Aplicabilidade da GeorreferenCiagao..........ccooevereiereiinieieeesesc e 40
411  Mapeamento CriMINAL.........ccooiiiiiiiiiieice s 40
4.1.2  RecursoS OPEraCIONAIS .........ccccereririiieieieseesie ettt see e ens 44

4.2 Linha de EMErgencia 112 .......ccooeiiiiiiieie et 45
4.3  Relevancia operacional da georreferenciagao..........cccvvevvereeieeieesieseeniesee e 49
4.3 1 VANTAGENS ...ttt 49
4.3.2  DESVANTAGENS ....c.vviieeiietieiie ittt ettt 50
4.3.3  Sugestdes de MeINOria ........cccocviiiiieie e 52
(0] Tod [1ES7: o TSSOSO 55
BIDHOGIafia.. ..o 58
AANBXOS ...ttt Rt e e Rt e R e e b e n e r e e nnr e reenneas 67
Anexo | — Estacdes do Segmento de Controlo ...........ccceevviieieeiecc i 68
Anexo Il — Cadigos presentes nas ondas portadoras do sinal GPS ...............cccceeiee. 71
Anexo 1 — Interferéncias ao Sinal GPS...........cccooi i 74
Anexo IV — Aparelho de teleassisténcia a vitimas de Violéncia Doméstica.............. 79
ANEXO V — GUIAO dE ENEFEVISTA. ... eevveeeeeieeieeiiesieeie ettt 80
Anexo VI - Quadro de categorizacdo do corpus em analise ...........cccceceverivresvineneas 82
Anexo VIl — Despacho de autorizacgao para a realizacao de entrevistas ................... 92



A Geolocalizacao na PSP: a atualidade e potencialidades futuras

Indice de Figuras

Figura 1 - Constelagho GPS.........cccooiiiiiiieei e 9
Figura 2 - EstacOes pertencentes ao segmento de Controlo ..........ccccoeveeieiciencieninne. 11
Figura 3 - representaGdo de UM CICIO........ccoiiiiiiiiiiice s 13
Figura 4 - Formula da frequéncia angular .............cccccveveiiene e 14
Figura 5 - Resultado da trilateracao por 3 SAtElIteS .........cccvevveieiieie e 15
Figura 6 - Pseudodistancia sem erros considerados ............cccvevveveeieerieiieeseeseseeseennens 18
Figura 7 - Relacdo entre as pseudodistancias e os relégios do satélite e do recetor....... 19
Figura 8 - Distancia geométrica entre dois PONLOS ..........cccuevvevieiieieeriesie e 19
Figura 9 - Calculo da posicéo incluindo o erro dos rel0gios.........cccveveieevveieiieieennns 20

Figura 10 - Equacdo da pseudodistancia tendo em consideracdo diversos factores de
I QTo=T 4 (=72 U USSR PSRRI 21

Figura 11- Processo de funcionamento do sistema de Policiamento Preditivo.............. 42

Indice de Quadros

Quadro 1- Conclusdes do estudo de Wendt € EXNEr .......c.ccoovvveeiiieiiiiee e 31

Quadro 2- QUAAI0 CAtEGOIIAl ..........coivieiiieiie et 37


file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026632
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026633
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026634
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026635
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026636
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026637
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026638
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026639
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026640
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026641
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026641
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40026642
file:///C:/Users/Miguel/Desktop/5º%20Ano/Tese/Tese/Tese/Tese.docx%23_Toc40019102

A Geolocalizacao na PSP: a atualidade e potencialidades futuras

Introducao

A Revolucdo Francesa de 1789 é o marco basilar a partir do qual se iniciou a
densificagdo do conceito de seguranca, permitindo a fundacdo das bases do Estado de
Direito Democratico, conceito este em evolugéo e construcdo permanentes. Em Portugal,
a Constituicdo da Republica Portuguesa (CRP) no seu artigo 9°, alinea b) decreta que uma
das tarefas fundamentais do Estado passa por “garantir os direitos e liberdades
fundamentais e o respeito pelos principios do Estado de direito democratico”, estando o
direito & seguranca enquadrando como um direito dos cidaddos e um dever do Estado. O
direito a segurancga encontra-se expressamente representado na CRP, através do seu artigo
27°. “A garantia da seguranca da comunidade politica pelo Estado apenas se concretizou
com a existéncia de estruturas (politicas, legislativas, jurisdicionais e administrativas)
destinadas a assegurar a existéncia do proprio Estado (por exemplo, garantindo a cobranca
de impostos) e a garantir o efectivo exercicio do seu monopdlio coativo” (Fernandes,
2014, p. 9). Enquanto legitimo monopolizador da forca, o Estado teve necessidade de
delegar essa competéncia nas forcas de seguranca, nas quais se enquadra a Policia de
Seguranca Publica, sendo estas um requisito fundamental para que o Estado consiga
manter a seguranca e tranquilidade pablica. Segundo Oliveira (2015, p. 21), a manutencao
da ordem publica “¢ uma atividade que visa, genericamente, manter ou restabelecer as
condicBes necessarias ao normal funcionamento das instituicGes democréticas, ao regular
exercicio dos direitos e liberdades fundamentais dos cidaddos e ao respeito da legalidade
democratica”. Para que as forcas de seguranca possam cumprir a sua missdo o0 mais
eficazmente possivel € necessario que se encontrem equipados com material e tecnologia

adequada ao momento, nomeadamente infraestruturas, viaturas, drones, computadores.

O ponto de partida da presente dissertacdo surgiu da premissa de que a mao-de-
obra dos recursos humanos da Policia de Seguranca Publica tem uma relevancia
determinante para o sucesso da missao da instituicao, representando entre 80% a 90% do
seu or¢camento (Policia de Seguranca Publica, 2012, p. 2). Essa dependéncia dos recursos
humanos faz-se sentir quer na componente operacional, quer na componente de suporte,
fazendo com que seja necessario encontrar-se uma solucdo de forma a rentabilizar ao
méaximo o efetivo policial, sendo que uma das formas de mitigar esta problematica
passaria pela aposta nas Tecnologias de Informacgéo e Comunicacdo (TIC) (Torres, 2019,
p. 49).
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Contexto da investigacéo

Numa sociedade cada vez mais dependente dos meios tecnoldgicos devido a
“emergéncia de um novo paradigma tecnologico, baseado nas tecnologias de
comunicagdo e informagdo, que comegaram a tomar forma nos anos 60” (Castells e
Cardoso, 2005, p. 17), a Policia tem que estar apta a lidar com novas tipologias criminais
e com o0s mais variados modus operandi emergentes. Tal facto levou a que a Policia
contemporanea se tenha vindo a transformar por diversas razdes, nomeadamente a
globalizacdo, revolucdo tecnoldgica e as diversas transformacdes da sociedade em que
vivemos, mas também pela mutacdo das novas e velhas ameacas e riscos, bem como o
desenvolvimento de politicas de seguranca e novas tendéncias das organizacdes policiais
(Elias, 2018, p. 25).

Pelo menos desde o inicio do presente século que a PSP tem desenvolvido
esforcos no sentido de modernizar a sua atuagéo, sendo diversos os diplomas emanados
pela Direcdo Nacional da PSP que fundamentam esta necessidade de investimento nas
TIC. Exemplos desses diplomas séo a “Estratégia para as Tecnologias de Informagdo e
Comunicacdo na PSP 2013-2016”, a “”” ou até mesmo as “Grandes Opg¢des Estratégicas
da PSP para 2017-2020”. A luz da “Visido Global de Operacionalizacio da Estratégia para
as TIC na PSP 2013-2016”, foram feitos “enormes esfor¢os na modernizagao desta area,
procurando, de forma continua e estratégica, alinhar as suas ferramentas e sistemas aos
requisitos da sua atividade operacional e a rapida e transversal evolucdo da Tecnologia a

nivel mundial” (Policia de Segurancga Pablica, 2013b, p. 2).

Os investimentos nas TIC tiveram influéncia nos mais variados campos de
atividade da PSP. A gestdo de informac0es e inteligéncia e a gestdo logistica de todo o
material necessario ao correto funcionamento da institui¢do sdo apenas alguns dos muitos
setores que beneficiaram com este investimento. Porém, é na area operacional e na gestédo
dos recursos operacionais que, ja desde 2013, o nivel estratégico da PSP se tem
debrucado. “A gestdo dos recursos operacionais assente em tecnologia inteligente, que
alia a condensacdo de meios com a capacidade de os projetar quando, onde e como a
situacdo o exigir, sendo suportada por um estudo sistematico de informacdes e de
operacdes, dita a implementacao do conceito de Seguranca Just-In-Time (JITS). Para tal,
a PSP vai implementar uma solucao de geolocalizagdo dos seus recursos operacionais”

(Policia de Seguranca Publica, 2013a, p. 4). Tendo em conta 0 compromisso estabelecido
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pela Direcdo Nacional de implementacdo de um sistema de geolocalizacdo a nivel
nacional a curto prazo, é fundamental que se comecem a desenvolver estudos e planos de
forma a que estejam estabelecidas metas de qual o fim Ultimo que se pretende atingir com
este novo sistema e quais as suas potencialidades de utilizacdo na PSP. A diminuicéo
progressiva do efetivo policial e o aumento do investimento em capital fixo deveriam
comecar a ser discutidos sem preconceitos e complexos ultrapassados de forma a
possibilitar uma melhoria das condi¢des remuneratorias, de trabalho e de apoio social aos

elementos policiais (Torres, 2012).

Em suma, propomo-nos a elaborar um estudo referente a utilizacdo da
geolocalizacdo pela PSP nas suas mais variadas vertentes, por forma a analisar a
relevancia que esta apresenta na atividade operacional desta Policia. E também nosso
objetivo identificar possiveis lacunas que existam aquando da realizacdo da presente

dissertacdo, propondo possiveis melhorias.

Objetivos e questdo de investigacdo

A pergunta de partida para a presente dissertagao sera “De que forma a
georreferenciagdo é entendida em termos operacionais para a Policia?” De forma a
responder a esta questdo e enquanto objetivo fundamental deste estudo, pretendemos
averiguar como a PSP utiliza o sistema de georreferenciacdo e analisar as vantagens e
desvantagens desse mesmo sistema. Para tal, passaremos primeiramente pelos seguintes

objetivos:

e Objetivo 1: analisar a evolucéo da georreferenciagdo, nomeadamente da ferramenta
GPS;

e Objetivo 2: identificar a relevancia operacional que a utilizagdo da geolocalizacdo
apresenta na PSP e verificar o seu funcionamento;

e Objetivo 3: averiguar a possibilidade de implementacdo de uma aplicacdo disponivel para
smatphones como facilitadora de localiza¢do de chamadas de emergéncia;

e Objetivo 4: realizar a analise da relevancia operacional da georreferenciacdo na PSP e

apresentar potenciais melhorias;
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Estrutura da investigacédo

A presente dissertacdo encontra-se dividida em quatro capitulos fundamentais,
sendo o primeiro uma contextualizacdo tedrica da evolucdo historica e do funcionamento
do sistema GPS. O segundo capitulo visa abordar de que forma a geolocalizacao tem sido
utilizada pelas Policias e qual a sua relevancia para as mesmas. No terceiro capitulo
descrevemos o método utilizado ao longo do estudo de forma a consolidar os
conhecimentos adquiridos. Por fim, o quarto capitulo materializa os resultados obtidos
através das entrevistas realizadas.

O primeiro capitulo tem inicio com uma breve apresentacdo da evolucdo histdrica
que levaram a necessidade de iniciar o processo de navegacao com auxilio de satélites
como forma de obter vantagem face as forcas armadas inimigas. No inicio do século XXI,
sdo ja varios os sistemas de geolocalizacdo existentes, porém destaca-se o sistema GPS
desenvolvido pelos EUA e 0 GLONASS operado e desenvolvido pelo Rassia (Rao, B. et
al., 2013), sendo que por fim surgiu também o sistema BeiDou desenvolvido pela China
com a caracteristica de grande parte da sua constelacdo ser constituida por satélites
geoestacionarios que inicialmente tinham a capacidade de cobrir a zona da Asia Este a
Pacifico mas que posteriormente alargaram para todo o mundo (Wanninger e Beer, 2015).
Porém, para a realizacdo do presente estudo optamos por fazer uma analise ao sistema
GPS americano por ter sido o primeiro a ser desenvolvido e ser 0 sistema mais utilizado
pela populagdo. Neste sentido iniciamos por abordar os segmentos basilares que compde
este sistema, nomeadamente 0 segmento espacial, 0 segmento de controlo e as principais
estacGes monitoras que o compdem e, por fim, o segmento do utilizador. Posteriormente,
abordamos uma temética um pouco mais técnica referente ao funcionamento do sistema
GPS, como por exemplo, os sinais utilizados por este sistema, como séo feitos os calculos
da posicdo referente ao utilizador, quais os principais erros e como estes podem ser
causados.

No segundo capitulo realizamos a analise da utilizacdo da georreferenciacdo de
um panorama internacional. Pretendemos efetuar consideragdes quanto a utilizacdo desta
tecnologia por Policias estrangeiras, para em seguida analisarmos a utilizacdo da mesma
tecnologia pela PSP. Neste capitulo sdo apresentados estudos realizados em Policias
baseados na avaliacdo das vantagens e desvantagens de aplicacdes da ferramenta de

geolocalizagéo.
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O terceiro capitulo é referente a0 método. Para tal, é apresentado o estudo
desenvolvido, sendo primeiramente feita a referéncia aos participantes nas entrevistas e
apresentada em simultdneo a razdo da sua escolha. Posteriormente, séo referidas as
técnicas de investigacdo utilizados por forma a atingir os resultados apresentados em
seguida. Mencionamos ainda as limitacoes e dificuldades sentidas aquando da realizagédo
do estudo.

No quarto capitulo é apresentada a analise de contetido aplicada as entrevistas de
onde pretendemos retirar informacéo quanto a utilizacdo da georreferenciacdo pela PSP,
mais especificamente no d&mbito do CCCO do Comando Metropolitano de Lisboa e
também, quanto ao rastreamento de chamadas de emergéncia efetuadas através do
namero de emergéncia 112. Com isto procuramos indicar possibilidades de caminhos
para possiveis medidas de melhoria deste servico de acordo com as informacbes

fornecidas pelos entrevistados
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Capitulo 1 - Enquadramento tedrico quanto ao Sistema de
Posicionamento Global

1.1 Evolucéo historica do Global Positioning System

No século XV ainda ndo eram conhecidos os contornos do globo terrestre e, gracas
ao seu posicionamento geografico face a Europa, a Unica possibilidade de expansao do
povo portugués era o territério maritimo, levando a que desde muito cedo se preocupasse
com deslocagdes além-fronteiras. A definicdo de navegacdo de Kaplan e Hegarty (2017)
é a ciéncia de fazer chegar uma embarcacdo, veiculo ou pessoa de um lugar até outro e
numa altura em que os marinheiros se deslocavam “por mares nunca dantes navegados”
(Camdes, 2000, p. 1) saber com precisdo a sua posi¢do no mar podia ser a diferenga entre
a vida e a morte (Easton, 2013). Antes da invencdo do baldo e de qualquer meio de
transporte aéreo, os desafios da navegacdo eram essencialmente definidos em duas
dimens@es e eram fundamentalmente divididos em navegacdes terrestres ou maritimas
(Easton, 2013). “Conquistar novas fronteiras, de modo que o deslocamento da
embarcacdo fosse seguro, exigia 0 dominio sobre a arte de navegar, ou seja, saber ir e
voltar de um local a outro e determinar posi¢des geograficas, seja em terra seja no mar.”
(Monico, 2000, p.19).

A evolucdo tecnoldgica permitiu aprimorar ndo sO as técnicas utilizadas, mas
também as ferramentas, conduzindo a alteracdo do contexto de utilizacdo das técnicas de
posicionamento anteriormente mencionadas. Antes da criagdo do GPS eram utilizados
outros sistemas de posicionamento, tais como, o0 LORAN (Long-Range Navigation
System), DECCA e 0 Omega. Os dois primeiros eram sistemas que tinham utilidade junto
a zona costeira onde ha rede de estacOes para dar suporte ao posicionamento e 0 Omega
apesar de ter uma cobertura global tinha uma baixa precisdo (Monico, 2000, p. 21). A
potencialidade que o conhecimento exato dos recursos materiais representa em pleno
conflito bélico dispertou a atencdo do U.S. Department of Defense (DoD). Porém, o
desenvolvimento de um sistema de posicionamento global teve inicio apos o langamento
do primeiro satélite artificial a 4 de outubro de 1957, o Sputnik 1, por parte da extinta
Unido das Republicas Socialistas Soviéticas (URSS) (Kumar e Moore, 2002, p. 59). Este
acontecimento é considerado um marco histérico para a ciéncia por ter sido o

impulsionador de uma corrida ao desenvolvimento cientifico e, consequentemente, ao
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desenvolvimento tecnoldgico. Em plena Guerra Fria, a noticia de que a URSS teria
langado o primeiro satélite artificial do planeta Terra chocou a maior poténcia mundial,
os EUA. O resultado foi 0 panico generalizado entre a popula¢do americana pois temiam
que a nacao tivesse perdido o dominio cientifico e tecnoldgico que se fazia sentir até este
acontecimento, levando o poder politico e militar a acreditar na possibilidade de um
eminente ataque nuclear e consequente empoderamento por parte da URSS (Neil, Smith
e McCormick, 2008, p.3). A atencdo do povo americano voltou-se para os decisores
politicos com o intuito de serem criadas politicas de apoio a ciéncia e a educacao de forma
a gue os EUA mantivessem a sua exemunia face ao resto do mundo (Neil, Smith e
McCormick, 2008, p.3). Assim aconteceu e “ap6s alguns projetos falhados e outros bem-
sucedidos, em abril de 1973, o Secretéario da Defesa declarou que, através da fusdo de
dois projetos, deveria ser criado um unico sistema de navegacdo, o Defense Navigation
Satellite System (DNSS) que, mais tarde, resultou no NAVSTAR-GPS, sobejamente
conhecido por GPS” (French cit in Sales, 2012). Esses dois projetos eram intitulados de
Timation e System 621B, que se encontravam sob a responsabilidade da Marinha e da
Forca Aérea dos EUA respetivamente (Monico, 2000, p. 21). De acordo com Rao (s. d.,
p. 3) a marinha americana possuia ainda outro programa denominado de “7Transit” que
foi o primeiro sistema de localizacdo que envolvia a utilizacdo de satélites, deste modo,
o sistema NAVSTAR-GPS teve por bases estes trés programas, tendo sido a estrutura do
sinal e a sua frequéncia retirado do System 621B e as Obitas dos satélites baseadas nos

programas da marinha (Transit e Timation).

Finalizado o projeto NAVSTAR-GPS, a sua proliferacdo deu-se a grande
velocidade acabando por causar problemas ao objetivo primordial para o qual havia sido
concebido, a sua utilizacdo pelas forcas armadas dos EUA. Originalmente o sistema GPS
foi desenvolvido com o proposito de direcionar engenhos explosivos (bombas), veiculos,
soldados e marinheiros, sendo que requeria um periodo de cerca de 1 minuto para todo o
sistema comecar a operar com a plenitude das suas fungdes (Diggelen, 2009). Entre 23
de Marco de 1990 e 2 de Maio de 2000, com excec¢do de um periodo de 11 meses durante
a primeira guerra do Golfo, o sinal GPS estava constantemente a ser degradado pelos
utilizadores civis. Este facto levou a criacdo de dois tipos de servi¢os no framework do
sistema GPS — o Precise Positioning Service (PPS) ou seja, Servico de Posicionamento
Preciso, criado essencialmente para um grupo restrito de individuos devidamente

autorizados (principalmente de uso militar), sendo também gerado um sinal mais
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degradado o Standard Positioning Service (SPS), ou seja 0 Servico de Posicionamento
Padrdo que se encontra acessivel a qualquer pessoa (Kent & Vujakovic, s.d. p. 260).
Segundo Monico (2000, p.22) o sistema sempre teve capacidade de fornecer melhores
resultados de precisdo, porém isto ndo era intencdo do DoD pois poderia pér em causa
aspetos de seguranca dos EUA, por esta razéo o acesso ao PPS era realizado através de
técnicas de Anti-Spoofing (AS) e de Selective Availability (SA) ou seja, Disponibilidade
Seletiva. A SA trata-se de um processo que pretende evitar que civis ou forcas hostis
tenham acesso completo ao GPS, fazendo assim que ndo disponham da total precisdo que
o sistema GPS consegue proporcionar (Gopi, 2005, p.27). Apesar de o funcionamento do
sistema GPS ser abordado posteriormente, é necessario antecipar certos conceitos de
forma a tornar possivel a explanacdo do processo supramencionado. Deste modo, o que
0 SA faz é simplesmente adulterar o reldégio do satélite através de um processo
denominado de dithering. Trata-se de uma reducdo propositada do nivel de precisdo do
sistema GPS para ser aplicada a todos os utilizadores ndo autorizados/credenciados, de
modo que a precisdo horizontal e vertical fosse de 100m e 156m respetivamente e o erro
na medida do tempo fosse de 340 nanossegundos (Monico, 2000, p.49). Além dos
relogios dos satélites sofrerem as referidas alteracGes, também o sinal referente as
efemérides dos mesmos, ou seja, a Orbita do satélite, eram transmitidas com uma certa
diferenca do local onde realmente se encontravam (Gopi, 2005, p.27). O SA foi desativado
a 1 de Maio de 2000, porém o Governo norte americano anunciou também que ja
disponha de tecnologia suficiente para implementar o Selective Denial — SD sempre que
a seguranca dos EUA se encontrasse ameacada (Monico, 2000, p.50). No respeitante ao
AS, este € um processo que atua sobre os sinais emitidos pelos satélites e ndo sobre os
relégios como o analisado anteriormente. Desta forma, o objetivo do AS é impedir o
acesso ao cddigo P encriptando 0 mesmo e dando origem ao denominado cddigo Y que
apenas as forcas armadas disponhem de meios para o desencriptar (Monico, 2000, p. 53
e Gopi, 2005, p. 27).

De acordo com Gopi (2005, p. 2), o PPS apresenta diversas vantagens quando
comparado ao sistema padrdo, nomeadamente, “relativa assertividade no posicionamento,
capacidade de determinar velocidades de deslocagdo, disponibilidade ininterrupta em
qualquer condicdo climatérica e em quase todo o globo terrestre, 0 SPS nédo apresenta
qualquer tipo de taxa de utilizacdo ou restri¢ces e tornou-se num servico relativamente

facil e econdmico de aceder”.



A Geolocalizacao na PSP: a atualidade e potencialidades futuras

Independentemente do servico GPS que se utilize ou do codigo captado pelos
recetores de sinal, ha algo que se mantem igual desde a criacdo desta ferramente, que é a
necessidade de existirem trés segmentos essenciais e sem 0s quais seria impossivel
determinar coordenadas. Séo eles o segmento espacial, o segmento de controlo e o

segmento do utilizador.

1.2 Segmento espacial

O segmento espacial é composto pelos diversos satélites artificiais que orbitam
em torno do planeta Terra e que apesar das diferencas e atualizagdes que surgiram, todos
eles servem o mesmo proposito. Segundo Gopi (2005, p.6), sdo diversas as funcbes do
segmento espacial, sendo de principal destaque a rececdo e armazenamento de
informacao transmitida pelas estagcdes do segmento de controlo, a permanente atualizagao
de horérios através de reldgios atdbmicos incorporados nos préprios satélites e o envio de

informac&o e de ondas réadio para os diversos utilizadores.

O numero de satélites GPS nao foi sempre 0 mesmo e existem davidas quanto ao
seu verdadeiro nimero. Autores como El-Rabbany acreditam que sdo 29 o verdadeiro
namero de satélites funcionais das diversas geracdes, no entanto, Jodo Monico afirma que
esse mesmo numero sdo 24 satélites espalhados pelas diversas Obitas. Estas duvidas
surgem devido a evolucdo que se verificou nos satélites ao longo dos anos, tendo-se
formado cerca de 6 geracdes de satélites. A primeira delas
é conhecida pelos satélites do Bloco | que foram lancados
entre 1978 e 1985, porém nenhum dos satélites
constituintes deste bloco continua operacional, por terem
sido desativados em 1995, porém, a ferramenta GPS nao

poderia deixar de funcionar pelo que entre 1989 e 1997

foram enviados para orbita satélites do Bloco Il e do Bloco
Figura 1 - Constelacdo GPS  1I/A (El-Rabbany, 2002, p. 4). Os satélites pertencentes a
Fonte: estes dois blocos além de terem sido os constituintes da

https://www.techtudo.com.br/artigos/noti - . . . .
constelacdo GPS aquando da operacionalizagdo do sistema,

cia/2011/12/como-funciona-o-gps.html,
obtido a 21 de dezembro de 2019. tinham a particularidade de poderem comunicar entre si,
porém, enquanto os satélites do Bloco Il tinha capacidade

de armazenar apenas dados referentes a 14 dias, o Bloco
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I1A tinha capacidade para armazenar informacéo de cerca de 180 dias (Monico, 2000, p.
24). Posteriormente ao ano 1997 foram lancados satélites pertencentes a uma nova
geracdo, a que viria a constituir o Bloco II/R, sendo que a letra “R” era representativa da
palavra replenishment, ou seja, reabastecimento, e por fim surgiu o Bloco II/F que a
semelhanca do bloco anterior, a letra “F” simbolizava Follow-on - continuacéo (Monico,
2000, p. 25).

Em dezembro de 2019, a constelagdo GPS contava com um total de 31 satélites
(obtido de https://www.usno.navy.mil/USNO/time/gps/current-gps-constellation, em 23
de dezembro de 2019), sendo “formada por seis planos orbitais que possuem
aproximadamente 55° de inclinagdo em relagdo ao plano equatorial” (Silva, 2015, p.30),
encontrando-se a cerca 20200km da superficie terrestre (Monico, 2000, p. 23). “A
velocidade de deslocacdo dos satélites é de 11500 km/h, permitindo que cada satélite
realize quase duas voltas completas em torno do planeta Terra” (Sales, 2012, p.7). De
acordo com Gopi (2005), a estrutura da constelacdo GPS foi criada de forma a que de
qualquer local do planeta fosse possivel observarem-se, no minimo, quatro satélites,
porém foi comprovado posteriormente que este valor era suscetivel de variacdes
positivas, ou seja, geralmente eram visiveis entre seis a dez satélites. Se for tido em conta
que para a determinacdo da poicdo do recetor GPS sdo necessarios, no minimo, quatro
satélites, o valor mencionado anteriormente apresenta uma preponderancia muito grande
para que seja possivel a utilizacdo da ferramenta GPS a partir de praticamente qualquer

local do planeta, com uma precisdo bastante elevada.

Com o intuito de conhecermos a localizacdo do recetor GPS urge a necessidade
de conhecermos também qual o posicionamento dos satélites face a esse mesmo recetor.
Desta forma, sdo enviados para qualquer recetor GPS dois tipos de informagéo codificada
do satélite, sdo chamados de almanac e ephemeris data (Rao, s.d., p. 10). Os recetores
GPS guardam informcdo relativamente a posicdo dos satelites no espagco a qualquer
momento na sua memoria, a esta informacao é dado o nome de almanac (Gopi, 2005, p.
19). Trata-se, portanto, de uma localizacdo aproximada de onde o satélite se encontrava
em determinado tempo, sendo que de forma a manter esta informacdo atualizada é
necessario que o satélite emita constantemente estes dados consoante realiza a sua
deslocacdo em torno do planeta Terra. No que concerne a ephemeris data, Gopi (2005, p.
18) afirma existirem duas varidveis, as ephemeris transmitidas e as ephemeris precisas.

As primeiras sdo previsdes de possivel posicionamento do satélite emitido na propria
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mensagem de navegacdo que se encontra acessivel a qualquer recetor que consiga
interpretar o cddigo C/A (coarse acquisition) e o codigo-P, enquanto que as ephemeris
precisas tratam-se de informacdo mais correta pois sdo obtidas ap6s um processo de
tratamento de dados quanto a real posicao do satélite. Deste modo nédo séo tidas em conta
possiveis previsdes do local onde se encontra o satélite, sendo que para a utilizacdo

quotidiana do GPS as ephemeris transmitidas sao suficientes para a precisdo necessaria.

1.3 Segmento de controlo

O segmento de controlo é constituido por varios edificios em diversos pontos do
planeta que segundo El-Rabbany (2002, p. 3) tem como tarefa primordial o rastreamento
dos satélites GPS com o intuito de determinar e prever a posicdo dos mesmos, verificar a
integridade dos sistemas, bem como os reldgios atomicos incorporados em cada satélite,
informacgdo atmosférica, o almanac do satélite, bem como outros fatores que sejam
considerados relevantes, ap6s a verificacdo e validacdo de toda esta informacédo, ela é

reenviada para o satélite sobre a forma de banda S.

po— Tal como percetivel
@ Alaska
L. N através da figura 2 e segundo o
Vandenberg ATB Je @ USNO Washington
o e ®unin que afirma Monico (2000, p.
Gam @A .
@ Ecuador - o Kwajalein 32)1 Gopl (2005, plg) e Rao
Ascension iesd Garcia ;
¥ ... . N (s.d., p. 16) este segmento é
[ ] ZeNaEl:nd

“ Master Control Station Jr Alternate Master Control Station L d | rlgldo e su perV|S|0nadO pela

A Ground Antenna . AFSCN Remote Tracking Station

® Air Force Monitor Station ® NGA Monitor Station

Master Control Station (MCS)
Figura 2 - EstacGes pertencentes ao segmento de controlo que fica localizada nos Estados

Fonte: https://www.gps.gov/systems/gps/control/, obtido a 26 de dezembro de 2019. Unidos da América, mais

especificamente na
Consolidated Space Operations Center (CSOC) na Base da Forca Aérea de Schriever
proximo de Colorado Springs, tendo estacbes monitoras de apoio espalhadas pelo
planeta, sendo as primeiras cinco situadas no Hawaii, Kwajalein, Ascension Island, Diego
Garcia e em Colorado Springs, sendo que trés das quais (Ascension Island, Diego Garcia
e Kwajalein) estdo equipadas com antenas capazes de emitir mensagens aos satélites.

Além das referidas anteriormente, o segmento de controlo é composto por muitas outras
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estacdes pertencentes a Forca Aérea Americana e a NGA tal como € possivel observar na
figura 2. O Anexo | do presente trabalho explora de forma mais aprofundada as estagdes

que compde o0 segmento de controlo.

1.4 Segmento do utilizador

Ap0s a abordagem do segmento espacial e do segmento de controlo, resta apenas
incidir sobre o segmento que se encontra mais proximo de quem vai usufruir do sistema
de posicionamento GPS, que € o segmento do utilizador. Este segmento é constituido por
todos os aparelhos recetores de sinal GPS, devendo estes “ser apropriados para o
propdsito a que se destinam, tal como em navegacdo, geodesia ou outra atividade
qualquer” (Monico, 2000, p. 34). Os aparelhos recetores de sinal GPS tém a capacidade
de processar a informacdo que chega dos satélites em formato de banda L, de forma a
determinarem a solucdo de navegacdo para o utilizador, ou seja, a PVT (posicéo,
veloidade e tempo) (Nebylov e Watson, 2016, p. 41), sendo genericamente utilizados para

navegacdo, seja ela, via terrestre, maritima ou aérea.

Até ao momento de escrita do presente trabalho, os aparelhos recetores de GPS
encontram-se incorporados nos mais diversos instrumentos do quotidiano,
nomeadamente nos telemoveis, tablets, veiculos automdveis, entre muitos outros. Tal
como afirma Monico (2000, p. 34) este segmento pode ser dividido na componente militar
e na componente civil, pelo que os primeiros aparelhos, inventados na década de 70, eram
analdgicos, grandes, pesados e de uso exclusivamente militar (Kaplan e Hegarty, 2006,
p. 103). Tal como ja fora referido anteriormente no presente trabalho, a diferenciagdo dos
aparelhos de utilizag&o militar para os aparelhos de utilizagéo civil baseia-se nos servicos
disponibilizados que para a utilizacdo militar é utilizado o PPS enquanto que para a mera

utilizacdo civil é utilizado o SPS.

1.5 Funcionamento e principais erros do sistema GPS

Ap0s a abordagem essencialmente descritiva realizada até ao momento quanto aos
componentes basicos que compdem o sistema GPS, torna-se fundamental compreender

0s aspetos basilares que permitem o célculo da posicdo dos recetores GPS. A ideia por
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tras do GPS ¢é bastante simples. Se a distancia de um ponto da Terra (recetor GPS) a trés
satélites da constelacdo GPS for conhecida, bem como a localizacdo dos satélites, entdo
a localizacdo do ponto (recetor) pode ser determinada pelo simples conceito de ressecéo,

ou seja, a medigdo de angulos com as posi¢des conhecidas (El-Rabbany, 2002, p.9).

Com o intuito de tornar possivel uma melhor compreensdo da explicacdo
supracitada, serdo de seguida explanados certos conceitos que apesar de ja terem sido

abordados ao longo do presente trbalho, ndo foram suficientemente explorados.

1.5.1 Sinal GPS

Os sinais gerados pelos satélites sdo uma ferramenta fundamental para que todo
este sistema funcione, pois sdo estes que permitem o contacto entre os diversos
segmentos. Estes sinais sdo gerados a partir de uma frequéncia base ou fundamental,
também designada de f0, que tem uma frequéncia de 10,23 MHz, que quando
multiplicada por determinados ndmeros inteiros permite a criacdo de duas ondas
portadoras consideradas ondas sinusoidais. De forma a criar a onda L1, a frequéncia da
onda fundamental é multiplicada por 154, fazendo com que a frequéncia de L1 seja de
1575.42 MHz e um comprimento de onda de 19.0 cm, enquanto que se multiplicarmos
por 120, obtemos a onda L2 com uma frequéncia de 1227.60 MHz e um comprimento de
onda de 24.4 cm (Silva, 2015, p.30; Taylor e Blewitt, 2006, p. 30). De acordo com Xu e
Xu (2016, p.5)existe ainda uma outra onda denominada por L5 e consiste na mais precisa
das ondas de cariz civil e destina-se a ser utilizada para seguranca dos servicos de aviagdo
de forma a proteger a vida dos utilizadores destes meios de transporte pois estara dotada
de correcBes quanto aos erros ionosféricos. Esta onda apresenta uma frequéncia de
1176.45 MHz e um comprimento de onda de 25.48 cm, valores esses que resultam da
multiplicacdo da frequéncia

Signal
A
fundamental por 115 (Xu e Xu, 2016, o Tme | ~ 2
\ 4 Y / ..\.
i \fb \ 1 | | / -
. ] 0,5 1.0 3
. . | | » k) ! Phase
A definicdo de comprimento ﬁ;ﬁ?:&gf? ’ N/ (cycles)
de onda é relativamente simples de se — T

compreender, no fundo representa a Figura 3 - representacsio de um ciclo

distancia que 0 sinal  leva para Fonte: Taylor e Blewitt, 2006, p. 43
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conseguir realizar um ciclo, ou seja, a completar uma fase, ou de acordo com French
(1996, p. 57) ¢ a distancia entre o ponto de maior amplitude da onda e o0 proximo ponto
na mesma situacdo ou de qualquer outro ponto e o ponto que lhe coincida na onda
seguinte. Uma fase ou um ciclo pode simplesmente ser considerado como sendo um
angulo de rotacao, ou seja, se considerarmos um ponto a mover-se no sentido oposto ao
dos ponteiros do reldgio ao longo da extremidade de um circulo e desenharmos uma linha
reta do centro desse mesmo circulo até esse ponto, uma fase podera ser definida pelo
angulo descrito desde o ponto de partida até ao ponto ou tempo especifico, t, tal como

demonstrado pela figura 3 (Taylor e Blewitt, 2006, p. 43).

Tendo isto em conta, € possivel partirmos para outro conceito fundamental para
abordarmos ondas portadoras GPS que é o conceito de frequéncia. A frequéncia de uma
determinada onda pode ser traduzida pelo nimero de ciclos completos que essa mesma
onda é capaz de realizar durante um determinado intervalo de tempo. Tal como afirmam
French (1996, p. 57) e Taylor e Blewitt (2006, p. 44), o conceito de frequéncia encontra-
se intimamente ligado com o conceito de comprimento de onda, pois estes s&o
considerados inversamente proporcionais, ou seja, quanto maior for o comprimento de
onda, menor sera a frequéncia da onda e vice-versa, existem portanto as ondas de baixa
frequéncia (repetindo-se poucas vezes por hora) e as ondas de elevada frequéncia
(repetindo-se diversas vezes por segundo). Se as ondas se deslocam todas a mesma
velocidade e uma necessita de uma maior distancia para se repetir, 0 seu comprimento de
onda é maior e a sua frequéncia, ou seja, as vezes que se repete num iato temporal, €
menor. Contudo, segundo Taylor e Blewitt (2006) esta definicdo apresenta certas falhas
pois estamos a considerar que a onda é constante o que podera nao se verificar e assim
sendo, a forma mais fiel de representarmos a frequéncia angular do exemplo da figura 3

é traduzida pela equacéo:

Figura 4 - Formula da frequéncia

ffq}(f) angular

fh‘ Fonte: Taylor e Blewitt, 2006, p. 44

f

Onde o numerador da fracdo representa o angulo percorrido pelo ponto em questao sobre

0 tempo que leva a percorrer essa mesma amplitude angular (denominador).

Esta mesma onda, que como ja foi possivel compreender pode ser distinta no seu

comprimento de onda ou frequéncia, tem sempre algo em comum, nomeadamente 0s
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codigos. Segundo French (1996, p.61) o cddigo é fundamental para compreendermos
como o sistema GPS determina distancias entre o satélite e o recetor, tanto no Servico de
Posicionamento Padrdo como no Servigo de Posicionamento Preciso, pois apesar de
utilizarem cddigos distintos, o seu funcionamento € em tudo semelhante. Deste modo, ha
trés tipos de codigos distintos que as ondas portadoras transportam, sendo que esta

matéria se encontra explorada no Anexo Il da presente dissertacao:

1. O C/A (course acquisition);
2. O codigo P (preciso);
3. A mensagem de navegacdo (Taylor e Blewitt, 2006, p. 30).

1.5.2 Calculo da posicao

Todo o processo de célculo posicional
efetuado pelo sistema GPS tem inicio no
processo de trilateracdo de satélites representado
na Figura 4. Desta € possivel verificar que a
utilizacdo de apenas trés satélites nao é suficiente
para definir a posicdo do recetor com certeza,
pois o resultado da intersecdo dos trés satélites
resulta em dois pontos distintos, onde qualquer

um deles podera representar o recetor, dai ser
necessario a utilizacdo de 4 satélites para uma Figura 5 - Resultado da trilateragéo por
certeza absoluta. O método de trilateragjo (rés satélites

consiste num método de determinagio de Fonte:Jaud 2011, p.55

posicdes atraves da medicdo de distancias de pontos a determinadas coordenadas
previamente conhecidas, sendo que o nimero minimo de satélites para o calculo destas

pseudo-distancias sdo quatro de acordo com Taylor e Blewitt (2006).

O esquema padréo de trilateracdo utilizado pelo sistema GPS é expresso atraves
de medidas de distancias e posi¢cdes em esquemas cartesianos tendo o centro da Terra
como centro desse mesmo eixo cartesiano, de acordo com Cheung e Lee (2017). A

utilizacdo do esquema de coordenadas cartesianas é facilmente explicada pelo facto de
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permitir a utilizacdo direta das formulas matematicas existentes para o célculo de

distancias entre pontos em trés dimensoes.

De forma abreviada, é transmitido um sinal de cada satélite em direcéo & Terra
que, como ja analisado, envolve uma mensagem de navegacdo codificada que apos ser
analisada pelos recetores, permite a definicdo das coordenadas dos satélites no plano
cartesiano (X, Y, Z), sendo o0 mais utilizado o WGS-84 (Taylor e Blewitt, 2006, p. 26). A
posicdo de objetos é determinada de acordo com a relacdo entre uma representacdo
terrestre de referéncia e a precisdo com que esses mesmos objetos podem ser
georreferenciados, dependendo intrinsecamente da precisao dessa mesma representacdo
(Abbondanza et al., 2017).

Tendo como objetivo o calculo da posicao face ao planeta Terra e das distancias
entre os recetores GPS e os satélites, foi necessario construir-se representacoes terrestres
que se identificassem com o formato deste planeta, também conhecidos como Sistemas
de Referéncia Global. Destes SRG é possivel destacarmos 3 por serem os mais utilizados
e que maior predominancia tiveram para o desenvolvimento desta tecnologia, sendo eles
0 WGS-84 Cartesian Coordinates, o International Terrestrial Reference System (ITRS)
e 0 WGS-84 Ellipsoidal Coordinates (Taylor e Blewitt, 2006, p. 68). E possivel fazer-se
a distincdo entre os dois primeiros SRG e o Gltimo, pois 0s primeiros correspondem a
representacdes cartesianas, ou seja, assumem que o planeta Terra é constante e imutavel,
apresentando desta forma variados erros que necessitam ser levados em consideracdo
aquando do célculo dos tempos e distancias, enquanto que o ultimo trata-se de um sistema
que se assemelha mais a realidade pois considera a Terra como sendo um elipsoide e
atendendo também ao movimento polar, afetando o eixo Z (Taylor e Blewitt, 2006, p.
69). O sistema de coordenadas cartesianas WGS-84 foi concebido para ser uma
representacédo pratica do globo, com a sua origem coincidente com o centro de massa da
Terra, permitindo 0 mapeamento e consequente navegacédo, sendo que os datums locais
podem ser matematicamente relacionados com o WGS-84 e vice-versa através da
transformacéo desse mesmo datum por posi¢Oes definidas (Slater e Malys, 1998, p. 2). O
ITRS é uma representagdo tambem ela cartesiana, porem ja tem em conta diversos efeitos
naturais, tais como a movimentacgéo dos pélos, das placas tectonicas e as deformacdes das
marés, 0 que se assume como sendo um requisito fundamental para a obtencdo de
coordenadas coorentes com precisfes capazes de chegar aos milimetros, de acordo com

Taylor e Blewitt (2006, p. 69). Segundo os autores anteriormente mencionados (2006), o
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modelo de coordenadas elipsoidais WGS-84 tem em consideracao que o formato da Terra
é essencialmente um elipsoide, visto ser ligeiramente achatada nos pélos, porém néo se
trata de um elipsoide e apresenta alguns defeitos que poderiam ser resolvidos com a
utilizacdo de um geoide. De acordo com autores como Gauss e Listing (cit in Amin,
Sjoberg e Bagherbandi, 2019), o geoide é uma superficie equipotencial da superficie
terrestre, ou seja, qualquer ponto do geoide apresenta 0 mesmo campo gravitacional que
melhor representa uma superficie ausenta de perturbacbes provocadas pelo nivel dos
oceanos, isto €, considera o nivel médio dos oceanos eliminando alteracdes de marés e/ou
ondas. Por esta razdo é que cada pais considerou o seu proprio sistema elipsoidal que

melhor sirva o nivel médio das &guas da sua regiao.

De acordo com Seeber (2003), todos os sistemas de referéncia global séo
considerados ECEF (Earth Centered Earth Fixed), ou seja, tratam-se de sistemas de
referéncia rotativos, que envolvem um modelo matematico da terra, em que as posi¢oes
dos pontos sdo expressas em metros e tém pequenas variagdes temporais devido aos
efeitos geofisicos. Tratam-se de sistemas essencialmente cartesianos (X, y, z) e cuja
origem (0, 0, 0) coincide com o centro de massa do planeta Terra, sendo que o eixo Ze 0
eixo de rotacdo da Terra coincidem, o eixo X aponta em direcdo ao meridiano de
Greenwich, sendo que estes sistemas sdo também conhecidos como Sistemas Terrestre
Convencionais (STC) (Xu e Xu, 2016, p.17). Com o intuito de se padronizar as medicdes
aferidas nestes sistemas definiu-se que, a unidade de tempo utilizada no Sistema
Internacional seria o segundo e a unidade de comprimento Sl é o metro (Oxley, 2017, p.
46).

1.5.3 Pseudodistancias

As ondas eletromagnéticas emanadas pelos satélites tém a capacidade de se
deslocarem aproximadamente a velocidade da luz, isto €, cerca de 299792458m/s, pelo
que a sincronizagdo dos reldgios (recetor e satélite) deveria ser quase perfeita pois cada
microssegundo a esta velocidade corresponderia a um desvio de precisao de cerca de 300
metros, pelo que exigiria que os reldgios dos recetores fossem também atomicos o que 0s
tornaria demasiado caros e inacessiveis para a populagdo comum (Farrell, 2008, p.266).
De forma a evitar estes precos impraticaveis, o sistema GPS passou a inserir corre¢des
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nos relodgios dos recetores de forma a torna-los acessiveis e a manter o nivel de precisao

do resultado apresentado.

Sabendo o tempo exato a que o sinal foi transmitido e o tempo exato a que foi
recebido, bem como a sua velocidade de propagagdo, torna-se possivel efetuar o calculo
da distancia compreendida entre o satélite emissor do sinal e o recetor do mesmo. De
acordo com Xu e Xu (2016) e Taylor e Blewitt (2006), pseudodistancias mais nao sao do
que o acima mencionado, medidas de distancias entre o satélite e o recetor, sendo que
esta medida é calculada a partir do momento de emissdo do sinal registado pelo rel6gio
atomico do satélite até ao recetor e registado pelo reldgio do mesmo. Tal como afirmam
Khoury e Zgheib (2018, p. 3) a pseudodistancia é igual a diferenca temporal em que sinal
foi emitido e posteriormente recebido multiplicado pela velocidade da luz de forma a
compreendermos que distancia o sinal percorreu sabendo que se desloca a uma velocidade
conhecida. Em suma, o calculo das pseudodistancias pode ser calculado de acordo com a

equacéo 2:

Figura 6 - Pseudodistancia sem erros

Ri(l‘r, te) _ (tr . te)C considerados

Fonte: Xu e Xu, 2016, p. 55

Onde R® representa a distancia entre o satélite e o recetor num ambiente livre de erro,
tendo apenas em consideracao as diferencas temporais entre 0 momento de envio do sinal,
te, € 0 momento de rececdo do mesmo, tr, sendo ¢ a constante referente & velocidade da

luz (para os devidos efeitos consideraremos esta velocidade como sendo de 3x108 m/s).

Com o intuito de calcular assertivamente o hiato temporal supramencionado, 0s
recetores de sinal sabem precisamente como é que o sinal GPS transmitido € suposto ser
a qualquer altura e 0 mesmo cria uma replica eletronica em sincronizacdo com o relégio
do préprio recetor, para que posteriormente a réplica seja comparada ao sinal verdadeiro
de forma a saberem quanto tempo decorreu desde a emissdo do sinal até a sua rececéo
(Kaplan e Hegarty, 2006, p. 52 e Taylor e Blewitt, 2006, p. 35).
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Satellite
clock, Ts

Transmitted signal

Received signal, driven by satellite clock Ts

| Replica signal, driven by receiver clock T
Receiver +— (T-T5) —»
clock T

Figura 7 - Relacdo entre as pseudodistancias e os relogios
do satélite e do recetor

Fonte: Taylor e Blewitt, 2006, p. 36

Mantendo o pressuposto de considerarmos uma hipotética situacao “perfeita”, isto
é, desprezando qualquer tipo de erros que possam surgir na transmissdo, rececdo ou
propagacdo do sinal GPS, a pseudodistancia pode ainda ser calculada de forma
geométrica. Para tal sera considerada a formula matematica que representa a distancia
entre dois pontos num plano tridimensional, respeitando as coordenadas (X, y, z) de cada
um dos mesmos. Deste modo sera necessario ter por base o sistema de referéncia ECEF,
onde a origem (0, 0, 0) é coincidente com o centro de massa do planeta Terra.
Seguidamente torna-se relevante saber que tanto o recetor GPS como o satélite sdo
identificados através da sua posicdo através de coordenadas cartesiana sendo as
coordenadas do recetor definidas por (X, Yr, Zr) € as do satélite por (Xs, Vs, Zs). Em suma,
a distancia geométrica entre estes dois pontos pode ser representada pela equacdo

seguinte:

Figura 8 - Distancia geométrica entre
j

- : 12 \2 .2 dois pontos
ﬁ:(fr- "e) = \/(‘~ - '-'fr) + (."'s - .\"r) + (Zs - Zr) : P
Fonte: Xu e Xu, 2016, p. 56

Contudo, o que se verifica na realidade é que apesar da velocidade de propagacao
do sinal GPS, este leva sempre algum tempo desde o satélite até ao recetor desse mesmo
sinal, sendo que a Terra mantem o seu movimento de rotacéo e de translacéo pelo que se
verificam constantemente alteracGes nos valores das posi¢des dos objetos, bem como na
distancia entre os mesmos. Xu e Xu (2016, p.57) referem que o tempo de transmissao do
sinal do satélite até ao recetor é de aproximadamente 0.07 segundos, tendo em conta que

a distancia média dos satélites ao planeta € de 20,200km e que neste periodo de tempo a
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Terra mantem o seu movimento de rotacdo, levando a que o seu deslocamento, neste
intervalo de tempo, se traduza em sensivelmente 31m.

Esta distancia apesar de minima que seja causa imperfei¢bes no resultado final o
que conjugado com outras incertezas associadas ao sistema faz com que o método de
calculo de distancias geométricas ndo seja o mais fiavel e portanto para responder a estas
dificuldades é necessario termos em consideracdo novamente a equagdo 2. Esta equacao
permite-nos ter em consideracdo diversas incertezas que fazem parte do funcionamento
do sistema GPS como é o caso da falta de sincronia existente entre os relogios dos satélites
e os relégios dos recetores, tal como anteriormente analisado. De acordo com Oxley
(2017, p. 41) os relogios dos satélites sdo também chamados de osciladores e séo relégios
atdbmicos de alta precisdo e estabilidade, encontrando-se todos eles sincronizados
podendo cada satélite estar equipado com 4 reldgios que poderdo ser de Césio, Rubidio
ou uma combinacdo de ambos. As incorrecdes do sistema GPS face a questdo temporal
estdo sempre associadas aos reldgios dos recetores deste sinal. Utilizando o exemplo de
French (1996, p. 47) caso o relogio do recetor se encontre 1 segundo adiantado face ao
relogio do satélite, o calculo de posicdo ndo fara sentido pois um segundo a velocidade
da luz corresponde a cerca de 300 mil km de distancia. Por esta razdo e pelo sua
significancia tdo grande urge a necessidade de termos este erro em consideragdo. Desta
forma a equacdo 4 mantem o calculo de posicdo utilizado pela equagdo 2 porém

acrescenta os erros dos reldgios que sdo trnsmitidos na mensagem de navegacao:

Figura 9 - Calculo da posicao
Ri(f-s fc) _ (Tr - IC)(,' . ((3!1- . (SIS)(,' incluindo o erro dos relogios

Fonte: Xu e Xu, 2016, p. 56

Esta equacdo é relevante para todo o sistema pois a sua precisdo encontra-se

fundamentalmente alicercada numa escala de tempo coerente sendo um dos fatores

criticos da mesma os AFS dos satélites, ou seja, Atomic Frequency Standards, que

providenciam uma referéncia estavel aos reldgios dos satélites (Kaplan e Hegarty, 2006,

p. 90). Apesar de apenas terem sido abordados os eros relativamente aos relégios do

sistema, existem inameros outros erros que podem prejudicar a viabilidade do sistema,

como por exemplo, o efeito que a camada ionosférica e troposférica da atmosfera terrestre

tém na propagacéo do sinal, bem como a variag@o das marés oceanicas entre muitas outras

que serdo abordadas de seguida.
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Em suma, o célculo preciso da posic¢ao do recetor GPS face ao planeta Terra e ao
satélite € um célculo extremamente complexo e com inUmeras varidveis em constante
mutacdo, pelo que a equagdo 5 é a expressdo mais verossimil de se apresentar como a

equacao representante da realidade.

R':{!,-.Ic) = p':{.f,-.fc) — (0t; — Ots)c + Oion + Owo + Otide + Omul + Orel + &.

Figura 10 - Equacéo da pseudodistancia tendo em consideracao diversos factores de incerteza

Fonte: Xu e Xu, 2016, p. 57
1.5.4 Incertezas do sistema GPS

Os sistemas de posicionamento global estdo todos eles sujeitos a indmeras
interferéncias devido a vasta abrangéncia dos seus sistemas (distanciamento do segmento
espacial aos restantes segmentos) e devido a inimeras interferéncias que podem ocorrer

por motivos variados.

“Marques (2000) comenta que, nas medidas de pseudodistancias,
encontram-se diversos tipos de erros, a saber: erros dos reldgios dos
satélites, erros dos reldgios dos receptores, erros das efemérides (6rbitas
dos  satélites), atraso  ionosférico, atraso  troposférico,
multicaminhamento, erros relativisticos, condi¢cdes relativas a
geometria dos satélites (DOP), erros na recep¢do do sinal e erros

referentes a ruidos no receptor” (Lima, T. et al., 2006).

Estas causas de interferéncia podem, portanto, ser divididas em dois grupos fundamentais
que sdo eles as interferéncias de cariz natural e as interferéncias de cariz artificial que sdo

abordadas no Anexo

21



A Geolocalizacao na PSP: a atualidade e potencialidades futuras

Capitulo 2 — A Policia e a Geolocalizacao

2.1A Policia de Seguranca Publica e a Geolocalizacao

A acecdo do conceito de policia é um dos desenvolvimentos aos quais as ciéncias
policiais tentam fornecer resposta. Segundo Elias (2018, p. 27), “o vocabulo «Policia» ¢é
polissémico, assume diversos significados conforme o angulo de analise. Pode ser
utilizado para designar os agentes de autoridade, as Forcas e Servicos de Seguranca e,
sobretudo, a atividade policial”.

“O conceito de policia desdobra-se em varios sentidos. A policia é tanto
um modo de agir da administracdo publica — a policia em sentido
funcional -, como um conjunto de normas reguladoras da ordem publica
— a policia em sentido formal ou a lei de policia -, como ainda a
instituicdo publica encarregada de manter a ordem publica (e ndo a
privada) e de velar pelo cumprimento das leis — a policia em sentido
organico” (Clemente, 2010, p. 146)

De acordo com Mouhanna (2007, p. 28), a primeira forma de falarmos sobre
ciéncias policiais e sobre policiar uma sociedade € referente a teoria geral de que o
Governo e a administracdo policial sdo as entidades que detém o poder das forcas
policiais. Deste modo, para a forca concedida as entidades policiais ser aplicada de forma
eficaz € necessario que sejam feitos estudos e planeamentos por forma a prevenir que o
crime aconteca. Espera-se que os Oficiais de Policia elaborem um planeamento genérico
e estratégias com o intuito de resolver os problemas identificados (Mouhanna, 2007, p.
28). Para ser possivel que este objetivo seja cumprido de forma correta é necessario que
informacdo de alta qualidade esteja disponivel para os policias analisarem e
compreenderem 0s problemas e as suas causas de modo a que sejam desenvolvidas
estratégias orientadas para a resolucéo de problemas (Brown 2001 cit in Lukosch et al.,
2018, p. 917). De acordo com Neyroud (2012, p. 40) diversas Policias foram obrigadas a
adaptar-se e a sofrer diversas mudancas, como foi o caso da Inglaterra e Pais de Gales
que viram o seu numero de efetivo policial reduzido, bem como os seus salérios e
condic@es de trabalho. Porém, estes paises ndo estdo sos e um pouco por todo 0 mundo a
tendéncia manteve-se. Na Escdcia foi introduzida uma nova Policia nacional; na Noruega
verificou-se a destituicdo de diretor da Policia e a instauragdo de um programa radical; na

Suécia criou-se um programa de forma a criar uma forca policial una para todo o pais,
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sendo que o mesmo também se verificou na Holanda e no Canada a Academia das
Ciéncias foi incumbida de explorar as formas mais rentaveis para uma reforma da
instituicdo (Neyroud 2012, p. 40). A Policia australiana, além de ter desenvolvido um
sistema de e-policing muito semelhante ao Reino Unido, utiliza também os aparelhos
moveis para obter informacdo territorial através de dados de geolocalizacdo e de
informacdes partilhadas pelos policias com a fungdo de prevenir a criminalidade e auxiliar
no processo de tomada de deciséo (Carter e Grommon, 2017, p. 847).

A gestdo da ciéncia tornou-se essencial e é baseada no desenvolvimento de
tecnologias (Mouhanna C., 2007, p. 28) e as institui¢des policiais ndo podem tornar-se
obsoletas pois correm 0 risco ndo conseguirem fazer face aos novos desafios da
criminalidade. Se a mudanga das instituicbes pode ser explicada pela necessidade de
reducdo de custos do policiamento em tempos em que os Governos tém que enfrentar
reducdes nos impostos sem precedentes, tal como afirma Neyroud (2012, p. 40), é
necessario o investimento em capital fixo tal como mencionado na introducéao da presente
dissertacdo. As evidéncias existentes quanto a tecnologias de informacgdo nas Policias
sugerem gue a adogdo de novas tecnologias é benéfico, mas oneroso (Carter e Grommon,
2017, p. 851). Tal como referido pela Agéncia Europeia para a Seguranca das Redes e da
Informacdo, ja existem diversos servi¢os baseados na localizacdo disponiveis e a sua
tendéncia é para aumentar futuramente com a integracao de aparelhos mdveis com servico
de GPS (Marinos et al., 2011, p.15), tal como ja se verifica em 2019/2020. Esta
proliferacdo podera ser utilizada como uma ferramenta de otimizacdo operacional das
Policias, mas podera também despoletar o facil acesso da localizacdo de vitimas para
possiveis autores criminais.

A PSP a semelhanca dos demais corpos de Policia europeus “¢é uma forca de
seguranga, uniformizada e armada, com natureza de servigo publico” (art. 1° n° 1 da lei
53/2007 de 31 de agosto), mas a semelhanca das suas congéneres, também sofre de
escassez de recursos que por diversas vezes parecem insuficientes para as necessidades
do servigco (Eck et al., 2005, p. 1). Deste modo e como tentativa de colmatar estas
fragilidades e conseguir cumprir com a misséo de “assegurar a legalidade democratica,
garantir a seguranca interna e os direitos dos cidaddos, nos termos da Constituicdo e da
lei” (art. 1° n°2 lei 53/2007 de 31 de agosto), a PSP possui uma unidade flexivel
especialmente focada na componente tecnoldgica designada por Departamento de

Sistemas de Informacgéo e Comunicacéo.
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A luz da Portaria n.° 383/2008 de 29 de maio, art 1° n°® 3, o DSIC encontra-se
inserido na Unidade Organica de OperacOes e Seguranca e por conseguinte na
dependéncia do Diretor Nacional Adjunto para esta Unidade Orgénica. De acordo com
essa mesma Portaria, ¢ da competéncia deste departamento “garantir a seguranca
informatica e das comunicacdes policiais”; “apoiar os utilizadores dos sistemas instalados
na PSP”’; “promover acgdes de formacao e treino dos operadores e colaborar na formacao
dos utilizadores” (alineas b), ¢) e d), respetivamente, do art. 9°). Contudo para o presente
estudo destacam-se a importancia das alineas h) e i), nomeadamente no tocante ao
“funcionamento de aplicacdes e sistemas especificos de seguranca e de emergéncia,
designadamente o 112” e a realizacdao de “estudos de andlise e de desenvolvimento de

aplicagdes com vista a simplificacdo do tratamento da informacao entre os servigos”.

No Comando Metropolitano de Lisboa, sendo o Comando com maior nimero de
efetivo policial do pais, é também utilizada a georreferenciacdo dos elementos policiais
através dos radios institucionais, Sepura STP8000, para posteriormente ser realizada a
alocacdo dos meios consoante as necessidades operacionais. Segundo o modus operandi
vigente no ano de 2019 esta € uma funcdo essencial para 0 cumprimento da atividade
policial onde o sistema de georreferenciacdo € uma ferramenta indispensavel ao seu
funcionamento. Pela diminuta existéncia de estudos nestas &reas, bem como no
funcionamento das mesmas, pretendemos em seguida apresentar o seu modo de
funcionamento, mas também saber quais as necessidades de melhorias exigidas para o

Servico.

2.2 Aplicabilidade e aplicacédo da geolocalizagéo na atividade
policial

Tal como referenciado anteriormente no presente capitulo, € expectavel que os
Oficiais de Policia planeiem e definam estratégias de forma a diminuir a criminalidade e
0 sentimento de inseguranca. Desta forma, existem j& diversos estudos focados na
interacdo Humano — Computador com o intuito de desenvolver suporte tecnolégico para
os policias, contudo estes estudos ndo sdo vocacionados para notificacdes baseadas na
localizagdo (Streefkerk et al., 2008, p. 102). Esta falha na literatura é preocupante pois 0s
modelos de policiamento assentam cada vez mais em informacdo (data) (Carter e

Grommon, 2017, p. 847). Assim sendo, no presente estudo pretendemos recolher alguma
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informacdo de estudos prévios quanto a ferramentas de geolocalizacdo e todas as suas
potencialidades associadas as Policias.

Numa tendéncia de reducdo de efetivo j& evidente em diversos paises, a tecnologia
é uma das solucdes que apesar de apresentar um elevado custo inicial torna-se vantajosa
a longo prazo. Segundo Carter e Grommon (2017, p. 848) as organizacGes policiais
esperam alcancar dois objetivos fundamentais com as tecnologias moveis: policias mais
informados e melhor coordenacdo entre os recursos limitados disponiveis pelas
instituicOes. Estes beneficios manifestam-se através de uma melhoria do servi¢o pablico,
melhores decisdes no terreno, partilha de informacdo em tempo real com os policias no
terreno e a melhoria do acesso a informacéo para investigacdes em decurso (Carter e
Grommon, 2017, p. 848).

De acordo com Harris (2016), na cidade de Redlands, Califérnia, o Departamento
Policial desenvolveu um aparelho, com a ajuda de uma empresa particular, com o objetivo
de acoplar esse aparelho a objetos suscetiveis de serem furtados. Na experiéncia em
concreto, esse mesmo localizador foi acoplado num computador e deixado no interior de
uma viatura num parque de estacionamento. Nao foi necessario esperarem varias horas
pois rapidamente detetaram movimento no aparelho. Seguindo o sinal recebido,
encontraram o computador na posse de um casal, bem como inimeros outros objetos
igualmente furtados. Nessa mesma noite esse mesmo departamento policial, utilizando

esta técnica conseguiram desvendar 15 casos de furto no interior de viaturas.

Com o objetivo de fomentar a consciéncia e atengdo dos agentes de autoridade, a
policia holandesa desenvolveu e implementou no seio da sua instituicdo um Sistema de
Notificacbes Baseado na Localizacdo (SNBL) que tinha como finalidade primordial
notificar proactivamente os policias de mandados e pontos fulcrais para a Policia nas suas
proximidades (Streefkerk et al., 2008, p. 101). O sistema deveria ter em atencéo 3 tipos
distintos de informagé&o referente a locais que de acordo com Streefkerk et al. (2008, p.

101) seriam:

e Mandados abertos: estes mandados sdo emitidos quando os perpetradores tém que
pagar uma certa quantia ou em contrapartida passar um determinado periodo em
estabelecimento prisional. Ao criar este alerta esperavam que os policias fossem
ao domicilio destas pessoas identificados, aumentando assim a probabilidade de

as encontrar;
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e Acordos locais: estes acordos apenas tém afetacao a certas areas dai a importancia
de alertar os policias quando tiverem um incidente nestes locais para que possam
estar cientes de que naquele local existe um contrato especial para ser cumprido.
Um exemplo desta tipologia de acordo € a regulagdo de barulho ou quanto aos
horarios de abertura dos bares de diversao noturna;

e Pontos importantes para a Policia: sdo locais conotados com intensa atividade
criminal, também denominados de hotspots. Desta forma, ao se aproximarem de
certos locais, os policias tinham conhecimento dos ilicitos mais praticados por

forma a aumentar a sua vigilancia.

O SNBL é constituido por quatro componentes fundamentais: uma base de dados que
continha toda a informacdo Util para ser apresentada aos policias; a aplicacdo instalada
num dispositivo mével para os policias de primeira linha de intervencdo, nomeadamente
Samsung Galaxy S5 e Samsung S7 que fazem parte do material pessoal da policia
holandesa e também através do smartwatches Samsung Gear S2; uma aplicacdo para o
comandante de equipa que lhe permitia saber a localizacdo e comunicar com a aplicacédo
dos policias de primeira linha; e por fim, um servidor web de Gltima linha que visava
realizar a comunicacdo entre 0s 3 componentes anteriores através de um canal seguro
(https) (Lukosch et al., 2018, p. 919).

O sistema foi implementado como uma aplicacdo geografica para PDA’s, ou seja,
com recurso a um SIG que segundo Loureiro (2012, p. 10), “pode ser entendido como um
complexo sistema de harware e software, que tem como objetivo a compreensao e analise
de dados espaciais georreferenciados, cujo fim Gltimo é ajudar as vérias actividades
humanas onde os dados espaciais t€ém um papel determinante”. O SNBL utilizava o
sistema de localizagcdo GPS como forma de compreender as movimentacdes dos policias
de primeira linha (Streefkerk et al., 2008, p. 101). Por forma a chamar a atencédo dos
policias, esta aplicagéo utilizava sinais sonoros ou janelas pop-up que os notificavam de
forma a acederem a informacdo operacional de relevo no aparelho mével em questéo
(Streefkerk et al., 2008, p. 101).

Com o intuito de realizar uma avaliacdo deste sistema foram realizados dois
estudos distintos onde no primeiro, publicado em 2008 na 10th International Conference
on Human-Computer Interaction with Mobile Devices and Services, 26 elementos da
policia holandesa que lidaram com o SNBL durante um periodo de 4 meses, foram

sujeitos a entrevistas, questionarios e observacdes de forma a verificar a influéncia desta
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tecnologia no seu servigo operacional. O segundo estudo, publicado em 2018 no Journal
of Universal Computer Science, envolvia duas realidades distintas, a primeira era
referente a um meio urbano enquanto a segundo era considerada um meio mais rural
demarcada com alguma industria. Neste estudo estiveram envolvidos 39 policias no total,
dos quais 31 eram homens e oito eram mulheres. Apesar de serem estudos independentes
as conclusdes foram bastante semelhantes, podendo-se aferir que no primeiro a preciséo
das notificagdes nem sempre era a melhor ja que por vezes, estas ndo surgiam no local
preciso e/ou a informacdo apresentada pela mesma era obsoleta. Contudo, sendo
fornecida mais informacdo aos policias, estes atuavam com maior consciéncia e
precaucdo. Quanto a aspetos negativos evidenciados estes eram essencialmente referentes
ao sistema que teoricamente era lento e com falta de robustez (Streefkerk et al., 2008, p.
102). No que concerne as conclusdes do segundo estudo, os participantes afirmaram que
o0 sistema baseado na localizacdo em tempo real acrescentou valor ao servico quotidiano
realizado pelos mesmos (Lukosch et al., 2018, p. 931). Este estudo provou também que,
a utilizacéo do sistema se adequa a situagcdes que impliqguem uma atencdo generalizada,
ndo apresentando impactos negativos significativos pela utilizagdo do SNBL, mas sim
um aumento da consciéncia dos policias no que concerne a situacoes especificas (Lukosch
et al., 2018, p. 917). Em suma, ambos 0s estudos demonstraram que o sistema permitiu
aos policias resolver incidentes de forma mais rapida e eficiente por terem informacéo
disponivel no contexto do utilizador, potenciando também a diminuicdo nas
comunicagdes com a sala operacional (Streefkerk et al., 2008, p. 101). Os participantes
afirmaram que mais informacéo e uma continua atualizacdo da mesma é importante de
forma a manter relevante o sistema pois com a diminui¢do da qualidade de informagéo, a
utilizacdo deste sistema também diminui (Lukosch et al., 2018, p. 931).

Um pouco por toda a Europa os sistemas de georreferenciacdo ja comecaram a ser
utilizados pelas Policias nos casos associados a violéncia doméstica e /ou stalking. De
acordo com Natarajan (2016, p. 380), mais de 36,000 vitimas deste crime ja utilizaram
este tipo de dispositivos em 6 paises europeus — Espanha, Italia, Portugal, Hungria,
Irlanda e Reino Unido. Mas também a New South West Police do sul do Pais de Gales
alerta na sua pagina da internet de que uma das medidas a tomar pelas pessoas vitimas
deste crime passa por desativar as ferramentas de localizacdo do seu telemdvel por
constituirem informacéo a qual o autor dos crimes podera ter acesso (New South West
Police, s.d.). Foi entdo elaborado um estudo com o intuito de avaliar a pertinéncia de um

sistema de chamadas de emergéncia com rastreamento de localizagdo de vitimas de
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violéncia doméstica quando deparadas com situacfes de alguma potencialidade. Desta
forma, era entregue a cada pessoa sinalizada como vitimas um telemével Nokia C5i
especialmente adaptado para que quando necessario a pessoa pressionasse o0 botdo central
durante 2 segundos e imediatamente é realizada uma chamada para o servico de
emergéncias (Natarajan, 2016, p. 380). Com esta chamada sdo imediatamente retirados
dados da situacdo em questdo pois é enviada uma localizacdo aproximada do local do
incidente e as evidéncias de dudio provenientes da cena do crime sdo gravados na sala de
controlo policial (Natarajan, 2016, p. 380). Deste estudo foram retiradas inUmeras
conclusbes, de entre as quais algumas das chamadas eram realizadas de forma néo
intencional enquanto outras eram realizadas para relatar assaltos quando o objetivo deste
dispositivo é unicamente o fendmeno de violéncia doméstica (Natarajan, 2016, p. 380).
Contudo, também foi possivel aferir que 17 das chamadas efetuadas, correspondente a
9,8%, ndo conseguiram ser imediatamente localizadas, fazendo com que os policias
tivessem que procurar em dois ou trés locais antes de entrarem em contacto com a vitima
(Natarajan, 2016, p. 383). Este tempo pode ser crucial para responder a chamadas de
emergéncia, podendo mesmo ser a diferenca entre a vida e a morte das vitimas, dai que
uma melhoria no sistema de localizacdo devera ser tida em consideracdo como forma de
potenciar a atuacdo policial nestes casos. Mas na sua generalidade, os resultados obtidos
foram bastante positivos, chegando a concluséo de que o rapido atendimento de chamadas
é um fator muito importante para prevencao de lesdes das vitimas e de que este sistema
reduz o medo das vitimas por saberem que a qualquer hora tém a policia a distancia de
uma rapida chamada (Natarajan, 2016, p. 389).

Em Portugal, existe um vasto catdlogo de medidas destinadas a protecdo das
vitimas de violéncia doméstica na Lei 112/2009, de 16 de setembro. Desta lei podemos
destacar o regime de teleassisténcia previsto nos numeros 4 e 5 do art. 20° e no art. 2° da
Portaria n® 220-A/2010, de 16 de abril. O regime de teleassisténcia “destina-se a garantir
as vitimas de violéncia doméstica apoio, protec¢do e seguranca adequadas, assegurando
uma intervencdo imediata e eficaz em situacdes de emergéncia, de forma permanente e
gratuita, vinte e quatro horas por dia” (art. 2° da Portaria n® 220-A/2010). “Sao varias as
entidades envolvidas na aplicacdo deste mesmo dispositivo entre as quais a Comisséo
para a Cidadania e Igualdade de Género (CIG), a Cruz Vermelha Portuguesa (CVP),
Guarda Nacional Republicana (GNR), Policia de Seguranca Pablica (PSP) e Ministério
Publico (MP)” (Santos, 2017, p. 11). Este aparelho tem exatamente as mesmas
funcionalidades do que as apresentadas no estudo de Natarajan, com a vantagem de ser
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um aparelho de dimensdes mais reduzido e, por conseguinte, de mais transporte e
acionamento mais discreto nos casos de um encontro imediato com o agressor, tal como
visivel no Anexo Ill. Na PSP, nomeadamente nas EPAV existem policias formados para
lidarem com a sensibilidade que esta matéria exige. No tocante ao aparelho, este utiliza
também a ferramenta de georreferenciacdo como forma de protecao e apoio a vitima em
casos de necessidade.

Os aparelhos moveis, tais como telemoveis ou PDA’s, capazes de fornecer um
servico de geolocalizacdo sdo ja uma ferramenta de suporte a exames medicos. A sua
utilizacdo em simultdneo com outras tecnologias associadas a engenharia biomédica
(como por exemplo o Vital Jacket) permitem a colheita de informacdes fisiologicas e
psicoldgicas dos agentes, bem como a defini¢do da localizagdo em que se encontravam
aquando da ocorréncia de um acontecimento perturbador para o agente (Kaiseler et al.,
2016, p. 141).

2.2.1 0 mapeamento criminal na atividade policial

Aguando da ocorréncia de um crime ha sempre um local geografico referente ao
mesmo, ja que o crime aconteceu em algum lugar, o autor do crime teve que vir de algum
sitio e ap6s a consumacdo do mesmo teve que se deslocar para algum lugar, pelo que,
todos estes locais desempenham um papel fundamental na compreensdo dos crimes
(Chainey e Ratcliffe, 2005, p. 1) e, por conseguinte, no trabalho de investigacao criminal
desenvolvido pelas Policias. De acordo com Wendt e Exner (2013, p.213), a relacédo
existente entre o crime e o espaco urbano tem sido alvo de investigagdes ha cerca de 200
anos, novas tecnologias como os SIG e aparelhos de comunicacdo movel tiveram um

grande impacto nesta matéria.

“O uso do Sistema de Informacdo Geografica vem servindo de base para a
elaboracdo de politicas publicas no combate a criminalidade, como no caso do
mapeamento das areas com maiores indices de crimes assim como vem contribuindo para
a analise das areas urbanas afetadas diretamente pelos constantes nimeros de acoes
criminosas, principalmente os crimes violentos contra as pessoas” (Chaves, 2014, p. 36).
Estas areas urbanas com maior nimero de incidéncias criminais sdo tendencialmente

evitadas pela populacdo em geral devido ao sentimento de inseguranga, levando a que o
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crime seja um dos fatores decisivos no planeamento e organizacdo urbana. Estes locais,
que podem ser ruas, bairros ou até mesmo cidades, sdo denominados de hot spots. Um
hot spot pode ser caracterizado como sendo uma area que tem um nimero médio de
incidentes criminais ou eventos desordeiros superiores, ou uma area onde as pessoas tém
um maior risco de serem vitimas de ilicitos (Eck, Chainey, Cameron, Leitner e Wilson,
2005, p. 2). O método de representacdo dos hot spots varia consoante a intencdo que se
pretende desse mesmo mapa, porém, 0 mais conhecido e utilizado é o Point mapping.
Este tornou-se popular principalmente por ser uma versdo simplista e digital do familiar
e tradicional método de colocar pins a representar eventos criminais num mapa de parede
(Eck et al., 2005, p. 21). Apesar de util para a compreenséo do fendmeno criminal, este
método estacionario tinha muitas limitacbes por apenas apresentar em que locais
ocorriam os fendmenos criminais. Com o avanco tecnolégico e a consequente sofisticacdo
de telemoveis e PDA’s com diversas funcionalidades como os localizadores GPS
(Bezboruah, 2011, p. 167) tornou-se possivel a sofisticacdo deste método e consequente
substitucdo e aperfeicoado permitindo assim compreender os locais onde ocorrem as
mesmas tipologias criminais, o periodo do dia mais critico entre muitas outras
funcionalidades. “O geoprocessamento na segurancga publica pode servir de base na
compreensdo deste fendmeno crescente da criminalidade, podendo demonstrar por meio
das visualizac6es dos dados, mapas e informagdes sécio econdmicas, quais sao os fatores,
onde e como estdo contribuindo para o desenvolvimento desta criminalidade” (Chaves,
2014, p. 35).

Através da informacdo presente nos diversos softwares de mapeamento criminal
é possivel extrair importantes ilacGes para a aplicacdo de estratégias que visem reduzir os
fendmenos criminais e o sentimento de inseguranca nestas zonas. De forma a conseguir
extrair tal informacao é necessario efetuar um processo de data mining, ou seja, extrair
padrdes a partir dos dados recolhidos e com o constante aumento de dados, este processo
desempenha cada vez mais uma funcdo primordial para a recolha de informacéo util
(Marinos et al., 2011, p.14). Esta identificacdo de padrdes, nomeadamente saber como,
guando, onde e que crimes ou outras atividades ilicitas foram praticadas podem ajudar as
Policias a destacar elementos com mais informagdo/conhecimento (Harris, 2016, p. 49).
Este facto € importantissimo, ndo sé como apresentado no estudo realizado na Policia
holandesa os agentes de execucdo tinham mais consciéncia e atencdo permitindo-lhes

resolver as situagdes da melhor forma, mas de acordo com Eck et al. (2005, p. 1) auxilia
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também no processo de tomada de decisdo da alocacdo dos escassos recursos existentes

com base no local onde a necessidade da presenca policial se afigura mais relevante.

Autores como Wendt e Exner (2013, p. 213) realizaram um estudo de forma a
averiguar a possibilidade de se elevar a analise de dados a um outro nivel através da sua
distribuicdo imediata aos cidaddos. Desse estudo é possivel, entre outras, destacar as

seguintes conclusoes:

Vantagens Desvantagens

+ Cidaddos melhor informados e » Mas interpretacfes por parte
reducdo do medo do crime; dos utilizadores;
« Aumento da transparéncia do » Manipulagbes indevidas da
trabalho policial para com o0s plataforma;
cidadaos; « Potenciamento da
* Incremento dos lacos estigmatizacao de
relacionais; determinadas zonas e seus
« Auxilio na identificacdo de habitantes;
problemas emergentes. * A plataforma pode também ser

utilizada por criminosos.

Quadro 1- Conclusdes do estudo de Wendt e Exner

Fonte: Adaptado de Wendt & Exner, 2013, p. 213.

Apos feita a avaliacdo entre as potencialidades e os riscos de uma plataforma de
mapeamento criminal aberta a toda a populacdo, os autores chegaram a conclusao que é
probleméatico conseguir atingir um compromisso na utilizacdo de tal sistema pela
sociedade (Wendt e Exner, 2013, p. 220).

Utilizando a comparacéo feita por Santos (2017), a analise criminal esté para a
Policia como uma ressonancia magnética esta para um médico. A ressonancia magnética
permite ao médico fazer um diagndstico da doenca para posteriormente aplicar o
tratamento, 0 mesmo acontece com a Policia que utiliza a analise criminal de técnicas
como o mapeamento criminal para diagnosticar o problema e as causas do mesmo para
em seguida aplicar estratégias por forma a resolver esses mesmos problemas (Santos,
2017, p. 62).
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Capitulo 3 - Método
O presente capitulo tem como objetivo primordial a apresentacdo e explanagao

das técnicas utilizados na realizacdo da presente dissertacdo, bem como 0s instrumentos
utilizados para a obtencdo dos resultados apresentados no capitulo seguinte. Servira
também o presente capitulo para realizar a exposicdo dos procedimentos adotados

aquando da realizacdo da nossa dissertacao.

A presente investigacao iniciou-se por um enquadramento tedrico e revisdo da
literatura existente quanto a uma das ferramentas de geolocalizagdo mais utilizadas, o
sistema GPS. Posteriormente, realizamos entrevistas como técnica para alcangcarmos 0s
objetivos propostos, pois, apesar de ser vasta a bibliografia existente quanto ao Sistema
Global de Navegacao por Satélite, nomeadamente ao sistema GPS, a sua utilizacdo em
forcas e servicos de seguranca é bastante reduzida e a sua aplicacdo na atividade
operacional muito limitada a um grupo restrito de pessoas que apenas por ineréncia de

funcdes tém contacto com a mesma.

Os resultados e conclusdes de um trabalho cientifico como o que desenvolvemos
sdo sempre a parte mais sensivel pois para que sejam considerados validos é necessario
que sejam recolhidos através de processos cientificos. Seguindo a premissa de que uma
tese devera ser “uma proposta que se avanca e que se defende” (Bogdan e Biklen, 1994,
p. 247) torna-se fundamental escolher o método mais adequado de forma a alcancar os
objetivos a que nos propomos. Como tal, “o0 método caracteriza-se por uma abordagem
mais ampla, em nivel de abstracdo mais elevado dos fendmenos observados” (Carvalho,
2009, p. 84). De acordo com Paula Espirito Santo (2010, p. 13),

O método procura traduzir uma concepcao global de planeamento de
uma investigagdo que compreende, em primeiro lugar, um caminho de
investigacao apropriado e validado face a objetivos, meios, resultados
esperados da mesma e contexto de implementacdo, incluindo a
definicéo e operacionalizacdo de conceitos e a formulacdo de hipdteses.
A nocdo de método deve incluir também, em segundo lugar, 0

planeamento e concretiza¢do de uma ou mais técnicas e procedimentos.
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3.1Limitacdes a investigacdo

Quando optamos pela teméatica em questdo sabiamos que os estudos realizados no
ISCPSI relativamente a uma ferramenta de georreferenciacdo eram escassos. Contudo,
uma das maiores dificuldades sentidas foi mesmo a falta de estudos ao nivel internacional.
Verificamos haver trabalhos realizados que faziam referéncia a utilizacdo de tecnologia
por Policias, mas no tocante a ferramenta de geolocalizacao associada ao servico policial,
a informacdo disponivel sobre a mesma era escassa. Ao tentarmos abordar uma
componente um pouco mais técnica saimos um pouco da area das ciéncias policiais e, por
conseguinte, das matérias lecionadas até entdo. Dai que para a compreensdo desta
ferramenta foi necessario um esforgo de pesquisa redobrado por forma a compreendermos
o funcionamento das ferramentas de georreferenciacdo, mais propriamente o sistema
GPS.

No tocante ao planeamento previamente definido para o presente trabalho, este
teve que sofrer alteracdes devido ao Estado de Emergéncia decretado pelo PR na
sequéncia da pandemia do COVID-19. Primeiramente haviamos definido que iriamos
realizar entrevistas semi-estruturadas por ser o tipo de entrevista que potenciava a

obtencdo de informacao desejada consoante os objetivos definidos.

“Importante observar a entrevista semi-estruturada, na qual se pode
conservar a padronizacdo das perguntas sem impor opc¢des de respostas
ao entrevistado. Dessa maneira, 0 pesquisador ndo interferird e mantera
a sua condicdo de neutralidade intacta e, principalmente pelo fato de
que, deixando o entrevistado formular uma resposta pessoal, obtém uma
ideia melhor do que este realmente pensa e se certifica, na mesma

ocasido, de sua competéncia” (Nunes et al., 2016, p. 148).

Deste modo, inicialmente foram elaboradas questbes chave definidas para
poderem ser moldadas consoante as respostas obtidas ao longo das entrevistas realizadas
de forma presencial. “A lista de questfes-chave pode ser adaptada e alterada no decorrer
das entrevistas. Uma questdo pode ser dividida em duas e outras duas podem ser reunidas

em uma s6, por exemplo” (Duarte, 2005, p.66).

Em janeiro de 2020, no decorrer do inicio da concretizagdo empirica deste

trabalho, surge uma crise epidémica a nivel mundial que levou a limitacdo de direitos e
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liberdades pessoais consagrados pela Constituicdo da Republica Portuguesa. De acordo o
Decreto n® 2-A/2020, de 20 de margo de 2020 “a Organizagdo Mundial de Salde havia
qualificado a situacdo atual de emergéncia de satde publica ocasionada pela epidemia da
doenca COVID-19, tornando-se imperiosa a previsdo de medidas para assegurar o
tratamento da mesma”. Esta crise obrigou, além do encerramento das fronteiras nacionais,
a declaracdo de Estado de Emergéncia emanado através do Decreto do Presidente da
Republica n.° 14 -A/2020, de 18 de marco. Com isto tornou-se invidvel a realizacdo das
entrevistas de forma presencial tal como solicitado ao Exmo. Sr. Diretor Nacional
Adjunto para a Unidade Organica de Recursos Humanos, Sr. Superintendente-Chefe
Abilio Vieira (Anexo VII). Como meio de tentar mitigar os efeitos do Estado de
Emergéncia no presente estudo, optamos por remeter aos visados o0 guido de entrevista
previamente elaborado. Este facto causou diversos constrangimentos, nomeadamente a
perda de ligacdo entre o investigador e a fonte, bem como o tempo de recolha de
informacao pois a PSP encontrava-se num esforgo acrescido para responder a todas as
solicitacBes impostas pela sua missdo. Além disso, tornou-se também impossivel a
realizacdo de uma visita ao CCCO do Comando Metropolitano de Lisboa, bem como ao
COSUL que seriam essenciais para ter uma nocdo empirica do funcionamento destes

servicos e da forma como utilizam a ferramenta de georreferenciacao.

3.2Técnicas utilizadas

De forma a potenciar a recolha de informacdo utilizamos na presente dissertacéo
técnicas como a anteriormente mencionada entrevista. “As técnicas ou procedimentos
operacionais correspondem a operagbes com finalidade mais restrita em termos

explicativos e geralmente limitados a um dominio particular” (Carvalho, 2009, p. 84).

3.2.1 As entrevistas

As entrevistas distinguem-se das demais técnicas de recolha de informacéo por
potenciarem processos de comunicacao e interacdo entre o investigador e o entrevistado,
0 que permitiriam retirar das entrevistas informac6es e elementos de reflexdo (Quivy e
Campenhoudt, 1995). Esta técnica baseia-se em pressupostos limitados pelo entrevistador
de forma a recolher respostas a partir da experiéncia dos entrevistados previamente

selecionados, como mencionado anteriormente, a partir do seu conhecimento que
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desejamos adquirir (Duarte, 2005, p. 62). Segundo este mesmo autor, existem varios
géneros de entrevistas, nomeadamente as entrevistas fechadas, semiabertas ou abertas,
sendo a principal diferenca entre estas a forma como o investigador conduz a entrevista.
Para a obtencdo de informacdo de forma imparcial e orientada, optamos por criar um
guido de entrevista (Anexo V) de forma a conseguirmos obter resposta as questdes que
consideramos primordiais para o presente trabalho. Inicialmente a intencdo das
entrevistas era potenciar a interagdo humana entre entrevistador e entrevistado, contudo,
como mencionado anteriormente neste capitulo, fomos obrigados a adaptar 0 nosso
método e aplicar entrevistas estruturadas. “Este tipo de entrevista baseia-se na utilizacdo
de um questionario como instrumento de coleta de informacgdes o que garante que a
mesma pergunta sera feita da mesma forma a todas as pessoas que forem pesquisadas”

(Aguiar e Medeiros, 2009, p. 10711)

3.2.2 Andlise de conteudo

As respostas obtidas nas entrevistas foram sujeitas a uma analise de contetdo que
se traduz num meio de pesquisa utilizada essencialmente como forma de descrever e
interpretar informagdes recolhidas em documentos ou textos (Moraes, 1999). “E um
pressuposto que a andlise de conteldo € uma técnica e ndo um método (...) tem uma
dimensdo descritiva que visa dar conta do que nos foi narrado e uma dimenséo
interpretativa que decorre das interrogacdes do analista” (Guerra, 2006, p. 62). De acordo
com Krippendorff (2004) as técnicas sao expectaveis que sejam crediveis e que 0S seus
resultados possam ser replicados em investigagdes futuras, deste modo e sendo a analise
de contetdo uma técnica de investigacdo, tem por objetivo fundamental a criacdo de
inferéncias véalidas e replicaveis a partir da informacéo recolhida (Krippendorff, 2004).
Deste modo, no presente trabalho de investigagdo optamos por aplicar a anélise de
contetdo de acordo com Laurence Bardin, “uma vez que, € a obra mais citada em estudos
qualitativos na area de Administracdo” (Silva e Fossa, 2015, p. 3). “Na terceira parte do
livro, a autora apresenta os critérios de organizacdo de uma analise: a pré-analise, a
exploracdo do material e o tratamento dos resultados. O tratamento dos resultados
compreende a codificacao e a inferéncia” (Santos, 2012, p. 385). “No caso de entrevistas,
elas serdo transcritas e a sua reunido constituird o corpus da pesquisa” (Camara, 2013,
p.183)”.
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A fase da pré-anélise é considerada como uma fase de organizacao de ideias e de
esquemas a seguir. “Nela estabelece-se um esquema de trabalho que deve ser preciso,
com procedimentos bem definidos, embora flexiveis” (Camara, 2013, p.183). “O material
é organizado, compondo o corpus da pesquisa. Escolhem-se os documentos, formulam-
se hipdteses e elaboram-se indicadores que norteiem a interpretagdo final” (Santos, 2012,
p. 385). No presente trabalho o processo de escolha de documentos/material para analise
foi simples pois apenas contamos com trés entrevistas realizadas a pessoas com
conhecimentos e fungdes especificamente relacionadas com a tematica em estudo.
Segundo Bardin (2011), uma etapa muito importante nesta fase inicial ¢ a “leitura
flutuante”, ou seja, apos a recegdo das entrevistas foi realizada uma primeira leitura do
resultado das mesmas de forma a serem levantadas hipéteses/objetivos, mas
principalmente o levantamento de indicadores essenciais para a prossecucdo da andlise
que se seguira. De acordo com Bardin (2011) esta primeira fase devera respeitar quatro
regras fundamentais que nos seguimos da melhor forma possivel, sendo elas a
exaustividade, ou seja, apds escolhermos os documentos a ter em conta, toda a informacéo
presente nos mesmos foi tida em conta, ndo deixando nada por analisar; a
representatividade, isto €, o0s participantes escolhidos para a entrevistas sao
representativos do conhecimento da instituicdo por ser uma tecnologia recente na mesma
e ainda ndo estar completamente implementada; a homogeneidade o que significa que
todas as entrevistas foram realizadas sobre as mesmas condicdes e todas elas analisadas
segundo 0s mesmo parametros rigorosos; e por fim a pertinéncia ou seja, as entrevistas

representam uma fonte de informacao viavel para responder aos objetivos definidos.

A fase que se seguiu apesar de ser de simples explicacdo ¢ considerada “longa e
fastidiosa” (Bardin, 2011, p. 127). “Na segunda fase, ou fase de exploragcdo do material,
sdo escolhidas as unidades de codificacdo” (Camara, 2013, p. 185), ou seja, “se as
diferentes operagdes da pré-analise forem convenientemente concluidas, a fase de anélise
propriamente dita ndo € mais do que a aplicacdo sistemética das decisdes tomadas. Quer
se trate de procedimentos aplicados manualmente ou de operacGes efetuadas por
computador” (Bardin, 2011, p. 127). Nesta fase ¢ feita uma leitura cuidada das entrevistas
realizadas e através dos critérios previamente selecionados, separada a informacéo de
acordo com os objetivos definidos para o presente estudo. “A exploragdo do material
consiste na construcdo das operacdes de codificacdo, considerando-se os recortes dos

textos em unidades de registros, a definicdo de regras de contagem e a classificacdo e

36



A Geolocalizacao na PSP: a atualidade e potencialidades futuras

agregacdo das informagOes em categorias simbolicas ou tematicas” (Silva e Fossa, 2015,
p. 4). “Nessa fase, o texto das entrevistas (...) € recortado em unidades de registro” (Silva
e Fossa, 2015, p. 4) de forma a facilitar e potenciar a fase seguinte. De acordo com 0s
objetivos do trabalho foram definidas varias categorias referentes a informacdo que
pretendemos recolher de forma a responder aos mesmos. Deste modo, no Quadro 6
encontram-se representadas as categorias definidas por forma a conseguirmos alcancar os

objetivos previamente definidos.

Objetivos Categorias

* ldentificar a relevancia operacional .
Mapeamento Criminal

gue a utilizagdo da geolocalizagédo
apresenta na PSP e verificar o seu | Georreferenciacéo dos recursos

funcionamento operacionais

* Averiguar a possibilidade de | Funcionamento da linha de emergéncia
implementacdo de uma aplicagdo | 112

disponivel para smatphones como

facilitadora de localizagdo de A L
Relevancia de uma aplicacdo open source

chamadas de emergéncia

. - .. | Vantagens da georreferenciagdo
e Realizar uma andlise da relevancia

operacional da georreferenciacdo na | Desvantagens da georreferenciagdo

PSP e apresentar potenciais melhorias Sugestdes de melhorias

Quadro 2- Listagem de objetivos e respetiva categorizacdo baseada na aplicacdo das
entrevistas a especialistas

Fonte: Prdpria

Apbds todo o trabalho de anélise realizado é chegado o momento de efetuar o
tratamento dos dados obtidos e interpretacdo dos mesmos. “Na fase de interpretacdo dos
dados, o pesquisador precisa retornar ao referencial tedrico, procurando embasar as
analises dando sentido a interpretacdo. Uma vez que, as interpretagdes pautadas em
inferéncias buscam o que se esconde por trds dos significados das palavras para
apresentarem, em profundidade, o discurso dos enunciados” (Santos, 2012, p. 386). Essas
mesmas interpretacfes deverdo abordar temas mais profundos do que o contetdo

tacitamente expresso nas entrevistas, “pois, interessa ao pesquisador o conteudo latente,
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0 sentido que se encontra por tras do imediatamente apreendido” (Camara, 2013, p. 188).
Apos estas interpretacdes, é chegado o momento de tirar conclusdes, de fazer inferéncias
e comparagdes com trabalhos anteriormente realizados na mesma area. “A andlise
comparativa é realizada através da justaposicdo das diversas categorias existentes em
cada analise, ressaltando os aspectos considerados semelhantes e os que foram

concebidos como diferentes” (Silva e Fossa, 2015, p. 4).

3.3 Participantes

Para a realizacdo das entrevistas referidas anteriormente é necessario definir os
sujeitos a entrevistar dessas mesmas entrevistas. Desta forma, Quivy e Campenhoudt
(1995) definem trés categorias de pessoas que podem ser alvos significativos de
entrevistas. O primeiro trata-se de “docentes, investigadores especializados ¢ peritos no
dominio da investigacao”, o segundo sdo as “testemunhas privilegiadas” ou seja, pessoas
que, gracas a sua posicdo na hierarquia ou o cargo que desempenham, tenham tido
contacto proximo com a temética do estudo, neste caso em concreto com as ferramentas
de geolocalizacdo e por fim, o terceiro grupo ¢ constituido por “interlocutores tteis: os
que constituem o publico a que o estudo diz respeito” (Quivy e Campenhoudt, 1995, p.
70). Tendo por objetivo primordial analisar a utilizacdo da georreferenciacdo diretamente
aplicada na PSP, incidimos as nossas entrevistas na segunda categoria de pessoas, isto
porque a presente tematica ndo se encontra em exploracdo ou investigacdo no ceio
policial. Apesar de Quivy e Campenhoudt (1995, p. 72) afirmarem que “as entrevistas
com os interlocutores da segunda e da terceira categorias sdo as que oferecem os maiores
riscos de desvio devido a ilusdo de transparéncia”, estas sdo as pessoas ideais para
podermos analisar o entendimento que as chefias tém quanto a possibilidade e vantagens

ou desvantagens da utilizacdo desta ferramenta.

Para a escolha dos participantes das entrevistas foram selecionados quatro
elementos da Policia de Seguranga Publica segundo a premissa de que para a realizacao
de estudos qualitativos, ndo sdo necessarias inimeras fontes, acabando por ser preferivel
a utilizagéo de poucas fontes, tendo por certo de que se tratam de fontes de qualidade e
relevantes na matéria (Barros e Duarte, 2006). Assim, definimos a restri¢do de que devido
a funcao que desempenham atualmente ou que tenham desempenhado no decorrer da sua

carreira, representem um ativo de valor acrescido para o desenvolvimento da presente
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dissertagdo por terem conhecimento empirico da utilizacdo da georreferenciacédo
associada a forcas de seguranca. Desta forma, selecionamos o Diretor do Departamento
de Operagdes, o Sr. Superintendente Luis Elias que além da funcdo de relevo que
desempenha no seio policial, participou também em missdes internacionais, tendo-lhe
fornecido conhecimento acerca do modus operandi de outras policias internacionais; o
Diretor do Departamento de Sistemas de Informacdo e Comunicacdo (DSIC), o Sr.
Superintendente Pires Leonardo que por ineréncia das suas fungdes sera o responsavel
sobre esta ferramenta e a sua implementacdo e utilizacdo na PSP; o Sr. Superintendente
Sérgio Felgueiras, Diretor de Ensino do Instituto Superior de Ciéncias Policiais e
Seguranca Interna (DE/ISCPSI) que devido ao seu vasto curriculo de investigador podera
constituir-se como um elemento fundamental também para nos dar uma vis&o mais global
da tecnologia; por fim entrevistamos também o Chefe do Nucleo de Sistemas de
Informacdo e Comunicacdo (NSIC) do Comando Metropolitano de Lisboa, o Sr.

Comissario Diogo Paulo.
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Capitulo 4 - A Geolocalizacdao na PSP: apresentacao e discussao de
resultados

4.1Aplicabilidade da Georreferenciagédo

Tal como j& referido anteriormente no Capitulo I, o sistema de Georreferenciacdo
teve o seu inicio para usos militares, contudo rapidamente se estendeu para a populacéo
civil e assim criaram-se inimeras aplicacfes para além da simples localizacdo dos
soldados no campo de batalha. De acordo com Segal e Davis (1997), esta tecnologia
passou a ser muito utilizada para estudar geograficamente o planeta Terra, sendo utilizada
para determinar o movimento das placas tectonicas terrestres, para estudar as
deformacdes em torno de falhas ou vulcdes, sendo também utilizado para a medicgédo do
nivel médio das dguas dos mares e oceanos. Porém, que utilizacdes é que esta tecnologia
tem para as forgas de seguranca, nomeadamente a PSP? Através das entrevistas realizadas
pudemos comprovar que essencialmente a PSP utiliza esta tecnologia em duas vertentes
distintas: no mapeamento criminal e de ocorréncias relevantes e na georreferenciacao dos

Seus recursos operacionais.

De acordo com o Diretor do DSIC, “a primeira tecnologia de geolocalizacdo ja
era utilizada na PSP ha algumas décadas: alfinetes de cabeca a cores espetados num mapa
na sala de operacOes das Divisdes ou Comandos™. Tal como ja referido por Eck et al.
(2005, p. 21), este método foi o que posteriormente veio dar origem aos Point maps,
acabando por se tornarem populares precisamente pela sua parecenga com o método
referido pelo entrevistado. “A geolocalizacdo atual, baseada em meios informaticos e
sistemas de informagdo comecou a ser abordada pela PSP de forma mais pragmatica na

altura da implementagdo do SEI” Leonardo (entrevista pessoal, 16 de abril 2020).

4.1.1 Mapeamento criminal

A PSP, devido a sua pandplia de valéncias e competéncias que desempenha tem
diariamente um volume de chamadas e de ocorréncias bastante avultado, pelo que a sua
resposta ndo pode ser Unica e exclusivamente de caracter repressivo. Desta forma, torna-
se impreterivel compreender as dindmicas criminais de modo a que seja feito também um

trabalho de prevencéo por parte da policia.
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Sales (2012, p.43) afirma que nesse ano se encontrava “em desenvolvimento um
sistema de mapeamento criminal que visa a determinacdo de hotspots, com base em
ocorréncias policiais”. Tal como ja referido no Capitulo 2, hotspots sdo zonas conotadas
com elevada atividade criminal. Atualmente, em 2020, este sistema ja se encontra
totalmente operacional e implementado nos procedimentos policiais. Apds uma
ocorréncia, os agentes policiais elaboram o respetivo expediente consoante a situacdo
sendo que além do nome da rua de ocorréncia, tém também que identificar num mapa
esse mesmo local. “A geolocalizacdo tem servido para referenciar geograficamente
ocorréncias no SEI, tracando a imagem geografica da criminalidade denunciada”
Leonardo (entrevista pessoal, 16 de abril 2020). Este novo procedimento veio potenciar
a informacdo disponivel pela PSP referente a ilicitos num intervalo de tempo e num
determinado espaco. Segundo o Diretor de Ensino do ISCPSI, € possivel agora
percebermos a “distribui¢ao de ocorréncias, pontos sensiveis, infraestruturas criticas”,
bem como percebermos determinadas movimentacdes em eventos, permitindo
“identificar padrdes, rotinas, outliers e, deste modo, gerar condi¢cdes mais vantajosas para

avaliar o policiamento”.

De acordo com Fernandes (2014, p. 79) o conceito de inteligéncia é confuso,
disperso e ndo consensual, porém de forma sucinta podemos considerar inteligéncia como
0 “produto que resulta da pesquisa, avaliacdo, analise, integracéo e interpretacdo de toda
a informacdo relacionada com um ou varios aspectos de paises estrangeiros ou areas,
imediata ou potencialmente significativos para o desenvolvimento ou execucao de planos,
politicas e operagdes” (Keithly, 2010, p.43 citado por Fernandes, 2014, p.98). Este
conceito vai de encontro ao referido pelo Diretor do DSIC que na entrevista referiu que
“a georreferenciacao e monitorizacao continua dos dados do mapeamento criminal (ou de
outro tipo) sdo uma das formas de tornar mais eficiente, ndo apenas a utilizagéo de carros
patrulha, mas igualmente de outros meios de policiamento reativo e preventivo”, ou seja,
desde que a PSP comegou a efetuar o mapeamento de todo o tipo de ocorréncias passamos
a ter acesso a um conjunto de informagao de valor acrescido para o suporte a decisdo. “Se
devidamente analisada, com os sistemas de informacao adequados, consegue-se efetuar a
previséo da evolucdo dos padrfes criminais auxiliando na prevencdo da criminalidade”
Leonardo (entrevista pessoal, 16 de abril 2020). Com isto, podemos considerar que a
correta e eficiente utilizacdo dos dados fornecidos pelo mapeamento criminal poderdo

contribuir para que a PSP assuma um papel de Forca de Seguranca preventiva a partir do
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modelo de Policiamento preditivo
que “consiste no uso de dados
historicos para criar uma previsao
espacio-temporal de areas de
criminalidade ou pontos criticos

riminal
€ y que servem de base para as

Response

decisfes de alocagéo de recursos
policiais com a expectativa de que
o patrulhamento nos locais e horas

identificados ira impedir ou

detetar atividades criminosas”

Figura 11- Processo de funcionamento do sistema de (Elias, 2018, p. 149). Este modelo

Policiamento Preditivo de policiamento estd em grande

Fonte: Moses ¢ Chan, 2016 p. 2 medida associado a0 JITS
(explanado na contextualizacdo da investigacao) pois baseia-se também na concentracao
de meios e numa projecao dos meios de forma mais racional e planeada. O modelo de
policiamento preditivo é constituido pelas 4 fases definidas na Figura 7. Fases essas que
também podem ser definidas pelo modelo SARA, isto é, (S)canning, (A)nalyzing,
(R)esponding e (A)ssessing (Santos, 2017, p. 68). Comeca pela coletanea de dados que
pode ser traduzido pelo registo das atividades criminosas de determinada area. Porém,
como afirmam Moses e Chan (2016, p. 5), ndo s6 é impossivel identificar todos os crimes
que sdo cometidos, como também este tipo de informac&o ndo seria sempre categorizada
de forma correta e consistente. Dai, esta recolha de ilicitos devera ser definida pela cadeia
hierarquica de forma a cingir o catalogo criminal aqueles ilicitos mais preocupantes
consoante as realidades de cada local. No estagio realizado no presente ano foi possivel
verificar que ha determinadas subunidades que ja fazem este trabalho de recolha de certos
ilicitos criminais, nomeadamente associados a roubos, violéncias domeésticas,
criminalidade violenta e grave, entre outros, com o intuito de posteriormente analisar
estes dados e perceber qual a evolugdo destes mesmos ilicitos. Diversas Policias ja
desenvolveram softwares capazes de efetuar este trabalho de analise “sustentados pela
informatica e em algoritmos matematicos” (Elias, 2018, p. 149), como por exemplo 0
VICAP (Violent Criminal Apprehension Program) desenvolvido pelo FBI, o ViCLAS
(Violent Crime Linkage Analysis System) desenvolvido pela RCMP ou o Interactive
Offender Profiling System desenvolvido para auxiliar a atividade de investigagédo
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criminal, sendo capaz de identificar os autores de crimes semelhantes entre si, as suas
areas de domicilio, efetuar a intersec¢do de modus operandi semelhantes com os locais
onde ocorreram, bem como capaz de realizar a ligacdo entre suspeitos provaveis (Elias,
2018, p. 149). Esta mais valia associada a georreferenciacdo de ilicitos criminais foi
também mencionada nas entrevistas realizadas no presente estudo. De acordo com o
DE/ISCPSI, “a utilizagdo da geolocalizagdo na investigacdo criminal pode auxiliar a
compreender a mobilidade do crime” e “para fazer trace e tracking de suspeitos”, ja o
Diretor do DSIC afirma que a sua utilizagdo em sede de investigacao criminal podera
auxiliar na determinacdo de “padrdes de comportamento dos delinquentes ja estudados

cientificamente”.

A fase de andlise da informacdo recolhida, que compBe o segundo passo no
modelo de policiamento preditivo, € de fulcral importancia para que posteriormente sejam
implementadas operacGes policiais, quer sejam de sensibilizacdo para um problema
emergente, quer sejam operacdes de fiscalizacdo como € por diversas vezes realizada no
ambito rodoviario ou de fiscalizagdo a estabelecimentos. Apds esta implementacdo
devera ser feita novamente uma andlise sobre a evolugdo da criminalidade e averiguar se

realmente a criminalidade reduziu através de um mecanismo de prevengdo ou néo.

Em suma, “a geolocalizagdo de ocorréncia permite, tal como referido, por um
lado, descrever geograficamente os padrGes de criminalidade sob varias perspetivas:
tipologia criminal, evolucdo espacio temporal, analise de fatores associados aos crimes,
etc” Leonardo (entrevista pessoal, 16 de abril 2020), potenciando ainda o trabalho de
investigacdo criminal. Por todas estas vantagens e seguindo os exemplos de outras
Policias supramencionadas, a PSP deveria ter recurso a um software de data mining por
forma a facilitar o trabalho de analise que quando realizado por pessoas esta sempre
sujeito a erros. Porém, “o desenvolvimento de andlises verdadeiramente prospetivas,
enquanto atividade de relevancia estratégica, ainda € uma pratica pouco consolidada,
confrontando-se com uma orientacao interna e com expectativas externas, que forcam a
tendéncia natural para um foco naquilo que é mais imediato, ou seja, para as dinamicas e

problemas operacionais” (Carvalho, 2015, p. 54 cit in Elias, 2018, p. 150).
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4.1.2 Recursos Operacionais

A PSP € uma instituicdo com uma grande variedade de recursos disponiveis para
responder as mais variadas situacfes que possam surgir, porém a quantidade desses
recursos nem sempre é a ideal, dai que ha diversos anos tém sido feitos estudos de forma
a tornar a atuacao policial mais eficiente. “A geolocalizacdo atual, baseada em meios
informaticos e sistemas de informagdo comecou a ser abordada pela PSP de forma mais
pragmatica na altura da implementacdo do SEI (apesar de se falar desta questdo ha ja
algum tempo)” Leonardo (entrevista pessoal, 16 de abril de 2020). O SEI foi
implementado em 2004 e certamente que desde entdo o modo de atuacdo da PSP se
adaptou as vantagens que esta ferramenta proporcionou, porém, as experiéncias referentes
ao sistema de georreferenciacdo séo ainda anteriores a este ano. Destacaram-se dois
projetos realizados anteriormente, sendo um deles realizado em Leiria e 0 outro realizado

em Vila Real.

De acordo com Sales (2012), o projeto “Leiria Tranquila” teve inicio na década
de 90 e de entre as diversas componentes que compunham este projeto, destacava-se 0
objetivo de alcancar “a melhoria das ferramentas de apoio as acgdes da area operacional”
(Sales, 2012, p. 41). Neste projeto foram equipadas quatro viaturas policiais com
dispositivos moéveis GPS de forma a rastrear a sua atividade e posteriormente
implementar numa plataforma SIG. “O projecto necessitou de um investimento inicial
consideravel, pois na altura todas as tecnologias eram novidade e 0s pre¢os ndo eram
acessiveis. Para além deste factor, para fazer a transmissdo de dados e coordenadas para
um servidor foi utilizada uma plataforma de comunicacao por Global System for Mobile
Communications (GSM) que, por ser algo novo, apresentava pre¢os exorbitantes para a
transmissao de dados” (Sales, 2012, p. 42). Outro projeto semelhante surgiu no Comando
Distrital de Vila Real tendo também a duracdo aproximada de um ano segundo Sales
(2012, p. 43)

Atualmente (2019/2020), o sistema de Geolocaliza¢do dos meios policiais, apesar
dos resultados obtidos com os projetos piloto anteriormente referidos, continua a ndo estar
implementado em todo o territorio nacional. Contudo, “estd igualmente em
desenvolvimento a georreferenciacdo de meios através dos E/R's SIRESP, o que
permitird acompanhar a evolucdo no terreno dos recursos policiais nas suas diversas

missdes” Leonardo (entrevista pessoal, 16 de abril 2020). “Uma vantagem indiscutivel é
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a compreensao a todo o tempo dos parcos recursos policiais” permitindo a realizagdo de
“um estudo contextualizado da movimentagao policial” Felgueiras (entrevista pessoal, 19
de abril de 2020). Esta ideia é corroborada pelo Diretor do DSIC ao afirmar que “a
georreferenciacao de meios rentabiliza os escassos recursos disponiveis, permitindo uma
visdo relativamente ampla dos meios numa area geografica ampla até uma visao detalhada
da localizacéo de recursos numa operagédo policial num espaco geografico delimitado”™.
Porém, esta acaba por ser uma visdo mais estratégica desta ferramenta, dai que para
complementar esta informacdo consideramos pertinente entrevistar o Chefe do NSIC do
Comando Metropolitano de Lisboa, Comissario Diogo Paulo, por ser um dos quais onde
atualmente ja se encontra em utilizacdo a georreferenciacédo de policias através dos radios.
“Na area de trabalho em que me encontro a geolocalizacéo assume especial relevancia na
geolocalizacdo dos meios/recursos policiais, enquanto solucdo de apoio as funcdes
desempenhadas nos CCCO’s bem como de apoio ao Comando” Paulo (entrevista pessoal,
26 de abril de 2020). Quando questionado quanto a qual a mais valia desta ferramenta no
seu entender, este afirmou que “a mais valia assenta na possibilidade de o Operador do
CCCO poder percecionar a posicdo de determinado recurso policial (ainda que
aproximada) num cenario de emergéncia, em que o Policia acciona o botdo de emergéncia
do seu radio. Devera ser sempre este 0 proposito neste contexto: a seguranca dos
intervenientes!” Através da sua entrevista conseguimos também depreender que aquando
da noticia de uma ocorréncia, € o CCCO e respetivos operadores que atribuem a
competéncia da sua resolucdo, dai que com o sistema de georreferenciacdo de meios mais
preciso seria possivel potenciar este servico por permitira uma atribuicdo mais precisa
através de critérios que poderdo envolver ndo s6 a proximidade ao local, mas também os
meios disponiveis por esse mesmo recurso tendo em conta a situa¢do relatada. “O
desenvolvimento da “solug@o” geolocaliza¢do na PSP permitira a associagédo a solugdes
diferenciadas mas complementares, que permitiem explorar as possibilidades

tecnicamente possiveis” Paulo (entrevista pessoal, 26 de abril de 2020).

4.2 Linha de Emergéncia 112

A PSP enquanto forca de seguranga com competéncia por todo o territorio
nacional existe, para além da miss&o de prevenir a criminalidade, para apoiar a populagado

e auxiliar em situacdes de emergéncia. Tal como referido no Capitulo 2, é da competéncia
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do DSIC “assegurar (...) 0 funcionamento de aplicacdes e sistemas especificos de
seguranga e de emergéncia, designadamente o 112” (art. 9° al. h) da Portaria 383/2008 de
29 de maio).

De acordo com as declaragbes do Chefe do NSIC, “desde Abril de 2018 o
atendimento das chamadas de emergéncia deixou de ser efetuado no COMETLIS
passando a ser concentrado, no caso, no COSUL”. Atualmente (2019/2020), a PSP disp6e
de 2 locais especificos para a rececdo de chamadas de emergéncia, sdo 0s denominados
Centros Operacionais. Um deles encontra-se situado no distrito do Porto (CONOR) e o
outro no distrito de Lisboa (COSUL). Estes centros operacionais Sa0 compostos por
policias com formacéo especifica para este servico, sendo-lhes fornecida formagdo com
auxilio de um manual de formacgdo revisto pelo atual Intendente Carlos Moreira,
“Formagao: Interface Centros Despacho” (128/PSSGMAI012/SG-MALI). De acordo com
a SGMAI (2019),

“o sistema 112 é constituido por uma base de dados de nimeros de
telefone e respetivas moradas, no caso de nimeros fixos, fornecidos por
operadores nacionais; um sistema de processamento de coordenadas
recebidas dos operadores das redes moéveis; um sistema de atendimento
nas centrais de atendimento (PSAP) com capacidade de localizacdo

geogréfica das chamadas e capacidade de gestdo de ocorréncias.”

Na entrevista realizada ao Diretor do DSIC, este corroborou esta informacao retirada do
site da SGMAI dizendo que “actualmente, a geolocalizacdo das chamadas efectuadas para
0 nimero europeu de emergéncia 112 em Portugal efectua-se de duas maneiras distintas”.
“No que concerne as chamadas fixas, existe uma base de dados permanentemente
actualizado pelos fornecedores desses servicos, onde consta a morada de instalagéo de
cada equipamento desse tipo. Esta matéria encontra-se regulamentada pela ANACOM no
regulamento 112L.” Portanto, quando as chamadas de emergéncia sdo realizadas a partir
de um aparelho fixo a sua referénciagdo geografica é realativamente simples pois estdo
todos registados numa base de dados, porém quando a chamada é realizada a partir de um
aparelho movel torna-se um pouco mais complexo. “Relativamente as chamadas com
origem num equipamento movel, é fornecido ao 112 a localizacdo da antena no qual esse
equipamento se encontra filiado no momento da realizacdo da chamada, bem como o raio

tedrico de cobertura dessa mesma antena. Existe a ainda a possibilidade da chamada ser
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goereferenciada por AML (Advanced Mobile Location), em que séo transmitidos ao 112,
por sms e html, as coordenadas recolhidas pelo prdprio equipamento” Leonardo
(entrevista pessoal, 16 de abril 2020). Contudo, aquando do inicio da realizacdo das
entrevistas ndo tinhamos conhecimento que havia sido implementado, ha relativamente
pouco tempo, uma tecnologia que aumentasse a precisao da localizacdo das chamadas de
emergéncia e por essa razdo, procuramos encontrar uma hipdtese que auxiliasse no
problema da ma referenciacdo das chamadas. Desta forma encontramos uma aplicacdo
denominada What3words desenvolvida por uma empresa inglesa que se dedicou a dividir
toda a superficie do globo terrestre em quadrados de 9m?. A cada um desses quadrados é
associada uma combinacao Unica de trés palavras. Assim, em vez da georreferenciacao
ser feita através de coordenadas, esta aplicacdo identifica o local onde nos encontramos e
associa-lhe a combinacédo de trés palavras e vice-versa, ou seja, identifica a localizacdo
com base na combinacdo de palavras. Desta forma, e por ser uma aplicacao open source,
questionamos os entrevistados quanto a sua opinido de uma possivel integracdo desta
aplicacdo, ou algo semelhante, para o rastreamento de chamadas de emergéncia. As
respostas do DE/ISCPSI e do Chefe do NSIC foram bastante semelhantes, ressalvando a

questdes do respeito pelos direitos dos utilizadores

“O problema de seguranca destas tecnologias é sempre uma séria
questdo a ponderar. Obviamente as questdes da privacidade e protecdo
de dados teriam que ser salvaguardadas, bem como a verificacdo
deontoldgica da tecnologia”. “Considerando que ndo existem
problemas éticos, deontoldgicos, legais, privacidade e de protecdo de
dados a vantagem ébvia é perceber a localizacdo da chamada, o que na
maioria das situacdes permite melhorar a qualidade da informagdo”

Felgueiras (entrevista pessoal, 19 de abril de 2020).

“Ultrapassadas eventuais questoes legais (nomeadamente respeitantes
aos direitos, liberdades e garantias e consequente protecdo de dados),
poderd assumir-se como uma potencial solugdo vantajosa.” “Nao lhe
sendo indentificados erros/falhas de localizacdo, apresenta como
eventual vantagem imediata um sistema mais facilmente percetivel
quando comparado com o “tradicional” e, por isso, mais facil de
transmitir e percecionar na 6tica do utilizador desprovido de auxilio

informatico. A tecnologia e acesso & internet disponiveis atualmente a
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generalidade dos cidaddos acompanha a vantagem identificada” Paulo

(entrevista pessoal, 26 de abril de 2020).

Por outro lado, a opinido do Superintendente Pires Leonardo, por estar ciente das mais

recentes novidades no sistema de localizacdo de chamadas de emergéncia, foi oposta.

“Ja existe uma aplicagdo desse tipo, mas de momento apenas dirigida a
comunidade surda.” “Nao se vé grandes vantagens na existéncia desse
tipo de aplicacdes, até porque, estando-se a falar de chamadas de
emergéncia, a pessoa, em situacao de stress, dificilmente se lembrara
de abrir uma aplicagéo para efectuar a chamada, podendo fazé-lo quase
inconscientemente através do método normal”. “Além disso as
experiéncias internacionais com aplicacbes para essa finalidade
mostram uma curtissima aderéncia as mesmas por parte da populacao,
apresentando o numero de chamadas efectuadas através destas um valor
perfeitamente residual face as chamadas “tradicionais” Leonardo

(entrevista pessoal, 16 de abril 2020).

Quanto a tecnologia AML referida anteriormente, esta foi desenvolvida pela
European Emergency Number Association (EENA) e encontra-se em plena expansao pela
Europa. Segundo informacdes retiradas do seu site, cerca de 70% das chamadas de
emergéncia realizadas sdo feitas a partir de um aparelho mével pelo que é de fulcral
importancia conseguir uma melhoria do servigo de localizacdo. No ano de 2019, em
Portugal, “independentemente da geolozalizacdo apresentada pelo sistema no momento
do atendimento, o operador do 112 tera4 sempre que validar a mesma junto do chamador
e proceder ao seu refinamento/ajustamento conforme o que lhe for comunicado de modo
a garantir que os meios no terreno serdo enviados para o local correcto” Leonardo
(entrevista pessoal, 16 de abril 2020). Tudo isto representa tempo perdido que numa
situacdo de emergéncia limite se podera traduzir entre a vida e a morte das pessoas. Assim
sendo, a tecnologia AML desenvolvida pela EENA vem facilitar este trabalho pois
permite que, de forma involuntaria, quando realizada uma chamada de emergéncia o
aparelho movel ative os servicos de localiza¢do e de forma autdnoma envie 0s mesmos
para os servicos de emergencia. Esta tecnologia ndo requer instalagdo de nenhuma

aplicacdo no telemovel, por isso é completamente autobnoma.
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“E uma espécie de aplicacdo, completamente transparente para o
utilizador com a funcéo de proporcionar uma localizagdo muito mais
precisa (a que o préprio equipamento recolhe no momento da chamada
com precisdes na ordem dos metros).” “Até mesmo com 0 Seu
equipamento bloqueado, sendo que se ja dispuser da funcionalidade
AML (actualmente apenas disponibilizada pela Google, estando a
Apple em processo de implementacdo) a localizagdo serd
suficientemente precisa” Leonardo (entrevista pessoal, 16 de abril
2020).

Em suma, a tecnologia AML primeiramente permite que o seu aparelho movel
perceba que esta a entrar em contacto com um nimero de emergéncia, nomeadamente o
namero de emergéncia internacional 112. Posteriormente, de forma automatica, ativa os
servicos de localizacdo do telemdvel de forma a georreferenciar o mesmo e remeter por
via de uma mensagem a sua localizacdo para os servigos de emergéncia. Tudo isto sem

que o utilizador precise de fazer qualquer operacdo além da chamada de emergéncia.

4.3 Relevancia operacional da georreferenciacédo

4.3.1 Vantagens

Como ja temos vindo a apresentar ao longo do presente capitulo, sdo vastas as
vantagens de utilizacdo da georreferenciagdo “enquanto solucao de apoio as fungdes
desempenhadas nos CCCO’s bem como de apoio ao Comando” Paulo (entrevista pessoal,
26 de abril de 2020). Analisamos também as vantagens da sua utilizacdo numa Gtica de
mapeamento criminal e de apoio a atividade de investigacdo criminal. De acordo com o
DE/ISCPSI, “a geolocalizagdo pode ser fundamental na area da investigagdo criminal

para fazer trace e tracking de suspeitos”.

A panoplia de vantagens desta ferramenta ndo se esgota apenas com O
supramencionado e, ao longo das entrevistas, sdo feitas referéncias a outras vantagens.
“A utilizacdo desta tecnologia em incidentes em deslocagdo € uma dbvia vantagem”
Felgueiras (entrevista pessoal, 19 de abril de 2020). Apesar do conceito de perseguicoes

ser totalmente abolido na PSP, o facto de ter uma percecdo geografica do percurso do
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incidente podera ser Gtil na prevencéo da sua continuidade. Podera ser uma ferramenta de
auxilio ao corte de determinadas ruas ou ao ativamento de determinados meios que
estando proximo do local poderdo auxiliar na resolucdo do incidente. Neste sentido, “a
eficiéncia que se ganha com a sua utilizagdo, pois permite o acesso a informacao mais
rapido e detalhado do que/ através de métodos nédo tecnoldgicos” Leonardo (entrevista
pessoal, 16 de abril 2020).

Numa 6tica de gestdo de recursos humanos, a georreferenciacdo de dispositivos
moéveis como radios, telemdveis e PDA’s, tornou-se uma ferramenta extremamente
valiosa para a projecao de meios, mas também para uma resposta mais rapida em casa de
chamadas de emergéncia. Por esse motivo, o Chefe NSIC afirma que “considero ser uma
tecnologia de absoluta relevancia para a missao da PSP, quer no plano interno (para 0s
Policias) quer no plano externo (para o Cidaddo). “Permite uma melhor gestdo ao
Operador dos recursos policiais que tem disponiveis para fazer face as ocorréncias que

Ihe surgem” Paulo (entrevista pessoal, 26 de abril de 2020).

4.3.2 Desvantagens

Naturalmente também esta ferramenta, apesar de toda a sua utilidade para a PSP,
também apresenta certas desvantagens realcadas pelos entrevistados. “Na minha
perspetiva e no contexto actual ndo considero que a geolocalizacdo seja o0
desenvolvimento tecnoldgico que mais faca falta a PSP.” “Na operagdo de rotina a
atuacdo estd confinada a areas de atuacdo, pelo que a localizacdo dos recursos ndo me
parece que sejam fundamentais” Felgueiras (entrevista pessoal, 19 de abril de 2020). Esta
opinido vai de encontro aos modelos de policiamente ja previamente explanados no
presente trabalho, nomeadamente o JITS e o modelo de Policiamento Preditivo.
Efetivamente o paradigma de policiamento atualmente (2019/2020) utilizado pela PSP é
essencialmente reativo, isto é, na sua maioria limita-se a responder a ocorréncias em vez
de as prevenir como ja explanado. “Ainda hoje, os instrumentos que existem, apesar de
grande utilidade, ndo estdo a ser explorados devidamente, continuando a servir apenas
para conhecimento das situacOes passadas e praticamente nada para previsao de alteracdes
dos padroes de criminalidade futuras” Leonardo (entrevista pessoal, 16 de abril 2020).

“Serd necessario evoluir para a atualizacdo da versdo em uso pela PSP (ja previsto mas
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ainda ndo concretizado), no sentido de obter maiores funcionalidades e, dessa forma,
aumentar as potencialidades da ferramenta na otica do utilizador” Paulo (entrevista
pessoal, 26 de abril de 2020).

Passando os policiamentos a depender em tdo grande medida da técnologia
emerge imediatamente outra questdo de fundo essencial para uma organizacdo como a
PSP. Trata-se do distanciamento da realidade numa atividade que depende em tdo grande
medida do fator humano, dos policias. “O maior risco desta tecnologia é o distanciamento
da realidade.” “A ilusdo de que a tecnologia consegue dar-nos todas as respostas, numa
area em que o fator humano é ainda essencial, podera induzir em erros nos processos de
tomada de decisao” Leonardo (entrevista pessoal, 16 de abril 2020). Este distanciamento
da realidade podera também ter o seu impacto no seio da institui¢do. Esta “negligéncia
que podera surgir no ambito da ligacdo e comunicacdo das unidades mdveis. Se nao
houver um processo de comunicacdo interna para explicar as vantagens do sistema, 0s
policias podem percecionar falta de confianga” Felgueiras (entrevista pessoal, 19 de abril
de 2020).

A PSP enquanto forca de seguranca na dependéncia do MAI, apesar de estar
“dotada de autonomia administrativa” (art. 1° n°1 da Lei 53/2007 de 31 de agosto), ndo
possui a capacidade de desonvolver esta tecnologia conforme as suas necessidades e
segundo os seus critérios. Por essa razdo, qualquer desenvolvimento desta ferramenta esta
sujeita a autorizacao por parte da tutela levando a um processo demorosos e nem sempre
compreendido por parte do poder politico. O Diretor do DSIC explica esta situagdo

dizendo que

“o0 facto de existir alguma dependéncia da tutela no desenvolvimento
desta tecnologia, existe alguma fragilidade neste ambito, ja que a PSP
ndo detém capacidade, por si so0, de desenvolver esta tecnologia.”
“Também neste dominio a PSP depende quase exclusivamente da
capacidade técnica da SIRESP S.A., que fornece o0s servigos de gestao

e apoio a rede de comunicagdes SIRESP”.

A implementacgéo de qualquer sistema tecnologico numa instituicdo como a PSP
acarreta sempre custos financeiros avultados e mudancas de paradigmas, nomeadamente
no modo como atualmente sdo planeados e executados os policiamentos. “Na minha

opinido esta matéria ndo apresenta nenhuma questao tecnoldgica, apenas uma questdo
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estratégica e financeira” Felgueiras (entrevista pessoal, 19 de abril de 2020). “A
tecnologia exige um investimento avultado e continuo e a afetacdo quase exclusiva de
técnicos especializados, o que ndo existe na Policia” Leonardo (entrevista pessoal, 16 de
abril 2020). Assim, para que seja possivel a implementacdo efetiva e eficaz da
georreferenciacao terdo que ser efetuadas mudangas como ja se verificou anteriormente
com a implementagdo do SEI. O que inicialmente era considerado uma ferramenta
complicada, tornou-se no centro da atividade desenvolvida pela PSP. O problema da
georreferenciacdo na PSP é que, tal como afirma o Diretor do DSIC, “a forma como
foram concebidas as bases de dados ndo foi considerada uma estrutura que pudesse
facilitar ou tornar mais eficiente esta tecnologia. Como tal, o uso da tecnologia de

georreferenciacao, apesar da relevancia que lhe é reconhecida, é ainda algo limitada™.

Por fim, foi ressalvada ainda a necessidade que a PSP tem em recorrer a técnicos
externos a instituicdo por forma a desenvolverem e explorarem esta ferramenta devido a

falta de formacé&o lecionada neste sentido.

“Infelizmente, atualmente ndo existe ainda uma capacidade consolidada
ao nivel da capacidade de ensino/formacao que incentive de forma mais
generalizada o uso e aumento dos conhecimentos dos formandos”. “A
adequada utilizacdo da geolocalizacdo em diversos dominios da atuacéo
policial depende essencialmente de elementos policiais com
conhecimentos nesta area (dai a importancia de algumas matérias nos
estabelecimentos de ensino) e da utilizagdo regular deste tipo de
tecnologias (dai a necessidade de investimento nesta area tecnolégica”

Leonardo (entrevista pessoal, 16 de abril 2020).

4.3.3 Sugestdes de melhoria

“Numa época em que a tecnologia esta presente no quotidiano das Institui¢des
mas igualmente dos cidaddos, varias solugcdes podem ser desenvolvidas e/ou
aprofundadas para o0 bem comum” Paulo (entrevista pessoal, 26 de abril de 2020). Deste
modo, consideramos que apds serem apresentadas algumas das inimeras potencialidades
que a tecnologia de georreferenciacdo tem e apos termos realizado um esbogo das

vantagens e desvantgens da mesma, deveriamos apresentar algumas melhorias que podem
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ser realizadas aquando da realizacdo do presente trabalho por forma a potenciar a

exploracdo desta tecnologia.

Como j& verificado, a ferramenta de georreferenciacdo j& se encontra em
utilizacdo na PSP, porém ndo da forma desejada pois apenas um reduzido nimero de
Comandos utilizam a mesma. “A implementacdo levou algum tempo e, infelizmente,
parece-me que nao tem acompanhado devidamente as evolucbes desta tecnologia”
Leonardo (entrevista pessoal, 16 de abril 2020). “O desenvolvimento da “solucdo”
geolocalizacdo na PSP permitira a associacdo a solucbes diferenciadas mas
complementares, que permitiem explorar as possibilidades tecnicamente possiveis” Paulo
(entrevista pessoal, 26 de abril de 2020). Das necessidades mais permentes atualmente
destacam-se a necessaria associacao da informacdo da georreferenciacdo dos recursos
policiais com o SEI e a reducéo de delay na apresentacao dos resultados tal como afirma
0 Chefe do NSIC:

“o apoio a actividade dos CCCQ’s, absolutamente relevante na gestao
de recursos, mas igualmente a transmissao imediata de informacdes (de
e) para o SEI, reduzindo tempos na borucratica e, dessa forma,
exponenciando a disponibilidade para 0s recursos policiais
desempenharem a sua misséo primordial, de patrulhamento e seguranca

da comunidade” Paulo (entrevista pessoal, 26 de abril de 2020).

“Assume-se como absolutamente determinante e necessdria a
interligacdo da geolocalizacdo com as demais tecnologias em uso na
PSP, desde logo com o SEI, o que é absolutamente relevante para a
missdo dos CCCO e dos seus Operadores, porquanto permite uma
melhor gestéo de recursos”. A geolocalizagdo dos recursos policiais,
por via dos carros patrulha ou por via de qualquer outro equipamento
(rédio, PC, tablets, smartphones, etc), se passivel de interligacdo com
as demais solugdes em uso (SEI, por exemplo), permitem explorar uma
panoplia de solugbes interminavel” Paulo (entrevista pessoal, 26 de
abril de 2020).

“Na reducdo do delay atualmente existente que, sendo ja mais reduzido,
em situacdo de urgéncia e de elevada mobilidade (meios auto) podera
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limitar a correta localizagdo do recurso policial” Paulo (entrevista
pessoal, 26 de abril de 2020).
O DE/ISCPSI acrescenta ainda que no ambito da investigacdo criminal e da resposta a
chamadas de emergéncia os a utilizacdo da georreferenciacdo é de grande relevancia,
“podendo ser maximizada se houvesse a possibilidade de cruzar essa informagao com 0S

sistemas de videovigilancia”.

Em suma, apesar de ser um processo que acarreta a necessidade de um
investimento inicial avultado, a PSP ja efetuou parte desse mesmo investimento com a
obtencdo e utilizacdo de radios com capacidade de transmissao de informacéo geografica.
Assim, consideramos relevante a continuacdo de exploracdo e investimento desta
tecnologia por forma a retirar da mesma o maximo de vantagens possivel. “Com 0
desenvolvimento da tecnologia e agregando opg¢des/solucdes a geolocalizacao, poder-se-
do criar diversas solucdes que correspondam as necessidades que a cada momento
venham a ser identificadas, rentabilizando a tecnologia e dela extraindo todas as
funcionalidades” Paulo (entrevista pessoal, 26 de abril de 2020). “Considerando as
dindmicas da criminalidade, que v&o igualmente ter em consideracdo as dindmicas do
policiamento, importa que a monitorizacdo da criminalidade seja continua para que haja
uma percecdo 0 mais precoce possivel das alteracdes geograficas da criminalidade”

Leonardo (entrevista pessoal, 16 de abril 2020).
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Conclusao
A realizacdo da presente dissertacdo permitiu a analise de multiplas vertentes de

uma ferramenta que se apresenta como preponderante para o servigo policial. Assim, no
presente capitulo iremos realizar uma breve simula das tematicas abordadas e apresentar
conclusbes quanto aos objetivos que nos propusemos a abordar numa fase inicial da

realizacdo da dissertacao.

No primeiro capitulo realizamos um enquadramento tedrico relativamente ao
funcionamento do sistema GPS pois, tal como mencionado inicialmente, este sistema foi
pioneiro na navegacdo assistida por satélites e, por conseguinte, € o sistema mais
desenvolvido. Este sistema € entdo constituido por trés componentes essenciais: segmento
espacial, de controlo e do utilizador. O segmento espacial pode resumir-se essencialmente
a constelacdo de satélites GPS que orbitam em torno do planeta Terra. O segmento de
controlo é composto pelos diversos edificios espalhados pela superficie terrestre que tém
como objetivo controlar os satélites, desde o seu deslocamento em érbita até as condicdes
dos seus equipamentos. Neste segmento podemos realcar a Master Control Station, as
estacOes de monitorizacdo e as antenas terrestres. Por fim, o segmento do utilizador
corresponde ao conjunto de todos os dispositivos capazes de captar o sinal GPS.
Seguidamente, optamos por realizar uma abordagem mais técnica quanto ao
funcionamento do sistema, explanando como é feito o calculo da posicao dos dispositivos
na superficie terrestre, sendo que para tal abordamos as expressdes matematicas
essenciais para este calculo. Foi também realizada a anélise das principais causas de erros

e interferéncias que pudemos verificar através da bibliografia recolhida.

O segundo capitulo foca-se essencialmente em integrar a ferramenta apresentada
no capitulo anterior em institui¢ces analogas a PSP, ou seja, em forcas de seguranga de
outros paises. Foram apresentados estudos realizados em diversos paises e apresentadas
as conclusbes retiradas dos mesmos em relacdo a ferramentas baseadas na
georreferenciacdo do efetivo policial e da georreferenciacdo dos diversos ilicitos. Em
suma, desses estudos foi possivel compreender que, na sua maioria, os resultados eram
positivos quanto a utilizacdo desta ferramenta, necessitando mesmo assim de um
apuramento quanto ao sinal da ferramenta de geolocalizacéo. Por Gltimo, realizamos uma
analise a instituicdo PSP de forma a compreender quais 0s servicos com competéncia

nesta area.
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O terceiro capitulo é referente ao método utilizado na elaboracdo do presente
trabalho. Neste capitulo fazemos a apresentacdo do método utilizado para a obtencéo de
informacdo necessaria de forma a responder aos objetivos previamente definidos. Assim,
optamos por fazer referéncia as principais debilidades e limitagdes sofridas aquando da
realizacdo do trabalho para em seguida apresentarmos as técnicas utilizadas por forma a
validar os resultados obtidos. Foi elaborada a explanacdo referente as entrevistas e
expomos também, a razdo pela qual optamos por esta técnica, bem como pela anélise de

contetido. Por fim apresentamos os participantes do estudo em quest&o.

No capitulo seguinte iniciamos a apresentacéo e discussao dos resultados retirados
das entrevistas realizadas. Optamos por dividir este capitulo essencialmente em trés
subcapitulos  fundamentais. Primeiramente abordamos a aplicabilidade da
georreferenciacdo na PSP, ou seja, a sua utilizagéo para o rastreamento de efetivo policial
e enquanto ferramenta necessaria ao mapeamento criminal. Aqui pudemos compreender
que quando falamos em geolocalizacdo o primeiro pensamento refere-se a funcionalidade
de referenciacdo geogréafica dos efetivos quando, tal como exposto, esta ferramenta
permite efetuar mais funcionalidades. Na 6tica do mapeamento criminal vimos que a sua
génese € identificar onde ocorrem os ilicitos por forma a compreender o fenémeno
criminal. Aqui teria sido util explorar uma vertente de Data Mining de forma a potenciar
os resultados obtidos, como por exemplo compreender a relagédo existente entre o local e
0 momento em que foram cometidos os ilicitos, com os diferentes percursos realizados
pelos elementos de competéncia territorial. Seguidamente, optamos por abordar um
servico realizado pela PSP, sobre o qual, desconhecemos a existéncia de qualquer estudo.
Referimo-nos ao servico prestado na linha de emergéncia 112. Foi nossa intencdo realizar
uma analise sobre 0 método como este servico utiliza a ferramenta de georreferenciacéo,
tendo em conta que de forma a direcionar os recursos médicos ou policias é de extrema
relevancia termos conhecimento do local do incidente. Apds termos conhecimento que a
referenciagéo geografica dos incidentes era uma das principais dificuldades deste servigo,
tentamos apresentar uma solucdo que nos parecia viavel, contudo, através do estudo
realizado foi possivel percecionar que ja foram realizados esforcos ao nivel europeu de
forma a melhorar a preciséo deste servigo. A ferramenta AML veio potenciar o servigo
de georreferenciagdo das chamadas de emergéncia e também tornar mais célere este
processo. Por ultimo neste capitulo, quisemos avaliar a opinidao dos nossos participantes

quanto a relevancia que a georreferenciacdo apresenta no desenvolvimento do servico
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policial. Neste &mbito consideramos bastante curioso o facto de termos recolhido opinides
tdo dispares! A posicdo do DE/ISCPSI era bastante negativa quanto a esta ferramenta,
apresentando ao longo da sua entrevista diversos aspetos negativos da mesma. Em
contraposicdo, as opinides do Diretor do DSIC e do Chefe do NSIC eram bastante
positivas. Possivelmente pela funcdo que desempenham atualmente e por terem um
contacto com a ferramenta de geolocalizagdo no seu servigo tenham uma visao um pouco
mais alargada das potencialidades que esta acarreta. S&o apresentadas também algumas
deficiéncias sentidas atualmente no sistema, bem como feitas referéncias a possiveis
melhorias. No nosso entender, a verificacdo de falta de investimento nesta area € uma das
principais razdes pela qual esta tecnologia néo se encontra tdo desenvolvida como seria
desejavel. N@o nos referimos apenas a investimento monetario, mas também, a
investimento em conhecimentos aprofundados sobre a ferramenta, levando a que a PSP

pudesse deixar de depender totalmente técnicos nesta matéria.

Como recomendacdo a potenciais interessados em realizar trabalhos de
investigacao nesta area seria de grande interesse a realizacdo de um estudo que fizesse a
comparacao da utilizacdo da georreferenciacdo na Policia portuguesa, mas também em
Policias europeias. Desta forma poderemos entender como tém utilizado esta ferramenta
e averiguar se poderiamos adaptar alguma ideia. Outra vertente desta area que ndo
tivemos oportunidade de analisar e que se apresenta como bastante relevante seria avaliar
as potencialidades do cruzamento dos dados da georreferenciacdo numa 6tica policial
através de Data Mining ou mesmo de Business Intelligence. Desta forma seria possivel
averiguar potencialidades que ainda estdo a ser exploradas ou que poderdo sofrer
melhorias nas diversas ocorréncias. Fazer por exemplo um estudo da relacdo entre o
percurso efetuado pelo carro patrulha de determinada area com os incidentes criminais
ocorridos nessa mesma area. Poderia também ser Util para perceber se a presenca de
determinado meio policial mais ostensivo em determinada area seria sinGnimo de uma
resolucdo mais eficiente ou se pelo contrario cria um clima de inimizade entre a Policia e

0s habitantes desse bairro.
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Anexo | — Estacbes do Segmento de Controlo
A Master Control Station

A MCS, de acordo com Kaplan e Hegarty (2006, p. 89), tem como principais
funcBes a monitorizacdo e manutencdo do funcionamento do satélite, monitorizacao da
oOrbita do satélite, gerar mensagens de navegacao GPS, manter o servi¢o de tempo GPS
sincronizado com o UTC, controlar as manobras do satélite de forma a manter a orbita
GPS e reposicionamento do mesmo devido a avarias, entre muitas outras funcgdes. De
certa forma é possivel afirmar-se que todas as estacdes referidas anteriormente servem de
apoio a MCS pois é esta que possui 0 equipamento necessario ao processamento de
informacao, controlo, apresentacdo de comunicagdes que servem de suporte ao segmento
espacial. O processo de funcionamento desta estacdo segue uma logica e sequéncia que
depende da informacdo que recebe das estacGes monitoras para posteriormente analisar
essa mesma informacao e voltar a remeter as estacdes monitoras de forma a fazerem
chegar ao satélite a mensagem oriunda da MCS. Esquematizando o que Kaplan e Hegarty

(2006, p. 89) explicam, este processo pode ser traduzido por:

1. As estacdes monitoras providenciam os valores das pseudo-distancias, da
onda portadora e das condi¢des meteoroldgicas;

2. Através do filtro de Kalman (o algoritmo usado para incorporar medidas
de posicéo, velocidade e tempo passadas de forma a melhorar a precisdo
destas medidas (Kaplan e Hegarty, 2006, p. 334)) € gerada a efeméride
precisa e a estimativa do tempo do relégio;

3. A trajetoria de referéncia é computada utilizando modelos precisos de
forma a descrever o movimento do satélite;

4. Esta informacdo passa a ser a base da informacéo de navegacéo que sera
remetida ao satélite;

5. Quando a mensagem for recebida pelo satélite, esta é guardada na sua

memoria e posteriormente remetida ao utilizador.

Tal como referido anteriormente, uma das tarefas de maior relevancia da MCS é
0 envio da correcdo dos relégios dos satélites de forma a atualizar periodicamente as
mensagens de navegacdo (Monico, 2000, p. 33), sendo esse mesmo envio realizado

através das antenas terrestres (Ground Antena) apds tratamento dos dados. Este processo
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é de elevada importancia pois a precisdo do sistema de navegacdo GPS é derivada da
coeréncia dos reldgios, tendo como um dos componentes criticos as AFS (Atomic
Frequency Standards) que providenciam uma referéncia estavel para os reldgios dos

satélites (Kaplan e Hegarty, 2006, p. 90).

EstacOes de monitorizacéo

De forma a compreendermos a evolucéo e relevo que o GPS teve na melhoria de
servicos e de qualidade de vida da populagdo, se fizermos uma analepse ao numero de
estacOes monitoras ao longo dos anos verificamos que Monico (2000, p. 32), Gopi (2005,
p. 9) e EI-Rabbany (2002, p. 6) faziam referéncia a existéncia de cinco estacdes, as
referidas anteriormente como sendo as primordiais deste sistema. Kaplan e Hegarty
(20086, p. 90) ja fazem referéncia a seis estacdes de monitorizacéo, tendo sido adicionada
a estacdo de Cape Canaveral. Porém, a maior evolucéo ainda estaria por vir, ja que entre
o0s anos de 2005 e 2006 o nimero destas estacdes se elevou até um total de 17, resultando
que cada satélite esteja a ser constantemente monitorizado por nunca menos de trés

estacOes de monitorizacdo (Nebylov e Watson, 2016, p. 41).

Cada uma destas estacbes funciona sobre o controlo da MCS e consiste em
equipamentos e programas informaticos necessario para coletar as informacdes
transmitidas pelos satélites, nomeadamente quanto ao seu posicionamento/distancia, o
estado do satélite e informacéo acerca das condi¢cdes meteoroldgicas, que posteriormente
serdo remetidas para a MCS para proceguirem os passos anteriormente descritos (Kaplan
e Hegarty, 2006, p. 90). No final de a MCS trabalhar toda esta informacéo, remete para
as antenas terrestres que correspondem a quatro das estacOes terrestres — Ascension
Island, Cape Canaveral, Diego Garcia e Kwajalein — para que estas posteriormente
remetam a informacéo de navegacdo e comandos de telemetria aos satélites em formato
de bandas S (Nebylov e Watson, 2016, p. 41).

Cada estagdo monitora é constituida por um recetor de duplo canal de forma a
conseguir captar as frequéncias L1 e L2 emitidas pelos satélites, osciladores de césio, ou
seja, relogios atomicos idénticos aos utilizados nos satélites, com o intuito de acompanhar

continuamente todos os satélites em vista, estando também equipadas com sensores
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meteoroldgicos e equipamentos de comunicacdo (Kaplan e Hegarty, 2006, p. 91; El-
Rabbany, 2002, p. 7 e Nebylov e Watson, 2016, p. 41)

Antenas terrestres

As antenas terrestres ndo esxistem enquanto estac6es independentes e unicamente
dedicadas na transmissdo de mensagens de navegacao para os satélites, tal como
percetivel pela observacao da figura 2, estas fazem parte de certas estacbes monitoras.
Segundo Kaplan e Hegarty (2006, p. 92), Nebylov e Watson (2016, p. 41) e Gopi (2005,
p. 8), estas antenas encontram-se distribuidas por quatro localizagdes, sendo elas
Ascension Island, Diego Garcia, Kwajalein e Cape Canaveral, sendo que esta Ultima
serve também como estacdo de compatibilidade com a funcdo de apoiar e testar os
procedimentos de lancamento dos satélites. De acordo com a Navstar Global Positioning
System Program Office (1985, p. 1), uma prelauch compatibility station consiste numa
antena terrestre e numa parcial estagdo de monitorizacdo quem tem como objetivo
primordial garantir que os satélites estdo a funcionar devidamente antes mesmo de ser

efetuado o seu langamento para Orbita.

Cada uma destas antenas € full-duplex, isto é, utiliza um canal capaz de receber e
transmitir mensagens em simultaneo, tendo instalacdes proprias e necessarias de forma a
possibilitar as comunicagcbes em bandas S, instalacbes essas que consistem em
equipamentos e programas computacionais necessarios para emitir comandos, atualizar
informacdes de navegacdo e simultaneamente acabam por fazer a conexao entre a MCS
e o satélite e vice-versa, recebendo informacgdes de telemetria dos satélites que

posteriormente € reencaminhada para MCS (Kaplan & Hegarty, 2006, p. 92).
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Anexo Il — Cédigos presentes nas ondas portadoras do sinal GPS
C/A (course acquisition)

Este codigo encontra-se unicamente nas frequéncias L1, sendo de utilizag&o civil
pois qualquer recetor GPS dispde de capacidade de decifrar este mesmo codigo e é

também considerado como sendo um sinal bindrio modelado (Wu et al., 2010, p. 844).

Além de se tratar de um codigo mais simples e menos preciso do que o cédigo P,
este e utilizado pois inimeros satélites transmitirem em simultaneo para 0 mesmo recetor
GPS na mesma frequéncia e assim sendo, é necessario conseguir identificar-se a que
satélite corresponde cada sinal, dai ser emitido o cddigo Pseudorandom Noise (PRN)
(Oxley, 2017, p.66; Taylor e Blewitt, 2006, p. 30; Gopi, 2005, p. 17). O PRN é um nimero
de identificacdo unico, emitido por cada satélite e providenciado pelo cddigo C/A ao
recetor GPS no planeta Terra com o objetivo de identificar a que satélite pertence cada
sinal emitido (Warner e Johnston, 2003, p. 3). O PRN apesar de parecer ser aleatdrio, €
na verdade gerado por um algoritmo previamente conhecido e que permite que 0s
recetores tenham a capacidade de identificar a proveniéncia do sinal recebido (Taylor e
Blewitt, 2006, p. 30).

A funcgdo primordial do codigo C/A é transmitir informacdo bésica e essencial
para possibilitar o calculo de distancias entre os satélites e os recetores. Deste modo, 0
codigo C/A transmite a informacéo de tempo de acordo com o reldgio do satélite, aquando
da transmissao do sinal, que por ser um reldgio atdmico é mais preciso e menos suscetivel

a erros que os reldgios dos recetores (Taylor e Blewitt, 2006, p. 30)

Cédigo P

O cadigo P (preciso), tal como ja referido anteriormente, € o utilizado no servico
de Posicionamento Preciso (PPS) e, por conseguinte, tem um cariz predominantemente

militar por ndo se encontrar acessivel a populacgao geral.

Este cdédigo pode ser transmitido na frequéncia L1 ou na frequéncia L2, ao
contrario do codigo anteriormente explanado que apenas era utilizado numa das

frequéncias, nomeadamente a L1. Enquanto o C/A é apropriado para uma localizagédo
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inicial, o codigo P é melhor para posicionamentos mais precisos por ser um cédigo mais
longo que apenas se repete passados 267 dias, sendo que este se encontra dividido em
segmentos de 7 dias e cada um deles fazendo-se corresponder a um determinado PRN
(Taylor e Blewitt, 2006, p. 31). Ao contrario do C/A, o cddigo P pode ser encriptado
através de uma técnica conhecida como anti-spoofing (AS) que, tal como referido
anteriormente tem como objetivo primordial obstruir o acesso ao codigo P por pessoas
e/ou entidades ndo autorizadas a tal. Quanto ao modo de atuacdo do AS, este encripta o
codigo P, transformando-o no codigo Y que por sua vez requer um modulo de
classificacdo para cada canal recetor e € de uso exclusivo para utilizadores autorizados

com chaves criptograficas (Farrell, 2008, p. 266).

Apesar das diferenciacdes com o C/A, a informac&o principal que este codigo visa
transmitir € muito semelhante a informacdo do C/A. Deste modo, o cddigo P transmite
informacBes temporais segundo o relogio do satélite ou informacdes do momento de
transmisséo do sinal, com a particularidade de ser cerca de dez vezes mais preciso do que

a informacdo transmitida pelo C/A (Taylor e Blewitt, 2006, p. 31).

Mensagem de navegacéo

A mensagem de navegacado pode ser encontrada no canal L1, sendo transmitida a
um ritmo muito baixo, nomeadamente 50 bits por segundo, levando cerca de 30 segundos
a produzir uma sequéncia composta por 1500 bits (Groves, 2013, p. 328; Taylor e Blewitt,
2006, p. 31). A este ritmo, sdo necessarios 6 segundos para ser produzido um subframe,
30 segundos para produzir um frame e para produzir todos os 25 frames sdo necessarios
750 segundos ou 12.5 minutos (Grewal et al., 2007, p. 56). De acordo com Groves (2013,
p. 327), a mensagem de navegacdo permite deduzir todo o tempo de transmisséo,
eliminando a ambiguidade introduzida pela repeticdo dos cddigos PRN, permitindo
também determinar as posi¢Ges dos satélites e os desvios do relégio para os quais sao
fornecidos dois tipos de dados. A mensagem de navegagdo inclui informacgédo das
efemérides transmitidas (caracteristicas orbitais do satélite), corre¢des do relogio do
satélite, informacdes sobre o almanac, bem como informacdes relativas a ionosfera e ao
estado de integridade do satélite (Taylor e Blewitt, 2006, p. 31e Oxley, 2017, p. 68). E
através da informacdo transmitida na mensagem de navegag&o que se torna possivel saber

a posicdo de cada um dos satélites gracas ao almanac presente na mesma. Segundo
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Groves (2013), esta informacao apenas € transmitida a cada 12,5 minutos, porém é valida
por mais tempo do que as efeméridas precisas ja que passado um dia apds a transmicao
do sinal este apenas apresenta um erro relativamente a exata posicdo do satélite de cerca
de 900 metros, 1200 metros passado uma semana e 3600 metros passado duas semanas

da transmisséao do sinal.

“A mensagem de navegacao recebida pelo recetor permite ao utilizador calcular,
a posicdo do satélite no sistema de coordenadas Earth Centered Earth Fixed (ECEF), Xs
(xs, ys, zs), e 0 erro do relogio do satélite, 5ts, tendo deste modo como incdgnitas as
coordenadas do recetor, Xr (xr, yr, zr), e 0 erro do relogio do recetor, §tr” (Mauricio,
2015, p. 18). Em suma, é através da mensagem de navegacdo que se torna possivel o
calculo da posicao tanto dos satélites como dos recetores, tornando-se assim como um

requisito fundamental ao funcionamento de todo o sistema.
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Anexo Il — Interferéncias ao sinal GPS
Interferéncias de cariz natural

Estando os satélites a mais de 20200km de distancia da superficie terrestre, os
sinais emitidos pelos mesmos tém uma grande variedade de ambientes a percorrer,
nomeadamente as diversas camadas que constituem a atmosfera terrestre. De acordo com
Dovis (2015), é sabido que existem diversos fendmenos que podem afetar a qualidade do
calculo das pseudodistancias, pois como abordado anteriormente, esse calculo baseia-se
na medicdo do tempo de propagacdo do sinal e qualquer fonte eletromagnética que
interaja com os sinais esta a interferir com o processo de calculo do tempo de propagacao

do sinal.

A ionosfera consiste na area compreendida entre os 50 e os 1500 km acima da
superficie terrestre e é nesta zona da atmosfera terrestre que se encontram particulas
atémicas carregadas positivamente, sdo os chamados ies, que existem em concentracoes
tdo elevadas que conseguem influenciar a propagacao das ondas eletromagnéticas, sendo
gue a magnitude dessa influéncia podera variar consideravelmente dependendo da hora
do dia, da estacdo do ano, da localizag&o do recetor e da intensidade do campo magnético
terrestre (Gebre-Egziabher e Gleason, 2009; Torres, 2017; Camargo, 1999). As
concentracdes de eletrdes presentes nesta camada da atmosfera induzem um atraso na
propagacdo das ondas, sendo este inferior nas frequéncias mais elevadas, levando a que
o0 tempo de atraso seja menos significativo, podendo vir a ser corrigido através de modelos
pré-existentes da ionosfera (Dovis, 2015; Camargo, 1999). Para o0s recetores de
frequéncia unica o efeito refratario da ionosfera no sinal emitido pelos satélites pode

variar entre alguns metros até varias dezenas de metros (Asphaug e Sgrensen, 2010).

A atmosfera terrestre, porém, ndo é apenas constituida pela ionosfera, pelo que as
camadas mais proximas da superficie apesar de ndo estarem tdo carregadas de eletrdes e
i0es como a ionosfera também poderdo vir a distorcer e enfraquecer o sinal GPS. “As
camadas mais baixas da atmosfera terrestre, compreendidas entre a superficie da Terra
até, aproximadamente, 50 km, recebem o nome de troposfera. Constituem a zona neutra
da atmosfera e a propagacdo do sinal depende principalmente do conteudo do vapor
d’agua, da pressao do ar e da temperatura da camada atmosférica” (Camargo, 1999). A

“concentragdo dos gases presente nessa camada gera nos sinais de radiofrequéncia que a
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atravessam um atraso no tempo de propagacao e, por consequéncia, erros nas coordenadas
finais caso o mesmo nao seja considerado e minimizado” (Monico, 2000) De acordo com
Sapucci (2004) citado por Junior (2015), a concentracao destes gases na troposfera podera
ter varios tipos de influéncia no sinal GPS, nomeadamente a atenuagdo atmosférica, a
cintilacdo troposfeérica e o atraso troposférico. A atenuacao atmosférica pode basear-se na
diminuicdo da intensidade da onda eletromagnética, variando de frequéncia para
frequéncia, a cintilacdo troposférica diz respeito a variagdo de amplitude da onda
eletromagnética que podera ser causada por irregularidades e/ou alteracGes do indice de
refratividade troposférico, por fim o atraso troposférico pode ainda ser dividido em seco
ou humido consoante 0s elementos que causem este atraso na propagacao do sinal (Junior,
2015). O atraso atmosférico seco esta diretamente relacionado com a densidade do ar
atmosférico, sendo que em condi¢des meteorologicas “tipicas” pode variar até cerca de
2,3m enquanto que o atraso atmosférico himido € de maior variabilidade pois esta
diretamente dependente da pressdo parcial do vapor de 4gua (Rofatto et al., 2014). “A
influéncia dos gases presentes na troposfera causa mudancas na dire¢do e diminuicdo na
velocidade das ondas eletromagnéticas que por ela se propagam. Esse efeito faz com que
o caminho efetivamente percorrido seja diferente da distancia geométrica entre o satélite

e o receptor” (Sapucci et al., 2006).

Outra origem de possiveis erros que afeta essencialmente recetores de alta
precisdo é o chamado multipath. De acordo com Diggelen (2009) este tipo de erro pode
dividir-se em dois grupos essenciais, 0s de dois raios (que acontece quando o sinal direto
do satélite e o refletido sdo capturados pela antena/recetor, lecando a que o recetor
obtenha duas vezes 0 mesmo sinal com valores distintos) e os de pura reflexdo (acontece
quando o recetor analisa sinais do mesmo satélite previamente refletidos sendo que o
valor da pseudodistancia do sinal refletido se encontrado errado podendo atingir erros de
100m caso nada seja feito para o corrigir). O multipath pode ter diversas origens
consoante o local onde se encontre o recetor GPS, sendo que para aplicacGes terrestres, o
mais frequente € os sinais serem refletidos pelo préprio solo, por edificios, arvores ou
montanhas enquanto que nos casos de navios ou avides a principal causa de reflexéo do

sinal € o seu proprio “corpo” (Groves, 2008).
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Interferéncias de cariz artificial

As interferéncias de cariz artificial tém a sua origem em atividade efetuada pelo
Ser Humano que poderd acontecer de forma intencional ou ndo. Tal como abordado
anteriormente no presente trabalho, uma das interferéncias causadas pelo Homem era a
Selective Availability (SA) ou seja, Disponibilidade Seletiva que visava defender o sinal
GPS das forgas armadas dos EUA de ser afetado pela utilizagéo civil ou por ataques de

forcas inimigas.

O sistema GPS é extremamente complexo e composto por inimeros equipamentos
que por sua vez sdo constituidos por diversos componentes, tornando-se impossivel
funcionarem otimamente por tempo indefinido (Oxley, 2017). Um dos erros mais comuns
e que traduzem esta afirmacéo de Oxley séo os erros dos osciladores que apesar de serem
extremamente precisos continuam a ter uma imprecisdo minima. Segundo Kingsley-
Hughes (2005), estes erros sdo resultado de incompatibilidades de timing que mesmo
utilizado osciladores atdmicos, a velocidade da luz € tdo elevada e a distancia que tem
que percorrer € ta curta que esses pequenos erros vao-se somando. Estes erros diferem do
tempo real num fator de aproximadamente 103, ou seja, se o reldgio for programado para
a hora real ao inicio do dia, no final do mesmo, tendo passado 86400 s, o oscilador estara
em erro por cerca de 10° x 10" = 10® s que por muito pequeno que seja, vai acumulando

ao longo dos dias caso nédo seja efetuada nenhuma atualizacéo ou corre¢édo (Oxley, 2017).

Segundo Dovis (2015), os ataques deliberados ao Global Navigation Satellite
System ou Sistema Global de Navegacdo por Satélite, sdo convencionalmente

categorizados de 3 formas distintas:

4. Jamming que consiste no blogueio de recegdo do sinal GNSS através da
emisséo de radiacdo eletromagnética por forma a perturbar a rececéo do sinal
por parte do aparelho recetor;

5. Meaconing é a reproducdo atrasada do sinal GNSS sem qualquer distingéo
dos diversos satélites

6. Spoofing é a transmissdo de um sinal contrafeito semelhante ao original
GNSS com a intengéo de produzir uma falsa posic¢éo para o reetor do
utilizador sem corremper as operacgdes envolventes ao sistema de

localizagéo.

76



A Geolocalizacao na PSP: a atualidade e potencialidades futuras

Como ja referido, o sistema GPS foi concebido inicialmente com o intuito de
satifazer os requerimentos militares, nomeadamente de, em qualquer parte do planeta,
terem acesso ao seu posicionamento, navegacao e timing de operacOes. Para tal era
necessario que o sinal permitisse correcdes muito precisas e ainda que resistisse aos
bloqueios efetuados pelos inimigos, levando ao desenvolvimento do codigo P que
posteriormente passou a ser encriptado no atual cédigo Y (Jacobson, 2007). Os sinais
GPS recebidos sdo muito frageis e por conseguinte vulnerdveis a interferéncias por
radiofrequéncia (RFI), levando ao desenvolvimento de aparelhos denominados por
jammers ou inibidores de sinal, que deliberadamente transmitem fortes sinais na mesma
frequéncia que o GNSS, e por conseguinte que o GPS, podendo levar a disrupgdo dos
servicos que se baseiam nestas ferramentas numa area geogréfica bastante alargada
(varios Km de raio) e apesar do seu uso ser considerado ilegal em inimeros paises, a sua
rapida proliferacdo tem-se tornado uma séria ameaca a navegacao por stélite (Borio et al.,
2016). “A legalidade dos inibidores tem sido discutida, por varias instancias, no contexto
da Diretiva R&TTE (1999/5/EC) e da Diretiva de CEM (89/336/EC), na medida que tais
inibidores ndo respeitam os requisitos de conformidade que estas Diretivas imp&em. Estas
discuss@es tornaram claro que os Estados-Membros ndo devem permitir a utilizacdo de
inibidores” (ANACOM, 2015). Segundo Dovis (2015), existem diversos estudos
referentes a caracterizacdo de jammers comerciais e 0 seu efeito nos recetores GNSS,
demonstrando que podem afetar a funcionalidade dos recetores GPS mesmo estando a

9Km dos mesmos. O acesso

Bloqueador GPS 99 € - -
a este tipo de instrumentos
/ * & consideravelmente fécil,

o Zm  Bloqueador de Sinais GPS 3G 2G telemével 120 € A
pelo que, a data de
Bl o oo + realizagdo do presente
Bloqueador de gps para isqueiro de carro novo 40 € traba|h0 baSta Uma SimpleS

pesquisa na plataforma

Santa Clara Ontem 01:56 [

Google para encontrar

Blogueador de sinal GPS 40 €

diversos aparelhos
o disponiveis a  precos
Bloqueador GPS 50€

bastante acessiveis como é

I %
(5] m——

anta Clara 20 Fev g

visivel na presente imagem.
Fonte: https://www.olx.pt/ads/g-blogueador-gps/ obtido a rido pela ANACOM (2015)

01 de marco de 2020 da & questio da seguranca.
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Estes equipamentos, quando ligados, podem impossibilitar o estabelecimento de
comunicagdes com autoridades e/ou servicos de emergéncia em caso de acidente ou alerta

de emergéncia, podendo constituir risco acrescido para a vida humana.”

Coffed citado por Dovis (2015) afirma que apesar do jamming do sinal GPS néo
ser muito frequente ndo significa que este ndo possa ocorrer a qualquer momento e o caso
acontecam o seu impacto pode ser severo. Um caso em que o impacto pode ser realmente
gravoso é quando estes aparelhos interferem com os sistemas GPS presentes na aviacdo
civil. Em 2009 verificou-se precisamente isso no aeroporto de Newark nos EUA em que
diariamente o sistema sofria de breves quebras de funcionamento. Foram necessarios
cerca de dois meses para que as autoridades competentes nessa matéria, Federal Aviation
Authority, conseguissem identificar que tais erros advinham de um condutor que todos 0s
dias passava nas imediagdes do aeroporto com o seu inibidor de sinal ligado, ndo tendo
nocdo que tal ato estaria a causar problemas na aviacdo (Kuusniemi et al., 2012). Com
este exemplo decorrido em 2009 é compreensivel que o jamming venha a ser cada vez
mais alvo de preocupacdo e luta constante para impedir que influencie o normal
funcionamento das forca e servigos de segurancga, bem como das forcas armadas em geral.
Anteriormente a utilizacdo do GPS era dado pouco enfase a inibicdo do sinal de radio e
navegacao pois na guerra esta atividade era imparcial, ou seja, afetava igualmente os dois
lados (Jacobson, 2007). Dovis (2015) afirma que esta atividade se baseia na emissao
intencional de interferéncias por radiofrequéncia, “mascarando” assim o sinal GPS com

ruido, causando desta forma a perda do sinal e impedindo a recuperacao do mesmo.

Contudo, tal como afirma Sontag (1978, p. 1) “todas as doencas podem ser
curadas” e a mesma assun¢ao pode ser utilizada para o caso do jamming que sendo uma
“doenca” criada para prejudicar o correto funcionamento dos sistemas de localizagao,
tambem ja foram desenvolvidos mecanismos de o contrariar. De acordo com Westbrook
(2019, p. 2), a tecnologia de Counter-jamming esté desenhada para identificar quando os
fendbmenos de jamming ocorram, identificando a localizacdo de onde provem esta
interferéncia, acionar os sistemas de apoio ou simplesmente ignorar ou ultrapassar as

interferéncias.
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Anexo IV — Aparelho de teleassisténcia a vitimas de Violéncia

Doméstica

Do, .ho'.s ’"“"'vdes //_-\' \

i
-
.

Fonte:  https://www.dn.pt/edicao-do-dia/07-abr-2019/juizes-atribuem-mais-botoes-de
panico-depois-do-homicidio-da-avo-e-da-neta-do-seixal-10768897.html
obtido a 30 de abril de 2020
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Anexo V — Guido de entrevista

1. Tendo em conta o seu percurso ao longo dos anos de servico na PSP, em que
circunstancias ou servigos teve contacto com a tecnologia de geolocalizagdo?

Clique ou toque aqui para introduzir texto.

2. Atualmente, em que servicos e para que fins é utilizada a geolocaliza¢do na PSP?

Clique ou toque aqui para introduzir texto.

3. Na sua opinido, em que medida considera ser uma tecnologia com potencialidade de
auxiliar no cumprimento da missdo da PSP? Se sim, que potencialidades poderéo ser
implementadas futuramente?

Clique ou toque aqui para introduzir texto.

4. No seu entender, quais sdo as principais vantagens da geolocalizagéo?

Clique ou toque aqui para introduzir texto.

5. E quais os principais riscos e inconvenientes da mesma?

Clique ou toque aqui para introduzir texto.

6. Relativamente a chamadas de emergéncia que a PSP tem que dar resposta, de que
forma é realizada a geolocalizagdo das mesmas?

Clique ou toque aqui para introduzir texto.

7. Na sua opinido a referenciacdo geografica das chamadas de emergéncia representam
uma debilidade do referido servigo? Se sim, quais sdo as linhas orientadoras e/ou
estratégias de forma a potenciar os resultados deste servi¢o?

Clique ou toque aqui para introduzir texto.
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8. Podera uma aplicacédo telemdvel de acesso livre ser implementada no modus operandi
de resposta a chamadas de emergéncia, nomeadamente a aplicacdo What3words?
(Trata-se de um sistema de localizagdo com resolucdo de 3m. Uma empresa inglesa
dividiu o planeta em quadrados de 9m? e a cada quadrado corresponde uma
combinacéo unica de 3 palavras).

Clique ou toque aqui para introduzir texto.

9. Quais considera serem as vantagens e desvantagens da sugestdo apresentada?

Clique ou toque aqui para introduzir texto.

10. Relativamente ao seu conhecimento pessoal face as funcfes que desempenha, tem
conhecimento de algum estudo comparativo realizado pela PSP com outras policias
europeias de forma a compreender-se como podera a geolocalizagdo ser implementada
e/ou melhorada no servico policial?

Clique ou toque aqui para introduzir texto.

11. Caso existam, que conclusdes desse ou desses estudos poderia salientar?

Clique ou toque aqui para introduzir texto.

12. Qual é a sua opinido quanto a correlacdo entre os dados de mapeamento criminal e a
possibilidade de georreferenciacdo do percurso dos carros patrulha?

Clique ou toque aqui para introduzir texto.

13. Gostaria de deixar alguma sugestdo que, a seu ver, possa melhorar o sistema de
geolocalizacdo na PSP?

Clique ou toque aqui para introduzir texto.
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Anexo VI - Quadro de categorizacdo do corpus em analise

Categoria l -
Aplicabilidade da
Georreferenciacao

Subcategoria 1:
Mapeamento
criminal

13

a distribuicdo de ocorréncias, pontos
sensiveis, infraestruturas criticas, eventos
permitira identificar padrdes, rotinas, outliers
e, deste modo, gerar condi¢cbes mais
vantajosas para avaliar o policiamento”
(Superintendente Sérgio Felgueiras).

“a geolocalizacdo tem servido para referenciar
geograficamente ocorréncias no SEl, tracando
a imagem geografica da criminalidade
denunciada” (Superintendente Pires
Leonardo).

“A geolocalizacdo de ocorréncia permite, tal
como referido, permite, por um lado,
descrever geograficamente os padrdes de
criminalidade sob varias perspetivas: tipologia
criminal, evolucdo espacio temporal, analise
de fatores associados aos crimes, etc”
(Superintendente Pires Leonardo).

“se devidamente analisada, com os sistemas de
informacdo adequados, consegue-se efetuar a
previsdo da evolucdo dos padrbes criminais
auxiliando na preven¢do da criminalidade”
(Superintendente Pires Leonardo).

“A  georreferenciagdo e  monitorizagdo
continua dos dados do mapeamento criminal
(ou de outro tipo) sdo uma das formas de
tornar mais eficiente, ndo apenas a utilizagao
de carros patrulha, mas igualmente de outros
meios de policiamento reativo e preventivo”
(Superintendente Pires Leonardo).

“a georreferenciacdo também pode ser
utilizada em sede de investigacdo criminal,
associada a determinados padrbes de
comportamento dos delinquentes ja estudados
cientificamente”  (Superintendente  Pires
Leonardo).
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Subcategoria
2: Recursos
Operacionais

“Um estudo contextualizado da
movimentagdo policial” (Superintendente
Sérgio Felgueiras).

“Esta igualmente em desenvolvimento a
georreferenciacdo de meios através dos E/R’s
SIRESP, o que permitira acompanhar a
evolucdo no terreno dos recursos policiais nas
suas diversas missoes” (Superintendente Pires
Leonardo).

“a georreferenciacdo de meios rentabiliza os
escassos recursos disponiveis, permitindo uma
visdo relativamente ampla dos meios numa
area geografica ampla até uma viséo detalhada
da localizacdo de recursos numa operacao
policial num espaco geografico delimitado”
(Superintendente Pires Leonardo).

“Na area de trabalho em que me encontro a
geolocalizacdo assume especial relevancia na
geolocalizacdo dos meios/recursos policialis,
enquanto solucdo de apoio as fungbes
desempenhadas nos CCCO’s bem como de
apoio ao Comando” (Comissario Diogo
Paulo).

“a mais valia assenta na possibilidade de o
Operador ao CCCO poder percecionar a
posicao de determinado recurso policial (ainda
gue aproximada) num cenario de emergéncia,
em que o Policia acciona o botdo de
emergéncia do seu radio. Devera ser sempre
este 0 proposito neste contexto: a seguranca
dos intervenientes” (Comissario Diogo
Paulo).

“O facto de o protocolo policial indicar que
determinada ocorréncia policial deve ser
atribuida a determinado recurso nao significa
gue ndo exista um qualquer outro recurso que
esteja mais proximo e que, por esse motivo e
em situacdo de emergéncia, devera/podera ser
accionado o segundo em detrimento do
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primeiro, algo em que a geolocalizacdo
assume um papel absolutamente relevante”
(Comissario Diogo Paulo).

Categoria 2 —
Linha de
emergéncia 112

Subcategoria
1:
Funcionamento

“chamadas com origem num equipamento
movel, é fornecido ao 112 a localizacdo da
antena no qual esse equipamento se encontra
filiado no momento da realizacdo da chamada,
bem como o raio tedrico de cobertura dessa
mesma antena”  (Superintendente  Pires
Leonardo).

“Existe a ainda a possibilidade da chamada ser
goereferenciada por AML (Advanced Mobile
Location), em que em que sdo transmitidos ao
112, por sms e html, as coordenadas recolhidas
pelo proprio equipamento. No que concerne as
chamadas fixas, existe uma base de dados
permanentemente actualizado pelos
fornecedores desses servigos, onde consta a
morada de instalagdo de cada equipamento
desse tipo” (Superintendente Pires Leonardo).

“independentemente  da  geolozalizagdo
apresentada pelo sistema no momento do
atendimento, o operador do 112 tera sempre
que validar a mesma junto do chamador e
proceder ao seu refinamento/ajustamento
conforme o que Ihe for comunicado de modo
a garantir que 0s meios no terreno serao
enviados para 0 local  correcto”
(Superintendente Pires Leonardo).

“Também o AML acima referido, € uma
espécie de aplicagdo, completamente
transparente para o utilizador com a fungéo de
proporcionar uma localizagdo muito mais
precisa (a que o préprio equipamento recolhe
no momento da chamada com precisdes na
ordem dos metros)” (Superintendente Pires
Leonardo).

“até mesmo com o seu equipamento
bloqueado, sendo que se ja dispuser da
funcionalidade AML (actualmente apenas
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disponibilizada pela Google, estando a Apple
em processo de implementacgéo) a localizacao
sera suficientemente precisa”
(Superintendente Pires Leonardo).

Subcategoria
2: Relevancia
de uma App

"open source”

“O problema de seguranga destas tecnologias
€ sempre uma séria questdo a ponderar.
Obviamente as questbes da privacidade e
protecdo de dados teriam que ser
salvaguardadas, bem como a verificagéo
deontoldgica da tecnologia” (Superintendente
Sérgio Felgueiras).

“Considerando que ndo existem problemas
éticos, deontoldgicos, legais, privacidade e de
protecdo de dados a vantagem Obvia €
perceber a localizacdo da chamada, 0 que na
maioria das situagfes permite melhorar a
qualidade da informagcdo. Em termos de
desvantagens, acOes criminais, de camuflagem
ou sabotagem podem introduzir “ruido” no
processo de tomada de decisdo policial”
(Superintendente Sérgio Felgueiras).

“J& existe uma aplicacdo desse tipo, mas de
momento apenas dirigida a comunidade
surda” (Superintendente Pires Leonardo).

“Nao se vé grandes vantagens na existéncia
desse tipo de aplicacGes, até porque, estando-
se a falar de chamadas de emergéncia, a
pessoa, em situacdo de stress, dificilmente se
lembrara de abrir uma aplicacdo para efectuar
a chamada, podendo fazé-lo quase
inconscientemente através do método normal”
(Superintendente Pires Leonardo).

“as  experiéncias  internacionais = com
aplizacOes para essa finalidade mostram uma
curtissima aderéncia as mesmas por parte da
populacdo, apresentando 0 numero de
chamadas efectuadas através destas um valor
perfeitamente residual face &as chamadas
«tradicionais»” (Superintendente ~ Pires
Leonardo).
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“ultrapassadas eventuais questdes legais
(nomeadamente respeitantes aos direitos,
liberdades e garantias e consequente prote¢éo
de dados), podera assumir-se como uma
potencial solugdo vantajosa” (Comissario
Diogo Paulo).

Categoria 3 —
Relevancia
Operacional

Subcategoria
1: Vantagens

“Por outro lado,admito que a geolocalizacao
pode ser fundamental na &rea da investigacdo
criminal para fazer trace e tracking de
suspeitos  (desde que verificados o0s
pressupostos legais)” (Superintendente Sérgio
Felgueiras).

“Uma vantagem indiscutivel ¢ a compreensao
a todo o tempo dos parcos recursos policiais”
(Superintendente Sérgio Felgueiras).

“O cruzamento das varidveis tempo e espago ¢
uma avancgo no processo de profissionalizacéo
da policia. A utilizacdo da geolocalizacdo na
investigacdo criminal podem auxiliar a
compreender a mobilidade do crime”
(Superintendente Sérgio Felgueiras).

“A utilizacdo desta tecnologia em incidentes
em deslocacio ¢ uma Obvia vantagem”
(Superintendente Sérgio Felgueiras).

“A geolocalizagdo de ocorréncia permite, tal
como referido, permite, por um lado,
descrever geograficamente os padrdes de
criminalidade sob varias perspetivas: tipologia
criminal, evolucdo espacio temporal, anéalise
de fatores associados aos crimes, etc”
(Superintendente Pires Leonardo).

“se devidamente analisada, com os sistemas de
informacdo adequados, consegue-se efetuar a
previsdo da evolucdo dos padrbes criminais
auxiliando na prevengdo da criminalidade”
(Superintendente Pires Leonardo).
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“a georreferenciacdo de meios rentabiliza os
escassos recursos disponiveis, permitindo uma
visdo relativamente ampla dos meios numa
area geografica ampla até uma viséo detalhada
da localizacdo de recursos numa operacao
policial num espago geografico delimitado”
(Superintendente Pires Leonardo).

“a eficiéncia que se ganha com a sua
utilizac@o, pois permite o acesso a informagéao
mais rapido e detalhado do que atraves de
métodos ndo tecnoldgicos” (Superintendente
Pires Leonardo).

“analisar os padrdes, ¢ hoje feita em segundos
com muito maior detalhe, de forma
automatica, com uma dinamica e flexibilidade
de analise e possibilidade de implementacdo e
apoio  aos  processos de  decisdo”
(Superintendente Pires Leonardo).

“A georreferenciacdo e  monitorizagdo
continua dos dados do mapeamento criminal
(ou de outro tipo) sdo uma das formas de
tornar mais eficiente, ndo apenas a utilizacdo
de carros patrulha, mas igualmente de outros
meios de policiamento reativo e preventivo”
(Superintendente Pires Leonardo).

“a georreferenciagdo também pode ser
utilizada em sede de investigacdo criminal,
associada a determinados padrbes de
comportamento dos delinquentes ja estudados
cientificamente”  (Superintendente  Pires
Leonardo).

“Considero ser uma tecnologia de absoluta
relevancia para a misséo da PSP, quer no plano
interno (para os Policias) quer no plano
externo (para o Cidadao)” (Comissario Diogo
Paulo).

“a mais valia assenta na possibilidade de o
Operador ao CCCO poder percecionar a
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posicao de determinado recurso policial (ainda
que aproximada) num cenario de emergéncia,
em que o Policia acciona o botdo de
emergéncia do seu radio. Devera ser sempre
este 0 proposito neste contexto: a seguranga
dos intervenientes” (Comissario Diogo
Paulo).

“permite uma melhor gestdo ao Operador dos
recursos policiais que tem disponiveis para
fazer face as ocorréncias que lhe surgem”
(Comissario Diogo Paulo).

Subcategoria
2:
Desvantagens

“Na minha perspetiva e nocontexto actual nao
considero que a geolocalizacdo seja o
desenvolvimento tecnoldgico que mais faca
falta a PSP” (Superintendente Sérgio
Felgueiras).

“Na operagdo de rotina a atuagcdo esta
confinada a éreas de atuacdo, pelo que a
localizacdo dos recursos ndo me parece que
sejam fundamentais” (Superintendente Sérgio
Felgueiras).

“negligencia que poderd surgir no ambito da
ligacdo e comunicacdo das unidades maveis.
Se ndo houver um processo de comunicacao
interna para explicar as vantagens do sistema,
os policias podem percecionar falta de
confianga” (Superintendente Sérgio
Felgueiras).

“Na minha opinido esta matéria ndo apresenta
nenhuma questdo tecnoldgica, apenas uma
questao estratégica e financeira”
(Superintendente Sérgio Felgueiras).

“Ainda hoje, os instrumentos que existem,
apesar de grande utilidade, ndo estdo a ser
explorados devidamente, continuando a servir
apenas para conhecimento das situacOes
passadas e praticamente nada para previsao de
alteracbes dos padrdoes de criminalidade
futuras” (Superintendente Pires Leonardo).
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“o facto de existir alguma dependéncia da
tutela no desenvolvimento desta tecnologia,
existe alguma fragilidade neste &mbito, ja que
a PSP ndo detém capacidade, por si sd, de
desenvolver esta tecnologia” (Superintendente
Pires Leonardo).

“Também neste dominio a PSP depende quase
exclusivamente da capacidade técnica da
SIRESP S.A., que fornece os servigos de

gestdo e apoio a rede de comunicacOes
SIRESP” (Superintendente Pires Leonardo).

“o maior risco desta tecnologia ¢ o
distanciamento da realidade”
(Superintendente Pires Leonardo).

“A ilusdo de que a tecnologia consegue dar-
nos todas as respostas, numa area em que o
fator humano é ainda essencial, poderé induzir
em erros nos processos de tomada de decisdao”
(Superintendente Pires Leonardo).

“Por outro lado, na forma como foram
concebidas as bases de dados ndo foi
considerada uma estrutura que pudesse
facilitar ou tornar mais eficiente esta
tecnologia. Como tal, o0 uso da tecnologia de
georreferenciacdo, apesar da relevancia que
lhe ¢ reconhecida, ¢ ainda algo limitada”
(Superintendente Pires Leonardo).

“a tecnologia exige um investimento avultado
e continuo” (Superintendente Pires Leonardo).

“afetacdo quase exclusiva de técnicos
especializados, o que nao existe na Policia”
(Superintendente Pires Leonardo).

“Infelizmente, atualmente ndo existe ainda
uma capacidade consolidada ao nivel da
capacidade de ensino/formacdo que incentive
de forma mais generalizada 0 uso e aumento
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dos conhecimentos dos formandos”
(Superintendente Pires Leonardo).

“sera necessario evoluir para a atualizagdo da
versdo em uso pela PSP (ja previsto mas ainda
ndo concretizado), no sentido de obter maiores
funcionalidades e, dessa forma, aumentar as
potencialidades da ferramenta na dtica do
utilizador” (Comissario Diogo Paulo).

Subcategoria
3: Sugestdes de
melhoria

“podendo ser maximizada se houvesse a
possibilidade de cruzar essa informagdo com
0S sistemas de videovigilancia”
(Superintendente Sérgio Felgueiras).

“na reducdo do delay atualmente existente
que, sendo ja mais reduzido, em situacdo de
urgéncia e de elevada mobilidade (meios auto)
poderd limitar a correta localizagdo do recurso
policial” (Comissario Diogo Paulo).

“assume-se como absolutamente determinante
e necessari a interligacdo da geolocalizacao
com as demais tecnologias em uso na PSP,
desde logo com o SEI, o que é absolutamente
relevante para a missdo dos CCCO e dos seus
Operadores, porquanto permite uma melhor
gestdo de recursos” (Comissario Diogo
Paulo).

“com o desenvolvimento da tecnologia e
agregando opcdes/solucdes a geolocalizagéo,
poder-se-do criar diversas soluges que
correspondam as necessidades que a cada
momento venham a ser identificadas,
rentabilizando a tecnologia e dela extraindo
todas as funcionalidades” (Comissario Diogo
Paulo).

“o desenvolvimento da “solucao”
geolocaliza¢do na PSP permitira aassociagdo
a solugdes diferenciadas mas complementares,
que permitiem explorar as possibilidades
tecnicamente possiveis” (Comissario Diogo
Paulo).
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“a correlagdo referida ¢ um dos beneficios
possiveis de explorar, quer na oOtica do
apuramento dos indices criminais face aos
locais de patrulhamento (e das conclusdes que
dai poderdo ser extraidas) quer no sentido
inverso, fornecendo aos Policias um apoio
adicional, assente num recurso tecnologico,
que lhe permita melhor prevenir e
desempenhar a missdo policial” (Comissario
Diogo Paulo).

“A geolocalizagdo dos recursos policiais, por
via dos carros patrulha ou por via de qualquer
outro equipamento (radio, PC, tablets,
smartphones, etc), se passivel de interligacao
com as demais solucbes em uso (SEI, por
exemplo), permitem explorar uma pandplia de
solugdes interminavel” (Comissario Diogo
Paulo).

“o apoio a actividade dos CCCO’s,
absolutamente relevante na gestéo de recursos,
mas igualmente a transmissdo imediata de
informacdes (de e) para o SEI, reduzindo
tempos na borucratica e, dessa forma,
exponenciando a disponibilidade para o0s
recursos policiais desempenharem a sua
missdo primordial, de patrulhamento e
seguranga da comunidade” (Comissario Diogo
Paulo).
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Anexo VIl — Despacho de autorizacdo para a realizacdo de

entrevistas

POLICIA SEGURANCA PUBLICA il —
INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E SEGURANGA INTERNA LA }'\
DIRECGAO DE ENSINO ‘*‘i&jﬁ 74
N
SECRETARIA ESCOLAR ~o
Exmo. Senhor

Diretor Nacional Adjunto/Unidade Orgéanica de
Recursos Humanos

(Departamento de Formacic)
CN/PSP Large da Penha de Franga, N.1
T 1199-010 LISBOA
ua erencia: S
Sua Comunicagio: A’“\"'m“" §
Nossa Referéncia: B9/SECDE/2020 +& UL
Classificador: 080.01.10 Abilio Pinto Vieira
Processo: SECDEZ01900001ASP Superintendente-Chefe

Data: 2020-03-09

Assunto: PEDIDO DE COLABORAGAO EM TRABALHO DE DISSERTAGAO DE MESTRADO
INTEGRADO EM CIENCIAS POLICIAIS

1. © Curso de Mestrado Integrado em Ciéncias Policiais (CMICP), no 5 “ ano - Estagio, compreende
a elaboragao de uma dissertagaoltrabelho de projeto que devera. obrigatoriamente, Incidir sobre
um tema das areas clentificas de ciéncias policiais, ciéncias |uridicas e ciéncias sociais e
humanas.

2. O Aspirante a Oficial de Policia Miguel Angelo Valente de Passos ira realizar o seu estudo numa
daquelas areas cientificas, subordinado ao tema "A Geolocalizagho: um estudo comparativo com
Folicias europeias”, sob orientagdo cientificada Prof* Doutora FPaula Espintc Santo e

“coornientador o Prof. Dr Padro Moita

3 Deste modo. solicita-se a V.? Ex.? autorizacio para a realizacdo de entrevistas, conforme guldo
que se anexa, de forma presencial aos seguintes elementos com fungdes policiais da PSP

- © Exme. Sr. Superintendente Luis Elias (Diretor do Departamento de Operagdes),

- O Exmo, Sr. Superintendente Pires Lecnardo (Diretor do Departamento de Sistemas de
Informagdo e Comunicacdo),

- O Exmo. Sr. Superintendente Sérgio Felgueiras, Diretor de Ensino do ISCPSI);

- O Exmo. Sr. Comissario Diogo Paulo (Chefe do Nicleo de Sistemas de Informacao e
Comunicagdo do Comando Metropolitano de Lisboa),

4. A realizacao das entrevistas constituira um capitulo da disseriaco que sustente todo o frabalho de
investigacao realizado

5. Mais se informa V. Ex.® de que o Aspirante a Oficial de Policia Miguel Passos se compromete a
utilizar os resultados obtidos apenas no ambito gda dissertacio em quesido

Joseé Carlos Bastos Leitdo
Superntendente

4 R 1" de Maio, #3  1345.040 Laboa Tel 213613000 Fax: 213610535 www iscpsipt |

iZos@pop pt

147458
- Pagnaii
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