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RESUMO

A seguranca e fiabilidade dos Sistemas de Informacéo (SI) e Novas Tecnologias (TI) sédo
preocupacfes que existem praticamente desde o seu aparecimento. Atualmente com o
crescimento exponencial dos SI/TI a que se tem assistido nas Ultimas décadas estes aspetos
assumem ainda maior relevancia. Neste sentido o papel desempenhado pelo Auditor de SI/TI
é fundamental, sendo esta uma profissdo em crescimento e bastante aliciante, mas também
muito exigente. Importa assim definir o perfil do Auditor de SI/TI que é procurado pelas
varias empresas. Sendo os SI/TI, e toda a sua envolvente, algo que estd em constante mutagéo
0 estudo basear-se-4, numa primeira fase, em revisdo de literatura, em especial de artigos,
dissertagdes maioritariamente internacionais e publicacbes de entidades oficiais com
relevancia na matéria abordada. Esta opcdo permite, até pela propria velocidade de mudanca
dos SI/TI, que o presente estudo esteja 0 mais atual possivel a data da sua apresentacdo, e
numa segunda fase pela analise de andncios de emprego publicados on-line em Portugal,
comparando os resultados obtidos com a revisdo de literatura, permitindo assim saber o estado
da arte em Portugal. A definicdo do perfil do Auditor de Sl, e aquilo que o mercado procura,
podera ser uma importante ferramenta para varios interessados, nomeadamente estudantes que
pensem seguir carreira nesta area, profissionais que ja exercam a funcdo mas que pretendam
adquirir novas competéncias, instituicbes de ensino que pretendam reformular ou adaptar o0s
curriculos dos cursos que lecionam e ainda as empresas de auditoria externa, as empresas com
departamentos de auditoria interna e as empresas de recrutamento para melhor definirem os

perfis a contratar.

Palavras-chave: Auditoria de Sistemas Informacdo, Competéncias, Aptiddes, Auditoria de
SI, Auditoria de TI, Auditor de SI, Auditor de TI, Auditor de Sistemas, Auditor informatico
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ABSTRACT

The safety and reliability of Information Systems (IS) and New Technologies (IT) are
concerns that exist almost since its appearance. Currently, with the exponential growth of
IS/IT that has been shown in recent decades, these aspects assume even greater importance. In
this sense the role played by the IS/IT Auditor is critical, since this is a profession currently in
growth and quite attractive, but also very demanding. Therefore, it is important to define the
IS/IT Auditor's profile wanted by companies. Being the IS/IT, and all its surroundings,
something that is constantly changing, the study will be based, in a first phase, on a
bibliographical revision, especially of articles, mostly international dissertations and
publications of official entities with relevance in the matter addressed. This option allows the
present study to be as current as possible at the date of its presentation, and in a second phase
by the analysis of job advertisements published on-line in Portugal, comparing the results
obtained with the literature review, thus allowing to know the state of the art in Portugal. The
definition of IS/IT Auditor's profile, and what the market looks for, can be an important tool
for various interested parties, namely students who think of following a career in this area,
professionals who are already playing that role but wish to acquire new skills, educational
institutions wishing to reshape or adapt the curricula of their courses and also to external audit
companies, to companies with internal audit departments and to recruitment companies so

that when they are hiring workers, they can better define the profiles of the workers.

Keywords: Systems Information Audit, Competencies, Skills, IS Audit, IT Audit, IT Auditor,
IS Auditor, Systems Auditor
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1. Introducéo

1.1 Motivacéo

A motivacdo para a presente investigacdo assenta em toda a envolvente tecnolédgica
que nos rodeia, em especial enquanto agentes economicos, mas também como meros

cidados. E inegavel a atual omnipresenca da tecnologia, em ambos os palcos.

A velocidade que o desenvolvimento da tecnologia e a sua propagagdo na nossa sociedade
atingiu é quase vertiginosa, trazendo consigo inumeros caminhos e possibilidades até entdo
inexploradas. Basta pensar em quantos de nés, ha vinte anos atras, diriam que seria possivel
em tdo pouco tempo ter telemoveis nos nossos relogios? Ou ainda que os automoveis se

deslocariam praticamente sozinhos?

Nas empresas e instituicdes o avancar da tecnologia pode ser apontado como o grande fator
potenciador da verdadeira globalizacdo e que permitiu o crescimento, quase exponencial de
muitas, pois possibilitou, por exemplo, o tratamento de elevados volumes de informacédo que
de outra forma seriam sempre um fator de estrangulamento no crescimento das empresas. O
avanco tecnoldgico permitiu ainda o crescimento por outras formas, como por exemplo
através de processos de fabrico inovadores e mais eficientes, ou possibilitando redes de

distribuicdo muito mais rapidas, eficazes e menos dispendiosas.

Tudo isto ja nem referindo o préprio crescimento das empresas do sector tecnoldgico as quais

registaram, e continuam a registar, niveis de crescimento e valoriza¢do impressionantes.

Se este evoluir da tecnologia tem, inquestionavelmente, as suas vantagens, a verdade é que
praticamente sempre que novas tecnologias sdo postas em pratica acarretam consigo inimeros
riscos. Ainda que na maior parte dos casos seja feito um levantamento/avaliacdo prévio dos
riscos que podem advir de determinada tecnologia, a verdade é que se tem verificado que é
bastante dificil prever tudo aquilo que de menos bom pode advir dessa mesma tecnologia.

De facto, inUmeros casos reais sdo prova que é praticamente impossivel prevenir ou mesmo

sequer prever todas as situagdes menos boas:

- Sejam elas derivadas de intencGes por parte de uma organizagdo, um conluio, ou individuo,
para aproveitar para seu beneficio proprio determinada lacuna/falha ou simplesmente para

prejudicar a entidade ou pessoa, ou;

14
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- Resultem de falhas de concecgéo, construcdo, implementagdo ou manutengao.

Se por um lado a tecnologia permitiu o crescimento e expansdo dos agentes econémicos, ndo
¢ menos verdade que atualmente esses mesmos agentes econdmicos estdo bastante
dependentes da tecnologia para o seu funcionamento. E seguro afirmar que em caso de falhas
inclusivamente de baixa/média gravidade da tecnologia grande parte das empresas e
instituicOes tornar-se-ia quase de imediato praticamente inoperacionais, e mais grave ainda,
em alguns casos nem saberiam como haveriam de proceder para continuar a exercer a sua

atividade.

Importa assim que existam mecanismos de controlo/supervisao eficazes e capazes de reduzir
ativamente a exposicdo ao risco das novas tecnologias para niveis aceitiveis. SO a sua
existéncia pode assegurar com alguma seguranca a continuidade das operacGes do agente

econdmico.

Um profissional que podera ser uma importante mais-valia para reduzir a exposi¢do ao risco €
0 auditor de sistemas de informacéo, pois visa precisamente avaliar e mitigar, dentro do

possivel, o risco existente nesta area (Singleton, 2014a).

ISACA e Protiviti (2014, 2015, 2017 e 2018) referem ainda, como duas das cinco principais
conclusdes dos seus estudos anuais das necessidades/preocupacgdes da Auditoria dos SI (2014,
2015, 2017 e 2018), a cada vez maior importancia que estd a ser atribuida ao trabalho de
Auditoria aos Sl pelas varias estruturas das empresas mas também da sociedade e
organizag6es no geral, o que é revelador da importancia que a profissdo de Auditor de Sl esta
a assumir, mas também a falta de pessoal especializado em IT Audit, seja para contratacao
direta, ou por outsourcing, conclusdo esta que poderd ainda estar ligada a outras duas

conclusoes dos estudos de ISACA e Protiviti:

e O levantamento dos riscos dos Sl ndo estdo a ser efetuados com a frequéncia desejada;
e A ndo emissdo, em quantidades suficientes, de relatérios das Auditorias dos S, e até

alguma desadequacéo da estrutura de reporte.

Uma lacuna comum € encontrar-se referéncia a dificuldades de “linguagem”/comunicagio
entre os auditores de sistemas de informacéo cuja formacéo foi exclusivamente na area dos Sl
e 0s auditores financeiros e mesmo com as estruturas de gestdo e direcdo (Singleton, 2014b),

0 que pode prejudicar a qualidade do trabalho desenvolvido.
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Podera ainda existir a dificuldade destes profissionais, de formac&o base SI/TI, ndo terem uma
clara percecdo do verdadeiro impacto, quer operacional, quer econémico, que determinada
falha ou risco poderdo ter para a entidade (Singleton, 2010a, 2014b), dificultando a tomada de

uma acdo condizente com a potencial gravidade da situacao.

E neste contexto que surge a necessidade de, para além de determinar o perfil geral pretendido
para os auditores de sistemas de informacdo, determinar o perfil em relacdo a formacao,
certificacOes, capacidades, experiéncia e competéncias necessarias com particular atengédo

relativamente a area da gestdo e contabilidade.

Importa desde ja referir que existem diversas formas de se referir ao auditor informatico, além
de auditor informético, também ¢é adotada a designacdo de auditor de sistemas, auditor de
sistemas de informacdo (SI), auditor de tecnologias da informacdo (TI) ou as respetivas
equivaléncias em inglés, i.e., IS (information systems) ou IT (information technology). Desta
forma o presente estudo ndo pretende debrucar-se sobre qual a melhor forma de nos
referirmos ao profissional que desempenha esta funcdo, pelo que no corpo do presente
trabalho sempre que se fizer referéncia a auditor de SI, TI, IS ou IT, importa ter a no¢do de

que se esta a referir ao perfil do auditor deste tipo no geral ndo a uma situacdo em especifico.

1.2 Questdo de Partida

1.2.1 Questdo principal

Como ja foi referido no ponto anterior a questdo principal do presente estudo visa tracar o
perfil do auditor de sistemas de informacdo, procurando ainda determinar qual o nivel de

formacdo e competéncias, aptiddes, certificacdes e experiéncia.

1.2.2 Questbes derivadas

Como questdes secundarias, o estudo procurara respostas para as seguintes questdes:
- Existem diferencas significativas entre os perfis de auditores externos e auditores internos?
- Sdo requeridos conhecimentos/experiéncia na area da contabilidade/gestao?

- Com base na revisao de literatura, percecionar quais sdo as competéncias que no dia-a-dia de
trabalho sdo consideradas como sendo as mais “utilizadas” pelo auditor e quais as principais

lacunas e riscos detetados.
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- O perfil dos anuncios analisados corresponde a revisdo de literatura efetuada? Estdo os

mesmos a acompanhar as tendéncias verificadas na reviséo de literatura?

- Qual tem sido a evolugdo, ao longo dos anos, nos andncios publicados, quanto aos requisitos

solicitados?

1.3 Relevancia, Originalidade e Areas Comuns

Da pesquisa efetuada, o presente estudo, aparenta ser o primeiro deste género, relativamente a
esta profissdo, a ser efetuado em Portugal. Mesmo a nivel internacional ndo foi possivel
localizar muitos artigos/documentacdo relativamente abrangentes acerca desta temaética.
Assim poderdo ser de todo o interesse as conclusdes que se puderem retirar do presente
estudo, quer para interpretacdo e eventual implementacdo no curto ou médio prazo, como para

investigacao futura.

E também uma das componentes a estudar nesta investigacdo o grau de conhecimentos e
formacdo ao nivel de gestdo e contabilidade que as entidades procuram nos auditores de
sistemas de informacdo, verificando assim a possivel interligacdo pretendida entre as areas da

Gestdo e dos Sistemas de Informacao.
E expectativa que os resultados obtidos por este estudo possam ser (teis:

- A todos 0s que pretendam seguir a carreira de Auditor de SI, nomeadamente os estudantes,
os profissionais no ativo que pretendam adquirir ou melhorar as suas competéncias e aptidoes;

- As préprias empresas com auditoria interna, as empresas de auditoria externa que empregam
Auditores de Sl, ou as empresas de recrutamento, na redefinicdo dos perfis dos profissionais

que pretendem contratar para esta profisséo, e

- As instituicBes de ensino para validarem se os curriculos dos cursos ministrados estdo de
acordo com o que o mercado pretende e com as tendéncias futuras e para as entidades
formadoras no sentido de adequarem a oferta as necessidades do mercado.
1.4 Componentes Principais do Estudo
Este trabalho tera uma componente tedrica e uma componente empirica:
e A componente tedrica consistira na revisao de literatura de artigos, publicacbes e
dissertagOes, maioritariamente internacionais, publicados em entidades crediveis, e
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maioritariamente disponiveis em plataformas de pesquisa reconhecidas no meio
académico, tais como a Ebsco, Google Schollar, Rcaap, assim como por artigos e
publicacBes publicados por entidades oficiais e outras entidades com elevada
relevancia para o tema abordado;

e A componente empirica consistird na recolha de dados, nomeadamente na pesquisa de
anuncios de emprego publicados em Portugal em sites de emprego e na sua
consequente analise, maioritariamente realizado com recurso ao SPSS e posterior

comparagdo com a revisao de literatura.

A revisdo de literatura deste estudo assume particular importancia na medida, a que atendendo
a elevada velocidade com que os SI/TI se modificam e/ou requerem novos conhecimentos ou
evidenciam novos riscos, sé uma revisdo de literatura rigorosa e aprofundada, que abranja
tanto os temas mais atuais, como os temas ja referenciados inimeras vezes ao longo do
tempo, permitirdo uma visdo mais abrangente de quais as necessidades atuais do mercado,

bem assim como perspetivar as possiveis necessidades futuras.

2. Enquadramento Tedrico

2.1 Os Sistemas de Informacéo, a Auditoria e os Tipos de Auditoria

Para uma melhor compreensdo do estudo importa ter a percecdo de alguns conceitos base que

passaremos a indicar.

2.1.1 O que sdo sistemas de informacéo?

Britannica (2015, p.1) refere que os sistemas de informagdo sdo “um conjunto integrado de
componentes para a recolha, armazenamento e processamento de dados e para a entrega de
informacdo, conhecimento e produtos digitais. As empresas de negdcios e outras organizacoes
confiam aos sistemas de informacdo as tarefas de suportar e gerir as suas operagdes, de
interagir como os seus clientes e fornecedores e de competir no mercado. Por exemplo tanto,
as organizagdes usam os sistemas de informacéo para alcancar os seus potenciais clientes com
mensagens direcionadas na internet, como para efetuar o processamento financeiro das suas
contas, ou para fazer a gestdo dos recursos humanos. Os Governos implementam sistemas de
informagdo para proporcionarem servicos com melhor racio de custo/beneficio para os
cidaddos. Os produtos digitais, tais como livros eletronicos, software e servicos online, tais

como leilGes e redes sociais, s@o entregues atraves de sistemas de informacéo. Os individuos
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confiam nos sistemas de informacéo, baseados geralmente na internet, para levarem a cabo
muitas das suas vivéncias: para socializar, estudar, fazer compras, homebanking e

entretenimento”.

Importa referir que os sistemas de informacédo sdo suportados por diversas componentes, as
quais tém as suas préprias implicacfes, limitacbes e vulnerabilidades, no entanto sdo
necessarias no seu conjunto para que os sistemas de informacao possam operar corretamente.
De acordo com Britannica (2015), os principais componentes que compdem 0s sistemas de

informacao séo:

- O hardware (computadores e aparelhos fisicos);

- O software (necessario para que os varios equipamentos/aparelhos operem corretamente);
- As telecomunicacdes (imprescindivel para que haja troca de informacdes);

- As bases de dados e o seu armazenamento;

- Os recursos humanos e os procedimentos instituidos.

2.1.2 O que é a auditoria?

Segundo Contas (1999, p. 23), a auditoria ¢ “um exame ou Verificacdo de uma dada matéria,
tendente a analisar a conformidade da mesma com determinadas regras, normas ou objetivos,
conduzido por uma pessoa iddnea, tecnicamente preparada, realizado com observancia de
certos principios, métodos e técnicas geralmente aceites, com vista a possibilitar ao auditor

formar uma opinido e emitir um parecer sobre a matéria analisada”.

2.1.3 Os tipos de auditoria

Para uma mais correta perce¢do do estudo efetuado é necessario ter uma nocao dos tipos de
Auditoria que existem. Nem sempre existe consenso na forma de as identificar, sendo, por
vezes, bastante dificil definir claramente as suas fronteiras, pois muitas vezes alguns tipos de
Auditoria ndo podem ser vistos como sendo estanques na medida em que poderdo estar
interligadas com outros tipos. Os dois primeiros tipos descritos (auditoria externa e auditoria
interna) podem, em vez de ser consideradas como tipos de auditoria, antes ser consideradas
como as duas grandes formas de fazer auditorias, e 0s restantes tipos, como a

orientagdo/finalidade dessas mesmas auditorias.
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Procuraremos referir alguns dos tipos mais relevantes de forma muito sucinta:

a) Auditoria interna
Segundo Carneiro (2009, p.13), este tipo de auditoria “é realizada com recursos materiais e
com pessoal da propria organizacgdo auditada e realiza-se por expressa decisdo dos seus 6rgaos

de gestdo de topo”.

Almeida (2017, p.19) refere que esta auditoria tem o “intuito de examinar e avaliar as suas
atividades. Como parte de uma organizacdo, o objetivo de uma auditoria interna € assistir os
seus membros no desempenho efetivo das suas funcles, sendo-lhe fornecido analises,
avaliagOes, recomendagdes, conselhos e informagdes relacionadas com as atividades

analisadas.”;

b) Auditoria externa
Carneiro (2009, p.13) refere que este tipo de auditoria “é realizada por entidades que nao
pertencem a organizagdo auditada, pretendendo-se, assim, niveis mais elevados de isencéo e
objetividade relativamente a Auditoria Interna, devido a um maior distanciamento entre

auditores e auditados.

Pinheiro (2014) refere que esta auditoria, olhando mais sobre uma visao financeira, tem como
objetivo informar os acionistas e 0 mercado acerca da qualidade das contas e da informacao
contida no relatério de gestdo, nas demonstracdes financeiras, apontando ainda que de futuro
perspetiva que exista uma avaliacdo da gestdo estratégica, da capacidade para a reducdo de
riscos e aplicacdo dos principios de Corporate Governance, atendendo aos aspetos que podem
colocar em causa a sobrevivéncia da organiza¢ao. No entanto refira-se que apesar da auditoria
externa costumar ser mais associada ao ramo da auditoria financeira, a mesma existe

frequentemente noutros tipos de auditoria.

c) Auditoria financeira
Almeida (2017, p.3) define a auditoria financeira como “um processo objetivo e sistematico,
efetuado por um terceiro independente, de obtencdo e avaliacdo de prova em relacdo as
assercOes sobre acdes e eventos economicos, para verificar o grau de correspondéncia entre
essas assercOes e 0s critérios estabelecidos, comunicando os resultados aos utilizadores da

informacdo financeira.”
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Taborda (2015, p. 18) salienta que este tipo de auditoria € em regra efetuado através de
servicos de um profissional externo a empresa, sendo que em Portugal esta auditoria atinge a

sua principal expressdo na Revisdo Legal de Contas.

a) Auditoria de sistemas de informacéo, informatica e/ou tecnoldgica
Segundo Taborda (2015, p. 16) a necessidade deste tipo de auditoria advém da evolucéo
tecnoldgica e da democratizagdo do uso de computadores e conexos, o que levou a sua adogdo
em massa nas organizacdes. Desta forma foi necessario desenvolver este ramo da auditoria
como um processo de verificacdo dos SI, com o0 objetivo de avaliar a sua adequacdo e
seguranga. Inicialmente esta auditoria surgiu como uma ferramenta necesséaria a auditoria

financeira, tendo nos ultimos 10/15 anos adquirido um certo grau de ramo autonomizado.

Taborda (2015, p. 17) refere ainda que esta auditoria, pode também ser de natureza interna ou
externa, adquirindo novas funcdes tal como também a tecnologia e processos evoluem, de
onde se destacam, revisdo dos equipamentos, dos processos avaliando a adequacdo as
necessidades, o cumprimento de normas e regulamentos, a instalagdo de mecanismos de

seguranca, a organizacao e controlo dos Sl, entre outros.

b) Auditoria operacional
Pretende “avaliar a consecugdo dos objetivos e a economia dos métodos e a economia dos
métodos e dos procedimentos, identificando as irregularidades no sistema operacional.
Compete-lhe analisar métodos, procedimentos e sistemas de controlo para avaliar o
cumprimento das orientacGes definidas, a eficiéncia da utilizacdo dos recursos, a obtencdo dos
resultados pretendidos e ainda outros aspetos de caracter ndo financeiro das atividades da
empresa” (Carneiro, 2009, p.15);

c) Auditoria de desempenho ou gestéo
Tem como “objetivo analisar, avaliar e rever a performance da empresa em relagdo a um
conjunto de pressupostos ou de regras aceites para a guiar”, o autor considera a mesma como
que uma extensdo da auditoria operacional, sendo frequente alguns autores distinguirem a
auditoria operacional como sendo principalmente dirigida aos aspetos de controlo orgamental,
e a auditoria de gestdo como sendo a forma mais usual para avaliar a gestdo de topo (Almeida,
2017, p.20);
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d) Outros tipos de auditoria

Existem mais tipos de auditoria, entre os quais:

- Auditoria de conformidade;

- Auditoria aos Recursos Humanos;
- Auditoria Ambiental;

- Auditoria da Qualidade;

- Auditoria Forense;

- Auditoria de Marketing;

- Auditoria Prospetiva e Estratégica;
- Auditoria Social;

- entre outras.

2.2 A Pertinéncia do Estudo

Desde o surgimento dos Sistemas de Informacdo nas organizagdes que a sua importancia e
impacto tem sido crescente. N&o €, pois, de admirar que também as preocupacfes com a sua
seguranca e fiabilidade tenham surgido praticamente em simultaneo. Ja& nos anos 70 varias
publicacBes expressavam 0 quanto exigente era a atividade de auditar os Sistemas de
Informacéo, salientando ao mesmo tempo a importancia de as organizagdes especializarem o

seu pessoal nesta area (Cutting et all., 1971; White, 1974).

Gallegos (2003, p.4) atribuia especial importancia a profissdo de Auditor de Sl, referindo que
nunca tinham existido oportunidades tdo boas para fazer carreira em auditoria de SI. As novas
tecnologias, 0 e-mail, questdes legais a a propria administragdo dos SI criaram uma “nova
fronteira”, revelando a necessidade de novas aptiddes e do uso do senso comum na aplicacdo
de boas préaticas nos negécios. A integridade das organizaces esta agora sujeita a revisdo
constante do publico e governos, pelo que a auditoria enquanto processo institucional, pode
ser fator chave para reconquistar a confianca do publico nos negécios. O autor defendia ainda

que o relatorio de auditoria nunca teve tanto valor como até entao.

Singleton (2014a, p.1) atribui ainda uma relevancia maior ao Auditor de SI defendendo que se
este estiver adequadamente preparado e treinado por representar um ativo chave para qualquer
organizacdo, tendo capacidade de avaliar e mitigar os riscos que identificar, além disso o

auditor de Sl pode ainda influenciar os Sl e seus responsaveis por forma a que se tornem mais

! (Carneiro, 2009; Almeida, 2017; Taborda, 2015)
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eficazes e eficientes referindo ainda que ndo é provavel que num futuro proximo esta
necessidade se altere significativamente, seja reconhecido ou ndo, haverd necessidade de

auditores de Sl durante bastante tempo.

Torna-se assim claro que esta é uma profissdo bastante importante, dado o peso dos Sl na
sociedade no geral, é igualmente exigente, mas que se prevé bastante necessario no momento
atual e, pelo menos, no futuro préximo, pelo que pode ser uma boa aposta, quer em termos de
mercado, quer em termos de utilidade para as entidades e mesmo para a sociedade no geral.
Dada esta crescente importancia que a profissdo de Auditor de SI assume é de todo o

interesse, definir o Perfil do Auditor de SI.

Singleton, (2014a), aponta ainda alguns dos principais efeitos que tornam os Sl téo
importantes atualmente, mas também algumas das principais necessidades subjacentes a sua

importancia:

e Os Sl tém de estar disponiveis 24 horas / 7dias por semana;

e A Necessidade de detetar erros atempadamente;

e Criacao/implementacdo de mais controlos autdbnomos e menos controlos manuais;
e A necessidade de integrar maltiplas tecnologias, 0 que aumenta a complexidade;
e O aumento do fluxo de trabalho;

e A reducdo de papel fisico existente nas transacgdes;

e A existéncia de redes de comunicagdo para além da prépria entidade em si.

Em 2019, Protiviti (2019) na sua pesquisa anual acerca das necessidades e capacidades da
auditoria interna, mais concreta nos seus rankings de necessidades a melhorar fica
demonstrado o elevado peso e importancia que as novas tecnologias e conexos tém assim

como a necessidade de colmatar lacunas nesta area.
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Principais necessidades de melhoramento, em termos de auditoria interna, em 2019 por areas:

Quadro 1
Principais necessidades de melhoramento na auditoria interna em 2019.
Reportes
{ertente Cybersecurit Andlises e Estratégia e Cultura financeiros,
Posicao 4 ¥ Tecnologia 8 contabilidade e
controlos
N e Normas de
Automatizagao Resposta rapida ao contabilidade de
ili
1 AICPA processo de risco e computacio na
auditoria conformidade putag
nuvem
T f a
2 ISO 27000 Big Data rans .ormagao Derivados e Hedging
digital
. . . Normas de
Cibersecurity . Auditando a cultura N
3 . Analise dados . contabilidade
risco/ameaca coorporativa N
locagdes
Normas

Gestdo de risco de . .
a4 . Aplicagdes moveis
partes terceiras

Fraudes - Detecgdo e

. . internacionais de
investigagdo

contabilidade (IFRS)
Programa de

Dominar novas

Auditando IT - . . garantia de
5 tecnologias e Fraudes - Risco .
Seguranca L. qualidade e
aplicaces .
melhoria

Elaboragdo prépria. Fonte Protiviti (2019)

Como é evidente, além do expectavel dominio das questdes relacionadas com a tecnologia nas
vertentes de cybersecurity e de anélises e tecnologia, também as restantes areas sdo afetadas
direta ou indiretamente pela tecnologia e suas implicacbes (ainda que hipotéticas), o que é

revelador da importancia que a auditoria dos SI assume atualmente.

Também em Portugal é dada bastante relevancia a esta tematica, sendo disso exemplo o artigo
publicado por Editors e Tilly (2019) onde €é referido que dois dos principais pilares de
mudanca na profissdo da auditoria estdo diretamente relacionados com as areas de estudo. Os
autores consideram o risco da seguranca da informacdo e o risco associado a propria
tecnologia como aspetos essenciais a ter em atencdo na evolucdo da profissdo, estando
inclusivamente a Baker Tilly a integrar auditores de sistemas de informacdo e com

certificacOes relevantes na area, como a CISA.

Em 2007, Merhout e Buchman referiram no seu estudo que previamente ao estudo por eles
elaborado ndo encontraram nenhum outro estudo empirico que analisasse as competéncias,
aptiddes e conhecimentos requeridos para Auditor de SI Junior, em especial através da anéalise
de anuncios de emprego. Da pesquisa efetuada para este estudo também nédo foi encontrado,
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ainda que possam existir, mais nenhum estudo cientifico, de ambito semelhante, anterior ou

posterior, ao estudo de Merhout e Buchman (2007).

Da pesquisa efetuada foi possivel identificar diversos estudos e artigos, que se debrucam
sobre aspetos mais especificos que fazem parte do perfil do Auditor de SI. Estes apesar de
serem pertinentes ndo sdo tdo abrangentes nem tdo completos, como o estudo efetuado por
Merhout e Buchman (2007), uma vez que uma parte significativa desses estudos se baseiam
em estudar algumas competéncias/aptiddes de forma isolada e ndo num todo necessario para
definir o perfil do Auditor de SI.

O facto deste tipo concreto de estudos, na profissdo de Auditor de Sl, ser tdo reduzido vem
reforgar a importancia da realizagdo do mesmo, ainda mais tendo em conta que o estudo
efetuado por Merhout e Buchman (2007) foi feito no mercado dos Estados Unidos da
Ameérica (EUA), pelo que é de todo o interesse realizar um estudo do mesmo ambito em
Portugal, ainda que a revisdo de literatura possa abranger fontes de diversos paises. A
execucdo deste mesmo trabalho em Portugal pode ser relevante quer para efeitos
comparativos com o estudo de Merhout e Buchman (2007), mas também por ser uma possivel
mais-valia para todos os interessados, para verificar a tendéncia futura como para trabalho
futuro. Desta forma ser4 tomado como base de comparacdo, na analise de resultados, o
trabalho realizado por Merhout e Buchman (2007), complementando-o com os achados
provenientes da revisdo de literatura efetuada comparando-os com os resultados da analise

dos anuncios de emprego pesquisados.
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2.3 Os resultados do estudo de Merhout e Buchman (2007)

De seguida apresenta-se os resultados obtidos pelo estudo de Merhout e Buchman (2007) e
que posteriormente serdo considerados na analise de resultados. Sempre que pertinente ao
longo da restante revisdo de literatura serdo efetuadas referéncias a este estudo (foi

reorganizado de acordo com as areas de estudo definidas no presente estudo).

Quadro 2
Resultados estudo Merhout e Buchman (2007).

Competéncias, Aptiddes, Formagdo e Experiéncia (n=595) N.2 respostas | Percentagem

Habilitacdes
Licenciatura 524 88,07%
MBA 173 29,08%

Certificagbes
CertificagOes 503 84,54%

Conhecimento de Certificagdes/Frameworks/normativos

Cobit 90 15,13%

COSO 105 17,65%

Experiéncia em SOX 180 30,25%
Softskills

Comunicativo 356 59,83%

Gosto pelo trabalho em Grupo 191 32,10%
Techskills

Capacidade de resolugdo problemas 112 18,82%

Disponibilidade para trabalhar longos periodos 25 4,20%

Conhecimentos de linguas 15 2,52%

Competéncias e Experiéncia

Redes 112 18,82%
Internet 49 8,24%
Seguranga 106 17,82%
Sistemas Operativos 139 23,36%
BasesDados 141 23,70%
CAAT’s/ACL 89 14,96%
sQL 22 3,70%
Windows/Office Apps 107 17,98%
Programming 19 3,19%
ERP 204 34,29%
Experiéncia de Trabalho 565 94,96%
Conhecimentos de Gestdo 315 52,94%
Metodologias de Desenvolvimento 64 10,76%
Manuseamento de Sistemas/Computadores 29 4,87%
Experiéncia com Controlos de SI(Tl) 184 30,92%
Conhecimentos de Auditoria no Geral 163 27,39%
Conhecimentos de Procedimentos de Auditoria 27 4,54%
Experiéncia em avaliar o Risco 122 20,50%
Experiéncia prévia numa Big4 248 41,68%
Outras
Disponibilidade para viajar 275 46,22%

Elaboragdo prépria (adaptado). Fonte Merhout e Buchman (2007)
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2.4 Formacao, Certificag0es e Normativos

2.4.1 Formacao base

Chang e Hwang (2003), referiam que j& era notoria alguma preocupacdo dos
estabelecimentos de ensino em responder as lacunas na formacéo de futuros Auditores de Sl,
através da adaptacdo dos curriculos dos cursos as novas exigéncias, no entanto 0s mesmo
autores chamavam a atencdo que a formacgédo proporcionada pelas entidades aos profissionais
no ativo estava apenas ao nivel da formacdo que receberam academicamente, ndo permitindo
uma evolucdo superior, e sugeriam que as entidades e instituicdes de ensino trabalhassem de
forma coordenada para responder a este aspeto. E assim importante as instituicdes de ensino
em Portugal poderem perceber se estdo a conseguir responder a altura do desafio colocado,
comparando a sua oferta formativa com a formacdo que é pretendida pelo mercado de
trabalho, assim como as necessidades identificadas no presente estudo. Além do ja referido, e
sendo tradicionalmente um tipo de auditoria mais usualmente associada aos campos da
engenharia, nomeadamente de sistemas de informacdo, informatica e similares, importa
perceber que tipo de formacdo académica os empregadores efetivamente pretendem, se
somente na area dos Sl ou em concreto se valorizam também possuir formacdo na area da
Gestéo/Contabilidade.

Em linha com o acima referido, ISACA e Protiviti (2014, 2015 e 2017) identificam ao longo
dos seus estudos anuais, de forma consistente (6.° (2014); 5.° (2015) e 5.° (2017)) os
conhecimentos técnicos de Contabilidade e Auditoria, a niveis relativamente estaveis, como
sendo um fator de importancia significativa a moderada, o que € revelador da pertinéncia

desta analise.

Aditya, Ferdiana e Santosa (2018) referem numa das conclusdes (5.° lugar) das pesquisas que
efetuaram acerca das principais falhas em torno da auditoria de SI que muitas universidades e
equivalentes ndo estdo a preparar adequadamente os futuros auditores para os trabalhos de
Auditoria dos Sl. Referem que na pratica estes revelam grandes lacunas em quase todos 0s
campos da auditora de Sl e que além disso apesar de a tecnologia estar a evoluir a uma

velocidade elevada dos auditores de SI, em regra, ainda ndo dominaram essas tecnologias.

27



Jo#o Pires — O Perfil do Auditor de Sistemas e Tecnologias de Informagéo WY Universidade
Europeia

2.4.2 Certificag0es, Certificados e Frameworks

A par da formacdo académica que o Auditor de Sl devera possuir, outro aspeto do perfil que
tem vindo a assumir crescente relevancia sdo os certificados que 0 mesmo possui e as

frameworks e certificagdes de que o auditor possui conhecimentos.

De referir que o presente estudo ndo tem como objetivo descrever ou demonstrar 0 que séo
cada uma das certificacdes, certificados ou frameworks identificadas, mas antes dar a
conhecer a sua existéncia e 0 seu peso na pesquisa efetuada e posteriormente nos resultados
obtidos. Quando tal seja pertinente, quer pela sua especial relevancia que por outros fatores
poderéo ser feitas referéncias mais aprofundadas a algumas das certificacOes, certificados ou
frameworks identificadas.

a) Certificacdes e Certificados
Interessa assim definir qual a diferenca entre certificados e certificacGes. Esta diferenciacao
poderd nem sempre ser tdo clara como pode parecer, no entanto, Quality (2016) distingue-os

como sendo:

Certificado — Documento ou equivalente comprovativo de que o individuo frequentou
determinada formacdo ou conjunto de estudos acerca de determinada tematica/area e que

cumpriu os objetivos minimos definidos;

Certificacdo — Documento ou equivalente comprovativo que atesta que o individuo, ndo s
frequentou e obteve aproveitamento numa determinada tematica/area, mas também atesta a

experiéncia e conhecimentos possuidos.

Quality (2016), refere ainda que principalmente a certificacdo é diferenciadora, e que as
organizacOes cada vez mais procuram profissionais com capacidades/skills especificas e
comprovadas (certificacdes) e que apesar de ndo ser regra ou condicdo sempre verificavel, é
muito habitual que os profissionais com certificacdes aufiram maiores vencimentos

comparativamente aqueles que ndo as possuem.

Johnson (2017) refere ainda que os préprios contratadores devem estar familiarizados com as
certificacbes requeridas, por forma a poderem validar as mesmas num processo de
contratagdo, mas também para ter a real nogdo de quais as certificacdes que mais se adequam

a determinada posigéo/entidade.
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Abu-Musa (2004) alertava ja para a importancia da obtencdo de certificagdes, nomeadamente
para a obtencdo da CISA? do ISACAS3, especialmente tendo em atencdo o crescimento da
utilizacdo da Internet e do comércio eletronico, ISACA e Protiviti (2014, 2015 e 2017)
identificou também esta certificagdo como uma das principais nas suas pesquisas em gque mais
de 50% dos inquiridos na europa responderam que a mesma era de obtencdo obrigatdria nas

respetivas institui¢oes.

Donathan (2012) refere que outras certificacbes poderdo ser requeridas para a profissao de
Auditor de SI, nomeadamente a certificagio CRMA* do The 11A° e a certificacdo CISSP® da
(ISC) 7. Além da CISSP, ISACA e Protiviti (2014, 2015 e 2017), refere as CRISC?, CISM® e
CGEITY, todas do ISACA e a CIA! do The lIA. ISACA e Protiviti (2017) acrescenta ainda
as certificacdes PMP*? do PMI*® e a CITP* da BCS™.

ISACA e Protiviti (2017) inclui também nas listagens de certificacfes detidas pelos auditores
de SI, se os mesmos sdo Contabilistas Certificados Publicos e/ou Privados (CPA®, CAl), o
que é mais um indicio que a componente financeira é cada vez mais relevante nos

conhecimentos dos auditores de Sl.

De seguida ilustra-se, segundo as pesquisas de ISACA e Protiviti (2014, 2015 e 2017), quais
eram, além da CISA, as certificacdes mais detidas pelos auditores de Sl nas organizacdes que

responderam:

2 Certified Information Systems Auditor

% Information Systems Audit Control Association

4 Certification in Risk Management Assurance

® The Institute of Internal Auditors

6 Certified Information Systems Security Professional
" International Information Systems Security Certification Consortium
8 Certified in Risk and Information Systems Control

% Certified Information Security Manager

10 Certified in the Governance of Enterprise IT

1 Certified Internal Auditor

12 Project Management Professional

13 Project Management Institute

14 Certified Information Technology Professional

15 The Chartered Institute for IT

16 Certified Public Accountant

17 Chartered Certified Accountant
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Quadro 3
CertificacGes mais detidas pelos auditores de Sl na Europa (além da CISA).
Estudo|  g¢h (2014)*1 Sth (2015)*1 6th (2016)*1
CertificagGes
CIA 19% 39% 47%
CISM 18% 45% 32%
CISSP 15% 32% 30%
CRISC 16% 31% 27%
CPA n.d. n.d. 18%
PMP n.d. n.d. 18%
CA n.d. n.d. 14%
CGEIT 6% 16% 9%
CITP n.d. 2% 1%

*1- Percentagens relativas as pesquisas efetudas na Europa
A pesquisa permitia multiplas respostas, ndo é aplicdvel uma base total de 100%
Elaboragdo prépria. Fonte Isaca e Protiviti (2014, 2015 e 2017)

n.d. - N3o disponivel

Estas e outras certificacBes sdo importantes para que o auditor de SI consiga compreender,
estruturar e suportar corretamente o seu trabalho. Singleton (2013) refere ainda a importancia
que a ITAF® do ISACA pode ter, nomeadamente no que respeita a analise da constituicdo das
ITGCs, como estas podem ser mensuradas, quais sdo 0s seus riscos, como identificar os

controlos instituidos e como testar a sua eficacia.

Além de todas as certificacdes ja referidas existe também referéncia, ainda que ndo muito
frequentemente, a certificagdes nos campos das 1SO, mais em concreto as ISO da série 27000

ligada a area da seguranca (Smart, 2013).

b) Frameworks
Apesar de ser um termo de comum utilizacdo no inglés, torna-se um pouco dificil de traduzir
0 mesmo. Wikipédia (2019) define-o como sendo um conjunto de conceitos utilizados para
resolucéo e/ou andlise de um determinado dominio. Sera, porventura, mais facil pensar nestas
como sendo instrucgdes/orientacdes de trabalho, ainda que esta descri¢do possa ser considerada

um pouco redutora.

Vérios autores alertam para a importancia das frameworks mais utilizadas, como se vera
adiante, nomeadamente do COBIT?? (Cardenas & Logrono, 2013; Ciolli et al., 2013; ISACA

18 Information Technology Audit Framework
19 Information Technology General Controls

20 Control Obijectives for Information and related Technology
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& Protiviti, 2014, 2015, 2017 e 2018), a COSO? (Donathan, 2012; ISACA & Protiviti, 2014,
2015, 2017 e 2018). e a ITIL?? (Cardenas & Logrono, 2013; Ciolli et al., 2013; ISACA &

Protiviti, 2014, 2015 e 2017) e das I1SO? séries 2700x, sendo a mais importante e requerida a
ISO27001 (Ciolli et al, 2013; ISACA & Protiviti, 2014, 2015, 2017 e 2018).

De seguida apresentam-se as frameworks mais utilizadas segundos as pesquisas efetuadas por
ISACA e Protiviti:

Quadro 4
Frameworks mais utilizadas pelos auditores de Sl na Europa.
Estudof 44y (2014)™ 5th (2015) " 6th (2016) " 7th (2017)™

Posicao

12 COBIT (72%) COBIT (68%) COBIT (63%) COBIT (68%)

22 COSO (37%) COSO (41%) 1SO (41%) 1SO (34%)

32 1SO (33%) ITIL (32%) COSO (35%) COSO (31%)

42 SOGP (0%) 1SO (30%) ITIL (32%) ITIL (31%)

52 n.a. NIST CSF (6%) NIST CSF (6%) NIST CSF (13%)

62 n.a. Basel Ill (11%) Basel Il (6%) Basel 11l (10%)

*1- Percentagens relativas as pesquisas efetudas na Europa
A pesquisa permitia multiplas respostas, pelo que ndo é aplicavel uma base total de 100%
Elaboragdo prépria. Fonte Isaca e Protiviti (2014, 2015, 2017 e 2018)

n.a.-Ndo aplicavel

Em primeiro lugar de utilizacdo, com uma vantagem consideravel, mantém-se sempre 0
COBIT ao longo de todos os anos. De seguida encontram-se 3 frameworks com valores muito
proximos (COSO, ISO e ITIL), sendo que nos anos mais recentes as 1ISO tém consolidado a 22

posicao, enquanto o COSO passou para a 3% posicdo e a ITIL para a 42 posicao.

A framework NIST CSF foi uma das que registou uma maior subida em termos percentuais.
(7th survey), passando, nos reportes anuais da ISACA e Protiviti (2015 e 2017), de uma
utilizacdo de 6% em 2015 e 2016, para 13% em 2017.

Importa referir que a posicdo dominante da COBIT poderé ainda consolidar-se mais de 2019
em diante, atendendo a que foi recentemente publicada uma nova versdo do COBIT, verséo
2019, (ISACA, 2018), mas da qual ainda ndo estdo disponiveis dados acerca da sua adogdo

dado ser uma introdugdo muito recente.

21 committee of Sponsoring Organizations of the Treadway Commission
22 Information Technology Infrastructure Library
23 International Organization for Standardization
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Segundo ISACA (2019a), além das Obvias atualizacbes de frameworks, standards,
regulamentos e a introducdo de novos conceitos, a prépria alteragdo do logotipo do COBIT
2019 onde agora inclui na letra “O” uma seta circular traduzir-se-& numa framework que
enfatiza a evolucdo constante, sendo alterado de futuro o ano de referéncia da mesma,
consoante seja atualizado, prevendo periodos de atualizacdo bem mais curtos do que
anteriormente (o COBIT 5 saiu em 2012). Além disso é referido ainda que o COBIT 2019

continuara a ter o posicionamento de uma framework “umbrela®*”

, 0 que significa que se
continuard a alinhar por um elevado numero de standards, de outras frameworks e

regulamentos.

Protiviti (2015, 2016 e 2017), nos seus estudos acerca das necessidades da Auditoria de Sl na
Auditoria Interna, aponta 0s cinco principais aspetos dos conhecimentos técnicos gerais a
melhorar em cada ano: Os conhecimentos da GTAG? 16 — “Data analysis Technologies”, do
GAIT?® e do “Practice Advisory 2320-4 — Continuous Assurance” (todas da autoria do The
11A), da Framework de Cyber Seguranca do NIST CSF?’, da 1ISO 27000, das FASB? — Cloud
Computing Accounting Standard e da AICPA? — Criteria for management’s description of na
entity’s cybersecurity risk management program. Para além destes normativos aponta ainda
como aspeto a melhorar os conhecimentos em aplicacdes mdveis, a internet das coisas, risco e

compliance, computagé@o na nuvem, big data, cybersecurity e transformacao digital.

24 Chapéu de chuva

% Global Technology Audit Guides

%6 Guide to the Assessment of IT Risk

27 National Institute of Standards and Technology — Cybersecurity Framework
28 Financial Accounting Standards Board

29 American institute of Certified Public Accountants
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Ranking das maiores necessidades de melhoramento em termos de conhecimentos técnicos

nos auditores internos, segundo Protiviti (2015, 2016 e 2017):

Quadro 5
Principais necessidades de melhoramento de conhecimentos técnicos pelos auditores internos.
Survey Protiviti 2015 Protiviti 2016 Protiviti 2017
Posigdo
12 GTAG ISO 27000 AICPA
FASB-Cloud
NIST CSF Aplicacdes Moveis| ~ COmMPuting
Accounting
22 Std/GTAG
Aplicagdes Mdveis NIST CSF Computagdo
32 nuvem
Prac. Adv. 2320-4 GTAG Big data/Cyber
42 security
Internet das ~
X X Transformacédo
GAIT coisas/ Risco e e
. digital
52 compliance

Elaboracdo propria. Fonte Protiviti (2015, 2016 e 2017)

Em 2018, Aditya et al, identificavam na 2.2 posigéo das principais falhas da auditoria dos Sl, a
desadequacdo das frameworks existentes as organizacbes modernas, pois umas Sdo
complexas, dificeis de implementar e por vezes provocam trabalho em duplicado, enquanto
outras, como por exemplo as j& referidas ISO 27xxx, COSO e COBIT (versdo 5) sdo
demasiado extensas para serem geridas, ndo permitindo uma abordagem baseada no risco.
Sera também por causa destas situacdes, e outras, que ISACA tera procedido a reformulacao

do COBIT 2019, prevendo ciclos de atualizacdo mais curtos.

2.4.3 lIsaca model curriculum

Gallegos e Lord (2004) alertavam para a disponibilizacdo de uma importante ferramenta para
a estruturacdo da formacdo a ser ministrada aos futuros Auditores de SI, o ISACA Model
Curriculum (da autoria do préprio ISACA). Este modelo, além de proporcionar importantes
principios e linhas orientadoras, era j& bastante detalhado ao nivel do conteddo a ser
ministrado, assim como as respetivas cargas horarias, deixando, contudo, alguma carga
horéria livre para gque as instituicdes de ensino e formacdo pudessem adequar os curriculos as
necessidades locais. Outras vantagens seriam a formagdo ministrada ser reconhecida pelo
ISACA, e permitia o acesso mais direto a CISA, pois o proprio modelo tinha sido

desenvolvido tendo em atengéo as necessidades dessa certificacao.

Singleton (2007) refere novamente a importancia de se optar por formacdo compativel com o

ISACA Model Curriculum, e sugere que quando tal ndo for possivel, que os alunos poderdo
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tentar articular a varia formacao disponivel nas instituicdes de ensino e formagdo no sentido
de procurarem obter formacdo semelhante ao modelo, indicando também a necessidade de
procurar alguma formacédo na area da contabilidade e gestdo. Para Singleton (2007) o Model
Curriculum pode mesmo ser considerado o termo de comparacdo para a competéncias, em
termos formativos, a adquirir pelos Auditores de Sl, servindo também para 0s mesmos

identificarem as suas principais lacunas formativas.

A (ltima versdo do ISACA Model Curriculum disponivel é a 3.2 Edigdo (ISACA, 2012)*. No
préprio Model Curriculum é referido que este tem vindo a ser atualizado, procurando
responder as necessidades do mercado de bases de Contabilidade e de assegurar profissionais
com bases substanciais de Auditoria, Controlo e SI. ISACA (2012) refere que apesar de
muitas instituicbes de ensino e formacéo terem introduzido formacdo de SI nos cursos de
Contabilidade e Gestdo, e formacdo de Contabilidade e Gestdo nos cursos de Sl, em parte
significativa dos casos os conteudos ministrados estdo desadequados as necessidades do

mercado.

Desde janeiro de 2016 que o proprio ISACA néo esta a aceitar novas submissdes baseadas
neste Model Curriculum devido a estarem pendentes melhorias no programa (ISACA, 2019b),
entre as quais deverd estar a adaptacdo do documento ao COBIT atualmente em vigor a
versdo 5, enquanto o Model Curriculum ainda esta baseado na versdo 4. Pelo menos até
meados de 2019 ainda ndo estava disponivel uma nova versdo do Model Curriculum,
importando referir que tal facto podera estar associado a publicacdo da nova versdo COBIT
2019 a qual ocorreu recentemente como ja referido, sendo a desadequacdo do modelo a versao
do COBIT uma das principais razGes para a sua suspensdo desde 2016 € expectavel que a
ISACA venha a proceder agora a revisdo do Model Curriculum ja tendo por base esta nova

versdo do COBIT, conferindo-lhe uma longevidade superior.

O Model Curriculum do ISACA (2012), apesar de estar em processo de melhoria/alteracéo,
ainda é uma excelente ferramenta para identificar, com as devidas ressalvas provenientes das
alteracdes mais recentes, de forma clara algumas das principais caracteristicas do Auditor de
Sl, o qual deve ser capaz de compreender as novas tecnologias, determinar o possivel impacto
das mesmas nos controlos existentes ou a instituir bem como nos procedimentos de auditoria,
comunicando de forma clara as conclusdes alcancadas pelas diversas ferramentas e quais as

técnicas desenvolvidas para a sua recolha. O Model Curriculum tem em consideracdo além

30 O ISACA Model Curriculum, 3.2 Edicdo (2012) pode ser consultado nos anexos.
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das alteracdes tecnoldgicas, os problemas relacionados com o melhoramento das capacidades
de comunicacéo, quer escritas, quer orais (ISACA, 2012).

ISACA (2012) refere ainda alguns aspetos importantes acerca do Model Curriculum, como o
facto de ser dificil as instituicdes conseguirem ministrar toda a formacao prevista no Model
Curriculum e de que o modelo proposto visa providenciar aos futuros auditores de SI 0s
conhecimentos e competéncias base para poderem desempenhar a profissdo. Sao propostas
ainda algumas competéncias que os Auditores de Sl deverdo possuir, mas que serdo referidas

no ponto 2.4.2 do presente estudo.

2.5 A Exigéncia e Desafios da Profissédo de Auditores de SI

2.5.1 Evolucdo constante

A direta interligacdo existente entre os Sistemas de Informacdo e a tecnologia, tem como
consequéncia que é uma area, que para além de ser bastante vasta, existem constantes
alteracdes e evolucdes, 0 que requer constante atualizacdo por parte daqueles que trabalham

nela.

Como ja referido, tanto Cutting, et al. (1971), como White, (1974), alertavam para a
necessidade de existirem profissionais com formacdo e preparacdo adequadas, Cutting et al.
(1971) alertava ainda para a necessidade de ser utilizado software de auditoria especifico para
a Auditoria a SI (conhecidos atualmente como CAAT3!) e em 1984, Borthick e Coe alertavam
que as Agéncias Federais dos EUA precisavam de treinar mais eficazmente os auditores de
SI. Preocupacao semelhante era revelada noutras partes do mundo, como Arancibia (1988), o
referiu acerca do Banco Central do Chile, alertando ainda a falta de regulamentacdo e normas
nesta area. Collier, Dixon e Marston (1989) apontam ainda falhas importantes na identificacdo
da responsabilidade, dentro das entidades, por detetar e prevenir a fraude informatica.
Concluiram ainda que mesmo quando essa responsabilidade estava imputada ao departamento
de auditoria interna, a importancia e tempo despendido por este departamento a esta area era

relativamente baixo e que também existia falta de normas reguladoras.

Al-Fehaid e Higson (2008) continuam a apontar a falta de formacao dos Auditores em Sl, 0

gue revela que ainda atualmente este € um ponto a considerar, até pela rapida velocidade com

31 Computer Assisted Auditing Tools
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que ocorrem alteracdes de contexto tecnoldgico. Estas mesmas alteracGes acontecem cada vez
com maior velocidade, e com maiores interligacdes, levando a que um problema numa
determinada tecnologia facilmente tenha implicacdes nas restantes. Questdes como os dados
armazenados em clouds®?, os acessos as bases dados serem efetuados através de redes nio
controlaveis, o ciberterrorismo, o roubo de identidade, e restantes cyber crimes obrigam a
constante atualizacdo dos Auditores de Sl que procuram identificar eventuais fraquezas ou
mesmo violagbes no sistema e que avaliam ainda as normas implementadas e a sua eficacia
(Jackson, 2012).

Protiviti (2019b) indica no seu top 10 dos principais riscos para 2019 para as organizacoes 4
que estdo conexos com a area dos Sl, logo com potenciais riscos em termos de auditoria dos
Sl

4.2 Posicao — Ameacas digitais;

6.2 Posicao — InovacGes rapidas ou disruptivas e o surgimento de novas tecnologias;
7.2 Posicdo — Privacidade e gestdo de identidades e seguranca da informacao;

8.2 Posicao — Impossibilidade de utilizar os dados e analises.

E as ameacas/inovagdes podem surgir um pouco de todos os lados, como por exemplo as
clouds (como ja se referiu, quer do ponto de vista do utilizador de servicos como dos pontos
de vista do fornecedor do servico com implicacdes diferentes), ou mesmo dos proprios bens
que possuimos em casa. A estes Ultimos chama-se a Internet das Coisas (10T>3), Atluri (2017)
refere que a exposicdo ao risco das empresas a este tipo de situacdes de 10T depende muito do
seu ramo de negécio, e que além das proprias ameacas do risco de vulnerabilidades existe o
risco de desatualizacdo tecnoldgica, o que em si também pode trazer riscos financeiros,

atendendo a velocidade a que a tecnologia evolui.

A todo o momento estdo a surgir potencias formas de riscos em termos de IT Audit, como
seja o caso do Regulamento Geral de Protecio de Dados (RGPD ou GPRD** em inglés)
assunto tdo em voga atualmente e que como Cooke (2019) refere que apesar de ter
participado, ao longo de 30 anos, em diversos projetos de Auditoria aos Sl, tais como o Bug
do milénio (Y2K) e a conversdo em Euros, o0 GPRD tem diferengas substanciais, pois 0s
anteriores tinham datas de términus para estarem prontos, enquanto o GPRD é um trabalho e

uma evolucdo constante, e sendo ainda uma situagdo recente é ainda dificil entender toda a

32 Em portugués “nuvem”
33 Internet of Things
34 General Data Protection Regulation
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extensdo dos possiveis riscos em especial atendendo a que as potenciais multas previstas sao

bastante elevadas.

Como se verificou nos paragrafos anteriores a auditoria dos SI € uma profissdo bastante
exigente e que requer muita atualizacdo de conhecimentos isto para além de conseguir

percecionar os riscos incorridos antes dos mesmos incorrerem.

2.5.2  Soft skills® e Technical skills3®

Importa, pois, analisar quais as technical skills e as soft skills que mais sdo requeridas,
segundo a revisdo de literatura efetuada, a um auditor de Sl. Para esta separacdo, que em
alguns casos pode nem sempre ser clara, tomou-se por base a separacdo efetuada por ISACA
e Protiviti (2017) nos seus estudos, complementados com outras skills identificadas na revisao

de literatura.

a) Technical skills

Capacidade de analise dos controlos e riscos e resolucdo de problemas — Destreza,
criatividade e capacidade de andlise para encontrar solu¢es novas para resolver os problemas
com que se depara (ISACA, 2012; Kandra et al., 2011). ISACA e Protiviti (2014, 2015 e
2017) identifica as skills de control analysis®’, risk analysis® e data analysis®®, as duas

primeiras como de importancia significativa e a terceira como de importancia moderada;

Boa gestao de tempo e controlo de custos — A capacidade de organizar tarefas e atribuir-lhe
diferentes prioridades consoante as necessidades é importante para conseguir cumprir 0s
diferentes prazos estabelecidos (ISACA, 2012; Kandra et al., 2011). ISACA e Protiviti (2014,
2015 e 2017) identifica esta skill de project management*°, como de importancia moderada.
Protiviti (2015) identifica esta skill como prioridade a melhorar na seguinte posicao: 5?
(2015);

Capacidade de realizacao de entrevistas — Interligado com a capacidade de comunicacéo, a

capacidade de desenvolver entrevistas bem orientadas, em especial nas diligéncias

3% Aptiddes interpessoais
36 AptidGes técnicas

37 Analise de controlos
38 Analise de riscos

39 Analise de dados

40 Gestdo de projeto
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desenvolvidas durante a realizagdo dos trabalhos, devidamente estruturadas obtendo a
informacdo necessaria para os seus trabalhos, € igualmente importante (ISACA, 2012);

Ser profissionalmente cético — O ceticismo profissional € uma caracteristica essencial a
qualquer auditor, s6 desta forma pode desempenhar um papel ativo na prevencao e detecdo de
fraudes (Singleton, 2010b);

Entender a “psicologia industrial” e/ou interpretar os comportamentos — Para conseguir
prever as potenciais implicacdes de determinada tecnologia é necessario ter a capacidade de
interpretar muito bem a forma como as organizacGes funcionam e quais 0s comportamentos
que costumam adotar (ISACA, 2012). ISACA e Protiviti (2014, 2015 e 2017) identifica a skill

de conhecimento dos processos*!, como de importancia maioritariamente significativa;

Usar/dominar as novas tecnologias e as aplicac6es — Protiviti (2015, 2017 e 2018) aponta no
estudo das necessidades da Auditoria de SI de &mbito interno como um aspeto a melhorar dos
Auditores de SI em lidar e dominar as novas tecnologias e suas aplicagdes. Protiviti (2015,
2017 e 2018) identifica esta skill como prioridade a melhorar, em cada ano, nas seguintes
posicBes: 12 (2015), 12 (2017) e 42 (2018);

b) Soft skills

Capacidade de comunicacdo (oral, escrita) — Este € um aspeto que € muito comum ser
referido e analisado na literatura da area que é a capacidade do Auditor de SI comunicar
eficazmente. Baker (2007), Donathan (2012) e Singleton (2008, 2014b) referem que é
necessario o profissional conseguir comunicar eficazmente, quer com o0s auditores
financeiros, gestores e administradores, quer com os especialistas de sistemas e tecnologias da
informacdo. No final de contas o Auditor de Sl devera ser um bom tradutor e um bom
interprete, de forma a conseguir ser um ponto essencial na organizacdo. Também ISACA
(2012) na 3.2 Edigdo do Model Curriculum e ISACA e Protiviti (2014, 2015 e 2017) referem a
importancia desta skill, tendo passado de importancia moderada para significativa, na

componente oral* e tendo-se mantido em todos os relatérios como significativa na

“1 Em inglés “process assessment”
42 Em inglés “business speak”
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componente de escrita de relatérios*. Protiviti (2016, 2017 e 2018) identifica parcialmente
esta skill como presenting** (componente oral) como sendo uma prioridade a melhorar, em
cada ano, nas seguintes posicoes: 22 (2016), 42 (2017) e 22 (2018);

Linguagem Corporal — A percecdo do auditor acerca da linguagem corporal daqueles que o
rodeiam € essencial de forma a servir de avaliacdo se aquilo que lhe é transmitido esta em

concordéncia com a linguagem corporal do emissor (Singleton, 2008);

Sentido de ética profissional — Sentido de responsabilidade para terminar os trabalhos a

tempo, sendo consistentes ao longo do tempo (Kandra, Nyamari & Sewell, 2011);

Atitude positiva — Profissionais otimistas e capazes de gerar energia positiva no seu redor
tendem a ser potenciadores da produtividade (Kandra et al., 2011);

Capacidade de trabalhar em equipa e de desenvolver relacbes — Conseguir trabalhar em
grupo é essencial para evitar conflitos e pode ser uma das mais importantes soft skill (ISACA,
2012; Kandra et al., 2011). ISACA e Protiviti (2014, 2015 e 2017) identifica as skills de team
building® e relationship building*®, ambas como de importancia significativa. Protiviti (2015,
2016, 2017 e 2018) identifica esta skill como prioridade a melhorar, em cada ano, nas
seguintes posi¢oes: 32 (2015), 1# (2016), 22 (2017) e 12 (2018);

Lideranca/Autoconfianga — A existéncia da mesma pressupde que o profissional acredita ser
capaz de terminar determinada tarefa e de forma competente, e que sempre que necessario
sera capaz de tomar a lideranca quando necessario (Kandra et al., 2011); ISACA e Protiviti

(2014, 2015 e 2017) identifica a skill de Leadership*’, como de importancia moderada;

Capacidade de lidar com criticas — Saber lidar com as criticas é essencial, e aprender com as
mesmas é um fator determinante para a evolucéo do individuo (Kandra et al., 2011);

Gestdo de conflitos — Capacidade do auditor em lidar com situacfes de conflitos, sejam

conflitos de interesses, sejam conflitos pessoais. ISACA e Protiviti (2014, 2015 e 2017)

43 Em inglés “report writing”
4 Apresentacio

4 Trabalho em equipa

4 Desenvolver relagdes

47 Lideranca
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identifica esta skill de gestdo de conflitos®®, como de importancia maioritariamente

significativa;

Pensamento estratégico — Capacidade de organizar processos e formas de trabalho por forma
a atingir os objetivos de forma eficiente. ISACA e Protiviti (2014, 2015 e 2017) identificam
esta skill de strategic thinking*®, como de importancia significativa. Protiviti (2015, 2016 e
2017) identifica esta skill como prioridade a melhorar, em cada ano, nas seguintes posicoes:
42 (2015), 42 (2016) e 32 (2017);

Capacidade de manutencdo dos clientes — A manutencdo dos clientes, se aplicavel, é
indispensavel para qualquer organizagdo e a capacidade do Auditor de SI em lidar com este
aspeto é bastante importante, é essencial que consiga criar empatia e que revele amabilidade
(ISACA, 2012);

Capacidade de negociacdo e/ou persuasdo — Além de possuir uma boa capacidade de
comunicacdo o Auditor de SI deverad possuir capacidade de negociacdo e/ou persuasdo de
forma a conseguir transmitir da melhor forma possivel os seus pontos de vista (ISACA,
2012). ISACA e Protiviti (2014, 2015 e 2017) identificam esta skill de negotiation®®, como de
importancia maioritariamente moderada. Protiviti (2015, 2017 e 2018) identifica estas skKills
de persuaséo e negociacdo como prioridade a melhorar, em cada ano, nas seguintes posicoes:
22 (persuasdo 2015), 5% (negociagdo 2017) e 3% e 52 (persuasdo e negociacdo respetivamente
2018);

2.5.3 Competéncias, Experiéncia e Ferramentas

Singleton (2011, 2014a) reforgca a importancia e necessidade de serem implementados mais
mecanismos auténomos, em boa parte suportados pelo uso das CAATS, no sentido de
conseguir lidar com elevados volumes de informacédo. Assim é importante o auditor de Sl ter
experiéncia, no campo do uso das CAAT. Segundo estudos desenvolvidos pelo autor, varios
auditores de Sl que foram pioneiros nesta area, classificaram como um dos eventos mais
importantes da profissao, o aparecimento das CAAT, pois permitiu aos auditores de Sl, ndo sé

analisarem dados financeiros, mas acima de tudo permitiu analisar dados néo financeiros.

8 Em inglés “conflict management”
49 Pensamento estratégico
%0 Negociagdo
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Tal é possivel, pois com o recurso as CAAT é possivel aos Auditores de Sl retirarem
“conclusdes acerca da eficiéncia dos controlos operacionais, ou mesmo conclusdes sequer da
presenca, ou ndo de controlos, pela examinacdo do tipo certo de dados. Usualmente, os testes
de SI sao menos dispendiosos, no global, que os testes substantivos manuais™ (Singleton,
20144, p.3). Também Protiviti (2015) identifica o recurso as CAATs como um dos principais

aspetos a necessitar de melhorias por parte dos Auditores de Sl ao nivel da Auditoria Interna.

Bradford e Henderson (2017), referem que a adogdo e consequente utilizacdo de Software de
Auditoria Generalizado (GAS), continua baixo. Referem ainda que deve ser percecionado que
existem riscos nesta baixa adocdo, que entre outros, pode levar a perda de controlo dos
trabalhos desenvolvidos e reforcam que os GAS/CAAT ndo substituem os auditores, mas
antes auxiliam nas funcBes desempenhadas pelos auditores. E recomendado ainda que as

instituicGes promovam formacGes técnicas em especial na area de extracdo e analise de dados.

Singleton (2010a) refere que poderé ser dificil ao auditor de Sl, caso a formacdo deste seja
exclusivamente na area de Sl, levar a cabo uma auditoria de Sl integrada no ambito de uma
auditoria financeira. O mesmo autor recomenda aos que sejam relativamente novos na
profissdo que devem evitar cair na tentacdo de enquadrar todos os problemas dos SI como
deficiéncias relevantes ou graves, quando alguns destes problemas ndo terdo impacto
suficiente para que merecam ser reportadas nas demonstracdes financeiras. Desta sugestdo do
autor decorre a utilidade de ter experiéncia noutros tipos de auditoria, homeadamente a

auditoria financeira, além de possuir experiéncia em auditorias de SI.

2.6 Diferentes Formas das Empresas Encararem a Auditoria e os Auditores de
Sl

Ainda que nem todos 0s aspetos deste capitulo possam ser analisdveis/comparaveis perante a
analise dos andncios de emprego pesquisados, estes dados poderdo ser relevantes para todos
aqueles que procurem encetar carreira nesta area, permitindo-lhes ter uma melhor percecao
global de quais as praticas e modos de funcionamento mais usuais na profissdo e quais as

tendéncias futuras.
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2.6.1 Auditorias integradas ou separadas

Uma questdo quase tdo antiga como o surgimento dos primeiros Auditores de S, é se estes
profissionais devem estar integrados nas equipas e departamentos com o0s restantes
profissionais de auditoria (por exemplo, desenvolverem trabalho conjunto com os auditores
financeiros) e desenvolverem auditorias integradas, ou se devem trabalhar de forma separada
(Baker, 2007; Helpert & Lazarine, 2009; Jackson, 2012). Os vérios estudos abordam este
tema, mas nao lhes foi possivel concluir objetivamente acerca de qual a melhor opcéo, na
medida em que ambas tém o0s seus pros e 0s seus contras. Concretamente, se as primeiras
podem permitir um trabalho mais abrangente e complementar, as segundas podem permitir

trabalhos de maior profundidade.

No entanto, Baker (2007) refere que independentemente de como a entidade gere
internamente 0s seus recursos as entidades estdo a deixar de ver de forma isolada os varios
tipos de auditoria. J& Helpert e Lazarine (2009) apontam mais vantagens nas auditorias
integradas, por estas permitirem poupanca de tempo e dinheiro e que mais facilmente poderéo
identificar pontos de fraqueza, verificando mesmo uma tendéncia para a integracdo das

auditorias.

Mais recentemente, Goldberg (2011) e Singleton (2011), reforgam novamente que o caminho
a seguir é o das auditorias integradas, pois a integracdo de auditores de SI em equipas
multidisciplinares trard sempre conhecimento rigoroso do risco a que a entidade esta exposta
ao nivel dos Sl e de que forma é feito o controlo/monitorizacdo e respetiva mitigacao desses

riscos.
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As pesquisas de ISACA e Protiviti (2014, 2015, 2017 e 2018) séo esclarecedoras acerca da
situacdo que existia da forma como os recursos relacionados com a Auditoria aos S| estavam

integrados nas organizacgdes entre 2014 e 2017:

Quadro 6
Distribuicéo dos recursos de Auditorias de Sl nas organizagdes na Europa.
Estudo|  4th (2014)™ 5th (2015) " 6th (2016) * 7th (2017)
Recursos IT
Parte do departamento
de auditoriainternade 48% 53% 55% 52%

formaintegrada
Parte do departamento
de auditoriainternade 32% 29% 25% 32%
formaseparada
Embebidos na

organizagdo com

funcs L 16% 14% 13% 13%
ngoes de auditoria
separadas
Nao existem recursos
destinados a Auditoria 4% 4% 7% 3%
de SI

*1 - Percentagens relativas as pesquisas efetudas na Europa

Elaboragdo prépria. Fonte Isaca e Protiviti (2014, 2015, 2017 e 2018)

Como se verifica a tendéncia seguida € a dos recursos para as Auditorias de Sl estarem sobre
responsabilidade do departamento da auditoria interna e funcionarem de forma integrada.
Atente-se, no entanto, para a existéncia de organizagdes sem quaisquer recursos
especificamente alocados a realizacdo de Auditorias de SI. A pesquisa revela ainda que
mesmo algumas entidades (em termos mundiais) com receitas anuais superiores a 5 bilides de

ddlares ndo dispdem de recursos a este nivel.

ISACA e Protiviti (2018) referem que apenas as organizagdes com receitas anuais superiores
a 5 bilides de dolares, em termos mundiais, tém valores expressivos no que respeita a ter um
diretor, ou equivalente, responsavel pela Auditoria aos Sl (71%), nas restantes organizacdes

estas percentagens descem para valores entre 0s 46% e 0s 31%.

Independentemente da organizacdo interna, Barta (2018) é perentorio em concluir que os
Auditores financeiros ndo podem executar uma auditoria eficaz sem o envolvimento de
Auditores de SI, pois a medida que as ameacas e riscos aumentam, sdo ainda mais necessarios
conhecimentos de Sl para testar os mesmos, por forma a existir seguranca razoével de que a
informacdo esta protegida e que ndo existem suspeitas de fraudes internas por aproveitamento

de vulnerabilidades.
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2.6.2 Auditores multidisciplinares ou altamente especializados

Outra questdo também conhecida ¢é até que ponto deve o Auditor de Sl ser especialista, ou
ndo. Cutting et al. (1971) ja abordavam este tema que continua atual e consideravam trés
patamares, o de Auditor Geral, que teria alguns conhecimentos de informatica e sistemas, o de
Auditor Especialista em Computadores, que seria um profissional com bastantes
conhecimentos de informatica e sistemas, mas sem ter ainda conhecimento ao nivel do
Professional em Processamento de Dados, que seria o ultimo nivel e que atuaria a nivel muito
mais profundo. O estudo conclui que seria pouco pratico treinar o Auditor de Sl ao ponto de

atingir este Gltimo nivel, pois é de uma tal especificidade que n&o justifica o investimento.

Nesse mesmo sentido aponta Goldberg (2011) referindo que os responsaveis procuram cada
vez mais profissionais com formacdo e experiéncia em varias areas, ou seja, que tenham

capacidade de executar auditorias financeiras, operacionais e de SI.

Jackson (2017) na série de entrevistas que efetuou refere que a procura de auditores
especialistas de Sl estd em alta, pois ainda que um auditor com algum conhecimento de
tecnologia possa fazer uma auditoria de Sl basica, para uma auditoria de SI mais profunda ja
sd0 necessarios conhecimentos mais vastos e que seja capaz de comunicar numa linguagem

idéntica a quem opera com o0s Varios elementos da tecnologia.

2.6.3 Recursos préprios ou Outsourcing®?

O ponto anterior vem precisamente ao encontro de outra questdo, que é quando e em que
situacOes se deve recorrer a subcontratacdo de profissionais nesta area. Pyzik (2012) elaborou
um estudo precisamente acerca deste assunto, sobre quais as areas, ou atividades, no ambito
da Auditoria de Sl que deveriam, ou poderiam recorrer a subcontratacdo. Mais uma vez ndo
existe uma resposta clara, pois existem sempre pros e contras. Do lado das vantagens a
subcontratacdo para a realizacdo de trabalhos rotineiros e ndo fundamentais, permite libertar
0s meios proprio da empresa para os trabalhos realmente importantes, permite ter acesso a
profissionais altamente qualificados, pode trazer ganhos de eficiéncia e até de custos. Pelo
lado das desvantagens € necessario sempre algum acompanhamento por parte da entidade, o
pessoal da empresa pode ficar “nervoso” com receio que a empresa comece a subcontratar
para todos os trabalhos, tornando-os dispensaveis, poderdo existir custos indiretos que tornem

a subcontratacao cara, falhas de comunicacéo e problemas de confidencialidade.

51 Em portugués: Subcontratacéo
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As pesquisas da ISACA e Protiviti (2014, 2015, 2017 e 2018) revelam uma tendéncia mundial
de descida das organizagGes que ndo utilizam qualquer outsourcing no que respeita a
Auditoria dos SI (em 2014 as percentagens, consoante as receitas anuais, variavam entre 40%
e 55%, enquanto em 2017 as percentagens variavam entre 31% e 47%), ou seja estara a existir
um aumento na subcontratacdo deste tipo de servi¢os. Relativamente a percentagem de
organizagles que subcontrata quase na totalidade esta funcdo é baixa, e tem-se mantido
relativamente estavel, uma vez que em 2014 situavam-se entre 4% e 10%, e em 2017 entre
5% e 9%.

Na Europa, nos casos em que as organizagdes subcontratam total ou parcialmente as fungdes
de Auditoria aos SlI, ISACA e Protiviti (2018) identificam as principais raz0es para tal, a

saber:

o Falta de recursos proprios para efetuar todo o trabalho necessario — 37%;

e A falta de competéncias/formacdo especificas dos recursos humanos das proprias
organizacoes — 25%;

e Proporciona a oportunidade de os recursos préprios aprenderem com os profissionais
subcontratados — 23%j;

e A possibilidade de os recursos subcontratados terem outras abordagens/perspetivas -
20%.

2.6.4 Principais formas de contratacdo de novos auditores de Sl

De acordo com a pesquisa de ISACA e Protiviti (2017), em termos mundiais, a principal fonte
de contratacdo de novos Auditores de Sl é a contratacdo externa, com percentagens que
variam, atendendo ao volume de receitas anual entre os 55% e os 70%, enquanto a
contratacdo as escolas/universidades se situa entre 0os 10% e os 20%. O restante pessoal é

recrutado internamente dentro das proprias organizacgdes.
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3. Metodologia

3.1 A Metodologia Adotada para o Estudo

Tratando-se de um tema ainda pouco desenvolvido em Portugal, ficou evidente que a forma
mais pratica de abordar o tema seria mediante um estudo descritivo, com recurso a
metodologias qualitativas, como a andlise de contetdo dos andncios, e metodologias
quantitativas, como a analise de frequéncias das Vvérias categorias ou caracteristicas

identificadas nos anuncios.

Apesar de existir o risco de a pequena dimensdo do mercado portugués poder inviabilizar a
obtencdo de resultados satisfatorios no presente estudo, optou-se por replicar diretamente,
com as necessarias adaptacGes, a metodologia utilizada por Merhout e Buchman (2007).
Considerou-se que sO correndo esse mesmo o risco, isto é, replicando dentro do possivel o
estudo de Merhout e Buchman (2007) no mercado portugués, seria possivel de facto verificar
se 0 padrdo de resultados obtidos no presente estudo se assemelha ao verificado por estes

autores.

Desta forma é pretendido utilizar do estudo de Merhout e Buchman (2007) a tabela de
resultados, complementada com a reviséo de literatura efetuada, para efeitos de comparacéo

com os resultados da analise dos anuncios.

3.1.1 Identificacdo da populacgéo a estudar

A populagéo a estudar consistiu em auditores de sistemas de informagdo e tecnologias no
ambito da auditoria externa e interna. Para analisar esta populagdo, optou-se por recolher
dados mediante a analise de anincios publicados nos principais portais de emprego on-line
existentes em Portugal, referidos no ponto seguinte. Importa salientar que se reconhece a
existéncia de outras metodologias para analisar esta populacdo, nomeadamente selecionando
uma amostra desta populacdo com vista a efetuar entrevistas ou aplicar um questionario. No
entanto, considerou-se gque a recolha e anéalise de andncios de emprego seria a melhor forma

de responder a questdo principal langada com a presente investigagdo, a saber:

Qual o perfil do auditor de sistemas de informacdo e novas tecnologias, determinando qual o

nivel de formacéo, competéncias, aptiddes, certificacdes e experiéncia?
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3.1.2 Pesquisa e selecé@o dos portais de emprego a pesquisar.

A selecdo dos portais de emprego a realizar pesquisas foi efetuada por anélise de diversos

artigos publicados online:

e Dinheirovivo (2018);

e E-konomista (2018);

e Economias (2018);

e Eurodicas (2018);

e LinkedPortugal (2018);
e Montepio (2018).

Apds analise dos respetivos artigos apurou-se a seguinte lista de portais de emprego a realizar

pesquisas:

Generalistas:
e Expressoemprego.pt;
e Emprego.sapo.pt;
e Net-empregos.com;

e Alertaemprego.pt.

Especificos da drea de TI/SI:

e Itjobs.pt;

e Cargadetrabalhos.net;
e Empregosit.pt;

e Landing.jobs.

Agregadores:
o Careerjet.pt.

3.1.3 Forma de realizacdo das pesquisas.

Nas pesquisas de anncios nos portais antes referidos foram pesquisados 0s seguintes termos:

e Auditor + Sistemas;
e Auditor + SI;
e Auditor + TI;
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e Auditor +IT;
e Auditor + Informacéo;
e Auditor + Tecnologia;
e Auditor + Systems;
e Auditor + Technology;

e Auditor + Information.

As pesquisas, sempre que possivel, foram efetuadas no préprio portal de emprego. No caso da
pesquisa se revelar infrutifera utilizou-se a pesquisa especifica recorrendo ao motor de
pesquisas google.pt para tal foram introduzidos pardmetros para realizar as pesquisas nos

portais especificos, a titulo de exemplo:
e auditor sistemas site:expressoemprego.pt

3.1.4 Periodos de pesquisa realizados e filtragem dos andancios pesquisados

As pesquisas nos portais de emprego foram efetuadas em dois periodos:

e 1°periodo em 23/6/2018 e 1/7/2018;
e 2°periodo em 25/5/20109.

Foram pesquisados anuncios publicados entre 2013 e 25/5/2019.

Posteriormente foram analisados, para efeitos de exclusdo, todos os anincios considerados
numa 12 pesquisa, nos termos antes referidos, como potencialmente adequados da seguinte

forma:

e Se 0 seu contetdo efetivamente correspondia ao tipo de perfil/funcdo pretendido no
ambito deste estudo;

e Se ndo se tratava de republicacdes recentes de anincios anteriormente publicados
(para esta situacdo considerou-se como anuncio republicado aqueles cujo andncio
anterior tivesse sido publicado ha menos de 6 meses);

e |gualmente para efeitos de exclusdo analisaram-se 0s andncios pesquisados
comparando 0s mesmos entre os diferentes portais de emprego e excluindo os
anuncios duplicados ou republicados no espaco de até 2 meses;

e Para efeitos de construgdo da base de dados, e no caso dos anuncios que se

enquadraram no ponto anterior, ou seja, com repeticdes do mesmo andncio em varios
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portais sensivelmente na mesma altura, o anincio considerou-se obtido do portal em
que foi publicado primeiro e na eventualidade de terem sido publicados no mesmo dia,
considerou-se como obtido do portal em que foi primeiramente identificado para esta
pesquisa;

e Foram ainda considerados validos os anuncios que apesar de ndo serem para
desempenho direto de fungdes de auditor, de alguma forma continham ligacdo a
auditores de Sl (p. ex. antncios para funcfes internas que requeriam experiéncia de
Auditoria de SI, ou anincios que sdo para fungdes internas ou consultoria, mas que

nas atividades a desenvolver referem auditoria de SI ou conexos).

3.2 Andlise dos Resultados

3.2.1 Forma de anélise dos anuncios.

Ap6s a validagcdo dos andncios os mesmos foram tratados no software de tratamento
estatistico SPSS, para efeitos de obtencdo de resposta a questdo principal e as questdes
derivadas comparando e analisando também com os elementos obtidos na revisdo de

literatura.
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4. Anélise de resultados

4.1 Analise dos resultados obtidos em conjugacéo com a revisdo bibliografica

Apo6s a aplicacdo da metodologia referida no capitulo 3, foi considerado o total de 58
anuncios para andlise. Estes anuncios serdo analisados de seguida, conjuntamente, e sempre
que aplicavel, com os elementos da revisdo bibliografica e em especial com o estudo de
Merhout e Buchman (2007). Sempre que pertinente proceder-se-4 a analise dos dados
desagregados por anos de publicacdo, no sentido de procurar perceber a eventual evolucédo
ocorrida.

De referir que em 2019 a pesquisa dos anuncios efetuou-se até 25 de maio de 2019, pelo que
este facto terd de ser levado em linha de conta, atendendo ao seu peso relativo
comparativamente aos demais anos em que foram efetuadas pesquisas correspondentes a anos
civis completos (i.e., 12 meses). Ainda assim e atendendo a evolugdo constante desta area, em
especial em algumas vertentes, tal como ja referido na revisdo bibliogréafica, considerou-se
mais Util incluir igualmente os anuncios referentes ao ano de 2019 para efeitos de analises, do
que excluir os mesmos.

Por forma a também procurar suprir um pouco a perda de comparabilidade referida, mas
também para facilitar a tomada de percecdo do evoluir das varias componentes, e sempre que
pertinente, efetua-se a analise dos dados separados por anos.

4.1.1 Enquadramento geral dos anuncios analisados

De seguida séo analisados alguns aspetos mais gerais dos anuncios pesquisados, aspetos que
poderdo ser relevantes para efeitos de enquadramento e de, eventualmente, melhor perceber o
mercado de trabalho portugués nesta area.

Portais de onde foram obtidos os anlncios

Como ja foi referido na metodologia, para efeitos de analise dos aniincios, no caso de existir
publicacdo em varios portais num periodo proximo, considerou-se como sendo publicado no
portal que tinha a data de publicagdo mais antiga.

Em termos de fonte dos 58 andncios a maioria foram obtidos no Sapo empregos (n=28,
quadro 7) e no Net Empregos (n=24, quadro7). Importa salientar, que em alguns portais, tais
como o Expresso Emprego (onde até poderia ser expectavel obter alguns resultados), ndo
permitem pesquisa de anuncios ja expirados, pelo que os anuncios detetados nestas
plataformas foram os que estavam ativos nas datas de pesquisa.

Ainda assim e apesar de ndo ser possivel confirmar esta afirmacdo, € razoavel acreditar que
boa parte dos anuncios que terdo sido publicados nestes portais possam ter sido identificados
nos restantes portais pesquisados, pois é pratica muito corrente publicar 0s andncios em mais
do que um portal, tendo sido isso evidente na pesquisa efetuada (2018 e 2019).
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Quadro 7
Locais (portais) de onde foram obtidos os anincios
Local Pub x Ano Sapo Net Carrerlet IT Jobs Expresso Landing Totais
Emprego Empregos Emprego Jobs
Ano 2015 n=1 n=6 n=7
e anteriores 1,72% 10,34% 12,07%
Ano 2016 n=2 n=5 n=7
3,45% 8,62% 12,07%
Ano 2017 n=9 n=6 n=15
15,52% 10,34% 25,86%
Ano 2018 n=12 n=3 n=2 n=2 n=1 n=20
20,69% 5,17% 3,45% 3,45% 1,72% 34,48%
Ano 2019 n=4 n=4 n=1 n=9
6,90% 6,90% 1,72% 15,52%
Totais n=28 n=24 n=2 n=2 n=1 n=1 n=58
48,28% 41,38% 3,45% 3,45% 1,72% 1,72% 100,00%

Elaboragdo prépria. Fonte andlise resultados SPSS

Percentagens calculadas tendo por base o total de anuncios identificados (58)

Idioma de publicacdo dos antincios

A grande maioria dos andncios foram publicados em portugués (n=35 a que corresponde
60,34%), no entanto é notério o aumentar do peso do inglés, tendo mesmo a publicacdo de
anancios em inglés ultrapassado o portugués em 2018. Mesmo em 2019 os andncios em
inglés representam ja quase metade dos anuncios publicados. Desta situacdo pode-se inferir a

importancia que os conhecimentos de inglés tém para a execugdo da profisséo. (quadro 8)

Quadro 8
Distribui¢do por ano de publicacéo do idioma em que foram publicados os anincios
Idiom Pub x Ano Portugués Inglés Alemido Totais

Ano 2015 n=7 n=7

e anteriores 12,07% i i 12,07%

Ano 2016 n=5 n=2 n=7
8,62% 3,45% ] 12,07%

Ano 2017 n=9 n=5 n=1 n=15
15,52% 8,62% 1,72% 25,86%

Ano 2018 n=9 n=11 n=20
15,52% 18,97% ) 34,48%

Ano 2019 n=5 n=4 n=9
8,62% 6,90% ) 15,52%

Totais n=35 n=22 n=1 n=58
60,34% 37,93% 1,72% 100,00%

Elaboragdo prépria. Fonte analise resultados SPSS

Percentagens calculadas tendo por base o total de anuncios identificados (58)

NuUmero de vezes em que os anlncios foram republicados

Apesar da maioria dos anuncios néo ter sido alvo de republicagdo (n=36, ou seja 62,07%) e
atendendo aos critérios seguidos e ja referidos na metodologia, 14 andncios foram
republicados 1 vez (24,14%) e 7 anuncios foram republicados 3 vezes (12,07%).
Considerando que os anuncios republicados representam 37,03% dos anuncios analisados, tal
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pode ser indicio de que podera haver falta de profissionais na area, ou que mesmo que
existam profissionais na &rea, 0s mesmos ndo terdo as competéncias pretendidas. (quadro 9)

Quadro 9

Quantidade de vezes que existiram republica¢fes dos anincios analisados
Republicagdes Frequéncia |Percentagem

Republicado 1 vez n=14 24,14%

Republicado 2 vezes n=1 1,72%

Republicado 3 vezes n=7 12,07%

N3o Republicado n=36 62,07%

Totais n=58 100,00%

Elaboragdo propria. Fonte analise resultados SPSS

Percentagens calculadas tendo por base o total de anuncios identificados (58)

4.1.2 Tipo de funcéo e local geogréafico das ofertas de emprego

Dos 58 anuncios analisados verifica-se que 43 andncios (74,14%) tinham como local de
trabalho Portugal, enquanto 12 anlncios destinavam-se a outros paises Europeus (20,69%) e 3
anuncios destinavam-se a ofertas de trabalho no continente Africano (5,17%). De facto duas
das ofertas para Africa reportam ao ano de 2015 ou anteriores, tendo-se apenas registado uma
nova oferta de trabalho no continente Africano no ano de 2018. Tal podera estar relacionado
com alguma fragilidade econdmica que os paises desta zona atravessaram, em especial
Angola, com a grande dificuldade de divisas estrangeira, e que poderé ter tornado o mercado
mais retraido e também menos atrativo para se ir trabalhar. (quadro 10)

Quanto ao continente Europeu, tem-se assistido a um aumento do recrutamento em Portugal
tendo passado de 4 andncios em 2017 para 6 em 2018. No ano de 2019, é possivel constatar
dois anlncios, mas como ja referido anteriormente a pesquisa s6 ocorreu até 25 de maio de
2019 pelo que ndo € totalmente comparavel com 0s restantes anos civis considerados na
corrente investigacao. Este aumento pode estar, eventualmente, relacionado com falta de mao-
de-obra qualificada, nesta area nos paises que estao a recrutar. (quadro 10)

Para Portugal também se assiste a um aceleramento da procura, em especial de 2016 para
2017 em que de 7 anuncio passou para 11 e em 2018 registaram-se 12. De referir ainda assim
qgue 2019 vai também com bom ritmo na medida que em 5 meses ja foram publicados 7
anuncios. Este aumento podera ser indicador da crescente procura do mercado por
profissionais desta area e € também revelador do potencial desta area no nosso pais. (quadro
10)

Relativamente a umas das questdes derivadas que se refere a existéncia de eventuais
diferengas entre o perfil do auditor externo e do auditor interno, no que a esta area se refere,
apenas foram identificados 11 anincios para auditoria externa, que representam apenas
18,97% (11 anuncios / 58 anuncios, quadro 10) dos anuncios analisados. Assumindo que as
funcOes de auditoria interna se podem em certa medida considerar como similares com o0s
anuncios para funcbes internas e consultoria, pode-se referir que relativamente a auditoria
interna ou equivalentes foram obtidas 47 respostas, ou seja, 81,03% (47 anuncios / 58
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anuncios, quadro 10), pelo que existe desproporcionalidade entre ambas relativamente
elevada.

Atendendo ao baixo numero de anlincios para auditoria externa, assume-se que ndo sera
possivel estabelecer uma distin¢do inequivoca entre ambos, podendo ser dificil concluir algo
de concreto relativamente a esta questdo. Desta forma opta-se por analisar nas suas varias
componentes individuais o perfil geral do auditor de TI, sem distin¢do entre auditoria externa
e interna. Ainda assim na parte final da analise de resultados, ponto 4.2.2, sera feita uma
breve comparacdo dos aspetos mais relevantes entre os resultados obtidos para o cargo de
auditor externo e para o de auditor interno, e seus equivalentes.

Quadro 10
Tipo de funcao e local geogréafico das ofertas de emprego
Portugal Europa Africa
. Auditoria Fungdes Auditoria ) Auditoria Auditoria Auditoria Auditoria Totais
Fungdo x Zona Consultoria
Interna Internas Externa Interna Externa Interna Externa
Ano 2015 n=4 n=1 n=1 n=1 n=7
e anteriores 6,90% i ) 1,72% ) i 1,72% 1,72% 12,07%
Ano 2016 n=4 n=1 n=2 n=7
6,90% j 1,72% 3,45% ) j ) j 12,07%
Ano 2017 n=7 n=4 n=3 n=1 n=15
12,07% i 6,90% i 5,17% 1,72% ) i 25,86%
Ano 2018 n=10 n=1 n=1 n=1 n=4 n=2 n=1 n=20
17,24% 1,72% 1,72% 1,72% 6,90% 3,45% 1,72% i 34,48%
Ano 2019 n=6 n=1 n=1 n=1 n=9
10,34% i ) 1,72% 1,72% 1,72% ) i 15,52%
Totais n=31 n=1 n=6 n=5 n=8 n=4 n=2 n=1 n=58
53,45% 1,72% 10,34% 8,62% 13,79% 6,90% 3,45% 1,72% 100,00%

Elaboragdo propria. Fonte andlise resultados SPSS

Percentagens calculadas tendo por base o total de anuncios identificados (58)

4.1.3 Habilitacdes literarias

No que respeita as habilitacbes literarias, verifica-se que em 14 andncios (24,14%) ndo foi
especificada qualquer habilitacdo literaria como requerida. Este aspeto aliado ao facto de se
verificar que em 22 anuncios (37,93%) sdo mencionadas duas ou mais habilitacdes podera
indiciar uma tentativa por parte dos recrutadores em abranger um maior ndmero de
candidatos. (quadro 11)
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Quadro 11
Quantidade de habilitacGes literarias especificadas por anincio

N.2 HabilitagGes x Ano Né?_ Espefificz: 1 Especific.a 2 Totais
especifica | habilitagdo ou mais
Ano 2015 n=1 n=4 n=2 n=7
e anteriores 1,72% 6,90% 3,45% 12,07%
Ano 2016 n=3 n=4 n=7
i 5,17% 6,90% 12,07%
Ano 2017 n=5 n=4 n=6 n=15
8,62% 6,90% 10,34% 25,86%
Ano 2018 n=6 n=6 n=8 n=20
10,34% 10,34% 13,79% 34,48%
Ano 2019 n=2 n=5 n=2 n=9
3,45% 8,62% 3,45% 15,52%
Totais n=14 n=22 n=22 n=58
24,14% 37,93% 37,93% 100,00%

Elaboragdo prépria. Fonte anélise resultados SPSS

Percentagens calculadas tendo por base o total de andncios identificados (58)

Em relacdo aos 42 anuncios que especificaram habilitacdes literarias verifica-se que é a
Licenciatura em Engenharia Informatica que detém uma esmagadora maioria dos casos
(n=38) a que corresponde a mais de metade das habilitacbes especificadas (52,78%), de
seguida segue-se a Licenciatura em Gestéo de Sistemas de Informagdo com 15,28% (n=11) e
depois em empate a Licenciatura em Informatica de Gestdo e Licenciatura em
Gestao/Financas com 8,33% cada (n=6, cada). Ao longo dos anos analisados a ordem das
habilitacdes requeridas manteve-se de forma geral a mesma, a excecdo de em 2018 em que a
Licenciatura em Gestdo/Financas (n=3) ficou a frente da Licenciatura em Informatica de
Gestdo (n=1) isto a ignorar-se 0s 2 casos que em 2015 e anteriores apenas referiam a
necessidade de ter licenciatura mas sem especificar do que area. (quadro 12)

Um aspeto que ressalta a vista € o baixo numero de anuncios que especifica Mestrados, ao
todo apenas 5 casos (6,94%), quase inexpressivos (quadro 12). Tal pode estar relacionado
com o facto de os empregadores procurarem profissionais ja com alguma experiéncia, e como
tal é elevada a probabilidade de grande parte dos profissionais se terem formar antes da
reforma de Bolonha, pelo que ao especificar somente Licenciaturas ndo estdo a excluir
profissionais que possam ter bastante experiéncia que pode ser mesmo isso o pretendido.

Relativamente a questdo derivada se sdo requeridos conhecimentos de contabilidade/gestdo
(situacdo também identificada na revisdo de literatura), a area da engenharia informatica e
equivalentes é sem duvida predominante, pois mesmo que se considere, a Licenciatura em
Informatica de Gestdo (n=6) como sendo requisito de area de gestdo/contabilidade (é
guestionavel este principio), apenas foram especificados em 14 casos (19,44%) relacionados
com estas areas. Apesar de existir casos em que estes conhecimentos sdo requeridos ndo se
pode afirmar que tenha um peso elevado. A sua especificagdo ao longo dos anos manteve-se
em 3 anlncios/ano entre 2015 e 2017 tendo subido para 4 anincios em 2018, e registando
ainda s6 1 anuncio em 2019. Ainda que ténue, esta ligeira subida em 2018 pode espelhar uma
maior preocupacgdo em que os profissionais possuam conhecimentos de contabilidade/gestéo.
(quadro 12)
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No estudo de Merhout e Buchman (2007) n&o era feita distingcdo entre as varias licenciaturas
ou outros graus, apenas referiram que em 88% dos andncios eram requeridas licenciatura e em
29% dos anuncios era requerido MBA. Ainda assim mantém-se a tendéncia no presente
estudo de serem as licenciaturas que sdo as mais especificadas.

Quadro 12
HabilitacGes literarias especificadas nos anincios
I Ano 2015 e )
Habilitages x Ano . 2016 2017 2018 2019 Totais
anteriores
Lic. em Engenharia n=3 n=7 n=10 n=13 n=5 n=38
Informatica 4,17% 9,72% 13,89% 18,06% 6,94% 52,78%
Lic. em Gestdo de n=1 n=2 n=3 n=3 n=2 n=11
Sistemas Informagao 1,39% 2,78% 4,17% 4,17% 2,78% 15,28%
Lic. em Informatica n=1 n=1 n=3 n=1 n=6
de Gestdo 1,39% 1,39% 4,17% 1,39% i 8,33%
Lic. em Gestdo / n=1 n=1 n=3 n=1 n=6
Finangas 1,39% 1,39% i 4,17% 1,39% 8,33%
Mestrado em n=1 n=1 n=1 n=3
Informatica 1,39% i i 1,39% 1,39% 4,17%
Lic. Telecomunicacdes n=1 n=1 n=2
’ i ’ 1,39% 1,39% 2,78%
Licenciatura n=2 n=2
(n3o especificada) 2,78% ) i ) i 2,78%
Lic. Matematica n=1 n=1
’ i ’ 1,39% ’ 1,39%
Lic. Contabilidade n=1 n=1
) 1,39% ) } ) 1,39%
Mes. Tecnologias da n=1 n=1
Informagdo e Comuni i ) i 1,39% i 1,39%
Mestrado em n=1 n=1
Informatica de Gestao 1,39% ) ) ) ) 1,39%
Totais n=10 n=12 n=16 n=24 n=10 n=72
13,89% 16,67% 22,22% 33,33% 13,89% 100,00%

Elaboragdo prépria. Fonte anélise resultados SPSS

Percentagens calculadas tendo por base o total das habilitagdes identificadas (72)

4.1.4 CertificagOes e equivalentes

Nos 58 andncios analisados, mais de metade (n=31; 53,45%) ndo referem qualquer
certificacdo que o candidato devera possuir ou que serd valorizado (quando ndo seja fator
obrigatério). Existem 2 anuncios que referem que serd relevante possuir certificacdes e 25
anuncios (43,10%) especificam uma ou mais certificacdes. (quadro 13)

De facto, somente aproximadamente metade dos anuncios refere certificacdes (46,55%), o
que € bastante diferente dos resultados obtidos no estudo Merhout e Buchman (2007), onde ha
cerca de 12 anos atras as certificagbes ja eram requeridas/valorizadas em 84,54% dos
anuncios. Tal pode ser indicio de que em Portugal ainda existe algum caminho para percorrer
neste sentido podendo ser uma area a apostar, quer pelos profissionais em si, quer pelas
instituigdes de ensino/centros de formagéo.
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A importéncia de possuir certificacbes foi também demonstrada na revisdo de literatura
(Quality, 2016), onde também se observa que muitos autores indicam a posse de certificagdes
como um fator diferenciador e que pode fazer toda a diferenga no recrutamento, pelo que seria
expectavel que neste campo a percentagem obtida neste estudo fosse superior.

E, no entanto, referido na propria revisdo de literatura (Johnson, 2017), que é necessario que
0s proprios recrutadores estejam familiarizados com as certificagdes a requerer, e pode
também ser essa uma situacéo, a “falta de a vontade”, que por vezes leve o recrutador a ndo
especificar, nem referir certificacdes. Ainda assim apesar de tal ndo ser referido no anuncio,
ndo quer dizer que o recrutador ndo valorize esse aspeto quando estiver a avaliar 0s
candidatos, em especial em caso de duvida/empate.

Quadro 13
Especificacdo da posse de certificacoes
e Ano 2015 e A
Certificag6es x Ano . 2016 2017 2018 2019 Totais
anteriores
Nao refere n=4 n=4 n=11 n=9 n=3 n=31
Certificagbes 6,90% 6,90% 18,97% 15,52% 5,17% 53,45%
Refere CertificagOes n=2 n=2
mas ndo especifica i i i i 3,45% 3,45%
Refere Certificagbes n=3 n=3 n=4 n=11 n=4 n=25
e sdo especificadas 5,17% 5,17% 6,90% 18,97% 6,90% 43,10%
Totais n=7 n=7 n=15 n=20 n=9 n=58
12,07% 12,07% 25,86% 34,48% 15,52% 100,00%

Elaboragdo propria. Fonte andlise resultados SPSS

Percentagens calculadas tendo por base o total de anuncios identificados (58)

Dos anuncios que especificaram certificagdes (n=25, quadro 13), a certificacdo mais
especificada foi a da CISA, a qual foi especificada em 17 anlncios 0 que corresponde a
18,89% (quadro 14). De referir que no caso do estudo de Merhout e Buchman (2007), ndo
especificaram as formacdes. J& na revisdo de literatura, foi patente a importancia desta
certificacdo (lsaca e Protiviti, 2014, 2015 e 2017; Abu-Musa, 2004) assumindo especial
posicdo de relevo, pelo que o identificado neste estudo vai ao encontro do esperado acerca
desta certificagéo.

Ja no que se refere a certificagdo na 22 posicdo, a 1SO27001 (n=15 e que corresponde a
16,67%, quadro 14), tal ndo se verifica na revisdo de literatura, pois ndo foram identificadas
muitas referéncias da mesma, sendo uma das poucas identificadas a de Smart (2013), e esta
certificacdo nem sequer foi referida nos estudos efetuados por Isaca e Protiviti (2014, 2015 e
2017), vide ponto 2.4.2. Ndo deixa de ser um facto algo invulgar, tratando-se estas entidades
de entidades de referéncia na area, sendo, no entanto, possivel que os estudos de Isaca e
Protiviti (2014, 2015 e 2017) tivessem resposta fechada e que ndo constasse a opgao acerca
das certificagbes ISO, o que poderd levar a tirar conclusdes erradas acerca desta comparacao
em concreto, no entanto nos referidos estudos ndo constam informacgdes de como eram 0s
questionarios, pelo que este cenario nao passa de uma possibilidade.

As trés seguintes certificagfes, na 3? posicdo a CISM com n=10, na 42 posicdo a CISSP com
n=7 e na 5% posi¢do a CRISC com n=6, a que correspondem respetivamente as percentagens
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de 11,11%, 7,78% e 6,67%, quadro 14, sdo também das certificagdes mais possuidas pelos
auditores que responderam aos estudos de Isaca e Protiviti (2014, 2015 e 2017), que por
exemplo em 2016 estavam, pela mesma ordem na 2°, 3° e 42 posicdo com respetivamente
32%, 30% e 27%, pelo que nestes casos o presente estudo, em termos de ordem de
importancia, aproxima-se bastante da revisdo de literatura, no entanto ainda a alguma
distancia em termos de percentagem caso se apure a percentagem atendendo ao nimero total
de anuncios (58), o que resulta em 17,24%, 12,07% e 10,34%.

Referéncia ainda para a certificacdo da CIA, que no caso do presente estudo foi especificado
em 4 anuncios (4,44%, quadro 14, ou a 6,90% caso Sse apure a percentagem tendo por base 0s
total dos 58 anuncios), enquanto nos estudos de Isaca e Protiviti (2014, 2015 e 2017) era uma
das certificagdes mais possuidas, além da CISA, tendo em 2016 uma percentagem de 47%, o
que é bastante mais elevado que no presente estudo, ndo se estando a espera desta
divergéncia.

57



Jo#o Pires — O Perfil do Auditor de Sistemas e Tecnologias de Informagéo WY Universidade

Europeia
Quadro 14
Certificagdes especificadas
T Ano 2015 e )
Certificag6es x Ano ., 2016 2017 2018 2019 Totais
anteriores
CISA n=1 n=2 n=3 n=8 n=3 n=17
1,11% 2,22% 3,33% 8,89% 3,33% 18,89%
1SO 27001 n=1 n=3 n=4 n=5 n=2 n=15
1,11% 3,33% 4,44% 5,56% 2,22% 16,67%
CiIsm n=2 n=1 n=5 n=2 n=10
i 2,22% 1,11% 5,56% 2,22% 11,11%
CISSP n=1 n=1 n=4 n=1 n=7
i 1,11% 1,11% 4,44% 1,11% 7,78%
CRISC n=1 n=4 n=1 n=6
i 1,11% i 4,44% 1,11% 6,67%
ITIL n=1 n=1 n=1 n=2 n=1 n=6
1,11% 1,11% 1,11% 2,22% 1,11% 6,67%
Cobit n=1 n=1 n=2 n=1 n=5
1,11% i 1,11% 2,22% 1,11% 5,56%
CIA n=2 n=2 n=4
i i 2,22% 2,22% i 4,44%
CEH n=1 n=1 n=1 n=3
i 1,11% i 1,11% 1,11% 3,33%
1SO 20000 h=1 n=1 n=1 n=3
1,11% 1,11% 1,11% i i 3,33%
Geec n=1 n=1
i i i 1,11% i 1,11%
GIAC n=1 n=1 n=2
i 1,11% i 1,11% i 2,22%
ACA n=1 n=1
i i i 1,11% i 1,11%
CCNP n=1 n=1
i 1,11% i i i 1,11%
CCSA/CCSE n=1 n=1
i 1,11% i i i 1,11%
CHFI n=1 n=1
i 1,11% i i i 1,11%
CPA n=1 n=1
i i i 1,11% i 1,11%
GSSLP n=1 n=1
i i i 1,11% i 1,11%
1A n=1 n=1
i i i 1,11% i 1,11%
1SO 22301 n=1 n=1
i 1,11% i i i 1,11%
oscP n=1 n=1
i i i 1,11% i 1,11%
SAN n=1 n=1
i 1,11% i i i 1,11%
SSCP n=1 n=1
) i ) 1,11% i 1,11%
Totais n=5 n=18 n=14 n=41 n=12 n=90
5,56% 20,00% 15,56% 45,56% 13,33% 100,00%

Elaboragdo prépria. Fonte analise resultados SPSS

Percentagens calculadas tendo por base o total das certificagdes identificadas (90)

Analisando o “top 3” por anos das certificagdes mais especificadas, efetivamente a CISA ¢ a
ISO27001 tém dominado, tendo invertido posi¢cdes entre si em 2018 (mantendo-se em 2019),
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tendo passado a certificagcdo CISA para o 1° lugar enquanto em 2016 e 2015 era a 1ISO27001
que detinha esse lugar. (quadro 15)

A seguir a estas duas certificacbes, aquela que tem sido mais consistente ¢ a CISM, a qual
com excecdo de 2017 ocupava a 22 posicdo em 2016, 2018 e 2019. Ja as CISSP e CRISC
ganharam peso em 2018, pelo que pode ser sinal de que estdo a adquirir importancia

atualmente. (quadro 15)

Quadro 15
Top 3 das certificagOes requeridas por ano de publicacdo
Ano 2015 e anteriores 2016 2017 2018 2019
CISA 1SO 27001 1SO 27001 CISA CISA
1SO 27001
- ITIL
1.2 Posi¢ao Cobit
1SO 20000
n=1 n=3 n=4 n=8 n=3
CISA CISA 1SO 27001 1SO 27001
2.2 Posigdo n.a.* CISM CISM CISM
n=2 n=3 n=5 n=2
CISSP CIA CISSP CISSP
CRISC CRISC CRISC
ITIL ITIL
CEH Cobit
GIAC CEH
3.2 Posi¢do n.a.* 150 20000
CCNP
CCSA/CCSE
CHFI
1SO 22301
SAN
n=1 n=2 n=4 n=1

Elaboragdo prépria. Fonte andlise resultados SPSS

*n.a.-Ndo aplicavel

4.1.5 Conhecimentos de certificacdes, frameworks e normativos

Dos 58 anuncios analisados, novamente mais de metade (n=34; 58,62%) nao referem
qualquer necessidade, ou a sua valorizagdo, de conhecimentos de certificacOes, frameworks
e/ou normativos que o candidato deva ter. Neste caso ndo existiram andncios que indicassem
que seria relevante a posse de conhecimentos deste tipo e que ndo os especificassem. De
modo algo inesperado verifica-se ainda que existe uma tendéncia nos anos mais recentes para
existir, mas anuncios sem referirem conhecimentos de certificagdes, frameworks e
normativos. (quadro 16)

Em 24 andncios (41,38%, quadro 16) foram especificados conhecimentos de certificacoes,
frameworks e/ou normativos. O estudo de Merhout e Buchman apenas refere algumas
frameworks, mas ndo em termos genéricos, pelo que sera analisado adiante.
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Na revisdo de literatura, além da importancia dos conhecimentos de certificacdes, é também
identificada a importancia, por varios autores, de possuir conhecimentos em
frameworks/normativos.

A semelhanca do referido aquando da anélise dos resultados das certificagdes (ponto 4.1.4), é
necessario que os proprios recrutadores estejam familiarizados com os conhecimentos das
certificacOes, frameworks e normativos a requerer, podendo a sua posse, mesmo que n&o
tenha sido especificado, ser fator de desempate dos candidatos em caso de davida/empate.

Quadro 16
Especificacdo dos conhecimentos de certificacbes, frameworks e normativos
Conhecimento de Certif.| Ano 2015 e .
i 2016 2017 2018 2019 Totais
e outros x Ano anteriores

Nao refere conhec. n=3 n=3 n=5 n=16 n=7 n=34
CertificagGes 5,17% 5,17% 8,62% 27,59% 12,07% 58,62%
RefereConhec. Certif. n=0
mas ndo especifica i i i i i 0,00%
Refere Conhec. Certif. n=4 n=4 n=10 n=4 n=2 n=24
e sdo especificadas 6,90% 6,90% 17,24% 6,90% 3,45% 41,38%
Totais n=7 n=7 n=15 n=20 n=9 n=58

12,07% 12,07% 25,86% 34,48% 15,52% 100,00%

Elaboragdo prdépria. Fonte andlise resultados SPSS

Percentagens calculadas tendo por base o total de anuncios identificados (58)

Na primeira posi¢do dos conhecimentos em certificagcOes, frameworks e normativos surge a
ISO 27001 a qual foi especificada em 20 andncios (23,81%), logo seguida pelo Cobit com 18
referéncias (21,43%) e a ITIL com 16 observacdes, a que correspondem 19,05%. A partir
deste ponto as observacdes reduzem drasticamente para 4 casos ou menos cada. (quadro 17).
Se apuradas tendo por base a totalidade dos anuncios identificados (58), resultam em 34,48%
(ISO 27001), 31,03% (Cobit) e 27,59% (ITIL).

Na revisdo de literatura € também dada muita importancia as frameworks referidas (Céardenas
& Logrono, 2013; Ciolli et al., 2013; ISACA & Protiviti, 2014, 2015, 2017 e 2018), tendo as
trés, lugar de destaque nos estudos, relativamente as frameworks mais utilizadas, de Isaca e
Protiviti (2014, 2015, 2017 e 2018). No entanto no caso deste estudo de Isaca e Protiviti é a
Cobit que tem presenca constante no 1° lugar com uma utilizacdo a rondar os 60%/70% (em
2017 representava 68%), enquanto as 1SO, no 2° lugar, tinham utilizagdes a rondar 0s
30%/40% (34% em 2017) e a ITIL no 3° lugar com a utilizagdo a rondar os 30% (31% em
2017).

De referir € o caso do COSO, que no estudo de Isaca e Protiviti (2014, 2015, 2017 e 2018)
também teve bastante utilizacdo e que em 2017 estava empatado com a ITIL no 3° lugar com
31% de utilizacdo, tendo até tido utilizagbes superiores nos anos anteriores e que no presente
estudo apenas € referido num unico caso, quadro 17 (1,72% se apurado tendo por base os 58
anuncios analisados).
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E dificil ter a certeza do porqué desta grande divergéncia, sendo que parte até pode ser
revelada pelos proprios estudos de Isaca e Protiviti (2014, 2015, 2017 e 2018), pois parece
estar a indicar uma redugdo na sua utilizagdo sendo o seu lugar tomado pelas 1SO. Ainda
relativamente as 1SO ndo deixa de ser interessante observar que em termos de certificacdes
nem sequer existia nos estudos de Isaca e Protiviti, enquanto que nos conhecimentos de
frameworks surge em 2° lugar.

Em termos de comparagdo com o estudo de Merhout e Buchman (2007), o mesmo indicava
percentagens de 30,25% para 0 SOX, 17,65% para o0 COSO e 15,13% para o Cobit. Estas
percentagens talvez sejam um dos melhores indicadores para perceber o quanto as coisas
mudam na area das SI/TI em 12 anos. Se por um lado, no presente estudo a SOX é residual
com apenas uma observacao (quadro 17), no estudo de 2007 era a mais representativa com
30%, também o COSO que era a 22 mais relevante em 2007 passou também a residual no
presente estudo (quadro 17), ja a Cobit que era a menos relevante no estudo de 2007 passou a
ser a 2% mais relevante no presente estudo e com relativa proximidade da 12 posigdo (18
observac@es contra 20 da 1SO 27001, quadro 17). Tome-se ainda em atencao que, entretanto,
a framework que esta na primeira posicdo (ISO 27001) deste estudo, quadro 17, e a que esta
na 3% posicdo e com um peso relativo ainda elevado, a ITIL, quadro 17, nem sequer eram
referenciadas no estudo de Merhout e Buchman (2007).

O referido anteriormente é indicador do quanto esta profissdo requer em termos de
acompanhar a evolucao, quer das frameworks atuais, como cada uma das novas que surgem.

Tal como verificado na revisdo de literatura (ISACA, 2018), com a saida do Cobit versdo
2019, e o dinamismo que se espera que a mesma venha a ter, é expectavel que nos préximos
tempos se possa vir a verificar um aumento do peso relativo da mesma.
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Quadro 17
Conhecimentos de certificagdes, frameworks e/ou normativos especificados
Conhecimento Ano2015e | ¢ 2017 2018 2019 Totais
Certifica¢gdes x Ano anteriores
1ISO 27001 n=3 n=4 n=7 n=4 n=2 n=20
3,57% 4,76% 8,33% 4,76% 2,38% 23,81%
Cobit n=4 n=3 n=7 n=2 n=2 n=18
4,76% 3,57% 8,33% 2,38% 2,38% 21,43%
ITIL n=2 n=3 n=7 n=3 n=1 n=16
2,38% 3,57% 8,33% 3,57% 1,19% 19,05%
1ISO 20000 n=1 n=2 n=1 n=4
i 1,19% 2,38% 1,19% ) 4,76%
ISO 22301 n=2 n=1 n=1 n=4
i 2,38% 1,19% 1,19% ) 4,76%
NIST n=1 n=2 n=1 n=4
) ) 1,19% 2,38% 1,19% 4,76%
ISO 27002 n=1 n=1 n=2
i 1,19% ) ) 1,19% 2,38%
ISO 27005 n=1 n=1 n=2
i ) ’ 1,19% 1,19% 2,38%
ISO 31000 n=1 n=1 n=2
i 1,19% ’ 1,19% ) 2,38%
LEAN n=1 n=1 n=2
i ) 1,19% 1,19% ) 2,38%
s0c2/3 n=1 n=1 n=2
i 1,19% ) ) 1,19% 2,38%
CosO n=1 n=1
1,19% ) ) ) ) 1,19%
ISO 38500 n=1 n=1
1,19% ) ) ) ) 1,19%
1SO 9001 n=1 n=1
1,19% ) ) ) ) 1,19%
NERC n=1 n=1
i ) ) 1,19% ) 1,19%
PCI-DSS n=1 n=1
i 1,19% ) ) ) 1,19%
ISAE3401 n=1 n=1
i ) ’ ) 1,19% 1,19%
SOX n=1 n=1
i ) 1,19% ) ) 1,19%
SSAE16 n=1 n=1
i i i i 1,19% 1,19%
Totais n=12 n=17 n=27 n=17 n=11 n=84
14,29% 20,24% 32,14% 20,24% 13,10% 100,00%

Elaboragdo prépria. Fonte analise resultados SPSS

Percentagens calculadas tendo por base o total dos conhecimentos certificagdes identificados (84)

Em termos de evolugdo dos conhecimentos em certificaces, frameworks e normativos no
presente estudo verifica-se que em especial o Cobit e 1SO 27001 tém lugar de destaque com
presencas constantes em 1° lugar. Ainda assim € patente uma tendéncia para uma
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consolidacao nos ultimos anos da 1SO 27001 e uma ligeira alternancia na Cobit, que esteve na
32 posicdo no ano de 2018 e passou para a 12 posicdo em 2019, o que pode estar a comecar a
refletir o efeito da atualizagdo da Cobit versao 2019. A ITIL parece estar a construir de forma
solida a sua 3? posicdo. (quadro 18)

Referéncia ainda para a NIST, a qual comeca a surgir com alguma frequéncia na parte inferior
do top (quadro 18), sendo que idéntico comportamento também se verificou na revisdo de
literatura nos estudos Isaca e Protiviti (2014, 2015, 2017 e 2018), a qual passou de utilizacbes
de 6% em 2015 e 2016 para uma utilizacdo de 13% em 2017. Este comportamento pode estar
a indiciar o surgimento de uma nova framework com relevancia no futuro para a profissao.

Quadro 18
Top 3 dos conhecimentos de certificagdes e/ou normativos requeridos por ano de publicacéo
Ano 2015 e anteriores 2016 2017 2018 2019
Cobit 1ISO 27001 1SO 27001 1SO 27001 1ISO 27001
1.2 Posicio Cobit Cobit
ITIL
n=4 n=4 n=7 n=4 n=2
1SO 27001 Cobit 1SO 20000 ITIL ITIL
ITIL NIST
1SO 27005
o 1SO 27002
2.2 Posicao
S0C2/3
ISAE3401
SSAE16
n=3 n=3 n=2 n=3 n=1
ITIL 1SO 22301 1SO 22301 Cobit
NIST NIST
3.2 Posigdo LEAN n.a.*
SOX
n=2 n=2 n=1 n=2

Elaboragdo prépria. Fonte analise resultados SPSS

*n.a.- Ndo aplicavel

4.1.6 Referéncia a softskills/techskills

Relativamente as Softskills e Techskills em 51 antncios (87,93% dos anuncios analisados)
existiu a especificacdo de pelo menos uma delas. Ndo permitindo ainda 2019 uma anélise
comparativa idéntica, a tendéncia de andncios que néo refere nenhuma das duas rondou 1 ou
2, ja em 2019 e até a pesquisa efetuada, todos os andncios especificaram softskills ou
techskills. (quadro 19)
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Quadro 19
Referéncia a softskills/techskills

Requer Soft/Tech skills x| Ano 2915 e 2016 2017 2018 2019 Totais
Ano anteriores

N3o refere n=2 n=1 n=2 n=2 n=7

Soft/Techskills 3,45% 1,72% 3,45% 3,45% i 12,07%

Sao especificadas n=5 n=6 n=13 n=18 n=9 n=51

Soft/Techskills 8,62% 10,34% 22,41% 31,03% 15,52% 87,93%

Totais n=7 n=7 n=15 n=20 n=9 n=58
12,07% 12,07% 25,86% 34,48% 15,52% 100,00%

Elaboragdo propria. Fonte analise resultados SPSS

Percentagens calculadas tendo por base o total de andncios identificados (58)

4.1.7 Softskills

Ser comunicativo € a softskill mais referida, tal sucede em 22 andncios 0 que representa
21,15%. Logo de seguida surge a Proatividade / Dinamismo e o Trabalhar em Equipa com 15
anuncios cada com um peso de 14,42% cada. Depois surge a Capacidade de fazer
Apresentacdes/Reportes especificada em 14 andincios e com um peso de 13,46%. (quadro 20)

O estudo de Merhout e Buchman (2007) refere duas softskills, ser Comunicativo, com
59,83% de referéncias em anuncios, e o Trabalhar em Grupo com 32,10%. Ainda que com
percentagens superiores no caso do estudo de Merhout e Buchman (2007), também no
presente estudo as softskills mais especificadas sdo estas e pela mesma ordem, em que
apurando as percentagens das mesmas atendendo ao nimero total de andncios, 58, resultam
em percentagens de 37,93% e 25,86%, respetivamente.

Atendendo a revisao de literatura poderia ser expectavel que fossem obtidas mais referéncias
a Capacidade de Comunicar entre pessoal IT e pessoal ndo IT (Baker, 2007; Donathan, 2012;
Singleton, 2008 e 2014b), variavel a qual s6 obteve 4 observacGes, com um peso relativo no
total dos anuncios (58) de apenas 6,90%. No entanto esta situacdo podera ter, pelo menos,
duas hipoteses:

e E bastante provavel que boa parte dos recrutadores, de forma consciente ou
inconsciente, incluam esta situa¢do em “‘ser comunicativo”, alias, o facto de existirem
mesmo assim 4 casos em que este aspeto é especificamente referido, podera até
mesmo ser revelador da cada vez maior relevancia que esta situacdo tem assumido
para os recrutadores, de tal ordem que 0s mesmos tém comecado a sentir a
necessidade de especificar a mesma;

e Uma outra hipdtese é que efetivamente os préprios recrutadores ndo estejam ainda
despertos para esta situacao especifica e ainda ndo especificam a mesma no anuncio.
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Quadro 20
Softskills especificadas
Softskills x Ano Ano2013e | 516 2017 2018 2019 Totais
anteriores
Comunicativo n=3 n=6 n=8 n=5 n=22
i 2,88% 5,77% 7,69% 4,81% 21,15%
Proatividade / n=2 n=1 n=7 n=5 n=15
Dinamismo 1,92% 0,96% 6,73% 4,81% ) 14,42%
Trabalhar em Equipa n=1 n=2 n=4 n=4 n=4 n=15
0,96% 1,92% 3,85% 3,85% 3,85% 14,42%
Capacidade fazer n=4 n=2 n=4 n=4 n=14
apresentacdes/reporte i 3,85% 1,92% 3,85% 3,85% 13,46%
Softskills Interpessoais n=2 n=1 n=3 n=5 n=11
1,92% 0,96% 2,88% 4,81% ) 10,58%
Independente /Etico n=3 n=4 n=3 n=1 n=11
Autonomo i 2,88% 3,85% 2,88% 0,96% 10,58%
Sentido n=1 n=4 n=2 n=1 n=8
Responsailidade 0,96% i 3,85% 1,92% 0,96% 7,69%
Capacidade Comunicar n=1 n=1 n=1 n=1 n=4
entre ITendo IT i 0,96% 0,96% 0,96% 0,96% 3,85%
Lideranga n=2 n=1 n=3
) ] ] 1,92% 0,96% 2,88%
Retengao de Clientes n=1 n=1
i i 0,96% i ] 0,96%
Totais n=6 n=15 n=32 n=34 n=17 n=104
5,77% 14,42% 30,77% 32,69% 16,35% 100,00%

Elaboragdo prépria. Fonte andlise resultados SPSS

Percentagens calculadas tendo por base o total das softskills identificadas (104)

Tém existido, anualmente algumas variagfes/trocas entre variaveis. De facto, o ser
comunicativo s6 consolidou a 1% posicdo a partir de 2018 e 2019, sendo, talvez, o
reconhecimento de que na profissdo € mesmo necessario conseguir comunicar com todos 0s
qgue os rodeiam, quer seja pessoal de IT ou ndo. Jad a capacidade de fazer
apresentacdes/reportes quem em 2016 tinha a 12 posicdo em 2017 saiu do top 3, mas voltou a
reentrar em 2018 para a 32 posicdo e em 2019 ja esta na 22 posicdo, o que conjugado com a 12
posicdo do comunicativo vem reforcar a necessidade de o profissional desta area ter de
efetivamente ser capaz de comunicar eficazmente com todos. (quadro 21)

O trabalhar em equipa apds a 22 posicdo em 2015 e anteriores, passou para a 3% posi¢do entre
2016 e 2018, para voltar a subir para a 2% posicdo em 2019. Relativamente a
Proatividade/Dinamismo, apesar de em 2015 e anteriores e em 2017 e 2018 ter tido lugares de
destaque (12 posicdo em 2015 e anteriores e 2017 e 22 posi¢cdo em 2018, nos anos de 2016 e
2019 n&o surge no top3, revelando alguma inconsisténcia. (quadro 21)

65



Jodo Pires — O Perfil do Auditor de Sistemas e Tecnologias de Informacgéo

% Universidade

Europeia
Quadro 21
Top 3 das softskills especificadas por ano de publicagéo
Softskills Ano 2015 e anteriores 2016 2017 2018 2019
Proatividade / Dinamismo Capacidade fazer apresenta¢des/reporte Proatividade / Dinamismo Comunicativo Comunicativo
1.2 Posigdo Softskills Interpessoais
n=2 n=4 n=7 n=8 n=5
Trabalhar em Equipa Comunicativo Comunicativo Proatividade / Dinamismo Trabalhar em Equipa
2.2 Posi¢do Sentido Responsailidade Independente /Etico Auténomo Softskills Interpessoais Capacidade fazer apresentagdes/reporte
n=1 n=3 n=6 n=5 n=4
Trabalhar em Equipa Independente /Etico Auténomo Trabalhar em Equipa Independente /Etico Auténomo
Trabalhar em Equipa Capacidade fazer apresentagdes/reporte Sentido Responsailidade
3.2 Posi¢do n.a.* Sentido Responsailidade Lideranga
Capacidade Comunicar entre IT e ndo IT
n=2 n=4 n=4 n=1

Elaboragdo propria. Fonte anélise resultados SPSS

*n.a. - Nao aplicavel
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4.1.8 Techskills especificadas

A Techksill mais especificada foi o Inglés, com 30 observacdes, o que representa 32,26%,
sendo seguida pela Capacidade Analitica/Rigor/Atencdo ao Detalhe com 24 observacgdes e
uma percentagem de 25,81%. (quadro 22)

Ja num outro patamar aparece o Espirito Critico/Curiosidade com 14 observacdes e a
Capacidade de Priorizacdo / Trabalhar sob Pressdo com 12 observacfes, sendo que em
percentagem, respetivamente, representa 15,05% e 12,90%. (quadro 22)

Em relacdo ao estudo de Merhout e Buchman (2007) este apresentava uma percentagem baixa
no conhecimento de linguas (2,52%), mas que podera ter explicacdo simples que reside no
facto do estudo ter sido realizado nos Estados Unidos, pelo que ja ndo serdo expectaveis
problemas/dificuldades no inglés, fazendo sentido que nao seja exigido.

No estudo de Merhout e Buchman (2007) a techskill que mais peso assumia era a capacidade
de resolucdo de problemas (18,82%), variavel esta que no presente estudo aparece na 5%
posicdo com 5 observacdes (quadro 22) e com 8,62% se apurada tendo por base o nimero
total de anuncios (58). Ja o trabalhar sob pressdo/longos periodos, no presente estudo assume
um peso de 20,69% (se apurado com base nos 58 anuncios totais), enquanto no estudo de
Merhout e Buchman (2007) apenas se obteve um peso de 4,20%.

Relativamente a revisao de literatura refira-se o facto de no presente estudo ndo terem sido
identificadas quaisquer especificacdes, objetivas, em relagédo a ser solicitada a capacidade de
realizacdo de entrevistas, quando na revisdo de literatura tal era uma das principais situagdes
identificadas (ISACA, 2012).
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Quadro 22
Techskills especificadas
TechskillsxAno | A" 2915¢ | 016 2017 2018 2019 Totais
anteriores
Inglés n=3 n=3 n=6 n=12 n=6 n=30
3,23% 3,23% 6,45% 12,90% 6,45% 32,26%
Capacidade Analitica/ n=2 n=5 n=5 n=8 n=4 n=24
Rigor/Atencdo detalhe 2,15% 5,38% 5,38% 8,60% 4,30% 25,81%
Espirito Critico / n=3 n=3 n=4 n=4 n=14
Curiosidade ) 3,23% 3,23% 4,30% 4,30% 15,05%
Capacidade Priorizagdo n=2 n=1 n=2 n=5 n=2 n=12
Trab. sobre Pressdo 2,15% 1,08% 2,15% 5,38% 2,15% 12,90%
Capacidade Resolver i i n=1 n=4 i n=5
Problemas 1,08% 4,30% 5,38%
Espanhol n=1 n=1 n=2 n=4
) 1,08% 1,08% 2,15% ) 4,30%
Francés n=1 n=1 n=1 n=3
1,08% 1,08% 1,08% ] ] 3,23%
Alemao n=1 n=1
] ] i 1,08% ] 1,08%
Totais n=8 n=14 n=19 n=36 n=16 n=93
8,60% 15,05% 20,43% 38,71% 17,20% 100,00%

Elaboragdo prépria. Fonte andlise resultados SPSS

Percentagens calculadas tendo por base o total das techskills identificadas (93)

Em termos de top 3 nas techskills, o Inglés assumiu sempre uma posicéo de relevo, sé ndo
estando na 1% posicdo em 2016, ano em que ficou na 2% posicdo. J& a capacidade
analitica/rigor/atencdo ao detalhe ocupou quase sempre a 22 posicdo, apenas tendo ocupado a
12 posicdo em 2016, por troca com o inglés. (quadro 23)

A capacidade de priorizagéo/trabalho sob pressdo em 2015 e anteriores ocupou a 22 posicéo,
tendo passado para a 32 posi¢do em 2016, 2018 e 2019, excetuando em 2017 que nédo surgiu
no top 3. O espirito critico / curiosidade tem tido um comportamento algo intermitente,
surgindo na 22 posicdo em 2016 e na 3? posicdo em 2017, voltando a aparecer na 22 posicao
em 2019. (quadro 23)
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Quadro 23
Top 3 das techskills especificadas por ano de publicagéo
Techskills Ano 2015 e anteriores 2016 2017 2018 2019
- Inglés Capacidade Analitica/Rigor/Atengdo detalhe Inglés Inglés Inglés
1.2 Posigao
n=3 n=5 n=6 n=12 n=6
Capacidade Analitica/Rigor/Atengdo detalhe Inglés Capacidade Analitica/Rigor/Atencdo detalhe|Capacidade Analitica/Rigor/Atencdo detalhe|Capacidade Analitica/Rigor/Atencdo detalhe
2.2 Posi¢do | Capacidade Priorizagdo/Trab. sobre Pressdo Espirito Critico / Curiosidade Espirito Critico / Curiosidade
n=2 n=3 n=5 n=8 n=4
Francés Capacidade Prioriza¢do/Trab. sobre Pressdo Espirito Critico / Curiosidade Capacidade Priorizagdo/Trab. sobre Pressdo | Capacidade Priorizagdo/Trab. sobre Pressdo
Francés
3.2 Posica
oslga0 Espanhol
n=1 n=1 n=3 n=5 n=2

Elaboragdo prépria. Fonte analise resultados SPSS
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4.1.9 Competéncias e Experiéncia

Relativamente as competéncias e experiéncia especificados nos andncios analisados €
razoavel salientar que existiu uma grande amplitude de situacGes especificadas, pois
identificaram-se 63 variaveis (quadro 24). Ainda que se pudesse optar por uma abordagem
que procurasse agregar algumas das competéncias/experiéncia em fatores algo similares,
optou-se por ndo o realizar, pois € intencdo do estudo, detalhar 0 mais pormenorizadamente
possivel o perfil do auditor e 0 nimero dos anincios identificados (58) ainda permite
trabalhar razoavelmente o numero de variaveis identificadas. Desta forma, em termos
absolutos, destacam-se de seguida as primeiras 5 posi¢des (quadro 24):

e 12 posicdo e com uma margem consideravel, aparece 0 possuir experiéncia em
Auditoria de TI, com 39 dos anuncios a solicitar a mesma, 0 que representa 67,24%
no total dos 58 anuncios. Destes 39 andncios:

= Existem 11 andncios que especificam possuir mais de 2 anos de experiéncia;
= E 10 andncios especificam mais de 3 anos de experiéncia em Auditoria de TI.

e Na 22 posicdo, com 20 andncios, é requerida experiéncia em Seguranca de TI, mais
concretamente em executar testes de invaséo.

= Existem 10 anuncios que referem especificamente a experiéncia em testes de
invasdo, mais concretamente em Redes;

e Na 3% posicdo com 13 anuncios surge a experiéncia em CAAT’s (Computer Aided
Audit Tools);

e Na 42 posicdo com 9 anuncios surge uma referéncia mais genérica em solicitar
experiéncia/conhecimentos nas TI;

e Na 52 posicdo, com 8 anincios cada, surgem trés requisitos, a saber:

= Experiéncia em auditoria na banca;
= Experiéncia em funcdes relacionadas com gestao do risco;
= Possuir conhecimentos do Negdcio/Gestao.

No estudo de Merhoute e Buchman (2007), uma das principais componentes nas
competéncias/experiéncia referida consistia simplesmente em ter “Experiéncia de Trabalho”,
a qual era requerida em 94,96% dos anuncios. Se considerarmos o padrao de resultados obtido
no presente estudo, ter experiéncia de trabalho equivale a ter experiéncia em auditoria de Sl,
obtendo-se uma percentagem de 67,24% (para o total dos 58 andncios), 0 que é nitidamente
inferior ao estudo de 2007. Uma possivel explicacdo talvez possa estar relacionada com a
possibilidade de haver uma noc¢do dos recrutadores que possa existir uma escassez no
mercado de trabalho de individuos com experiéncia acumulada na area.

Na revisdo de literatura foi identificada a importancia que a experiéncia/competéncia nas
CAAT’s poderiam ter no desempenho da profissdo (Bradford e Henderson, 2017) e apesar de
nos andncios analisados sé ter sido referida em 13 (22,41%) dos 58 anuncios, ndo deixa de
estar na 32 posicdo do quadro, o que ainda assim € revelador da sua importancia. No estudo de
Merhout e Buchman (2007), as CAAT’s tinham uma percentagem inferior, pois s6 surgiam
em 14,96% dos andncios. Recorde-se, no entanto, que existe uma diferenca temporal entre
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ambos 0s estudos de cerca de 12 anos, sendo que com este dado em perspetiva talvez fosse
expectavel, e atendendo a relevancia que foi encontrada na revisdo de literatura, que as
CAAT’s tivessem assumido uma maior relevancia no estudo agora efetuado.

Também na revisdo de literatura foi identificada a importancia de possuir
experiéncia/competéncias em outros tipos de auditoria que ndo somente de Sl (Singleton,
2010a), e como isso poderia ser uma vantagem para obter uma melhor visdo do panorama
geral da entidade. Apesar de ndo ser simples estabelecer, segundo o que é especificado nos
anuncios qual a vertente em concreto das outras auditorias a que se referem, existem ainda
assim algumas auditorias que poderdo ser eventualmente enquadradas nesta situacdo de
experiéncia em outros tipos de auditoria (observacfes do quadro 24 e percentagens apuradas
tendo em conta o total dos 58 antncios):

e Auditoria na Banca (n=8; 13,79%);

e Auditoria Interna (n=6; 10,34%);

e Auditoria Externa (n=3; 5,17%);

e Auditoria Financeira (n=2; 3,45%);

e Experiéncia numa das Big4 (n=1; 1,72%).

Como jé se referiu, pode ser dificil ter a certeza se alguns destes tipos de auditoria se podem
enquadrar como “diferentes” tipos de auditoria de SlI, em especial no caso das auditorias
externas e internas, existem, potencialmente, referéncias a experiéncia/competéncias de outros
tipos de auditoria em 20 situacdes, 0 que ja representa algum peso no total dos andncios, 58,
(34,48%), sendo um indicador de que os resultados do presente estudo poderdo estar a seguir
a tendéncia verificada na revisao de literatura.

No estudo de Merhout e Buchman (2007) identificou-se que 27,39% dos anuncios referiam a
posse de conhecimentos de auditoria no geral, 41,68% referiam experiéncia prévia numa Big4
e 4,54% conhecimentos de procedimentos de auditoria. Apesar de ser dificil a comparacao
direta, os casos observados no estudo de 2007 parecem tender para serem superiores aos
identificados no presente estudo, até porque se, por exemplo, apesar de apenas serem
referidos em 4,54% dos anuncios os conhecimentos de procedimentos de auditoria, ao ser
solicitado em 41,68% dos anuncios experiéncia em Big4, indiretamente esta a ser solicitada
idéntica experiéncia em procedimentos de auditoria.

Relativamente a questdo derivada de se sdo procuradas competéncias/experiéncia em
contabilidade/gestdo, sdo identificadas as seguintes componentes que potencialmente se
enquadram (observagdes do quadro 24 e percentagens apuradas tendo em conta o total dos 58
anuncios):

e Conhecimento de Negdcio/Gestdo (n=8; 13,79%);

e Processos relacionados com mudancas de gestéo (n=4; 1,38%);

e Auditoria Externa (n=3; 5,17%);

e Auditoria Financeira (n=2; 3,45%);

e Conhecimentos das Normas Internacionais de Contabilidade (n=2; 3,45%);
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e Funcdes Financeiras (n=2; 3,45%);
e Contabilidade (n=2; 3,45%);
e Conhecimento do Setor bancario (n=1; 1,72%).

Tal como na situacdo dos tipos de auditoria, também neste caso algumas situacdes poderdo
ser dubias se serdo de considerar que se referem a possuir competéncias/experiéncia de
gestdo, mas correndo esse risco poderdo existir cerca de 24 referéncias a posse de
conhecimentos destas areas nos 58 anuncios, ou seja 41,38%, o que jA é um peso algo
expressivo. Ainda assim este valor € inferior a percentagem obtida por Merhout e Buchman
no seu estudo de 2007 em que existia referéncia a conhecimentos de gestdo em 52,94% dos

anuncios analisados.
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Quadro 24
Competéncias e Experiéncia especificadas nos anincios
Competéncias/ | Ano2015e | ) 2017 2018 2019 Totais
Experiéncia x Ano anteriores
Auditoria de TI n=4 n=4 n=13 n=14 n=4 n=39
1,38% 1,38% 4,50% 4,84% 1,38% 13,49%
Seguranca de TI/ n=1 n=3 n=7 n=5 n=4 n=20
Testes de Invasao 0,35% 1,04% 2,42% 1,73% 1,38% 6,92%
CAAT's (Computer n=1 n=1 n=6 n=4 n=1 n=13
Aided Audit Tools) 0,35% 0,35% 2,08% 1,38% 0,35% 4,50%
+de 2 anos em n=1 n=2 n=5 n=1 n=2 n=11
Auditoria de TI 0,35% 0,69% 1,73% 0,35% 0,69% 3,81%
+de 3 anosem n=3 n=1 n=1 n=2 n=3 n=10
Auditoria de Tl 1,04% 0,35% 0,35% 0,69% 1,04% 3,46%
Segur. Sl/Invaséo - n=1 n=2 n=1 n=5 n=1 n=10
Redes 0,35% 0,69% 0,35% 1,73% 0,35% 3,46%
Experiéncia / n=1 n=2 n=3 n=3 n=9
Conhecimentos nas Tl 0,35% ) 0,69% 1,04% 1,04% 3,11%
Auditoria Banca n=1 n=2 n=3 n=2 n=8
0,35% 0,69% 1,04% 0,69% ) 2,77%
FungOes Relacionadas n=1 n=2 n=3 n=1 n=1 n=8
com Gestao Risco 0,35% 0,69% 1,04% 0,35% 0,35% 2,77%
Conhecimento de n=1 n=2 n=4 n=1 n=8
Negdcio/Gestdo 0,35% 0,69% 1,38% ) 0,35% 2,77%
Fungdes Relacionadas n=1 n=2 n=2 n=2 n=7
com Processos 0,35% 0,69% 0,69% 0,69% i 2,42%
Segur. Sl/Invaséo - n=1 n=1 n=4 n=1 n=7
Andlise de Dados 0,35% ] 0,35% 1,38% 0,35% 2,42%
Conhecimentos de n=1 n=1 n=5 n=7
Programacdo i 0,35% 0,35% 1,73% ) 2,42%
Modelos Tratamento n=1 n=1 n=4 n=1 n=7
Andlise Bases Dados i 0,35% 0,35% 1,38% 0,35% 2,42%
Auditoria Interna n=1 n=1 n=2 n=2 n=6
0,35% 0,35% 0,69% 0,69% ) 2,08%
Processos relacionad. n=2 n=3 n=1 n=6
Gestdo de Tl 0,69% ] 1,04% ] 0,35% 2,08%
Conhec. Requisitos n=3 n=1 n=2 n=6
Regulatérios i 1,04% 0,35% 0,69% ) 2,08%
Conhec. Informaticos n=2 n=1 n=2 n=1 n=6
Otica Utilizador Office 0,69% 0,35% 0,69% 0,35% - 2,08%
Infraestruturas de Tl n=1 n=2 n=2 n=5
] 0,35% 0,69% 0,69% ] 1,73%
Segur. Sl/Invasdo - n=1 n=1 n=1 n=2 n=5
Tecnolo. Seguranga 0,35% 0,35% 0,35% 0,69% i 1,73%

Elaboragdo prépria. Fonte analise resultados SPSS

Percentagens calculadas tendo por base o total das competéncias/experiéncia identificadas (289)

(continua pagina seguinte)
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Competéncias/ | Ano2015e |, o 2017 2018 2018 Totais
Experiéncia x Ano anteriores

Segur. Sl/Invasdo - n=1 n=3 n=1 n=5
UNIX/Linux 0,35% ] ] 1,04% 0,35% 1,73%

Segur. Sl/Invasio - n=1 n=3 n=1 n=5
Windows 0,35% ] ] 1,04% 0,35% 1,73%

Bases Dados n=1 n=1 n=2 n=1 n=5
0,35% 0,35% 0,69% 0,35% i 1,73%

+de 4 anos em n=1 n=2 n=1 n=4
Auditoria de Tl ] 0,35% 0,69% 0,35% ] 1,38%

+delanoem n=1 n=3 n=4
Auditoria de Tl ] 0,35% ] 1,04% ] 1,38%

Processos relacionad. n=1 n=1 n=1 n=1 n=4
Mudangas de Gestao 0,35% 0,35% 0,35% i 0,35% 1,38%

SAP n=3 n=1 n=4
] ] ] 1,04% 0,35% 1,38%

Auditoria Implementa. n=1 n=2 n=1 n=4
ERP/Seguranga 0,35% ’ 0,69% ) 0,35% 1,38%

Processos Backup n=1 n=2 n=3
& Restore 0,35% ] 0,69% ] ] 1,04%

+de 5 anos em n=3 n=3
Auditoria de Tl ] ] ] 1,04% ] 1,04%

Auditoria Externa n=1 n=1 n=1 n=3
] ] 0,35% 0,35% 0,35% 1,04%

AplicagGes n=1 n=2 n=3
] 0,35% 0,69% ] ] 1,04%

Segur. Sl/Invasio - n=1 n=2 n=3
Conheci. Avangados ) 0,35% ) 0,69% ) 1,04%

Bases dados em n=1 n=2 n=3
saL ] ] 0,35% 0,69% ] 1,04%

Auditoria Financeira n=1 n=1 n=2
] 0,35% ] ] 0,35% 0,69%

Conhec. Normas n=1 n=1 n=2
Intern. Contabilidade i i ) 0,35% 0,35% 0,69%

Networking n=1 n=1 n=2
] ] 0,35% ] 0,35% 0,69%

Processos relacionad. n=1 n=1 n=2
com area Operacional i 0,35% ) 0,35% i 0,69%

Fungdes Financeiras n=2 n=2
] ] ] 0,69% ) 0,69%

Conhecimentos n=1 n=1 n=2
Comunicagdes ) ' 0,35% 0,35% ) 0,69%

Segur. Sl/Invasio - n=2 n=2
Programas ) ) ) 0,69% ) 0,69%

Segur. Sl/Invasio - n=2 n=2
Encriptagdo ) ) ) 0,69% ] 0,69%

Elaboragdo propria. Fonte andlise resultados SPSS

Percentagens calculadas tendo por base o total das competéncias/experiéncia identificadas (289)

(continua pagina seguinte)
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Competéncias / Ano 2015 e .
. . 2016 2017 2018 2018 Totais
Experiéncia x Ano anteriores
Contabilidade n=1 n=1 n=2
0,35% 0,35% ] ] ] 0,69%
Conhecimentos de n=1 n=1 n=1
GRPD ] ] 0,35% 0,35% ] 0,35%
+de 10 anos em n=1 n=1
Auditoria de TI ] ] ] 0,35% ] 0,35%
Experiéncia em uma n=1 n=1
das Big4 (auditoria) ) ) ) 0,35% ) 0,35%
+de 2 anos de n=1 n=1
Experiéncia nas Tl 0,35% i i i i 0,35%
Storage n=1 n=1
] ] 0,35% ] ] 0,35%
Virtualizacao n=1 n=1
] ] 0,35% ] ] 0,35%
Processos relacionad. n=1 n=1
Continuidade Negdcio i 0,35% i i i 0,35%
Conhecimento Setor n=1 n=1
Bancario ] ] ] 0,35% ] 0,35%
Conhecimento em n=1 n=1
Equipamentos Mdéveis ) ) ) 0,35% ) 0,35%
+ de 1 ano de Experi. n=1 n=1
Seguranga Sl/Invasdo i i i 0,35% i 0,35%
+ de 5 ano de Experi. n=1 n=1
Seguranga Sl/Invasdo ) ) ) 0,35% ) 0,35%
Segur. Sl/Invas3o - n=1 n=1
Pen's ] ] ] 0,35% ] 0,35%
Segur. Sl/Invas3o - n=1 n=1
Android ] ] ] 0,35% ) 0,35%
Segur. Sl/Invasdo - n=1 n=1
10S ] ] ] 0,35% ] 0,35%
Segur. Sl/Invasdo - n=1 n=1
Oracle ] ] ] 0,35% ] 0,35%
Segur. Sl/Invasdo - n=1 n=1
MS sQL ) ) ) 0,35% ) 0,35%
Segur. Sl/Invaséo - n=1 n=1
J2EE ] ] ] 0,35% ] 0,35%
Segur. Sl/Invas3o - n=1 n=1
Net ] ] ] 0,35% ] 0,35%
Bases dados em n=1 n=1
Oracle ] ] ] 0,35% ) 0,35%
Qualified Security n=1 n=1
Assessor (QSA) i i i 0,35% i 0,35%
Totais n=31 n=40 n=79 n=108 n=32 n=289
10,73% 13,84% 27,34% 37,37% 11,07% 100,00%

Elaboragdo propria. Fonte andlise resultados SPSS

Percentagens calculadas tendo por base o total das competéncias/experiéncia identificadas (289)

Relativamente as restantes experiéncias e conhecimentos referidos no estudo de Merhout e
Buchman (2007) construiu-se um quadro comparativo para ajudar a sua analise. (quadro 25)
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De seguida procede-se a uma pequena analise, em termos de variaveis com mais peso relativo
do referido quadro (25):

Em algumas variveis sdo obtidos resultados proximos entre os estudos, tais como nas
Redes, Bases de Dados e Windows/Office.

Quanto ao aumento da relevancia de determinados requisitos, destacam-se claramente
0s conhecimentos de Programacao e Seguranca, 0 que se compreende por serem, até
certo ponto varidveis que podem estar interligadas. Adicionalmente, a Seguranca (quer
interna na entidade, quer externa) representa nos dias atuais uma das maiores
preocupacOes em termos de SI/TI, pelo que este destaque faz todo o sentido.

Ja em termos de descidas de relevancia de determinados requisitos, no presente estudo
comparativamente com o estudo de Merhout e Buchman, as principais descidas
verificam-se nos Sistemas Operativos, ERP, Experiéncia com Controlo de SI/TI e
Experiéncia em avaliar o Risco. Apesar de se constatarem estas aparentes descidas
importa referir que muitas destas competéncias definidas no estudo de Merhout e
Buchman sdo algo generalistas e abrangedoras, convird ter em atencdo que muitas
destas variaveis poderdo estar “espalhadas” por outras varidveis identificadas mais
especificamente, como por exemplo, as relacionadas com a seguranca, a programacao
ou a experiéncia em auditorias de SI/TI, pelo que estas descidas podem ndo passar de
descidas aparentes.

Quadro 25
Comparacdo restantes experiéncias e competéncias entre o estudo de Merhout e Buchman e o
estudo atual:

. . Estudo a T

Competéncias/Experiéncia Merhout Estudo Competéncias/Experiéncia do presente estudo
e Buchman (2007) Merhoute presente consideradas para comparagdo
Buchman

Redes 18,82% 20,69% [Segurancga Sl/ Invasdo redes; networking
Internet 8,24% 517% |Aplicagdes
Seguranga 17,82% 43,10% |Seg. Tl Invasdo; Seg Sl/Inv. - Conhec. Avan.; Seg. S| - Encrip
Sistemas Operativos 23,36% 12,07% |Seg Si/invasdo Unix/Linux; Seg Sl/invasdo Android e 10S
BasesDados 23,70% 20,69% |Mod. Trat. Analise BD; Bases dados
sQL 3,70% 6,90% Bases dados em SQL; Seg. Sl/Invasdo MS SQL
Windows/Office Apps 17,98% 18,97% |Conhec. Infor. Util Office;Seg Si/invasdo Windows
Programming 3,19% 15,52% |Conhec. De Programagdo; Seg. Sl/Inv - Programas
ERP 34,29% 13,79% |SAP; Audit. Imp. ERP/Seguranca
Metodologias de Desenvolvimento 10,76% 5,17% Proc. Rel. Cont. Negdcio; Proc. Rel. Area Operacional
Manuseamento Sistemas/Comput. 4,87% 8,62% Infraest.de Tl
Experiéncia com Controlos de SI(Tl) 30,92% 10,34% |Proc. Relac. Gestao Tl
Experiéncia em avaliar o Risco 20,50% 13,79% |[Func. Relac. Gestdo Risco

Elaboragdo propria. Fonte Merhout e Buchman (2007) e estudo presente
Percentagens da coluna "estudo presente" calculadas tendo por base o total de antncios identificados (58)

De referir que a preparacdo do quadro acima ilustrado assume sempre alguma subjetividade
inerente a correspondéncia efetuada, no entanto também néo existindo total acesso a base de
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dados do estudo de Merhout e Buchman (2007), desconhecendo dessa forma em profundidade
0 que foi “incluido” em cada termo, Serd sempre necessario assumir algum risco/grau de
subjetividade.

Referéncia para uma situagdo que poderia ser expectavel que tivesse j& mais peso do que o
verificado é a solicitacdo de competéncias/experiéncia em termos de GRPD (Regulamento
Geral de Protecdo de Dados), que tem sido uma questdo com bastante enfoco nos altimos 2
anos de 2018 e 2019 (Cooke, 2019) e que nos anuncios identificados apenas foi referido num
anuncio (quadro 24). No entanto, este dado podera ser de alguma forma explicado na medida
em que os recrutadores tém a nocdo do qudo recente é o assunto e de que podera ser bastante
dificil ja existir no mercado profissionais com solidos conhecimentos e experiéncia no
mesmo, pelo que ainda podera ndo fazer sentido especificar nos andncios este requisito. De
futuro é provavel que esta especificacdo venha a surgir com maior incidéncia.

Em termos de variacGes ao longo dos anos ilustra-se o quadro 26 para auxiliar a visualizar a
evolugéo.

Conforme é possivel observar no quadro 26, a experiéncia em Auditoria de SI/TI € uma
constante na 1?2 posicdo em todos os anos, sendo constantemente também, em alguns casos
especificado a tempo minimo de experiéncia, a posicdo neste caso tem oscilado algo (por
ordem cronoldgica, 22, 32, 42, 43 no caso de 2019 em 22 e 32 posicdes).

A experiéncia na Seguranca de TI/Testes de invasdo é outra varidvel com elevado relevo,
surgiu nos primeiros lugares (2% posicdo) em 2016, tendo-se mantido na mesma posicao até
2019 e em 2019 ja ocupa a 12 posicao partilhada com a experiéncia em auditoria de TI, 0 que
é revelador da elevada preocupacdo atualmente com as matérias relacionadas com a
Seguranca nos campos das TI/SI. Alias existem mais posi¢cGes que outras situacGes mais
especificas da Segurancas de Tl/testes de invasdo ocupam neste quadro (2016: 3%, 2018: 3% e
4%), 0 que reforca a importancia da mesma. (quadro 26)
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Top 4 das competéncias/experiéncia especificados por ano de publicacdo

Ano 2015 e anteriores

2016

2017

2018

2019

Auditoriade Tl

Auditoriade Tl

Auditoriade Tl

Auditoriade Tl

Auditoriade Tl

Conhecimentos de Programacdo

1.2 Posi¢do Seguranca de TI/ Testes de Invasdo
n=4 n=4 n=13 n=14 n=4
+de 3anos em Auditoriade Tl Seguranga de TI/ Testes de Invasdo Seguranca de TI/ Testes de Invasdo Seguranga de TI/ Testes de Invas3o Experiéncia / Conhecimentos nas Tl
- Conhec. Requisitos Regulatérios Segur. Sl/Invasdo - Redes +de 3anos em Auditoriade Tl
2.2 Posigao

n=3

n=3

n=7

n=5

n=3

3.2 Posigdo

Conhec. Informaticos Otica Utilizador Office

Processos relacionad. Gestdo de Tl

+de 2anos em Auditoria de Tl
Conhecimento de Negdcio/Gestdo
Auditoria Banca
FungGes Relacionadas com Gestdo Risco
FungBes Relacionadas com Processos
Segur. Sl/Invasdo - Redes

CAAT's (Computer Aided Audit Tools)

CAAT's (Computer Aided Audit Tools)
Modelos Tratamento Analise Bases Dados
Segur. Sl/Invasdo - Andlise de Dados

+de 2anos em Auditoriade Tl

n=2

n=2

n=6

n=4

n=2

4.2 Posigdo

Em 4.2 posi¢gdo com somente uma
ocorréncia cada existiam 20 casos, pelo
que asuainclusdo neste quadro ndo
contribuiria para a simplificagdo que é
pretendida com o mesmo

Em 4.2 posi¢do com somente uma
ocorréncia cada existiam 18 casos, pelo
que a suainclusdo neste quadro ndo
contribuiria para a simplificagdo que é
pretendida com o mesmo

+de 2anos em Auditoria de Tl

Experiéncia / Conhecimentos nas Tl
+de 1ano em Auditoriade Tl
Segur. Sl/Invasdo - UNIX/Linux
Segur. Sl/Invasdo - Windows
SAP
+de 5anos em Auditoria de Tl

n=5

n=3

Em 4.2 posi¢do com somente uma
ocorréncia cada existiam 16 casos, pelo
que a suainclusdo neste quadro ndo
contribuiria para a simplificagdo que é
pretendida com o mesmo

Elaboragdo prépria. Fonte analise resultados SPSS
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A experiéncia com CAAT’s, apesar de em 2019 ainda ndo terem aparecido neste “top”, em
2017 e 2018 j& ocuparam a 32 posi¢do, 0 que vai ao encontro da revisdo de literatura. (quadro
26)

A experiéncia/conhecimentos nas Tl também registaram uma subida de assinalar, a qual
surgia na 42 posicao em 2018 e passou para a 22 posi¢do em 2019. (quadro 26)

4.1.10 Outras

No que se refere a disponibilidade para viajar, existiram 50 anuncios que ndo fazem qualquer
mencdo, no entanto nos que fizeram mencdo (n=8; 13,79%), 0 que se pode considerar uma
percentagem relativamente baixa, em termos totais, em 2018 assistiu-se a uma subida para 4
anuncios. Em 2019 ainda ndo existe qualquer mencéo. (quadro 27)

O estudo de Merhout e Buchman (2007) evidenciava uma percentagem de 46,22%,
percentagem bem superior ao registado no presente estudo.

Quadro 27
Referéncia a disponibilidade para viajar

Disponibilidade viajar x | Ano 2915 e 2016 2017 2018 2019 Totais
Ano anteriores
Requer n=1 n=2 n=1 n=4 n=8
Disponibilidade viajar 1,72% 3,45% 1,72% 6,90% ) 13,79%
N3do refere n=6 n=5 n=14 n=16 n=9 n=50
10,34% 8,62% 24,14% 27,59% 15,52% 86,21%
Totais n=7 n=7 n=15 n=20 n=9 n=58
12,07% 12,07% 25,86% 34,48% 15,52% 100,00%

Elaboragdo propria. Fonte analise resultados SPSS

Percentagens calculadas tendo por base o total de andncios identificados (58)
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4.2 Resumol/perfil das principais caracteristicas do perfil do auditor de TI

4.2.1 Perfil global

Apos a andlise de resultados das varias componentes individualmente nos pontos anteriores,
construiu-se o quadro 28 com vista & ilustracdo dos principais tracos do perfil do auditor, em
termos gerais, de acordo com os principais resultados de cada area.

Quadro 28
Resumo do perfil das principais caracteristicas do perfil global do auditor de Tl
Perfil do Auditor de Sl em Portugal Casos Percentagem
(com base nos anuincios pesquisados; n=58) Observados | (total antncios)

Local de trabalho
Portugal 43 74,14%

Tipo de funcdo pretendida
Auditoria Interna 41 70,69%

Habilitacées adequadas ao perfil
Licenciatura em Engenharia informatica 38 65,52%
Licenciatura em Gestdo de Sistemas de Informacgdo 11 18,97%

CertificagOes

CISA 17 29,31%
1SO 27001 15 25,86%
CISM 10 17,24%

Conhecimento acerca de Certificacdes/Frameworks

1SO 27001 20 34,48%
Cobit 18 31,03%
ITIL 16 27,59%
Softskills
Comunicativo 22 37,93%
Proatividade/Dinamismo 15 25,86%
Trabalhar em Equipa 15 25,86%
Capacidade de fazer Apresentacdes/Reportes 14 24,14%
Techskills
Inglés 30 51,72%
Capacidade Analitica/Rigor/Atencdo ao detalhe 24 41,38%
Espirito Critico/Curiosidade 14 24,14%
Capacidade Priorizagdo/Trabalhar sobre Pressdo 12 20,69%

Competéncias e Experiéncia

Experiéncia em Auditoria de Tl 39 67,24%
2 ou mais anos de Experiéncia em Auditoria de Tl 11 18,97%
3 ou mais anos de Experiéncia em Auditoria de Tl 10 17,24%
Exp. em Seguranca de Tl/Teste de Invasdo 20 34,48%
Exp. em Seguranca de Tl/Teste de Invasdo - Rede 10 17,24%
Experiéncia na utilizagdo de CAAT's 13 22,41%
Outros
Disponibilidade para viajar 8 13,79%

Elaboragdo propria. Fonte analise de resultados.
Percentagens calculadas tendo por base o total de anuncios identificados (58)
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4.2.2 Perfil do auditor externo vs auditor interno

Tal como referido no inicio da analise de resultados, apresenta-se no quadro 29 um resumo
comparativo dos aspetos mais relevantes de cada vertente dos perfis de auditor interno, e
equivalentes e do auditor de Sl externo.

Como ja referido, apenas foram identificados 11 andncios para auditor de Sl externos, o que
face aos 47 de auditor interno e equivalentes poderd tornar um pouco desequilibrada a
comparacao.

Em termos de local de trabalho ambos se situam maioritariamente em Portugal, sendo que, no
entanto, é na auditoria externa que se procuram mais candidatos para outros locais que nédo
Portugal (54,55% vs 78,72%).

Nas habilitaces ambos requerem maioritariamente Licenciatura em Engenharia informatica e
por percentagens proximas, no entanto para auditor interno a 22 mais especificada é
Licenciatura em Gestdo de Sistemas de informacdo, com 23,40%, ao passo que para auditor
externo a 2% mais especificada é Licenciatura em Engenharia Informéatica de Gestdo com
18,18%. Dada a similaridade dos nomes na 22 posicéo fica até a divida se os recrutadores ndo
se estardo até a referir ao mesmo curso.

Em termos de especificacdo de certificagdes a CISA e a ISO 27001 tém niveis similares,
respetivamente na 12 e 22 posicdo. J& em 3° lugar, quanto ao perfil de auditor interno, temos a
CISM com 21,28%, enquanto no perfil de auditor externo temos a CIA com 18,18%.

Nos conhecimentos de certificagOes, frameworks e normativos, em ambos 0s casos sdo as
mesmas 3 a ocupar o “top 3”, no entanto em auditor externo a mais especificada foi a 1ISO
27001, seguida do Cobit e da ITIL. J& no perfil de auditor externo, a mais especificada foi a
Cobit, que segue a tendéncia do estudo de Merhout e Buchman (2007), logo seguida pelo
ITIL e sO depois pela ISO 27001.

Relativamente as softskills, além das softskills referidas em comum nos dois perfis de auditor
(i.e., ser comunicativo e ter proactividade / dinamismo), o perfil de auditor interno tem
tendéncia a especificar acerca da capacidade em fazer apresentagOes/reportes, ser
independente/ético/autonomo e referéncias a skills interpessoais. J& no perfil de auditor
externo a tendéncia é especificar o trabalhar em equipa e sentido de responsabilidade.

Nas softskills o top 4 é ocupado pelas mesmas 4 techskills, no entanto sendo o inglés o mais
especificado nos perfis de auditor interno (55,35% e que no externo tem apenas 36,36%), no
perfil do auditor externo é a capacidade analitica/rigor/atencdo ao detalhe (54,55%, que no
interno tem apenas 38,30%), € logo seguido, na 2% posicdo pela Capacidade de
priorizacdo/trabalhar sobre pressdo (45,45%), que no caso do perfil de auditor interno esta
apenas na 42 posicao com 14,89%.
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As competéncias e Experiéncia na 12 e 22 posicdo tém as mesmas varidveis, em primeiro a
experiéncia em auditoria de Tl (70,21% no interno e 54,5% no externo e segundo a
experiéncia em seguranca de Tl/testes de invaséo (34,04% no interno e 36,36% no externo).
Ja em termos de diferencas as principais sdo o facto de no perfil de auditor interno serem
especificadas a experiéncia na utilizagdo das CAAT’s (27,06%) e experiéncia/conhecimentos
nas Tl (19,15%) enquanto no perfil de auditoria externa é especificada a experiéncia em

auditoria na banca (27,27%).

Quadro 29

Diferencas entre o perfil do auditor externo e do auditor interno

Perfis do Auditor em Portugal de:

Auditor Interno

Auditor Externo

(com base nos anuncios pesquisados; n=58)

Casos Percentagem Casos Percentagem

Observado| (sobre n=47)

Observado| (sobre n=11)

Total de anuncios identificados

Local de trabalho

Anuncios identificados por tipo a7 100,00% 11 100,00%

Portugal 37 78,72% 6 54,55%
Habilitacdes adequadas ao perfil (top 2)

Licenciatura em Engenharia informatica 31 65,96% 7 63,64%

Licenciatura em Gestdo de Sistemas de Informagdo

Licenciatura em Engenharia Informética de Gestdo

18,18%

Certificacbes (top 3)

CISA 14 29,79% 3 27,27%
1SO 27001 11 23,40%

CISM 21,28%

CIA

Conhecimento acerca de Certificacdes/Frameworks (top 3)

1SO 27001 18 38,30% 2 18,18%
Cobit 14 29,79% 4 36,36%
ITIL 13 27,66% 3 27,27%
Softskills (top 3)
Comunicativo 17 36,17%
Capacidade de fazer Apresentacdes/Reportes 13 27,66%
Proatividade/Dinamismo 10 21,28%
Independente/Etico/Autonomo 10 21,28%

Referéncia a Skills interpersonal

Trabalhar em Equipa

63,64%

Techskills (top 4)

Sentido Responsabilidade 4 36,36%

Inglés 26 55,32% 4 36,36%

Capacidade Analitica/Rigor/Atencdo ao detalhe 18 38,30% 6 54,55%

Espirito Critico/Curiosidade 10 21,28% 4 36,36%

Capacidade Priorizagdo/Trabalhar sobre Pressdo 7 14,89% 5 45,45%
Competéncias e Experiéncia (top 4)

Experiéncia em Auditoria de Tl 33 70,21% 6 54,55%

2 ou mais anos de Experiéncia em Auditoria de Tl

27,27%

3 ou mais anos de Experiéncia em Auditoria de Tl

19,15%

Exp. em Seguranga de TI/Teste de Invasdo 16 34,04%
Exp. em Seguranca de TI/Teste de Invasdo - Rede 9 19,15%
Experiéncia na utilizagdo de CAAT's 13 27,66%

Experiéncia/conhecimentos nas Tl

Experiéncia em auditoria na banca

27,27%

Outros

Disponibilidade para viajar

14,89%

1 9,09%

Elaboragdo propria. Fonte anuncios identificados.

Percentagens calculadas tendo por base o total de anuncios identificados de cada tipo (47 e 11, respetivamente)
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4.3 LimitacOes do estudo

Durante as pesquisas efetuadas verificaram-se algumas limitacdes:

Os portais de emprego abaixo indicados ndo permitem a pesquisa de anuncios
expirados/ndo ativos:

v’ ExXpressoemprego.pt;
v’ Careerjet.pt.

v' Itjobs.pt;

v’ Cargadetrabalhos.net;
v Landing.jobs.

Ao longo das pesquisas efetuadas foi também notdério que os portais de emprego
abaixo indicados devolviam resultados residuais ou nulos:

v' Alertaemprego.pt.
v’ Cargadetrabalhos.net;
v Empregosit.pt.

Como ja referido na analise de resultados, o facto de relativamente ao ano de 2019 a
pesquisa de anuncios sO ocorrer até 25 de maio, pode prejudicar a comparabilidade
com 0s outros anos, no entanto em especial atendendo a constante evolucao desta area,
considera-se que € de todo pertinente a inclusdo dos mesmos.

Tal como provavelmente sucedera em andncios de outras profissdes, o tipo de
especificacbes dos anuncios variam muito de andncio para anincio. Se uns parecem
demasiado vagos, outros parecem demasiado restritos (ver anexo Il, por exemplo),
enguanto outros especificam muitas caracteristicas/possibilidades (p. ex. referirem que
serdo valorizadas certificacbes e exemplifica com 6 ou 7 certificacbes, como se
exemplifica no anexo Ill). O facto de um anlncio ser demasiado vago ou com
demasiadas opc@es, ainda que por si s6 ndo signifique que seja mau, pode criar a
duvida se o recrutador, ou equivalente, efetivamente tinha uma nocédo razoavel do tipo
de perfil que € pretendido para a vaga anunciada, ou mesmo se 0 andncio corresponde
a uma vaga especifica, ou eventualmente visa “sondar” 0 mercado para verificar o tipo
de candidatos que existe e depois entdo restringir a selecdo. Este tipo de anincios pode
enviesar 0s dados obtidos.
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5. Conclusdes e Questdes futuras

5.1 Conclusdes 2

O presente estudo prop6s-se em tracar o perfil do auditor de SI/TI em varias vertentes, tais
como a formacdo, competéncias, aptiddes, certificacbes e experiéncia em Portugal. Para uma
nocdo mais sistematica e pratica do resumo do perfil do Auditor de SI/TI, remete-se consulta
para o ponto 4.2 da analise de resultados onde consta um quadro com o resumo das principais
caracteristicas do auditor de SI/TI atendendo aos resultados do presente estudo assim como a

uma sintese das diferencas entre os perfis dos auditores de Sl internos e externos.

De seguida far-se-4 a analise das principais conclusbes a reter do presente estudo, dos

anuncios analisados e da revisdo de literatura efetuada.

Como ja foi referido na anélise de resultados, a maior parte dos 58 anuncios analisados foram
obtidos de dois portais, 0 Sapo emprego (n=28) e o Net empregos (n=24), tendo sido
maioritariamente publicados em Portugués (60,34%), logo seguido pelo inglés (37,93%). Dos
58 andncios existiu a republicacdo, pelo menos uma vez, em 22 andncios. A maioria dos
anuncios (n=43) teriam como locar de trabalho Portugal, 12 noutros paises Europeus e 3 em
Africa.

Maioritariamente os anuncios eram para funcdes de auditoria interna ou fungdes internas, pelo
gue ao existir uma desproporc¢do elevada entre os anuncios para auditoria interna (n = 45) e
auditoria externa (n=13), ndo permite obter evidéncias solidas para responder a questdo
derivada se existem diferencas significativas entre os perfis de auditores externos e auditores
internos. Assim sendo, as analises efetuadas relativamente a cada competéncia/vertente foram
realizadas globalmente. Ndo obstante, foi preparada uma sintese dos principais aspetos e das

principais diferencas entre os dois perfis de auditor, a que se fara alusdo mais adiante.

No universo dos 58 anuncios, existiram 14 anlncios que ndo especificaram qualquer
habilitacdo literaria em concreto. Nos restantes anuncios, a licenciatura de engenharia
informatica (n=38) e a licenciatura em gestdo de sistemas de informacdo (n=11) foram os
mais observados. Atente-se no baixo numero de mestrados especificados, possivelmente pelo

facto dos empregadores terem a nogdo de que podera ser dificil encontrar candidatos com a

52 Quando evidenciadas percentagens, referentes aos resultados do presente estudo, nas conclusdes, as mesmas
foram apuradas tendo por base o total de antncios identificados, ou seja 58 andncios.
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experiéncia pretendida e que ja possuam mestrado, pois muitos dos candidatos visados pelos
anancios poderdo ter formagao pré-Bolonha.

Recorde-se ainda que em 2018, Aditya et al, referem numa das conclusées (5.° lugar) das
pesquisas que efetuaram acerca das principais falhas em torno da auditoria de SI que muitas
universidades e equivalentes ndo estéo a preparar adequadamente os futuros auditores para 0s
trabalhos de Auditoria dos Sl. Estes revelam grandes lacunas em quase todos os campos da
auditora de Sl e que além disso apesar de a tecnologia estar a evoluir a uma velocidade

elevada, os auditores de SI, em regra, ainda ndo dominaram essas tecnologias.

Recorde-se que o ISACA, tinha preparado o Isaca Model Curriculum, o qual saiu na sua 3?
versdo em 2012, mas que desde janeiro 2016 que o ISACA o deixou de suportar oficialmente,
aguardando atualizacdes (ISACA, 2019b). Esta era uma importante ferramenta para todos os
profissionais e instituicbes de ensino e formacdo e que deixou de ser atualizada,
desconhecendo-se se com a entrada em vigor do Cobit versdo 2019 ird ser atualizado e

“reativado”.

Em especifico relativamente a questdo derivada de possuir formacdo nas areas da
contabilidade/gestdo existe referéncias a cursos da area em 14 casos, isto considerando a
licenciatura em informéatica de gestdo (n=6), o que pode ser questionavel. Ainda que
representando 19,44% das observagdes dos cursos especificados, ndo se pode afirmar que seja
uma caracteristica de peso. Em relacédo a revisao da literatura ISACA e Protiviti (2014, 2015 e
2017) identificam ao longo dos seus estudos de forma consistente (6.° (2014); 5.° (2015) e 5.°
(2017) os conhecimentos técnicos de Contabilidade e Auditoria, como sendo um fator de

importancia significativa a moderada, o que € revelador da sua importancia.

Em termos de certificacbes ndo existe qualquer especificacdo em 31 anuncios (53,45%),
situacdo bastante diferente do estudo de Merhout e Buchman (2007) em que a posse de
certificacGes foi referida em 84,54% dos anuncios, isto ha cerca de 12 anos, tendo sido a sua
importancia tornada bastante clara na revisao de literatura (Quality, 2016). De salientar que
esta percentagem relativamente baixa, em termos comparativos, pode ser sinénimo de que
ainda existe um caminho grande a percorrer ao nivel das certificagbes e os recrutadores
poderdo ter essa nogdo, pelo que este campo podera ser uma boa aposta em termos de

instituigdes de ensino/centros de formacéo.
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De referir ainda que a propria revisdo de literatura (Johnson, 2017) alerta para que 0s proprios
recrutadores tém de estar familiarizados com as certificagdes a requerer, pelo que a existéncia
de alguma “falta de a vontade” por parte do mesmo leve a que opte a ndo especificar

certificacOes.

Em termos de certificagbes mais especificadas destacam-se a CISA (n=17) que consolidou a
1?2 posigdo nos anos mais recentes, a 1ISO 27001 (n=15), trocou para a 22 posi¢cdo com a CISA
desde 2018 e a CISM (n=10). Um facto que podera ser relevante foi o facto de na revisao
literaria ndo serem, pelo menos aparentemente, muito evidentes as referéncias a certificagdes
de ISO 27001 (ou familia 27000), tendo sido uma das identificadas a de Smart (2013), quanto
a classificacdo obtida pela mesma no presente estudo. De salientar em especial o caso dos
estudos de Isaca e Protiviti (2014, 2015 e 2017), entidades referéncias nesta area em que entre
outras coisas estudas as principais certificacdes detidas pelos auditores e equivalentes que

respondem aos seus estudos e a certificacdo em termos de ISO’s nem sequer surge.

Divergéncia também significativa foi a especificacdo da certificacdo CIA, a qual no presente
estudo se verificou em 4 andncios (6,90%), enquanto nos estudos de Isaca e Protiviti (2014,

2015 e 2017) era uma das mais especificadas, tendo atingido, em 2016, 47%.

Relativamente aos conhecimentos de certificacbes, frameworks e normativos, 34 andncios
néo especificam nenhum (58,62%), das especificadas em 1.° lugar surge a ISO 27001 com 20
observacdes (34,48% dos anuncios), em 22 posicao esta a Cobit com 18 observacdes (31,03%)
e a ITIL com 16 observacdes (27,59%). Em relacdo a revisdo de literatura as trés frameworks
também sdo as principais (Cardenas & Logrono, 2013; Ciolli et al., 2013; ISACA & Protiviti,
2014, 2015, 2017 e 2018), mas nos estudos de Isaca e Protiviti (2014, 2015, 2017 e 2018) a
Cobit é a que ocupa 0 1° lugar (68% em 2017) e com alguma vantagem sobre as ISO e ITIL
(respetivamente 34% e 31% em 2017).

Sendo de mencionar a baixa especificacdo no presente estudo da COSO com apenas 1
observacdo (1,72% dos anlncios) enquanto nos estudos de Isaca e Protiviti (2014, 2015, 2017
e 2018) obtinha uma percentagem de 31% em 2017). Relativamente ao estudo de Merhout e
Buchman (2007) referéncia para o facto de no seu estudo as SOX que eram referidas em

30,25% dos anuncios e no presente estudo s6 obteve uma observacédo (1,72% dos anuncios).

Importa também referir que tal como foi visto na revisdo de literatura (ISACA, 2018), ¢
provavel que o Cobit venha a adquirir ainda maior posicdo de relevo, atendendo a que saiu 0
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Cobit versdo 2019, e que segundo o esperado sera uma framework bastante dindmica, o que
pode contribuir decisivamente para uma maior adogdo da mesma, recorde-se que em 2018,
Aditya et al identificavam na 22 posicdo das principais falhas da auditoria dos SI/TI a

desadequacéo das framewoks existentes as organiza¢des modernas.

Em termos de softskills e techskills, apenas em 7 anuncios néo foi especificada nenhuma
(12,07%). Relativamente as softskills as mais especificadas foram ser comunicativo (n=22),
proatividade/dinamismo (n=15), trabalhar em equipa (n=15) e capacidade de fazer
apresentacdes/reportes (n=14). Em relacdo a revisdo de literatura (Baker, 2007; Donathan,
2012; Singleton, 2008 e 2014b), talvez fosse expectavel que a capacidade de comunicar entre
pessoal T1 e pessoal ndo TI tivesse mais observaces, pois sé obteve 4 (6,90% dos anincios).
Pode existir, pelo menos, duas formas de percecionar este nimero, primeiro os recrutadores
podem estar a incluir esta vertente dentro de ser comunicativo, segunda pode-se até entender
qua o facto de j& aparecerem 4 observagdes relativamente a uma situacao tdo especifica pode
estar ligada a necessidade ja sentida por alguns recrutadores de especificar a mesma.

No que as techskills diz respeito, a mais especificada é o inglés com 30 observacdes (51,72%
dos anuncios), enquanto no estudo de Merhout e Buchman (2007) a percentagem era de
somente 2,52%, no entanto pelo facto do estudo destes autores ser desenvolvido nos Estados
Unidos, podera ja ser assumido que o inglés é a lingua nativa, pelo que ndo é necessario

especificar.

De seguida surge a Capacidade analitica/rigor/atencdo ao detalhe com 24 observacdes
(41,38% dos anuncios), o espirito critico/curiosidade com 14 observacdes (24,14%) e a
capacidade de priorizacdo/trabalhar sob pressdo com 12 observacfes (20,69%). Referéncia
para a capacidade de resolver problemas que no presente estudo apenas teve 5 observacdes
(8,62%), enquanto no estudo de Merhout e Buchman (2007) era a techskill que mais peso

assumia com 18,82%.

Relativamente as competéncias e experiéncia a mais observada foi a experiéncia em auditoria
de T1 com 39 observagdes (67,24%) (sendo ainda especificados em 11 anuncios, 18,97%,
uma experiéncia na area de 2 ou mais anos e em 10 andncios, 17,24%, uma experiéncia de 3
anos ou mais). Esta mesma tendéncia era seguida pelo estudo de Merhout e Buchman (2007),
onde a percentagem nos anuncios em que era especificada experiéncia no trabalho era ainda

bastante superior, de 94,96%. Esta situacdo pode-se dever a haver uma consciéncia por parte
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dos recrutadores que ¢ ainda algo dificil conseguir candidatos com experiéncia nesta area em

Portugal.

Segue-se, no presente estudo, a seguranca de Tl/teste de invasdo, com 20 observacoes
(34,48% dos anuncios). Esta € uma situacdo perfeitamente expectavel, na medida em que a
questdo da seguranca em tudo o que rodeia os SI/TI tem sido, €, e provavelmente continuaré a

sé-lo, pelo menos num futuro préximo, uma das principais preocupacgdes desta area.

Por fim no “top 3” vem a experiéncia em CAAT’s, com 13 observagdes (22,41% dos
anuncios). A importancia desta vertente ficou bem patente na revisdo de literatura (Bradford e
Henderson, 2017), sendo de referir que no estudo de Merhout ¢ Buchman (2007) as CAAT’s
obtinham uma percentagem inferior, de 14,96%, mas tenha-se em atencdo que 0 mesmo ja

ocorreu ha cerca de 12 anos.

Um dos aspetos identificados na revisdo da literatura foi a importancia de possuir
experiéncia/competéncias em outros tipos de auditorias que ndo sé de SI/TI (Singleton,
2010a), e como tal poderia contribuir para uma melhor viséo geral da entidade. Tomando
alguns pressupostos, assumiu-se que no caso do presente estudo tal situacdo, ao todo, pode ter
atingido as 20 observacdes (34,48%) o que so por si ja revela que podera estar a ser seguida a
tendéncia da revisdo de literatura. Ainda assim o estudo de Merhout e Buchman (2007) ja
nessa altura tinha valores bastante expressivos, pois 41,68% dos anincios especificavam
experiéncia prévia numa Bigd e 27,39% dos anuncios especificavam a posse de

conhecimentos de auditoria no geral.

Em relacdo a questdo derivada relacionada com a importancia de possuir
conhecimentos/experiéncia em contabilidade/gestdo, e assumindo igualmente alguns
pressupostos, verifica-se poderem existir até 24 observacGes que cumpram este requisito, a
que corresponde 41,38%, 0 que ndo deixa de ser uma percentagem ja com algum peso, mas
note-se ainda assim que ja ha cerca de 12 anos no estudo de Merhout e Buchman (2007) esta
percentagem ainda era superior (52,94%), o que pode indicar que ainda existe algum caminho

a percorrer no caso portugués.

Referéncia para uma situacdo que até podia ser expectavel que ja fosse mais evidente no
presente estudo, mas que ainda ndo assume o peso esperado, atendendo a revisao de literatura
(Cooke, 2019), e que é relacionado com experiéncia/conhecimento do Regulamento Geral de
Protecdo de Dados (RGPD). Este tem estado muito em voga desde 2018, no entanto apenas
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foi especificado num andncio (1,72% dos anuncios). No entanto tal situacdo podera ter
explicagdo pelo facto dos recrutadores terem a nogdo que atendendo a problematica ainda ser
recente poderdo ainda ndo existir candidatos que preencham os requisitos, pelo que os

recrutadores podem optar por ndo o especificar.

Em relagdo as questBes derivadas da correspondéncia entre o perfil dos andncios e a reviséo
da literatura, de qual tem sido a evolugdo, ao longo dos anos, dos anuncios publicados quanto
aos requisitos solicitados, e com base na revisao de literatura percecionar quais sdo as
competéncias mais utilizadas no dia-a-dia e quais as principais lacunas e riscos detetados,
além dos aspetos ja aqui referidos nas conclusdes remete-se para leitura mais pormenorizada

na analise de resultados e revisdo de literatura.

Por fim relativamente as diferencas entre o perfil do auditor de Sl interno (ou equivalente) e o
perfil de auditor externo é de referir, em termos de principais diferencas entre ambos (para

maior detalhe consultar ponto 4.2.2):

e No perfil de auditor interno € especificada, na 32 posicdo, a certificagdo CISM e no
perfil de auditor externo é especificada a CIA;

¢ Nos conhecimentos de framewoks, no perfil de auditor interno a mais especificada é a
ISO 27001 e no perfil de auditor externo é a Cobit;

e Nas sofskills além do comunicativo e proatividade/dinamismo, no perfil de auditor
interno  especifica-se a capacidade de fazer apresentagdes/reportes e ser
independente/ético/autonomo, enquanto no perfil de auditor externo especifica-se o
trabalhar em equipa e o sentido de responsabilidade;

e Relativamente as techskills, no perfil de auditor interno o inglés surge na 12 posicao,
logo seguido da capacidade analitica/rigor/atencdo ao detalhe, ja no perfil de auditor
externo € esta Gltima que surge na 1% posicdo seguida da capacidade de
priorizagdo/trabalhar sob presséo;

e Por fim nas competéncias/experiéncia as maiores diferencas, em termos de “top 4”
residem no facto de no perfil de auditor interno serem especificadas a experiéncia na
utilizagdo das CAAT’s e a experiéncia/conhecimento nas Tl, enquanto no perfil de

auditor externo é especificada a experiéncia em auditoria na banca.
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5.2 Questoes futuras

Como na maioria deste tipo de estudos, com a resposta a muitas das questdes inicialmente
formuladas, formulam-se outras tantas, ou mesmo mais, com a andlise dos respetivos

resultados.

Desta forma passa-se a indicar algumas questdes que se afiguram pertinentes e importantes
para pesquisa futura:

e A questdo futura que seria mais pertinente era a de, recorrendo a entrevistas e/ou
questionarios, confrontar os profissionais da &rea e recrutadores com os resultados
obtidos neste estudo por forma a validar os mesmos ou verificar as principais
diferencas;

e Julga-se ter claramente definido os parametros de pesquisa, pelo que para 0s
interessados poderéa ser interessante proceder a pesquisa de novos anuncios e verificar
a evolucdo que vai existindo ao longo do tempo;

e Tendo obtido alguma desproporcionalidade de anuncios identificados de auditor de Sl
interno e externo, sera relevante no futuro procurar resposta a estas questdes por via de
entrevistas ou questionarios;

e Tentar obter informacdo efetiva do porqué de serem especificados tdo poucos anuncios
a requerer 0 grau de mestre;

e Procurar averiguar o porqué do relativo baixo peso/relevancia das certificacbes nos
anuncios publicados. As entidades empregadoras ndo lhes reconhecem o efetivo
valor?

e Serd interessante perceber o porqué do maior reconhecimento em Portugal das ISO e
da respetiva certificacdo, em vez do Cobit e ainda o porqué da tdo pouca especificacdo
do COSO, estd mesmo a cair em desuso?

e E a capacidade de comunicar entre pessoal de TI e pessoal ndo T1 um fator relevante
ou ndo para os recrutadores e empregadores?

e Existe efetiva dificuldade em obter candidatos com a experiéncia minima desejada?

e E dificil obter de todo sequer candidatos?
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ISACA Model Curriculum for IS Audit and Control, 3" Edition
1. Background
ISACA History

The evolution of information technology (1T) continues to significantly affect the business
environment. It changes business practices, reduces costs and alters the ways in which systems
should be controlled. In addition, it raises the level of knowledge and skills required to control and
audit information systems, and it increases the need for well-educated professionals in the fields of
information systems (IS) governance, assurance, security and control. This need was recognized in
1969 by the association now known as ISACA.

ISACA was formed, and continues to exist today, to meet the unique and diverse technology needs
of the continually developing IT field. In an industry in which change is constant, ISACA has
moved with agility and speed to bridge the needs of the international business community and the
IT control community.

ISACA has become the leading IT governance, assurance, security and control organization. The

approximately 95,000 consultants, academics, security professionals, IS auditors and senior

executives who make up ISACA are spread across 160 countries. ISACA’s IT Audit and

Assurance and IS Control Standards are followed by practitioners worldwide and its certifications

are recognized globally:

e Certified Information Systems Auditor (CISA)

e Certified Information Security Manager (CISM)

e Certified in the Governance of Enterprise IT (CGEIT), designed for professionals who have
management, advisory or assurance responsibilities as defined by a “job practice” consisting of
IT governance-related tasks and knowledge

e Certified in Risk and internal control (CRISC), designed for practitioners involved in
implementing controls and managing IT and information systems risk

In addition, ISACA publishes the ISACA Journal, a leading technical journal in the information
control field, and sponsors a series of international conferences focusing on technical and
managerial topics. ISACA leads the IT control community and serves its practitioners by
providing the elements needed by IT professionals in an ever-changing worldwide environment.

Need for an Updated Model Curriculum

ISACA revised the original ISACA Model Curriculum for IS Audit and Control in 2004 and early
2009 to respond to the increasing market need for accounting and assurance professionals with
substantial background in audit, control and IT. Since 2009, ISACA has updated its job practices
in the CISA certification, which required a full update of the model curriculum. The need to fill
positions with adequately prepared candidates continues to exist, and many professionals who
have the requisite background obtain their IS auditing education through a university degree or
certificate programs, which are delivered within either a full-time or part-time student
environment. These programs can lead to baccalaureate or graduate degrees or to specialized
certificates or diplomas. This is the method that can provide professionals (or future professionals)
with the most in-depth and broad-based educational experience. Thus, this is the method that
ISACA has addressed with its model curriculum efforts.
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Typically, students who desire to enter the IS audit and control profession, but who lack business
experience, seek to gain the required knowledge, skills and abilities through academic/business
coursework enhanced by internships. Worldwide, universities are attempting to meet the growing
employer demand by educating students for the IS audit profession. At the undergraduate level,
some universities have begun to integrate IS courses into their accounting and business programs
and accounting and business courses into their IS programs. At the graduate level, some have
developed more focused IS assurance programs. Often, however, the universities have relied on
existing accounting or information systems programs to prepare students for the IS audit and
control profession. Unfortunately, traditional accounting or IS programs by themselves may be
inadequate to meet the needs of employers. The historical—and currently most common—
approach for this education is for students to take a set of core business courses and selected
courses in one specialization (e.g., accounting, information systems or computer science) and then
perhaps one or two courses in a second area, such as information systems or accounting, usually
without coordination of course content among the various disciplines.

IS auditors need to be able to cope with the rapid pace of technological change and regularly
update their technical knowledge. Recent events, government regulations and changes in business
processes have affected the role of IS audit and the methodologies that IS auditors use. Therefore,
the IS audit professional must understand the new technologies, be capable of determining their
impact on the control process and audit procedures, and clearly communicate that evidence
collection tools and techniques have been developed. The curriculum must not only take into
consideration the technological challenges, but also the issues involving improvement

of oral and written communication abilities.

Thus, one of the purposes of a model curriculum for IS audit and control is to focus the level of
formal education offered by universities. This model is based on the needs and expectations of the
IS audit and control profession and relies on the prior research of academics, practitioners, audit
organizations and professional associations. One objective is to identify the fundamental course
components of IS audit and control so that universities can educate students for careers in the IS
audit and assurance profession and assist students in becoming marketable in the field. Although
students may not possess actual work experience, the topics identified in the model have been
selected to provide graduates with entry-level skills and capabilities for the profession. The model
matches academic offerings with the needs of the profession and provides a framework for
universities and professional associations in developing new courses or redesigning their existing
course offerings.

ISACA recognizes that each educational institution, whether a university or other professional
organization, has institutional strengths, weaknesses and constraints that it must address when
developing a curriculum. As a result, each educational organization wants to capitalize on its
strengths (e.g., the talent or interests of a particular faculty member) and minimize the effects of its
weaknesses (e.g., limited faculty resources to teach particular topics) or constraints (e.g., the
number of courses within a degree program that can be devoted to IS audit and control topics).
Thus, it is unrealistic to expect any institution to cover all of the topics and subtopics to the levels
presented in the model. Carryover of hours from those areas covered in excess of the
recommended number of hours in the model to other areas will be considered by ISACA during
the evaluation of the alignment mapping to the model. Format, arrangement and content of the
proposed curriculum will vary depending on university accreditation and government
requirements.
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Note that, in 2008, ISACA also issued ISACA Model Curriculum for Information Security
Management, and this also is being updated. This reasonably comprehensive set of topics should
be part of an ideal program for information security management. It provides a goal for colleges
and universities worldwide to strive toward in meeting the demand for educating future
information security management professionals.

Conclusion

The IS audit and control profession continues to evolve. ISACA’s COBIT 4.1 is an example of the
IT control objectives confronting management, auditors, IS professionals and users. Universities
and other educational institutions must understand the needs of the professional community to
provide the market with graduates possessing the skills and knowledge that the profession needs.
The ISACA Model Curriculum for IS Audit and Control, 3" Edition provides universities with a
streamlined approach for providing the education required to develop the skills needed to be
employable in the IS audit and assurance profession.

In the information-based business environment, professionals who are technically competent in IS,
or IS specialists who understand accounting, commerce and financial operations, are in great
demand for IS audit careers. The IS specialist and the IS auditor must continually receive training
to upgrade their knowledge, skills and abilities. Universities with the appropriate curriculum can
generate employable candidates for the IS audit and control profession. A proactive university that
sponsors an IS audit and control curriculum is very desirable to those professionals wishing to
change their career path or upgrade their skills for job enhancement. The ISACA Model
Curriculum for IS Audit and Control, 3 Edition, is a reasonably comprehensive set of topics for
an ideal program for IS audit and control. It provides a goal for universities worldwide to strive
toward in meeting the demand for educating future IS professionals.

In addition, the model can serve both those who are interested in obtaining an IS audit education
and educational institutions worldwide that are developing a curriculum in IS audit and control.
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2. Development

ISACA has long recognized the importance of having a model curriculum to assist in the
development of programs for aspiring IS assurance professionals, and released the first model
curriculum in March 1998. A global committee representing faculty from 15 undergraduate and
graduate schools and practitioners from 20 companies was involved in the development of the
model, and other ISACA specialists representing research, standards, education and certification
interests reviewed it.

In March 2000, ISACA’s Academic Relations Committee established a task force of 15
individuals, predominantly full-time academics and IS professionals from 11 countries and five
continents, charged with updating the original model curriculum. The task force realized that a
course-based model curriculum was not suitable to serve the variety of educational institutions and
thus developed an initial list of topics covering more than 350 issues. The topics were then pared
down, based on urgency and relevance. The task force decided that a framework was needed to
organize the topics and agreed that the CISA examination content domains could help accomplish
this goal without necessitating the creation of a CISA preparation curriculum. Thus, the seven
CISA content domains and their subtopics were used to provide a structure to organize the issues in
the model curriculum.

The renewed ISACA Model Curriculum for IS Audit and Control was issued in 2004 and has since
been used by institutions around the world to provide comprehensive programs targeted to meet the
needs of the IS audit and assurance profession.

In 2008, the ISACA Academic Relations Committee revisited the 2004 model curriculum to:

e Determine whether it continued to meet the current needs of the IS audit profession

e |dentify additional course components to fulfill those needs as well as course components that
should be deleted

e Make any necessary revisions to align the ISACA Model Curriculum for IS Audit and Control
to the most recent edition of COBIT and the current CISA content domains

e Encourage additional universities to have their programs reviewed by ISACA for the model
curriculum alignment and, when that alignment is acknowledged, to post that information to the
ISACA web site

As a result of this effort, ISACA Model Curriculum for IS Audit and Control, 2" Edition was
published.

In 2011, the Academic Program Subcommittee revisited the second edition because there were
revisions made to the CISA Review Manual. These revisions were mainly due to changes to the
CISA job practices, which required consolidation from six domains to five domains; this in turn
required further changes to the subtopics. A work group was created to update the model
curriculum and produce a third edition.

Creation of the Revised Model

While COBIT is a robust framework and was considered in the creation of the model, the CISA
domains and knowledge statements continue to be a better fit for this academic exercise. It should
be noted that the COBIT processes are integrated into the CISA content. (See Appendix 1.
Relevance to the COBIT Conceptual Framework and CISA Content Domains.)
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Guidance regarding the amount of educational coverage that should be devoted to each topic
within the model curriculum needed to be clear enough that users of the model could benefit from
it, but not so restrictive that faculty members would be constrained in the development or teaching
of their courses or in the development of the overall curriculum of a program. The model guidance
provides recommended hours of contact time for each topic, which is adaptable to the many
different educational environments used globally. To develop these contact hour estimates, the
Academic Program Subcommittee decided to provide guidance only at the domain level and not to
suggest contact times for every subtopic. With this structure, instructors can decide to devote more
time to one or more subtopics within an area and perhaps little or no time to other subtopics.

Discussions with academics and professionals from around the globe indicated that a
comprehensive curriculum to train entry-level IS audit and control professionals would often
include in excess of 300 contact hours. The 300 hours can be delivered in a variety of formats,
including a series of eight-hour education seminars.

It was understood by the subcommittee that institutions would likely have areas in their curricula
that might differ from areas included by other institutions. These differences are normal, and the
ISACA model curriculum allows time for teaching these differing topics by identifying topical
coverage requiring approximately 250 hours of contact time (about 80 percent of the 300 hours in
many programs). The additional hours in an institution’s program can be focused on topics not
specifically identified in the model (e.g., topics in Appendix 2. Suggested Supplemental Skills for
IS Auditors) or focused on additional coverage of model topics.

An educational institution or professional organization can also structure its delivery system
components (e.g., courses, modules) to include topics from anywhere within the model, not limited
to any predetermined component structures. To determine alignment with the model, an institution
or organization should create a mapping of where the model curriculum topics are delivered within
its educational delivery system components. This mapping could be as simple as providing detailed
syllabi of courses taught at a university and noting where items from the model curriculum are
covered. (An alignment grid can be found in Appendix 3. Alignment Grid.)

Although it is important for the identified topics in the model curriculum to be covered, ISACA
recognizes that educational entities, whether they are universities or professional organizations,
have institutional strengths, weaknesses and constraints that they need to address when developing
a curriculum. Format, arrangement and content of the proposed curriculum will vary depending on
university accreditation requirements and government requirements. Use of the Association to
Advance Collegiate Schools of Business (AACSB) International, Association of Collegiate
Business Schools and Programs (ACBSP), European Quality Improvement System (EQUIS) or
Association of MBAs (AMBA\) standards is acceptable for curriculum design since the
accreditation processes are rigorous and held in high regard by many universities worldwide.
Carryover of hours from those areas covered in excess of the recommended number of hours in the
model to other areas will be considered by ISACA during the evaluation of the alignment mapping
to the model.

The model curriculum is designed to prepare an individual to pursue a degree with a focus on IS
audit within the scope of a typical program. A typical undergraduate or graduate degree includes
programs in information systems, accounting, commerce and finance. The topics in the model
curriculum are designed to provide professional entry-level skills and capabilities (see Appendix 2.
Suggested Supplemental Skills for IS Auditors).
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3. Use

Alignment with the ISACA model curriculum entitles the program to be posted on the ISACA web
site, and graduates of an aligned program qualify for one year of work experience toward the CISA
certification.

The customary methods for delivering education differ greatly throughout the world. The original
model, which was introduced in March 1998, has worked reasonably well in educational systems
structured with a course focus. However, universities in some countries do not offer graduate
degree programs with established sets of courses as their primary means of advanced education. In
some areas, universities offer weekend programs that lead to certificates, which are recognized and
valued in the professional workplace of those countries. In other countries, the education that
would be similar to that promoted by the 1998 model is not offered by universities at all, but rather
by professional society chapters, such as Chartered Accountants and ISACA chapters.

The ISACA Model Curriculum for IS Audit and Control, 3" Edition covers topics proposed by a
wide range of ISACA members with expertise in IS governance, assurance, security and control.
The topics and subtopics selected for inclusion in the model have been deemed important for
meeting the knowledge expectations for a recent college graduate seeking to fill an entry-level
position in the IS audit and control field.

The many topics and subtopics included in the model curriculum are accompanied by contact hour
estimates that provide guidance regarding the amount of educational coverage that should be
devoted to each area. These estimates were determined based on the experience and knowledge of
the ISACA Academic Program Subcommittee, the Model Curriculum work group and academic
advocate reviewers. It is envisioned that the contact hours would typically be in some type of
classroom, but the model is designed so that the contact could be accomplished through other
education delivery methods, including distance learning programs. Thus, if a course meets for
concentrated periods of time over a few weekends or meets in a 10-week quarter or a 14- to 16-
week semester, it should be relatively easy to determine the contact time spent discussing a topic
area.

The contact hour guidance is provided only at the topic level, not for every subtopic. With this
structure, faculty members from any university or educational setting around the world can decide
to devote more time to one or more subtopics within an area, and perhaps little or no time to other
subtopics. The educational institution can also structure its delivery system components (e.g.,
courses, modules) to include topics from anywhere within the model, not limited to any
predetermined component structures.

As discussed previously, the topics and subtopics are organized according to the major domains for
the CISA examination. Detailed descriptions of the topics and subtopics are included in the
indicated figures that appear in chapter 4, ISACA Model Curriculum for IS Audit and Control, 3"
Edition.

The Process of Auditing Information Systems domain is divided into four topics. The fourth
topic area has combined two of the CISA review manual topic areas: “Audit Reporting and
Communications” with “Follow-up Reporting.” This covers the entire audit process from basic
auditing concepts through reporting and follow-up stages of the audit. The objective of this domain
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is to ensure that the student has the knowledge necessary to provide audit services in accordance
with IT audit standards and guidelines to assist an enterprise with protecting and controlling the
information systems. Detailed descriptions of the topics and subtopics are listed in figure 1.

The Governance and Management of IT domain is divided into ten topic areas with subtopics for
each that focus on the management of process IT areas such as human resources (HR), IT
organizational structure legal issues, and standards and monitoring of assurance practices. Two
topic areas have been combined: “Quality Management” with “IT Management of Controls.” The
main objective of this domain is for the student to understand that the necessary leadership and
organizational structures and processes are in place to achieve the objectives and to support the
enterprise’s strategy. Detailed descriptions of the topics and subtopics are listed in figure 2.

The Information Systems Acquisition, Development and Implementation domain is divided
into six topic areas that focus on business case development, project management and controls. The
objective of this domains to ensure that students understand and can provide assurance that the
practices of acquiring, developing, testing and implementing information systems meet the
enterprise’s strategies and objectives. Detailed descriptions and subtopics are listed in figure 3.

The Information Systems Operations, Maintenance and Support domain is divided into ten
topic areas that focus on service level management, maintenance of information systems, problem
and incident management, change and configuration management, and backup and restoration of
systems. The objective of this domain is to ensure that students understand and can provide
assurance that the practices for systems operations and maintenance meet the enterprise’s strategies
and objectives. Detailed descriptions and subtopics are listed in figure 4.

The Protection of Information Assets domain is divided into five topic areas that focus on design
and implementation of system and security controls, data classification, physical access, and the
process of retrieving and disposing of information assets. The objective of this domain is to ensure
that students understand and can provide assurance that the enterprise’s security policies,
standards, procedures and controls ensure the confidentiality, integrity and availability of
information assets. Detailed descriptions and subtopics are listed in figure 5.

To determine alignment with the model, the educational institution should create a map of where
the model curriculum topics are delivered within its educational delivery system components. The
mapping process steps are detailed in figure 8 in Appendix 3. Alignment Grid, which provides a
form to map an academic program to the model.
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4. ISACA Model Curriculum for IS Audit and Control, 3" Edition

The topics covered by the model are grouped into five content domains. These domains are
divided into major topic areas, and subtopics are provided within each topic area, along with the
number of contact hours needed to adequately cover the topic, which total 250 hours. Each
domain, its topics, subtopics and the required hours for each topic are listed in figures 1 through 5.

Domain 1: The Process of Auditing Information Systems

Knowledge Objective
Developing the knowledge necessary to provide audit services in accordance with IT audit
standards to assist the enterprise with protecting and controlling information systems.

Learning Objectives

» Develop and implement a risk-based IT audit strategy in compliance with IT audit standards to
ensure that key areas are included.

» Plan specific audits to determine whether information systems are protected, controlled and
provide value to the enterprise.

» Conduct audits in accordance with IT audit standards to achieve planned audit objectives.

* Report audit findings and make recommendations to key stakeholders to communicate results
and effect change when necessary.

» Conduct follow-ups or prepare status reports to ensure appropriate actions have been taken by
management in a timely manner.

Figure 1—The Process of Auditing Information Systems Domain

Topic Hours Subtopic

Risk assessment concepts

Control objectives and information system controls

Risk-based IT audit 7 Applicable laws and regulations affecting the audit scope

strate -
gy Quality assurance systems and frameworks

Technology and audit environment changes

Audit charter/engagement letters

ISACA—IT audit and assurance standards, guidelines, assurance guide,
tools and techniques, code of professional ethics

Specific audit 8 Audit planning techniques and project management

planning Audit planning steps

Business processes (e.g., accounting, HR)

Performing risk assessments

Evidence collection techniques (e.g., observation, inquiry, interviews,
inspection, data analysis)

Sampling methodologies

Internal controls and control types (preventive, detective, etc.)

IT audit standards 18 Steps to determine regulatory requirements

Procedures for testing and evaluating internal controls

Fraud detection technigues and tools

Use of self assessments

Audit reporting, Reporting and communication techniques

communications and 7 Exit interviewing

follow-up Presentation and reporting techniques

Total 40
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Domain 2: Governance and Management of IT

Knowledge Objective

Understands and can provide assurance that the enterprise has the structure, policies,
accountability mechanisms and monitoring practices in place to achieve the requirements of
corporate governance of IT.

Learning Objectives

Evaluate the effectiveness of the IT governance structure to determine whether IT decisions,
directions and performance support the enterprise’s strategies and objectives.

Evaluate IT organizational structure and human resources (personnel) management to
determine whether they support the enterprise’s strategies and objectives.

Evaluate the IT strategy, including the IT direction, and the processes for the strategy’s
development, approval, implementation and maintenance for alignment with the enterprise’s
strategies and objectives.

Evaluate the enterprise’s IT policies, standards and procedures, and the processes for their
development, approval, implementation, maintenance and monitoring to determine whether
they support the IT strategy and comply with regulatory and legal requirements.

Evaluate the adequacy of the quality management system (QMS) to determine whether it
supports the enterprise’s strategies and objectives in a cost-effective manner.

Evaluate IT management and monitoring of controls (e.g., continuous monitoring, quality
assurance) for compliance with the enterprise’s policies, standards and procedures.

Evaluate IT resource investment, use and allocation practices, including prioritization criteria,
for alignment with the enterprise’s strategies and objectives.

Evaluate IT contracting strategies and policies, and contract management practices to
determine whether they support the enterprise’s strategies and objectives.

Evaluate risk management practices to determine whether the enterprise’s I1T-related risk is
properly managed.

Evaluate monitoring and assurance practices to determine whether the board and executive
management receive sufficient and timely information about IT performance.

Evaluate the enterprise’s business continuity plan (BCP) to determine the enterprise’s ability to
continue essential business operations during the period of an IT disruption.
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Figure 2—Governance and Management of IT Domain

Topic Hours Subtopic

IT strategy, policies, standards and procedures for an enterprise and the
essential elements of each

IT governance

6 IT governance, security and control frameworks, related standards,
structures

guidelines and practices

IT audit role in governance

Committee structures with their roles and responsibilities

IT organizational Organizational structure, roles and responsibilities related to IT

structure and HR HR policies such as hiring, performance and training

Segregation of duties and mapping to roles and responsibilities

IT strategy and Organizational technology direction

direction 6 Organizational business strategic direction and how IT aligns with it
Processes for the development, implementation and maintenance of IT
IT policies, standards 6 strategy, policies, standards and procedures for an enterprise and the
and procedures essential elements of each
Regulatory and legal requirements impacting the enterprise
QMSand IT Quality management systems
management of 5 Investment and financial allocation techniques
controls

Maturity modeling and process capability assessment techniques

Monitoring and

. 6 Performance measurement techniques (e.qg., balance score card
assurance practices ques (e.9

techniques)

Process optimization technigues

IT resource Sourcing practices

management Global sourcing practices

Service and operating level agreements (OLAS)

Third-party and outsourcing practices and techniques

IT contracting 6 Change management techniques

strategies and policies : - - -
g P Supplier/vendor selection, contract and relationship management

Risk management Business impact analysis (BIA) and risk management practices

practices 6 Enterprise risk management (ERM) system
Business continuity 7 Standards and procedures for the development and maintenance of the
planning (BCP) BCP and the testing methods

Total 60
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Domain 3: Information Systems Acquisition, Development and
Implementation

Knowledge Objective
Understands and can provide assurance that the practices for the acquisition, development, testing
and implementation of information systems meet the enterprise’s strategies and objectives.

Learning Objectives

» Evaluate the business case for proposed investments in information systems acquisition,
development, maintenance and subsequent retirement to determine whether it meets business
objectives.

» Evaluate the project management practices and controls to determine whether business
requirements are achieved in a cost-effective manner while managing risk to the enterprise.

» Conduct reviews to determine whether a project is progressing in accordance with project
plans, is adequately supported by documentation and status reporting is accurate.

» Evaluate controls for information systems during the requirements, acquisition, development
and testing phases for compliance with the enterprise’s policies, standards, procedures and
applicable external requirements.

» Evaluate the readiness of information systems for implementation and migration into
production to determine whether project deliverables, controls and the enterprise’s
requirements are met.

» Conduct postimplementation reviews of systems to determine whether project deliverables,
controls and the enterprise’s requirements are met.
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Figure 3—Information Systems Acquisition, Development and Implementation Domain

Topic

Hours

Subtopic

Business case

Benefits realization techniques (total cost of ownership [TCQ], return on

development 6 inve_zstment [ROI]) - -

Project and portfolio management techniques
. Project governance mechanisms

FF)’rr;)é(teicCtersnanagement 8 Project control frameworks, practices and tools

Project risk management practices
. . Project success factors and risk

Project reviews 6 - - - -
Risk management practices applied to projects
IT architecture related to data, applications and technology (e.g.,
distributed applications, web-based applications, web services, n-tier
applications)
Acquisition practices
Requirements analysis and management practices (e.g., requirements

. verification, traceability, gap analysis vulnerability management, security

gﬁ:ﬁ:ﬁ? project 18 requiremeqts) _ _ _
Control objectives and techniques that ensure completeness, validity,
accuracy and authorization of transactions and data (e.g., COBIT)
Systems development methodologies and tools including their strengths
and weaknesses (e.g., agile development practices, prototyping, rapid
application development [RAD], object-oriented design techniques)
Testing methodologies and practices related to information systems

Information systems Configuration and release management related to systems development

implementation and 7 Systems migration and infrastructure deployment practices and data

migration conversion tools, techniques and procedures

. . Postimplementation review objectives and practices (e.g., project

Postimplementation . . . A

reviews 5 closure, control implementation, benefits realization and performance
measurement)

Total 50
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Domain 4: Information Systems Operations, Maintenance and Support

Knowledge Objective
Understands and can provide assurance that the IT service management practices will ensure the
delivery of the level of services required to meet the enterprise’s objectives.

Learning Objectives

Conduct periodic reviews of information systems to determine whether they continue to meet
the enterprise’s objectives.

Evaluate service level management practices to determine whether the level of service from
internal and external service providers is defined and managed.

Evaluate third-party management practices to determine whether the levels of controls
expected by the enterprise are being adhered to by the provider.

Evaluate operations and end-user procedures to determine whether scheduled and
nonscheduled processes are managed to completion.

Evaluate the process of information systems maintenance to determine whether they are
controlled effectively and continue to support the enterprise’s objectives.

Evaluate data administration practices to determine the integrity and optimization of databases.
Evaluate the use of capacity and performance monitoring tools and techniques to determine
whether IT services meet the enterprise’s objectives.

Evaluate problem and incident management practices to determine whether incidents,
problems or errors are recorded, analyzed and resolved in a timely manner.

Evaluate change, configuration and release management practices to determine whether
scheduled and nonscheduled changes made to the enterprise’s production environment are
adequately controlled and documented.
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Figure 4—Information Systems Operations, Maintenance and Support Domain

Topic Hours Subtopic
Information systems Technology concepts related to hardware and network components,
X 5 system software and database management systems
reviews —
Systems resiliency tools
Service level 7 Service level management practices and components within a service
management practices level agreement (SLA)
. Software licensing and inventory practices
Third-party —— ; - - - -
management practices 7 !\/Iomtormg techniques for third-party compllance with enterprise
internal controls (SSAE16 and SOC reporting, IAE 3402)
End-user procedures 5 Operations and end-user procedures for managing scheduled and
and operations nonscheduled processes
Maintenance of 3 Control techniques that ensure the integrity of system interfaces
information systems
Data administration 3 Database administration practices
practices
Capacity and Capacity planning and related monitoring tools and techniques
performance 5 Systems performance monitoring processes and tools (e.g., network
monitoring analyzers, system utilization reports, load balancing)
Problem and incident 6 Problem and incident management practices (e.g., help desk, escalation
management procedures, tracking and monitoring)
Change, configuration Processes for managing scheduled and nonscheduled changes to the
and release 4 production systems and/or infrastructure including change,
management configuration, release and patch management practices
Backup and restoration 5 Data backup, storage, maintenance, retention and restoration practices
of systems
Total 50
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Domain 5: Protection of Information Assets

Knowledge Objective

Understands and can provide assurance that the security architecture (policies, standards,
procedures and controls) ensures the confidentiality, integrity and availability of information
assets.

Learning Objectives

Evaluate the information security policies, standards and procedures for completeness and
alignment with generally accepted practices.

Evaluate the design, implementation and monitoring of system and logical security controls to
verify the confidentiality, integrity and availability of information.

Evaluate the design, implementation and monitoring of the data classification processes and
procedures for alignment with the organization’s policies, standards, procedures and applicable
external requirements.

Evaluate the design, implementation and monitoring of physical access and environmental
controls to determine whether information assets are adequately safeguarded.

Evaluate the processes and procedures used to store, retrieve, transport and dispose of
information assets (e.g., backup media, offsite storage, hard copy/print data and softcopy
media) to determine whether information assets are adequately safeguarded.
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Figure 5—Protection of Information Assets Domain

Topic Hours Subtopic

Information security Approaches and techniques for the design, implementation and

policies, standards and monitoring of security controls, including awareness programs

procedures and 7 Incident management techniques

generally accepted Risk and control associated with data leakage

practices Evidence preservation techniques for forensics investigations
Logical access controls for the identification, authentication and

. restriction of users to authorize functions and data

!Z)e5|gn, . Risk and controls associated with virtual systems

|mpl_em(_antat|]9n and Network and Internet security devices, protocols, techniques

monitoring of system Detection tools and control techniques

and logical security - - - - - - — -

controls to verify 15 Securltx testing technlques_( intrusion testing, vulnerability scanning)

L Encryption tools and techniques

confidentiality, blic kev inf

integrity, availability PL.J IC XEy In rastr_ucture -

(CIA) Risk assouateq with pe_er-to-pger computing _ _
Controls and risk associated with the use of mobile and wireless
devices

Data classification Data classification standards and supporting procedures

processes and 7 Procedures for storing, retrieving, transporting and disposal of

procedures confidential information assets
Physical access controls for the identification, authentication and

Physical access and 7 restriction of users to authorized facilities

environmental controls Environmental protection devices and supporting practices

Processes for storing, Procedures for storing, retrieving, transporting and disposal of

retrieving, transporting 14 confidential information assets

and disposing of Encryption-related techniques

information assets

Total 50
Grand Total 250 | Figures 1 through 5
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Appendix 1. Relevance to the COBIT Conceptual Framework
and CISA Content Domains

Figure 7—Relevance of the ISACA Model Curriculum for IS Audit and Control to the
COBIT Conceptual Framework and CISA Content
Domains

Processes L
Activities ‘ ‘

IT Processea/ResOurtes* —————

*|T resources involve applications, information, infrastructure and people.

The topics in the ISACA Model Curriculum for IS Audit and Control, 3" Edition, are designed to
provide professional entry-level skills and capabilities in business/commerce areas. The five
ISACA content domains and their subtopics were used to provide a structure to organize the

issues in the model. IT processes are addressed by COBIT, which is integrated into the CISA
content domains (figure 7).
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Appendix 2. Suggested Supplemental Skills for IS Auditors

The following competencies are not considered directly in the IS audit profile because they are not
specific to IS audit, but they are required in most professions.

Analytical skills—The ability to visualize, articulate and solve complex problems and concepts,
and make decisions that make sense based on available information. Such skills include
demonstration of the ability to apply logical thinking to gathering and analyzing information,
designing and testing solutions to problems, and formulating plans.

Client maintenance—Includes the ability to effectively maintain a client during a permitted
length of time for audit services and also cultivate the sustenance for the business of the
professional

Managerial communications and/or public speaking—Includes the communication skills that
are employed when discussing audit scope, findings and recommendations

Interviewing skills—Includes the effective gathering of information when interviewing
management and completing control questionnaires

Negotiation skills and/or personal selling—Includes the ability to convince management to
implement recommendations for positive change

Business writing—Includes the ability to produce concise, understandable and usable reports,
presentation materials, and other written communications

Industrial psychology and/or behavioral science—Includes the ability to understand and
effectively manage human behavior throughout the audit process

Project management/time budgeting—Includes the ability to effectively and efficiently manage
time and tasks during audits. Auditors are frequently evaluated on covering specific scopes within
time lines and budgets.

Team building and team leading—Includes the ability to effectively manage team activities with

proper coordination and utilization of knowledge and skills of individual team members in the
performance of an IS audit
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Appendix 3. Alignment Grid

To map a program to the ISACA Model Curriculum for IS Audit and Control, 3™ Edition, enter the
name of the course(s) or session(s) in the program that covers each topic area or subtopic description
along with the amount of time (in whole hours) devoted to covering the topic in each table. If a
described topic is not covered, record a 0 (zero) in the column for contact hours. To be in alignment
with the model, the total time spent in hours should be at least 250 hours and all areas in the model
should have reasonable coverage. Up to a maximum of 25 noncontact hours may be included. When
mapping a graduate program, include the prerequisites from the undergraduate program.

Before beginning this process:

Obtain the current course syllabi. Current, expanded course outlines provide more detail and are
better sources.

Make sure the current textbook supporting the classes and the visual media/projects that may be
used in those classes are accessible. For a question on content, refer to the course textbook or
PowerPoint® slides.

If some of the subject matter is taught in other departments or colleges, a representative who is
knowledgeable of what is taught in those classes may need to provide assistance. For this reason,
an undergraduate program may take more time to map than a graduate program.

A dual monitor, with the model matrix on one screen and the syllabus/expanded course outline on the
other, facilitates the process.

The mapping process steps are listed in figure 8.

Figure 8—Mapping Process Steps

Identify all direct and support courses that apply to the program.

Ensure that the current syllabi or expanded course outlines and support materials for the
courses are accessible. It takes approximately 20 hours to complete the mapping, if
expanded course outlines are available from which information can be extracted. (Note:
The topics are all interlinked—Domain 2 drives much of Domain 4—they are very much
related.)

Proceed one by one. Select the first course in the program, examine the elements and subject matter,
and map to the model. Proceed week by week.

Use key words from the ISACA template subtopics to search the syllabi to identify matches. Once
that match is made, estimate the amount of time devoted to the subject based on the syllabus.

If uncertain of the content of the subject covered, go to the textbook and PowerPoint
slides/materials used. Note that generic titles used often cover more than what is implied.

Remember to allocate the time per course and identify the course covering each subject. For
example, a quarter system may have 10 weeks and four contact hours per week (40 hours), but
some courses may have lab or project requirements that may result in more than 50 hours.

Map course by course and keep track of allocation. This is easiest for those familiar with the
program and who have the information available.

After completing all courses, go back and double-check that the selections/placement are the best
possible and seem reasonable.

Have a colleague check the mapping.
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Submit the following completed tables to ISACA for review by e-mail at research@isaca.org,
fax at +1.847.253.1443, or mail at: Technical Research Manager for the Academic Program Sub-
committee, ISACA, 3701 Algonquin Road, Suite 1010, Rolling Meadows, IL, 60008, USA. If the
program is found to be in alignment with the ISACA Model Curriculum for IS Audit and Control,
the program may be posted on the ISACA web site and graduates of the program will qualify for
one year of work experience toward the CISA certification.

Domain 1—The Process of Auditing Information Systems Alignment Grid

Topic

Hours

Subtopic

Course(s) covering the
Subtopic

Hours

Risk-based IT
audit strategy

Risk assessment concepts

Control objectives and information
system controls

Applicable laws and regulations
affecting the audit scope

Quality assurance systems and
frameworks

Technology and audit environment
changes

Specific audit
planning

Audit charter/engagement letters

ISACA—IT audit and assurance
standards, guidelines, assurance
guide, tools and techniques, code of
professional ethics

Audit planning techniques and
project management

Audit planning steps

Business processes (e.g.,
accounting, HR)

Performing risk assessments

IT audit
standards

18

Evidence collection techniques
(e.g., observation, inquiry,
interviews, inspection, data
analysis)

Sampling methodologies

Internal controls and control types
(preventive, detective, etc.)

Steps to determine regulatory
requirements

Procedures for testing and
evaluating internal controls

Fraud detection techniques and
tools

Use of self assessments

Audit reporting
and
communications
and follow-up

Reporting and communication
techniques

Exit interviewing

Presentation and reporting
techniques

Total

40
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Domain 2—Governance and Management of IT Alignment Grid

Topic Hours Subtopic Course(s) Covering the Hours
Subtopic
IT strategy, policies, standards and
procedures for an enterprise and the
essential elements of each
IT governance :
structures 6 IT governance, security and control
frameworks, related standards,
guidelines and practices
IT audit role in governance
Committee structures with their roles
and responsibilities
T Organizational structure, roles and
o responsibilities related to IT
organizational 6 HR nolici has hiri
structure and HR POTICIES SUCh as hiring,
performance and training
Segregation of duties and mapping to
roles and responsibilities
IT strategy and Organ!zat!onal technology dlre(.:tlon
direction 6 O_rgan_lzatlonal busmess_ strategic
direction and how IT aligns with it
Processes for the development,
implementation and maintenance of
IT policies, IT strategy, policies, standards and
standards and 6 procedures for an enterprise and the
procedures essential elements of each
Regulatory and legal requirements
impacting the enterprise
QMS and IT Quality management systems
management of 5 Investment and financial allocation
controls techniques
Maturity modeling and process
Monitoring and capability assessment techniques
assurance 6 Performance measurement
practices techniques (e.g., balance score card
techniques)
Process optimization techniques
IT resource 6 Sourcing practices
management Global sourcing practices
Service and OLAs
Third-party and outsourcing
IT contracting practices and techniques
strategies and 6 Change management techniques
policies Supplier/vendor selection, contract
and relationship management
Risk Business impact analysis (BIA) and
risk management practices
management 6 Enterprise risk management (ERM)
practices
system
Business Standards and procedures for the
continuity 7 development and maintenance of the
planning (BCP) BCP and the testing methods
Total 60
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Domain 3—Information Systems Acquisition, Development and Implementation Alignment Grid

Topic

Hours

Subtopic

Course(s) Covering the
Subtopic

Hours

Business case
development

Benefits realization techniques (total
cost of ownership [TCO], return on
investment [ROI])

Project and portfolio management
techniques

Project
management
practices

Project governance mechanisms

Project control frameworks,
practices and tools

Project risk management practices

Project reviews

Project success factors and risk

Risk management practices applied
to projects

Develop project
controls

18

IT architecture related to data,
applications and technology(e.g.,
distributed applications, web-based
applications, web services, n-tier
applications)

Acquisition practices

Requirements analysis and
management practices (e.g.,
requirements verification,
traceability, gap analysis
vulnerability management, security
requirements)

Control objectives and techniques
that ensure completeness, validity,
accuracy and authorization of
transactions and data (e.g., COBIT)

Systems development methodologies
and tools including their strengths
and weaknesses (e.g., agile
development practices, prototyping,
rapid application development
[RAD], object-oriented design
techniques)

Testing methodologies and practices
related to information systems

Information
systems
implementation
and migration

Configuration and release
management related to systems
development

Systems migration and infrastructure
deployment practices and data
conversion tools, techniques and
procedures.

Postimplementa-
tion reviews

Postimplementation review
objectives and practices (e.g.,
project closure, control
implementation, benefits realization
and performance measurement)

Total

50
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Domain 4—Information Systems Operations, Maintenance and Support Alignment Grid

Topic Hours Subtopic Course(s) Covering the Hours
Subtopic
Technology concepts related to
Information hardware and network components,
svstems reviews 5 system software and database
y management systems
Systems resiliency tools
Service level Service level management practices
management 7 and components within a service
practices level agreement (SLA)
Software licensing and inventory
- practices
Third-party Monitoring techniques for third-
management 7 ; . .
ractices |_oarty compliance with enterprise
P internal controls (SSAE16 and SOC
reporting, I1AE3402)
End-user Operations and end-user procedures
procedures and 5 for managing scheduled and
operations nonscheduled processes
Maintenance of Control techniques that ensure the
information 3 integrity of system interfaces
systems
Data Database administration practices
administration 3
practices
Capacity planning and related
. monitoring tools and technigues
Capacity and .
Systems performance monitoring
performance 5
- processes and tools (e.g., network
monitoring I
analyzers, system utilization
reports, load balancing)
Problem and incident management
Problem and . .
. practices (e.g., help desk, escalation
incident 6 .
procedures, tracking and
management o
monitoring)
Processes for managing scheduled
Change, and nonscheduled changes to the
configuration and 4 production systems and/or
release infrastructure including change,
management configuration, release and patch
management practices
Backup and Data backup, storage, maintenance,
restoration of 5 retention and restoration practices
systems
Total 50
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Domain 5—Protection of Information Assets Alignment Grid

Topic Hours Subtopic Course(s) Covering the Hours
Subtopic
Approaches and techniques for the
Information design, implementation and
security policies, monitoring of security controls,
standards and including awareness programs
procedures and 7 Incident management techniques
generally Risk and control associated with
accepted data leakage
practices Evidence preservation techniques
for forensics investigations
Logical access controls for the
identification, authentication and
restriction of users to authorize
functions and data
Risk and controls associated with
Desi virtual systems
. es:gn, tati Network and Internet security
|mg eme.”t ation f devices, protocols, techniques
2nst£:)2:]grmg ° Detection tools and control
yst . techniques
logical security 15 - - .
4 Security testing techniques(
controls to verify . . . i
. o intrusion testing, vulnerability
confidentiality, .
integrity, scannlng) -
availability (CIA) Encr_yptlon_tools and techniques
Public key infrastructure
Risk associated with peer-to-peer
computing
Controls and risk associated with
the use of mobile and wireless
devices
Data classification standards and
Data .
e . supporting procedures
classification - —
7 Procedures for storing, retrieving,
processes and . .
transporting and disposal of
procedures ; 9 .
confidential information assets
Physical access controls for the
Physical access identification, authentication and
and 7 restriction of users to authorized
environmental facilities
controls Environmental protection devices
and supporting practices
Processes for Procedures for storing, retrieving,
storing, transporting and disposal of
retrieving, confidential information assets
transporting and 14 Encryption-related techniques
disposing of
information
assets
Total 50
Grand Total 250 | Domains 1 through 5
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http://adw.sapo.pt/clk?d=gzzLCbG2thWKHeQzUEFg6%2FJy7zAVESPpkDJsxw0fzHaPf0d3iLwGTul72NC9k2h%2FiYYK9PrRx2DHZaSJOfvpf5FPTVlpkzVHbQK%2Ber7cIv3bvrLiBeEkNWEn7sDeO1911WrSyL%2Blcu753Mh9Ymz8%2FMC%2FF2d1WDiaHkJARtg8tc2t8hmGUeOnDKxxeyBy04MEDvgSTlEPYYBWGu1TFXZGMeVo%2BxlLFfHDSVZ041IPveuvfMvapdIWA54nbSeX%2B45pIC6Wnvrx3m1g6BY5xK0EpyQLOjxRzPwAwNLhJ5BzBlFmnUf53eOld61IycqU49k3yD6t7Eh4N7za3av3l%2FtQVvog5%2Fqz7EkqgISnQuZxjz2trZZt1rtWsvoTHPJVlb44yC9kUBMU3WCo1x2eZqPYIR5cMRuuCvAFnh41cbrFS%2FdG3sh%2BwKlaj4L4eVCBzLlY89qhJEj58tSj%2FO0kVrd4Op%2FF14C%2Bqg%2B8Y3x4vpzfU3Z61NRtC02DZVqmMCkMjGxRAJSeCjlalbxJflCLTit%2FXbvhBMAMs%2F7QHOE%2B5bjUAgEo2oI4QzqE5aHVX2hde4ZQPbAN0k%2B7CxHc6etxLuUwp0ssDHPQ9upMLsMPxwvOZqAwAzKCXmo1a3rsREgrB0AAh0mY0Pb7eDnSNeSJHVPSDR3EIG%2B3MRBezrnSOCIgZCvXhz4H7byumKOrwkEIVd9%2B3BFJFZI0NNCMvPwOZYJ0n0cDU4QndaQpEyov%2BUGjDxzWZtOgnqWdbxntK79wmW4koPJ%2FvcgAkQtOK%2FFTVwVIjRE4sVOdOsDFHz%2FmXHh2MY4hiyZuoWVYAgb3fOzQj3fOyiYVxBT%2Bpvp3NVoMKQOJoA%3D%3D&c=d5aUpVg6wJJEA7R5FYNEbA%3D%3D
http://emprego.sapo.pt/executivo/emprego/anuncio/6627744/consultor-comercial---sistemas-integrados-de.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6627346/consultor-comercial---sistemas-integrados-de.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6618612/consultor-comercial---sistemas-integrados-de.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6614324/consultor-comercial---sistemas-integrados-de.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6611915/consultor-comercial---sistemas-integrados-de.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6606398/consultor-comercial---sistemas-integrados-de.htm
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http://twitter.com/sapoemprego
http://www.facebook.com/sapoemprego
http://linkedin.com/pub/sapo-emprego/12/112/687
http://emprego.sapo.pt/emprego/ofertas.htm/ofertageral/rss/
https://sobre.sapo.pt/#utm_source=footer&utm_medium=Web&utm_campaign=bsu_footer
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http://www.sapo.pt/
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Anexo 111 — Exemplo de andncio mais amplo
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http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/portugal/distrito/lisboa
http://emprego.sapo.pt/executivo/emprego/empresa/882/ray-human-capital.htm
http://emprego.sapo.pt/executivo/emprego/empresa/882/ray-human-capital.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6679447/engenheiro-tecnico-comercial-major-sales.htm
http://emprego.sapo.pt/executivo/emprego/empresa/3/grupo-egor.htm
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/portugal/distrito/lisboa
http://sapo.pt/#utm_source=bsu_logo&utm_medium=Web&utm_campaign=bsu_logo
https://mail.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://jornais.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://auto.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://casa.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://emprego.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://experience.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://voucher.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://blogs.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://promos.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
https://poligrafo.sapo.pt/#utm_source=bsu&utm_medium=Web&utm_campaign=bsu_mainmenu
http://login.sapo.pt/Login.do?to=http%3A%2F%2Femprego.sapo.pt%2Fpublic%2Flogout.aspx
http://login.sapo.pt/Login.do?to=http%3A%2F%2Femprego.sapo.pt%2Fexecutivo%2Femprego%2Fanuncio%2F5654789%2Fauditor---auditoria-informatica.htm

14

Slew JeJjso +
souy ¢ © ¢ a4ug
souy ¢ © g a4ug
souy Z © | 843
ouy | 9p SOUs\

Janbjenp

Jeuolsstjo.ad eruatiadxy Jod eandoud

slew Jeliso +
solnbag o eoueg
einjoalinbay

ajuaIquy

Seosad o elnynouby
OpELIE}2I0aS @ OAlBJSIUILPY
eri0893e) Jod eindolid

slew JeljsolN +
eilopuy

eyuewsa|y

elueqly

INS op eolyy
oejsiueba)y

steq Jod eiandoud

sepo|
selp G| sownin

euewss ewn|n

uiZ sewnin

oededl|qnd ap eleq Jod eandolid

Nv3 - Buninsuod YH yoesy
leqn@ - N3 Sed1u)|D - eljeIpad OdIPIN

sjed o opo] - Job3 odnig
|els1awo) Jopeuspiood)

eogsiq - Job3 odnio
sagdeladQ ap Jojai1qg

Wiy eonBWIOUI-BLIo}IpNE---10}IPN./68 / +S9G/010unue/obaidwa/oalnoexs/d-odes obaidwa

sopep op oedepijeA 9p SOAISSeW S3359) Jendaxa eled (Sanbluyda | pa3sIssylipny8indwo))
1VVD Sejuswella) wa aseq wod sewelbold JISAJ0AUSSDg  ©

‘ooueg op sewsjsis 9 sagdeo|de
Seu sajuapIsaL sopep sop apepeAld 9 eSueinbas e selo)ipne ap oedezijesy e

/0uUJa)ul 0]0IUOD 3P SEWIJSIS SO JepIjeA 3 JeljeAy o

‘oe5ewuoyul ep eSueinbas ep
9 oeSew.ojul ap seibojouday sep 0elseb ap Sews)sis Sop apeplinjew ap neib o JejjeAy

‘wepodns so anb sag5ed)|de sep oeSew.oyul ep
apepijenb e a apepubaul e Jjueleb eied 01pobau ap S0SSa004d SOB SBLI)IPNE JBZI[edy

1ejpne e so0ssa20.4d SOp 0]0J3U0D dp SeWwd]SIS d SOIsK siedpulid SO Jedyiuapl o
: sopepijiqesuodsad siediputid
OWwi0d okJiwnsse d edijew.iojul apnetj eu owod
wa(q ‘oedew.iojul ep apepijiqiuodsip @ sapepribajul
‘Spepijeduapiljuod dp S0ISII Sou dudawjerdddsd
epedo} ‘oedewiojul 3p sewd)sis soe eLiojyipne
ejod |9Aesuodsal salo0})ipne ap edinbd oelelbajul
JIjjwipe e sjeuoissijo.ld so ‘ednjew.iojus erLoypny
op ojudwejiedaq op [oAesuodsay oe opuelioday
OVINN4 “ednew.iojus eloypny - 103ipny wn euoypny
w_uz oeddaliq e eded Jejnidald 9pudjaid "odiddueuly 10309s
OU BIDUJ9Jj24 9p oedinjijsul ewn 9 }uUdi|d 0SSOU O

oedun4 ep ayjelaq

S8SaW 9 SOWIYN SOU Sepejounue Seyalo 69 obaidwg O4yS ou soue g ey epejsibay

UoJeNgOo BAISN|OXd oeSewIoju] :[BlEes O|eAldju]|
soinbag o eoueg :(s)euobajen

oBsidwg OdVS - 0ANoax3 - obsidw] - [ejide) uewnH AYY - EOIJRWIOU| BLIOYPNY - JOJIPNY

610¢/G0/5¢


http://emprego.sapo.pt/executivo/emprego/ofertas.htm/data/ultimo-dia/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/data/ultima-semana/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/data/ultima-quinzena/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/data/todos/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/afeganistao
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/africa-do-sul
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/albania
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/alemanha
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/andorra
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/categoria/administrativo-e-secretariado
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/categoria/agricultura-e-pescas
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/categoria/ambiente
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/categoria/arquitectura
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/categoria/banca-e-seguros
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/experiencia/qualquer/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/2-ciclo-ensino-basico/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/qualquer/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/qualquer/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/frequencia-universitaria/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/ofertageral/categoria/banca-e-seguros
http://emprego.sapo.pt/jobmatch/info.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6679410/diretor-de-operacoes.htm
http://emprego.sapo.pt/executivo/emprego/empresa/3/grupo-egor.htm
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/portugal/distrito/lisboa
http://emprego.sapo.pt/executivo/emprego/anuncio/6679400/coordenador-comercial.htm
http://emprego.sapo.pt/executivo/emprego/empresa/3/grupo-egor.htm
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/portugal
http://emprego.sapo.pt/executivo/emprego/anuncio/6679378/medico-pediatria---clinicas-eau---dubai.htm
http://emprego.sapo.pt/executivo/emprego/empresa/280/reach-hr-consulting.htm
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/pais/internacional

v/

1d"X310J0qOTr MMM
PIEJIIISEIN 9 BSIA WOD 03150d3(]

Epeo Wo X210, sSAuog dquen) 9,()G Xo10]

snuog Ad TR[RIY MMM //-sdnT Thbe a[nurg

"SISSUW (T B T 3d %€ 01 9pS3p DAVL

9059 3pSSp NVL 3000 0S B 00S T WR[¥13))

sepesinbsad siew seiAejed 19p Sepoj} JaA

Slew JeJjSo +
elR)ISIaAIUN elougnbaly

oedenpelo-sod

vdan

091Seq OuISuU3 ORI g

Janbjenp

seolwapedy saodelljigeH Jod eandoud

Wiy eonBWIOUI-BLIo}IpNE---10}IPN./68 / +S9G/010unue/obaidwa/oalnoexs/d-odes obaidwa

ojg)say (4/IN)eoueg
(3yw) syuaisissy Joypny OojusWeuUadl| ap 021Ud9} |euoioetad( ojosuo) (B)od1uos |

s921MI3S Aj|9y |eBnyiod peispuey ep jebniiod ejoauoy

:waquie) a3jnsuo)

IB)JJOA »

"eloulliadxe e wod op.lode 9p oedelaunwidd

9P 368284 win 3 |euoissijoid OJUDWIAJOAUDSIP dp
s2051puod euosodoad anb epezijeuoissijoid o epijos
oeSInjipsu] ewn Jeibayul ap apepiunModo vIyI40

‘(Jeruassiaud) joyuedsy ap sojuswidayuo) “esalbul enbuj| ep olujwoqg e

(*219 ‘10042081 ‘VID
‘ddSID ‘WSID ‘VSID) eonew.oyul eSuelnbas o eliojipne we oe5edly34ad no oedewlod e

10s sauanb ap soAelle SOpep op Saseq ap OB5eWLIOjUl 9P 0BIDRIIXS Sp epuURLRdX] .

‘(""10V 'v3adl ‘svsS) LvvD sejuswelss)
opuez||i3n sopep ap oeSepl|eA 9p SOAISSEW SS9} 9P OJUSWIA[OAUSSIP OU BPUILRAXT

1
!‘ojo13u00
op oedSepl|eA 9p S0dI1eWLIOjUl SS9} 9p oedejuswa|dwil © OYuasap ou epulLadxy e

("'uoyiAd ‘pad ‘IIpYS ‘SvS)
bunduos ap @ (TOS ‘VAVCL) oedewelboud ap wabenbul| ap epULIRAXS 9 SOJUSWIDBYUOD  *

M..;SmmmOmH w_go;mEm_u_b_L:ummbﬁu
1SIN “100£20SI ‘000020SI ‘Nv31 “11LI) ogdew.oyul ep eduelnbas o 11 ap OulaA0b
9p sew.ou/se|bojopojaw W dseq Wod eLIo}pne no/a oedejusws|dwi eu epuladxy o

‘olledURQ 01X2U0D WD [| 9P Selolpne ap
oe5ez||eal U RUISIXT BLOYPNY 9p sesaldwg no edueg W SOuUe G e 4 9p epugLadxy o

/S905eDIUNWOd3[@ ] NO BORRWIOU] Bleyuabug eInjepudl]

11443d

"Sew)sIs sop oedeinbyuod
B 9 Sopep Sop apepidiualne e Jeuoisiaiadns eled sepsje o S2I0PedIpUl JOAJOAUSSDT  ©

oBsidwg OdVS - 0ANoax3 - obsidw] - [ejide) uewnH AYY - EOIJRWIOU| BLIOYPNY - JOJIPNY

610¢/G0/5¢


http://emprego.sapo.pt/emprego/ofertas.htm/palavras-chave/auditor+sistemas+de+informa%c3%a7%c3%a3o/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/qualquer/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/2-ciclo-ensino-basico/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/mba/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/pos-graduacao/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/qualificacao/frequencia-universitaria/ofertageral/
http://emprego.sapo.pt/executivo/emprego/ofertas.htm/ofertageral/
http://emprego.sapo.pt/executivo/pesquisasrecentes.htm
http://adw.sapo.pt/clk?d=JvuGvpfebQK5kyHK1f9VM5yqzDNYAMwW%2F6DxBZTo5rQOweW74DPlr00WkYUkCGpd5p%2FwbSkH0s%2FGX%2FZdHulshSG0igXvu3FrBjZdGus3PtPt4tnman638n8PEfbjw6%2BF2FTv0Z9u%2FQHEpwtTQ%2FzLmUj9khjAF3KTn%2F3sNGeopZ6o3nnEfNC%2BkZ590e%2BsMwUgeeQlkBXvRR4KQJYauFBAvgwWbdnw7JBLrg%2FjwKslzWNVNlLg6G6Wa1vK%2Fm6r6QcBHbgZRKQCEjSLUktCQiEOvhAVw95eONahqh0RpSSlN1MpWFKZ%2B8Ah458PJhIeTE5bghVwOyFeyPTOJVqZPtMcVqOuDcpDnZw3qOZ1%2BgeNW0uQLrViAgXauoZha3yeJPaFN6xwXnY8Dp8vV85ITWsn%2FF6mJL8fBlAx4RcUEzJsXiJZ57aAM4xjZDZbd%2BqkesoxTWl2kBugmAVrAzLpw73WVtIdLNs1qhZoZGw5MVHqDoYnZxKICZiHXHU30g0naWE17Ecj2QtsjkjlCWxVawLXAPNGxC8rJn21r8l8b3Dcm%2BrMb7xKIzXFc7zZWd85LpaRpwszjfSf10qNeUSZFS5Fw0wtsMxLb5BKS9ztzD9Ob6WK%2F1uOqP34aYnBTe24hLEFlpWkkRGeqMdD%2FOUTvu5eePEIQuQz6u%2BAie%2BkqGLifQY%2BMUvuJ3oeOs%2FeU9Ov1qCwGb4dMrHUkpsRVjzp6%2BD0qIzK%2BNWI0BSRDlkHfmj0p9%2FqHED9M2gDckJFLPH%2FViUkR%2F%2Fk87tAkDXQy36CRCwcnQ%3D%3D&c=1NIwEpIBuOu6X6NnmyPKzw%3D%3D
http://adw.sapo.pt/clk?d=rIWVbOnvkzVXOcWOQ4NRcXCa9kLhT%2BUGiTOMzuDNHdsG9SXMOn74aJ5fUE4pgPv0U1QR698Sq0Oye5xyBcEHm4MwHqbGTK7oDGKKwTpMguqVVYp8lIuQZQntAl25VAS9mGOUuuVj4d3n9kUPOfANsjd1dq%2FCP2gWB%2F6SBg%2BNjHBKYL7j2csqUXLvxdTiuOE6Q%2F4zETmfIRswtTj7QkwjKbx9teugDvVu7XExccw649%2FkLTEnptvcv6uafRUH%2F2YOtYhcOpmSwPgaWYrCFxuCmE7wULTw47Otomhr4O29LBvenvM5XhplSwM5x3jLvFIsZDDtz1OG9Qof7AHVnK1aDWY8CRNPPGoQOsW61KU0L59QtejxArtlSCE6vrJVTsFJPATmnwTdUrNpbXL0WiMD39U7tfRaAR75VkNBVtZDF5GUx9J%2BdW7QbxSRN2vTaIF1oQtLk9h03tEbrGogIfIHV3%2BaaLHopwIyEMl6%2F7s7oAhJNyLSV18aLe67KgdH3msGCo58LlWwTG74sokS6oUGbyY00u1lyuhdaLINTxvZ4PPr5ewtw4vdX%2FPp6sIFCc5cSV7EuusZsAGDnVPNNLNnlYktHOQzyYcfYx97JaI9ThAcFK%2Fd2zK3fV4qIkY0rMnqDwr2TxrqEaVjFf1hrvhO%2BlPToWyPHiFu3d4ugI18%2B3o6Ou%2BRLEAa%2Fup3xAAwaJKjEjneksue1DH5aHZqJrWiN8Y%2FFUXGaGI13%2Feid8iq5I6XvXdKlYbGBVlzM3MJJjbvMAbuI9W1jpOvF64ojjH6ZTZvUbgiXDAnyWbKVM%2F%2Bw7vKZZFYD3JdD5oYW3hKR0BqKRo1lg58bdpmGAFmxpJ2nb6kfvmHxJKZbnKnSpSBv28%3D&c=5v%2FIvXmLaoyxxui8BwDIcA%3D%3D
http://emprego.sapo.pt/executivo/emprego/anuncio/6674697/tecnico(a)-controlo-operacional-banca(mf)-restelo.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6668453/tecnico-de-licenciamento.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6655439/auditor-assistente-(mf).htm

iy Wy eoljewlojul-elo)ipne---iolupne/gg/ +G9g/01ounue/obaidwa/onnnoaxsd-odes obaidwa

"SOpeAJasal so)IalIp SO sopo] - 0dVYS Jod opiznpold

opepioeAld op sagdiuje@  epnfy  SOB00D 21G0S  AdODY  OPEpPIOEALd Op BONIOd  OBSEZINN 9P SAQ3IPUCD  OdVS O 91q0S

:wa sou-ebig

eoIjeW.IoU| BLIO}IPNY - J0}IpNYy :Jod waquwe) esinbsad

B0qQsIT - [ebnuod eoqsi - |[ebnuod eiquwio) - |ebnuod

(3/w) zopinbi (3/w) BUBWOS

8 OpEOIB|\ 8p 00SIy — JoJpNy  zepinbi @ |eyideD ap 00siy — JojpNY 8p w4 awi] -Jed - (J/w) Joypny
yoseasp yoJeaspy 1063 odnug
B0oqQsIT - |[ebnuod eoqQsI - |[ebnuod BeoqgsiT - [ebnuod

obaidwz OdVS - 0AlNdexT - oBaidw - [eyded UewnH AYY - EOELLIOJU| BLOJPNY - J0)ipNY 6102/50/52


http://emprego.sapo.pt/executivo/emprego/ofertas.htm/palavras-chave/auditor+-+auditoria+inform%c3%a1tica/ofertageral/
http://twitter.com/sapoemprego
http://www.facebook.com/sapoemprego
http://linkedin.com/pub/sapo-emprego/12/112/687
http://emprego.sapo.pt/emprego/ofertas.htm/ofertageral/rss/
https://sobre.sapo.pt/#utm_source=footer&utm_medium=Web&utm_campaign=bsu_footer
https://ajuda.sapo.pt/pt-pt/security/condicoes-de-utilizacao#utm_source=footer&utm_medium=Web&utm_campaign=bsu_footer
https://ajuda.sapo.pt/pt-pt/security/politica-de-privacidade#utm_source=footer&utm_medium=Web&utm_campaign=bsu_footer
https://ajuda.sapo.pt/rgpd-regulamento-geral-de-protecao-de-79278#utm_source=footer&amp;utm_medium=Web&amp;utm_campaign=bsu#utm_source=footer&utm_medium=Web&utm_campaign=bsu_footer
https://ajuda.sapo.pt/pt-pt/security/politica-de-cookies/o-que-sao-cookies#utm_source=footer&utm_medium=Web&utm_campaign=bsu_footer
https://ajuda.sapo.pt/?ref=emprego.sapo.pt#utm_source=footer&utm_medium=Web&utm_campaign=bsu_footer
javascript:window.__cmp("displayConsentUi");
https://www.sapo.pt/#utm_source=footer&utm_medium=Web&utm_campaign=bsu_footer
http://www.sapo.pt/
http://emprego.sapo.pt/executivo/emprego/anuncio/6674697/tecnico(a)-controlo-operacional-banca(mf)-restelo.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6668453/tecnico-de-licenciamento.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6655439/auditor-assistente-(mf).htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6654737/auditor-(mf)---part-time-fim-de-semana.htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6592929/auditor--risco-de-capital-e-liquidez-(mf).htm
http://emprego.sapo.pt/executivo/emprego/anuncio/6592919/auditor--risco-de-mercado-e-liquidez-(mf).htm

