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Resumo

O presente documento constitui o meu relatério de atividade profissional, como parte
integrante do Mestrado em Engenharia de Eletronica e Computadores.

O objetivo do presente relatério € providenciar um resumo da minha atividade
profissional no dominio na drea de Informadtica, mais precisamente na drea da administragdao
de sistemas Informaéticos.

Neste relatorio apresentam-se atividades desenvolvidas em contexto real de trabalho
onde sdo descritas 3 etapas distintas da minha vida profissional: PGA — Portugdlia Airlines,
STEP-Tecnologias de Informagcdo e CHLO — Centro Hospitalar Lishoa Ocidental, dando

especial €nfase ao percurso profissional e a atividade desenvolvida, apresentando quatro
projetos, entre outros realizados no decorrer da minha vida profissional.

Palavras-chave: distribuicio de software, software livre, salvaguarda de dados,

virtualizacao, servidores, postos de trabalho
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Abstract

As part of the Master’s degree in Computers and Engineer, this document represents my

professional activity report.

The main goal of this report is to give an insight about my professional activity in Computers,
more precisely on the administration of computers systems.

It is a report about three specific stages of my professional activity, which took place in a real
work environment: PGA- Portugdlia Airlines, STEP- Information technologies and CHLO-
Centro Hospitalar de Lisboa Ocidental, with four different projects and their specificness to
emphasize my professional course and developed activity.

Keywords: software distribution, free software, backup, virtualization, servers, workstations
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1. Introducao

Este relatério vai iniciar-se com uma breve introducdo sobre os temas que serdo
apresentados, seguindo-se a descricao acerca da organiza¢ao do documento.

1.2. Enquadramento

Este relatério profissional realiza-se no ambito do Mestrado do Curso de Engenharia

de Eletrénica e de Computadores do ano letivo 2012/2013.

O objetivo principal do relatério profissional € o de descrever o trajeto profissional
desde o término do Curso de Licenciatura em Engenharia de Eletronica e de Computadores

em 2002/2003 até ao dia de hoje.

Mais concretamente, neste trabalho serdo mencionadas 3 etapas diferentes da minha
vida profissional, etapas que correspondem a 3 entidades diferentes onde ja exerci atividade
profissional deste o fim da minha licenciatura. No vasto conteido deste relatério vao ser
descritos projetos que foram relevantes para o meu enriquecimento profissional, sendo dois
destes projetos executados em software livre que acarreta poucos custos para as empresas. O

relatdrio profissional estd organizado em 3 capitulos referentes a cada uma das etapas.
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1.2. Organizacao do Documento

O primeiro capitulo refere-se ao inicio da minha etapa profissional, que foi na “PGA —
Portugdlia Airlines”, como elemento de helpdesk e por fim como administrador de sistemas.
Vai ser descrito todo o meu trajeto nesta empresa, dando mais €nfase a dois projetos que
foram para mim, altamente motivantes, um relacionado com a migracdo do parque
informdtico com o auxilio de uma aplicacdo de distribuicdo de software designada por
ZENworks, e o outro que descreve como foi possivel minimizar um problema com a limita¢io

da largura de banda entre os varios pequenos escritorios que continha a empresa.

O segundo capitulo vai abordar o meu trajeto na empresa “STEP — Tecnologia de
Informagdo”, descrever como esta se encontrava organizada e fazer uma breve descri¢ao das

fungdes que desempenhei nesta microempresa.

No ultimo capitulo vai ser abordada a minha atual situacdo profissional no CHLO
como administrador de sistemas, do qual consta: descrever 2 projetos em software livre, um
relacionado com a monitorizacdo dos sistemas informaticos através da aplicacdo Nagios Core
€ 0 outro projeto uma implementacdo de uma estrutura de virtualiza¢do de postos de trabalho

com o aplicativo da Ulteo OVD.

Segue-se posteriormente uma conclusdo em retrospectiva de toda a minha vida

profissional até ao momento e expectativas para minha carreira no futuro préximo.

Por fim uma bibliografia com um conjunto de referéncias relacionadas com todos os

temas descritos neste relatdrio de atividade profissional.
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2. Etapa Profissional “PGA - Portugalia
Airlines”

Neste capitulo vai ser descrita a minha primeira etapa profissional apds ter concluido a
minha vida académica, etapa essa que teve lugar no departamento informético de uma
companhia aérea portuguesa.

2.1. Descricao da Empresa

A PGA, é uma companhia aérea regional sediada em Lisboa que foi criada a 25 de
Julho de 1988, mas comegou a operar em 1990, cuja principal fungdo € o transporte aéreo de
passageiros entre as principais cidade de Portugal, Espanha, Franca, Itdlia, Alemanha, Reino

Unido e Bélgica.

PGAL vV

PORTUGALIA AIRLINES

Figura 1 - Imagem comercial da PGA
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Em Junho de 2007 a TAP adquiriu a PGA como sua subsidiaria. A PGA continua a
operar com as mesmas cores, embora tenha perdido a rede comercial propria, uma vez
integrada no grupo TAP. Antes da fusdo, a PGA era constituida por cerca de 1200

trabalhadores distribuidos pelos seguintes departamentos:

¢ Financeiro;
e Operacional;
e (Comercial;
e Manutencao;

e Pequenas dreas onde se inclui a Informética.

O departamento comercial e operacional existia em Lisboa mas também nos locais
onde a empresa fornecia servico, principalmente em aeroportos, posso destacar localiza¢des

com alguma importancia ao nivel do negécio como Porto, Madrid, Barcelona, Nice e Mildo.

2.2. Func¢oes Desempenhadas

A PGA foi o meu primeiro local de trabalho onde comecei a aplicar os conhecimentos
que obtive na minha vida como estudante. A minha entrada remonta o ano de 2001 periodo
em que conclui o curso de bacharelato em Eletronica e Computadores na EST, neste mesmo

periodo comecava a exercer a licenciatura no mesmo curso em regime de pds-laboral.

Nos primeiros anos comecei a trabalhar na drea do Helpdesk onde a principal funcao
era dar apoio aos utilizadores, sendo este muito importante, pois € o primeiro contacto que
existe com a informética. Tinha como funcdes informar as dreas de segunda linha do
problema existente. Outra competéncia nesta drea era a manutencdo do equipamento
informdtico em caso de avaria, que por vezes necessitavam da troca de componentes. Esta foi

sem ddvida uma das principais etapas da minha vida profissional.
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Ap6s a conclusdo da licenciatura no ano de 2006 entrei para a drea de BackOffice
(Administrador de Sistemas) como a categoria de técnico superior. Nesta drea comecei a

trabalhar com a infraestrutura do datacenter da empresa.

Datacenter

Backup

NetWare Correio Electronico AS400 Amadeus / Reservas

feeee

Figura 2 - Infraestrutura datacenter da PGA

Tinha como sistema principal um AS400 que alojava as principais bases de dados,
entre elas a financeira e operacional, este sistema devido 4 sua elevada complexidade era

responsabilidade da /BM, assim como a sua manutengao.

Existiam ainda outros sistemas da responsabilidade do fornecedor Amadeus, como o
sistema de reserva, uma aplicacdo que abrangia todas as companhias aéreas a nivel mundial e

devido a sua exclusividade ndo havia intervencdo da informatica.

Nestes sistemas da responsabilidade do fornecedor a informdtica da empresa apenas
interferia na criacdo de cdpias de seguranca em tape e qualquer intervencao era necessario o

aval do fornecedor.

A restante estrutura existente no datacenter era da responsabilidade do departamento
informético da PGA, em especial pela drea do backoffice. A estrutura era composta pelos

seguintes sistemas:

e Servidor de Ficheiros Novell 5.0 NetWare;
e Servidor DNS/DHCP Novell 5.0;

e Servidor de Impressao Novell 5.0;
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e Servidor de e-mail Postfix;

e Servidor de Backup Tivoli Storage ManagerTSM (TSM).

Uma estrutura simples em ambiente NetWare, Postfix nas transferéncias de correio

eletrénico da empresa e TSM como sistema de criacdo de copias de seguranca.

Neste periodo houve um grande crescimento da informdtica e o aparecimento de
grandes exigéncias ao nivel aplicacional, que correspondeu a muitas mudancas na
infraestrutura. Neste capitulo do relatério vou descrever mais detalhadamente dois projetos
em que participei, tendo-se revelado muito pertinentes ao nivel das condi¢des de trabalho dos

utilizadores, com novas ferramentas, mais seguranca e redu¢do nos custos da empresa.

O departamento de informatica (DTI — Departamento Tecnologias de Informagdo) era
composto por 12 elementos, sendo 2 da direcdo, 6 técnicos superiores e 4 técnicos,

subdivididos pela seguinte forma:

N2 de Elementos no Departamento de Informatica PGA

M Chefia/Secretariado (2)

M Aplicagdes/Base Dados (2)

@ HelpDesk/Telecomunigdoes (3)
M Redes (2)

W BackOffice (3)

Figura 3 - Elementos da informatica na PGA
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2.3. Projetos Realizados

Nesta seccdo do relatorio vao ser expostos dois projetos executados na PGA, de modo
a obtermos melhores resultados com a tecnologia existente na altura.

2.3.1. ZENworks - Migracao do Parque Informatico

A descricao deste projeto estd divida em quatro partes distintas: o que se pretendia
com o projeto, o que tinhamos antes da realiza¢ao do projeto, como foi realizado, e por fim a
conclusdo.

2.3.1.1. 0 Objetivo do Projeto

Uma grande alavanca deste projeto foi o aparecimento do Windows XP que vinha
substituir o anterior Windows 98, sistema operativo que continha muitas caréncias a nivel
aplicacional e ndo respondia as necessidades exigidas pelas aplicacdes novas do mundo da
aviacdo, assim como, o tempo despendido pela informética em manter em funcionamento os

postos dos utilizadores num sistema Windows 98.

O objetivo foi encontrar e executar uma migracao de Windows 98 para o Windows XP
dos postos de trabalho de modo a existir o minimo de impacto para o funcionamento da

empresa.

Para aproveitar a0 médximo uma migracdo ao nivel do sistema operativo foram
aplicadas novas funcionalidades na infraestrutura entre servidor e postos de trabalho, tais

como:

¢ Funcionalidade de distribuicao de software;
¢ Funcionalidade de manutencao;

¢ Funcionalidade de correio eletrénico;

e Funcionalidade de inventéario;

¢ Funcionalidade de cépias de seguranca.
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O objetivo ao aplicar estas funcionalidades foi o de rentabilizar a0 maximo a migragdo

que j4 tinha custos significativos para a empresa.

Um outro ponto que se pretende com este projeto foi mentalizar os utilizadores da
existéncia de servidores, de modo a colocar os seus dados para precaver futuras perdas dos
mesmos, neste ambito foi alterado o acesso dos postos de trabalho ao servidor de ficheiros
assim como, o modo de comunicagdo do correio eletrénico, com a finalidade de obtermos um
nivel superior de seguranca de dados. Todos os passos desta migracdo serdo descritos nos

préximos pontos deste relatorio.

2.3.1.2. Antes do Projeto

A infraestrutura era muito simples e composta pelas componentes mais bdsicas de um
datacenter num ambiente NetWare. O datacenter era composto pelos seguintes componentes

como mostra a seguinte figura:

Datacenter
Servidor de Mail Servidor de
POP3 Backup

Servidor NetWare

Robd de
Tapes

Utilizadore:

“n

Figura 4 - Diagrama da Infraestrutura antes do projeto ZENworks
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O datacenter tinha incluido um servidor Novell NetWare versao 5.0, esta ultima

disponibilizava varios servigos para a empresa que sao descritos de seguida:

e Servigo de Ficheiros (File Server);

e Servico de DHCP (Dynamic Host Configuration Protocol);
e Servico de DNS (Domain Name System);

e Servico Impressao (Print Server);

e Servico NTP (Network Time Protocol).
Todos estes servigos eram do proprio sistema operativo da NetWare.

Além deste servidor acima referido, existia outro servidor de correio eletrénico em
sistema operativo Linux em Redhat com o sistema postfix instalado. A configuracdo do
protocolo era em POP3, de modo, a descarregar as mensagens para o cliente de correio
sempre que este efetuasse a ligacdo ao servidor cujo armazenamento era pequeno € sO

guardava correio eletronico temporariamente.

Uma outra componente nesta estrutura era o servidor de backup numa plataforma
Windows 2000 com a aplicacdo TSM da IBM, este ligado a um robd com 2 drivers e 10 tapes
com um total de armazenamento de + 4 Teras. As cOpias de seguranca eram efetuadas
conforme uma agenda pré-definida associada 4 criticidade do sistema. O modo de backup

efetuado era full (completo) ou incremental.

Fora do datacenter existia um parque informdtico obsoleto a nivel de hardware e
software, com o sistema operativo Windows 98, cuja ferramenta de produtividade era o Office
97, o cliente de correio eletronico era o Outlook Express, ferramenta que era disponibilizada
com o Windows 98. As atualizagdes Microsoft ndo se realizavam e a protecao de antivirus era
o problemdtico Panda sem centralizacdo de administracdo de atualizacdes, que em geral

provocava uma desatualizacdo da versdo do antivirus nos postos de trabalho.

O apoio por parte da equipa da informdtica era exclusivamente efetuada
presencialmente por ndo haver aplicada nenhuma solu¢do de acesso remoto, o que levava a

um grande desperdicio de tempo nas resolugdes dos problemas.

Criar um posto de trabalho era muito demorado e complexo pois a instalacdo e

configuragdo eram efetuadas manualmente, sem uma politica de defini¢cdo pré-estabelecida o
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que resultava numa grande desorganizacdo em termos de inventdrio de software. Outra falha
nos postos de trabalho era ao nivel das permissdes, como ndo existiam regras definidas os
utilizadores tinham privilégios de administrador no seu posto, o que levava 4 instalacdo de

software ilegal.

2.3.1.3. Realizac¢ao do Projeto

Apdés tomarmos conhecimento de todas as lacunas existentes na infraestrutura
informdtica da empresa, foi efetuado o primeiro passo que consistiu numa pesquisa de
mercado, de modo a encontramos o produto com 0s requisitos necessarios para combater

todas as necessidades.

A escolha recaiu num produto da Novell (por a nivel interno ja haver conhecimento do
NetWare), designado por ZENworks que é uma suite composta por varias componentes onde

se destacam o Desktop Manager, Server Management, Handhelp Management, entre outras...

A componente que preencheu os nossos requisitos iniciais era o Desktop Manager,

cuja imagem comercial € a seguinte:

Novell. ZENworks. 6.5

Desktop Management

N © 1993-2004 Novel, Inc. Al rights reserved.

Figura 5 - Logétipo do ZENworks 6.5

Destacando as seguintes funcionalidades do produto:

® Modulo de inventdrio de hardware e software de todas as estacdes de trabalho da
infraestruturada rede da organizagao;

® Novell Application Launcher que permite fornecer aplicacdes as estagdes de trabalho,
de modo a existir uma gestao centralizada de todas as aplicacdes que estdo instaladas

nos diversos postos de trabalhos;
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® Remote Control que permite através de uma consola de gestdo efetuar um controle e
suporte a sistemas Windows remotos. Deste modo, permite 4 equipa de informadtica
aceder, visualizar e controlar uma estacdo de trabalho remotamente o que significa
uma melhoria relevante na producdo da empresa com um aumento da qualidade do

servigo prestado pela mesma.

A escolha de outro produto levaria custos superiores porque seria necessirio um

periodo maior de formagdo e uma grande alteracao ao nivel do sistema principal.

O diagrama seguinte mostra o que se pretendia no final do projeto. Podemos verificar
um upgrade na versdo do sistema operativo NetWare, alteracdo do protocolo do correio,

centralizacdo do antivirus e o acrescento de um servidor aplicacional ZENworks:

Datacenter ) .
Servidor NetWare Servidor ZENworks  Servidor de Mail Servidorde  Servidor de
IMAP Antivirus Backup

Utilizadore;

Figura 6 - Diagrama da Infraestrutura apés do projeto ZENworks

Seguidamente vao ser descritas todas as etapas necessdrias para a realizagdo deste projeto.
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Upgrade do sistema operativo NetWare

Um dos requisitos necessérios para o funcionamento normal do ZENworks era existir a
versdao 6.5 da NetWare, 0 que ndo se verificava (estava instalada a versdo 5), logo foi
necessdrio a sua atualizacdo, uma versao mais recente que levaria a beneficios futuros.

Novell. Open Enterprise Server
M:r-; rm-uaef L

Novell

Figura 7 - Migracao da versao do NetWare

Foi-nos proposto pela equipa da Novell dois métodos para realizarmos o upgrade de versao:

e Upgrade da versdo no préprio servidor em producao;

¢ Instalacdo de raiz num outro servidor com as caracteristicas pretendidas.

O método que prevaleceu foi o upgrade no servidor em producdo, devidos as inimeras
configuragGes necessdrias para colocar todos os servigcos em funcionamento, servigos com
grandes parametrizacdes como o servico de impressdo e servico de ficheiros. Além disso o

tempo necessario para efetuar uma migragao para outro servidor seria muito superior.

Em termos de hardware, o servidor NetWare em producao tinha todos os requisitos

necessarios, no entanto, foi acrescentado mais memoria para ndo termos problema futuros.

O método de upgrade de versao no servidor de producdo tinha um elevado nivel de
criticidade, pois este sistema fornecia servicos de file Server, print Server e DNS/DHCP, que
eram imprescindiveis para a empresa e em caso de faléncia destes, haveria graves
consequéncias para o negdécio da empresa. Com este elevado nivel de dependéncia foi
necessario efetuar um plano de seguranca deste sistema. Procedeu-se a um backup completo e
um restore num servidor com as caracteristicas idénticas para salvaguardar o servidor em caso

de falha na migracao, este plano de seguranca foi efetuado da seguinte forma:
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Processo de
Disaster
Recover

» | Backup cCompleto com o agente Netware do 77voli Storage
Manager

Backup 7smM
Netware

Efetuado Pés-Laboral menos erros de ficheiros abertos

Backup
Symantec
Ghost

Através do Bootcp da Symantec Ghost

Sistema em modo Off7ine > = = 5 o
é criada uma imagem do servidor

Armazenamento

dos dados 0 Backup por 7SM e por Symantec Ghost sao armazenado em T7ape

Criacao de

ela Configuracdo de uma rede isolada da rede de producao

Restore de
Imagem

Restore da imagem criada com o Symantec Ghost, no servidor
redundante

Restore de
ficheiros

Restore dos ficheiros com o cliente TSM Netware, no servidor
redundante

Testes aos varios servigos do servidor

im do Processo
de Disater
Recover

Figura 8 - Fluxograma com o processo de Disaster Recover

Através do agente de backup TSM especifico para NetWare foi efetuado um full
backup de todo o sistema incluindo sistemas operativo, aplicacdes, base de dados
NDS e documentos armazenados no servidor. Este backup foi efetuado em horas de
pouca atividade para ter o minimo de erros no backup, estes derivados de ficheiros em
utilizacdo pelos utilizadores;

Foi criada uma rotina de backup de modo a efetuar regularmente backups
incrementais, de modo a guardar todas as alteracdes efetuadas no decorrer do
processo de upgrade;

Devido a sua criticidade foi efetuada uma imagem do filesystem do sistema operativo

NetWare, este backup de imagem (clone), foi efetuado através de um “Boot CD”
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(Symantec Ghost), a especificidade principal deste tipo de backup € o facto de ser
realizado com todos os servigos e base de dados offline. Devido ao tempo da execugdo
foi excluido o disco que continha o armazenamento dos documentos dos utilizadores.
Este método sendo mais demorado € bastante mais fidvel na recuperacao;

e As copias de seguranca geradas pelo agente e pelo método de imagem foram
guardados em Tape;

e (riagdo de uma rede isolada da rede de producdo onde foi ligado o servidor
redundante, para que quando fosse efetuado o power on do servidor apds a
recuperagdo, ndo existir problemas com a duplicagdo;

e A primeira etapa da recuperagdo no servidor redundante foi o restauro da imagem
efetuada anteriormente através do Symantec Ghost, deste modo, obtivemos uma cépia
idéntica ao servidor em producdo, com o sistema operativo e todas as configuragcdes
do NDS e servigos;

e Através do agente do TSM para NetWare efetuamos um restore dos dados dos
utilizadores. Este processo demorou algumas horas, mas sem qualquer implicacdo ao
nivel do funcionamento;

e Foram efetuados alguns testes ao nivel dos servigos e das permissdes dos dados dos

utilizadores sem complicagdes.

Ap6s a criacdo de um sistema redundante pronto a funcionar, ficaram reunidas as
condig¢des para efetuar a migracdo da versdo do NetWare da 5.0 para a versdo 6.5 no servidor
em producdo, esta migracdo tinha um ponto extremamente critico que podia inviabilizar a
migragdo, tratava-se da migracdao da base de dados NDS versao 5.0 que tem como principal
funcdo armazenar a estrutura de diretérios e ficheiros, gerir os utilizadores, grupos,
computadores, impressoras, objetos de rede, permissoes, etc..., sendo que toda a gestdo da
NDS ¢ efetuada através da consola de gestdo Novell ConsoleOne como mostra a figura

seguinte:
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Novell. 2k
ConsoleOne., AT

i Toms st Folen
P pn—

& & hmoroed Logn Mehods
2l dreed Pl Logs Mesdi
= & kAP

E- 1Rt

e

o [Fm PTG

Figura 9 - Consola NetWare “Console One”

Na versdo 6 o NDS foi substituido pelo eDirectory, que é uma base de dados com as
mesmas funcionalidades da versdo anterior, mas para técnicos da Novell este processo de
migracdo € problemdtico devido ao elevado nimero de objetos existentes, sendo necessario

efetuar um extend schema na base de dados.

A migracao foi efetuada embora com dificuldades ao nivel dos objetos da base dados
na fase de extend schema. A migracdo de versao foi relativamente rapida sem grande impacto
na organizagdo, sendo agendado em horério pds-laboral, porque neste periodo nao estiveram
disponiveis os servigos da NetWare. Posto isto, houve um periodo de teste de modo a verificar
se todos os servicos estavam a funcionar corretamente e simultaneamente explorar novas

funcionalidades da nova versao.

Esta migracao foi um grande desafio para a equipa de backoffice da PGA, pois sem um
planeamento bem estruturado todo este processo de migra¢do podia ser muito problemético

para a empresa.
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Instalacdo do ZENworks

Ap6s algum tempo em funcionamento a versao NetWare 6.5 estavam reunidas todas as
condi¢des para instalar o ZENworks versao 6.5. Este foi instalado num servidor Windows
2003 Enterprise, para a instalacdo deste produto foi necessario efetuar vérios passos, entre
eles a conectividade com o servidor NetWare 6.5. Durante o processo de instalagdo alguns
objetos sdo criados na eDirectory, na figura seguinte podemos ver os objetos que sao criados

inicialmente:

K8 Novell ConsoleOne =100 x|

File Edit View Tools Help

Halp|®e[a]u 2lsl@e[du|s|l

-z BACKUP 2l serverpackage
-8 LISBOA &) Workstation Package
€ RootServerinfo [23 ZENworks Database
#-°8 Tomcat-Roles 83 ZENworks Image

Q=] 7ENworks Desktop Management B ZENworks Service

@ zeus €2 ZENworks License

#-[F ZEUS_SYS
€® ZEUS_SYS_POOL '
+. 8 capnirite LI 6 items Q |

Mser: admin PGA [Tree: PORTUGALIA

Figura 10 - Objetos ZENworks

O primeiro contacto com o ZENworks foi deveras complicado devido as inumeras
novas funcionalidades que o produto apresentava. De modo a facilitar a nossa adapta¢do com
a nova aplicacdo, foi pedido & Novell Portugal uma formacdo personalizada para a nossa
empresa, que foi realizada por um formador certificado da Novell, tendo esta sido muito
especifica e pratica, disponibilizado um laboratério onde era possivel simular o que era

pretendido pela empresa.

Depois de algum tempo de formacdo e estudo estdvamos prontos para comegar a efetuar todos
as configuragdes no ZENworks de forma minimizar o processo de migracdo das estacdes de
trabalho, houve vérias etapas de configuracdo como o deploy do sistema operativo e deploy

das aplicacoes.
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Deploy Sistema Operativo

Para efetuar a alteracdo de sistema operativo de Windows 98 para Windows XP dos postos de

1
oy

Windows**

Figura 11 - Migracao do Sistema Operativo Microsoft Windows

trabalho em toda a organizacdo, foi utilizado uma funcionalidade do ZENworks que faz os

deploy através do “Imaging” que nido é mais de um clone de um posto de trabalho que

posteriormente € replicado para n postos de trabalho.

Neste método de clone de sistema operativo € necessario conhecer bem o hardware,
porque este s6 € bem-sucedido se a maquina que receber a replicagdo for idéntica a maquina
onde foi efetuado o clone. Caso isto ndo se verifique vao existir problemas de drivers de
hardware que podem inviabilizar o arranque da miquina. A grande vantagem € a rapidez e a

possibilidade de efetuar o deploy a varias maquinas a0 mesmo tempo.

Assim sendo foi necessdrio antes de iniciar este processo, elaborar um levantamento
de modo a selecionarmos os modelos de postos de trabalho que seriam utilizados na migragao.
Foram considerados 3 modelos distintos de hardware, IBM, Fujitsu e HP. A componente

usada foi ZENworks Image que permite obter uma imagem de um posto de trabalho que

v Server Package

V&) Workstation Package
[13 ZENworks Database
¥ ZENworks Image
[B® ZENworks Service
€@ ZENworks License

Figura 12 - ZENworks Image

depois € distribuida para outro posto de trabalho com as mesmas caracteristicas. A

distribuicao foi feita através do PXE que nao € mais que um padrdo de boot root desenvolvido

-17 -



Etapa Profissional “PGA — Portugdlia Airlines” - Relatério de Atividades Profissional

pela Intel, que consiste num pequeno software gravado na ROM que permite que o
computador dé boot através da rede. Com este tipo de boot, o computador chama o software
de imaging do ZENworks para carregar a imagem com um simples arranque. Este processo
pode ser arriscado porque todos os postos de trabalho da organizacao tem que ter BOOT PXE
ativo na bios e em primeiro lugar na ordem de arranque. Uma mé configuracdo deste
protocolo na rede pode levar todas as mdaquinas a efetuarem um BOOT por PXE

descontrolado. A figura seguinte mostra como estava configurado o arranque das maquinas.

Main Advanced Security

Item Specific Help |I
Network boot from AMD Am?9CI?0A

CD-ROM Drive
+Hard Drive Keys used to uieu or

Ty Wil
Disk or Kemovable Disk
<d> Remove a device
that is not installed.

Fl T =/ F9
F.sc > Enter F10

Figura 13 - BIOS ordem de arranque

Para precaver problema no arranque por PXE na empresa foi criada um VLAN
exclusivamente para efetuar o deploy dos postos de trabalho, assim sendo, havia a certeza que
somente quando a maquina estava ligada numa determinada porta do switch com a VLAN de

deploy ativa € que se procedia ao arranque por PXE.

Os passos seguintes descrevem o processo de deploy de um posto de trabalho através

do método usado por clonagem, este processo € idéntico para os 3 modelos:

e Numa méquina foi efetuado uma instalacdo do sistema operativo Windows XP em
inglés, com todos os updates da Microsoft;

¢ (Configuracdes no sistema operativo, rede, defini¢cdes graficas, defini¢des regionais,
teclado, horas, etc.;

¢ Instalacdo do agente Novell Client e o agente ZENworks, somente instalacdo dos

bindrios, nesta etapa nao se estabeleceu ligacdo ao servidor NetWare;
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Através da funcionalidade ZENworks Imaging foi efetuada uma imagem da instalacdao

simples do sistema operativo.

Anteriormente foi descrito o processo de criar uma imagem do sistema operativo de

modo a ser clonado nos postos de trabalho da empresa. Seguidamente € o processo inverso

isto €,

distribuicdo das imagens para os postos de trabalho, identificado como processo de

clonagem:

O aplicativo ZENworks Imaging é configurado de modo a que as imagens sejam
disponibilizadas por rede;

O posto de trabalho a receber a imagem é colocado na VLAN de deploy sendo essa a
Unica que permite efetuar BOOT por PXE;

O arranque ¢ efetuado através de PXE ao aplicativo de imagens do ZENworks,
questionando qual a imagem a carregar, o nome do posto de trabalho e se pretende ou
nao gerar um novo SID de modo a ndo haver duplicacdes;

Este processo pode levar alguns minutos mas através do método de distribuicao por
PXE ¢€ possivel clonar varios postos de trabalho ao mesmo tempo;

Remover a maquina da VLAN de deploy;

Através do DHCP o computador recebe um IP dinamico;

Efetuar a ligacdo do posto de trabalho clonado ao ambiente de NetWare através do

Client Novell configurado o acesso a NDS/eDirectory (Server, Tree e Context);

Novell Client 4.91 SP4 for Windows x|

Novells Client™ for Windows* Iil

Usemame:  [admin

Password: |

I~ Workstation only i fi " ?

cript | Windows | Dialup | NMAS |

Iree:  [PORTUGALIA | Trees

Context: [PGA | Contexts
Server: IZEUS :l Servers

RSA

0K | Concel | Advanced<<|

Figura 14 - Login ao ambiente NetWare - Novell Client
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e Posto de trabalho estd pronto para receber as aplicacdes necessarias para o utilizador

executar o seu trabalho.

Deploy das Aplicacoes

Ap6s o deploy do sistema operativo o posto de trabalho estava pronto para receber as
aplicacdes necessdrias para o uso de cada utilizador, a grande potencialidade da aplicagcdo
Aplication Manager do ZENwork € disponibilizar as aplicacdes a que o utilizador tem acesso,
com as respectivas permissdes configuradas na eDirectory. Quando o utilizador se autentica
no seu posto de trabalho, este executa o Application Laucher e recebe a informacdo das
aplicacdes a que tem acesso, foi configurado que na primeira execucao estas sdo instaladas no

disco do posto de trabalho, de forma a permitir usar as aplicacdes em modo offline.

No entanto, para o Aplication Manager funcionar é necessdrio previamente efetuar os
pacotes de distribuicdo de software, assim sendo, foi efetuado um levantamento do software
instalado nos postos de trabalho, de modo a termos uma percecao das aplicacdes que os

utilizadores necessitam na organizacao.
Foram utilizados dois métodos para a criagdo dos pacotes de software:

e Microsoft Windows Installer Packages, é o pacote de distribui¢cdo mais comum, ndo é

mais que um ficheiro com a extensao. msi. Este contém os ficheiros bindrios para a
instalacdo da aplicagdo e os ficheiros de configuracdao. Para a execugdo deste tipo de
pacote € necessario utilizar o Windows Installer que é um servico que vem com 0O
sistema operativo Microsoft. Normalmente as aplicacdes da Microsoft e de grandes
empresas de software ja possuem no seu repositério de instalacdo este tipo de
ficheiros, de modo a permitir distribuir o software por vdarios computadores.
Geralmente associado ao ficheiro .msi existe um ficheiro .mst, que pode ser editado de
modo a alterar parametros para otimizar a instalacdo como por exemplo a localiza¢ao
dos ficheiros no decorrer desta. Neste projeto houve aplicagdes que foram instaladas
através deste método em que se destaca o Microsoft Office, Adobe Reader, antivirus da

Symantec entre outras;
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o ZENworks SnAppShot Packages ¢ uma funcionalidade do ZENworks que permite criar

um pacote de instalagdo no caso da nao existéncia do pacote de software. msi, o que
acontece num maior nimero de aplicacdes, tendo sido este o mais utilizado. Consistia
num SnAppShot que continha somente os ficheiros e configuracdes da aplicacdo a ser
instalada, para a sua criagc@o era necessario ter um computador sem qualquer aplicativo
instalado, para além do sistema operativo. O ZENworks SnAppShot recolhia a
diferenca de informagdo do estado do computador antes da instalacdo da aplicagdo e
depois da instalacdo da aplicacdo, e com essa diferenca criava um ficheiro .fil (ficheiro
de pacote) e um ficheiro de template (.aot), este ultimo continha as configuracdes e
alteracdes que sdo necessdrias no decorrer da instalacio como o regedit, e os INI do

Windows. A figura seguinte mostra a funcionalidade SnAppShot do ZENworks:

Novell. ZENworks. snAppShot™ N
6500

snAppShot lets you

Standard
1. Discover the workstation's configuration BEFORE you

Custom install an application.
Express

Geting Started 2. Re-discoverthe workstation's configuration AFTER
you install an application

© © 0 0 0

Exit

3. Automatically compare the two
discoveries

4. Recordall on differences in an
objecttemplate (AOT) file, a foundation of information
when adding Application objects to eDir.

Figura 15 - Novell ZENworks SnAppShot

No inicio, o deploy das aplicacdes foi uma tarefa algo demorada e problematica,
porque maior parte das aplicagdes existentes na PGA eram muito especificas e ndo existia o

pacote de distribuicao, tendo sido estes criados pelo método ZENworks SnAppShot Packages.

Ap06s do deployment das principais aplicagdes entramos na fase da distribuicao, esta é
feita através do agente ZENworks que se encontra nos postos de trabalho. Este em background
executa um servico denominado Novell Application Launcher que fornece as estagdes as
aplicagdes que o utilizador autenticado tem direito, de modo a haver uma gestao centralizada

de todas as aplicacdes nos postos de trabalho da organizagao.
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O Novell Application Launcher tem a possibilidade de através do seu agente instalar,
verificar e remover todas as aplicagdes que o utilizador tem direito no seu posto de trabalho.
A opc¢ao “Verificar” € muito interessante para a equipa de TI porque permite efetuar um
restauro da aplicacdo, verificando todos os ficheiros e registos de modo a resolver o problema
sem efetuar a desinstalagdo da aplicagdo. A figura seguinte mostra o Novell Application

Launcher e também a opg¢ao “Verificar’”:

cu
Loy

Detete

Figura 16 - Novell Application Launcher

No posto de trabalho era disponibilizado um atalho para a aplicacdo, na barra de

iniciar e ambiente de trabalho, como pode ser visto na figura anterior.

A primeira vez que o utilizador necessitava da aplicacdo, esta era instalada e
executada. No caso de o posto de trabalho ficar sem conectividade com o servidor ou este ndo
estiver disponivel, o utilizador mantém o acesso as aplica¢gdes, dado que estas ja se encontram

instaladas no posto de trabalho.

Alteracdo de Protocolo de Correio Eletrénico

Aproveitamos também para alterar o protocolo do correio eletrénico, este era
disponibilizado antes da migracao por POP3 que enviava o correio para o cliente Outlook

Express sem a possibilidade de guardar o e-mail no servidor, ficando armazenado no posto de
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trabalho, deste modo, havia uma grande falha a nivel de seguranca, pois em caso de perda do

armazenamento do posto de trabalho também havia perda do correio eletronico.

De modo a resolver esta falha foi alterado o protocolo de comunicagdo de servidor
cliente, passando a ser usado o IMAP que € mais inovador e permite mais funcionalidades. As
mensagens ndo sdo descarregadas para o cliente, mas s6 € descarregado o correio eletrénico
solicitado pelo utilizador, tendo este protocolo a possibilidade do utilizador interagir com as
mensagens de correio eletrénico sem apagar do servidor. O cliente utilizado foi o Outlook que
tem a possibilidade de criar uma cépia no posto de trabalho das varias pastas (Inbox, Sent,
etc...) para que no caso de falha de ligagdo com o servidor, o utilizador ndo fique sem acesso
ao histérico, quando houver novamente ligagdo local serd sincronizada com o servidor de

correio eletrénico.

A figura seguinte mostra a diferenca do cliente antes e depois da migracdo do protocolo de

correio eletrénico:

e Dl pew 0o Dok Compee S
o MW B D Gl B e =L )

ey

Thamw e i arbacks ko dday, ik
onCerRacts biroabe  fem Gordad. |

r

Prodit I S480-040-1 1201 LL-SE0
1 mewsaga, Durresd
E————————

Copyghity 19 Mucrcach Corparsbion, M rights ressrsd.
Tt i e ) probeitad by U a7l Faerusbnal
copeyTicht b 45 deacribed i Fl At

Figura 17 - Migracao Correio Eletronico

O protocolo IMAP traz um inconveniente que tem a ver com o nimero de mensagens
possiveis de se armazenar no servidor, que depende do limite que € atribuido a cada caixa de
correio através de uma quota de utilizacdo. Para minimizar esta limitacdo foi criado no
Outlook de cada posto de trabalho uma drea de e-mail configurado com um .pst, que permitia
ao utilizador mover as mensagens menos importantes que existiam no servidor para o
armazenamento do posto de trabalho, de modo a ndo exceder a quota atribuida, ficando os e-
mails menos importantes no posto de trabalho e os mais importantes no servidor em que

diariamente eram efetuadas copias de segurancga para tape.
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Em relacdo ao servidor de correio eletronico ndo houve grandes alteracdes ao nivel de
software e hardware, somente houve um acréscimo de armazenamento de modo a conter as

caixas de correio em IMAP.

Alteracdo do Antivirus

Em termos de antivirus neste projeto houve uma mudanga profunda, esta deveu-se 4
alteracdo do fornecedor de antivirus, que anteriormente era de software Panda em modo
standalone, onde pontualmente eram efetuadas atualiza¢des, sendo necessario a presenga de
um técnico, pois ndo permitia descarregar o pacote de atualizacdo automaticamente da
internet e ndo havia um controle centralizado da aplicagdo o que por vezes carregava o posto

de trabalho com processos que nao permitia o utilizador trabalhar.

Soffwarae

Figura 18 - Antivirus Panda

A solugdo encontrada tinha que ter como requisitos principais a possibilidade de ser
controlada por uma consola de gestio onde os clientes efetuassem a atualizacdo
automaticamente, indo buscar os ficheiros de atualizacdo ao repositério no servidor de
antivirus. Apos alguns testes em vdrias solucdes de antivirus a escolha recaiu na solucio da
Symantec Antivirus Corporate Edition 10, que tinha uma gestdo de controlo dos clientes pois
cada cliente estava associado ao servidor. Quando o servidor recebia a atualizacdo
proveniente da internet, todos os clientes recebiam a mesma atualizacdo num processo

automadtico e sem intervencdo de um técnico de informaética.
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‘Ta Symantec System Center - [Console Root\Symantec System Center'System Hierarchy\ Symantec Ank ,,J;ﬂlﬁl
) B Adin Yiew Favotes Took  Window  Help | =181 ]
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1 Consale Flock Chert [ user [ Status | o5 Type | Address | Grow | Server
= B symantec System Center | Moz Admiristrator Obd Defindions wind2  (IP)-192.168.1.100 SYMANTEC
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&) Service and Support
i) Service Symantec System Center
4

Figura 19 - Consola de gestao “Symantec System Center”

A instalagcdo dos clientes foi efetuada no decorrer da migragao dos postos de trabalho
onde foi efetuado um pacote de distribui¢dao que foi aplicado a todas os posto de trabalho que

iam sendo migrados.

Migracao dos Postos de Trabalho

A fase da migracdo dos postos de trabalho inicialmente foi efetuada em departamentos
mais simples em termos aplicacionais, comecando pela drea da logistica, recursos humanos,
administracdo, financeiros, comercial, e por fim as dreas operacional e de manuteng¢do, estas

por terem aplica¢des complexas.

Nesta fase a equipa do helpdesk que teve uma grande coordenagdo com a equipa de
backoffice, sendo que a primeira foi responsével pela troca dos postos de trabalho, mas antes
de se iniciar o processo de migracdo, muitas tarefas tiveram que ser efetuadas, de modo a ndao
perderem nenhuma informacdo que os utilizadores tinham armazenado no seu posto de
trabalho. Seguidamente é descrito em fluxograma de um modo abreviado as principais tarefas

do helpdesk com o apoio da drea de segunda linha:
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Migrar posto
de trabalho

nventario dé
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Sistemas

copiar ficheiros para o servidor de ficheiros.
Pasta pessoal ou de departamento

Backup do

cCopia dos ficheiros de mail para o servidor de
mail i

mai

Migracdo do sistema operativo
através do protocolo PXE

ApTlicacoes
necessarias

Pedir a area dos Sistemas para disponibilizar as aplicacdes
necessarias conforme o Inventario realizado inicialmente

Alteracao
de Protocolo
Mail

Alterar protocolo de mail POP3 para IMAP, efetuado pela area
dos sistemas, atribui uma quota por utilizador

Mail com pouca
importancia colocado
no disco local em .pst

Restore configurar o outlook de modo a BailIinpogEants
5 g 5 colocado no
Mail comunicar por IMAP com o servidor =
servidor

Restore
Ficheiros

Ficheiros importantes colocados no servidor
de ficheiros

Ficheiros com pouca importancia
no disco local

Disponibilizar as impressoras consoante a localizacado do
posto de trabalho, efetuado pela area dos sistemas

Posto de trabalho
migrado, utilizador
pode comecar a usar

Figura 20 - Fluxograma da migracio de um posto de trabalho

A funcdo da equipa do helpdesk era inicialmente efetuar um levantamento das
aplicacdes que o utilizador usa no posto a migrar, este ndo era efetuado as aplicacdes que
estavam instaladas mas sim as necessidades do utilizador. Este levantamento era fornecido a
area de backoffice que atribuia ao utilizador as aplica¢des necessarias, no caso de ndo haver o

pacote de distribuicao teria de ser criado.

Ap6s o levantamento efetuado era feito um backup dos dados que estavam
armazenados no posto de trabalho, este incluia ficheiros e correio eletronico. Posto isto, era

necessario este mesmo receber o novo sistema operativo através de um boot por rede (PXE),
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como foi falado anteriormente o protocolo PXE s6 funcionava numa VLAN exclusivamente
criada para este efeito, assim sendo o elemento do helpdesk alterava no switch a VLAN de
modo a efetuar o boot por PXE, esta alteracao tinha o apoio da equipa das redes existente no
departamento da informética, este processo podia ser efetuado em simultineo em varios

postos de trabalho.

J& com o novo sistema operativo instalado é a altura para receber as aplicacdes.
Quando ¢ feito a primeira autenticac@o no posto de trabalho recebe no Desktop e na barra de
iniciar as aplicacOes a que o utilizador tem permissdo, nesta fase o elemento do helpdesk
verifica se todas as aplicagdes estavam instaladas corretamente e a funcionar, caso houvesse

algum problema era notificada a equipa de backoffice.

Ap6s a instalacdo do Outlook era necessario configurar a conta de correio eletrénico,
mas antes da sua configuracdo a equipa de backoffice fez a alteracdo no servidor de e-mail
alterando o protocolo de comunicacdo cliente-servidor, passando a ser utilizado o IMAP, e
atribuindo uma quota 4 caixa de correio. A equipa de helpdesk cria no Outlook a conta com o
protocolo IMAP para o correio mais importante e uma outra conta local para a coloca¢do do

correio eletronico menos importante e posteriormente ao restore dos e-mails.

Na fase seguinte e apds o correio eletrénico estar a funcionar era efetuado o restore
dos ficheiros para a pasta “My Documents” do Windows e os utilizadores foram informados
acerca da existéncia de pastas no servidor para colocar os ficheiros mais importantes, sendo

que todos os utilizadores tinham uma pasta pessoal e outra de departamento.

Ap6s estas etapas todos o elemento do helpdesk verificavam se todo o processo pés
migracdo estava funcionar corretamente, desde as impressoras até ao controlo remoto, e
entregava ao utilizador para comecar a trabalhar dando um pequena formagdao de modo a

conhecer as novas funcionalidades.

2.3.1.4. Apos a conclusdo do Projeto

Este projeto foi algo demorado desde o inicio com a pesquisa, formacao, laboratérios e

producgdo, e ainda o apoio da equipa de helpdesk com a movimentacdo de todo o material
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aderente ao posto de trabalho, o que levou aproximadamente 2 anos, numa infraestrutura algo

complexa e muito minuciosa ao nivel aplicacional.

Apo6s a conclusdo deste projeto, houve muitas melhorias tanto ao nivel do datacenter

como aos postos de trabalho, sendo de destacar as seguintes:

¢ Fim do sistema operativo obsoleto;

¢ (liente de correio eletrénico mais completo;

e Mudanca do protocolo entre Servidor/Cliente do e-mail, para IMAP que maior
seguranga;

® Backup de toda a informacao existente na empresa, ficheiros e correio eletrénico;

¢ Inventdrio completo e dindmico do software e hardware;

e Atualizagdes frequentes do sistema operativo e antivirus;

e C(Criacdo de utilizadores com privilégios de utilizador sem possibilidade de efetuar
qualquer instalacdo de aplicacoes;

¢ Distribuicdo de aplicacoes centralizada;

e Manutencao dos postos de trabalho remotamente.

A implementacdo deste projeto contribuiu de forma relevante para a reducdo dos
problemas inerentes aos postos de trabalho dos utilizadores, assim como o tempo de resolugao
dos mesmos. Isto deveu-se a existéncia de uma plataforma de desktop manager com vérias

funcionalidades de modo a impedir e resolver o impacto do problema.

E de salientar a funcionalidade que possibilita a instalacio do sistema operativo
através do protocolo PXE e a distribui¢c@o centralizada das aplicacdes num posto de trabalho,
sendo que em pouco tempo o utilizador tinha no seu local de trabalho um computador

totalmente reinstalado, em menos de 2 horas.

Com este processo de migragdo houve outros pontos interessantes que foram
adicionados, como a alteracdo do protocolo de correio eletrénico de forma a possibilitar o
armazenamento em servidor dos e-mails mais importantes, de forma a ndo haver perdas de
informagdo, assim como o adicionar um novo fornecedor de antivirus em consola centralizada

de modo a permitir que os clientes recebessem as atualizagdes em tempo real.
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Esta migracdo efetuada na PGA teve como resultado uma infraestrutura e parque
informdtico muito sélido e controlado que no fim se manifestou numa redugdo de custos que a

empresa tinha com a drea da informatica.

2.3.2. Minimizar Impacto da Largura de Banda

Neste projeto descreve como foi possivel com um custo muito baixo resolver um
problema que diariamente o departamento informadtico se debatia, e que levava a um grande
constrangimento no funcionamento de aplicagdes cruciais para o funcionamento da

organizacao.

2.3.2.1. O Objetivo do Projeto

A empresa PGA-Portugdlia Airlines tinha a sede, datacenter e pequenos escritorios da

informadtica localizados no aeroporto de Lisboa, assim como em outros locais fora de Lisboa e

Portugal. A figura seguinte mostra as principais localizagdes da organizagao:

Stockholm
-

Copenhagen
-

Funchal

Lanzarote
-
Gran Canaria *Casablanca
Las Palma:

[Fenerife North® -

Figura 21 - Varias localizacoes fora de Lisboa da PGA
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Estas pequenas localizagdes da empresa continham em média 10 postos de trabalho,

mas a drea da manutenc¢do e da operagao/balcao no aeroporto de Lisboa eram mais numerosas.

Estes postos tinham que estar dependentes do datacenter que existia na sede, para
acederem 4 aplicacdo de reserva e 4 base de dados da manutencdo. Alguns anos atrds a
realidade do valor da largura de banda era muito diferente dos dias de hoje, este desafio
remonta ao ano de 2007, onde as redes existentes entre as vdrias localizacdes eram redes
dedicadas da SITA (fornecedor de solucdes de telecomunicagdes entre aeroporto) com

larguras de banda entre 128K a 256K.

Assim o desafio deste projeto era tirar 0 mdximo partido dessa pequena largura de
banda, de modo a efetuar as tarefas bdsicas de informatica, como backup dos dados e
atualizagdes de antivirus nos postos de trabalhos remotos sem perturbar o funcionamento da
utilizacdo de aplicacdes que dependiam do datacenter, como aplicacdes de reserva de bilhetes

que tinham de ser partilhadas por todos os postos de trabalho remotos com a sede em Lisboa.

A grande necessidade da elaboracdo deste projeto adveio do facto de que para realizar
uma simples atualizacdo de antivirus tinhamos grandes lentiddes na rede e por vezes mesmo
paragens da aplicacdo de reserva, o que num balcdo de atendimento com clientes era muito

constrangedor e problemadtico.

Uma outra necessidade que existia era a resolu¢do de falta de copias de seguranca dos
dados nos postos de trabalho remotos, pois a largura de banda ndo o permitia, assim como a
realizacdo de qualquer backup dos dados dos utilizadores remotos, ficando todos os dados

armazenados nos discos locais do posto de trabalho.

Um outro problema era falta de atualizacdes ao nivel de antivirus e do sistema
operativo, estas eram realizadas esporadicamente quando havia a deslocacao de um técnico de

informatica ao local.

Pretendia-se também melhorar o tipo de impressoras existentes passando de locais

para de rede. Posteriormente vai ser descrito como se processou esta mudancga.
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2.3.2.2. Realizac¢do do Projeto

A empresa PGA era composta por + 20 escritérios localizados fora da sede cuja

infraestrutura era a seguinte:

Datacenter Lisboa (Sede)

-
J_

e Linha dedicada
Escritério ]

Figura 22 - Esquema da infraestrutura de um escritério antes da realizacio deste projeto

A configuracdo da infraestrutura era de um modo simples sem qualquer comunicac¢ao
entre os vdrios postos de trabalho sendo a impressdo efetuada em impressoras ligadas
localmente ao posto de trabalho, ndo havendo a partilha de ficheiros por rede, somente através
de dispositivo mével (disquete ou pen drive) o que era uma grande falha de seguranca ao
nivel de virus. Os postos de trabalho estavam ligados 4 rede do escritério somente para a
conectividade das aplicacdes remotas da empresa, principalmente a aplicacdo da venda de
bilhetes e a base de dados em AS400 que continha o inventdrio da drea da manuten¢do dos

avides, todos os servidores dessas aplicacdes estavam localizados no datacenter em Lisboa.
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Um primeiro passo foi pensar como podiamos centralizar em cada escala remota os
dados dos utilizadores, de modo a permitir efetuar todas as tarefas bdsicas de uma
infraestrutura informdtica, tais como: backup, atualiza¢des, partilha de ficheiros e

impressoras.

Foi implementado em cada escala remota um servidor/PC de modo a centralizarmos
todos os dados e tarefas sem prejudicar o funcionamento das ligagdes dos postos de trabalho
com o datacenter. Um ponto a considerar foi o custo, que tinha que ser o mais baixo possivel
ao nivel do hardware e software, assim foi estipulado que o hardware teria as seguintes

caracteristicas:

e Pentium 3 933MHZ;
e Memoria 512M;
e Disco 40G.

Um dos requisitos ao nivel de software era que o custo teria que ser zero, € sem
margem para dividas a nossa aposta foi para software Open Source SUSE Linux Enterprise

Server 10, a disponibilizar vérios servicos como:

e Servi¢o Samba (File Server);

e Servico CUPS (Print Manager);
e Servico DHCP/DNS;

e Servico FTP.
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O que era pretendido no fim deste desafio era uma infraestrutura com a seguinte tipologia:

_
ZEkE

Datacenter Lisboa (Sede)

l

e Linha dedicada

Escritorio

Figura 23 - Esquema da infraestrutura de um escritorio depois da realizacao deste projeto

Antes de comecarmos a efetuar uma instalacdo em massa destes pequenos servidores
foi criado um laboratério onde foi possivel efetuar toda a instalagdo do Linux e a configuracio
dos servicos, de modo a termos um planeamento de todos os procedimentos necessario para

efetuar nos futuros servidores.

Deploy do Sistema Operativo

A instalacdo do SUSE Linux Enterprise Server 10 foi uma instalagdo tipica, embora ao
nivel do ponto de particionamento do disco tenham sido foi criadas duas édreas distintas: uma
nomeada por “DADOS” onde eram colocados todos os ficheiros dos utilizadores para um
futuro backup e outra nomeada por “INFORMATICA” que tinha a funcionalidade de colocar
atualizacgdes, software e drivers (esta particdo era reservada para a informatica). Estas duas
particoes sdo configuradas por LVM tendo como grande vantagem a possibilidade de
expandir o espaco do disco colocando novo disco sem efetuar qualquer formatagdo e perda de

dados.
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A figura seguinte mostra como a estrutura de LVM ficou implementada:

Logical Vol : Logical

Volume Group

PGA -

Device Mount Vol. Grp. | Size Type
Jdev/PGAIDADOS JDADOS PGA 20.0 GB vV
/dev/PGAINFORMATICA /INFORMATICA  PGA 94GB LWV

View all mount points, not just the current volume group

Add Edit Remove

Figura 24 - Estrutura LVM

Na figura anterior verifica-se que foi criado um Volume Group “PGA”com £30G e
dois Logical Volumes com 20G nomeada por “DADOS” e outra por “INFORMATICA” com

10G. Assim sendo a configuragdo do disco de 40G ficou da seguinte forma:

Expert Partitioner

Device Size F | Type Mount MountBy |Start |End |U
Jdevjsda 40.0 GB VMware,VMware Virtual S 0 5220
Jdevisdal §255MB  F Linux swap swap K 066
/dev/sda2 10.0GB  FLinux native (Reiser) / K 67 1372
/dev/sda3 29.4 GB Linux LVM 1373 52201\
/dev/PGA 29.4 GB LVM2 PGA = =
/dev/PGAIDADOS 200GB  FLV /DADOS K = =
/dev/PGAINFORMATICA 94 GB  FLV /INFORMATICA K - -
K0 «|»

Create Edit Delete Resize
LVM. EVMS RAID... v CryptFile.. v || NFS Expert. v

Figura 25 - Configuracao do Disco

Destaca-se o / com 10G, o disco swap com 512M e o Group Volume PGA com +30G.

No decorrer da instalagdao do sistema operativo foram selecionados os seguintes servicos:
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a ftware Selection and Sy Tasks

|- Base Technologies s
LI [ ESRRRR
' [] Common Code Base
[] Novell AppArmor
[ High Availability
[] bocumentation
Graphical Environments
D4 GNOME Desktop Environment for S
D KDE Desktop Environment for Server
DM X Window System
Primary Functions
File Server
P Print Server
[ Mail and News Server
[] web and LAMP Server
[ Infiniband (OFED)
[ Internet Gateway
DHCP and DNS Server
[ pirectory Server (LDAP)
[J sAP Application Server Base
[ oracle Server Base
[ Xen Virtual Machine Host Server
[[] web-Based Enterprise Management
Development
[ cic++ Compiler and Tools

This isthe base Novell SUSE Linux runtime system

Name Disk Usage Used | Free Total
! W—————13% 13GB 8.7GB 10.0GB

DADOS 0% 0B 20.0GB 20.0GB
INFORMATICA————] 0% 0B 9.4GB 9.4GB

Details.

Figura 26 - Servicos selecionados para instalacao

A selecdo foi feita ao nivel de produtos base do sistema operativo e ainda adicionando
mais 4 servigos que correspondem ao File Server (SAMBA), Print Server (CUPS) e por fim o

DHCP e DNS Server.

Apo6s o servidor instalado iniciou-se a etapa de configura-lo para tirar o maximo
partido do servidor, de modo a responder as necessidades que foram apresentadas neste

projeto.

Partilha de Documentos

A PGA tinha como politica de infraestrutura o sistema operativo Microsoft, mais
precisamente o Windows XP nos posto de trabalho, mas devido hd necessidade de partilhar e
armazenar os ficheiros de trabalho num servidor foi necessédrio implementar um servidor de
ficheiros (File Server) alojado no Linux e que permitisse efetuar ligacio com o sistema
Microsoft. O escolhido foi o Samba que nao € mais que uma suite de aplicagdes em Linux
para redes Microsoft. Samba € comumente utilizado como servidor de ficheiros e servidor de
impressao para computadores em Windows. O protocolo usado é ““ Server Message Block”

(SMB) e tem os seguintes fins:
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e Fornece servigos de ficheiros e impressado para clientes Windows;
e Acesso a ficheiros SMB e servigo de impressao em sistemas Linux;

e Fornece um controlador de dominio para clientes Windows.

No servidor foi necessario comecar a configurar o Samba que posteriormente foi
selecionado no decorrer da instalagdo do servidor. O ficheiro de configuragdo do Samba
localiza-se em “/etc/Samba/smb.conf”, esta € relativamente simples. Podemos ver de seguida
um pequeno exemplo do modo como foi implementado no escritério do aeroporto de Madrid.
Este escritorio continha cerca de 10 funciondrios e estava dividido em 3 areas Comercial,

Operagao e Manutencao, o exemplo seguinte descreve o codigo utilizado:

MADRIDAPT: /etc/samba # cat smb.conf

[global]
workgroup = madrid
encrypt_passwords = yes
domain logons = yes
netbios name = madridapt
security = user
usershare allow guests = No
wins support = yes
printing = cups
printcap name = cups
printcap cache time = 750
cups options = raw

[pedro-dir]
comment = Pasta Pessoal de Pedro
path = /DADOS/HOME/pedro
valid users = pedro
read only = no

[comercial-dir]
comment = Pasta do Departamento Comercial
path = /DADOS/COMERCIAL
valid group = comercial
read only = no

[manutencao-dir]
comment = Pasta do Departamento Manutencao
path = /DADOS/MANUTENCAO
valid group = manutencao
read only = no

[operacao-dir]
comment = Pasta do Departamento Operacao
path = /DADOS/OPERACAO
valid group = operacao
read only = no

MADRIDAPT: /etc/samba #

Figura 27 - Configuracao do Ficheiro smb.conf

Neste codigo encontra 5 partes distintas, o [global] que representa a configuracdo do
proprio Samba, [Pedro-dir] configuragdo da pasta pessoal do utilizador “Pedro”, [comercial-
dir] pasta do departamento comercial acesso exclusivo a drea comercial, [manutencdo-dir]
corresponde a drea do departamento da manuteng¢do e por fim [operacao-dir] ao grupo da

operagdo.

Esta configuragdo era exclusiva para cada servidor pois em cada localizacdo as

necessidades eram diferentes, como utilizadores, departamentos, grupos, permissoes, etc...
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Ap6s a configuracdo do servidor de ficheiros estava na altura de configurar os postos
de trabalho de modo a efetuarem uma autenticagdo ao servidor Samba para receberem as
partilhas criadas a que o utilizador tinha privilégios de aceder. Esta configuracio é feita no

System Properties do Windows XP onde é colocado o hostname do servidor no dominio.

System Properties

System Restore Automatic Updates | Remote
General ] Computer Name I Hardware Advanced

3’ Computer Name Changes [?](x]
‘You can change the name and the membership of this
Computer d§  computer. Changes may affect access to network resources.

Computer name:
XPMADRIDO1

Full comput
‘Workgroup:
Full computer name:
Tousethe] <PMADRIDO1.
domain a

To rename Mo

® Domain:
[MADRIDAPT ]

O Workgroup:

Figura 28 - Configuracio do acesso ao Samba através do Windows XP

Assim apds a autenticacdo o utilizador tem acesso um conjunto pastas conforme as
permissdes atribuidas ao utilizador, de modo a colocar os seus documentos e a partilhar com
outros utilizadores para uma futura salvaguarda de um backup, na figura seguinte mostra um

exemplo do acesso ao servidor Samba.

2 samba 3.0.36-0.5.5-2195-SUSE-CODE10 (madridapt)

¢ address | 1 \madridapt

- Lonments
Network Tasks / comercial-dir Pasta do Departamento Comercial
7 manutencao-dir Pasta do Departamento Manutencao
Other Places / operacao-dir Pasta do Departamento Operacao

/ pedro-dir Pasta Pessoal de Pedro

“ZPrinters and Faxes
Details ] =

Samba
3.0.36-0.5.5-2195-SUSE-COL

(madridapt)

Figura 29 - Acesso ao Servidor Samba

Na figura anterior podemos ver um exemplo de um utilizador com acesso a pastas de

departamento (comercial, manutencdo e operagdo) e a pasta pessoal nomeada por “Pedro”.

Este foi um exemplo demostrativo que varia de conforme o local e o utilizador.
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Partilha de Impressoras

Um outro ponto de interesse neste projeto estava relacionado com a partilha das
impressoras, por serem locais com poucas funcionalidades, mas tendo a necessidade de
imprimir documentos havia todo o interesse na existéncia de impressoras de rede para servir
todo o departamento. Inicialmente existiam intimeras impressoras de gama baixa conectadas
localmente nos postos de trabalho, o que originava muitos problemas e também o custo
elevado dos consumiveis. Foram entdo consideradas as multifun¢des para servirem todo o

escritorio com mais funcionalidades.

O servidor de impressdo utilizado foi o CUPS, um sistema de impressdo para Unix, de
modo a permitir que um servidor Linux seja um servidor de impressdao. Um servidor que
execute o0 CUPS aceita tarefas de impressdao de um posto de trabalho, processa-os e envia-os
para uma impressora definida na rede. Este servico de impressao foi instalado no decorrer da

instalacdo do Sistema operativo selecionado a op¢ao Print Server.

A administragio do CUPS foi efetuada através de uma consola web

(http://ip_servidor:631), esta € idéntica a da figura seguinte e nela € possivel efetuar todas as

tarefas relacionadas com o servidor de impressao.

[Z528  Administration  Classes Help Jobs Printers  Software

Do Administration Tasks
Manage Printer Classes
On-Line Help

Manage Jobs

Manage Printers
Download the Current CUPS Software

The Common UNIX Printing System, CUPS, and the CUPS logo are the property of Easy Software Products. CUPS is copyright
1997-2005 by Easy Software Products, All Rights Reserved.

Figura 30 - Administracio do CUPS

Esta consola facilita muito a parametrizacdo de uma nova impressora, como ha gestao
dos documentos que sdo enviados para uma impressora através do servidor de impressdo. Na

figura seguinte € possivel visualizar uma impressora previamente configurada num modo
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grifico o spooler da impressora de modo a permitir uma gestdo dos documentos a serem

impressos.

Multi_Xerox_Color
Multi_Xerox_Color

D ipti Cores na MadApt
Location: Madrid Aeroporto MAnutengao
Printer State: processing, accepting jobs.

"Bad URI - need printer name!"
Device URI: smb:/MadridAPT

Print Test Page X Stop Printer

Add Printer

Multi_Xerox Color-1 TestPage root 15k processing since

Mon 14 Jan 2013 10:01:04 PM WET

Show Completed Jobs

Reject Jobs Y Modty Pinter Delete Piner

Set As Default

Copynght 1993-2005 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System, CUPS, and the CUPS logo are
are the property of their respective owners.

property of Easy Software Products. All other

Figura 31 - Gestao de Impressoras e documentos

Como foi referido, a configuragdo de uma impressora € feita através da consola mas é

através do Samba anteriormente falado, que € possivel disponibilizar uma impressora para um

posto de trabalho, essa configuragdao

¢ feita editando o ficheiro ‘“/etc/samba/smb.conf” no

exemplo da impressora que foi configurada anteriormente no CUPS com a nome de

“Multi_Xerox_Color” € adicionado o seguinte c6digo no ficheiro de configuracdo do Samba:

MADRIDAPT:/ # cat /etc/samba/smb.conf

[global]
workgroup = madrid
encrypt passwords = yes
domain logons = yes
netbios name = madridapt
security = user
usershare allow guests = No
wins support = yes
printing = cups
printcap name = cups
printcap cache time = 750
cups options = raw

[printers]
comment = All Printers
path = /var/tmp
printable = Yes
create mask = 0600
browseable = No

[prints]
comment = Printer Drivers
path = /var/lib/samba/drivers
write 1ist = @ntadmin root
force group = ntadmin
create mask = 0664
directory mask = 0775

[multi_xerox_color]

path = /var/tmp

printable = Yes

username = pedro
MADRIDAPT:/ #

comment = Printer Multifuncdes Color Manutencdo|

Figura 32 - Partilha de Impressoras através do Samba
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Ap6s o login ao servidor o utilizador do posto de trabalho tem acesso & impressora
“Multi_Xerox_Color” anteriormente configurada no CUPS e Samba, como podemos ver na

figura seguinte, quando € efetuada a conectividade ao servidor Samba:

2 Samba 3.0.36-0.5.5-2195-SUSE-CODE10 (madridapt)

File Edt View Favorites Tools Help o
Address | % \\madridapt v B
=== | Name Comments

2 comercial-dir Pasta do Departamento Comercial

' manutencao-dir Pasta do Departamento Manutencao

' operacao-dir Pasta do Departamento Operacao
Badiaadic Dactopeccoal o oo

Network Tasks

Other Places

‘S muki_xerox_color Printer Multifungées Color Manutengo

Details

Samba
3.0.36-0.5.5-2195-SUSE-COC
(madridapt)

Figura 33 - Partilha de Impressora no Windows

Foi imposto pela empresa que em todos os escritérios remotos, as impressoras fossem
centralizadas, de modo a diminuirem os custos com 0s consumiveis, € este foi o método usado

para disponibilizar no posto de trabalho as impressoras de rede.

Backup de Dados

Com a implementacdo destes servidores e educando os utilizadores a colocarem os
ficheiros de trabalho nas suas pastas pessoais ou de departamento, houve necessidade da
informadtica periodicamente efetuar um backup dos dados existentes nestes servidores. Mas
devido 4 limitacdo do hordrio e de modo a ndo perturbar a largura de banda, todo este
processo de backup s6 poderia ser efetuado em horas ndo laborais, assim sendo foi
implementado um script que era executado a uma determinada hora do dia e que copiava
somente os ficheiros novos ou que tinham sido alterados, de modo a ndo carregar a rede com

uma grande quantidade de ficheiros.

Para simplificar todo este processo foi necessario criar uma estrutura de diretérios no
servidor de ficheiros NetWare existente na sede em Lisboa que depois era efetuado um mount
no servidor Linux existente nos escritérios remotos da PGA. O comando para efetuar um

mount de um filesystem NetWare em Linux € o seguinte:
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MADRIDAPT:/ # ncpmount -A ZEUS.PGA.LOCAL -S ZEUS -U ADMIN.PGA -V SYS:MADRIDAPT /NetWare_Lisboa/BACKUP
Logging into ZEUS as ADMIN.PGA

Password:

MADRIDAPT:/ # df -k

Filesystem 1K-blocks Used Available Use% Mounted on
/dev/sda2 10490104 1825792 8664312 18% /

udev 179080 140 178940 1% /dev

/dev/mapper /PGA-DADOS

20970876 32840 20938036 1% /DADOS
/dev/mapper /PGA-INFORMATICA

9858764 32840 9825924 1% /INFORMATICA
ZEUS/ADMIN. PGA 8124748 1972148 6152600 25% /Netware_Lisboa/BACKUP

MADRIDAPT:/ #

Figura 34 - Comando para aceder a um filesystem NetWare

Podemos verificar na figura anterior que o mount € efetuado com o comando
“ncpmount” que faz o mount do volume “SYS:MASDRIDAPT” na estrutura
“/NetWare_Lisboa/BACKUP” do servidor Linux existente no aeroporto de Madrid.

Mas o que se pretendia era ter sempre o filesystem NetWare disponivel, assim sendo
foi necessario alterar o “/etc/fstab” de forma a efetuar o mount automaticamente no arranque.

Este ficheiro € descrito de seguida:

MADRIDAPT:/ # more /etc/fstab

/dev/sda2 reiserfs  acl,user_xattr 1
/dev/PGA/DADOS /DADOS reiserfs  acl,user_xattr 12
/dev/PGA/INFORMATICA /INFORMATICA reiserfs acl,user_xattr il )
/dev/sdal swap swap defaults 00
proc /proc proc defaults 00
sysfs /sys sysfs noauto 00
debugfs /sys/kernel/debug debugfs  noauto 00
usbfs /proc/bus/usb usbfs noauto . 00
devpts /dev/pts devpts mode=0620,91d=5 00
/dev/fd0 /med'ia/floppio auto noauto,user,sync 00
ZEUS/ADMIN. PGA /NetWare_Lisboa/BACKUP ncp defaults,user,ipserversZEUS, PGA. LOCAL ,volume=SYS:MADRIDAPT, passwdfile=/etc/pass,multiple 0 0
MADRIDAPT:/ #

Figura 35 - Configuracao do ficheiro fstab

De modo a fazer uma sincroniza¢do de dados foi utilizado o comando “rsync” que
verifica sé os ficheiros novos e alterados copiando-os para o destino, como descreve a figura

seguinte:

MADRIDAPT:/ # rsync -Crvzp /DADOS/ /NetWare_L1isboa/BACKUP/DADOS
building file list ... done

ICOMERCIAL /ficheirol

HOME/PEDRO/

HOME /PEDRO/f1icheiro2

MANUTENCAO/ficheiro3

IOPERACAO/ficheirod

sent 417 bytes received 120 bytes 1074.00 bytes/sec
total size is 0 speedup is 0.00

MADRIDAPT:/ #

Figura 36 - Comando “rsync”
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Para ser executado a horas pds-laboral o script foi adicionado no “crontab” do

servidor Linux, como verificamos neste exemplo o script corria todos os dias as 01h30.

MADRIDAPT:/ # crontab -1
# (Cron version V5.0 -- $Id: crontab.c,v 1.12 2004/01/23 18:56:42 vixie Exp §)

#Run script_rsync 1h30 all days )
301 * * * root /INFORMATICA/scripts/script_rsync

MADRIDAPT:/ #

Figura 37 - Configuracao do “Crontab”

Com os ficheiros copiados para o filesystem NetWare no datacenter em Lisboa,
iniciava-se um processo de backup que era executado conforme as politicas estabelecidas para

a execucdo do backup dos dados do datacenter.

Servico DHCP

Um outro problema que existia era a falta da atribui¢do do IP ao posto de trabalho que
era atribuido como IP fixo, o que por vezes originava problemas de duplica¢des de IP’s pela
rede. Para resolver este problema no servidor Linux foi adicionado o servico DHCP de modo

atribuir o IP ao posto de trabalho de modo dinamico.

Este servico foi uma das opg¢des selecionadas no decorrer da instalacdo do sistema
operativo, sendo apenas necessario configurar o ficheiro “/etc/dhcpd.conf”. A figura seguinte

mostra através do comando more este ficheiro de configuragao:

MADRIDAPT:/ # more /etc/dhcpd.conf

option domain-name "PGA.LOCAL";

option domain-name-servers 192.168.1.200;

option routers 192.168.1.254;

default-lease-time 14400;

ddns-update-style none;

[subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.3 192.168.1.100;
default-lease-time 14400;
max-lease-time 172800;

MADRIDAPT:/ #

Figura 38 - Ficheiro de Configuracao ''dhcpd.conf"
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Podemos verificar que para a rede do escritério do aeroporto de Madrid estamos a
disponibilizar uma range com 97 IP’s, o que neste caso era mais do que suficiente. Este
servico tinha que estar configurado para arrancar automaticamente apOs um restart ao

servidor.

Atualizacoes de Antivirus

Para minimizar o impacto da distribui¢do de uma atualizac@o de antivirus, que por vez
eram ficheiros de tamanho elevado para a largura de banda existente e ainda serem
distribuidos em todos os postos de trabalho, a solu¢cdo encontrada foi colocar no servidor
Linux um repositério com todos os ficheiros necessario para as estacdes de trabalho estarem
atualizadas. Este estaria sincronizado com o repositério de ficheiros existente no servidor de
Antivirus no datacenter em Lisboa. O modo de sincronizacido era idéntico ao descrito no

processo de backup de dados e era executado através de um cron a horas pos-laborais.

No servidor Linux, para disponibilizar o repositério aos postos de trabalho, foi

necessario configurar um servidor FTP para este fim.

Os postos de trabalho estavam configurados com o Antivirus Corporate Edition 11 da
Symantec que tinha o Symantec LiveUpdate configurado a ir buscar via FTP as atualiza¢des
ao repositério existente no servidor Linux, a imagem seguinte mostra a configuracdo

necessaria:

e [ Ye= gon Confges Fem oo I

P Symantec Antivirus |

Symarie: ArdViray Lar el levo vour comguber proteted
o i il ity b, ek . i 1 Wl
[
Garwed Informaten
L T
* herd g Gemad FIF HITP [P | Lipekets Caio

% | hst 3 et
* || P v
I g e
# O neege TR

i Ll dpidate Cimalbgan sl

s Cafrind Pis
* B o=, 81

g
e T TN Pt |11
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Figura 39 - Configuracao LiveUpdate por FTP

Deste modo, sempre que o repositério estivesse atualizado os postos de trabalho
estavam atualizados, havendo somente um pequeno inconveniente, quando uma atualizacdo
tivesse que ser aplicada rapidamente ndo seria possivel faze-lo, pois o repositério sé seria

atualizado nas horas pds-laborais.

2.3.2.3. Apos a conclusdo do Projeto

Este projeto demorou menos de 1 anos a realizar mas no final tinhamos uma solucao
com um custo quase nulo que minimizou em muito o principal problema: o bloqueio das
aplicacdes que se ligavam a datacenter de Lisboa, essas que a empresa ndo poderia prescindir

de usar pois fornecia ao cliente o produto que pretendia, neste caso viagens de avido.

Ao implementarmos esta solu¢do muitos outros problemas foram resolvidos, porque a
equipa da informdtica ndo se focou somente no problema central, mas sim em vdrios
problemas que existiam nos escritorios deslocados da sede em Lisboa. Tais como a falta de
um servidor de ficheiros que permitisse aos utilizadores colocarem os seus ficheiros em pastas
pessoais ou entdo em pastas de departamento, de forma a possibilitarem a partilha de
documentos entre os colegas. O armazenamento dos ficheiros no servidor de ficheiros e a
possibilidade da realizagdo de uma sincronizacdo didria destes, mesmo para o servidor de
ficheiros central em Lisboa fez com que posteriormente pudessem ser feitas cdpias de

seguranca para o robd de tapes.

Ao nivel das impressoras com a inser¢do de um servidor com o servigo de impressao
em funcionamento permitiu colocar as impressoras de rede num modo centralizado. Estas
impressoras que eram locais (ligadas ao posto de trabalho), foram substituidas por
impressoras comunitdrias com varias funcionalidades conhecidas como multifungdes, o que
permitiu uma grande redug@o dos custos dos consumiveis e de problemas que eram inerentes

as impressoras locais.

Para a equipa de informdtica a centralizacdo em servidor tornou mais acessivel a
manutenc¢do dos postos de trabalho, onde se destaca a possibilidade de haver diariamente uma

atualizacdo do antivirus. Para melhorar a gestdo da rede onde foram colocados estes
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servidores ativou-se o DHCP de modo a atribuirem IP’s em modo dindmico para retirar os

IP’s fixos que existiam nos postos de trabalho dando origem a duplicagdo de IP’s.

Este projeto foi realizado com um produto Open Source sem custos para a empresa e
foi usado hardware com caracteristicas de um computador de gama muito baixa, igual ou

mesmo inferior a um posto de trabalho.

A nivel pessoal foi uma experiéncia inovadora, pois permitiu-me trabalhar com o
Linux, tendo-nos sido dado um grande apoio por parte da empresa que nos forneceu
formacao/certificacdo em Linux, de modo a fortalecer o conhecimento para este novo desafio.
Muitos projetos que realizo hoje s@o com base neste sistema que a meu ver serd o sistema

operativo que terd mais futuro e “mais pernas para andar”.

- 45 -



Etapa Profissional “STEP — Tecnologias de Informacdo” - Relatério de Atividades Profissional

3. Etapa Profissional “STEP - Tecnologias
de Informacao”
Este préximo capitulo descreve a minha segunda etapa profissional, que teve lugar no

mundo do outsourcing num periodo muito curto, mas que foi muito elucidativo sobre este tipo
de trabalho.

3.1. Descricao da Empresa

Ap6s o desafio de 9 anos na PGA tive a oportunidade de entrar numa empresa de
outsourcing designada por STEP — Tecnologia de Informa¢do com sede na Praca de Alvalade

em Lisboa.

Figura 40 - Logotipo STEP - Tecnologias de Informacao

A STEP € um empresa formada no ano de 2000, com uma atuacdo centrada na
prestagcdo de servicos na drea dos sistemas de informagdo, sendo o principal foco no
desenvolvimento de solucdes recorrendo, em particular, a tecnologia IBM mais precisamente

nos seguintes solugdes tecnoldgicas:
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e [BM WebSphere Aplication Server;

e [BM WebSphere Process Server;

e IBM WebSphere Information Integrator Content;
¢ IBM Content Manager;

e [BM DB2 Universal Database;

e [BM Tivoli Storage Manager;

e [BM Rational Application Developer.

O principal foco de comercializacdo da STEP era a implementacdo e exploracido de
solucdes no ramo da gestdo documental, cuja vulgaridade dos novos suportes de informacao e
consoante a quantidade de informa¢do produzida foi aumentando, o termo documento foi
alterando o seu significado. Aquilo que outrora ndo era mais que uma simples folha de papel
com algo escrito, representa hoje uma infinidade de formatos e suporte fisicos, que vao desde
um simples registo eletrénico ao mais elaborado conteido multimédia, disponibilizado nos
formatos mais variados. Da mesma forma, o termo gestdo documental, que antes ndo era mais
que uma gestdo de logistica de um arquivo fisico de documentos em papel, hoje em dia
abrange uma grande diversidade de vertentes que vao desde a captura ou produgdo de
informacao, em diversos formatos e de variadas origens, a sua transformac@o ou adaptagdo a
um fim especifico, a extragdo automdtica de informacdo dos originais, a integracdo com 0s

processos de negdcios, a gestdo do seu ciclo de vida e a destrui¢do final.

Era nestas vertentes do ciclo da gestdo documental que a STEP atuava em vdrias

empresas efetuando as seguintes tarefas:

e (Custodia documental;

¢ Digitalizagdo;

e (Captura de informacao eletrénica;

e (Captura e arquivo de e-mails;

e Extra¢do automadtica de informacao de classificacao/indexacao;
e (Gestdo universal e unificada de repositdrios e arquivos;

e (Gestdo de processos de negécio com base documental;

e (Gestao do ciclo de vida da informacao.
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Para dar resposta a todas a necessidades dos clientes a STEP utilizava diversas

tecnologias e produtos como IBM Content Manager, Kofax Capture e IBM TSM.

Sendo uma empresa de tamanho familiar era composta por 3 sécios, 4 colaboradores e

um elemento de secretariado. Segue-se uma figura com a organizacio da empresa:

N2 de Elementos na Empresa Ne de Elementos por Area
STEP

M Chefia (3) M Comercial (1)

M Tecnicos (4) M Programador (4)

[ Tecnico/Sistemas
(2)
M Secretariado (1)

[ Secretariado (1)

Figura 41 - Elementos da Empresa STEP

A drea de chefia era constituida por 3 elementos que representavam os 3 sécios que
eram responsdveis pelas 3 dreas da empresa (Comercial, Desenvolvimento e
Técnico/Sistemas). A drea maior correspondia aos programadores que tinham como principal
funcdo desenvolver em linguagem Java aplicagdes que corriam sobre os “Aplications

Servers” que eram desenvolvidas conforme as necessidades e interesses dos clientes.

A drea técnica/sistemas tinha o papel de criar os pilares onde assentava todo o
processo da gestdo documental, cabia a esta drea efetuar a instalacdo de todo o sistema de
software desde a instalacdo das bases de dados DB2 aos WebSphere Aplications Servers, para
disponibilizar a pagina de interacdo: utilizador/aplicacdo passando ao Content Manager onde
sdo armazenados todos os documentos, ndo esquecendo o importante backup, utilizando o
TSM. Muitas destas instalacdes tinham requisitos muito especificos de clientes para clientes
como alta disponibilidade, o que levava o técnico que executava esta tarefa ter um
conhecimento muito profundo destes produtos muito especificos neste ramo da gestdao

documental.
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A STEP sendo um micro empresa tinha consigo um grupo considerado de clientes
como o Montepio, AdvanceCare, Santander Totta, LeasePlan, SIC, entre outros clientes mais

pequenos.

3.2. Func¢oes Desempenhadas

Por ser uma empresa de tamanho muito reduzido as fungdes eram executadas por
poucos elementos e por vezes havia quebra nas fun¢des quando algum elemento tinha que se
ausentar por um longo periodo de tempo como ferias, representagdes fora da empresa ou
mesmo elementos assignados a projetos mais demorados. Isto por vezes levava o cliente a ter
de esperar mais para a resolucdo das suas necessidades o que eram muito desagraddvel para o
este € mesmo para a empresa STEP. Uma das grandes lacunas era mesmo a d&rea

técnica/sistemas por essa ser constituida por um tnico elemento.

A minha contratagdo pela STEP veio no intuito a resolver esta lacuna com o nimero
de elementos da area técnica/sistemas, aumentado assim para 2 elementos por forma a

responder mais eficientemente as necessidades da empresa com os clientes.

Seguidamente vao ser abordados de uma forma mais resumida alguns projetos desta
minha etapa profissional que apesar de ter sido breve, contribuiu significativamente para a

minha experiéncia pessoal e profissional.

Uma mais-valia da minha contratagdo por parte da STEP foi o curriculo profissional
que adquiri na PGA, ter um conhecimento sélido da aplicacdo de backup TSM, um produto
de grande complexidade e que a empresa STEP tinha um grande interesse implementar em

diversos clientes e também na sua propria estrutura de backup.

Deste modo, comecei a efetuar a administragdo dos backups da prépria empresa, antes
da minha entrada esta tarefa de backup estava negligenciada, pois ndo existia qualquer
automatismo configurado, sendo este realizado, somente quando o responsdvel pela drea
técnica se lembrava de o fazer manualmente. Assim a minha primeira fun¢ao foi criar um

automatismo de salvaguarda da informac¢@o conforme as necessidades da empresa, sendo uma
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empresa pequena a complexidade também era diminuta, pois a organizacdo tinha apenas um
servidor de e-mail e um servidor de ficheiros, deste modo, a implementacdo de uma rotina de

backup era constituida de seguinte forma:

® Backup em modo full semanalmente;
® Backup em modo incremental diariamente;

® Backup para tape mensalmente.

Esta ultima rotina consistia num backup full com todos os dados da organizagdo para
tape e guardadas numa outra localizacdo fora do escritério de forma a salvaguardar a
informacdo de problema, em caso de desastre mais graves simulando um simples DR.
Relativamente aos postos de trabalho a responsabilidade do backup era exclusiva do préprio
utilizador, esse tinha a possibilidade de guardar todos os seus dados numa pasta no servidor

de ficheiros.

Apos este projeto inicial de backup comecei a implementar IBM TSM em varios
clientes da STEP e que utilizavam produtos da IBM, um dos clientes foi a “Adavance Care”
que pretendia migrar o seu sistema de backup da Symantec NetBackup para a solugdo de
TSM. Este projeto teve um grau de complexidade elevado por esta empresa ja possuir uma
grande quantidade de informacg@o que pretendia salvaguardar. Este projeto teve as seguintes

etapas etapas:

‘ Levantamento das necessidades

‘ Instalagdo do Servidor de Backup

‘ Instalacdao dos Agentes de Backup nos varios Servidores

‘ Testes de conectividade entre Servidor e Agentes

‘ Configuracdo dos Agentes

‘ Configuragdo do servidor de Backup

Verificagdo do sistema de Backup a funcionar

Figura 42 - Etapas da Migracao do TSM
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Inicialmente foi efetuado o levantamento das necessidades que o cliente pretendia com a
instalacdo do TSM, foram verificados quais os sistemas e versdes destes que necessitavam de
efetuar uma salvaguarda da informacao, verificadas as versdes dos sistemas e que tipo de
agente de TSM seria necessdrio instalar, isto por existirem agentes de backups para Exchange,

SQL, Oracle e para simples ficheiros.

ApOs ter o registo das necessidades foi necessario efetuar a instalacdo do servidor de
backup e do robo de tapes, equipamento adquirido pela empresa cliente conforme requisitos
aconselhdveis pela empresa STEP. Nao consigo precisar os modelos do servidor e do robo
mas ambos eram da marca IBM ¢€ a versdo do Servidor de backup Windows 2003 com a IBM

TSM versao 5.1.

Ap6s a instalacdo do servidor foi necessdrio instalar os agentes do TSM nos diversos
servidores existentes na estrutura do cliente, primeiramente foram instalados os agentes de
backups de ficheiros e de seguida a instalacdo dos agentes mais especificos: Exchange, SQL e
Oracle. A instalagdo do agente Oracle foi algo complexa por o cliente ter varios ambientes

em Linux e HP-UX, sendo o processo de instalacdo mais dificil.

Ap6s instalacdo e configuracdo de todos os agentes foi necessario efetuar um teste de

conectividade entre o servidor e os agentes e entre o servidor € o robd.

Com o apoio de um elemento da empresa cliente e com o conhecimento de toda a
estrutura de servidores procedemos 4 configuracdo dos agentes de forma a efetuar o backup s6
dos dados necessdrios e catalogd-los ao nivel da criticidade de forma a obter um melhor

resultado.

Ap6s a configuragdo dos agentes a etapa seguinte foi muito importante, trata-se de
configurar o arranque automadtico de todas as sessdes de backup dos vérios agentes, este
procedimento € algo complexo ao nivel da gestdo devido aos vdrios fatores em ter em conta
como: Niveis de criticidade, tipo de backup (full ou incremental) e o tempo de reteng¢do dos

dados nas tapes, tudo isto a correr uma janela temporal de um dia e de uma semana.

Por dltimo e ndo menos importante foi efetuada uma verificagdo de todo o sistema a
funcionar e se as janelas de tempo estdo bem estabelecidas de forma a ter um resultado final

positivo de dados salvaguardados.
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Este projeto na “Advance Care” foi para mim muito desafiante porque foi uma
instalacdo que efetuei com principio, meio e fim e consegui transmitir todo o meu
conhecimento na solucdo e na sua execuc¢do. Foi um marco muito importante na minha
carreira profissional o de ser o primeiro projeto que eu elaborei como outsourcing para um

cliente.

Muitos outros projetos foram executados no periodo que estive na STEP, muitos com
a implementacdo de servidores de backup TSM, mas gradualmente ia executando projetos
relacionados com gestdo documental, campo forte da empresa STEP onde era necessério
efetuar instalacdes de IBM WebSphere, IBM Content Manager, IBM DB2, software que para
mim foi mais desafiante, devido 4 minha menor experiéncia nessa area, mas gradualmente
com o apoio do colega da drea técnica/sistemas da STEP comecei a executar instalacdes que
ndo tinham grande dificuldade de execucdo, estes produtos da IBM sdo muito especificos e
sao produzidos para serem aplicados em grandes organizacdes com integragdes com outros
sistemas e que nunca podem parar de funcionar, estes produtos estdo desenhados para serem

executados com alta disponibilidade.

A minha permanéncia na empresa STEP foi uma etapa da minha vida profissional que
durou 1 ano, um periodo pequeno mas muito rico no respeito ao desenvolvimento como
profissional. Nesta etapa tive o privilégio de efetuar “outsourching” a clientes de varios
ramos profissionais, como da banca passando pelo ramo dos alugueres de carros até ao
entretimento televisivo, onde tive a possibilidade de ter contacto com varias realidades
diferentes ao nivel do mundo informadtico e das necessidades diversificadas dos clientes. Para
mim o trabalho em “outsourching” tem como grandes vantagens recebermos um grande
“know-how” de um determinado produto muito especifico, isto porque o cliente ao contratar
um servico de “outsourching” é porque ndo tem nos seus quadros um elemento com
competéncias para o fazer, logo o técnico que vai executar o trabalho tem que ter um grande
“know-how”, tendo como vantagem também a rede de contactos com o mundo informatico,
que aumenta consideravelmente. O tinico sendo € o de ndo ter um sitio fixo de trabalho e o

conhecimento ficar limitado a um determinado produto ou 4rea da informdtica.

Foi um ano com uma experiencia muito enriquecedora a todos os niveis, mas a drea de

“outsourching” ndo é uma drea muito apelativa para mim, prefiro trabalhar para um
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departamento informdtico onde posso ter contacto com todos os ramos da informadtica e

adquirir um conhecimento mais abrangente.
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4. Etapa Profissional “CHLO - Centro
Hospitalar Lisboa Ocidental”

O Centro Hospitalar Lisboa Ocidental é o local onde estou inserido atualmente, uma
realidade diferente das anteriores com mais complexidade e exigéncias.

4.1. Descricao da Empresa

O CHLO - Centro Hospitalar de Lisboa Ocidental, EPE, constituido em 2006, engloba
os Hospitais de Egas Moniz (HEM), Hospital Sao Francisco Xavier (HSFX) e Hospital Santa
Cruz (HSC).

H. 5. FRANGCISOO XAVIER

A

I
!‘ CEMTRO HOSMTALAR DE
LISBOA OCIDENTAL EILE

A A

B SANTA CRUZ . BOAS MONMIZ

Figura 43 - CHLO - Centro Hospitalar Lisboa Ocidental
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Este centro tem como missdo prioritdria a prestacdo de Cuidados de Sauide
Especializados a populacdo da Zona Ocidental de Lisboa e de Oeiras, abrangendo em
prestacao direta mais de 400.000 habitantes e cerca de 1.000.000 como institui¢io de

referenciagao.

4.2. Fungoes Desempenhadas

O CHLO foi o meu terceiro local de trabalho, tendo iniciado a exercer fungdes em
Maio de 2009 até ao presente. Quando entrei para os quadros do Centro Hospitalar fui
inserido na drea dos sistemas como técnico superior de administracdo de sistemas
informdticos, numa equipa de 2 técnicos responsaveis pelo funcionamento da infraestrutura

do datacenter do Centro Hospitalar.

Representou um grande desafio ter a possibilidade de administrar uma infraestrutura a
este nivel, com elevado nimero de servidores e a existéncia de uma grande diversidade de
sistemas operativos e aplicagdes existentes, assim como, a criticidade da existéncia de
interrupgdes em qualquer hora do dia, devido ao elevado nivel de servigos que sdo

disponibilizados ao Hospital que funciona 24x7.

Como foi anteriormente referido o CHLO € composto por 3 hospitais mas o
datacenter principal estd alojado no HSFX no Restelo que fornece todos os servicos
informadticos a ele préprio e aos 2 outros hospitais HEM em Lisboa e 0o HSC em Carnaxide, a

ligacdo entre os varios hospitais € feita com linhas dedicadas em fibra 6ptica a 1 Giga (colt).

O datacenter do HSFX € composto pelos seguintes equipamentos:
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Utilizadores

HP DL3ED HP DLS20

HP RP4440 HP BL20p
HP BL450c

BCISCO SAN — MDS9140

FEVEERERS S
FREERRREIL
TEEETRREL
PEVEETRETL
HP StorageWorks MSL 6060 Tape
With 46TB (58x800GB)
ATTAEEATS
UALIALSE

T HP StorageWoiks EVA 8400

TEFCEfiLE With 35TB

Figura 44 - Infraestrutura Datacenter CHLO

De destacar na infraestrutura do datacenter a SAN que é composta por:

e HP EVA Storage Array 8400, configurado com 2 grupos de discos. Um disco grupo
com 48 de discos FC de 600GB e outro disco grupo mais lento com 11 discos FATA
de 1TB, dando um total de 32TB em RAID 5;

e 16 Servidores HP Prolint BL20p G3, com 2 cpu Intel® Xeon™ 3.40GHz;

e 32 Servidores HP Prolint BL460c GI, com 2 cpu Qual-Core Intel ® Xeon ™
2.66GHz;

e 2 Servidores HP 9000 rp4440 , com 4 cpu PA-8900 1Ghz, armazena o “SONHO” que

€ base de dados principal do Centro Hospitalar;
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e 2 Servidores HP Integrity rx6600, com 2 cpu Intel ® Itanium ™ 1.6 Ghz, aplicag¢do da
urgéncia;

o 2 Ciscos MDS 9140 Fibre Channel Switch;

o 2 Ciscos MDS 9124 Fibre Channel Switch;

e 2 Ciscos Catalyst 4503 Network Switch,;

e Robd para backup HP StorageWorks MSL 6060, com 2 drives, 52 tapes de 800GB.

Nao estando descrito na figura anterior o Centro Hospitalar possui um equipamento
nomeado identificado por MAS, que € um sforage com 30 TB para armazenar as imagens
PACS, estas sdo retiradas da drea da imagiologia dos hospitais como os RaioX, TACS e
ressonancias magnéticas. Esta solugdo € especifica da HP e muito implementada nos hospitais

para arquivos de imagens.

Toda esta estrutura anteriormente descrita corresponde ao aspeto fisico mas sobre o
qual estd implementada uma estrutura virtual que é composta por 7 hosts VMware com o
Vphere 5, esta suporta perto de 150 servidores em producdo. Assim sendo o datacenter é
composto por cerca de 200 servidores com os mais variados sistemas operativos (Windows
2003, Windows 2008, Linux Redhat, Linux Ubuntu, Linux Centos, HP-UX 11.11, HP-UX

11.31), em producdo disponibilizando servigcos 24x7.

Sendo a drea dos sistemas uma equipa com 3 elementos muitas tarefas sao realizadas
por ambos os elementos de modo a ndo haver problemas na execu¢do. Regularmente sdao

realizadas tarefas como:

* Implementagdo de servidores com os requisitos dos fornecedores;
¢ (riagao de rotinas de backup de todos os sistemas;

e Manutencdo didria preventiva de todos os sistemas;

® Documentacdo das tarefas realizadas;

* Atualizagdes de versdes de firmware e drivers dos servidores;

* Atualizagdes do sistema operativo;

® Monitorizagdo dos parametros dos sistemas em tempo real;

e Resolugdo de problemas pontuais.
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Estas tarefas, entre outras, sdo realizadas pela drea dos sistemas, sendo o maior
problema didrio os backups, porque a nossa infraestrutura tem um volume de dados

considerdvel e ndo possui uma plataforma de backup adequada.

A drea da informatica do CHLO é composta por 5 dreas com um total de 20 elementos

representado graficamente da seguinte forma:

N2 de Elementos no Departamento de
Informatica CHLO

M Chefia /Secretariado (2)

M Aplicagdes /Base Dados (3)
@ HelpDesk (9)

M Redes (3)

[ Sistemas (3)

Figura 45 - Elementos da informatica do Centro Hospitalar

7z

A drea mais numerosa é a do heldesk com 9 elementos, tendo a seu cargo uma
estrutura de apoio de primeira linha a um grupo de + 4500 utilizadores com um parque

informadtico perto dos 3500 postos de trabalho.

Hoje em dia um Centro Hospitalar estd muito dependente do sistema informatico para
realizar as tarefas de diagndstico e gestdo dos utentes. Deste modo todas as equipas tém que
ser o mais competentes possivel para a estrutura funcionar sem tempos de quebra e com as

condi¢des que o governo portugués disponibiliza.

4.3. Projetos Realizados

Neste topico vou falar de 2 projetos que foram realizados nos CHLO, projetos usando

software Open Source.
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4.3.1. Monitorizacao de Servidores em Open Source “Nagios”

Neste ponto serd descrito um projeto cujo intuito € monitorizar todos os servidores

existentes no datacenter do Centro Hospitalar

4.3.1.1. 0 Objetivo do Projeto

O que se pretendeu com este projeto é de monitorizar todos os sistemas do datacenter
em tempo real alertando quando existe problemas, a monitoriza¢do € aplicada aos servidores

fisicos, hosts de VMware e aos servidores virtuais.
A monitorizagdo € aplicada a diversos parametros de um servidor como:

e Espaco em Disco;

® Processamento;

e Memoria Fisica;

e Laténcia do Disco;

e Acesso ao Disco;

e Numero de Processos;
o Acessos Remotos;

e Servicos;

e Taxa de Transferéncia na Rede

Todos estes parametros sdo definidos com um nivel de “warning” (amarelo) e
113 .. ” .0 2 . . . .
critical” (vermelho) quando este ultimo € atingido envia um alarme por e-mail e aparece
num ecrd informativo (dashboard), quando o problema for resolvido passa ao nivel “normal”

(verde), enviando um e-mail e o alerta € retirado do ecra informativo.

Outro objetivo a atingir € ter um histérico ao longo do tempo com todos os parametros
dos servidores, de modo a que, em caso de necessidade determinarmos a evolug¢do dos

servidores. Este histdrico para ser de visualizac@o rapida e intuitiva € realizado em modo de
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grificos onde o eixo horizontal corresponde ao periodo temporal. O histérico terd um periodo

de um ano.

Esta monitorizacdo pretende ser inserida em todos os servidores do CHLO, por isso,
tem de ser aplicada a uma grande diversidade de arquiteturas e versdes de servidores, s6 em
sistemas operativos temos Windows, Linux e HP-UX, assim como as componentes da

estrutura de virtualizacdo em VMware, hosts, cluster, consola e servidores virtuais.

Um outro ponto que foi necessdrio ter em consideracdo neste projeto foi que toda a
estrutura de monitorizacdo fosse implementada com software em Open Source devido aos
custos elevados de software similar que é vendido no mercado e o interesse do governo

portugués na aposta de software livre nas suas institui¢des.

4.3.1.2. Antes do Projeto

No CHLO, o processo de monitorizacdo dos equipamentos que existiam no datacenter
era feito pela aplicacdo HP OpenView Operations um produto da HP que através de uma
consola, monitoriza dispositivos e servidores através de dados via SNMP, com o seu agente
instalado nos servidores era possivel monitorizar aplicacdes, servigos, parametros e tinha a
possibilidade de executar scripts para resolver os problemas quando algum valor de
monitorizacdo era atingido. Este agente HP Operations estava instalado em varios servidores
Windows e HP-UX monitorizando alguns servigos e parametros bdsicos, na figura seguinte

mostra uma imagem da consola da HP Operations:
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Figura 46 - Consola da HP Operations

Este Software foi proposto e instalado no datacenter do Hospital quando foi
construido o datacenter onde toda a infraestrutura era HP, sendo que este fornecia suporte e

tinha muita pro-atividade com as institui¢des do governo.

No decorrer da instalagdo e implementacdo do produto HP Operations houve muito
apoio por parte da HP para se proceder 4 configura¢do dos servidores existentes, de modo a

monitorizar servicos e a correr scripts de forma a resolver problemas.

Mas devido aos cortes financeiros que houveram na drea da informética, houve um
corte no suporte com a HP, sendo a partir dessa altura que comegou a haver problemas devido
ha grande complexidade da aplicagdo, pois a falta de apoio por parte do fornecedor e com o
acelerado crescimento do numero de servidores, esta deixou ser usada. Além disso,

encontrava-se completamente desatualizada, em virtude da evolugdo do datacenter.

Uma funcionalidade que pretendiamos e que nunca foi posta em funcionamento foi a
ativacdo do alarme, s6 através da consola € era possivel verificar a existéncia de problemas

com algum servidor.

A aplicacdo HP OpenView Operations é uma ferramenta com muita potencialidade e
que encaixaria muito bem na realidade da infraestrutura do datacenter do centro Hospital,
mas sem suporte do fornecedor para o seu desenvolvimento e mesmo para aplicar atualiza¢des

na propria, de modo a resolver problemas, tudo se tornou mais dificil.
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Mantendo-se a necessidade da monitorizacdo do datacenter, fomos para um solucao
em software livre em que muita informacao € disponibilizada na internet. O capitulo descreve

todo o projeto de monitorizacdo que substituiu o software HP Operarions

4.3.1.3. Realizac¢do do Projeto

Para a elaborac¢do deste projeto um dos requisitos necessdrios era que o software a
utilizar fosse um software livre, de modo a ndo haver custos na sua aquisi¢do. Apds alguma
pesquisa a escolha recaiu no Nagios Core versdao 3.2.3, pois esta versdo ndo tem custos,
apenas em caso de necessidade de suporte e toda a sua configuracdo € efetuada por edicao de
ficheiros. Existe uma outra versdo Nagios XI, esta sim com custos na sua aquisicao e toda a
configuracdo € possivel em modo grafico. Um outro ponto de interesse na escolha pelo

Nagios foi a grande diversidade de informacgdo disponivel na internet sobre este software.

O Nagios é um software Open Source desenvolvido pelo Ethan Galstad com a
finalidade de monitorizar dispositivos que estavam ligados em rede. O Nagios foi
desenvolvido em 1996 para executar o simples comando “ping” de modo a monitorizar o
estado de varios equipamentos de rede. Desde essa altura o desenvolvimento foi evoluindo em
plataforma Linux e comegou a monitorizar servicos de rede mais complexos. Segundo o
proprio Ethan (administrador de rede) ficou cansado de ser chamado em fora de horas para
tentar descobrir porque é que um determinado servico de rede estava em off-line e deste modo
resolveu desenvolver um programa que fizesse isso por ele, ou seja, ““ Se eu faco esta tarefa de

uma forma repetitiva e chata, porque ndo criar um programa que o execute por mim?”’

Talvez isto explique o sucesso do Nagios e a sua arquitetura modular de plataforma,
tendo sido desenvolvida para ser extremamente estivel e simples. O conceito principal do
Nagios € possuir um nucleo robusto e de alta performance, deixando as outras funcionalidade
abertas para a comunidade de software livre desenvolver, por exemplo a interface web do
Nagios é muito pobre, mas foram desenvolvidas por terceiros, interfaces mais robustas e

visualmente mais agradaveis.

A monitorizacdo do Nagios € efetuada por plugins externos, sdo aplicagdes que sao

desenvolvidas por membros da comunidade de modo a resolver os seus problemas especificos
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e que por fim partilharam com toda a comunidade de software livre, deste modo, temos uma
grande possibilidade de existir na internet o plugin que necessitamos para resolver o nosso
problema. No decorrer deste capitulo vou falar de alguns interfaces e plugins que foram

desenvolvidos por terceiros e que foram utilizados, obtendo um resultado muito positivo.

Ap6s a escolha foi necessario adquirir alguma informagdo referente ao software e

posteriormente efetuar a instalacdo e configuracdo do produto de monitorizacao.
Seguidamente vao ser descritas todas as etapas utilizadas para a resolug¢ao do projeto, como:

¢ Planeamento;

¢ Instalacio;

¢ Configuracdo do Nagios;

e Configuracdo Servidores Windows;
e Configuracdo Servidores Linux;

e Configuracdo Hosts VMware;

¢ Configuracdo Servidores HP-UX;
e Graficos em Tempo Real;

e Alarmistica;

e Monitor de eventos em tempo real.

Planeamento

Neste projeto o que se pretendia era a monotorizagdo de todos os servidores que
constituem a infraestrutura do Centro Hospitalar que possui num total + 200 servidores fisicos
e virtuais em Windows, Linux e HP-UX, esta ndo € mais que uma recolha de dados em
intervalos pequenos de tempo de varios parametros que constitui um servidor como

processamento, memoria, espaco em disco, I/O do disco, etc...

Mas devido 4 grande diversificacdo de sistemas operativos e ambientes diferentes foi
necessdrio efetuar um planeamento por fases de implementacdo, porque para cada ambiente a

monitorizagdo € diferente, assim sendo foram efetuadas as seguintes fases de implementacao:
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Fase 1 - Laboratério Nagios

. Fase 2 - Instalacdo Servidor

. Fase 3 - Agentes servidores fisicos Windows

‘ Fase 4 - Agentes servidores virtuais Windows

‘ Fase 5 - Monitorizacao servidores Linux

Fase 6 - Monitorizagao Hosts VMware

e ‘

Fase 7 - Monitorizacdo servidores HP-UX (Unix) J

=

Figura 47 - Fases da Implementacao do Nagios

1* Fase — Laboratdrio Nagios — Nesta fase foi elaborado um pequeno laboratério onde
foi implementado um servidor Nagios em Linux, e outro servidor em ambiente
Windows, neste ultimo foram efetuados testes, de modo a verificar qual era o melhor
método de recolha de dados e quais os dados a recolher do servidor a ser
monitorizado, deveras importante foram os testes aos vdrios tipos de agentes para o
Nagios, o modo de comunicagdo entre Nagios/Cliente, plugins existentes para recolha
de dados, este muito bem testado devido & grande diversidade de plugins disponiveis
na comunidade Nagios com a mesma funcdo. Nesta fase também foi testada a
alarmistica configurando os sensores com o nivel de “warning” e “critical”’. Apds os
testes iniciais foi necessdrio elaborar um pequeno documento com as vdrias
implementacgdes;

2* Fase — Instalagdo do Servidor — Em sistema operativo em Open Source, explicado
mais a frente neste capitulo;

3* Fase — Implementacdo dos agentes em servidores fisicos Windows — Instalagdo dos
agentes Nagios nos servidores fisicos com sistema operativo Microsoft Windows,
sendo estes os servidores com maior importancia no Centro Hospitalar;

4* Fase — Implementacdo dos agentes servidores virtuais Windows — Instalacdo dos
agentes Nagios nos servidores virtuais com sistema operativo Microsoft Windows, esta

fase foi algo demorada por ter um grande nimero de servidores + 150;
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5* Fase — Monitorizagdo dos servidores Linux — Devido ao pequeno nimero de
servidores Linux nesta fase estava incluida a configuracao no servidor Nagios e a
implementacdo dos agentes nos servidores fisicos e virtuais. Foi necessario efetuar
alguns testes antes de colocar em produgdo por serem agentes e plugins diferentes do
Windows;

6" Fase — Monitorizacdo dos hosts VMware — A implementagdo para monitorizar os
hosts VMware tem uma fisiologia diferente pois ndo € necessdrio instalar qualquer
agente no host. Mas no lado do servidor Nagios € executado um plugin especifico que
recolhe os dados através de execugdes remotas;

7* Fase — Monitorizacao do Unix (HP-UX) — A recolha dos dados é muito idéntica aos
hosts VMware, esta fase foi dificil de ser implementada devido aos sistemas Unix
terem versdes muito antigas e nao existir grande variedade de pluggins 4 disposicao na

comunidade Nagios na Internet.

No decorrer das fases houve muitas alteracdes ao nivel da configuragao inicial da fase de teste

devido ao conhecimento que ia sendo obtido com o avancar do projeto de monitorizagao.

Instalacdo do servidor “Nagios”

Como o Nagios € um software livre s6 existem versdes para sistemas operativos Linux

e Unix. A escolha recaiu no Ubuntu Server versdo 11.10 a 64bits, mais recente na altura da

instalacao.

A instalacdo do sistema operativo foi por default adicionado os pacotes LAMP (Linux,

Apache, MySQL, PHP), isto € sem qualquer necessidade de alteracdo na instalacdo que vem

definida pelo fabricante.

O servidor onde foi efetuada a instalagao do Nagios tem caracteristicas modestas que

sao as seguintes:

HP ProLiant BL20p G3;
2 CPU Intel Xeon 3.6 GHz;

4 Gigas Memoria;
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e Disco 72G.

Apos o sistema operativo instalado e atualizado foi procedido 4 instalacdo do Nagios,
pacote de software que estd disponivel gratuitamente no site principal do Nagios. A versao foi
Nagios Core 3.2.3, a mais recente na altura da instalacdo. Devido ao sistema operativo ser
Ubuntu o modo utilizado para efetuar a instalacio do Nagios foi através da instalagao do
pacote que se encontra no repositério do Ubuntu, esta forma simplifica muito a instalagdo das
dependéncias porque no decorrer da instalacio do Nagios também automaticamente sao
instaladas todas as dependéncias necessarias. Sendo assim para a instalacdo somente €&

necessario correr o seguinte comando:

lroot@nagios:~# apt-get install nagios3

Reading package lists... Done

Building dependency tree

Readin? state information... Done

The following extra packages will be installed:
apache2-mpm-prefork apache2-utils apache2.2-bin a?achez.z-cmn bsd-mailx
libapache2-mod-php5 1ibaprl libaprutill libaprutili-dbd-sqlite3
libaprutili-ldap libcap2 1ibgd2-noxpm Tibjpeg-turbo8 libjpegs
Tibmysqlclientl8 libnet-snmp-per1 1ibper15.14 1ibpq5 libradiusl libsensors4
Tibsnmp-base 1ibsnmpl5 libtalloc2 1ibtdbl 1ibwbclient0 mysql-common
nagios-images nagios-plugins nagios-plugins-basic nagios-plugins-standard
nagios3-cg1 nagios3-common nagios3-core php5-cli phpS-common postfix
samba-common samba-common-bin smbclient snmp ssl-cert whois

Suggested packages:
waw-browser apache2-doc apache2-suexec apache2-suexec-custom php-pear
libgd-tools libcrypt-des-perl libdigest-hmac-per1 1ibio-socket-inet6-perl
Im-sensors snmp-mibs-downloader nagios-nrpe-plugin phpS-suhosin procmail
postfix-mysql postfix-pgsql postfix-ldap postfix-pcre sas12-bin
dovecot-common postfix-cdb mail-reader postfix-doc cifs-utils
openss1-blacklist

Recommended packages:
apache2 httpd

The following NEW packages will be installed:
apache2-mpm-prefork apache2-utils apache2.2-bin apache2.2-common bsd-mailx
Tibapache2-mod-php5 1ibaprl libaprutill libaprutili-dbd-sqlite3
Tibaprutili-ldap libcap2 1ibgd2-noxpm 1ibjpeg-turbo8 libjpegs
Tibmysqlclientl8 libnet-snmp-per1 1ibper15.14 1ibpq5 libradiusl libsensors4
1ibsnmp-base 1ibsnmpl5 libtalloc2 1libtdbl libwbclient0 mysql-common
nagios-images nagios-plugins nagios-plugins-basic nagios-plugins-standard
nagios3 nagios3-cgi nagios3-common nagios3-core php5-cli php5-common postfix
samba-common samba-common-bin smbclient snmp ssl-cert whois

0 upgraded, 43 newly installed, O to remove and 2 not upgraded.

Need to get 39.0 MB of archives.

After this operation, 113 MB of additional disk space will be used.

Do you want to continue [Y/n]?

Figura 48 - Comando da instalacao do Nagios

Podemos verificar na figura anterior que antes de instalar o Nagios existem varias
dependéncias que ao pressionar o “Y” serdo todas instaladas, sem intervencdo do utilizador.

De salientar que € instalado um MySQL como base de dados e como web server um Apache.

ApdOs a instalacdo e através de um browser colocando o seguinte endereco

http://IP_Servidor/Nagios temos acesso a4 consola de administracdo. A sua autenticagdo por

defeito € através do utilizador “Nagiosadmin” e a sua password € inserida no decorrer da

instalacdo. Na imagem seguinte podemos ver a consola:
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Figura 49 - Consola principal do Nagios

Ap0s a instalagdo simples do Nagios € necessario instalar o plugin NRPE como o seu

servidor do Nagios):

proprio nome diz € o plugin que faz a comunicagdo entre o Nagios e o servidor Windows ou

Linux, esta € muito simples como mostra a figura seguinte (esta instalacdo neste caso € no

oot@nagios:~# apt-get install nagios-nrpe-plugin

Reading package lists... Done
Building dependency tree
Readin? state information... Done
The following NEW packages will be installed:
nagios-nrpe-plugin
0 upgraded, 1 newly installed, 0 to remove and 2 not upgraded.
Need to get 13.4 kB of archives.
After this operation, 74.8 kB of additional disk space will be used.

Get:1 http://us.archive.ubuntu.com/ubuntu/ precise-updates/universe nagios-nrpe-plugin amd64 2.12-5ubuntul.l [13.4 kB]

Fetched 13.4 kB in 0s (36.9 kB/s)
Selecting previously unselected package nagios-nrpe-plugin.

(Reading database ... 28267 files and directories currently installed.)
Unpacking nagios-nrpe-plugin (from .../nagios-nrpe-plugin_2.12-Subuntul.l_amd64.deb) ...

Setting up nagios-nrpe-plugin (2.12-5ubuntul.l) ...

root@nagios :~#

Figura 50 - Instalacao do Plugin para o Nagios

Posteriormente iremos verificar que também serd necessdrio instalar o agente

NSClient++ nos servidores a monitorizar.

Configuracao do Nagios

Ap0s a instalacao do Nagios e do plugin NRPE entramos na fase da configuracdo, esta

para a versdo Core € toda efetuada por edicdo de ficheiros, estes encontram-se nos seguintes
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diretérios “/etc/Nagios” e ‘/etc/Nagios/conf.d’, sendo de destacar os ficheiros mais

importantes:

root@nagios:/etc/nagios# 1s -1

=rw-r--r-- 1 root root 1986 apache2.conf

~rw-r=--r-- 1 root root 12218 cgi.cfg
~rw=r--r-- 1 root root 2443 commands.cfg
|drwxr-xr-x 2 root root 4096 conf.d
=rw-r--r-- 1 root root 50 htpasswd.users
~rw-r--r-- 1 root root 43767 nagios.cfg
~rw-r----- 1 root nagios 1293 resource.cfg

ldrwxr-xr-x 2 root root 4096 stylesheets

Iroot@nagios:/etc/nagios#

Figura 51 - Localizacao dos ficheiros de configuracao do Nagios

eEste ficheiro contém inumeros parametros, relacionados com a
configuragdo principal do Nagios, como a localizagdo dos logs, dos
objectos de configuracdo, objectos de cache, utilizador com acesso
4 administracdo, rotacao dos logs, formatacao da data, entre outros.

Nagios.cfg

eContém a configuragdo de todos os comandos que sdo executados,
como o envio de mail, excutar plugins, gerar gréficos, etc.

Commands.cfg

eConfiguracdo de parametros de recursos, como a localizagcdo dos

Resource.cf; : e L "
g plugins, varidveis necessarias, utilizadores, passwords, etc.

Figura 52 - Descricao dos ficheiros mais importantes do Nagios

No diretério “/etc/Nagios/conf.d”, estdo os ficheiros relacionados com a

monitorizagado, de salientar:

root@nagios:/etc/nagios/conf.d# 1s -1

-rw-r--r-- 1 root root 518 contactgroups.cfg

-rw-r--r-- 1 root root 1358 contacts.cf

-rw-r--r-- 1 root root 736 hostgroup.cfg

-rw-r--r-- 1 root root 1384 notification_commands.cfg
drwxr-xr-x 3 root root 4096 NSC.ini

drwxr-xr-x 2 root root 4096 servers

-rw-r--r-- 1 root root 23864 templates.cfg

-rw-r--r-- 1 root root 1450 timeperiods.cfg

root@nagios:/etc/nagios/conf.d#

Figura 53 - Localizacao dos ficheiros de configuracao da Monitorizacao
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Contacts.cfg e
Contactgroups.cfg

eNestes ficheiros o administrador do Nagios pode definir quem
recebe os alertas.

eDefine os grupos de servidores, como por exemplo um grupo sé de

Hostgroup.cfg servidores Windows e outro grupo de servidores Linux.

eNeste ficheiro podemos definir templates de tipo de alarmista,
sendo possivel configurar muitos parametros como periodo de
monitorizacao, frequéncia de verificagdo de parametros, em caso de
falha quantas tentativas repetem até activar o alarme, etc...

Templates.cfg

eComo o0 proprio nome indica, neste ficheiro é possivel definir os
varios periodos de monitorizagdo de um determinado servidor,
como por exemplo, se um servidor € monitorizado sé nas horas pos-
laboral, ou num periodo de 24 horas.

Timeperiods.cfg

AN

Figura 54 - Descricio dos ficheiros mais importantes da Monitorizacao

No diretério “/etc/Nagios/conf.d/ Servers” encontra-se um conjunto de ficheiros onde
cada um tem a configuracdo de um servidor com a configuracdo dos parametros a serem
monitorizados. Devido aos varios ficheiros que é necessario configurar, o primeiro contacto
com o Nagios € muito complicado mas com o decorrer da configuragdo verificamos que todos

os ficheiros estdo encadeados e cada ficheiro corresponde a uma componente do Nagios.

Neste projeto como ja foi referido a monitorizacdo € feita em vérios sistemas
operativos diferentes e em todos eles o método de configuragdo ndo € igual. Seguidamente

vao ser descritos os varios métodos.

Configuracdo de Servidores Windows

Os servidores Windows no CHLO sao os de maior ndmero, mas, desde um
configurado todos os outros seguem a mesma configuracdo. Segue-se a descricdo da
configuracdo do Nagios para o nosso servidor de “Domain Controler” designado por

“CHLODC”

- 69 -



Etapa Profissional “Centro Hospitalar Lisboa Ocidental” -

Relatorio de Atividades Profissional

Rl
define host(

host_nane

Rtuted SERVICES

TEMPLATE_WINDOWS
CHLODC

alias CHLODC
;ddress 172.20.201.49

### CPU ##
define servi ce{
use

host_n:
servi chescri ption
;hec command

### Fisical Memoria ###
define serv1:e(

hos( ame
service_description
check_command

### PROCESSOS ###
define service{

hos
service_description
;heclgcomnaml

### REMOTE ACCESS ###
define service(

hos(
service_description
;heck_ and

### DISCO C: ###
define service(

host
service_description
u):heclL

### LATENCIA DISK C: ###
define service(

hos( name
serv1<e_descript1on
;heck_ and

### ACESSO DISCO C: ###
define service{
use
host_n:
service_description
;hec&cwaﬂd

SERVICE SMIN

CP Lo
(heck_nt'CPuLoAD'-l 1,95,100

SERVXCE SMIN

uemory Physi
check_nrpe'alias_men_physicaI

SERVICE SMIN

Proces
check_nt !COUNTER!-1"\\System\\Processes","Processes Count: %.f" -c 250

SERVICE SMIN

Remote Access Tota
check_nt !COUNTER ! - l \\Terminal Services\\Total Sessions","Total Sessions: %.f" -c 15 -c 10

SERVICE-SMIN
CHLODC

orive Spac
che:k_n(-ussnoxsxstcE--I C-c9s

SERVICE-SMIN

CHLODC

Latency

check_n:'couNTEn' =1"\\LogicalDisk(C:)\\Avg. Disk Queue Length","Average number of both read and write requests queued is %.2f." -c 5

SERVICE-SMIN
CHLODC

Disk Access C
khean('couN'rER' =1"\\LogicalDisk(C:)\\% Disk Time","Disk Access: %.fs%" -c 99

Figura 55 - Exemplo do cédigo de um servidor Windows (Ficheiro “CHLODC.cfg”)

Na figura anterior podemos ver o conteido do ficheiro

“servidor.cfg”, este

corresponde a um servidor, a maculatura usada é o nome do servidor com a extensdo .cfg,

assim sendo € necessario configurar um ficheiro idéntico para cada servidor que se pretende

monitorizar, como podemos ver, neste ficheiro estamos a monitorizar os seguintes parametros

do servidor:

Parametros Intervalo de Monitorizacao Plug in Utilizado
CPU " 1 Minuto Check_nt
Memory Physical 1 Minuto Check_nrpe
Process 10 Minutos Check_nt
Remote Access 10 Minutos Check_nt

Drive Space C: 5 Minutos Check_nt
Latency C: 5 Minutos Check_nt

Disk Access C: 5 Minutos Check_nt

Tabela 1 - Dados a monitorizar num servidor Windows
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Todos estes parametros e configuragdes sao comuns a todos os servidores Windows,
somente pode haver alguma alteracdo ao nivel do disco por ter mais do que um filesystem

apresentado.

Referir também que foram utlizados 2 plugins diferentes o “check_nt” e o
“check_nrpe”, este ultimo foi utilizado por fornecer o valor da memoria RAM correspondente
a fisica o que ndo acontece com o outro plugin que fornece o valor da memoria fisica a de

cache.

No Nagios outros ficheiros de configuracdo sdo utilizados mas comuns a todos os

servidores, na figura seguinte podemos ver os mais importantes:

##4#4 TEMPLATE ##d 1
#@gdd NOTIFICATION COMMANDS ###8
e I EE define command {
Tlame N e oows command_name hast-notify-by-email
Beck e g command_line /usr/bin/per1 SUSER1$/notify-by-email.pl
check_perio 24x7 ==temp] ates$USER4$/etc/mail-templates /notify=by-email.host.tpl %
normal_check_interval 1 -0 NOTIFICATIONTYPE='SNOTIFICATIONTYPES"
retry_check_interval i -0 NOTIFICATIONCOMMENT='SNOTIFICATIONCOMMENTS' %
check_interval s -0 HOSTNAME='SHOSTNAMES ®
o : Z0 CONTACTEMATL=" SCONTACTEMAILS \
max_chack_attempts 4 Z ADDRESSS * SHOSTADOR!
check_command check-host-alive S gomqm,\é?]s]ﬂf'@gmm:ﬁmﬂ. \
notification_period 2457 -0 HOSTOUTPUT=' SHOSTOUTPUTS*
notification_interval 30 -0 LONGHOSTOUTPUT='SLONGHOSTOUTPUTS'
notification_options d,r -0 ACKAUTHOR="SHOSTACKAUTHORS'
contact_groups adnn -0 ACXCMEN‘I’- SHOSTACKCOMMENTS "
hostgroups w:mous SERVERS =0 DURATION='$SHOSTOURATIONS®
register o i
H define command
command_name service-notify-by-ema
command_11ne /usr/bin/perl iusﬂ’.:l.s.r’neﬂf -by-email.pl
--temp]ate=SUSER4S/etc/mail-templates/notify-by-email.service.tpl \
define ser‘v‘l’ce{ -0 NOTIFICATIONTYPE='SNOTIFICATIONTYPES
SERVICE-10MTIN -0 m‘l’.EFICAq?KMENT;1&mTIFICAT.KOhEMENTS' N\
-0 HOSTNAME='SHOSTNAME
actnfe_checks enabled 1 -0 HOSTSTATE='§HOSTSTATES® \
pass s checlos-enanlerd 1 -0 CONTACTEMAIL='SCONTACTEMAILS'
rallelize_check 1 =
pa 0 HOSTADDRESS='SHOSTADDRESSS'
obsess_over_service 1 -0 SHORTDATETIME="SSHORTDATETIMES" *
check_freshness 0 -0 SERVICEDESC='SSERVICEDESCS' ',
notifications_enabled 1 -0 SERVICESTATE="$SERVICESTATES" %,
event_handler_enabled 1 -0 smv:csompw-'ssznncsomws'
fl1ap_detection_enabled 1 G0 LONOSERVICEOVTEIT L ONISERVICEQUTEITS S
failure_prediction_enabled 1 L ACKCOMMSNT=* SSERY Kﬂc“”w“u;‘ws\ %
f_data 1 =
process_per © DURATION='SSERVICEDURATIONS®
retain_status_information 1 }
re:am_nons:atus information 1
is_wvolatile o
Check_period 24x7 #ERNAR COMMANDS #mianan
max_check_attempts - s
# NT CHECK COMMAND
p:;?;";ﬁ::ﬁ?:.?:::;?‘l 20 # Command toO use NT to check remote host systems
CONTACT_groups admins e
notification_options C,r define command
notification_interval 1440 comnma ame check_nt
first_notification_delay 30 command_11ne SUSER1S/check_nt -H SHOSTADDRESSS -p 12489 -3 xxxxxd -v SARGLS SARG2S
notification_period 24%7 ¥
register 0 -
: # NRPE CHECK COMMAND
# Command TO uSe NRPE TO check remote host systems
define :mand! e
d_name check_nrpe
Y- o i St e e command_11ine $us!x1$,-’gl’let_k_nrne -H SHOSTADDRESSS -C SARGLS
define contact{ }
£ONTACT_name nagiosadmin
alias Nagios Admin
service_notification_period 247
host_notification_period 24x7
service_notification_options c, r T
host_notification_options
service_notification_commands nits fy-ser vice-by-cma! 1
hest_not'ification_commands notify-host-by-emai
email sistemasechlo.min-saude.pt

Figura 56 - Ficheiros comuns a todos os servidores Windows

-71 -



Etapa Profissional “Centro Hospitalar Lisboa Ocidental” - Relatoério de Atividades Profissional

¢Este ficheiro é comum a todos os servidores e neste temos a

configuracdo de varios parametros especificos para o
ambiente Windows e para os varios intervalos de
monitorizagao.

Template.cfg

eFicheiro com a configuracgo do comando do plugins

Command.cf . .
J “check_nt” e “check_nrpe” para os servidores Windows.

eEstes contém a configuracdo do envio das alarmisticas, o
primeiro ficheiro tem a informagdo de quem recebe a
informacdo e em que periodo do dia, o outro ficheiro tem
configurado a estrutura do mail a enviar.

Contact.cfge
notification_commands.cfg

et Wanten Wanden

Figura 57 - Descric¢ao dos ficheiros comuns a todos os servidores Windows

7z

No servidor a monitorizar € necessdrio instalar um pequeno agente de modo a
comunicar com o Nagios, este agente € o NSClient++ versdo 0.3.9, a sua instalagdo é muito
simples, cria um servico no Windows e transmite o resultado dos comandos que sdo
executados no Nagios. Nao € necessdrio qualquer configuragdo mas se tal se verificar, tem

que ser editado o ficheiro “NSC.ini” e efetuar um restart ao agente.

& C:\Program Files\NSClient ++
Fle Edit Wew Favorites Tools Help | .-#'
QbBack ~ ) - (T |pSaarch |~ Folders ‘ (& @3 X g | £
Address Iﬁ] C:iProgram Files\MSClient+-+| j Go
Mame = | Sizel Typs I
IChmodules File Folder
Iscripts File Falder
B changelog. txt 64 KE  Text Document
counters, defs IKB DEFS Fils
[E] ficense bxt 16KE  Text Document
| Magios Usage Guide pdf 901 KB PDF File
M3C.ini 14 KE  Configuration Settings I
12! nsclient.log = I
MSClient++ Reference Manua... RiHBENTICES =10 x]
Ensclient++.exe File  Action Wiew Help
Wy o - M EFER 2@ 8 »
"-reporter‘exe
% Services (Lacal) Mame  / | Status | Startup Type | Log Cn As | :I

Manual Local Syskem
Automatic Local 5 N
Manual Local Syskem LI

Started

Extended A Standard

Figura 58 - Servico do agente NSClient++ para os servidores Windows

Para realizar alteracdes nos ficheiros de configuracdo do Nagios é necessario efetuar

um restart no servico do proprio Nagios, efetuando o seguinte comando:
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root@nagios:# service nagios restart

Figura 59 - Restart do servico do Nagios

ApOs o restart, na consola web do Nagios http://IP_Servidor_Nagios/Nagios podemos

ver a monitorizagcdo dos parametros que foram configurados nos varios ficheiros do Nagios. A
figura seguinte apresenta um exemplo do servidor de “Domain Controler” designado por

“CHLODC” da organizacao:

Nagios’

¢ Home
¢ Documentation

Current Status

® Tactical Overview
® Map
® Hosts
@ Services
® Host Groups
¢ Summary

* Grid
® Service Groups
¢ Summary
* Grid
® Problems
* Services
(Unhandled)
* Hosts (Unhandled)
* Network Outages

Quick Search:

Current Network Status

Last Updated: Fri Apr 26 17:26:19 BST 2013
Updated every 90 seconds
Nagios® Core™ 3.2.3 - www.nagios.org

Logged in as omdadmin

) Host Status Totals

Service Status Totals

| Up|Down|| I

| [ [ [Critical]

Bl o[ o ] o

| (e o JL o J o

View History For This Host
View Notifications For This Host

View Service Status Detail For All Hosts|

i status
CHLODC CPU Load 0K
Disk AccessC: OK

Drive Space C: OK
Latency C: oK

Memory Physical OK

Process 0K
Remote Access
Total B

(Al Problems[ Al Types]

Al Problems] ATl Typed

Service Status Details For Host

'CHLODC’

2012.04-26 172337 7d8h 27m é1s 13
2013-04-26 17:22:04 0d 16h 14m 14s 173
2013-04-26 17:23:33 74 8h 27m 468 113

2013-04-26 17:21:58 7d 0h 9m20s 173

2013-04-26 17:23:27 7d 8h 2Tm S2s 173
2013-04-26 17:22:49 7d 8h 28m29s 173

2013-04-26 17:25:41 6d 23h 25m 37s 13

7 Matching Service Entries Displayed

CPU Load 2% (1 min average)

Disk Access: 0%

C: - total: 26.00 Gb - used: 29.38 Gb (82%) - free
6.62 Gb (18%)

Average number of both read and write requests
queued is 0.00

OK: physical memory: Total: 7.94G - Used: 3.85G
(48%) - Free: 4.08G (52%)

Processes Count: 138

Total Sessions: S

® Availability

Figura 60 - Consola do Nagios com um servidor Windows (Servidor CHLODC)

Configuracao de Servidores Linux

Em relacdo 4 monitorizacdo de servidores com o sistema operativo Linux, a
configuracdo no servidor Nagios € idéntica e efetuada nos mesmos ficheiros que foram usados
no Windows, assim sendo, na figura seguinte estdo descritos os ficheiros e uma configuragao
de um servidor Linux que € usado no Centro Hospitalar. O servidor em causa € o que contem

a aplicacao dos apontadores de gestdo (BI).
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[##### HOST
[define host{
use

TEMPLATE_LINUX
host_name HCISBIO2
alias HCISBIO2
address 172.20.3.52

#2222 SERVICES

#22 CPU 222

[define service{
use

SERVICE-SMIN
service_description CPU Load
check_command check_nrpe!check_cpu

### LOAD AVERAGE ###
define service{
use SERVICE-SMIN
service_description LOAD AVERAGE
check_command check_nrpe!check_load_avarage

### Fisical Memoria se#
define service{

use SERVICE-SMIN
service_description Memory Physical
check_command check_nrpe!check_memory

##2 PROCESSOS ###

define service{
use SERVICE-SMIN

service_description Process

check_command check_nrpe!check_process

### NETWORK ###

define service{
use SERVICE-SMIN
service_description Networ

check_command check_nrpe!check_network

### CURRENT USERS ###
define service{

use SERVICE-SMIN
service_description Current Users
check_command check_local_users!20!50

### SPACE DISCO ROOT ###
define service{

use SERVICE-SMIN
service_description Disk Space Root
check_command check_nrpe!check_space_root

### SPACE DISCO w01 ###
define service{

use SERVICE-SMIN
service_description Disk Space u0O1
;he:lgcmand check_nrpe!check_space_u01

### 10 DISCO sda ###
[define service{

use SERVICE-SMIN
service_description Disk I0 sda
check_command check_nrpe!check_io_sda

##2 10 DISCO sdb ###
[define service{

use SERVICE-SMIN
service_description Disk I0 sdb
ghechmand check_nrpe!check_io_sdb

Figura 61 - Exemplo do cédigo de um servidor Linux (Ficheiro “HCISBI02.cfg”)

O ficheiro que contém alteracdes mais significativas em relacdo ao Windows é o
ficheiro “‘servidor.cfg” que contém os parametros a serem monitorizados nos servidores
Linux. Na tabela que se segue sdo descritos esses mesmos parametros com o intervalo de

tempo e o plugin utilizado:

Parametros Intervalo de Monitorizacao Plug in Utilizado

CPU 5 Minuto Check_nrpe

Load Average 5 Minuto Check_nrpe

Memory Physical 5 Minutos Check_nrpe

Process 10 Minutos Check_nrpe

Network 5 Minutos Check_nrpe

Current Users 5 Minutos Check_nrpe

Disk Space Root 5 Minutos Check_nrpe

Disk Space u01 5 Minutos Check_nrpe

Disk I/O sda 5 Minutos Check_nrpe
Disk I/0 sdb 5 Minutos Check_nrpe

Tabela 2 - Dados a monitorizar num servidor Linux
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Nos parametros atrds descritos podemos destacar que a monitorizacdo realizada ao
nivel do disk space € ao filesystem criado e o disk I/O € referente ao disco que é apresentado
ao servidor, isto é um disco pode ter varios filesystems, o plugin utilizado em Linux foi o

“check_nrpe”.

;.

Relativamente aos outros ficheiros a configuracdo € igual ao do sistema operativo

Windows.

No servidor a ser monitorizado € necessdrio efetuar varias instalacdes de pacotes o que
torna a sua instalacdo mais complexa que no servidor Windows, assim sendo € necessario

instalar os seguintes pacotes:

® Nagios-plugins-x.x.xx.tar.gz;
e Nrpe-x.xx.tar.gz;

e Sys-Statistic-Linux-X.xx.tar.gz.

Estes pacotes sdo desenvolvidos para varias releases de Linux sendo necessario compilar
através do “./configure” com o “make” e “make install” e a instalacdo de vérias dependéncias
como: xinetd e o compilador de C (gcc). A instalacdo do agente em Linux tem outras
pequenas execucdes como alteracdo de permissdes ou a criacdo de um utilizador Nagios no
sistema operativo, todos estes passos estdo descritos na pagina da comunidade Nagios. Na

figura seguinte podemos ver o resultado da monitorizagdo do servidor Linux em causa:

1 Sl [[Current Network status y Host Status Totals Service Status Totals
Ea glos Last Updated: Fri Apr 26 17:48:25 BST 2013 | ! H H 1 x " ‘ | ” " " tic: " 4 ‘
Updated every 90 seconds
Nagios® Core™ 3.2.3 - www.nagies. org o 0 [ o M o | o | o

 Documentat Vi Hilor For g ot Al Problems|All Types
[\View Notifications For This Host v 1 1 [ s
Current Status |View Service Status Detail For All Hosts|

® Tactical Overview

® Map Service Status Details For Host

® Hosts ‘HCISBI02'
® Services
® Host Groups

* Summary 5 I Stat f

HCISBIO2 CPU Load oK 2013-04-26 17:44:29 1d17h3mSSs 173 CPU OK : Idle:99.65% User:0.20% System:0.10%

u::wf,,'yo"ps CurrentUsers  OK 2013-04-26 17:43:43 219 7h 12m 40s 1/3 USERS OK - 1 users currently logged in
o Grid Diski0 sda oK 2013-04-26 17:43:08 1d8h SOm16s 173 DISK VO OK sda_read=0.00:100:150 sda_write=0.00:70:100
® Problems Disk10 sdb oK 2013-04-2617:45:24 2d7h 48m0s 173 DISK VO OK sdb_read=0.00:100:150 sdb_write=0.00:70:100
* Services Disk 10 sdc oK 2013-04-26 17:47:35 0d 18h 40m 49s 173 DISK VO OK sdc_read=0.00:100:150 sdc_write=0.00:70:100
5 f{ij{‘f'(‘a’::;nd‘ed) Disk10 sdd oK 2013-04-26 17:45:57 0d 4h32m27s 113 DISK VO OK sdd_read=0.00:100:150 sdd_write=0.99:70:100
b Pk Disk Space Boot 0K 2013-04-26 17:47:48 3d 16h S2m4s 113 DISK OK - free space: /boot 214 MB (2% inode=88%):
Disk Space Root 0K 2013-04-26 17:44:29 14 17h 3mSSs 113 DISK OK - free space: / 10891 MB (79% inode=97%)

Quick Search:

Disk Space 01 0K 2013-04-26 17:43:51 40 14h S4m33s 173 DISK OK - free space: /u01 19133 MB (57% inode=96%):
] DiskSpaceu02 WARNING  2013-04-26 17:44:43 84 21h 48m 46s 373 DISK WARNING - free space: fu02/oradatarhcisbidv 11571 MB (3% inode=99%
Disk Space w02 0K 2013-04-26 17:47:34 3d 16h SImS7s 113 DISK OK - free space: /u03/oradatalhcisbidv 27524 MB (23% inode=99%):

LOAD AVERAGE OK 2013-04-26 17:44:32 1d 17h 3mS2s 173 LOAD AVERAGE OK : 0.12,0.04,0.01
® Availability Memory Physical OK' 2013-04-26 17:44:08 0d Oh 14m 165 113 MEMORY OK : Used 98.91% SwapUsed 1.53%
® Trends Network oK 2013-04-26 17:45:57 84 16h 32m30s 173 NET USAGE OK eth0:0.00KB
¢ Alerts Process 0K 2013-04-26 17:46:59 3d 16h S1Im25s 173 PROCS OK : count 554
* History
¢ Summary
* Histogram 15 Matching Service Entries Displayed

Figura 62 - Consola do Nagios com um servidor Linux (Servidor “HCISBI02.cfg’)
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Configuracdo de Hosts VMware

Devido ao Centro Hospitalar ter implementado virtualizacio em VMware houve a
necessidade de efetuar monitorizagdo aos varios parametros relacionados com os hosts € com

a alta disponibilidade entre estes.

Relativamente aos plugins para monitorizar a estrutura de VMware existe um grande
nimero de plugins no mercado mas o que foi usado é o ‘“‘check_VMware_api.pl”
desenvolvido em perl. Este plugin tem a particularidade de monitorizar dados dos hosts e da
estrutura de Vcenter da VMware, sem a necessidade de qualquer instalacdo ou configuragcdo

no lado do cliente, executando remotamente comandos internos do VMware.

Um dos requisitos para utilizar este plugin € a instalacdo do “Perl Toolkit” para
VMware no servidor do Nagios de modo a comunicar com os hosts, este pacote de “Perl

Toolkit” tem a seguinte designacao “VMware-vSphere-SDK-for-Perl-x.x.x-x86_64.tar.gz”

A configuragdo € semelhante 4 dos outros sistemas operativos, mas para simplificar foi
criado um ficheiro “.cfg” especifica para os hosts e outro para a estrutura do Vcenter. A figura
seguinte mostra um exemplo de um ficheiro de configuracdo dos hosts, neste caso

correspondente ao host “CHLO10VS”:

[Arres FOST  ARRERERRSRERRRAREERRRAREEERS
define nost{
use TEMFLATE_ESX1
hast_nase CHOIOVE
alias Crdiivi
address 192,168, 250. 107

asss SERVICES
WG

# #1
[define fervice]
use

CERVTCE-SHIN
service_descriptinn

S PING
Check_cosmand Check_ping1100.0, 20%1500. 0, b0 -
[ Commanccs EEN1 VWWARE

@ cnice CPis

efine service] [ cneck cow
use SEAVICE-SMIN perine :ww[
service_deseription eware CPU Load kv &_tu
check_commard check_waware_cou 180130 wwund Tine SUSERT} chech vaware_spl.§1 -H SSOSTABGRESSS -u FUSTRALE -5 SUSERIZS -1 gou - usage - BARGLE -¢ FARGIE
s
# cueck mpmony usaoe heck mesary usage
define 5; \-‘Geﬂ u:hne ( [
FowTce-sain
Batvice descriprion wemory usage w-w Hie SUBRTE Check meeir £ a1, 1 -H POSTADDRESSS -u SUSERLLE -3 IWFERIZE -1 mem 3 upage - SMRGLE -¢ EMRGIE
]cn!(ie _commans ety _\Eware_mes | B0F90 ,g‘i?ii“ﬁ.f.“'
e P
SVTCT-EnIn gm Vine SUSERIS/check_veware_api.pl -H SHOSTABDRESSS -u SUSERALE -p ISHRIZS -1 net -5 usape -w BAkGLS -c BIAGIE
Service deseription Wmare Network usage H
chegk_commars ENECK_VEnBre_RET 1202400 1204830 [‘aqring comeandl
Sommand_nane chack_vesare_forssd
;!f_:‘:‘-;:“‘_'-::; command_ling JUSER1L/check_ veware api.pl -H JHOSTADBRESSS -u JUSER1LY -p WWEER1ZE -1 10 -5 resd -w BARGAS -C BARGIE
SERVICE=EMIN b eneex ds weuee
servs ce_deser fption Weware 10 resd fefing coma
checic_comm check_waware_toreads 40190 rame check_vessre_fowr it
I Command_11ne USERTY CheCk vewar e ap1.p1 -H SHOSTADGRESSS ~u SUSERLLS =p SUSEK1ZS ~1 10 -5 write -u BAKGLE C IARGZE
# CHECK IO WRITE
gefine service] I check Datasters:
us SERVICE-SMIN arine o
service_description Widware 10 write < £ane Check dNtastores
ehegk_commans eheck_vmanre_toweiTe140190 commana Ciine SUSERTS/Check_veware_ api.p] -b SHOSTADORESSS -u ADSINISLTELG =B Yawl12D3 =1 VAFS -0 uSed -5 SMGOLS -w SARAYS -C LAR013
chack &
perine command{

Command_name Check darastores

k gnec La:err{ read
Befin

Command_nase Check_datacenter _io_read
{cﬁ-\lm Vine $USIR1S/checi veware api.pl =0 nOSTADORESSS -u Adwinistrater -p Yawli2pd =1 10 =5 read =w faRGLE - $ARGIS

[ hece Latency write
perine command!
command_name check daTacenTer_ 10 nrite
command ling SUSIRLS/Chetk vemars apl.p) -0 $HOSTADDAESSE -u ASSIAYSEFSLSr -3 VawliZpd -1 18 -% write -w SMAGLE -¢ BARGHS

command_1ine $USERLS,/Checkveware.ap!.pl =0 SHOSTADGRESSS = ADWIN1STFATOr =B YAWITZPS =1 VAFS =6 used =S SMGLE = SARGIS *C SARGIY

Figura 63 - Exemplo do cédigo de um servidor Linux (Ficheiros “CHLO10VS.cfg” e ""Commands.cfg'")
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Foi adicionado na figura anterior o ficheiro “commands.cfg” que contém as seguintes
linhas com a configuracdo do comando que o plugin “check_VMware_api.pl” executa. Os

parametros que sdo analisados pelo Nagios referentes aos hosts de VMware sdo:

Parametros Intervalo de Monitorizacao Plug in Utilizado
'CPU  5Minutos Check_VMware_api.pl
Memory Physical Usage 5 Minutos Check_VMware_api.pl
Network Usage 5 Minutos Check_VMware_api.pl
Disk IO read 5 Minutos Check_VMware_api.pl
Disk IO write 5 Minutos Check_VMware_api.pl

Tabela 3 - Dados a monitorizar num Host VMware

Assim o resultado obtido quando estamos a monitorizar um host de VMware € o seguinte:

. . .
N a g 10 st Current Network Status : Host Status Totals : Service Sta(u Totals
—_— Last Updated: FriJun 14 17:49:43 BST 2013 Down 0k Unknown|Critical
Lronto iy 0 ecor %Hr__] 5%%
Lo inas Omdddlmll —— | —— —
=
Documentation View History For This Host i} E
View Notifications For This Host I] E
Current Status |l\iew Service Status Detail For All Hosts
Tactical Overview ) )
Map Service Status Details For Host
Hosts 'CHLO10VS'
Services
Host Groups
* Summary Host T _[Service T [Status T [LastCheck T |Duration T [Attempt | [Status Information |
.Se(,fc,ie Groups CHLO10VS ESXiPING oK | 2013-06-14 17:46:14 102d 6h S6m Ss 173 PING OK - Packet loss = 0%, RTA = 1.03 ms
e Summary VMWare CPU Load oK | 2013-06-14 17:49:22 9d 3h 30m20s 173 CHECK_VMWARE_APLPL OK - cpu usage=54.10 %
o Grid VMWare 10 read oK | 2013-06-14 17:44:43 15 5h 24m 59s 173 CHECK_VMWARE_APLPL OK - io read latency=0 ms
Problems VMWare 10 write oK 2013-06-14 17:47:26 15d Sh 25m 17s 1/3 CHECK_VMWARE_APLPL OK - io write latency=0 ms
¢ ?é""‘ces ) VIWare Memory usage OK 1 2013-06-14 17:47:40 15d 5h 31m 45s 113 CHECK_VMWARE_APLPL OK - mem usage=56.07 %
Unhandled = =
* Hosts (Unhandled) Afiere lletwork o 2013-06-14 17:44:40 154 5h 25m2s 173 e S

6 Matching Service Entries Displayed

Figura 64 - Consola do Nagios com um Host de VMware (Host “CHLO10VS”)

Numa estrutura de VMware vérios componentes sdo comuns aos varios hosts, como o
datastores, por este estar apresentado aos vdrios hosts, de forma a haver uma alta
disponibilidade nas madquinas virtuais. Toda esta gestdo é feita por uma consola de
gerenciamento do VMware o Vcenter, esta componente de VMware também pode ser
monitorizada pelo plugin “check_VMware_api.pl”, sendo a configuragcdo muito idéntica aos

dos hosts, como pode ser vista na figura seguinte:
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A tabela seguinte contém de uma forma resumida os parametros a monitorizar com o

dldd

define host{
host name

#CHECK Latency Datacenter
define service{

define SQI‘V‘ ce{

define Serf ce{

define service{
use
host_name

# CHECK DATASTORAGE
define service{

host name
service_description
;heck_c and

define service{
use

define SQI'V1 ce{

ias
audress 192.168. 250 111

TEHPLATE WINDOWS
ER

use SERVICE-SMIN

host_name VSPHERE

service_description Latency write datacenter Vpshere
check_command check_datacenter_io_write!50!50

SERVICE-SMIN

host name VSPHERE
service_description Latency read datacenter Vphere
check_command check_datacenter_io_read!50!50

SERVICE-10MIN

host VSPHERE

servi cgdescri ption wiachines datacenter Vphere

;heclgc check_datacenter_runtime_vms
define servi cef

SERVICE-10MIN

host VSPHERE

servi :gdescri ption Vtools datacenter Vphere

check_command check_datacenter_runtime_tools

SERVICE-SMIN
VSPHERE

service_description CPU datacenter Vphere
check_command check_datacenter_cpu!90!90
define servi ce{
SERVICE-SMIN
host VSPHERE
servi cgdescripuon MEM datacenter Vphere
check_command check_datacenter_mem!90!90

SERVICE-10MIN
VSPHERE
EVAS400_VMWARE_BOOT_Data_FATA_1

check_datastores!EVAS400_VMWARE_BOOT_Data_FATA_1!"95%"!"95%"

SERVICE-10MIN
VSPHERE

host_name
service_description EVAS400_VMWARE_B0OT_DAata_FATA_2
t}:hechman check_datastores!EVAS400_VMWARE_BOOT_DAata_FATA_2!"95%" ! "95%"

SERVICE-10MIN

host VSPHER|
servi ce_description chlo10vs_localdisk
;he:hcm and check_datastores!chlo10vs_localdisk!"95%™ ! "95%™

Figura 65 - Exemplo do codigo referente ao Vcenter da VMware

respetivo intervalo de tempo entre monitorizacoes:

Parametros Intervalo de Monitorizacao

Plug in Utilizado

CPU 5 Minutos Check_VMware_api.pl
Memory Physical Usage 5 Minutos Check_VMware_api.pl
Disk Latency read 5 Minutos Check_VMware_api.pl
Disk Latency write 5 Minutos Check_VMware_api.pl
Runtime Virtual Machines 10 Minutos Check_VMware_api.pl
Runtime Virtual Tools 10 Minutos Check_VMware_api.pl
Check Datastores 10 Minutos Check_VMware_api.pl

Tabela 4 - Dados a monitorizar no Vcenter da VMware

Devido a estrutura de VMware ter varios datastores foi necessario aumentar o

intervalo de monitoriza¢do para 10 minutos, porque o servidor do Nagios ndo tem capacidade
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de processar tantos pedidos em simultaneo, provocando uma paragem geral em todo o sistema

de monitorizacdo. Segue-se a demonstracdo da monitorizacao do Vcenter:

Current Network Status

Last Updated: Fri Jun 14 18:04:27 BST 2013
Updated every 90 seconds

Nagios® Core™ 3.2.3 - www nacios.org
Logged in as omdadmin

Nagios’

® Home
® Documentation

tory For This Host
fications For This Host
[View Service Status Detail For All Hosts

Current Status

® Tactical Overview
® Map

¥ Hosts

® Services

VSPHERE CPU datacenter Vphere oK

EVAB400 VMWARE Boot Datal oK
EVAB400 VMWARE Boot Datal2 oK
EVAB400 VMWARE Boot Datal3 oK
EVAB400 VMWARE Boot Datals oK
EVAB400 VMWARE Boot Datal? OK
EVAB400 VMWARE Boot Data18 oK
EVAB400 VMWARE Boot Datal9 oK
EVAB400 VMWARE Boot Data20 0K
EVAB400 VMWARE Boot Data21 oK
EVAB400 VMWARE Boot Data22 oK

* Histogram

Host Status Totals

[Up| Dowin|UnreachablePending| ok

Service Status Totals

[ [ —— —— =

luoosn]CotcalPons |‘

o o ol

Service Status Details For Host 'VSPHERE'

‘2013-06-14 18‘00“8‘ 1’56 Sh43m39s 173
2013-06-14 17:59:31 15d Sh 34m S6s 173
2013-06-14 17:54:56 15d 5h 39m 31s 173
2013-06-14 18:00:57 15d Sh 43m 30s 173
2013-06-14 17:56:39 154 Sh 47Tm 48s 1/3
2013-06-14 17:57:22 15d Sh 47Tm Ss  1/3
2013-06-14 17:57:05 15d Sh 47Tm22s 1/3
2013-06-14 17:56:22 15d Sh 38m Ss  1/3
2013-08-14 17:57.05 15d Sh 4Tm22s 173
2013-06-14 17:56:48 15d Sh 57m 39s 173

2013-06-14 17:58:57 15d Sh 45m 30s 173

CHECK_VMWARE_APLPL OK - cpu usage=58544.00 MHz (38.65%)

CHECK_VMWARE_APLPL OK - Storages
(76.42%)

CHECK_VMWARE_APLPL OK - Storages
(80.62%)

CHECK_VMWARE_APLPL OK - Storages
(69.66%)

CHECK_VMWARE_APLPL OK - Storages
(83.62%)

CHECK_VMWARE_APLPL OK - Storages
(75.87%)

CHECK_VMWARE_APLPL OK - Storages
(736%)

CHECK_VMWARE_APLPL OK - Storages
(78.03%)

CHECK_VMWARE_APLPL OK - Storages
(72.06%)

CHECK_VMWARE_APLPL OK - Storages
(94%)

CHECK_VMWARE_APLPL OK - Storages
(82.81%)

‘EVAB400_VMWARE_Boot_Data1'(used)=250228 B
‘EVAB400_VMWARE_Boot_Data12/(used)=263956 M8
'EVAB400_VMWARE_Boot_Data13'(used)=228074 MB
EVAB400_VMWARE_Boot_Data15 (used)=273762 1B
‘EVAB400_VMWARE_Boot_Data17'(used)=248420 MB
‘EVAB400_VMWARE_Boot_Data18'(used)=240982 MB
‘EVAB400_VMWARE_Boot_Data19'(used)=255480 MB
'EVAB400_VMWARE_Boot_Data20'(used)=235931 MB
‘EVAB400_VMWARE_Boot_Data21'(used)=307768 MB

'EVAB400_VMWARE_Boot_Data22'(used)=271148 MB

Figura 66 - Consola do Nagios com a monitorizacao do Vcenter da VMware (VSPHERE)

A monitorizacdo do VMware foi muito importante, pois esta suporta uma estrutura de
+150 maquinas em producdo sobre 7 hosts, o que faz com que a estrutura esteja muito
sobrecarregada e um simples problema, como por exemplo, virias mdquinas virtuais terem o
processamento muito elevado podem provocar ao host uma subcarga de processamento € em

casos extremos pode levar a uma paragem de toda a estrutura de VMware.

Configuracao de Servidores HP-UX

O sistema principal do Centro Hospitalar estd sobre HP-UX versao 11.11i que executa
versdo 7.3.4 do Oracle, este sistema suporta varias base de dados que contém informagao
imprescindivel ao funcionamento do Hospital, assim sendo ha todo o interesse deste sistema
ser monitorizado, mas deparamos com alguns problemas ao nivel de plugin a utilizar por o

sistema operativo HP-UX ser muito antigo.

O plugin que utilizamos € o “check_hpux” de um programador anénimo, este tem

como principal vantagem nao ser necessario instalar qualquer software no servidor HP-UX,
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somente a ativagdo do servico SSH. O plugin executa comandos remotamente através do

protocolo SSH, mas, tem como inconveniente a monitorizacao de poucos parametros.

A figura seguinte mostra o ficheiro de configuracdo do Nagios e o conteuido do

ficheiro “command.cfg” referente a um servidor HP-UX:

sares HO5T

define host(
use TEMPLATE _WP-ux
hga APPSOy
alias APPECIND
?ddrzss- A7 20, 201.53

sased SERVICES
S8E CPU  ESEesEeRd
define serwicef

use

sarvica_desor 1ption

5"‘1:1:‘&,.(&"‘"‘1 check_hpux_cow ! B0 30

SERVICE-EMIN
cry

sases  Wemory sesssssess
defime service]

use FERVICE-EMIN d
fervice_dedoription MEMORY RAM @ Comandos HP-UX
; k_command check_hpux_ram! 60150

# ‘check_hpux _disk® command definition
e yune _.rdeuirwru:nre,-'uukup addas BEFing Command

define service & ase check_hpux_disk
use SIRVICE=5MIN 11 2R 2
emvice_description  CHEERBIEK RACKUP gww_ L SUSOR1S/CRECi_Mpun! SMOSTADDRESSS $ARG1S $ARGIE FAAGES
;mum check_hpux_disk | /dev/vgrestore /Dackup 18019

@ 'check_hpux_cpu' command definition
et oemmand
mﬂm J-ft\l.i’\f‘ﬁr!ltéﬂl."'lh‘tl"i ELLil) bl _name check_hpux_cpu
e servicel ]
ude SERVICE-SMIN comsand_1ine SUSER1S/check_hpux THOSTADDRESSS SARG1T T4RGIE
farvice_dedeription EHECK_DISE_LVOL L
Check_command CNECK_NDUL_O1SK!/Bev/ vr estor e IVoTs 18000 o opy pony cast ¢ nd definiticn
define command
ane Ghe

ck_Fpua_ran
orEand_11n SUSER1S/ chach_Rpus SHOSTADDRESSS famc1f faRc2f

o

Figura 67 - Exemplo do cédigo de um servidor HP-UX

Nesta fase a monitorizagdo € feita somente a 3 pardmetros mas ambos com muita
relevancia para o funcionamento do sistema, principalmente em relacdo ao disk space que

frequentemente chega ao limite de ocupagdo. Os parametros estdo descritos no seguinte

quadro:
Parametros Intervalo de Monitorizacao Plug in Utilizado
CPU 5 Minutos check_hp_ux
Memory Physical 5 Minutos check_hp_ux
Disk Space Volume 5 Minutos check_hp_ux

Tabela 5 - Dados a monitorizar num servidor HP-UX

Este projeto encontra-se atualmente em desenvolvimento, ndo quer dizer que no futuro
nido tenhamos outros parametros a serem monitorizados de relativa importancia como a

laténcia dos discos.
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Graficos em tempo real

Na inicializa¢do do projeto Nagios era relevante a obtencdo em graficos do histérico
dos valores que iam ocorrendo com a monitorizacdo e que permitisse visualizar a sua
evolugdo ao longo do tempo, de modo a ser possivel efetuar uma estimativa futura, por
exemplo, a possibilidade de analisar o aumento de consumo de espaco em disco de um
determinado tempo e deste modo podermos fazer uma estimativa do espaco disponivel para

um funcionamento sem problemas.

Esta funcionalidade é possivel através de um aplicativo associado ao Nagios o
pnp4Nagios, este tem como fun¢do criar um histérico com os valores obtidos pelo Nagios ao
longo do tempo e gerar uns graficos de forma a permitir um administrador de sistemas

verificar a evolu¢do de um determinado pardmetro, tendo o seguinte logotipo:

PNPQNagios

Figura 68 - Logotipo do PNP4Nagios

O pacote do pnp4Nagio instalado foi o “pnp4Nagios-0.6.6.tar.gz”, tendo sido no

entanto necessdrio a prévia instalacao das seguintes dependéncias:

e Php5;
e Rrdtool;

e Librrds-perl.

Neste relatério nao vao ser descritos todos os passos necessdrios para a instalacio e
configuracdo. No seguinte site da péagina oficial do pnp4Nagios € feita a descri¢do passo a

passo da instalacdo, o endereco €é: http://docs.pnp4Nagios.org/pnp-0.6/install.

A figura seguinte mostra o grafico referente ao servidor da AD:
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Host: CHLODC Service: Disk Access C:

25 Hours 18.06.13 14:49 - 19.06.13 15:49

Host: CHLODC Sarvice: Memary Physical

CHLODC / Disk Access C: One Month 18.05.13 15:52 - 19.06.13 15:52

120

100

=0 ]
Mo . CHLEDE / Memury Physical

w

- Ad[.“ A.l.

T Y S TP PP e

Wad 09: 00 Wed 12: 00

O Oisk_Access__. 3.3096 % Last 98.3748 % Max  4.2803 % Average

nnnnn

o adisdeee

Default Tesplate
Command check_nt

Maak 21 Weds 22 Week 23 Week 24 Week 25
O physical_seme... 55.3304 % Last 96,646l % Mex 66,0459 1§ Average

Host: CHLODC Service: Disk Access C: O Warning 32
W Critical %0
One Week 12.06.13 8:49 - 19.06.13 15:49 Detault Template
Command check_nrpe

CHLODC [ Dask Access C:

CHLCDC / Memory Physical

38285 E

O Disk_access__... 13,4518 % Last 58.2503 % Max  4,3746 % Average
O Warning 0.000000
W Critical 5.000000

Wadk 22 wask 23 Wask 24

O physical_semory  4.4269 GB Last 7.7021 GB Max 5.I1835 GB Average
O warning 2.54

W Critical 7.14

Dafuult Template
Command check_nt

Default Template
Command check_nrpe

Figura 69 - Exemplos de Graficos do PNP4Nagios

Na figura anterior no lado esquerdo temos dois grificos correspondentes ao acesso ao
disco do servidor “CHLODC”, um representa um intervalo de tempo de 25 horas e outro
representa um intervalo de uma semana. A figura do lado direito corresponde ao mesmo
servidor mas referente ao parametro “Memory Physical”, podemos verificar que € possivel

para o mesmo parametro, diferentes graficos, sendo que um gera em % e o outro em GB.

Através do pnp4Nagios € possivel gerar grificos de um dia, uma semana, um meés até
um ano ou um intervalo pré-definido de tempo de qualquer parametro monitorizado pelo
Nagios, esta aplicacdo ainda tem a possibilidade de importar os graficos para um XLS, XML

ou PDF.

Alarmistica

Num servidor de monitoriza¢do ndo pode faltar a componente de alarme de forma a
avisar a equipa competente que um determinado valor de um parametro atingiu um valor

critico, de modo a agir o mais rapidamente possivel na resoluciao do problema.
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Neste projeto do Nagios no Centro Hospitalar foi aplicada a alarmistica por correio
eletrénico, assim € enviado um e-mail para um endereco pré-definido nas seguintes

condicgdes:

¢ Um determinado parametro atingiu um valor critico;
¢ Um determinado servidor deixa de ter conectividade;
¢ Um determinado pardmetro volta a um valor normal ou o servidor volta a ter

conectividade.

A configuracdo das notificagdes sdo efetuadas no ficheiro “contacts.cfg” na estrutura

dos ficheiros de configuracdo do Nagios, como é demonstrado seguidamente:

# CONTACTS

define contact{
contact_name nagiosadmin
alias Nagios Admin
service_notification_period 24x7
host_notification_period 24x7
service_notification_options c,r
host_notification_options d,r
service_notification_commands notify-service-by-email
host_notification_commands notify-host-by-email
email sistema@chlo.min-saude.pt

Figura 70 - Ficheiro de configuracio dos contactos (Ficheiro ''Contacts.cfg'")

Na configuracao do ficheiro anterior pode ser visto que quem recebe os e-mails sao 0s
utilizadores “Nagiosadmin” e que o periodo de envio das notificagdes sdo 24x7. Foram
especificados dois tipos de notificacdes: uma relacionada com os parametros monitorizados
de um determinado servidor, com o comando ‘“notify-service-by-e-mail” e outro relacionado
com problemas na conectividade de um determinado servidor com o comando ‘“‘notify-host-
by-e-mail”. Como € possivel ver pela figura anterior, a notificacdo referente aos parametros
tem a opg¢do c e r, o que significa que quando temos um estado critico (c) e quando volta a
normalidade (r) € enviada uma notificacdo para o grupo de utilizadores “Nagiosadmin”. No
que se refere as notificacdes por falta de conectividade de um servidor, temos a op¢do d e r,
representando (d) de down e o (r) quando volta a normalidade. O e-mail é o endereco para o

qual é enviado o e-mail.

Existe na configuracdo do Nagios outro ficheiro de configuracdo referente as
notificagdes, o “notification_command.cfg”, que tem a configuracdo de todos os campos que

s@o preenchidos no corpo do e-mail que € enviado, este convém ser o mais completo possivel,
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para que quando o técnico o recebe ter o maximo da informagdo possivel. Neste projeto a

configuracdo deste ficheiro foi a seguinte:

[Frzzz
[# Notification Commands
e

ldefine command {
command_name host-notify-by-email

--template=SUSER4S/etc/mail-tem

-0 HOSTNAME='SHOSTNAMES' \
-0 HOSTSTATE='SHOSTSTATES' \
-0 CONTACTEMAIL-'SCONTACTWAILS' \
-0 HOSTADDRESS='SHOSTADDRESSS® \
-0 SHORTDATETIME='$SHORTDATETIMES" \
-0 HOSTOUTPUT=" SK)STOUTPUTS A
-0 LONGHOSTOUTPUT="SLONGHOSTOUTPUTS" \
-0 ACKAUTHOR="SHOSTACKAUTHORS ' \
-0 ACKCOMMENT="SHOSTACKCOMMENTS" \
A -0 DURATION='SHOSTDURATIONS'

ldefine command {
command_name service-notify-by-email

--templ ate-SUSEMS/etc/mm 1-tem)

command_line /usr/bin/perl SUSEluS/nohf‘/ by-email.pl \

ates/nohfy by-email.host.tpl \
-0 mTIFICATIONTYPE-'SmTIFICATIONTY ES" \
-0 NOTIFICATIONCOMMENT='SNOTIFICATIONCOMMENTS" \

command_line /usr/bin/perl SUSERlS/notlf‘/ It:y ?allfs’lb -+ s
ates/noti y-email.service.tp

-0 NOTIFICATIONTYPE=" SMJTIFICATIONTY ES

-0 NOTIFICATIONCOMMENT=" SWYIFICATIOKWENTS \
ES'

-0 HOSTNAME="SHOSTNAM

-0 HOSTSTATE=" SK)STSTATES \

-0 CONTACTEMAIL="'SCONTACTEMAILS" \
-0 HOSTADDRESS="'SHOSTADDRESSS' \

-0 SHORTDATETIME='S$SHORTDATETIMES' \
-0 SERVICEDESC='$SERVICEDESCS' \

-0 SERVICESTATE='S$SERVICESTATES' \
-0 SERVICEOUTPUT='S$SERVICEOUTPUTS"

\
-0 LONGSERVICEOUTPUT="SLONGSERVICEQOUTPUTS" \

-0 ACKAUTHOR=" SSERVICEACKAUT!DRS \
-0 ACKCOMMENT="SSERVICEACKCOMMENTS® \
-0 DURATION='S$SERVICEDURATIONS'

Figura 71 - Ficheiro de configuraciao das notificacoes ''notification_command.cfg"

Este ficheiro foi configurado para permitir que as notificagdes tivessem os dados

necessdrios para problemas tipicos do Centro Hospitalar, mas facilmente pode ser alterado de

forma a satisfazer outras realidades.

A equipa dos administradores de sistemas do Hospital recebe diariamente vdrias

notificacdes com problemas, sendo os mais frequentes: processamento elevado, acesso ao

disco a 100% ou mesmo problemas de ocupacao de disco. A figura seguinte demonstra alguns

tipos de notificacdes que sdo geradas pelo Nagios e enviadas para a equipa dos sistemas:

OMD sate chils it!\|05‘-‘\-39i0£{?\|0|00| >
s OB 150
Hauips de Ssbemas - SET1CHLD

Hotification Type: PROBLEM

Sarvice: Drben Space

Host: CHLOMW

Address: 17205 65

Seate: CRITICAL

Dabe;/ Time: Wed fun 15 150409 BT 2003

addnonal Infa;

T - 0tal 2999 G - ubed: 28.59 Gb (95%) - free 140 GBb [3%)

** PROBLEM Service Alert: CHLOOAV/ Drive Space C: is CRITICAL ** i

= PROBLEM Heost Alert: ENDPOINTV is DOWN *= i

OMD site chlo <chlo@nagios.chlolocal>
qua 19-06- 2013 0208
Equipa de Sistemas - 55TTCHLD

..........

Hotifi cation Type: PROBLEM
Host: ENDPOINTY

State: DOWN

Address: 172.20.5.109

Infio: (Host Check Timed Out)

Date/Time: Wed Jun 19 050737 BST 2003

"* RECOVERY Service Alert: CHLOOA/Disk Agcess C: s OK ™

OMD site chlo < chlo@nagios.chiodocal =
qQua 19062013 1509
Egripa de Siskemas - S5T1CHLE.

;;;;;;;;;;

Hatification Type: RECOVERT

Service: Disk Acoess C:

Host: CHLOOA

Address: 172.20.201 46

State: Cx

Date/Tima: Wed Jun 19 15:05212 BST 2013
Additiongl info:

Disk Acoess: 0%

Figura 72 - Exemplos de notificacoes por correio eletronico
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De trés notificagdes que sdo enviadas, podemos verificar que o primeiro corresponde
ao servidor CHLOO04V a informar que a ocupag¢do do disco C: estd a 95% o que corresponde a
um estado critico, a segunda notificacdo corresponde a um servidor sem conectividade, e a
terceira notificacdo é referente a um estado de “Recovery”, que informa que o acesso ao disco
voltou a estado normal, sdo 3 notificacdes de exemplo mas diariamente a equipa dos sistemas

recebe inimeras mensagens idénticas.

O CHLO somente aplicou o envio de alarmes por e-mail, mas o Nagios tem a opcao
de enviar notificacdes por SMS, que tem como vantagem em qualquer altura e local, os
elementos competentes terem conhecimento do problema, para isso € necessdrio uma
estrutura que permita a sua implementagdo, o que nao foi possivel efetuar por acarretar custos

ao Centro Hospitalar.

Monitor de eventos em tempo real

Como a sala dos sistemas do Centro Hospitalar tem na parede um écran de alguma
dimensao, fazia todo o sentido ter um painel de indicadores (dashboard) ativo, com a
indicacdo dos niveis criticos em tempo real, para deste modo ser facilmente detetada a

existéncia de um problema.

Na comunidade do Nagios existem inimeras aplicagdes desenvolvidas para este fim, a

nossa escolha foi para o Check_MK de Mathias Kettner:

Figura 73 - Logotipo do Check_MK

Esta aplicacao é muito intuitiva e completa de informacao, tendo ainda a possibilidade
de ativar um gréifico gerado pelo pnp4Nagios anteriormente falado, sendo que o ambiente
grafico estd muito bem desenvolvido. Na figura seguinte temos uma imagem do Check_MK

em producao:
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Main Overview omdadmin (admin) _15:30 MK
Host Statistics v Host Problems.

Status detail
Smin CRITICAL - Host Unreachable (172.20.201.127)

Events of recent 4 hours
Service y
WARNING: physical Total: 503M - Used: 543
(89%) - Free: 60.5M (11%) > warning

Memon Phusical | Y g

3hrs ENDPOINTV Remote Access Total | Total Sessions: 3

3hrs| ENDPOINTY Remote Access Total Tota Sessions: 3

3hrs EPILEPSIA? Remote Access Total | Total Sessions: 1

3hrs EPILEPSIA? Process | Processes Count 85

3hrs ENDPOINTV Process Processes Count: 67

3hrs ENDPOINTY Process Processes Count: 67

3hrs ‘ENDPQlNW Process I Processes Count: 66
21 min  HEM-SW03 | PING OK - Packet loss = 0%, RTA =252 ms.

21 min | HEM-SW08 PING OK - Packet loss = 0%, RTA =252 ms

3hrs EPILEPSIA? | PING OK- Packetloss = 0%, RTA= 056 ms

3hrs | EPLEPSI PING OK - Packet loss = 0%, RTA = 0.56 ms
tmin ExciBED e gﬁmw:rﬁ:m-ume.m(m)-
11 min EXCHBED3 MemorvPivica | [ O PR meky OB 80 ek S 10 B0

I OK: physical memory: Total: 603M - Used: 426M (70%) -
2hrs MOVDOENTESHEMV Memory Physical Free: 178M (30%) M

(0020200020008 @@

/ﬂ,

Figura 74 - Consola do Check_MK em modo dashboard

Podemos verificar na figura anterior, que o painel de indicadores estd dividido em 4
partes tendo cada um a informacdo importante sobre a infraestrutura que monitoriza, assim

sendo:

— - eQuadro Superior & esquerda — Dois graficos

‘ s redondos onde facilmente podemos verificar o
nimero de problemas com os parametros a
monitorizar e problemas com a conectividade
com os servidores;

"] Sulys getad

e e eQuadro Superior & direita — Quadro com a
informacao dos servidores que estdo com
problemas de conectividade;

2’ eQuadro Inferior 4 esquerda — Este quadro é o mais

2mn

g#”o-om-nu . ' - n
CRTCAL sty Tt - 180 importante por ter a informagdo dos parametros
gue estdo em estado critico e que necessitam
rapidamente de uma intervengao pela equipa
competente.

WARNING meemcry. Tota 603 - Used 540 A
[39%)- Froa 805 (11%) 2 warmg
s

T eQuadro Inferior & direita — Neste campo é

e mostrado um histérico dos problemas que sdo
gy detectados pelo Nagios.

Figura 75 - Descri¢io dos varios quadros do Check_MK
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Para a sua instalagdo é necessario o pacote “check_mk-1.2.2.tar.gz”, apds a instalacao

prévia do pacote libApache2-mod-python “apt-get install libApache2-mod-python”.

Depois da instalacdo da dependéncia os seguintes passos descrevem a instalagdo do

Check_MK, como € possivel verificar € muito simples:

root@nagios:# tar xvf check_mk-1.2.2.tar.gz
root@nagios:# cd check_mk-1.2.2

root@nagios:# ./setup.sh

Figura 76 - Instalacao do Check_MK

ApOs a instalacdo, efetuar um restart ao Apache? e ao Nagios:

root@nagios:# service apache2 restart

root@nagios:# service nagios restart

Figura 77 - Restart dos servicos Nagios e Apache

Apds o restart dos servicos Apache e Nagios, aceder num browser ao seguinte

endereco http://IP_Nagios/check_mk onde o utilizador pode ter uma interacdo com os dados

que o Nagios estd a receber dos vdarios servidores que estdo a ser monitorizados, este é um

frontend diferente do proprio Nagios mas informagao € idéntica.

O endereco http:/IP_Nagios/check mk/dashboard.py € uma pagina onde o utilizador

ndo tem interacdo, mas mostra todos os dados em estado critico em tempo real, estes dados
sao alterados automaticamente por esta efetuar um refrescamento de 30 em 30 segundos, este

€ o valor por defeito mas no ficheiro de configuracao é possivel ser alterado.

O ambiente que foi utilizado é o que vem por defeito com o produto, mas facilmente é

alterdvel com um simples desenvolvimento em cédigo HTML.

4.3.1.4. Apos a conclusao do Projeto

O CHLO tem um datacenter com uma dimensdo considerada e que disponibiliza

z

servicos criticos para a organizagdo durante 24x7, assim sendo, € imprescindivel ter a
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funcionar uma aplicagdo de monitorizacdo para que os administradores de sistemas possam
ser avisados dos problemas o mais rapidamente possivel e agirem na sua resolu¢do sem a

quebra dos servigos fornecidos pelo datacenter.

Apo6s a conclusdo deste projeto, houve grandes progressos ao nivel da monitorizacao
com a implementacdo do software Nagios, um software Open Source que necessita de poucos
recursos de hardware mas com muitos beneficios como a monitorizagdo de pardmetros
especificos de hardware e software dos servidores como por exemplo, 0 processamento,
memoria, ocupagdo do disco, acesso ao disco, etc...., um problema num destes componentes
pode levar & paragem do servidor e consequente quebra dos servigos que sdao disponibilizados

ao Hospital. Com a implementacao do Nagios outras funcionalidades foram aplicadas como:

historicos de modo a ser possivel analisarmos o
comportamento de um parametro ao longo do tempo;

\/\/PNP4NGQIOS ® Pnp4Nagios - para gerar graficos com os valores

e Check_MK - disponibiliza um painel de indicadores

(dashboard) com todos os problemas em tempo real.

Figura 78 - Descriciao do “PNP4Nagios” e “Check_MK”

Com a implementacdo do Nagios e outras funcionalidades associadas a ele, o CHLO
ficou com o datacenter monitorizado a toda a hora e com notificagdes por e-mail e dashboard

a mostrar a existéncia de problemas.

No entanto, ainda € necessario continuar o trabalho para otimizar a monitoriza¢do, como por

exemplo:

e Alarmistica por SMS;
¢ Monitorizacdo dos equipamentos de rede existentes no Datacenter;
e Expandir a monitorizagdo aos postos de trabalho, equipamentos de redes e

Impressoras.

A instalacdo da monitorizacao foi muito questionada, mas a sua implementacao dissipou todas

a didvidas que existiram 4 medida que se foi verificando muitas melhorias, com a detecdo
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precoce dos problemas e sua resolucdo sem a necessidade de quebras nos servigos que sao
fornecidos ao Hospital. Além disso, ndo podemos deixar de mencionar que o software

implementado nao teve qualquer custo para o Centro Hospitalar.

4.3.2. Solucao para uma Implementacao de Virtual Desktop em
Open Source

Neste ponto vou falar da virtualizagdo de postos de trabalho através da utilizagao de
software livre e que tem como principal funcionalidade disponibilizar aplicagcdes em Linux e
Windows.

4.3.2.1. 0 Objetivo do Projeto

Devido ha atual crise na Europa e Portugal, o Governo Portugués instituiu as entidades
e instituicdes publicas para comegarem gradualmente a utilizarem software livre mais
conhecido por Open Source na substituicao do software licenciado ou proprietario, de modo a
reduzir a parcela com os custos dos diversos departamentos informaticos com a aquisi¢cao de

software.

O CHLO nao ficou fora do pretendido pelo governo portugués e progressivamente
comegou a alterar o software licenciado (o que era possivel) para Open Source, um exemplo
que se encontra descrito no capitulo anterior com a implementacdo do Nagios para

monitorizagao dos servidores.

O grande objetivo proposto seria alterar os postos de trabalho para software livre, mas
o grande problema nao se encontra no posto de trabalho mas sim na grande complexidade de
aplicacdes que sdo disponibilizadas aos utilizadores e que sdo incompativeis com um sistema
operativo Open Source com o Ubuntu versdo Desktop. No Centro Hospitalar 80% das
aplicacdes sdo via web, pois, o processo de migracdo é mais fécil de executar, mas muitas
destas aplicacdes web estdo desenvolvidas exclusivamente para funcionar no IE da Microsofft,

como por exemplo, a aplicacdo da urgéncia geral (HCIS), e a intranet que tem muita
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informacao importante para os varios servicos do Hospital, assim como, uma lista de todos os

links para as outras aplicacdes web estar sobre SharePoint.

Aqui entra o desafio deste projeto encontrar e implementar numa fase de teste uma
ferramenta em Open Source que virtualiza aplicacdes num ambiente heterogéneo, isto €, uma
ferramenta de consolida¢do de aplicacdes Linux e Windows, disponibilizado num ambiente de
desktop virtual e que é acedido via browser. Este método de acesso a aplicacdes €&
conseguindo através de uma ferramenta de Desktop Virtual, recentemente lancada no mercado

Open Source, chamada OVD — Open Virtual Deskop da Ulteo.

O OVD permite de uma forma rapida e simples através de um ou mais servidores de
aplicacdes Windows e/ou Linux disponibilizar aplicacdes a um thin-client ou um posto de
trabalho que possui um simples browser. O OVD pode ser implementado em dois modos, o
tradicional por Desktop ou através de um portal de aplicacdes, que serd abordado
posteriormente. As aplicagdes Windows e/ou Linux sao disponibilizadas de forma transparente
para o utilizador através de um simples browser, o OVD suporta os populares: IE, Chrome,
Firefox e Opera, sendo que os 3 udltimos sdo possiveis usarem em sistema operativo Open
Source. As aplicacdes Linux sao servidas diretamente do ApS, uma componente do OVD, as
aplicacdes Windows através do TS do servidor Windows, sendo que um dos requisitos e ser a

versdo Windows 2003 Server ou Windows 2008 Server.

o~

Figura 79 - Esquema Open Virtual Desktop

A histéria do OVD ronda o ano de 2009 e foi criado pela empresa francesa Ulteo. Esta
empresa foi fundada por Gaél Duval fundador da Mandrake Linux e por Thierry Koehrlen

fundador da Intalio, lider em Open Source em sistemas de automatizagdo de processos de
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gestdo de negdcios. A primeira versdo do OVD em 29 Outubro de 2009 foi premiada entre as
cinco melhores empresas de Open Source do mundo. O principal objetivo da Ulteo é de se
tornar nos préximos 5 anos, lider global no sector de Desktops virtuais em ambientes

corporativos, distribuindo solu¢des em Open Source.
Os principais beneficios do OVD para um departamento informético sdo:

¢ Facilidade de uso, facilidade de implementacdo e simplicidade de gestao: os postos de
trabalho dos utilizadores sé necessitam de um browser com suporte de Java;

® Integracdo total com a infraestrutura existente, incluindo ambiente Microsoft;

¢ O OVD ¢ software Open Source que estd coberto por GPL v2 em termos de
licenciamento de software:

e (Custo muito inferior de qualquer outro produto comercial compardvel, como SUN,
Citrix, VMware, etc.;

e Plataforma segura, confidvel, altamente escaldvel.
Os principais beneficios para o utilizador final:

e As aplicagdes sao apresentadas sob a forma de um Desktop completo ou a partir de
uma web portal com as aplicacgoes;

e Acesso de qualquer aplicagcao Linux e/ou Windows;

® As aplicagdes Windows e Linux sdo disponibilizadas diretamente de um browser na

plataforma Windows, Linux.

4.3.2.2. Realizac¢do do Projeto

Este projeto € composto por duas fases distintas: uma destinada a uma fase de teste
que permite aos administradores de sistemas do CHLO efetuarem um laboratério com a
finalidade de testarem a aplicacdo OVD, nesta fase de teste para que o resultado seja o mais
fidvel vai ser aplicado a 3 postos de trabalho, um na urgéncia Hospitalar e outros 2 no
secretariado das consultas, onde o utilizador pode interagir diariamente com a aplicacao
OVD. A outra fase serd a de producao onde serd implementada toda a estrutura do OVD um

numa drea mais abrangente de postos de trabalho.
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Implementacdo do laboratdrio ao nivel dos servidores

A criacdo de um laboratdrio tem com intuito obtermos um melhor conhecimento da
ferramenta, verificando os prés e contras, bem como as dificuldades que vamos encontrar com
a instalacdo, configuragdo e utiliza¢do da aplicacdo OVD. Neste laboratdrio tentou-se aplicar
uma estrutura semelhante a que serd aplicada na implementagao no ambiente de produgcao mas

numa menor escala de requisitos.

Nesta estrutura de laboratério foi necessdrio 2 servidores: um com o sistema operativo
Linux e o outro em Windows. O servidor Linux sendo o principal tem as seguintes

componentes do OVD:

e Servidor de administragao de sessoes, Session Manager (SM) — Este é encarregue de
controlar as sessdes com o OVD e administrar todos os servidores aplicacionais
através de um interface web, ndo é mais que uma consola de administracao;

e Servidor aplicacional, Aplication Server (ApS) - A funcdo deste servidor € armazenar

as aplicacoes a serem disponibilizadas, referentes ao sistema operativo Linux.

O outro servidor em Windows somente tem a fun¢cdo de ApS com o armazenamento das

aplicacdes em Windows.

Neste laboratério a implementagdo dos servicos SM, Admin Console e o ApS em Linux
foram inseridos no mesmo servidor. O esquema seguinte demonstra a implementacao do

OVD no modo laboratério:

Diagrama OVD Laboratério

Cliente
Linux Ubuntu OVD Session OVD ApsS server
Desktop Manager Server (Windows/TS)
Admin console &
OVD ApS Server
(Linux)

Figura 80 - Diagrama dos servidores do laboratério
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A Ulteo ndao recomenda o diagrama mostrado anteriormente, porque conforme as
melhores praticas a Ulteo recomenda criar servidores especificos para cada servico e mesmo
até aumentar o nimero dos servidores com a funcdo de servidor de aplicacdes, de forma a
partilharem a carga entre eles com a configuracido de balanceadores no SM do OVD, assim

sendo, o que inicialmente a Ulteo recomenda é uma estrutura idéntica ao préximo diagrama:

P
I
>

OVD ApS Server
(Linux)

Diagrama OVD em Producdo

<

Linux Ubuntu OVD Session
Desktop Manager Server &
Admin console
(Linux)

Cliente

Fileserver
(Linux/Windows)

OVD ApS server
(Windows/TS)

Figura 81 - Diagrama recomendado pela Ulteo

O diagrama anterior serd, se a fase de laboratério for concluida com sucesso o tipo de
estrutura que a informética do CHLO vai implementar de forma a tirar o melhor partido do

OVD.
Os requisitos dos sistemas usados para a implementa¢do do laboratdrio foram os seguintes:
SM e ApS (Linux):

e Servidor Virtual VMware;

e 4G Memoria;

e 2CPU’s;

e 50G Disco;

e Sistema Operativo Ubuntu 10.04 Server 64bits.
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ApS (Windows):

e Servidor Virtual VMware;

e 4G Memoria;

e 2CPU’s;

e 60G Disco;

e Sistema Operativo Windows Server 2003 SP2 32bits

Nao vao ser descritos os passos da instalacio do sistema operativo destes dois
servidores, pois a sua instalacdo € por defeito, no entanto € de salientar que para instalar o SM
e ApS num servidor em Linux, ¢é uma instalacio genérica LAMP
(Linux+Apache+MySQL+PHP). Referente ao ApS em Windows € necessario o servico TS

ativo e estar ligado a AD.

Para termos um melhor resultado com a implementacdo deste laboratério utilizamos 3
postos de trabalho: um no departamento da urgéncia geral e dois numa area de secretariado de
consultas. Estes postos foram alterados para uma versdao de Open Source em Linux Ubuntu
somente com as funcionalidades bdasicas e o navegador de internet. A escolha da colocagao
destes postos de testes foi estratégica, pois, sdo locais onde hd a existéncia de varios
computadores de forma a haver redundancia em caso da existéncia de algum problema com o

OVD.

Ap6s a instalagdo e atualizacdo dos servidores Linux e Windows entramos na

instalacdo do OVD, descrita de seguida.

Instalacao do OVD

A instalacdo é muito simples, a Ulteo disponibiliza a instalacdo por dois métodos, o
online que com uma simples ligacdo a internet acede ao repositério e efetua a instalagdo, o
outro método offline, o utilizador com o package do OVD efetua uma instalacdo tipica. O
método online tem como grande vantagem se for necessario algum pacote de dependéncia,

este é automaticamente instalado por essa estar no repositorio do Ulteo.
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O método utilizado foi o online. Assim sendo € necessario adicionar no ficheiro Ulteo-

ovd.list na localizacdo /etc/apt/source.list.d/ a seguinte linha:

root@OVDSERVER: /etc/apt/sources. 1ist.d# cat ulteo-ovd.list
deb http://archive.ulteo.com/ovd/3.0/ubuntu Tucid main
root@OVDSERVER: /etc/apt/sources. 1ist.d#

Figura 82 - Ativar a instalacao pelo método online

Ap6s adicionar a linha, executar os seguintes comandos para atualizar a “source list”

[root@OVDSERVER : ~# apt-get install ulteo-keyring

Reading package lists... Done

Building dependency tree

Readin? state information... Done

The following NEW packages will be installed:
ulteo -keyring

Unpack1ng ulteo-keyring (from .../ulteo-k 1ng_20101119 -1~
Setting up ulteo-keyring (20101119 1~lucid

root@VDSERVER:~# apt-get update .
Hit http://security.ubuntu.com precise-security Release.gpg

ﬁ%i http://us.archive.ubuntu.com precise-backports/universe
Fetched 490 B in_1s (247 B/s)
Reading package lists... Done

root@VDSERVER :~#

Figura 83 - Atualizar a source list

O primeiro componente a instalar € o SM, este necessita de uma base de dados MySQL que é

instalada e criada com os seguintes comandos:

[root@OVDSERVER :~# apt-get install mysql-server

Reading package lists... Done

Building dependency tree

Readin? state information... Done

The following extra packages will be installed:
1ibdbd-mysql-per1 1ibdbi-per1 libnet-daemon-perl libplrpc-
mysql-client-5.5 mysql-client-core-5.5 mysql-common mysql-
mysql-server-core-5.5

mysql start/running, process 4928

Setting up mysql-server (5.5.31-Oubuntu0.12.04.1) ...
root@VDSERVER :~#

root@VDSERVER:~# mysql -u root -p -e ‘create database ovd'
Enter password:

root@VDSERVER :~#

Figura 84 - Instalacao do MySQL

ApOs a instalagdo anterior estdo todos os requisitos cumpridos, a seguinte descricdo
corresponde a instalacdo das componentes do OVD. A primeira componente é o SM, durante
a instalagdo sdo pedidas as credenciais de Admin que serdo usadas para futura administracao

do OVD:
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root8OVOSERVER :~8 apt-get install ultes-ovd-session-manager
Reading package 1ists... Done

Bui Iding dependency tree

Reading state information... Done

The following extra Hcl-c-wes will be installed:

austoconf sutomake autotocls-gev bimutils cmap-adobe- japani (nn :np 4.6 curl
T“ gec-4. 6 ghostscript gs-cjk-resource g:.ﬂm:s |u@m?|:k
ibavahi-client® Tibavahi-commcn-data Tibavahi-comsond libc-bin 'I'|Iu: dew-bir|

nﬂrm.--?e the chrost (ara:‘li . B gerasg sl
% Received % Xferd Average Speed Time Time Time Currer|
Dload Upload Total Spemt  Left peed Puummard o the sevtise dmmager sdaiais
o L] -] [} L] o —f——g— i--
o o o M o 0 0 0 X it 2 D H L L L LE LI L oy

L0 E6M 100 E6H 0 0 274k 0 0i04ise 0:04i59 L ———
Setting up Tibwpc2 (0.9-4) ...
-

wo:ﬁslng triggers for Tibc-bin ...
ldconfig deferred processing now taking place
r oo tOVOSERVER ;2

Figura 85 - Instalacido da componente Ulteo OVD Session Manager

ApOs a instalag@o e através do endereco http://OVD SERVER/ovd/Admin, temos acesso
a consola de administracdo do OVD.

- (& 192168, 165 v acdrr =
-
1 Open Virtual Desktop - Administration
Ulteo
: . T - ! - @ a
Log in & — o ime O — '
’ : 2 ' Ulteo
Login
CA - Index
(R Password I
df uy
e = Users and Users Servers Configuration
aroups 7 St St
3 * Usrogivtersd sorver but bt sbon
* wmary v
+ e geowms b
[T
Applications and System Siatus
applications growps Tha nyabem in om produsiion mode * 0 wrtE s
* Apobcaton nl r + ol sarwer
B r——— [ S=ch e vpaine b maintenarcs mode | . ?:Jr:-:“:-;
+ Pubiiaioas B
o B s i
powand By s Uit (0D ¥

Figura 86 - Consola de administracao do OVD

Posteriormente neste relatorio serdo descritas todas as fabs desta consola e

resumidamente as configuragdes bdsicas efetuadas nesta estrutura de virtualizacdo.

Com o SM instalado e devidamente configurado é necessdrio instalar o ApS no
sistema Linux, de modo a publicar aplicacdes provenientes do ambiente Linux, assim sendo, a

instalacao € muito simples, executando o seguinte comando:
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[reotBOVDSERVER:=# apt-get install ultec-ovd-subsysten

Reading package 1ists... Dome

Building dependency tree

ﬂtﬂdtﬂ? state infor=ation... Done

The following extra packages will be installed: 5 5
gettext intltool-debian Tibcrocod Tibgettextpod 1ibeail-sendmail=perl

;':I'Qta'l % Received % Xferd Average Speed Time Time Time Current
1

Dload Upload Total Spent Left Speed
100 G53M 100 654M 1} 0 4581k 0 0:02:28 0202:25 ==i==i== 7650
* Starting Common Unix Primting System: cupsd [ox]
® Starting wrdp-logd [+ 4 &
= Starting wrdp-printerd [ ok ] e E L el e e et e i
® Starting wrdp -.Dl'. |
* Starting wrdp-sessman oK ]
* Starting Sasba daswon : ok Feapies masager sddsesa/hiatnase
. Beanting e JoLvE dpecher -3 N
* Starting Ulteo OMD SlaveServer [ ok :!

* Starting Ulteo OWD subsystem
Setting up libsys-hostname-Tlong-per] (1.4- z%
Setting up libmail-sendmail-perl (0.79.16-1) ...
root8OVDSERVER 18

ikl =

Figura 87 - Instalacdo da componente OVD Aplication Server para sistemas Linux

No decorrer da instalagdo surge a questdo acerca de qual € o servidor em que estd

instalado o SM, de modo a gerir a configuracao do ApS através da consola de administracdo.

Como ja foi referido anteriormente € necessario distribuir aplicacdes que s6 funcionam
em Windows sendo por isso necessdrio instalar um ApS em ambiente Windows para distribuir
aplicacdes Windows, a instalacdo € feita num Windows 2003 Server, procedida da seguinte

maneira, com o executdvel “Ulteo_OVD_Aps_3.0.exe” que estd disponivel no site da Ulteo.

1 Agapke al son Server Setup =101 x|
welcome to the Ulteo OVD
Application Server Setup Wizard B it e (VD Application Server Setup ol x|
= Conliguiaton

This wizard wil guide yeu Breugh the instalation of LiEeo ‘ d e the Session Manager sddress
D Epplcation Server Ulteo
It b mecommesreded khat you chose ol ather sppbostions:
Eafore startng Setup, Thes vl make & possbls to upedate Canttr: grom Rl e cr g ackcherty
Felevant Systam Mt sthout hiring b febont your

i ~ Seasion Manages hott/sddeas

B (Exampl; smualbed, com | CWTSERVER: CHLOLLOCAL |

onet_|
T |

Figura 88 - Instalacao da componente OVD Aplication Server para sistemas Windows

A instalacdo € tipo “next”, somente pergunta o qual endereco do servidor SM.

Apo6s a instalagdo do ApS em ambos os servidores, quando se acede 4 consola de
administracdo, € possivel verificar que os servidores estio em modo Unregistered, assim, 0
primeiro passo € efetuar um registo e colocar em modo de producgdo e de imediato, o servidor

¢é acrescentado na infraestrutura OVD.
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—
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i
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Unrpgritared sarmrs

N CPU sage: T%
oy e CPUY il PersyriR) | I—
Shared folders AT 220,200,200 / |+ aps |maimisnaace | M Xecn piocessr (1 cone R—‘“ T W Switch o production
incows Ko A 205185 Sessions usage %
S s e
Profies | S i
lEPU sage 0%
. | —
A CPU inedf) CortTMI2 |5 0 s e 45%
: e Dua CPU EBLID — | ot -
127, 1 151 1 o i
Sk St |y gpy |D0le 300GH2 (1 core) [Diskusape: 6% [Manage || [Switch o masntenance
= RALL 497 NG -_—
| Sessions usage 0%
L —
Fwitch 1o production
Mark 3 | Unmark all
Swilch 1o mainfenance
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Figura 89 - Registo e producio dos servidores no OVD

Este processo € muito simples somente o administrador tem de pressionar o botdo

“Register” e o “Switch to production” ambos verdes.

Para termos toda a estrutura OVD operacional é necessdrio no servidor instalar um
Web Server de modo a receber todos os pedidos dos utilizadores, este Web Server pode ser
instalado no préprio servidor que contém o SM, mas pode ser usado um outro servidor
somente com este fim. No nosso caso por ser um laboratério que inicialmente poucos
utilizadores se v@o conectar a0 mesmo tempo, usamos o proprio servidor SM para correr o

servico de Web Server. A sua instalagdo € muito simples e é descrita de seguida:
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root@OVDSERVER: /2 apt- grt lnsta'ﬂ ulteo-ovd-web-client
Reading package Tists..
Building dependency tree
Mame state information... Done
The following extra ued:a.qts will be installed:
php=gettext ultes-ovd-applets ultec-ovd-web=-client-ajaxplorer

Sethng up ulteo-ovd-web-client (3. D 3 -1~lucid) .
= Reloading web server config apacl
Setting up ulteo-ovd-web-client- a)up]or‘er (3.0, 3=1=Tucid) .

Toot@QVDSERVER:/# Configuring ulteo-ovd-web-client

Do you want to link your web portal te an existing Session Manager 7

fcves>) <o

Figura 90 - Instalacao da componente Web Server do OVD

Ao executar o comando anterior € questionado ao administrador se pretende instalar
no mesmo servidor que executa o SM, e por fim a instalacdo € concluida e temos toda a

estrutura OVD implementada.

Descricdo e configuracdo da consola de administracdo

Ap6s toda a instalagdo da estrutura OVD € necessario proceder 4 sua configuracao.

Seguidamente, vai-se proceder 4 descricdo desta consola e mencionar algumas

configuracdes bdsicas que foram efetuadas.

Como ja foi referido o acesso & consola € feito através do endereco http.//OVD

SERVER/ovd/Admin, e colocando as respetivas credenciais de Admin temos a seguinte

consola:
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D X =W @ p
<~ - 8 5] A = a p
Inde S U Applicati Confi t Staty L it
index ervers sers pplications onfiguration latus 0gou \, Ulteo
Index
Users and Users groups Servers Configuration
* Users list * Servers list « General configuration
e Users groups list * Unregistered servers list
Applications and applications System Status
groups The system is on production mode « 0 active session
« Applications list | — : . | : ; g#;:z :Z:(:
icati i itch tl tem t
« Applications groups list witch the system to Ioge « 1broken server
* Publications list
* Publication wizard
powered by " » Ulteo OVD v3.0.1

A consola é construida por 7 tabs de configuracdo e de manuseamento da aplicacdo OVD, as

Figura 91 - Consola de administracio em modo Admin

tabs sdo as seguintes:

Servers

P2

Users

<

Appacavons

N
“

Configuration

-

Status

Logout

AN ANASAAANAN A

eJanela inicial do OVD, ela é constituida por vdrios links devidamente
agrupados e permite de uma forma facil e intuitiva aceder a diversas
configuragdes especificas, nesta janela ndao é possivel efectuar nenhuma
configuragao.

eNesta segunda janela efectuam-se as configuracdes referentes aos
servidores que estao na estrutura do OVD, servidores Linux e Windows.

eConfiguragbes referentes a utilizadores e grupos de utilizadores, como
também referente as permissées

eConfigurac3o das aplicagdes que s3o publicadas. E possivel criar um grupo
de aplicagdes e atribuir a um determinado utilizador previamente criado

ePermite efectuar muitas configuragdes relativamente ao sistema OVD,
como alteragdes de parametros de base de dados de modo a aumentar a
performance de todo o sistema

ePermite rapidamente visualizar o estado do sistema OVD

ePermite efectuar o fecho da sessdo da consola, encerrando-a

Figura 92 - Descri¢ao das principais tab da consola do OVD
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Cada uma destas fabs tem sub tabs com muitas configuracdes em que o administrador
pode usar, de modo, a ter um resultado final ideal para a sua estrutura. Neste relatério, ndo
vao ser mostradas todas as janelas de configuracdo por este ficar muito extenso, optando por
somente mostrar e explicar algumas janelas que sdo mais essenciais para uma configuracao

basica do OVD.

Referente a tab dos “Servers”:

Servers
Servers

Usregistered servers

FQON | Type | Roles | Status |

J i
192.168.1.67 J |o %5 |Onne
L

Tasks

Shared foiders

Ulteo

]| [Swach o matensnce] |

Proties

ot | AY [*" [onkee [2136k2coes
s

wour |* RALL 37418

CPU. IntekR) Core(TM)2 CPU 6400 @

CPU usage 43%

[RAM usage: 8%

Diskusage 26%

4881008 usage 0%

(o]

Swich to maintenance

Mark ot/ Unmark of

Swich to producton

[Swichto mantenance] |

Mo OVD V.

A janela "Servers/Servers" na consola de
administracdo mostra os servidores que
estdo na estrutura, no nosso caso temos um
servidor Linux com as roles filesystem (fs) e
application server (ApS) e um outro servidor
Windows somente com a role application
server (ApS) de forma a disponibilizar
aplicacbes Windows. Nesta mesma janela
existe um botdo “maintenance”  para
colocar os servidores em modo de
manutencdo, de forma a efectuar tarefas de
manuteng¢do sem parar os servidores.

Figura 93 - Janela ¢ Servers” da Consola

Servers
Shared folders
Unregistered servers
Dir_Secretariado
Tasks
Dir_Geral_CHLO

Delete this shared folder
Delete this shared folder

Shared folders I

[ Create this shared folder |

Profiles

7

Na janela "Servers/Shared folders" ¢é
possivel efectuar a configuracdo das pastas
partilhadas que sdo disponibilizadas no
Desktop Virtual. Por defeito no OVD todos
os utilizadores tem acesso a um share que
corresponde a uma pasta pessoal. E possivel
nesta tab criar varios shares e disponibilizar
a determinados utilizadores, neste projecto
foram criadas duas pastas partilhadas uma
s6 disponibilizada aos utilizadores do
secretariado e outra geral a todos os
utilizadores do CHLO.

Figura 94 - Janela "Shared folders' da Consola
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A tab “Users” onde € feita toda a configuracdo ao nivel dos utilizadores, destacam-se

as seguintes sub-tabs:

Users

Users Groups

Publications

Publication wizard

User groups

o H 2 - . Na janela "Users/Users" na consola o
administrador configura os utilizadores que
Users tem acesso a infra-estrutura do OVD. No
s Grenes arcntoruser patem: [ [Search] nosso caso foram criados utilizadores
M““’u searchin: @Login ElDispiaynam genericos, um utilizador para o secretariado
Logi isplay name outro para a informatica e por fim um
e utilizador para as urgencias hospitalares.
Informatica | User informatica ;. .
e [ Estes utilizadores foram criados nesta fase
T de laboratério mas futuramente ndo faz
Add nenhum sentido usar estes utilizadores mas
Login [—— sim configurar o OVD a interagir com a AD
Dspayname | ] da instituicao.
Figura 95 - Janela ""Users' da Consola
8 9 =2 O

Na Tab "User Group", como o préprio nome
indica permite ao administrador criar grupos
de utilizadores no laboratério. Foram

searcntorusers groupspatem [

Name |

searchin: ¥IName

Description

Description |

Status | Type |

criados 3 grupos que representam as areas
em que inicialmente vai ser aplicada a
solucdo do OVD. Estes grupos foram criados

Grupo_Informatica | Grupo dos Utilizadores da nformatica | Enabled | static manualmente no OVD mas como pa ra os
Grupo_Secretariado | Grupo dos Utizadores do Secretariado | Enabled | static | d b ., , . I d .
Grupo_Urgencia | Grupo dos Utiizadores daUrgencia | Enabled | static utilizadores tarp em € pOSSIVe adicionar os
e grupos que estdo criados na AD.
Create a new group
P [—
e [——

Figura 96 - Janela ""User Group'' da Consola

Apds os utilizadores e os grupos de utilizadores estarem devidamente criados é

necessdrio atribuir a este utilizadores as aplicacdes que tem acesso no seu ambiente de

trabalho,

todas essas configuragdes ao nivel da distribuicdo das aplicacdes € na tab

“Applications” que tem as seguintes sub-tabs:
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Ulteo|

Esta é uma das tabs mais importantes, pois,
mostra todas as aplicagdes que os sistema
OVD detecta nos servidores que tem as
aplicagOes instaladas, assim como, as em
Ambiente Linux e Windows. No OVD ndo é
necessario efectuar qualquer configuracdo
de modo a aparecerem as aplicagcbes, este
automaticamente efectua uma pesquisa nos
servidores com a role "ApS" e detecta todas
as aplicacGes que estdo instaladas neles. O
administrador somente tem a adicionar as
aplicagdes a um grupo de distribuicdo.

A, GUP Image Fotor Creste images 103 et pnckogacns
T oo o 003 303 a0t hekorag

Figura 97 - Janela "Applications' da Consola

Para o administrador atribuir uma aplicacdo a um determinado grupo é na fab
“Application group” que permite efetuar essa tarefa, na figura seguinte € possivel verificar
que foram configurados dois grupos de aplicagdes, o “Secretariado” e a “Urgéncia” (figura

lado esquerdo).

8 9 =
"""""" 8 et Ulteo
feese Application groups 3 2 A > o G
Butii =l Description | Status | Inges Servers Users ppacatons | Contguiatan St Logout Ulteo
. (m] s | Group dos Secrelariados | Enabled | [Manage | [ [Delete
sttcoostcstons [ |wgencia | onpedn oencs [ enaed | Tlanage ] T Application groups management - Secretariados
Pubicatons | Mark it/ Unmark ot [Dsew]| | Aeoscavons Grouss
Publicastionwizard  Create a new group Mime-Types w
I —| Statc appiications  SEHHINGS
L | — Pecmeors | (DB oy |
M Publication wizard ’m‘
[Secretariados | [ Update the name |
[Group dos Secratariaes | (Update the description |

List of applications in this group

@ Accessivility Wizard [Dstota rom this grovp |
B oot Rescers [ Dstete from s grovp |
5 cucusor [ Deiets rom s groug |
§cm0_ Sanho [Delta from this group |
U‘ Wet Browsar [[Delata from this group |
o MPAX Client [[Distets from i grovp |
re Internet EXploter Browser [[Delote from this group |
2, Microson office Excel 2007 [ Delete from this group |

Figura 98 - Janela "Application Group'' e “Application Group Management” da Consola
Ao efetuar a configura¢do do “Aplication Group” o administrador tem acesso a uma

janela idéntica ao da imagem da direta onde o administrador pode verificar e alterar as

aplicacdes de um determinado grupo, esta mostra que o “Grupo dos Secretariados” tem acesso
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a vérias aplicagdes como por exemplo: Calculadora, Impax Client, Open Office, Paint, 1E

Browser, Microsoft Office Excel 2007etc....

diferentes sistemas operativos (Linux e Windows).

Podemos verificar que sao aplicagdes de

Applications

Applications Groups

Mime-Types

Static applications

Publications

Publication wizard

Static Applications

No available application
Add a static application

*Aofly

0

Name ||

Descripton|
l

Command

Ulteo

Ulteo OVDv3.0.3

O OVD tem a funcionalidade de
automaticamente efectuar um inventario das
aplicacbes que estdo instaladas nos
servidores com a role aplication server. Mas
existem aplicacbes que o OVD ndo consegue
detectar, como ficheiros de execugdo .bat e
scripts muito especificos. De modo a permitir
distribuir uma determinada aplicagdo nao
detectada inicialmente pelo OVD, o
administrador pode-a configurar na Tab
"Static  Applications", no campo do
"Command", onde insere o caminho
referente 4 execugdo da aplicacgao.

Figura 99 - Janela '"'Static Applications” da Consola

Anteriormente foram descritas algumas das janelas de configuracdo do OVD mas uma

das tabs mais importante é a “Configuration”, que permite o administrador efetuar todas as

configuragdes da infraestrutura, muitas tem que ser efetuadas logo apds a instalacdo, como

configurar a base de dados, mas muitas outras podem ser realizadas posteriormente, de modo

a obtermos o resultado que agrade ao utilizador e ao administrador do sistema.

A janela de “Configuration” € idéntica & da figura seguinte:
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Index Sér.ers Users Applications ::"‘;u.av::" ;ta:s Logout Ulteo

Sum up

Database settings Last save Database Logs

¢ Host: localhost
¢ User: root

« Database: ovd
* Prefix: ulteo_

info
warning
error
critical

System settings 05/23/2013 13:29:59

DI

Server settings

Domain integration
settings

Authentication -
settings Slave Server Profile - Internal

* Authorized FQDN: Use a dynamic internal User Group
Session settings S

* FQDN check: enabled
Events settings

Web interface settings

Change Administrator
password

powered by Ulteo OVD v3.0.3

Figura 100 - Janela " Configuration' da Consola

Esta tab de configuracdo tem varias sub-tabs como:

® Database Settings - Nesta tab sdo feitas todas configuracdes referentes 4 base de
dados, nela € possivel definir qual € o tipo de base de dados, neste caso foi utilizada o
MySQL,;

o System Settings — Aqui sdo efetuadas as configuragdes basicas do OVD, como
configuracdes de debug dos logs, configuracdes de e-mail para alertar futuros
problemas e também a definicao de politicas aos utilizadores;

e Server Settings — Esta tab tem as configuracdes mais profundas a nivel dos servidores
de aplicacdes e de ficheiros, aqui é possivel definir balanceamentos de cargas entre
varios servidores, por se encontrar numa fase de piloto ndo foi ativada nenhuma
configuracdo de balanceamento;

®  Domain integration Settings — O OVD tem a propriedade de se integrar com outras
infraestruturas de utilizadores e grupos como uma simples LDAP ou mais complexo
um AD da Microsoft ou mesmo um eDirectory da Novell,

e Authentication Settings — A autenticacado utilizada foi um simples login/password, mas

nesta fab o administrador pode alterar o nivel de autenticacdo com o OVD,
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aumentando o nivel de seguranca usando “CAS authentication” ou “Token
authentication”;

Session Settings — Nesta tab o administrador pode definir varios parametros referentes
as ligagdes que um utilizador faz na infraestrutura, € possivel definir o modo da sessao
como a linguagem, se uma sessao tem um tempo para expirar, entre muitas outras
configuragdes;

Events Settings — Quando sdo gerados eventos na plataforma OVD € possivel nesta tab
configurar como estes eventos chegam ao conhecimento do administrador,
normalmente € ativado o e-mail para envio dos eventos;

Web Interface Settings — Nesta tab sdo definidas propriedades referentes a pagina Web
que o utilizador tem acesso ao OVD;

Change Administrator password — Como o préprio nome indica é onde o

administrador pode alterar a sua password de acesso 4 consola de administragao.

A tab seguinte € onde o administrador pode de uma forma intuitiva e rapida de verificar o

estado de todo o sistema, permitido um fécil “troubleshooting”, em caso de algum problema.

Esta tab € designada por “Status” e € composta pelas seguintes cinco sub-tabs:

3 7 f
X \S Q, ~d o !
Users  Applcaions  Confgurabon | Stas Logout Ulteo
Sessions
Logs

Logs
Session Manager

Reporting

main.log O
News N 4
6:18:51 - 127.0.0.1 - INFO - (client/start) Cre:
6:19:04 - 172.20.200.200 - IN
6:19:23 - 127.0.0.1 - INFO - S
916:19:26- 1

v session for ConsultasSec (13787363303d1Zy)

87363303d12y

303d1Zy’ (reason: logout

3d1zy’ (reason: logout

for ConsultasSec (1378736399RsyNU)
U

Summary

6:19:59 - 12 I
p 9 16:20:03 - 172.20.200.200 -
6:20:10 - 127 INFO reason: ‘logout
U' (reason: ‘logout

6:20:11 - .
for ConsultasSec (1378736441Qndpd)

6:20:41
916:20:45
6:22:14 - 127
6:22:24
6:22:54 - 127.0.0.
6:23.05
6:23:23 - 12
6:23:25
6:37:01 - 12

41Qndpd’ (reason: ‘logout
441Qndpd (reason: logout)

for ConsultasSec (13787365740tUzf
otuz

logout)
2f (reason: ‘logout)
onsultasSec (1378737421W1dkv)

W1dkv
(reason: ‘logout)
37421W1dkv’ (reason: ‘logout)

6:37:18 - 127.0.0.1 - INFO - S
6:37:19 - 172.20.200.200 - INFO - Session purge : 13

apt-getiog O 0

Slave Servers

Figura 101 - Janela '"Logs' da Consola

Sessions — Descreve quais sao as sessdes que estdo ativas no momento;
Logs — De uma forma facilitada dd acesso aos logs principais da aplica¢do, como das

diferentes componente da infraestrutura do OVD;
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® Reporting — Nesta tab € possivel o administrador gerar relatérios e graficos ao longo
do tempo de vdrios pardmetros, como o numero de sessoes ativas, aplicacdes ativas,
etc..., de toda a infraestrutura;

® News — Esta permite que ao administrador difundir mensagens a todos os utilizadores;

e Summary — Como o préprio nome diz, esta tab mostra de uma forma sumarizada toda
a configuracdo da estrutura do OVD, mostrando quais as aplicacdes a que cada
utilizador tem acesso, os grupos de utilizadores, grupo de aplicacdes, entre outras

configuragdes, sendo muito importante para quem administra todo o sistema.

Por dltimo temos a tab “Logout” que permite ao administrador fechar a consola de

administracdo.

Logout

Figura 102 - Tab "Logout" da Consola

Dados da implementacao do laboratério

Nas linhas anteriores foram descritas de um modo resumido todas as tabs para uma
simples configuracdo, no caso da nossa implementagdo inicial do laboratério foi constituida
por trés utilizadores genéricos representando cada um dos departamentos, onde foi sendo

implementado o OVD:

Utilizadores Descricao do Utilizador

ConsultasSec Utilizador do secretariado das consultas
Urgencia Utilizador da urgéncia Hospitalar
Informatica Utilizador para a informatica/administrador

Tabela 6 - Utilizadores no OVD
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Inicialmente foi usado um utilizador genérico, mas pretende-se que futuramente sejam
excluidos os utilizadores genéricos e integrados os utilizadores da AD que sdo utilizadores

pessoais.

Ja a pensar no uso de utilizadores pessoais foram criados trés grupos de utilizadores
que sdo representativos de cada um dos departamentos onde serd implementado inicialmente

0 OVD. Os grupos sdo os seguintes:

Grupos de utilizadores Descricao do grupo

Grupo_Secretariado Grupo de utilizadores com acesso ao secretariado
Grupo_Urgencia Grupo de utilizadores com acesso as urgéncias
Grupo_Informatica Grupo de utilizadores com acesso a informética

Tabela 7 - Grupo de utilizadores no OVD

Associado a cada grupo de utilizadores encontra-se um grupo de aplica¢des. Foram

criados 2 grupos: um referente ao secretariado das consultas e outro & urgéncia.

Grupo de aplicacoes Aplicacoes Descricio do grupo de
aplicacoes
Secretariado —J—— Grupo que contém as aplicagdes
) cotcumror referentes ao secretariado das
B cHLo_somno consultas
e Firefox Web Browser
o IMPAX Client

((e Internet Explorer Browser
|X =/ Microsoft Office Excel 2007

E OpenOffice.org Word Processor

w Paint
B WordPad

Urgéncia i o s Grupo que contém as aplicacdes

() corcustor referentes a urgéncia Hospitalar

” HCIS - Urgéncias
o IMPAX Client

L’e Internet Explorer Browser
]x.: Microsoft Office Excel 2007
o

E OpenOffice.org Word Processor

B WordPad

Tabela 8 - Aplicacoes de cada grupo no OVD
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Inicialmente foi atribuido a cada grupo de aplicagdes um ndmero restrito, apenas com

acesso as aplica¢des imprescindiveis do trabalho do dia-a-dia.

Ap6s ter o primeiro contacto com o OVD o administrador do sistema tem acesso a
inimeras aplica¢des que podem ser disponibilizadas aos utilizadores, aplicacdes essas como a
calculadora, Adobe Reader, 1E, OpenOlffice, etc..., estas, sdo as que veem por defeito na
instalacdo do sistema operativo onde os ApS estdo instalados, no nosso caso o OVD foi
configurado com um ApS em Linux e outro em Windows, logo temos um grande leque de

aplicacoes destes dois sistemas operativos.

Desploy das Aplicacoes

Mas ndo sdo s6 as aplicacdes dos sistemas operativos que uma organizacao necessita,
também para o seu funcionamento € necessario aplicagdes de fornecedores e para esta é
necessario efetuar um pequeno “deploy” para que fiquem disponiveis nos postos de trabalho.
Como foi referido na introducdo deste projeto um dos grandes desafios € a disponibilizacdao
das aplicagdes que ndo sdo passiveis de serem instaladas em ambiente Linux, como, por
exemplo, a aplicacdo principal da imagiologia (IMPAX) que tem a funcionalidade da
visualizagao dos exames de imagem e que o fornecedor s6 disponibiliza a sua instalacdo em
ambiente Windows, assim nas proximas linhas deste capitulo vao ser descritas como é

efetuado o deploy de uma aplicagao Windows:

e A primeira fase € a instalacdo da aplicacao no ApS em ambiente Windows, a sua
instalacdo é como se fosse num posto de trabalho com todos os passos que sdo
documentados no manual do fornecedor;

e A segunda fase consiste em efetuar alguns testes na aplicacdo que estd instalada
no ApS, estes testes sdo de grande importancia pois em caso de algum problema,
como, por exemplo, um certificado expirado este € refletido a todos os postos de
trabalho;

e Aceder 4 consola de administracdo do OVD e no sector das aplicagdes é possivel

verificar a existéncia da nova aplica¢ao denominada “IMPAX Client”;
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e Na aplicacdo que foi criada terd de ser atribuido a um grupo de aplicacdes, sendo
que, os utilizadores com acesso a este grupo irdo ter no seu posto de trabalho a

aplicacao que foi feita o deploy.

Na figura seguinte mostra a aplicacdo IMPAX nas aplicagdes da consola do OVD:

x é 2 - 8 -

Index Servers Users Applications | Configuration Status Logout Ult
€0

R @) IMPAX Client

Applications Groups

Type Description Command

Mime-Types '\'5
A7 |Aplicaggo da “C:\Program g AX C ppStart exe”

Static applications windows

Publications Clone to new application

Publication wizard MOdify

Name IMPAX Client
D plicacdo da i logi:
Command ||"C:\Program Files\Agfalll
i )
Icon
I_ Browse.

Servers with this application

172.20.200.200 | Remove from this server

Groups with this application

Secretariados | Delete from this group
Urgencia Delete from this group

Figura 103 - Janela da Aplicacido '""Impax Client"

O método para o deploy no OVD € muito simples e aplica-se em ambos os ApS em

Windows e Linux.

Nos pontos anteriores descrevem o OVD a nivel de servidores, configuracdo e
administracdo que foi aplicada neste projeto numa fase de laboratério. O préximo ponto deste
capitulo sera descrito o OVD ao nivel do posto de trabalho e mostrar os principais beneficios

do uso desta aplicacdo de virtualizacdo em software livre.

OVD no posto de trabalho

Como se pretende num posto de trabalho na organizag¢do que o sistema operativo seja

software livre, a escolha recaiu sobre o Ubuntu Desktop versao 12.04 LTS
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ubuntu 12.04 LTS

Figura 104 - Logotipo Ubuntu

Com uma instalacdo basica de Ubuntu e dois browers: o Mozilla Firefox e o Google
Chrome, em duplicado, porque o acesso das aplicagdes € através de um portal web e em caso

de algum problema com um deles, ter outro disponivel.

Deste modo todas as aplicagdes que sdao disponibilizadas ao utilizador sdo feitas
através do portal do OVD, permitindo assim que em caso de avaria de um posto de trabalho,
este possa ser celeremente substituido, necessitando somente que o novo posto de trabalho

tenha acesso web ao portal das aplicagdes.

Para aceder ao Portal das aplicacdes € necessdrio através de um browser aceder ao

endereco http://OVD SERVER/ovd/ , inicialmente a aplicagdao faz uma verificagdo se o JAVA

estd instalado no sistema ou se é compativel, em caso de haver algum problema com o JAVA,
aparece uma janela a informar que o sistema ndo € compativel e pede para contactar o

administrador do OVD:

Chockimg bor system compatibdlity

i this o5 wour Brsl bress hare. & Joea secunty window will show wp and you
hare 1o accept / 1o use the senice
Yiou are acised bo chech the “Always frust conlpnl from this publisher

chackbox

Figura 105 - Mensagem de Compatibilidade

Normalmente este problema se deve a uma versao antiga do JAVA que estd instalada, a

sua resolugdo € a instalagdo de uma versiao mais recente.

Se o posto de trabalho for compativel com a aplicacdo OVD, o utilizador tem acesso a

uma pagina Web idéntica a figura seguinte:
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File Edit is| ols Hel <> W) 2:50PM 2 OVDCLIENT %

Ulteo Op:
® & (2 m22020016 - ¢ [ Qe

@
B

ConsultasSec (Secretariado Consultas) =

U Iteo ¥ Advanced settings Connect

N

Applet started.

Figura 106 - Portal de Acesso ao OVD

Nesta janela de acesso, o utilizador coloca as suas credenciais de acesso ao portal das
aplicacdes, apOs o acesso tem ao seu dispor um ambiente de trabalho com as aplica¢des que
sdo disponibilizadas, sendo essas em Linux ou Windows, sem ter conhecimento de qual o
sistema operativo em que estdo a correr as aplicagdes, como podemos verificar na figura

seguinte o ambiente do “secretariado das consultas” recebe as seguintes aplicagdes:

Secretariado
Consultas
Ulteo
:mme Reader n o
AR 2 Refresh
§ CHLO_Sonho
[ profie
L;:J Calculator
a Firefox Web
Browser
o IMPAX Client
Internet
’e Explorer
h Browser
1 Microsoft
|=/ office Excel
- 2007
%= OpenOffice.org
E Word
Processor
‘Vy Paint
poves Details [i]
ﬁ ‘WordPad
m Pro

Figura 107 - Aplicacoes disponibilizadas ao grupo ‘“‘Secretariado Consultas”
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Aplicacoes - Grupo “Secretariado Consultas

Aplicacoes Sistema operativo Descricao da aplicacao
Adobe Reader 9 Linux Visualizador de ficheiros PDF
CHLO_Sonho Linux Emulador

Calculator Windows Calculadora

Firefox Web Browser Linux Navegador de internet
IMPAX Client Windows Visualizador de imagens da imagiologia
IE Browser Windows Navegador de internet
Microsoft Office Excel 2007 Windows Folha de Calculo

OpenOffice Word Processor  Linux Processador de Texto

Paint Windows Editor de Imagem

WordPad Windows Processador de Texto

Tabela 9 - Aplicacoes disponibilizadas ao grupo “Secretariado Consultas”

Estas sdo as aplicacOes que estdo atribuidas ao grupo do secretariado de consultas,
para o grupo da urgéncia Hospitalar tem ao seu dispor as mesmas aplicagdes com a alteracdo
de 2 ou 3 aplicacOes que sdo especificas do proprio departamento. Para o administrador do
OVD apés as aplicacOes estarem instaladas nos servidores de aplicacdes s6 tem de fazer a

gestdo destas entre os vérios grupos de utilizadores previamente criados.

O OVD fornece trés modos graficos diferentes de disponibilizar as aplicacdes aos

utilizadores, que sdo os seguintes:

e Modo Portal, via Browser;
e  Modo Desktop Windows / Linux, via Browser,

e Modo Integrado com o Windows7 ou Linux, via cliente nativo.

Através do modo Portal o utilizador apds efetuar o login de acesso tem ao seu dispor

uma janela web idéntica 4 seguinte figura, no seu Browser:
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Ulteo Open Virtual Desktop

<> 4) 4:50PM 2 OVDCLIENT 3%

& 172.20.200.16, ~C| |23~ Q4
Secretariado @
Ulteo Consultas Logout
;gidobe Reader e ) Q +)
CHLO_Sonh: =
@ onne Il profile v / ®
‘JJ Calculator Folders Filename Size Type Modified
e Firefox Web W Profle 5 Desktop Directory 2013/09/10 11:17
Browser -
Consultas || b Secretariado_Canut Directory 2013/09/10 15:51
20 ir_Secretariado_Cancuitac
@ vorxcin [ESPSUI ; .nticcd - Paint o |
Fie Edt View Image Colors Help
Internet
/e Explorer ., -
= Browser
1 Microsoft
|X =/ office Excel
- 2007
= OpenOffice.org
E Word
Processor
‘vj Paimt L
~ Details i ]
j WordPad
@ Profile
Folders : 3
Files : 0
Total size : 0 B ~
4| | »
I T O I
SImE (miain [ (el (e
For Help, click Help Topics on the Help Menu. ‘ [ 4

Figura 108 - Modo Portal de Visualizacio

Como podemos verificar na coluna do lado esquerdo do portal um conjunto das
aplicacdes que estdo a ser disponibilizadas pelo OVD constam aplicacdes que correm em
Linux e Windows, no centro da janela existe uma estrutura de ficheiros que é disponibilizada
pelo servidor fileServer (fs) do OVD, esta estrutura corresponde a pasta pessoal do utilizador
que estd autenticado e conforme as permissoes estdo ou ndo disponiveis pastas comuns entre
utilizadores, sendo a “Dir_Secretariado_Consulta”, uma delas. Podemos ainda verificar a

aplicacdo “Paint” da Microsoft a correr sobre uma versao Ubuntu Linux.

Outro modo € o ambiente Desktop, neste caso, apds o utilizador se ter autenticado no
OVD tem acesso a um ambiente tipo Desktop podendo esse ser Windows ou Linux. Neste
modo de visualizagdo a grande vantagem para o utilizador € estar mais familiarizado com a
interface. A figura seguinte mostra o ambiente Desktop, a imagem da esquerda um ambiente

Linux, a imagem da direita um ambiente Windows:
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Ao
T
s

el L

W o ge

Figura 109 - Modo Desktop em ambiente Linux e Windows

Como podemos verificar em ambos os ambientes os icones das aplicacdes estdo no
fundo do ambiente de trabalho e na barra de iniciar, tornando-os mais intuitivos para o
utilizador. Como no modo portal, este também tem acesso a uma estrutura de ficheiros onde o

utilizador tem uma drea reservada para ele e outra de departamento.

Na figura anterior, podemos verificar que o ambiente Desktop estd sobre um ambiente
Ubuntu, sendo este o ambiente do sistema operativo do posto de trabalho, deste modo da
possibilidade ao utilizador interagir com este sistema operativo, para que isto ndo aconteca o
OVD tem um modo de Desktop em fullscreen, para que o utilizador ndo tenha acesso ao
sistema operativo que estd a suportar o cliente do OVD. Na figura seguinte é demonstrado o

modo fullscreen para um Desktop em ambiente Linux € num ambiente de Windows:

w fl Qe

Figura 110 - Modo Desktop full em ambiente Linux e Windows
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Na figura da esquerda temos um ambiente Deskfop Linux e podemos verificar as
aplicagdes Microsoft Excel, IE Browser e Calculadora ativas, na outra figura em ambiente
Windows estdo ativas as aplicacoes IE, consola de ligacdo ao sonho e o OpenOffice Word

Processor.

Por tltimo temos o modo integrado com o Windows7 ou Linux, via cliente nativo, este
permite disponibilizar as aplicacdes do OVD num ambiente Windows 7 ou Linux que estejam
em producdo, permitindo que um utilizador tenha acesso a ambas as aplicacdes, sistema
operativo e OVD, para ativar este modo de acesso € necessdrio instalar na maquina cliente um
programa nativo do OVD que ndo € um software livre, por este motivo nao foi testado nem
implementado neste projeto, mas a figura seguinte mostra o modo integrado numa imagem

retirada de uma documentagao do OVD.

Figura 111 - Modo Integrado com o Windows7, via cliente nativo

Nesta figura podemos verificar as aplicagdes comuns num Windows 7 e em cor laranja

as aplicacoes que sdo disponibilizadas pelo OVD.

A escolha do modo de visualizacdo a utilizar depende de organizagdo para organizacao
e cabe aos administradores de OVD escolher qual o que encaixa melhor para satisfazer a

organizagdo, porque ambas tem vantagens e desvantagens.

No CHLO a escolha foi direcionada para um modo de Desktop em fullscreen, em
ambiente de trabalho em Linux. A decisdo desta escolha foi relativamente facil porque o que
se pretendia era o ambiente mais simples para o utilizador, apds efetuar a autenticacdo no

OVD, o utilizador tem somente acesso as aplicacOes fornecidas pelo sistema e necessdrias
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para executar a sua fun¢do no dia-a-dia. O sistema operativo do posto de trabalho escolhido
foi o Linux porque o organismo do estado pretende gradualmente aumentar a utilizacdo de
software livre e sendo assim nao fazia nenhum sentido usar um ambiente Windows mesmo

que este seja virtual.

4.3.2.3. Apos a conclusao do Projeto

Virios sdo os produtos encontrados no mercado com o fim de fornecer Desktops
virtuais. Empresas como a Citrix, a VMware e até mesmo a Microsoft desenvolvem a suas
solugdes e as lancam no mercado de forma a consolidarem-se neste ramo da virtualizagdo. O
CHLO tem o interesse de implementar uma estrutura de virtualizacao de Desktops, de forma a
rentabilizar computadores mais antigos, por este motivo foi pedido para analisarem no
mercado de software uma plataforma de virtualizacdo de Desktops mas tendo em conta o

interesse do governo portugués nos produtos de software livre.
Foram encontradas as seguintes solugdes:

e (itrix — XenDesktop
o  VMware — VMware View
e Ulteo — Open Virtual Desktop

A solugdo que nos mostrou mais interesse de analisar foi a da Ulteo, pois esta
apresenta caracteristicas unicas nesta variedade de solucdes de virtualizacdo de Desktop,
sendo que no mesmo ambiente, consegue virtualizar aplicacdes Linux e Windows

disponibilizando-as numa plataforma web.

Para a organizacdo o interesse € reduzir os custos com os postos de trabalho e com a
solucdo da Ulteo é possivel implementar nos postos de trabalho uma versdo de sistema
operativo de software livre e atrds de um simples navegador web aceder a intimeras
aplicacdes que somente sdo possiveis de serem executas em sistemas Microsoft, tendo como

grande beneficio a reduc¢io dos gastos com o licenciamento.

O OVD tem quase tudo para ser uma boa aposta numa organizagdo de algum tamanho

em postos de trabalho como o CHLO, somente falhando em dois pontos que tem muito peso
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na altura de decisdo da escolha de um produto novo, os pontos fracos sdo: Suporte técnico e
representacdo em Portugal. No caso do suporte € possivel ser feito, embora ndo
presencialmente € com um pagamento, o que se torna complicado numa institui¢do
governamental com regras muito estritas de pagamento a fornecedores e numa estrutura de
virtualizacdo de Desktops implementada no Centro Hospitalar tem que estar indisponivel o
menor tempo possivel, tendo o suporte técnico da aplicagdo ter uma resposta rdpida e

eficiente. Um outro ponto € a inexisténcia de uma representacao do produto em Portugal.

Assim com muita desilusdo a solu¢do ndo teve “pernas para andar”’, e como no Centro
Hospitalar ja temos um estrutura de VMware a suportar £ 150 servidores a escolha recaiu
sobre VMware View para a virtualizacdo dos postos de trabalho. H4 pouco tempo foram
adquiridas 30 licengas para serem colocadas em 30 novos postos de trabalho e em vez de
serem utilizados computadores mais antigos foi decidido por superiores a aquisi¢cdo de 30

ZeroClients da marca HP.

Como sou um defensor do uso de produtos de software livre foi com grande pena
minha a escolha ndo ter recaido sobre o OVD, mas pelo “know-how” que obtive com esta
solucdo, penso que esta teria sido a mais benéfica e rentdvel, pois com a sua aquisicdo e
implementacdo a baixos custos obteriamos uma grande redugdo dos custos finais,
rentabilizando os computadores antigos e evitava-se a aquisi¢do de licenciamento para

solucdes proprietarias.

O Ulteo OVD € uma solucao relativamente nova e que necessita de aperfeicoamento

mas certamente no futuro terd uma grande importancia no mundo do software livre.
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5. Conclusao

Ap0s ter concluido a licenciatura até ao dia de hoje ja se passou mais de uma década, e
neste espaco de tempo foi possivel colocar em pratica os conhecimentos que me foram
transmitidos e adquirir mais experiéncia e aprendizagem, tanto a nivel profissional como

humano.

No decorrer dos meus anos de vida profissional houve um momento que me marcou
negativamente, o despedimento coletivo na PGA, que para mim foi uma “casa” durante oito
anos, foram anos muito lucrativos a nivel profissional e pessoal, onde apliquei muito da
minha experiencia estudantil, assim como, novos conhecimentos e amizades. Custou muito o

modo como deixei a PGA, mas ficou comigo o “bichinho” da avia¢do que muito admiro.

Até hoje sempre tive uma experiencia muito enriquecedora € que me vez pensar o que
pretendia para o meu futuro, o executar trabalho de outsourcing a clientes, uma experiencia
que me fez abrir os olhos e ver o mundo do fornecedor de servicos de um departamento
informatico de maneira diferente, mundo esse que pode transmitir um conhecimento limitado,
mas por outro lado, muito rico num determinado assunto. Nunca direi que nao poderei
executar no futuro um trabalho em formato de outsourcing, mas a minha preferéncia sera

sempre um conhecimento mais abrangente do mundo dos computadores e da informaética.

Nos ultimos anos a crise financeira em Portugal, fez e estd a fazer com que as
organizagdes vejam os gastos com a informatizacdo de uma maneira diferente e o que reina
neste momento € o servico com qualidade, mas a baixo custo e aqui entra o software livre e a
virtualizacdo, duas dreas que ainda podem ser muito desenvolvidas, o que € um grande

estimulo para trabalhos futuros.
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O que interessa nesta area da informética € nao ficarmos estagnados no tempo, porque
€ uma drea em constante evolugdo e mudanca o que exige que um engenheiro/técnico se

mantenha constantemente atualizado.

A realizacdo deste relatério de atividade profissional permitiu efetuar um ponto da
situac@o das minhas ideias iniciais e o que fui confrontado na realidade, analisando o que foi
feito ao longo dos anos, permitindo um olhar diferente em relagdo ao futuro com toda a
certeza imbuido de uma maior maturidade e uma maior coragem para abragar novos desafios

e projetos
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