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Resumo

No atual ambiente operacional, as novas ameacas sdo de carater imprevisivel,
assimétrico, multidimensional, transnacional, e exige a identificacdo e a analise dos diversos
tipos de ameacas, pelo que sdo necessarios instrumentos que permitam desenvolver uma
orientacdo flexivel e oportuna aos decisores politicos. As Informagdes Militares (IM)
desempenham um papel fundamental na mitigacdo desta ameaca, na persecucdo das
intencdes e na salvaguarda dos interesses nacionais, pois contribuem para o esforgo militar
de um pais como forma de alcancar o seu objetivo Gltimo, apoiar a decisdo politica de
prevenir a guerra. O presente trabalho tem como objetivo avaliar as IM enquanto instrumento
contributivo para a politica externa de Defesa Nacional. Para isso, recorreu-se a uma
metodologia de raciocinio dedutivo, assente numa estratégia qualitativa e num desenho de
pesquisa de estudo de caso, concretizado através da analise documental e na realizacdo de
entrevistas a especialistas com conhecimento em IM. Através da investigacdo foi possivel
concluir-se que as IM tém as capacidades necessarias para mitigar estas ameacas, e que a
implementacdo das recomendacfes podera tornar as IM mais eficientes, permitindo uma
tomada de decisdo mais consciente, e consequentemente, as reforcar enquanto instrumento

contributivo para a politica externa de Defesa Nacional.

Palavras-chave:

Informacdes, Informagdes Militares, Defesa Nacional, Politica Externa.
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Abstract

In the current operational environment, new threats are unpredictable, asymmetrical,
multidimensional, transnational, and require the identification and analysis of different
types of threats. Military Information (MI) plays a fundamental role in mitigating this threat,
in pursuit of intentions and in safeguarding national interests, as it contributes to the military
effort of a country as a way of achieving its ultimate objective, to support the political
decision to prevent the war. The present work aims to evaluate the MI as a contributory
instrument for the foreign policy of National Defense. For this, a deductive reasoning
methodology was used, based on a qualitative strategy and a case study research design,
carried out through document analysis and interviews with specialists with knowledge in
IM. Through the investigation, it was possible to conclude that the MIs have the necessary
capabilities to mitigate these threats, and that the implementation of the recommendations
can make the MIs more efficient, allowing a more conscious decision-making, and
consequently, reinforce them as a contributing instrument to the foreign policy of National

Defense.

Keywords:

Information, Military Information, National Defense, Foreign Policy
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1.  Introducgéo

A globalizacdo tem vindo a assumir novos desenvolvimentos com graus de
complexidade e “fluxos no sistema internacional dispares, convergindo para uma
diversidade de ameagas que pdem em risco a seguranga dos Estados” (Borges, 2018). No
mesmo sentido, Alden e Aran (2017), afirmam ser de extrema importancia a existéncia de
instituicOes coesas e aptas, a responder de forma eficiente as ameacas, para assim,
contribuirem para a conservacao da paz e da seguranca do sistema internacional. Um facto
amplamente consensual e evidente, tem sido o desinvestimento gradual dos Estados
ocidentais, ap6s o fim da Guerra Fria, que tém vindo a aplicar nos seus orcamentos de defesa,
criando desta maneira, a necessidade de um aviso prévio mais dilatado, apenas possivel,
através de estruturas e sistemas de Informacdes eficazes.

A queda do muro de Berlim, trouxe o fim a uma politica mundial bipolar, tendo-se
assistido por isso a uma divisdo do mundo. Consequentemente, este facto desencadeou o
aparecimento de novas poténcias e de uma nova ordem internacional governada por um
sistema multipolar e impreciso, onde “o poder se encontra distribuido por muitos po6los”
(Couto, 1988, cit. por Macedo, 2018, p.2). Ao longo do tempo, as dindmicas mundiais
sofreram alteracOes, constatando-se uma tendéncia crescente de novos atores no panorama
internacional de indole estatal e ndo estatal, criando novas dindmicas entre os diferentes
atores e o Estado-nacdo. Este Gltimo, como ator individual, comeca gradualmente a perder o
tradicional dominio. A nova ordem internacional, apos o 11 de setembro, é acompanhada
pela crescente proliferacdo de atividades subversivas, na forma de conflitos assimétricos,
ameacas terroristas (Lara, 2015, cit. por Macedo, 2018, p.2), hibridas e cibernéticas, as quais
as poténcias mundiais desconhecem, ainda, respostas eficazes. Surge um desequilibrio do
sistema internacional e da ascensdo de novos poderes, resultado da “internacionalizagdo e
interdependéncia crescentes do nosso tempo, que transformaram a Terra num s0 teatro de
guerra” (Moreira, 1979, p.18). O supranacionalismo tem aumentado, do qual resulta uma
“indefini¢do e imprevisibilidade de ameagas” (Nunes, 2004, p.281) aos valores, interesses e,
principalmente, & seguranga dos Estados, o que implica a ado¢do de novas estratégias
eficazes na gestdo de conflitos, de indole preventiva e preemptiva (Gill e Phythian, 2006 cit.
por Macedo, 2019, p.10).

Os Estados democréticos apresentam falhas estruturais na resposta as novas ameacas
e ambiguidades securitarias, sendo incapazes de “adaptar os seus tradicionais mecanismos

de mediacdo de violéncia e da gestdo de conflitualidade” (Nunes, 2004, p.273) aos novos
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atores sociais e politicos emergentes que destabilizam a seguran¢a nacional. Com tudo isto,
torna-se necessario aos Estados atribuirem elevada importancia a capacidade de antecipagéo
de ameagcas e formulacdo de resposta, pois € fulcral para a salvaguarda dos seus interesses,
uma vez que contribui para a otimizada execucao da tomada de decis&o.

No seio de um Estado democratico, as estratégias adotadas pelos decisores politicos
ambicionam a defesa do interesse nacional, garantindo a independéncia, soberania e o
normal funcionamento das institui¢cdes publicas (Ribeiro, 2010, cit. por Macedo, 2019, p.18).
Na otica de Couto (1988, cit. por Macedo, 2019, p.18), cada Estado tem, como preocupacao
primaria, a sua seguranca, para poder garantir a sua existéncia, usufruir os seus direitos e
proteger 0s seus interesses. Assim “[...] torna-se fulcral numa perspetiva integrada de
interesse publico e privado a importancia das decisdes ao nivel da politica externa, que se
reflete no interior do Estado como consequéncia das politicas adotadas”. (Macedo, 2018,
p.3). E necessaria uma geopolitica idealizada (Dodds, 2007, cit. por Macedo, 2018, p.3) por
parte dos atores que tém relevancia na execucao da modalidade de acdo na politica externa.
A Informacéo recolhida dessa geopolitica é baseada essencialmente das percecoes dos atores
sobre 0 ambiente que o0s envolve, e remete para 0 aviso de possiveis ataques contra a
integridade das instituicbes democraticas (Dodds, 2007, cit. por Macedo, 2018, p.3) para a
regulamentacéo e securitizacdo dos Estados. “Tal entendimento, torna-se significativo para
o0 decisor politico, uma vez que o campo da percecdo influencia a projecao e afirmacéo dos
Estados no Sistema Internacional” (Macedo, 2018, p.3), isto &, na politica externa.

Nessa conformidade, € importante aferir as contribuicfes que as informacdes
veiculadas pela estrutura especifica militar nesta area trazem para a politica de Defesa
Nacional (DN). Assim, face a volatilidade e incerteza que caracteriza a atual sociedade
contemporanea, assumem as Informacg6es em sentido lato, e as IM em sentido estrito, uma
possivel vantagem a ser explorada como ferramenta mitigadora do desconhecimento em
apoio a decisdo.

De modo a circunscrever o fendmeno estudado, e considerando a abrangéncia do tema
proposto, identificou-se as IM na politica externa de DN, como 0 objeto deste estudo,
delimitando-se a sua analise aos dominios: espago, conteudo e tempo. No que respeita ao
dominio do espaco, limitou-se a investigacio ao Orgdo de Informacbes Militares,
nomeadamente, o Centro de Informacdes e Seguranca Militar (CISMIL). Relativamente ao
dominio do conteldo, o estudo enforma as 1M, face a amplitude e emprego concetual das

Informagdes em sentido lato. Por fim, no que respeita ao dominio do tempo, a investigagdo
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apresenta uma delimitacdo temporal assente na atualidade (2021), de modo a centrar o estudo
no principio da oportunidade, que por si SO rege as proprias Informacoes.

Identificados os dominios de investigacdo (Figura 1), e definido o objeto de estudo,
surge a necessidade de responder ao seguinte Problema: De que modo podem as Informacdes
Militares constituir-se como instrumento contributivo para a politica externa da Defesa
Nacional?

.‘,.""““Delimitagﬁo Temporal \
Atualidade

Objeto de Estudo
y \ Informacées Militares na \

\ politica externade ,
\ Defesa Nacional

‘/ Delimitacao Espacial' Delimitacao Conte&d&\,\
CISMIL \ / Informagdes Militares

Figura 1 — Delimitacdo da Investigacao e objeto de estudo

Nesta conformidade, e segundo o exposto, o objetivo geral (OG) desta investigacao é:
Avaliar as IM enquanto instrumento contributivo para a politica externa de Defesa Nacional.

Para atingir o OG concorrem 0s objetivos especificos (OE) expressos Figura 2.

— Analisar a tipologia de produtos e atividades decorrentes das IM, para a politica externa de defesa

nacional.

OE2 Analisar as IM enquanto vetor de projecdo de poder ao servigo das politicas de defesa nacional.

Figura 2 - Objetivos especificos da Investigacdo

Com vista a atingir o OG da investigacéo, definiu-se a seguinte questdo central (QC):
De que modo podem as Informagdes Militares constituir-se como instrumento contributivo
para a politica externa da Defesa Nacional? Decorrentes da QC surgem as questfes derivadas

(QD) expressas na Figura 3.
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oD1 Quais os produtos e atividades decorrentes das IM, potencialmente contribuintes para a politica
externa de defesa nacional?
De que modo podem as IM se constituir como vetor de projecdo de poder ao servigo das politicas
QD2 .
de defesa nacional?

Figura 3 — Questdes Derivadas da Investigacdo

Para atingir os objetivos pretendidos, o Trabalho de Investigacdo Individual (T1I) esta
estruturado em cinco capitulos, resultado da decomposicdo dos objetivos da investigacao
(NEP/INV - 001 (Al), 2020). Apos a introducgdo, no segundo capitulo, apresentar-se-a a
revisao de literatura e apresentacdo dos conceitos estruturantes. Posteriormente, no terceiro,
sera exposta a metodologia, 0 modelo de andlise que serviu de base a investigacao e 0 método
utilizado, com a identificacdo dos participantes, procedimento, instrumentos de recolha e
técnicas de andlise dos dados. Em seguida no quarto capitulo, sera efetuada a analise dos
dados, discusséo de resultados e resposta as questbes de investigacdo. O quinto e Gltimo
capitulo, serd materializado em conclusdes, contributos para o conhecimento, limitagdes e

sugestdes para estudos futuros.
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2. Enquadramento teérico e conceptual

Este capitulo é destinado ao enquadramento tedrico e conceptual da presente
investigacao.

2.1 Revisdo da Literatura

O sistema internacional, encontrasse cada vez mais globalizado e interconectado, no
qual o comportamento dos atores envolvidos é mais imprevisivel. Esta complexidade,
assume repercussoes nos desafios estratégicos impostos, o que resulta na necessidade de um
processo decisorio cada vez mais rapido, e onde as respostas ndo podem deixar de manter
uma relevancia que conceda vantagem ao decisor. Silva (2018, p.169) refere que as
Informacdes Estratégicas (IE) sdo relevantes “nas orientacfes politicas definidas no
Conselho Estratégico de Defesa Nacional (CEDN), e assim, [...] ferramenta essencial no
apoio e salvaguarda dos interesses nacionais.” Conclui ainda que:

“[...] o CISMIL possui ferramentas e capacidades que por si s6, constituem uma
mais-valia no apoio a decisdo estratégica, contudo, numa vertente de
complementaridade, com o Servico de Informacdes Estratégicas de Defesa e
Militares (SIED) e com uma proximidade vincada entre quem pesquisa e quem
orienta, poderd esta simbiose traduzir-se numa vantagem estratégica assegurada
pelo Sistema Nacional de InformacGes (SNI) ao decisor politico.” (Silva, 2018,
p.170)

Macedo (2019), no seu estudo conclui que a producdo das IE, tém um papel
fundamental atempadamente ao decisor, produtos que sustentam o processo decisério. Os
resultados da informacdo obtida para a formulacdo de decisdes, permitem ao decisor a
reducdo do efeito surpresa, a identificacdo atempada de potenciais ameacas ao interesse dos
Estados, e a diminuicdo do grau de incerteza na tomada de decisdo.

Face ao exposto, podemos assim inferir, que existe uma relativa consensualidade nos
diferentes autores, no sentido em que consideram as IM, como sendo um vetor no processo
de tomada de decisdo do poder politico e/ou militar, e consequentemente, um instrumento
contributivo para a politica externa de Defesa Nacional.

2.1.1  Enquadramento Conceptual
2.1.1.1  Informacgdes

Romana (2008, cit. por Almeida, 2011, p.13) define Informagdes como sendo o
conhecimento profundo, completo e abrangente, que contempla o conjunto de atividades que

visam pesquisar e explorar noticias em proveito de um Estado, sendo esta a definigdo adotada
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no presente trabalho. Por seu lado, Cardoso (2004, p.150) afirma que “as informagdes para
serem Uteis devem ser adequadas, oportunas e bastante precisas. Devem ainda ser muito bem
coordenadas e integradas, e rapida, oportuna e apropriadamente difundidas e consideradas
pelos responsaveis pela tomada de decisiao”.

Entre as concec¢bes mais conhecidas e antigas acerca do significado de InformagGes
sobressai a de Kent (1965), que descreve em trés niveis diferenciados, conhecimento,
institucional e processual. Para Kent, as InformacBes significam conhecimento,
nomeadamente, aquele que os decisores politicos e militares do mais alto nivel necessitam e
devem dispor para garantir o bem-estar nacional face a pretensdes antagdnicas de outros
estados (1965, cit. por Carapeto, 2010, p.17). Como instituicdo, diz respeito as estruturas
funcionais que tém como principal missdo a obtencdo de dados, para produzir um tipo de
conhecimento. Kent afirma que estes 6rgaos deverdo possuir capacidade de vigilancia de
outros Estados para que se Ihe conhegam as suas realidades passadas, presentes e futuras de
forma a assessorar 0s decisores na resolucdo de problemas em mateéria de politica externa e
estratégia (1965, cit. por Carapeto, 2010, p.17). Como processo, as Informacbes sdo
sindnimo da atividade exercida pelos 6rgdos incumbidos para tal, isto €, refere-se aos meios
e técnicas utilizadas na transformagdo de dados em conhecimentos especificos (1965, cit.
por Carapeto, 2010, p.17). Ha, no entanto, que salientar, que Kent formula estas defini¢bes
com base no termo especifico IE e ndo simplesmente “Informagdes”, isto deve-se ao facto
de Ihe conferir um caracter distintivo de quaisquer outras Informac6es produzidas no ambito
domeéstico do Estado (1965, cit. por Carapeto, 2010, p.18)

Ao nivel dos atores estatais, as Informacgdes possuem um significado mais restrito,
geralmente, estd relacionado as relagdes internacionais, a politica externa, a DN e a
seguranca nacional e, portanto, ao segredo e as instituicbes designadas de Servicos de
Informacdes (Herman, 2004, cit. por Menezes, 2012, p.8). As Informaces sdo a informagéo
necessaria para atingir o objetivo final do Estado. Acompanhando o racional de Herman, o
Professor Heitor Romana refere que numa defini¢do alargada, “estas corresponderdo ao
conhecimento de elementos estaticos e dindmicos Uteis a escolha, regulagdo, orientacéo,
monitorizacao e antecipacao de medidas e acdes consideradas como estruturantes ou axiais
para o planeamento da conducdo da politica dos programas governativos” (2008, cit. por
Menezes, 2012, p.8). De acordo com 0 mesmo autor, a informacdo é recolhida e tratada ao
nivel dos gabinetes politicos sendo, apos este processo, incorporada no processo da atuacao

da politica corrente (Romana, 2008, cit. por Menezes, 2012, p.8).
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A ideia conduzida pelo SNI é organizar, processar e implementar permanentemente
certos requisitos do conhecimento secreto, 0 que € essencial para que os Estados possam
perceber e influenciar a incerteza que lhes é imposta pelo meio externo, (Warner, 2009, cit.
por Menezes, 2012, p.18), a fim de facilitar o processo de tomada de decisdo, no quadro da
politica externa. Segundo o CEDN:

“[...] os servicos de informacBes constituem-se como incontornaveis
instrumentos de identificacdo e avaliacdo de ameacas e oportunidades em
cenarios volateis e complexos. As informagdes sdo um instrumento estratégico
do Estado, essencial para 0 apoio a decisdo politica, sobretudo em matérias de
seguranca e defesa.” (2013, p.31)

“A “inteligéncia” estratégica, [...] € determinante na efetiva realizacdo do potencial
estratégico do Pais. Valorizar esta dimensdo significa privilegiar a qualidade das
informagdes estratégicas, da visdo prospetiva e dos processos de decisao” (CEDN, 2013, p.
9). Face ao exposto podemos assim inferir as IE como um vetor para a politica externa.

2.1.1.2  Informacdes Militares

Num contexto militar, a determinagdo do objeto das IM, Informacdes, € iniciado ao
nivel politico, com a identificagdo dos objetivos a atingir pelo pais, e quais os obstaculos,
que concorrem ou contestam esses interesses. (Silva, 2018, p.6). O mesmo autor refere que,
depois através da analise das atividades, atitudes, intencdes, sistemas de poder e sua
empregabilidade, deduz-se que o objeto das IM séo as ameacas militares efetivas e potenciais
para uma unidade politica, ameacas onde a mutabilidade é continua. (Silva, 2018, p.6). As
IM concretizam-se pelas “tarefas e atividades levadas a cabo por certas unidades especificas
das Forcas Armadas (FFAA) para recolher informacdo sobre um inimigo (atual ou
potencial)” (wordpress.org, 2021). Por outro lado, Gomez (2005, cit. por Silva, 2018, p.6)
cré que as IM contribuem para o esforgo militar de um pais como forma de alcancar o seu
objetivo Gltimo, de apoiar a decisdo politica de prevenir a guerra. Através das IM, e com o
contributo destas, numa dltima instancia, pode-se garantir umas forgas militares eficientes
para defender a soberania nacional. No entanto Andriole (1984, cit. por Silva, 2018, p.6)
toma as IM como:

“[...] centradas em todos o0s aspetos que caracterizam o poder militar de um
Estado, em tempo de guerra ou de paz, tais como: dimensdo das forgas,

equipamento, grau de prontiddo, ordens de batalha, doutrina, infraestruturas,
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estruturas de comando e controlo, organizacdo ou outros elementos relativos a
capacidade militar”.

Para efeitos deste estudo, a definicdo de IM a ter em conta é 0 “processo constante de
recolha, processamento, anélise e disseminagdo de um produto de apoio a decisdo resultante
de um interesse prévio e de necessidades identificadas pelos decisores com interesse militar”
(Silva, 2018, p.7). Doutrinariamente, o fim das Informacdes leva a classifica-las em trés
niveis diferenciados: Estratégicas, Operacionais e Taticas. De acordo com o CEDN, as IE
contribuem de forma direta para a Seguranca e Defesa Nacional, para o presente estudo,
apenas interessa caracterizar este nivel de Informacdes. (Silva, 2018, p. 7) Segundo Carvalho
(20009, cit. por Silva, 2018, p.7), “as Informag¢des Estratégicas, t€m como objetivo contribuir
para a conducao da politica e da estratégia dos Estados, na perspetiva da sua Seguranca
Nacional, no quadro internacional.” Com a mesma visdo, Kent (1965, cit. por Silva, 2018,
p.7) considerava as IE como o conhecimento sobre o qual se baseia a politica nacional ao
mais alto nivel, para fazer face a outros Estados, e considerava esse conhecimento de extrema
importancia para a soberania nacional. No entanto, a doutrina militar nacional, em
conformidade com a da North Atlantic Threat Organization (NATO), designa por
InformacGes Estratégicas Militares (IEM), as:

“Informagdes necessarias a formula¢do de planos politicos e militares, a nivel
nacional e internacional. Este é o mais alto nivel de Informacdes, derivado das
noticias ou informacéo, recolhidas em resposta as necessidades colocadas pelos
governos nacionais, cobrindo todo o espectro de assuntos militares,
diplomaticos, politicos e econdmicos, nacional e internacionais” (NATO, 2012,
cit. por Silva, 2018, p.7).

De acordo com o CEDN, as IEM devem contribuir de forma consideravel para
“consolidar Portugal como coprodutor de seguranca internacional. Os meios militares séo
uma componente fundamental de seguranca do Estado e um fator de projecdo do prestigio
internacional de Portugal”. (CEDN, 2013, p.9).

Face ao apresentado anteriormente, pode-se depreender que as IEM, caracterizam-se
pela capacidade de apoio a decisdo politica, no que diz respeito as suas componentes do
instrumento militar nos seus vetores de emprego e nos demais instrumentos de poder

influenciadores. (Silva, 2018, p.8)
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2.1.1.3  Atual Estrutura do Sistema de Informac6es Militares

O CISMIL! “tem por missdo assegurar a producdo de informagBes necessérias ao
cumprimento das missdes das Forcas Armadas e a garantia da seguranca militar”. Faz parte
do Estado-Maior-General das Forcas Armadas (EMGFA)e é chefiado por um Oficial
General. Foi criado em 2010 para cumprir o papel de IM, no ambito da reorganizagédo do
EMGFA. E o sucessor de varios servicos de informacées militares conjuntos portugueses
que existiram no passado, nomeadamente a 22 Divisdo EMGFA (1974-75), o Servico Diretor
e Coordenador de Informagdes (SDCI) (1975-1976), a DINFO (1977-93) e a Diviséo de
Informacgdes Militares (DIMIL) (1993-97). A projecdo da politica externa portuguesa, pelo
CISMIL pode ser efetuada pelas miss@es internacionais, da NATO, da Organizacao das
Nacdes Unidas (ONU) e da Unido Europeia (UE) que s6 tém sucesso com umas boas IM
internas bem como através da cooperacdo com outras IM. O sucesso destas missdes e a sua
projecdo a nivel interno e externo, podem ser vistas como Uteis para a projecdo externa
politica de DN. A producéo de IE, de defesa ou militares, nestas diferentes estruturas — SIED
e CISMIL — constitui como finalidade ultima, o apoio a decisdo politica. Assim, importa
realcar o contributo do CISMIL no SNI.

Procuradoria CSI Primeiro Assembleia
Geral da Ministro da Repiiblica
Republica

.}
Ministro da
Defesa Nacional
S (—

CF-SIRP

’ SIED \ ( SIS ’ ‘ CISMIL ‘

CFD — SIRP - Conselho de Fiscalizacao de Dados do SIRP
SG— SIRP — Conselho Geral do SIRP
CF —SIRP - Conselho de Fiscalizacdo do SIRP

Fiscalizagﬁo .................
Coordena¢ao--------
Hierarquica

Figura 4 — Organograma de relag¢fes do SNI
Fonte: Adaptado a partir de Santos (2012) e de Governo de Portugal (2014a).

! Decreto-Regulamentar n.° 13/2015, de 31 de julho (2015). Aprova a organica do Estado-Maior-
General das Forcas Armadas.
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Segundo Kent (1965, cit. por Silva, 2018, p.24), as “Informagdes sdo uma organizagao
de pessoas que procuram alcangar o conhecimento através de peritos qualificados, que sabem
ou podem ser informados sobre quais 0s problemas correntes da estratégia da politica externa
a fim de poderem produzir Informagdes Uteis”. “No ambito particular das IM, assume-se o
CISMIL como a organizagdo de Informagdes com responsabilidade de producéo de IEM.
Deste modo, o CISMIL € o 6rgao estratégico-militar e operacional com responsabilidade na
producdo de InformacGes, necessarias ao cumprimento das misses das FFAA e a garantia
da Seguranca Militar” (Assembleia da Republica, 2014, cit. por Silva, 2018, p.24). Para o
cumprimento das missdes e responsabilidades definidas, o CISMIL articula-se conforme a

Figura 5.
CISMIL
Gabinete .................... Jz CCOM
do Chefe
Coordenagdoe
Planeamento Gestio Pesquisa PRODUCAO S&CI APOIO CIM
Legenda

CIM- Célula de Informagdes Militares
S&CI- Seguranga e Contrainformacéo
CCOM- Comando Conjunto para as Operagdes Militares

Figura 5 — Organograma do CISMIL
Fonte: Adaptado a partir de Governo de Portugal (2014b).

2.1.1.4 A Defesa Nacional e o Conceito Estratégico de Defesa
Nacional

A “Resolugdo do Conselho de Ministros n.° 19/2013, de cinco de abril aprovou o
CEDN, como a materializacdo de uma estratégia nacional do Estado.” (Silva, 2018, p.1) As
orientacOes relevantes para a estratégia global a serem prosseguidas pelo Estado, tendo em
conta os objetivos politicos de Seguranga e Defesa Nacional (SDN), estdo aclarados no
CEDN (CEDN, 2013). Para este estudo, importa também salientar, que € no CEDN que se
encontram identificados os interesses de Portugal “contribuinte para a promog¢ao da paz e
seguranga internacional, através de uma rede de aliangas estaveis e coerentes” (CEDN, 2013,
p.6). O CEDN define as prioridades do Estado no que concerne a defesa, tendo em conta o

interesse nacional como parte integrante da politica de DN. Assim 0s recursos militares
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assumem um fator de projecdo internacional de Portugal, pois “O novo ambiente de
seguranca, as exigéncias das aliancas externas obrigam a uma capacidade de resposta
diferente das FFAA” (CEDN, p.8)
2.1.1.5 Enquadramento Legislativo

O CEDN de 2013 explana as linhas orientadoras da politica estratégica para a SDN e
“o sistema legal portugués prevé um conjunto de documentacao enquadrante das atividades
do SNL.” (Silva, 2018, p.19) A Lei de Defesa Nacional (LDN) identifica a responsabilidade
das FFAA em cooperar com forgas e servicos no combate a ameagas ou agressoes
transnacionais. (Silva, 2018, p.19) Por outro lado, a Lei Orgéanica de Bases da Organizacéo
das Forcas Armadas (LOBOFA), destaca a responsabilidade do Chefe do Estado-Maior-
General das Forcas Armadas (CEMGFA) como o elemento responsavel em garantir o apoio
a decisao politica, através da sua presenca no Conselho Superior de Informagdes (CSl), ao
assegurar as IE de interesse militar. O facto de legalmente 0 CEMGFA estar presente no
CSl, com a finalidade de prestar apoio a decisdo politica, pode-se aferir que existe
documentacao legal que atribui ao CISMIL a responsabilidade de contribuir para o esforco
de atingir a condigdo materializada pela Seguranca Nacional e Defesa Nacional, com a
producdo de IE de interesse militar, que permitam apoiar a decisdo politica no
prosseguimento e salvaguarda dos interesses nacionais (Silva, 2018, p.20).

O documento legal que molda a organizacdo e atribuicdo do Sistema de Informacdes
da Republica Portuguesa (SIRP) é a Lei de Quadros do SIRP (Lei Organica n°4/2014, de 13
de agosto). O Servico de InformacGes Militares (SIM) ndo esta integrado na estrutura do
SIRP, nem previsto de forma formal, mas existem referéncias na lei enquadrante. A
producdo de informacdes necessérias a salvaguarda da Seguranca, numa perspetiva interna
e externa é assegurada pelo SIM, este tem ainda a responsabilidade de estabelecer canais de
partilha de informacdes entre os demais Servico de Informacdes (SI). No entanto, a
interpretacdo da legalidade de uma lei esta intimamente associada & analise de cada individuo
(Silva, 2018, p.19).

2.1.1.6  Conceito de Politica

A palavra politica?” provém do grego “politéia”. Refere-se a tudo relacionado a polis
(Cidade-estado) e a vida em coletividade. A politica esta relacionada diretamente com a vida
em sociedade, permite que cada individuo expresse as suas diferencas e conflitos sem que

isso seja transformado num caos social.

2 Conceito retirado de https://mundoeducacao.uol.com.br/politica (26 de setembro de 2021)
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Assim, a politica surgiu para garantir a estabilidade social, e a entidade méxima que
garante essa estabilidade é o Estado. O poder politico, exercido pelo mesmo, tem relagdo
direta com o direito de coercao e uso legitimo da forca fisica. Desta forma, para garantir os
interesses da sociedade em geral, o Estado pode, de forma impar, utilizar a forca coercitiva.
Maquiavel, na obra “O Principe”, refere que o que move a politica é a luta pela conquista e
pela manutencdo do poder, segundo ele, os fins deveriam justificar os meios, ou seja, 0
Estado poderia usar a forca fisica de forma legitima, com a finalidade de manter a ordem,
soberania e bem-estar social.

A Seguranca e a Defesa Nacional, sempre foram objetivos politicos fulcrais para a
salvaguarda dos interesses de um Estado. As Informacgdes atuam perante a manutencgdo
destes dois objetivos, constituindo-se assim como um instrumento essencial para a tomada
de decisao politica.

2.1.1.7 Politica Externa de Defesa

O mundo de hoje, o relacionamento entre os diferentes paises € feito de forma pensada
e planeada, de acordo com seus interesses e objetivos. Esse planeamento é chamado
de politica externa. A politica externa é um conjunto de medidas, decisdes e programas
utilizados pelo governo de um pais, isto €, uma politica publica. O objetivo dessa politica €
projetar e direcionar suas ac@es politicas para o exterior.

O mundo em geral e Portugal em concreto, “depara-se com ameacas de cariz global,
em que as fronteiras fisicas e politicas de interesse, deixam de ser as materializadas apenas
pelo territério nacional” (Silva, 2018, p.14). As fronteiras das principais aliangas — UE e
NATO, passam também a fazer parte das fronteiras nacionais. Passa a existir uma
“articula¢do dos meios civis e militares nas respostas aos desafios de Seguranga” (CEDN,
2013, p.21), a manutengdo da DN: “atividade desenvolvida pelo Estado e pelos cidaddos no
sentido de garantir, no respeito das instituicdes democraticas, a independéncia nacional, a
integridade do territdrio e a liberdade e a seguranca das populagdes contra qualquer agressao
ou ameaga externas” (art. 273. Titulo XX. Capitulo V da Constituicdo da Republica
Portuguesa). Estes objetivos devem ser prosseguidos em termos que garantam a sua inser¢ao
numa visdo mais holistica e, por isso, coordenaveis a um nivel correspondente do Poder
Politico. A politica de DN assume-se como um exercicio integrado, contributivo para a
realizacdo dos propositos gerais apontados pela I6gica constitucional e ndo como um mero
somatorio de politicas. A DN é fundamental na existéncia de Portugal e no cumprimento dos

compromissos internacionais assumidos. Um acordo social é requerido na construcdo da
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respetiva estratégia de defesa. A LDN?® define os principios gerais de DN, e as

responsabilidades e atribui¢cfes aos 6rgaos do Estado. O art.? 24° do capitulo V, na sua alinea

e), refere que nos termos da Constituicdo e da lei, incumbe as FFAA (Silva, 2018, p.15),

“cooperar com as forgas e servigos de seguranga, tendo em vista 0 cumprimento conjugado

das respetivas missdes no combate a agressdes ou ameacgas transnacionais.” (LDN, p.30)
2.1.1.8 Defesa Nacional e Informac6es Estratégicas

Para alcancar o sentimento de seguranca, importa cada vez mais mitigar uma ameaca
caracterizada por ser difusa, imprevisivel e transnacional (CEDN, 2013, cit. por Silva, 2018,
p.10). Deste modo, “pode-se concluir que as informaces estratégicas, de interesse militar ou
ndo, concorrem de forma incisiva para a prossecucao dos demais intervenientes contribuintes
para as atividades decorrentes da propria execucdo da DN” (Silva, 2018, p.10).

O CEDN define que “as Informagdes Estratégicas, sdo determinantes na efetiva
realizacdo do potencial estratégico do Pais. Valorizar esta dimens&o, significa privilegiar a
qualidade das Informacdes Estratégicas, da visdo prospetiva e dos processos de decisdao”
(CEDN, 2013, p.9). Verifica-se que no CEDN, o conceito de acdo estratégica nacional
identifica-se com a importancia de valorizacdo das IE, por um lado, e por outro, dos “servigos
de informacdes, constituirem-se como incontornaveis instrumentos de identificacdo e
avalia¢do de ameagas e oportunidades em cendrios volateis e complexos” (2013, p.31). As
informagdes podem assim ser caraterizadas como um “instrumento estratégico do Estado,
essencial para o apoio a decisdo politica sobretudo em matérias de Seguranga ¢ Defesa”
(CEDN, 2013, p.32). Pode-se deduzir que as IE, enquanto fator mitigador de incertezas e
difusidade das ameacas que podem por em causa a DN.

2.1.19 Eficécia

A eficacia® é a capacidade de cumprir os objetivos pretendidos. A relagdo entre a
eficacia e a eficiéncia é complexa, porque é uma relacdo indireta. A eficacia é uma afirmacéo
independente, enquanto a eficiéncia é uma condi¢do, que nem sempre esta ligada a eficacia.
Ou seja, eficiéncia tem a ver com dinamismo e rapidez e eficacia tem a ver com durabilidade

e qualidade.

3 LDN - Lei Organica n.° 3/2021, de 9 de agosto, altera a Lei de Defesa Nacional, aprovada pela Lei
Organica n.° 1-B/2009, de 7 de julho

4 Conceito retirado de eficacia | Definicdo ou significado de eficacia no Dicionario Infopédia da
Lingua Portuguesa (infopedia.pt) (30 de setembro de 2021)
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2.2 Modelo de Anélise

A investigacdo desenvolveu-se tendo por base o0 modelo de anélise apresentado na

Figura 6:

Objeto As Informagdes Militares enquanto instrumento contributivo para a politica externa de Defesa Nacional
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Figura 6 - Modelo de Andlise
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3. Metodologia e método

Para a realizacdo da presente investigacdo, do Curso de Promocdo a Oficial Superior
da Forca Aérea (CPOS — FA) 2021/2022 12 edicao, adotou-se uma abordagem metodoldgica
apoiada no manual “Orientagdes Metodoldgicas para a Elaboragdo de Trabalhos de
Investigacao™ (Santos, et al., 2019), assim como nas Normas de Execucdo Permanente
(NEP) do Instituto Universitario Militar (IUM), (NEP/INV - 001 (A1), 2020) e (NEP/INV -
003 (A3), 2020).

Neste capitulo, apresentam-se a metodologia e método seguidos na presente
investigacao.

3.1 Metodologia

O presente estudo insere-se no dominio das Ciéncias Militares, designadamente na
area de investigacao das OperacOes Militares (OM), (Decreto-Lei n® 249/2015, 2015).

Segundo Santos, et al. (2019, p.19) o processo de raciocinio dedutivo “tem a sua
origem na concecdo racionalista das ciéncias”, onde as “conclusdes sdo obtidas, através de
um raciocinio 16gico” e quando encontradas, sdo irrefutaveis nesse sentido este estudo
seguird um raciocinio dedutivo, assumindo a premissa de que o CISMIL é um 6rgdo que
produz informagdes militares, no entanto, pretende-se avaliar se essas informagoes
funcionam como instrumento contributivo para a politica externa de DN, essa ilacdo
decorrera com base na legislacdo nacional, artigos, trabalhos de investigacdo, monografias
e obras relacionados com esta tematica, bem como das entrevistas realizadas a peritos
permitindo assim que as conclusbes identifiquem contributos para o conhecimento,
limitacOes e sugestdes para estudos futuros.

A metodologia cientifica a seguir na elaboracdo do presente trabalho assenta numa
estratégia qualitativa uma vez que se pretende identificar pontos possiveis de serem
explorados na investigacdo, através, por um lado, da recolha de dados provenientes de
entrevistas a especialistas ou com responsabilidades organizacionais por ineréncia do cargo,
e por outro, da analise documental enquadrante. O desenho de pesquisa € estudo de caso uma
vez que 0 seu objeto de estudo assenta na compreensdo, através da exploracdo do
comportamento, das “visdes” e das experiéncias dos especialistas entrevistados,
complementando-se com o recurso a analise documental (Santos & Lima, 2019, pp.113-
125).

Desta forma, e por forma a atingir o OG proposto, foi considerado o seguinte percurso

metodoldgico:

15



P

% As Informac6es Militares enquanto instrumento contributivo para a politica externa de Defesa Nacional

OG -Avaliar as ™M N QC -De que modo podem as | 1 Introdugéo ‘
enquanto instrumento Informacdes Militares (2. Enquadramento )
contributivo para a politica | . constituir-se oo ‘ tedrico e conceptual J
externa de defesa nacional mstrunvlf.nto contributivo para (3 Metodologaa ¢ 4
ﬂ apolitica externa da Defesa sndios l
Nacional? ?
N 4. Anglise dos dados e discussdo do:
OE1 - Analisar a 2 [ QDI - Quais os produtos ¢ resultadoes : RSSO
Fip_)ologia de produtos e atividades decorrentes das IM, " 4. 1. Produtos e atividades das Informagdes
atividades decorrentes das | | potencialmente contribuintes > | Militares
IM, para a politica externa iti £ 4 ) ; : 3
P : pata a POMCA, CXUEana, G 4.1.1. Sintese conclusiva e resposta a QD1
de defesa nacional  / defesa nacional? > A Clicitaias das Tof =
z ~ = 3 . 2. Caracterizagdo ormagdes
= alisar ) \ / \
Sl =L ( QD2 - De que modo podem as | Militares enquanto vetor na politica de Defesa
m'quanto vetor de IM se constituir como vetor —” | Nacional
3 > P
s:rrx::;?ac;asd;gl?ni:sage de projecéo de poder ao _ 4.2.1. Sintese conclusiva e resposta a QD2
defesa nacional. / ‘ g dasngglfn:i de dicicea (4.3. Analise critica ao contributo das
] . Informagdes Militares enquanto instrumento
da politica externa de Defesa Nacional, e

\_resposta a QC

5. Conclusdo I

Figura 7 — Percurso Metodol6gico

3.2 Método
3.2.1  Participantes e procedimento
Efetuaram-se seis entrevistas semiestruturadas, a entidades com relevancia na temética
abordada, conforme se pode observar na Quadro 1. A realizacdo das entrevistas foi
conduzida por videoconferéncia e presencialmente no periodo decorrente entre 26 de
novembro e 28 de dezembro de 2021, estando os guides das questdes orientadoras e a sintese

das respetivas respostas nos Apéndices D e E, respetivamente.

Quadro 1 - Entrevistados e respetivos cargos

Cargo dos Entrevistados Posto Especialista
EXx - Subdiretor do SIEDM TGEN Manuel Vizela Cardoso
Ultimo Chefe do CISMIL CALM Pedro Proenga Mendes
Ultimo Subdiretor da DGPDN BGEN Nuno Lemos Pires
Atual Subdiretora da DGPDN BGEN Ana Baltazar
Ultimo Chefe da Reparticdo de Pesquisa e Gestdo Pesquisa do CMG Paulo Paiva Lopes
CISMIL
Chefe da Reparticdo de Producdo do CISMIL COR Armando Leitdo

3.2.2  Instrumentos de recolha de dados
Considerando a especificidade do objeto e da abordagem qualitativa da investigacéo,
optou-se por uma técnica de recolha de dados baseada em entrevistas semiestruturadas [...]

na analise documental e de contetdos, onde se inclui os estudos de caso (Santos, et al., 2019,
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p.28), cujo guido de questdes orientadoras e sintese/agrupamento das respostas se podem
observar nos Apéndices D e E. A escolha das entrevistas semiestruturadas, prende-se com o
facto de esta investigacdo ter um caracter de identificacdo das IM, enquanto instrumento
contributivo para a politica externa de DN, requerendo para tal aos entrevistados,
flexibilidade no discurso que Ihes permitisse reflexdo sobre as respostas.

Os instrumentos de recolha de dados foram selecionados de acordo com a estratégia
qualitativa da presente investigacdo (IUM, 2019), sendo que nas diferentes fases da
investigagdo, foi utilizada a anélise documental, nomeadamente, doutrina nacional e NATO,
legislagdo, artigos de publicagdes da especialidade, trabalhos académicos do UM
devidamente complementados com as seis entrevistas semiestruturadas.

3.2.3  Técnicas de tratamento dos dados

No que refere a fase analitica desta investigacao, efetuou-se uma analise de contetdo
as entrevistas semiestruturadas, que se baseou no agrupamento de segmentos de resposta.
Importa ressaltar que a avaliacdo do estudo de caso e das entrevistas considerou os principios
orientadores das dimens@es e dos indicadores apresentados no mapa conceptual. Os dados
obtidos nas entrevistas, sdo apresentados sob a forma de transcrigdes ou interpretagdes no
corpo do trabalho.
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4.  Apresentacdo dos dados e discussédo dos resultados

Neste capitulo serdo analisados os produtos e as atividades associados as IM, a fim de
perceber estas enquanto instrumento contributivo para a politica externa de DN. De seguida,
pretende-se caracterizar as IM enquanto vetor na politica de defesa nacional.

Por ultimo, identificar-se-d0 contributos das IM enquanto instrumento da politica
externa de defesa nacional.

Neste capitulo pretende-se construir uma ponte entre 0s conhecimentos académicos e
as descobertas empiricas, sendo o objetivo apresentar uma abordagem holistica de modo a
elencar os fatores propicios para o processo contributivo das IM na politica de DN.

4.1 Produto e atividades das Informactes Militares

O produto®, do latim productus, é algo fabricado ou produzido. Esta definicdo é
bastante abrangente, permite que objetos muito diversos sejam incluidos dentro do conceito
geral de produto. Nesse contexto, e no &mbito concreto das informagdes, o produto deve ser
tido como sendo “[...] conhecimento produzido, referem-se ao resultado do processo de
producdo de conhecimento e que tem como cliente, o decisor a diferentes niveis.” (Silva,
2018, p.28)

Por outro lado, atividade®, tem origem do latim activitate, e é a capacidade de efetuar
ou realizar um ato ou uma acdo, aglomerado de ac¢des ligadas numa determinada ordem para
uma determinada finalidade. Numa perspetiva das informacoes, atividade, refere-se aos
“meios pelos quais certos tipos de informagdo sdo requeridos, através de uma orientacdo de
pesquisa, processados, analisados e difundidos” (Gongalves, 2008, cit. por Silva, 2018,
p.26). O “CISMIL assume a responsabilidade de no &mbito das suas competéncias
desenvolver um conjunto de atividades para a producdo de Informag6es em apoio a decisao

estratégica, bem como a salvaguarda da seguranca militar.” (Silva, 2018, p.159).

Tabela 1 — Fatores contributivos das IM para a politica externa de Defesa Nacional

Informacdes Militares Indicadores

Briefings a entidades, a FND

Briefings diarios, semanais ou especiais (e.g. Assembleia da Republica)

Mensagens classificadas partilhadas a entidades com interesse e com SIED

Relatos, relatérios Produtos
Publicacdo (e. g. Nato Strategic Intelligence Estimate) CISMIL redator

Todas as disciplinas doutrindrias da Intel (e.g. humint, imint)

Informacdes

Pesquisa sobre determinada area e/ou assunto Atividades

5 Conceito retirado de Conceito de produto - O que é, Definicdo e Significado (29 de dezembro de
2021)

® Conceito retirado de Significado de Atividade - O que é, Sinénimos e Conceito no Dicionario
(lexico.pt) (29 de dezembro de 2021)
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Analise de dados

Células de Informacéo no estrangeiro
Monotorizacao das preocupagdes/ameacas
Estabelecimento de contactos para obter informacéo

Como refere 0 A. Leitdo (entrevista presencial, 07 de dezembro de 2021) “[...] 0s
produtos de Informacgbes visam, em primeira instancia, satisfazer as necessidades
informacionais do destinatario final”. Assim sendo, é necessario perceber, que produtos sao
necessarios elaborar para cumprirem tendo em vista o anteriormente mencionado. “Os
produtos sdo documentos escritos (relatorios) ou verbais (briefings).” (A. Leitdo, op.cit.).
Para P. Lopes (entrevista por videoconferéncia, 22 de dezembro de 2021):

“[...] todas as disciplinas de Intel previstas doutrinariamente constituem um
produto. [...] humint’, imint® monitorizacdo de capacidades, monitorizacio de
pessoas, todas essas atividades contribuem para garantir que a politica externa
de defesa nacional é devidamente alicercada em informacdo de valor. [...] ha
varios produtos desde relatérios, relatérios flash, relatérios ponderados,
relatorios analiticos™.

No entender de M. Cardoso (entrevista presencial, 28 de dezembro de 2021):

“Os produtos que resultam da atividade dos servicos de informacdes [...]
permitem obter o conhecimento indispensavel para apoiar as decisdes de ambito
politico e militar. As informacdes estratégicas visam recolher e produzir a
informacdo necesséria para garantir a independéncia nacional, a integridade do
territorio e a seguranca do Estado [...] um prévio conhecimento do inimigo
(atual ou potencial), tdo completo quanto possivel, bem como de outros fatores
que influenciem a manobra a eleger, como sejam as caracteristicas da area de
operac0es, as condi¢bes meteoroldgicas e outros.”

Segundo P. Mendes, (entrevista presencial, 26 de novembro de 2021):

“[...] produtos, isto € alimentar parceiros; temos briefings com as entidades [...]
por exemplo temos uma Forca Nacional Destacada (FND) e nds fazemos um
briefing em que contamos as pessoas aquilo que esperam a todos 0s niveis: ao
nivel politico, militar, econdmico e este € o conhecimento [...] Informac6es de
interesse sobre o teatro onde as pessoas véo ser projetada. Outros produtos, séo

os briefings didrios e semanais ou especiais, no Comando Conjunto para as

" Human Intelligence
8 Imagery Intelligence
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OperacBes Militares (CCOM) todos os dias ha um pequeno briefing de manha
sobre os sitios onde estdo as nossas FND, comeca pela situacdo de Intelligence,
0 que é gue aconteceu, 0 que é que esta para acontecer, como é que estdo as
coisas, [...], uma andlise TESSOC (terrorismo, espionagem, subversdo,
sabotagem, crime organizado).”

As Informacdes sdo multiplos dados interrelacionados que, por si s, ttm um valor
pouco qualitativo. As informacgdes sdo o produto produzido, referem-se ao resultado do
processo de producdo de conhecimento e que tem como cliente, o decisor a diferentes niveis
(Figura 8).

INFORMACOES

Fusao
Relacionar
Informagdo com
conhecimento

INFORMACAO/NOTICIA

Recolha
e
Processamento

Figura 8 — Relacéo entre dados, informac&o e informagdes
Fonte: Silva (2018, p.157).

As atividades, como afirma P. Mendes (op.cit.):

“...comegam por produzir um documento de Informagdes, [...] um Request for
Information (RFI) pode ser interno, externo [...] uma area vai procurar tudo o
que ha sobre esse assunto seja em fontes abertas, seja em fontes seguras (bases
de dados seguras), redes sociais, sites, publicacfes, bases de dados das agéncias
noticiosas, servi¢os que subscrevemos, [...]. H4 uma reparti¢cdo que elabora a
realizacdo e gestdo de pesquisa que recolhe tudo o que ha sobre aquele assunto
e entrega ao analista da area ou do tema. [...] Como atividade existem também
as células de Informagdes, na Republica Centro Africana (RCA) por exemplo,
que vai desenvolvendo ligagcBes com organismos estrangeiros que também la

estdo, organismos locais [...].”
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Refere ainda, que existe um acordo bilateral entre Portugal/RCA, através do qual sdo
elaboradas reunides, destas pode sair o produto que deve ser corroborado através de outras
fontes, que poderdo ndo ser da area das Informacoes.

4.1.1  Sintese conclusiva e resposta a QD1

Da analise dos resultados foi possivel inferir que os produtos e as atividades fazem
parte de um processo dindmico, multifacetado, que ocorre de forma progressiva, e que visam,
em primeira instancia, satisfazer as necessidades informacionais de um destinatario ou
cliente final. Nesse sentido, o produto, sdo as Informagdes obtidas que os utilizadores
necessitam saber. As IM, como afirma M. Cardoso (op.cit.) na sua entrevista, “[...] procuram
o conhecimento desse inimigo, provavel ou atual, através da pesquisa, estudo e interpretacdo
de noticias”, sdo definidos pelos decisores 0s requisitos de pesquisa, 0 que querem saber, as
prioridades e os prazos. Sdo atribuidas tarefa aos servicos, estes pesquisam, obtém as
noticias, analisam e transformam numa Informacdo, para o apoio a tomada de decisdo,

esquematizado na Figura 9.
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2 1
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Figura 9 — Gréfico explicativo dos efeitos conjugados durante o Ciclo de Producédo de Informacges (CPI)
Fonte: Silva (2018, p.167)

Como afirma A. Baltazar (entrevista por videoconferéncia, 21 de dezembro de 2021):
“No essencial a Informacéo que recebemos € para ajudar na tomada de deciséo.
[...] a Informacgdo pode servir para uma tomada de decisdo, mas naquilo que nos
fazemos, pode também ajudar a planear ou a desenvolver os conceitos, que para
uma situacdo idéntica e tendo em vista 0 que aconteceu e sabemos que
aconteceu, temos uma estratégia definida para que numa proxima vez, se possa

fazer diferente. [...] o ideal € construirmos politicas que sejam pensadas tambem
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com base em Intel, e a Informacdo que nds recebemos, ajuda-nos a construir
ideias para 0 nosso pais.”

Elencando os fatores potenciadores e identificando as causas subjacentes dentro dos
diferentes niveis de anédlise, considera-se respondida a QD1 — “Quais os produtos e
atividades decorrentes das IM, potencialmente contribuintes para a politica externa de
Defesa Nacional?”.

4.2 Caracterizacdo das Informacdes Militares enquanto vetor na politica de

Defesa Nacional

As IM, na perspetiva de Gomez (2005, cit. por Silva, 2018, p.6), contribuem para
assegurar uma capacidade militar eficaz na defesa da soberania nacional e o esforco militar
de um pais na tentativa de alcancar o seu objetivo Gltimo - apoiar a decisdo politica na
prevencédo da guerra. De acordo com P. Lopes (op.cit.):

“[...] a grande preocupagdo das IM é aquilo que ameagca 0 NOSSO espaco
estratégico de interesse nacional, ou conjuntural. Tendo presente os sistemas que
estdo montados de conhecimento, de garantir o conhecimento situacional através
de politicas de responsabilidade de partilhar informacdo. Toda esta
responsabilidade em partilhar informacdo, funciona para contribuir para a
salvaguarda do interesse nacional.”

As linhas estratégicas concorrentes para a SDN, estdo explanadas no CEDN de 2013,
decorrentes das orientacdes politicas de Portugal. Este documento, destaca assim a
“importancia da mitigagdo de uma ameaca cada vez mais difusa e dissimulada, através da
otimizacdo de emprego das IE no apoio e salvaguarda dos interesses nacionais” (Silva, 2018,
p.19). Assim ao SIED e ao CISMIL, constitui-se como finalidade ultima, o apoio a decisao
politica.

“Em 2018, o SIRP e 0 EMGFA, através do CISMIL, terdo feito uma parceria,
uma colaboracgdo na partilha de Informagdes. E para mim, sé faz sentido dessa
forma, que o Sistema de Informacdes em Portugal, aos varios niveis partilhem
informacdo”. (A. Baltazar, op.cit.)

Segundo Kent (1965, cit. por Silva, 2018, p.24), as “Informagdes sdo uma organizagao
de pessoas que procuram alcangar o conhecimento através de peritos qualificados, que sabem
ou podem ser informados sobre quais 0s problemas correntes da estratégia da politica externa

a fim de poderem produzir Informagdes Uteis.”
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No ambito das competéncias definidas nos documentos legais enquadrantes, o
CISMIL participa em féruns periddicos de producao e partilha de informag6es em ambiente
NATO, decorrentes de atividades de cooperacao, ligacdo e pesquisa (Silva, 2018, p.27).
Estes foruns permitem ao CISMIL assegurar uma capacidade de fornecer uma situational
awareness internacional, possibilitando o apoio a decisdo politica na vertente dos
compromissos internacionais assumidos concorrentes para a seguranca cooperativa e defesa
coletiva da NATO (Nascimento, 2018, cit. por Silva, 2018, p.160). Ainda num contexto de
emprego internacional, existe a ligagdo com os Adidos de Defesa e Militares nacionais.
Neste ambito, devem os Adidos, entre outras responsabilidades: apoiar o Embaixador em
questdes da Defesa e de natureza militar; manter o CEMGFA e a DGPDN permanentemente
informados; manter contactos com as instituicGes militares do pais anfitrido visando a troca
de informac0es e a cooperagdo militar entre os dois Estados (CISMIL, 2017, cit. por Silva,
2018, p.161). Como refere A. Baltazar (op.cit.):

“[...] na minha experiéncia de trés anos como adida de defesa, o0 adido de defesa

é suposto ser, também, alguém que recolhe dados, que serdo analisados pelos 0s
analistas que os transformardo em Informacdes. Os adidos recolhem os dados,
ndo tém formacdo para os tratar, mas cheguei a dizer que até poderia ser
interessante terem alguma formagdo nessa area. [...] dos militares em geral, ter
alguma formacdo ao nivel da recolha de dados, [...] qualquer um de nés pode
ser projetado para algum lado.”

Pode-se deduzir que a eventualidade de acesso a informacao privilegiada por parte do
CISMIL, através da ligacdo com os Adidos ou de foruns, podera consolidar um vetor de
ligacdo relevante com parceiros, como por exemplo a NATO, a UE e a nivel interno o SIED.

Como reitera P. Mendes (op.cit.) existe:

“[...] um acordo entre 0 EMGFA e o SIRP para troca de Informacfes e para
troca de formag&o. Com o SIED temos acordos de troca de Informagdes e temos
missdes conjuntas, treino conjunto, formacdo conjunta. Temos uma célula de
Informagdes na RCA para proteger, para antecipar quaisquer problemas que
possam acontecer com 0 nosso pessoal, e é composta por cinco militares e um
civil do SIED [...] fazemos briefings conjuntos, fazemos troca bilaterais,
reunides onde, por exemplo o tema é Mocambique, o SIED diz o que sabe, 0
CISMIL diz o que sabe e discutimos. E fazemos um agreed, um assessement

acordado, trabalhamos diariamente. Existe uma ligagdo estreita com o SIED.”
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Keegan (2003, p.5) alude que, as Informag6es ndo séo o garante da decisdo acertada,
nem da verdade. Todavia, numa sociedade contemporanea, séo tidas como “elemento crucial
numa democracia € um instrumento essencial para apoio a decisao politica” (Gomes, 2018,
cit. por Silva, 2018, p.1). Como refere P. Lopes (op.cit.):

“No ambiente militar, as informagdes militares contribuem para enriquecer um
processo, a decisdo politica ao mais alto nivel. [...] para se formar uma opinido,
eu preciso de informacao econdmica, social, politica, militar, diplomatica, [...]
todos esses componentes apoiam uma tomada de decisdo ao nivel de relacdes
externas. As informagdes militares contribuem para a formagéo dessa opinido. E
qual é a principal preocupacdo das informacBes militares? E garantir que
sabemos qual é que é: a intencdo de quem nos ameaca; as capacidades dessa
ameaca; as atividades que eles fazem com essas capacidades e garantir que eles
nédo tém oportunidade de utilizar essa capacidade.”

As IM sdo “[...] uma componente. O poder politico dispde de todas as componentes
para tomar uma decisdo.” (P. Lopes, op.cit.).

M. Cardoso (op.cit.) refere que:

“[...] informacdes militares (estratégicas) constituem um vetor vital do Estado,
contribuindo para o apoio a politica externa, na medida em que sdo: um
instrumento fundamental de decisdo politica; um instrumento de coacdo ou de
dissuasdo estratégica; um instrumento de poder do Estado; um instrumento de
coeréncia entre a politica externa e a politica interna do Estado; um instrumento
de prevengao de riscos a seguranca do Estado.”

Pode-se deduzir que as IM podem-se consolidar como um vetor de ligacéo revelante
na politica de DN. No entanto para Mintz e DeRouen (cit. por Menezes, 2012, p.52), “a
esséncia das decisdes de politica externa é um processo de decisdo levado a cabo de forma
interativa e consistindo numa sequéncia de decisbes tomadas num especifico periodo
temporal”.

4.2.1  Sintese conclusiva e resposta a QD2

A analise das entrevistas sugerem que as IM poderdo em algumas circunstancias atuar
como vetor na politica de DN, “o processo sistematico de recolha, processamento, analise e
disseminacdo de um produto de apoio a decisdo, decorre da prévia manifestacdo de
necessidades identificadas pelos decisores” (Silva, 2018, p.7), levando a que estes tenham

vantagem na decisdo em relacdo ao adversario.
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As IM sdo observadas nos diferentes niveis: politico, econémico, militar e social, nas
suas aliancas estratégicas, nas relagdes com o SIED, na ligacdo com os adidos, nas
cooperacOes técnico-militares, que podem levar ao comprometimento e obtencdo de
conhecimento e constituir como vetor de projecdo de poder de um Estado nas suas politicas
externas de defesa.

Verificou-se que um aconselhamento flexivel e oportuno aos decisores politicos.
efetuado pelas IM, tem um papel fundamental na atenuacdo da ameaca, na persecucao dos
objetivos e salvaguarda dos interesses nacionais.

Perante 0 exposto neste subcapitulo considera-se respondida a QD2 — “De que modo
podem as IM se constituir como vetor de projecédo de poder ao servico das politicas de defesa
nacional?”.

4.3 Andlise critica ao contributo das Informacgdes Militares enquanto

instrumento da politica externa de Defesa Nacional e resposta a QC

Resultante do conhecimento originado, e como resultado da investigacédo, elencou-se
também um conjunto de lacunas e recomendacdes, enquadradas nas dimensdes em estudo,
estas Ultimas com o objetivo de contribuir para a otimizacdo das medidas mitigadoras

implementadas e eliminagéo das lacunas detetadas.

Quadro 2 — Analise das respostas sobre as lacunas e recomendacdes nas IM
Vetor Extrato de resposta
“[...] é a dimensdo deste servigo, [...] pequeno, mas com relagdes, com militares e
portugueses pelo mundo todo e € dificil [...] cobrir as areas todas.”

“[...] ndo ha uma especialidade, especializagdo nesta area.”

113

...] ter permanéncia suficiente [...], ha uma rotatividade muito grande.”

113

...] os recursos humanos que faltam.”
Lacunas .

[
[
[...] os limites, os mandatos, a parte legal [...] pode ou ndo fazer escutas.”
[
[
[

.] dificuldade financeira.”

...] Os adidos recolhem os dados, ndo tém formacdo para os tratar.”

“[...] ndo existir 6rgdos. [...] ndo ha formagdo, ndo ha meios de pesquisa, ndo ha meios
financeiros [...].”

“[...] a nivel tatico, [...] a guerra ja ndo € como era antigamente.”

“[...] deveria “reconstituir-se” um servi¢co de informagdes militares, a semelhanga do
que ja existiu na altura em que foi criado o SIRP (Lei n°30/84, de 05Set) e no qual esteve
integrado até 1998, gquando foi extinta a DINFO (Dec. Lei n° 158/98, de 34Jun).”

“[...] O CISMIL, [...] deveria atuar como principal 6rgao diretor para a coordenagdo de
estado-maior das atividades de informacdes e contra - informagdo nas For¢as Armadas.”
“[...] quem esta numa FND e estd a sentir € a ver o que se estd a passar, se tiver formacao
nessa area, na area de recolha de dados, acho que é importante e contribui para 0 aumento
da qualidade da Informagdo que depois € produzida.”

“[...] desenvolvimento tecnologico [...].”

“[...] uma carreira de informagdes militares.”

“[...] necessario garantir [...] alimentagdo de recursos, [...] humanos, recursos
financeiros e recursos informacionais.”

“[...] investimento, formagdo, com equipamento, [...] atualizar as nossas capacidades e
valéncias.”

Recomendacbes
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De igual modo, e como resultado da investigagéo, inferiu-se um conjunto de respostas

convergentes e divergentes dos entrevistados, como apresentado no Quadro 3.

Quadro 3 — Analise sintética das entrevistas e de bibliografia

Aspetos Andlise entrevistas Anélise bibliogréafica
Trabalho em rede com “Alden e Aran (2017), afirmam ser de extrema
parceiros/cooperacdo permite importancia a existéncia de Instituicdes coesas e
colmatar lacunas de Informacdo aptas, a responder de forma eficiente as ameacas, e
Acordos entre 0 EMGFA e o SIRP, | assim, contribuirem para a [...] seguranca do
essencialmente com o SIED sistema internacional.” (p.1)
N&o existe um Sistema de
Informac6es nacional “[...] desinvestimento gradual dos Estados
As IM sdo relevantes na percecdo | ocidentais.” (p.1)
das ameacas de interesse nacional
Contribui para a salvaguarda do “[...] Estados atribuirem elevada importincia a
interesse nacional e internacional | capacidade de antecipagéo de ameacas e formulacdo
Monitorizar ameacas e comunicar | de resposta, pois é fulcral para a salvaguarda dos
para cima seus interesses, [...] contribui para a otimizada
As IM so suficientes e eficazes | €xecucdo da tomada de decisdo,” (p.2)
para aquilo que é solicitado
N . ] “[...] Estado democratico, as estratégias adotadas
Sao um pre-aviso num conflito | helos decisores politicos ambicionam a defesa do
Falta de rh, recursos financeiros e | interesse nacional, garantindo a independéncia,
especializacio soberania...” (Ribeiro, 2010, cit. por Macedo, 2019,
Carreira profissional, menos p- 18) (p-2)
rotatividade
Afeta diretamente, a forma como | [+ importancia das decisoes ao nivel da politica
nos devemos posicionar em termos | €xterna, que se reflete no interior do Estado como
de decisdo politica no que diz consequencia das politicas adotadas. E necessaria
respeito as missdes uma geopolitica idealizada por parte dos atores que
O decisor politico e/ou militar & tém relevancia na execucdo da modalidade de agdo
Convergentes na politica externa. A Informacéo recolhida dessa

que decide o que se monitoriza, o
objeto das IM

Os produtos séo contributos, séo
Informaces adquiridas através das
atividades e sdo utilizados para a
tomada de decisdo a nivel superior

geopolitica é baseada essencialmente das percecbes
dos atores sobre o ambiente que os envolve, e
remete para o aviso de possiveis ataques contra a
integridade das instituicdes democraticas (Dodds,
2007, cit. por Macedo, 2018, p. 3).” (p.2)

“[...] conjunto de atividades que visam pesquisar e
explorar noticias em proveito de um Estado.” (p.5)

“[...] apropriadamente difundidas e consideradas
pelos responséveis pela tomada de decisdo.” (p.5)

“[...] significam conhecimento, nomeadamente,
aquele que os decisores politicos e militares do mais
alto nivel necessitam e devem dispor para garantir o
bem-estar nacional face a pretensdes antagdnicas de
outros estados.” (p.5)

“[...] determinagdo do objeto das IM, Informacgoes,
é iniciado ao nivel politico...” (p.6)

“[...] concretizam-se pelas “tarefas e atividades
levadas a cabo por certas unidades especificas [...]
e com o contributo destas, [...] garantir umas forcas
militares eficientes para defender a soberania
nacional.” (p.6)
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“[...] sucesso com umas boas IM internas bem
como através da cooperagdo com outras IM [...]
exigéncias das aliancas externas...” (p.8 € 9)

“[...] contribuinte para a promogdo da paz e
seguranca internacional, através de uma rede de
aliangas estaveis e coerentes.” (p.9)

“O Servigo de Informagdes Militares (SIM) ndo esta
integrado na estrutura do SIRP, nem previsto de
forma formal, mas existem referéncias na lei
enquadrante. A producdo de informacdes
necessarias a salvaguarda da Seguranca, numa
perspetiva interna e externa é assegurada pelo SIM,
este tem ainda a responsabilidade de estabelecer
canais de partilha de informacGes entre os demais
Servico de Informacdes (SI).” (p.10)

“As informagdes sdo um instrumento estratégico do
Estado, essencial para o apoio a decisdo politica,
Enquadramento legal mais robusto | sobretudo em matérias de seguranca e defesa.” (p.6)
Divergentes | definir melhor as modalidades acao
IM sd atuam na parte operacional | “Informacfes Estratégicas, tém como objetivo
contribuir para a conducdo da politica e da
estratégia dos Estados.” (p.7)

N&o existe decisdo estratégica

Falta de formacéo

Face ao exposto, deduz-se seguidamente um conjunto de elementos que, numa
abordagem holistica procura suportar a resposta a QC: a IM enquanto instrumento da politica
externa de DN, com recurso a ferramenta de analise SWOT?®, conforme apresentado na Figura
10.

% Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats (Ameagas).
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i Forcas \ /W
. Cooperacdo entre 0 CISMIL e 0sramos; ""‘, [

+  Cooperagdo com o SIRP, em particular com o SIED;

¢+ Cooperagdo coma NATO., UE, congéneres;

+ Formagdo existente;

+ Constante monotorizagdo para contrariar a utilizacdo de capacidades
porparte das ameacas, percecdo das ameagas;

+ Ajuda areduzir a indecisdo na tomada de decisdo, contribuem paraa
consciencializagdo internacional do decisor militar;

+  Permifem seguranca e tranquilidade a quem se encontra em missoes
1o exterior através da eficacia das Informacdes, apoiam o
planeamento e a execucao das Operacoes Militares;

+ Dao a conhecer 0s1iscos, as ameagas existentes, os problemas
infernos e externos. facilitam a tomada de deciso;

+  Osprodutos (elatorios, briefings) e as atividades (células de

informagdo, monotorizagio de intengdes das ameacas) ajudam na o - ‘ S ”
+ Auséncia de estudos empiricos sobre a importancia das Informagodes

tomada de decisdo; % 5 ;
2 : : ) St = || Militares como vefor da politica de Defesa Nacional. |
| * Séouma capacidade que permite focar onde é mais importantes, sdo | /

/ \\_ /

Fraquezas

[ PO : " \
[+ Nao existe um Sistema de Informacdes; ‘

¢ Falta de uma organizacdo bem sedimentada e aglutinadora de todas as
Informacdes Militares, um processo de coordenacao e sincronizacio
de esforcos e de tarefas entre todos os componentes das Informagoes
Militares e espalhados pelos Ramos;

¢+ Formacdo e treino ndo sistematizados;

+  Adidos sem formacao prévia em Informacdes;

+ Falta de uma especializacio nas Informacdes;

+  Caréncia de meios humanos, materiais e financeiros;

+ Dimensdo do paisem comparacdo aos RH empenhados nas diversas
partes do mundo ndo permite uma pessoa focar numa s situacao;

+ Rotatividade dos militares alocados as IM;

+ Auséncia de politicas sobre as limitagdes técnicas nas capacidades de
atuar;

\ o pré-aviso num conflito. sao eficazes na sua agao. / /
// 0 - = \ -
Oportunidades T Ameacas

+  Criar uma massa critica sobre a importancia dasIM na politica de «  Reduzido recursos humanos e materiais:

Defesa. Nﬁcnonal; + Dificuldades de recrutamento e retencdo de th nas FFAA;
: IM mais mtegrad.as ! SIRPf ) . +  Auséncia de uma cultura IM comum nas FFAA;
¢ Criar uma organizagao aglutinadora de todasas IM a nivel nacional, +  Estagnacio econémica;

todasas componentes informagdes centrafizadas no CISMIL; + Novos modus operandi das potenciais ameagas (ataques cibemnéticos,

¢+ Formar militares que integram uma FND em IM;
+  Investir na formacdo, atualizacdo das capacidades e valéncias das a
M

fake news). ameacas fransnacionais;
Narrativas e a pouca percecao das IM, aglutinam o desenvolvimento e

2 . o crescimento destas;
* Criagao de uma carreira em IM; + Enfraves de diversa ordem provocados pela situagdo pandémica
+  Necessidade de garantir recursos humanos. materiais. financeiro e vigente:
informacionais: , - *  Enquadramento legal dos limites de agdo bem definidos.
¢ Acompanhar os desenvolvimentos tecnologicos. N

Figura 10 — Matriz SWOT
43.1 Sintese conclusiva

Da andlise de entrevistas, foi possivel identificar lacunas nas dimensbes de
organizacdo, atividades e conhecimento, que afetam o processo de producdo de IM. Para
além disso, recorrendo aos indicadores colaboracdo, coordenagdo, comunicacdo e partilha,
foi possivel percecionar a ligacéo entre 0 CISMIL com outros servigos que permite colmatar
as lacunas que possam surgir na obtencdo de Informacoes.

Outro aspeto tido em consideracdo, foram os indicadores produtos e atividades
produzidos pelas IM de forma eficaz que acabam por influenciar o produto final, a tomada
de decisdo a nivel superior perante uma determinada ameaca ao interesse nacional. Nesse
sentido, importa concluir que atualmente as IM funcionam com algumas insuficiéncias,
decorrentes da escassez de recursos financeiros e humanos que podem ser mitigadas com o
desenvolvimento de uma cultura de informagdes e comunidade de informag0es, permitindo

assim ao Pais monitorizar de forma permanente e minimizar as vulnerabilidades decorrentes
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das novas ameagas e permitir a melhor forma como nos devemos posicionar em termos de
deciséo politica no que diz respeito as missdes que Portugal faz parte.

Face ao até aqui analisado e discutido, considera-se que se obteve resposta a QC — “De
que modo podem as Informacdes Militares constituir-se como instrumento contributivo para
a politica externa da Defesa Nacional?”.
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5. Conclusdes

Constata-se atualmente que as informacdes representam um dos pilares que sustentam
0 regime democratico. Sendo este, um dos fendmenos mais desafiantes contra as ameacas
transnacionais contemporéaneas, também as IM, como reflexo das sociedades em que se
inserem, tém sentido no seu interior potenciais ameacas, falta de recursos humanos, materiais
e financeiros, podendo por em causa as suas atividades e a eficacia dos seus produtos para o
cumprimento da misséo e serem um vetor para a politica externa de DN. Verifica-se nos dias
de hoje, a imprevisibilidade da Guerra, onde a surpresa na sua execugao, assume cada vez
mais um papel importante. Pode-se deduzir que a guerra necessita um vetor intelligence e
valoriza a estreita relacdo entre a politica e os assuntos militares. As IM, enquanto
instrumento basilar para a tomada de decisdo, devem assim, possuir mecanismos
especialmente concebidos para a sua protecdo contra infiltragdes e desvios.

Por conseguinte, esta investigacdo teve como objeto de estudo as IM, procurando
identificar contributos que sirvam de base para a politica externa de DN. Nesta senda, a
investigacao foi delineada tendo como finalidade responder a seguinte QC — “De que modo
podem as Informacdes Militares constituir-se como instrumento contributivo para a politica
externa da Defesa Nacional?”

O procedimento metodolégico que orientou o trabalho baseou-se num raciocinio
dedutivo, assente numa estratégia de investigacdo qualitativa recorrendo ao desenho de
pesquisa de estudo de caso, com uma filosofia interpretativa, focado nas IM. Considerando
0 mapa conceptual elaborado, para a recolha de dados procurou-se tratar os dados recolhidos
através da andlise documental, bem como através da realizacdo de entrevistas
semiestruturadas a entidades e especialistas com relevancia na tematica abordada.

Por forma a alcancar o OE1 — “Analisar a tipologia de produtos e atividades
decorrentes das IM, para a politica externa de defesa nacional”, e responder a correspondente
QD1, comegou-se por diferenciar o que sdo produtos e atividades. Em resultado, verificou-
se que os produtos sdo categorizados em duas vertentes principais, 0s produtos verbais e
escritos, devendo a sua anélise ser efetuada tendo em consideracao as atividades efetuadas
pelo Orgéo responsavel pelas IM. Aferiu-se ainda, a existéncia de uma relagio simbidtica
entre os diferentes produtos no que concerne o desencadeamento do processo de tomada de
decisdo por parte dos decisores. Foram ainda sintetizados na Tabela 1, os produtos e as
atividades produzidas pelas IM considerando os principais instrumentos contributivos para

a politica externa de DN, onde se destacam briefings, relatérios, monitoriza¢do das ameacas.
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Relativamente ao OE2 — “Analisar as IM enquanto vetor de projecdo de poder ao
servico das politicas de defesa nacional”, este foi operacionalizado através da QD2. Face ao
desconhecimento de estudos especificos neste ambito, foi possivel através de uma analise
documental e pela realizacdo de entrevistas, extrapolar que as decisdes politicas e militares
ao mais alto nivel, estdo essencialmente sujeitos a Informacg6es, sendo estas identificadas
como elementos potenciadoras de comprometimento na reducdo da indecisdo e do risco na
tomada de decisdo. Sdo as Informacdes em sentido estrito que contribuem para a
consciencializagdo internacional do decisor militar e politico, permitindo decisdes
conscientes sobre a ameaga, e consequentemente, gerando um melhor planeamento, uma
melhor decisdo e uma melhor execucéo estratégica, potenciando por fim, uma visao positiva
das politicas tomadas no ambito da DN em que Portugal se vé envolvido e empenhado.

Face ao até aqui analisado, no que respeita ao OG — “Avaliar as IM enguanto
instrumento contributivo para a politica externa de defesa nacional”, e decorrente da QC, foi
possivel, com base na analise documental e de conteddo das entrevistas efetuadas, numa
primeira andlise, identificar um conjunto de recomendacdes com vista a mitigar as lacunas
detetadas nas atuais medidas implementadas (Quadro 2). Algumas recomendacdes elencadas
(Quadro 2), tém como proposito apresentar linhas de acdo necessarias para uma otimizacao
das medidas e capacidades existentes.

De facto, conceitua-se que o CISMIL precisa ndo apenas fornecer formacao e treino
sistematico a todos os militares, tanto sobre os regulamentos como sobre as suas
responsabilidades nesta area, mas também de serem conhecedores das ferramentas a sua
disposicdo. Além disso, de forma a permitir que os militares tenham um desempenho eficaz,
as regulamentacGes sobre questdes relacionadas com as limitagdes de atuacdo, devem ser
transversais nos diferentes servicos de Informacgfes, bem como o aumento dos Recursos
Humanos (RH) nestas funcdes, por forma a aumentar a abrangéncia e a monitorizagdo, por
forma a permitir as IM a obterem produtos, Informagdes eficazes.

Para isso, a IM precisa de regulamentagdes abrangentes e eficazes, que englobe ndo
apenas medidas de aumento dos seus RH, mas também medidas financeiras e
organizacionais no sentido de se criar uma organizacdo bem sedimentada e aglutinadora de
todas as IM e que fosse implementado um Servigo de coordenacdo e sincronizacdo de
esforcos e de tarefas entre todos 0os componentes das IM centrados no CISMIL e espalhados

pelos Ramos.
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Neste sentido, como contributos para o0 conhecimento da presente investigacéo
enfatiza-se o facto de se terem identificado varios aspetos em que a otimizacdo das
capacidades existentes e as medidas implementadas, podem ser melhoradas e potenciadas.
Complementarmente releva-se o conjunto de contributos e sugestdes a implementar, que se
considera ter potencial para mitigar parte das lacunas existentes.

Ao nivel das limitacGes do estudo, releva-se um enorme vazio sobre a existéncia de
dados concretos sobre o contributo das IM na politica externa de DN. No entanto, considera-
se que esta limitacdo foi contornada, dentro do possivel, com a opinido dos entrevistados e
através de estudos mais abrangentes, conseguindo-se obter a visdo de entidades bastante
relevantes no assunto.

Em termos de estudos futuros, e por forma a serem aprofundadas algumas das
recomendacdes apresentadas, sugere-se o desenvolvimento do tema e exploragdo das
limitagdes identificadas:

- Seria interessante ampliar o &mbito de estudo e estabelecer um paralelismo com a
forma como outros Servicos e/ou congéneres potenciam a politica externa de DN;

- Perante a escassez de estudos empiricos assentes nas IM e a politica externa e a
tomada de decisdo pelos decisores politicos e/ou militares, torna-se pertinente analisar a
relacdo deste constructo com outros focos de comprometimento para além da politica externa
(e.g., soberania nacional).

A analise ao atual modelo das IM ficou concluida com a elaboracdo holistica de uma
matriz SWOT (Figura 10), langcando-se as bases de contributos para melhoria das
capacidades e medidas necessérias, dos quais se salientam as seguintes:

(1 Desenvolver uma organizacdo, um sistema aglutinador de todas as IM, um
processo de sincronizacdo de esforcos e tarefas entre o CISMIL e os servicos de Informacgoes
dos ramos;

[1 Realizagdo de reunides entre o CISMIL e os Ramos, estimulando a partilha de
informacéo e do conhecimento;

(1 Criagdo de uma especialidade em Informacgdes ou a manutenc¢do dos seus RH
por mais tempo nas fungdes, ser uma funcdo menos rotativa que as restantes funcoes
militares;

1 Aumentar os seus RH, materiais e financeiros;

1 Aumentar a formacéo e treinos aos seus RH;
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1 Reforgar a formacdo ao longo da carreira, com refrescamentos e atualizagéo das
bases normativas em vigor;

(1 Formar os militares que integram as FND e os adidos militares em IM;

1 Aumentar a capacidade de monitorizagdo das ameagas perante 0S parcos
recursos;

(1 Fomentar a articulacdo e colaboracdo do CISMIL e os restantes servi¢os no
processo de formacao e cooperacdo em missoes;

(1 Aquisicdo de tecnologia para acompanhar os novos modus operandi das
ameacas;

(1 Reforcar as politicas sobre as limita¢6es técnicas nas capacidades de atuar.

Assim, considera-se que o OG foi alcangado e que os dados recolhidos permitiram dar
resposta a QC.

Por fim, salienta-se que as IM, ndo sdo uma demonstracdo de forca, mas a
interiorizacdo que todas as adversidades podem ser superadas, valorizando insistentemente
a importancia do conhecimento das intenc¢6es do inimigo, assim como as suas capacidades,
mostrando-se como um caminho no reforgo da confiancga depositada pelo poder politico para
a sua tomada de decis&o.
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Apéndice A — Corpo de Conceitos

Quadro 4 — Conceitos complementares

Politica

A palavra politica” provém do grego “politéia”. Refere-se a tudo relacionado a polis
(Cidade-estado) e a vida em coletividade. A politica esta relacionada diretamente
com a vida em sociedade, no sentido de fazer com que cada individuo expresse as
suas diferencas e conflitos sem que isso seja transformado num caos social. Embora
se afirme que gregos e romanos tenham criado a politica, com destaque para a obra
“Politica” de Aristoteles, as relagdes de poder e autoridade ja existiam nas
civilizagbes anteriores. Gregos e romanos desenvolveram as caracteristicas de
autoridade e poder no sentido politico.

Desta forma, a politica surgiu para garantir a estabilidade social, o agente maximo
que garante essa estabilidade é o Estado. O poder politico, exercido pelo mesmo, esta
diretamente relacionado ao direito de coercéo e uso legitimo da forca fisica. Assim,
para garantir os interesses da sociedade em geral, o Estado pode, de forma Unica,
utilizar a forma coercitiva. Na obra “O Principe”, Maquiavel afirma que o que move
a politica é a luta pela conquista e pela manutengdo do poder, além disso, segundo
ele, os fins deveriam justificam os meios, isto é, para a finalidade da ordem, soberania
e bem-estar social, o Estado poderia usar a forca fisica de forma legitima.

A Seguranca e a Defesa Nacional sempre foram objetivos politicos fulcrais para a
salvaguarda dos interesses de um Estado. As InformagBes atuam perante a
manutencdo destes dois objetivos, constituindo-se assim como um instrumento
essencial para a tomada de decisdo politica.

Politica Externa

A politica externa é uma politica piblica, ou seja, um conjunto definido de medidas,
decisBes e programas utilizados pelo governo de um pais. O objetivo dessa politica
¢ projetar e direcionar suas agdes politicas no exterior. Uma politica externa pode ter
objetivos concretos, por exemplo, visar negociacbes ou estabelecer acordos
comerciais. Mas, pode também ter objetivos abstratos, como uma aproximagao
politica e cultural, por exemplo, pela formacéao de foruns e encontros. Além disso, a
politica externa pode ser pensada: bilateralmente, como um pais se relaciona com
outro pais especifico; multilateralmente, a participacdo do pais em organizacdes e
féruns internacionais.

“A politica externa dos Estados ¢ instrumental neste processo ¢ a diplomacia é a
capacidade de executar o plano entretanto definido. E insuficiente decidir com base
em perspetivas menos eficazes, como as do pensamento estratégico (avaliacao de
interesses nacionais abstratos, indole doutrinal potencialmente voluntarista) ou da
tradigdo historica (observagdo da evolugdo diplomética portuguesa para depois
definir os interesses nacionais)” (Galito, 2019). O Prof. Bessa define politica externa
como “os dominios em que o Estado-ator se manifesta na cena internacional” (2001,
p.84). De acordo com o autor a politica externa, é desenvolvida pelos seus dirigentes
e nao é arbitraria. Pressupondo a existéncia de um processo de decisdo com vista a
assegurar a sobrevivéncia da unidade politica. Para Freire (2012), a politica externa,
é um conceito que tem encontrado formulacGes diversas, contudo é interessante notar
que as definicBes existentes apresentam elementos comuns, nomeadamente a
centralidade de atores estatais a nivel governamental no processo de formulagdo da
politica externa, e a dimensdo de intencionalidade da acéo politica inerente a estes
processos. Mas estas sdo definicBes que seguem uma abordagem tradicional de
analise da politica externa e que ndo conseguem captar a esséncia da complexidade
dos novos contextos, atores e dindmicas. Alden e Aran (2017, p.1) partem de uma
conceptualizacdo mais abrangente de politica externa definindo-a como o “estudo da
conduta e pratica de relagdes entre diferentes atores, especialmente estados, no
sistema internacional”. Os autores afirmam que a “analise de politica externa se
refere necessariamente nao s6 aos atores envolvidos no aparelho formal de decisao
do estado, mas também & variedade de fontes de influéncia subnacionais sobre a
politica externa do estado”. Os objetivos de politica externa, fundamentalmente
assentes em interesses nacionais, sdo modelados de acordo com diversos fatores
(geografico, militar, econdmicos, recursos humanos, ...) e a intera¢ao destes fatores
com os arranjos do sistema internacional, exigindo ajustamentos constantes e ndo
permitindo uma projecdo linear dos interesses e objetivos dos estados.
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“atividade desenvolvida pelo Estado e pelos cidaddos no sentido de garantir, no
respeito das instituicbes demacraticas, a independéncia nacional, a integridade do
territorio e a liberdade e a seguranca das populagfes contra qualquer agressdo ou
ameaga externas” (art.273, Titulo X, Capitulo V da Constituicdo da Republica
Portuguesa). Estes objetivos devem ser prosseguidos em termos que garantam a sua
insercdo numa visdo mais holistica e, por isso, coordenaveis a um nivel
correspondente do Poder Politico. A Politica de defesa nacional néo se assume como
mero somatorio de politicas, mas antes um exercicio integrado, contributivo para a
realizacdo dos propdsitos gerais apontados pela logica constitucional. A DN &
fundamental na existéncia de Portugal e no cumprimento dos compromissos
internacionais assumidos. Um acordo social é requerido na construcdo da respetiva
estratégia de defesa. A Lei de Defesa Nacional define os principios gerais de DN, e
as responsabilidades e atribuicdes aos 6rgdos do Estado. O art.? 24° do capitulo V, na
sua alinea e), refere que nos termos da Constituicdo e da lei, incumbe as FFAA,
“cooperar com as forcas e servicos de seguranca, tendo em vista o cumprimento
conjugado das respetivas missfes no combate a agressbes ou ameacas
transnacionais” (Lei de DN, p.10). Para alcangar o sentimento de seguranga, importa
cada vez mais mitigar uma ameacga caracterizada por ser difusa, imprevisivel e
transnacional (CEDN, 2013). Deste modo, “pode-se concluir que as informacdes
estratégicas, de interesse militar ou ndo, concorrem de forma incisiva para a
prossecucdo dos demais intervenientes contribuintes para as atividades decorrentes
da propria execucdo da DN (Silva, 2018, p.10).

Defesa Nacional

A eficicia mede a relagdo entre o efeito da acéo, e 0s objetivos pretendidos. A relacéo
entre a eficacia e a eficiéncia é complexa, porque é uma relagdo indireta. A eficécia
Eficéacia ¢ uma afirmacéo independente, enquanto a eficiéncia é uma condi¢do, que nem
sempre esta atrelada a eficacia. Ou seja, eficiéncia tem a ver com dinamismo e
rapidez e eficicia tem a ver com durabilidade e qualidade.
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Apéndice B — Mapa Conceptual

Quadro 5 — Modelo de Analise

Tema

As Informagdes Militares enquanto instrumento contributivo para a politica externa de Defesa Nacional

Objeto de Estudo

Informacdes Militares na politica externa de Defesa Nacional

Objetivo Geral

Avaliar as IM enquanto instrumento contributivo para a politica externa de Defesa Nacional

Objetivos Especificos

Questao Central

De que modo podem as Informagdes Militares constituir-se como instrumento contributivo para a

politica externa da Defesa Nacional?

Técnicas de

politica externa de defesa
nacional.

contribuintes para a politica
externa de defesa nacional?

Questbes Derivadas Conceitos Dimensdes Indicadores Recolha de dados
OEL1 — Analisar a tipologia de | QD1 — Quais os produtos e Informacaes Atividad
produtos e atividades | atividades decorrentes das ¢ vidades Anélise Documental
decorrentes das IM, para a | IM, potencialmente . Militar e entrevistas
Defesa Nacional Produto

semiestruturadas

Politica Externa

OE2Analisar as IM enquanto QD2 — De que modo podem Informagbes Quadro legislativo (Responsabilidades)
. as IM se constituir como Militares Legalidade Anélise Documental
vetor de projecdo de poder ao o bieti toicos d h
servico das politicas de defesa vetor de projecéo de_poder ao Objetivos Estratégicos de DN e entrevistas
ional servico das politicas de Politica Estruturas semiestruturadas
nacional. defesa nacional? Niveis de Ligagdo (Coordenagdo,
Eficacia Comunicagdo, Colaboragdo, Partilha)

Espaco CISMIL
Delimitacao Dominios Contetdo Informac@es Militares

Tempo Atualidade

. Metodologia de Raciocinio | Estratégia de Investigacéo Desenho de Pesquisa
Resumo Metodologia g - g 109 g
Dedutivo Qualitativa Estudo de caso
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Apéndice C — Quadro descritivo de Indicadores

Quadro 6 — Indicadores e descri¢ao

Dimenséo Indicador Descricdo dos Indicadores
De que forma contribui para a politica externa de Defesa Nacional?
Atividades NPT s T N . L
No que concerne as atividades quais séo as principais lacunas (e.g. formacéo, RH, sistema de comunicagdes,
etc.)? De que forma considera poderem ser mitigadas?
Militar Em termos de organizacdo quais as atuais lacunas identificadas? De que forma considera poderem ser mitigadas?
Estrutura
Qual deve ser a principal preocupacdo das informacgdes militares?
No que concerne a disseminagao de produtos quais sdo 0s meios de partilha oportuna do conhecimento?
Produto

No que concerne aos produtos quais sdo as principais lacunas/limitacGes que identifica? De que forma considera
poderem ser mitigadas?

Politica Externa
Legalidade
Estruturas

Quadro Legislativo
(Responsabilidades)

Considera a atual organizagdo (e.g. doutrina e enquadramento legal) das informagdes militares adequadas as
necessidades de defesa nacional?

Obijetivos Estratégicos da DN

Quais séo 0s objetivos estratégicos da Defesa Nacional?

As Informacdes Militares vao de encontro aos objetivos estratégicos da Defesa Nacional?

Niveis de Ligacao (Coordenacéo,
Comunicacéo, Colaboracéo,
Partilha)

Como sdo efetuadas as ligacOes entre as Informagdes Militares e a politica externa de Defesa Nacional? Como
é feita a coordenacdo, comunicacéo, colaboragdo e partilha das informagdes?

Apd C-1




;%% As Informagdes Militares enquanto instrumento contributivo para a politica externa de Defesa Nacional

Apéndice D — Matriz dos Entrevistados por ordem de entrevista e Guido de entrevistas

Quadro 7 — Matriz dos entrevistados por ordem de entrevista

Entrevistado Cargo Data Forma de entrevista
A Ultimo Chefe do CISMIL 26 de novembro de 2021 Presencial
B Chefe da Reparticéo de Producdo do CISMIL 07 de dezembro de 2021 Presencial
C Ultimo Subdiretor da DGPDN 08 de dezembro de 2021 Via Zoom
D Subdiretora Geral de Politica de Defesa Nacional 21 de dezembro de 2021 Via Teams
E Ultimo Chefe de Reparticio de pesquisa e gest&o da pesquisa do CISMIL 22 de dezembro de 2021 Via Teams
F Ex- Subdiretor do SIEDM 28 de dezembro de 2021 Presencial

Quadro 8 — Guido das entrevistas

Guido de entrevista

Na sua perspetiva, considera o sistema atualmente existente para a produgdo de 1M, eficiente para o apoio a decisdo estratégica?

2. De que forma considera as IM poderem contribuir para a salvaguarda dos interesses nacionais enquadrados nos objetivos definidos na politica externa da
Defesa Nacional?

3. Como é efetuada a ligacao entre as IM e o SIED para a salvaguarda dos interesses nacionais, mais concretamente no apoio ao desenvolvimento da politica
de Defesa Nacional?

4. Considera existir algum tipo de limita¢gbes no emprego das valéncias das IM como instrumento contributivo para a politica externa?

5. Quais 0s produtos e atividades associadas as IM, que vislumbra serem potencialmente contribuintes para a politica externa de defesa nacional?

6. No que concerne as atividades quais sdo as principais lacunas (e.g. formacédo, RH, sistema de comunicacdes, etc.)? De que forma considera poderem ser
mitigadas?

7. Considera a atual organizacao (e.g. doutrina e enquadramento legal) das informagGes militares adequadas as necessidades de defesa nacional?

8. Em termos de organizagao quais as atuais lacunas identificadas? De que forma considera poderem ser mitigadas?

9. Como considera que o atual sistema poderia ser otimizado?

10. Qual deve ser a principal preocupacao das informag6es militares?
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Apéndice E — Sintese de respostas por ordem de entrevista

Quadro 9 — Sintese de respostas por ordem de entrevista

Questdo

Sintese de respostas

Os Sistema sdo complexos em que as varias entidades que integram o Sistema vao-se complementando e, produzindo a Informacdo necessaria para a
decisdo estratégica. Nesse Sistema, temos o SIED que trabalha nas Informaces estratégicas, mais ao nivel politico relacionado com as intencdes dos
potenciais adversarios, e nds militares, trabalhamos ao nivel das capacidades e se conseguirmos, também nas intencfes, mas mais das capacidades
daquilo que eles conseguem fazer da Organizacdo dos potenciais adversarios. Ndo estamos sos nisto, trabalhamos também em rede com 0s nossos
parceiros da NATO, da EU, parceiros bilaterais e tudo isto junto vai permitir colmatar lacunas de Informacéo. Nao ha Sistemas perfeitos, mas com as
ligacOes que temos com o0s congéneres, com a capacidade interna conseguimos obter a Informacdo. Somos eficientes para a dimensdo que temos, por
exemplo os congéneres franceses sdo 12000, os alemaes sdo 8000, nds somos dezenas, centenas em determinadas missdes com empenhamentos externos,
mas ndo chegamos a 1000. Portanto somos eficientes, tendo em conta a nossa dimenséo.

Essa pergunta na minha perspetiva enferma, logo de inicio, de um pressuposto que ndo se verifica: a existéncia de um Sistema de Informacgdes. Assim,
para que na realidade existisse um Sistema de Informagdes haveria que se verificar 2 condi¢fes: a assuncdo de uma especialidade na area das InformacGes,
com uma carreira bem definida, como acontece, por exemplo, para outras &reas do saber militar e que permitiria, fruto dessa profissionalizagdo, um
reconhecimento técnico de referéncia, com impacto direto na qualidade da producdo de Informagdes. Dai eu dizer que “ndo somos de Informagdes™ (ja
que ndo somos profissionais desta area), “estamos é nas Informagdes” (pois desempenham-se aqui fungdes durante um curto periodo de tempo e depois
regressa-se a atividade normal militar, noutras valéncias). Depois, a existéncia de uma organizacdo bem sedimentada e que fosse aglutinadora de todas
as Informacgdes Militares e em que houvesse um processo bem implementado de coordenacéo e sincronizacdo de esforcos e de tarefas entre todos os
componentes das Informagdes Militares e espalhados pelos Ramos. Também é necessario ter a perce¢do que as Informacgdes Militares apoiam, de um
modo geral, o planeamento e a execucdo das Operac¢des Militares. No entanto, contribuem, ainda, para a consciencializacdo do contexto internacional
do decisor militar e, nessa medida, apoiam a tomada da decisdo estratégico-militar, somente. No campo da decisdo estratégica, em Portugal, existe o
SIRP para esse efeito.

As Informacdes Militares atuam mais a nivel operacional, a nivel estratégico sdo as Informacbes no geral que atuam, para um apoio a uma deciséo
estratégica. Portanto o que posso dizer é muito genérico. Se o sistema esta bom...como ndo o conhe¢o bem, aparentemente toda a qualidade e a forma
que recebo as InformacGes penso que tem estado bem.

Tem que se partir do pormenor que as informac6es militares contribuem para a formacéo de opinido da decisdo estratégica. Para esta decisdo contribuem
diversas componentes, entre elas a componente das Informacfes Militares. Mas existem também informacdes na area dos Neg6cios Estrangeiros, da
area econdmica, da area da diplomacia. H4 muitas informag@es que confluem para uma tomada de deciséo a este nivel. E as Informacdes Militares, no
ambito especifico do conhecimento das ameacas e das suas capacidades, do conhecimento da ordem de batalha, sdo suficientes para aquilo que é
solicitado. Por norma, relativamente as Informacdes Militares, as informacgdes que sédo solicitadas, sdo providenciadas.

Tenho davidas sobre se os 6rgdos responsaveis pela conducdo da politica nacional, i.e., se 0 Estado, cujo objetivo direto e imediato é a conservacdo da
sociedade, garantindo a seguranca da populacao e definindo o interesse geral para atingir o seu bem estar, segundo as circunstancias aconselhem, tenha
um conceito para reduzir as vulnerabilidades e utilizar os recursos disponiveis para atingir aqueles fins, face as ameacas que possam contrariar a
consecucdo daqueles objetivos. Ou seja, se existe uma Estratégia nacional, fundamentada nas ameacas detetadas e de onde emanem as estratégias gerais,
nomeadamente a da Defesa Nacional e o consequente conceito estratégico militar. A condugdo da politica nacional e a formulagdo de uma Estratégia
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que lhe corresponda, pressupde a existéncia de sistemas/servicos de informacdes destinados a produzir: Informacdes estratégicas, necessarias para a
definicdo e para a conduta da politica nacional e da estratégia, visando determinar o poder de nacdes estrangeiras, organiza¢cdes ou movimentos que se
tornem real ou potencialmente hostis ou sejam considerados focos de hostilidade e tensdo, bem como conhecer as suas possibilidades, probabilidades
de atuacdo, vulnerabilidades e inten¢des. Informagdes militares, que procuram o conhecimento desse inimigo, provavel ou atual, através da pesquisa,
estudo e interpretacdo de noticias, por forma a obter: -avaliacdo permanente das ameacas de natureza militar; -informagao sobre areas de operacfes de
maior probabilidade de emprego; -acompanhamento das doutrinas e dos equipamentos militares usados por paises considerados hostis.

Em conclusdo: O modelo de organizagdo das informagdes militares deveria, em minha opinido” englobar elementos (unidades e 6rgdos) dispostos ao
longo de toda a estrutura organica das Forgas Armadas, incumbidos de adquirir, processar e difundir noticias e informacoes e garantir a seguranca militar,
dirigidos por um 6rgdo com autoridade adequada para o efeito. A ndo existéncia desse “canal técnico”, parece ser um fator de grande vulnerabilidade
para a eficiéncia das” informacdes militares”.

As IM sdo o pré-aviso, num conflito, sdo as primeiras a entrar e as Ultimas a sair. Ao longo da campanha as IM acompanham os efeitos da campanha e
no final fazemos o assessement. As IM estdo em toda a linha. As IM sdo uma capacidade que nos permite focar parcos recursos onde eles sdo mais
importantes. Com pouco fazemos bem, porque ndo existe dispersdo de meios.

Claro que sim, sem Informagéo n&o é possivel existir. E uma daquelas coisas que como diria La Palice, portanto com boas Informacdes decide-se melhor.

Nos contribuimos com aquilo que é chamado o conhecimento situacional, relativamente as ameacas. A grande preocupagdo das Informacdes Militares
¢ aquilo que ameacga 0 nosso espaco estratégico de interesse nacional e conjuntural. Tendo presente 0s sistemas que estdo montados de conhecimento,
de garantir o conhecimento situacional através de politicas de responsabilidade de partilhar informagdo. Toda esta responsabilidade em partilhar
informacdo, funciona para contribuir para a salvaguarda do interesse nacional. Qualquer ameaca ao nosso espaco estratégico é monitorizada em tempo
para evitar surpresas. A politica das informac0es, é fundamentalmente evitar surpresas, prever ameacas, prever que elas atuem e no &mbito das ameacas,
tudo o que pde em causa o security environnement, tudo o que pdem em causa o freedom of movement, tudo o pode por em causa estas premissas, é
devidamente monitorizado, e fazemos 0s possiveis para que estas ameagas nao se concretizem e até a data, € tudo uma questao de politicas de informacao
estratégica, até a data as coisas tém corrido de modo a garantir o interesse nacional. E por isso que Portugal é considerado um pais muito seguro. Por
qué? Porque as forcas e 0s servicos que estdo empenhados na manutengdo, no conhecimento situacional e para prever qualquer a ameaga ao Nnosso
ambiente é devidamente monitorizado e combatido e contrariado. E por causa disso que Portugal aparece nos rankings da seguranca muitissimo bem
classificado. Quer dizer que o sistema que estd em vigor, apesar de extremamente desgastante por cada vez 0s recursos serem menos, € as ameagas serem
mais, apesar de tudo, continuamos a estar muito bem catalogados a nivel Internacional, como um pais seguro.

Em complemento da resposta a questdo anterior, acrescenta-se que as informacdes militares (estratégicas) constituem um vetor vital do Estado,
contribuindo para o apoio a politica externa, na medida em gue séo:

- um instrumento fundamental de decisdo politica; - um instrumento de coacdo ou de dissuasdo estratégica; - um instrumento de poder do Estado; - um
instrumento de coeréncia entre a politica externa e a politica interna do Estado; - um instrumento de prevencao de riscos a seguranca do Estado.

A

B.

C.

D.

E.
2

F.

A
3

A ligacdo é feita diaria, horéaria praticamente. N6s temos um acordo entre 0 EMGFA e o SIRP para troca de Informagdes e para troca de formagéo. Com
o SIED temos acordos de troca de InformacGes e temos missdes conjuntas, treino conjunto, formacéo conjunta. Temos uma célula de Informagfes na
RCA para proteger, para antecipar quaisquer problemas que possam acontecer com o0 nosso pessoal, e é composta por 5 militares e 1 civil do SIED e
trabalhamos muito bem no terreno. N6s fazemos briefings conjuntos, fazemos troca bilaterais, reunides onde por exemplo o tema é Mogambique o SIED
diz o que sabe, o CISMIL diz o que sabe e discutimos. E fazemos um agreed, um assessement acordado, trabalhamos diariamente. Existe uma ligacao
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estreita com o SIED, mesmo umbilical na troca de Informacdes diarias e os produtos que fazemos para o whatsapp para agucar o interesse e depois sdo
sustentados por Intelligence, normalmente sdo secretos ou confidenciais. Estes produtos fazemos por wahtsapp, apesar de ter uma distribuicdo restrita
estdo sanitizados, é Informacdo que pode circular, é Informacdo que é obtida de fontes abertas, € estruturada e tem pouca analise, para despertar o
interesse, nds vamos partilhando, por exemplo o que se passa no Suddo, o que se passa no Mali...se tiver interesse em aprofundar, fazemos de outra
forma.

Apo6s 0 25 de abril, durante a fase inicial, de alguma indefinicdo no campo das Informagdes, foram as IM que ficaram com essa responsabilidade. Na
altura, e para simplificar a explicagdo de todo o processo de transformacéo, devera referir-se o papel de relevo da, entdo, DINFO. A DINFO caiu, foi
criado o SIEDM, o qual recebeu militares na sua estrutura e, muito provavelmente, sera este 0 melhor modelo de umas Informacgdes Nacionais, com a
inclusdo da parte civil para a analise do dominio estratégico e com uma parte militar, para a anélise do dominio estratégico-militar. Depois e muito
reduzidamente, o SIEDM ficou sem a componente militar e a responsabilidade militar das Informagdes passou, novamente, para 0s militares e a, entéo,
DIMIL, numa primeira fase e, posteriormente, o0 CISMIL, ficaram com essas tarefas. Presentemente, hd cooperagdo com o SIED e com o SIS, em vérios
dominios, como na formacéo e treino, mas também no dominio operacional com a partilha de informacéao de carater operacional.

Existem ligagdes, inclusive tém funcionado em teatros de operages como por exemplo na RCA onde tém sido constituidas células mistas. E, portanto,
nos sabemos que as coisas funcionam bem. Eu tive 3 anos na Dire¢do Geral de Politica de Defesa Nacional em que recebia Informagfes de ambos os
lados, ou dos 2 lados ao mesmo tempo a trabalhar em conjunto. Ai ndo vejo que existam problemas.

No6s temos memorandos de entendimento com os servigos de informacfes da Republica portuguesa. Temos um grande entendimento no ambito da
partilha de informacdo, no ambito para a¢cdes conjuntas, no &mbito do treino, toda esta ligacdo é passada através dos canais aprovados para o efeito,
nomeadamente canais classificados.

Os servigos de informacBes do SIRP- SIED e SIS - coordenam entre si a sua atividade, tendo em conta que, em relacdo a determinado tipo de ameacas
(terrorismo, espionagem) a sua atuagdo, no interior e no exterior do Pais, pode ter areas de sobreposicao. A existéncia de um Secretario Geral naestrutura
do SIRP, permite que, no interior do sistema, a necessaria seguranca possa ser assegurada por esta entidade. Para além das formas normais de estabelecer
essa coordenacdo (elementos de ligacéo, reunides), o Conselho Superior de Informacdes, 6rgdo da estrutura organica do SIRP, tem, entre outras, essa
funcdo coordenadora da atividade dos servicos de informagdes que o integram. A presenga do CEMGFA no Conselho Superior de Informagdes, também
permite a coordenagdo com a atividade das informagdes militares, ainda que estas ndo integrem o SIRP. No caso do “servigo de informagdes™ militares,
a coordenagdo da sua atividade especifica, no d&mbito das Forcas Armadas, estd atribuida ao Conselho de Chefes de EM, para alem das medidas
consideradas necessarias para manter a ligagdo com os restantes 6rgdos que constituem o SIRP ou que com ele colaboram. Ainda que, pela natureza do
ambito que visam, haja similitude entre as missdes do SIED e do “servigo de informagdes militares”, justificando uma maior ligagdo entre si, o papel do
SIS deve ser igualmente relevante, no que respeita a prevencao das ameagas decorrentes do terrorismo, sabotagem, espionagem e subverséo, pelo efeito
que poderdo causar na seguranca militar, implicando uma estreita ligacdo com este Servico.

A

Nio existem limitagdes, que ndo sejam as limitagdes estruturais de falta de pessoal, menos pessoal...se tivesse 5000 homens mantinha-os a trabalhar, se
fossem 8000 mantinha-os a trabalhar. Nas Informacdes ou queremos saber tudo o que se passa e temos pessoal para saber tudo o que se passa, hdo tendo
iss0, vamos limitando em termos geograficos ou em termos teméticos. Ha um conjunto de paises que temos obrigacdo de estarmos sempre atentos, onde
temos forcas nacionais destacadas, onde temos comunidades portuguesas relevantes que coincidem essencialmente com os nossos PALOP. H4 um
conjunto de paises que nds estamos sempre atentos onde hé intervencdo militar portuguesa ou se faz no &mbito do interesse das aliangas onde estamos.
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C.

Existem, e ai tem que se ter muito cuidado com o que é o mandato de atribuicfes e o alcance de uma forca militar. Uma forca militar ndo é uma forca
politica, que quando é empregue fora ou vai num quadro bilateral ou num quadro multilateral. Em qualquer quadro que v4, tem um quadro de referéncia
sobre o programa atribuidos. Se for a nivel de defesa, tem as missées NATO, ONU, Unido Europeia ou quadros ad hoc. Aquilo que é permitido em
termos de recolha de Informac@es Militares esta definido nos estatutos da propria forca, faz parte do que é assinado com os territérios em causa e também
estd assinado aquilo que séo os limites que sdo partilhaveis dentro do sistema da Informag&o. Portanto, a politica externa portuguesa baseia-se num
sistema, o SIRP, um sistema integrado de Informacdes, obviamente que ndo séo as Informagdes Militares que véo ser privilegiadas, porque as Informacdes
Militares estdo para a parte operacional. As Informacoes Militares, é fundamentalmente para a parte operacional. A parte que € estratégica e politica é
complementada, ai existem outros 6rgaos responsaveis por isso, 14 fora o SIED, ca dentro os SIS.

Para a politica externa estamos num patamar bem alto, num patamar elevadissimo. Ha circunstancias, nés temos um codigo de conduta, no territorio
nacional temos codigos de conduta. As limitages na monitorizagéo de eventuais ameacas, pode-se dizer que existem, mas tém que ser superadas através
de politicas de cooperacdo com outras forgas. Se sentirmos que ha uma potencial ameaca que ndo esta a ser devidamente monitorizada... Assim que
sentimos que existe uma ameagca, rapidamente, nos termos da lei, comunicamos a quem de direito para que faga, para que se empregue a lei. As
Informaces recolhem informacg&o e depois se houver alguns indicios, passam ao sistema de informacfes da Republica portuguesa, se houver factos,
passa a Policia Judiciaria Militar. Se esses factos exigirem muita complexidade, muito provavelmente a Procuradoria-Geral da Republica passa essa
investigacéo da policia judiciaria militar para outro 6rgdo de investigagdo criminal. Nés, CISMIL compete-nos monitorizar as ameagas e comunicar
quando existem indicios ou quando existem factos propriamente ditos, é a aplicagdo da lei Organica do EMGFA pura e simples.

As principais limitacfes que eu encontro [...] no organograma do CISMIL ndo existe um 6rgdo de pesquisa proprio. Os érgdos de pesquisa estdo todos
nos ramos, o CISMIL tem que ter capacidade técnica para determinar essas pesquisas. As informacGes estratégicas sdo determinadas pelas ameacas e
quem da essas ameagas ¢ o CISMIL. Outra situacdo é que ndo pode existir mais ninguém a falar de Informacdes que ndo seja o CISMIL, por vezes
aparecem Informagdes que ndo vém do CISMIL. S6 pode existir uma autoridade a falar de informagdes e de ameagas, mas ndo é assim que acontece,
cada um trata das suas coisas, 0 Exército, a Marinha, a Forga Aérea, tudo deveria depender do CISMIL, ndo pode haver ninguém a falar de Informacdes
e de Seguranga Militar sem ser com a autoridade do CISMIL, e isto é o principio basilar. Para além do reduzido nimero de unidades e 6rgos,
especificamente orientadas para a pesquisa de informagdes, existentes na estrutura das Forcas Armadas, e sem aludir ao seu estado de operacionalidade,
as possibilidades de cumprirem, com eficiéncia e eficacia, este tipo de missdes deverdo ser prejudicadas pela inexisténcia (organica) de um “canal de
informagdes™ que agilize, hierarquicamente, o fluxo do processo de produgio de informagdes. Para alem disso, a informagéo estratégica atil — militar,
cientifica, industrial — sendo especialmente obtida com recurso a espionagem, nao é facilmente acessivel com os recursos das pequenas poténcias/paises,
pela tecnologia que exigem, pelos custos que envolvem e pela necessidade de agentes altamente especializados. Assim, a dependéncia de paises amigos
e aliados para obter essa informacéo, é uma enorme vulnerabilidade, a que importa atender e reduzir com a troca de outras informagdes Uteis para quem
a fornega. Uma ultima referéncia para o facto, [...] de se constatar um conceito atdvico de os decisores politicos (e até militares!..) subestimarem o
emprego das informac6es, o gue cria um sentimento de inutilidade em quem as serve e prejudica seriamente a atividade do Estado.

Focando-nos na Intelligence, na producdo das Informacgdes Militares, os produtos sdo o contributo que temos que dar. [...] Produtos, isto é alimentar
parceiros; temos briefings com as entidades c4, por exemplo temos uma Forca Nacional Destacada (FND) e n6s fazemos um briefing em que contamos
as pessoas aquilo que esperam a todos os niveis, ao nivel politico, militar, econémico e este conhecimento é o conhecimento que chega até a climatologia,
Informacdes de interesse sobre o teatro onde as pessoas vao ser projetadas, isto € um produto. Outros produtos, sdo os briefings diarios e semanais ou
especiais, no CCOM todos os dias ha um pequeno briefing de manha sobre os sitios onde estdo as nossas FND, comeca pela situagdo de Intelligence, o
que é gue aconteceu, 0 que € que esta para acontecer, como €é que estdo as coisas, analise que fazemos do estado de seguranca de cada pais nos diferentes
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niveis, uma analise TESSOC (terrorismo, espionagem, subversao, sabotagem, organized crime), fazemos uma andlise nestas 5 areas, qual é o nivel de
ameaca, em briefing diarios, depois em briefings semanais e se ha briefings especiais, por exemplo a Assembleia da Republica (AR), a Comissao de
Defesa pediu um briefing sobre a situacdo de Mocambique e n6s fazemos um briefing sobre Mogcambique, a origem do problema, o que é que esta em
causa , isto sdo produtos. Outros produtos sdo os mensagens muito classificadas que partilhamos com as Entidades de interesse sobre todos os sitios onde
estdo portugueses, um outro produto é o relato no whatsapp e também a NATO tem uma Strategic Intelligence Estimate (NSIE), uma publicacdo que
esta sempre a ser renovada. Se queremos saber sobre qualquer pais no ambito da NATO, nds vamos a essa publicagdo saber o que se esta a passar.
Também somos redatores de determinados paises e somos co-redatores de outros determinados paises. As atividades comegam por produzir um
documento de Informag6es, comeca por um request for information (RFI) pode ser interno, externo e nds temos um processo, uma area nossa vai procurar
tudo o que ha sobre esse assunto seja em fontes abertas seja em fontes seguras (bases de dados seguras), redes sociais, sites, publica¢des, bases de dados
das agéncias noticiosas, servi¢os que subscrevemos [...]. H&4 uma reparticdo nossa que é a realizacdo e gestdo de pesquisa que pega tudo o que ha sobre
aquele assunto e entrega ao analista da area ou do tema. Temos analistas de areas geograficas, e analistas de temas, temas como o terrorismo, pirataria,
néo estdo agarrados a um determinado local do globo e esse analista depois de receber a informacéo, digere e elabora o produto. Como atividade temos
também células de Informagdes, RCA por exemplo, que vai desenvolvendo ligagdes com organismos estrangeiros que também 4 estdo, organismos
locais porque estamos com um acordo bilateral entre Portugal/RCA e fazemos reunides (eu sei isto, eu sei aquilo, o que é que tu sabes), vamos
construindo, quanto melhor for o produto que dermos, melhor é o produto que eles nos ddo e temos que ter cuidado com o que queremos dar e eles
também. Isto depois é corroborado, temos um indicio que pode ser verdadeiro ou falso e depois vamos tentar obter por outras fontes. Vamos
desenvolvendo contactos, obtendo fontes com pessoas que ndo sdo desta area. O nosso trabalho fazer um relato do que é verdade daquilo tudo que ali
esta e transmitir de uma forma resumida. A forma como depois utilizam a Informag&o que nés fornecemos, ndo é connosco.

B. Os produtos de Informacdes visam, em primeira instancia, satisfazer as necessidades informacionais do destinatario final, ou cliente, como se diz na giria
das Informagdes. Assim sendo, é necessério perceber, entdo, que produtos sdo necessarios elaborar e sob que forma, para cumprirem com o atrds
mencionado Assim, de um modo geral, os produtos ou sdo documentos escritos (relatorios) ou verbais (briefings). A ferramenta essencial da atividade
Informac®es é o relatério verbal, assente em briefings e naquilo que se chama como interaccdo face-to-face. Pode-se dizer que a principal limitagdo a
atividade de Informacdes sera a falta de fontes, de um modo geral, pois sem fontes ndo se conseguem recolher os dados e a informagao para ser analisada
pelo pessoal de Informac®es, transformando-a em Informagdes para, depois a distribuir a quem dela necessitar. Outro grande fator limitativo podera ser
a falta ou a ma orientacéo do decisor no inicio do processo de producéo de Informacgdes, pois este processo é um ciclo que se inicia com a orientacdo e a
direcédo para a pesquisa dos dados e da informacdo.

C. A politica externa de defesa nacional € a base de politica, as Informagdes que uma pessoa procura para tomar decisfes politicas ou perspetivas politicas
tem haver com Informacdes gerais do Estado, ndo tem nada haver com Informacdes Militares. E um nivel estratégico e politico da Informagc&o. Portanto,
aquilo que nos interessa em termos de politica externa de defesa nacional, politica externa do Estado tem haver com a eficécia e a eficiéncia das forcas
que estdo a atuar num determinado pais e ai séo as Informacdes Militares que funcionam.

E. Todas as disciplinas de Intel doutrinarias, constituem um produto. Portanto, estamos a falar humint, imint, monitorizacao de capacidades, monitorizacéo
de pessoas, todas essas atividades contribuem para garantir que a politica externa de defesa nacional é devidamente alicercada com informacéo de valor.
Agora, quais os produtos e atividades, ha varios produtos, desde relatorios flash, a relatérios de intengdes e capacidades com um tempo mais alargado
de analise. Mas todas as disciplinas de Intel podem ser activadas para a monitorizagdo das nossas preocupacoes.

F. Os “produtos” que resultam da atividade dos servicos de informagdes da Republica e dos das For¢as Armadas, permitem obter o conhecimento
indispensavel para apoiar as decisGes de ambito politico e militar. As informacdes estratégicas visam recolher e produzir a informacdo necessaria para
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garantir a independéncia nacional, a integridade do territério e a seguranca do Estado e sdo o objeto do SIED. No ambito militar, o planeamento do
emprego de forcas e a conduta das operacdes, exige, em qualquer nivel de comando — estratégico, operacional ou tatico — um prévio conhecimento do
inimigo (atual ou potencial), tdo completo quanto possivel, bem como de outros fatores que influenciem a manobra a eleger, como sejam as caracteristicas
da area de operagdes, as condi¢cbes meteoroldgicas e outros. Uma vez que a situacdo do inimigo raramente é estatica, a sua evolucdo deve ser
permanentemente monitorizada, originando frequentes ajustamentos no planeamento ou na conduta das operagdes em curso, justificando a existéncia de
planos alternativos, ordens complementares ou do emprego de reservas constituidas para o efeito e originando o recomeco de ciclo na producdo de
informagdes. Esta ¢ “matriz” dos “servigos de informagdes militares”, a quem incumbe também, com igual importancia, garantir a seguranga militar,
através da recolha de informacao sobre atividades de subversdo, espionagem, terrorismo e sabotagem que tenham por alvo as Forgas Armadas. Para a
obtencdo de informacgGes relativas a seguranca militar, é fundamental a estreita ligacdo com o SIS, entidade responsével do SIRP pela recolha e producéo
daquela especifica informacao.

A

C.

A principal lacuna é a dimens&o deste servico, Portugal é um pais pequeno, mas com relagdes, com militares e portugueses pelo mundo todo e é dificil
com o pessoal que temos cobrir as &reas todas. Em vez de termos alguém concentrado por exemplo na Venezuela, nés ndo conseguimos ter alguém
concentrado num pais, estdo sempre em esfor¢o. O nimero de pessoal, a quantidade de pessoal é limitadora. A formagdo é uma area que nos esforcamos
muito, porque ndo ha uma especialidade, especializagdo nesta rea. Nds vamos dando formagao. Criamos a pouco tempo a Pés Graduagdo em Informagées
Militares, que decorre no ITUM, temos as a¢Oes de formacdo a meias com o SIED, o SIS e 0 SIRP, trocamos também formagéo com centros de exceléncia
que & nestas areas, nas areas da Informac&o e Contra-informagéo, com congéneres nossos. Mas 0 que nds gostavamos era que houvesse uma especialidade
em Informag6es. Mas tenho a perfeita noc¢éo de que ndo se pode fazer uma especialidade para ter permanentemente apenas 200 pessoas ativas. O EMGFA
€ 0s ramos, 0s ativos ndo chegam, também conhego que ndo h& massa critica para fazer uma especialidade. O que vamos fazendo, é aproveitar as pessoas
que felizmente quando entram nesta area. Com sorte vamos conseguindo reter e aproveita-los nesta area, mas temos muitas limitagdes em nimero de
pessoal. Neste momento o problema sdo pessoas, sdo 0s recursos humanos que faltam.

Claro que a formacéo é importante, mas a preocupacgdo devera comecar logo na selecdo do pessoal para a atividade nesta rea, pois 0s recursos humanos
a empregar nas Informacgdes deverdo obedecer a um conjunto de requisitos, como a resiliéncia, a resisténcia a frustracdo, a imparcialidade, etc.... De um
modo geral poder-se-4 dizer que os recursos humanos, mais do que os materiais, sdo a lacuna mais importante. E neste capitulo (recursos humanos) ha
que reconhecer as suas trés dimensdes: a sele¢do das pessoas certas, a formagédo adequada e especializada e as condi¢des para o exercicio destas fungdes
de um modo continuado e permanente. Os recursos humanos séo o valor mais precioso de uma organizagdo. Sem recursos humanos, nao ha organizagdes.
E no caso concreto das Informagdes Militares, ja ndo € s6 a falta de formag&o ou de experiéncia, € mesmo a falta de recursos humanos, pois, infelizmente,
atualmente ha grande défice de militares nos trés Ramos e esse facto reflete-se diretamente nas Informagdes. Assim, havendo poucos, uma forma de
mitigar serd a adogdo dos principios das pequenas Organizagdes: poucos a saberem um pouco, mas de muitas areas, por oposi¢ao as grandes Organizacoes
que tém muitos recursos humanos a saberem muito, mas somente de poucas areas.

A Informagao mais importante que qualquer sistema tem quase sempre é baseada no HUMINT, e depois a outra parte que tem haver com os limites, 0s
mandatos, a parte legal por exemplo, se se pode ou ndo fazer escutas, que tem haver com os tramites mais técnicos que tem haver com as limitagdes
legais e com a forma rapida ou menos rapida do que se faz. Mas fundamentalmente o grande problema em termos de Informagdes Militares é a capacidade
que temos ou ndo temos de recrutar agentes no terreno a nivel operacional e sabemos que a disponibilidade € minima. A grande dificuldade num bom
sistema de Informagdes a nivel militar, estratégico, politico é a necessidade de recrutar agentes no terreno e a dificuldade financeira, politica e legal de
contratar pessoas no terreno tem sido o maior obstaculo que ainda ndo foi ultrapassado. Seria ultrapassado com dinheiro e vontade politica de querer
alterar. Sé se chega la com uma solugao legal e com uma solucéo efetiva financeira.
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E.

NGs temos aqui uma situacdo que é necessario garantir a alimentacdo dos recursos humanos. Uma pessoa quando entra na area das informagdes tem um
periodo de atuagdo, para quem tem uma componente militar por norma esta aqui durante um tempo e depois podera saltar. E necessério garantir
constantemente a alimentacdo de recursos, sejam eles recursos humanos, recursos financeiros e recursos informacionais e ter também presente que é
necessario estar sempre a par do desenvolvimento tecnoldgico. Se as potenciais ameacas tém novos modus operandi, a nés compete-nos garantir que
conseguimos monitorizar esses novos modus operandi e conseguimos contrariar utilizacdo desses novos modus operandi.

E acha que nos temos adaptado esses novos modus operandi? Passamos a vida nisso, é continuo. N6s ndo podemos dar a borda, tanto da parte da
monitorizacdo da ameaga como da parte da implementacdo da forga. Combater essa ameaga é um jogo do gato e do rato, estdo constantemente a ser
monitorizados desenvolvimentos no modus operandi dessas ameacas. Todas as técnicas que nds vamos apreendendo que estdo a ser desenvolvidas, nds
estamos a tentar combaté-las, mas é um jogo continuo. Se a ameaca utiliza drones, nés temos que ser peritos em contrariar o uso desses drones. E é por
ai que estamos constantemente a desenvolver essa capacidade. Se a ameaca utiliza uma capacidade, nds rapidamente temos que garantir a ndo utilizacéo
desse vetor, nds temos que ter a informacéo e a monitorizagdo para contrariar a utilizagdo dessa capacidade.

Reduzidos meios (unidades/orgdos) dos Ramos, destinados, especificamente, a fungdo “informacgdes que sd0 0s principais produtores das
noticias/informacdes; Reduzida capacidade tecnologica, para operar nos novos “espagos” eletronicos, por onde circula a informacéo; Limitados recursos
financeiros e at¢ humanos, para sustentar eventuais “operagdes cobertas” de informagdes; Orgénica da atual estrutura de informacgdes militares,
desajustada do conceito de funcionamento baseado num “servigo” que deveria englobar todas as unidades e o6rgdos especificamente orientados para a
atividade de informacdes e contra-informac&o, desenvolvidos em todos os niveis da estrutura das Forcas Armadas e em que intervém TODOS os militares,
unidades, estabelecimentos e 6rgaos; N&o estando integrado no Estado Maior General — tem uma dependéncia do CEMGFA idéntica ao HFAR e IUM —
o CISMIL podera ver limitadas as necessidades de coordenagdo com outros departamentos ( caso da DIPLAEM), situacdo que contraria 0 conceito de
um estado-maior coordenador, onde a funcdo coordenagdo é primordial; O CISMIL, como sucessor da Divisdo de InformacBes MilitaressEMGFA,
deveria atuar como principal 6rgdo diretor para a coordenacdo de estado-maior das atividades de informagdes e contra-informacao nas Forcas Armadas,
funcdo que estava cometida aquela Diviséo; A atribuicdo de tarefas no dmbito da doutrina de informacdes e da formacdo de pessoal destinado a esta
atividade, sugeria a criacdo de uma Escola (?)/ de Informagdes, na dependéncia técnica do CISMIL.

moo

N&o temos problemas de enquadramento legal, o CISMIL, o SIRP é auditado é fiscalizado pelo Conselho de Fiscaliza¢do do SIRP que também fiscaliza
o CISMIL. Recebi o ultimo relatério a pouco tempo. Este Conselho de Fiscalizagdo do SIRP, é uma comissao eleita pela Assembleia da Republica, ndo
depende do Governo, mas sim da Assembleia da Republica e faz um relatério para os deputados com a periocidade de 6 meses, ndo divulgamos os
processos para fora, mas eles tém acesso aos processos e depois fazem a sua avaliacdo e garantem aos deputados da Assembleia da Republica, que os
Servicos de Informagdes, neste caso de 1M esté a cumprir a Lei.

A nivel de doutrina, a doutrina existe. Nao fazemos doutrina nacional, mas a doutrina NATO € muito boa, esta bem alicergada e nds usamos, € sé uma
questdo de adaptacéo.

O quadro legal em que estamos poderia ser muito mais robusto, como, por exemplo, 0 dos nossos vizinhos. Sempre que existe 0 handover de uma ameaga
para monitorizar, era importante que quem faz a monitorizacdo dessa ameaca pudesse utilizar todos 0s recursos, para garantir que essa ameaga era
devidamente monitorizada. Quando por lei ndo se pode utilizar sensores para uma eficacia total, para uma eficacia mais segura, temos que nos governar
nesses termos. Em Portugal ndo é permitido escutas, 0 que que acontece? A nds compete-nos comunicar, a um organismo de investigacdo criminal, 0s
indicios que existem. As informagdes tém determinados modus operandi que nao podem utilizar. Temos a lei que nos permite comunicar a quem de
direito, neste caso, por exemplo, a policia judiciaria, a policia judiciaria tem um mandato judicial e ja pode fazer escutas, a uma potencial ameaca.
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Portanto, enquadramento legal é o que existe. Ndo vale a pena estar a dizer, seria conveniente também nds termos escutas. Nds temos a ferramenta que
nos foi dada, caso haja necessidade de uma monitorizacdo mais robusta, passamos a outra entidade.

O “afastamento/isolamento” do CISMIL da estrutura hierarquizada [...] Seria vantajoso recolocar a atividade das informacdes militares e da contra-
informacdo no centro das preocupacdes dos Comandos e Chefias.

o
moow

Ha lacunas mais a nivel tatico, as lacunas sdo a nivel tatico porque a guerra ja ndo é como era antigamente. Antigamente o inimigo comunicava com
radios, agora comunica com telemoveis, [...] o inimigo podem ser grupos armados, € necessaria tecnologia para intercetar comunicacoes, ter uma boa
tecnologia de imagem de obtencdo de imagem através de satélites ou recurso a drones, ter uma boa capacidade de vigilancia eletrénica, 6tica, cyber.
Estamos sempre atras do prejuizo, nds vamos criando, desenvolvendo, mas estamos sempre atras do prejuizo porque a inovacao tecnoldgica ndo para.
Mas mais ao nivel tatico. Podiam ser mitigadas com investimento, formagao, com equipamento, sempre atualizar as nossas capacidades e valéncias.

Era importante que houvesse uma carreira de informagdes militares. E ndo havendo uma carreira de informacdes militares, o pessoal pode vir da area
administrativa para as informacdes militares, depois faz aqui um tempinho volta para uma area operacional, depois vai para uma area de educacéo e
treino, depois vai para uma area académica, portanto estes saltos sdo enriquecedores para a pessoa, mas pode criar algumas fragilidades no conhecimento
situacional, essas fragilidades poder-se-iam combater com uma carreira de informagdes no &mbito das forcas armadas.

O® >N

O Sistema tem que continuar a ter desenvolvimento de capacidades taticas, tem que ter um reforco de pessoal, de resto é continuar a trabalhar.

Posso responder a minha perspetiva enquanto cliente. Eu como cliente posso me queixar se o produto chega a horas ou ndo, ndo posso € dizer é se 0
caminho ou se a organizacdo, a doutrina ou a forma como ele foi organizado esté correta. Como cliente gostaria de ter melhor Informacéo e em tempo,
com mais qualidade. Acho que a Informacdo Militar melhorou nos Gltimos 2/3 anos. E a ligagdo com o SIED tem sido boa. Na minha experiéncia Ultima
na Direcdo Geral de Politica Nacional, quando eu precisava de Informagdes as vezes conseguia e agora aqui no teatro de Operagdes quando preciso de
alguma Informacéo que esta dentro daquilo que é o ambito que sei que sdo as possibilidades das Informagdes Militares, chegam-me. Chegam-me dentro
daquilo, ndo estou a espera de mais uma vez que as minhas expetativas ndo sdo muito altas.

Fundamentalmente, era necessario, por exemplo, a disciplina de informag®es e contra informagdes militares, a educacao e treino das pessoas comegasse
0 mais cedo possivel, que houvesse uma carreira de informagdes, tal como existe um servico de informagdes da Republica portuguesa, que trabalha com
varios vetores, deveria existir dentro das forcas armadas uma carreira de informag6es militares. Uma pessoa faz um periodo nas informacdes militares,
depois tem que ter presente o atual estatuto militar, e tem que saltar para outra area, perde o fio & meada. Era importante que houvesse uma carreira de
informacdes.

Deveria “reconstituir-se” um servi¢o de informagdes militares, a semelhanga do que ja existiu na altura em que foi criado o SIRP (Lei n°30/84, de 05Set)
e no qual esteve integrado até 1998, quando foi extinta a DINFO (DecLein® 158/98, de 34Jun). [...] também o Servico de InformacGes Militares, a ser
recriado, englobaria as unidades e 6rgdos, igualmente distribuidas ao longo da estrutura organica dos Ramos e do EMGFA, incumbidas de processar e
difundir noticias e informag@es, no &mbito da informacéo e da contra-informagéo. [...] A chefia do eventual Servigo de Informagdes Militares atuaria
como principal 6rgdo diretor para a coordenacao de estado-maior das atividades de informacdo e contra-informacéo, podendo ser-Ihe atribuido um grau
de autoridade adequado — coordenacdo; técnica — ao desempenho das suas funcgdes.
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A
B.

Defender os militares portugueses, defender os interesses nacionais que tenham que ver com as Forcas Armadas.

Assim, de um modo geral sera satisfazer os requisitos informacionais da lideranca, Intelligence must be suitble to the costumer (tu és o meu cliente, tu é
que tens que me dizer o que precisas). Intelligence é satisfazer requisitos informacionais do decisor, € ajudar a reduzir a indecisdo, na tomada de deciséo.
Estando a falar das Informacdes Militares em concreto, entdo a preocupacdo das Informacdes devera estar centrada no apoio ao planeamento e a execucgéo
de operacOes militares.

As Informacdes Militares servem fundamentalmente para dar seguranga e tranquilidade a quem estd em missdes no exterior. O foco principal ndo é tdo
em termos nacionais. [...] Em territério nacional é uma postura defensiva, conseguir antecipar se aquilo que sao areas de responsabilidade ar, mar e terra
sobre as Forgas Armadas, caso possam estar a ser vigiadas, a ser espiadas, a ser atacadas. Em missdo no exterior é a eficacia de contribuir para uma
Informacdo atempada para se poder desempenhar melhor as missdes, desde reconhecimento, meios aéreos, terrestres, tudo aquilo que puder contribuir.
Isso é o fundamental. Indiretamente contribuem para a politica externa da defesa nacional, € mais um eixo, é mais um vetor, claro que contribuem.

A politica externa de defesa nacional vai agregar informacfes de varias fontes e de varios ambientes: ao ambiente politico, ao ambiente militar, ao
ambiente econdmico, ao ambiente social. No ambiente militar, as informagdes militares contribuem para enriquecer um processo de decisédo politica ao
mais alto nivel. Nés somos uma componente de uma equacdo, para se formar uma opinido, é preciso informacgdo econémica, social, politica, militar,
diplomatica, o PMESII, todas essas componentes contribuem para uma tomada de decisdo ao nivel das relagdes externas. [...] As informacdes militares
contribuem para a formacéao dessa opinido. E qual € a principal preocupacdo das informacdes militares?

E garantir que sabemos qual é que é: a intencdo de quem nos ameagca; as capacidades dessa ameaca; as atividades que eles fazem com essas capacidades
e garantir que eles ndo tém oportunidade de utilizar essa capacidade. H4 uma formula que nés utilizamos, nas informagdes militares: ICAO. Intencdes -
nos temos de estar constantemente a monitorizar as inten¢des de quem nos ameaga, Temos que estar constantemente a monitorizar as Capacidades que
essa ameaca tem, temos que estar constantemente a monitorizar as Atividades que sdo efetuadas com essa capacidade e temos que estar a vislumbrar a
Oportunidade em que essa capacidade poderia ser utilizada para contrariar o uso dessa capacidade. As intencfes, a maior parte das vezes é vislumbrar
as intengdes de quem nos ameaga, uma parte das vezes é evidente, eles querem destruir tanto a nivel do terrorismo querem destruir o modus faciendi de
um estado democratico. Mas existem atores que as vezes € dificil vislumbrar qual é que é a intencdo. [...] H& intengdes que s6 se vislumbram a nivel
politico. Por isso € que nds temos embaixadores, adidos de defesa, varios atores que a funcdo deles, entre outras, é vislumbrar a intencdo de grandes
atores, por exemplo, 0 que se esta agora a passar ao lado da Ucrania. Esta a haver uma acumulacdo de meios militares 1. As informacfes militares
fizeram o trabalho delas, foi com as capacidades que tém, através das capacidades imint e através das capacidades humint, confirmamos que estdo 140
000 homens concentrados ao pé de uma fronteira de um pais descobriram que existe uma agregacao de capacidade militar muito forte numa fronteira
com o pais, e informamos quem de direito. Por sua vez, informamos quem direito e esse quem de direito vislumbrando uma inten¢do, pds ca fora uma
comunicacdo estratégica, que € o caso das comunicacBes feitas por grandes atores ocidentais, a dizer que qualquer tentativa de invasdo vai ter
repercussdes a varios niveis dentre eles repercussdes econémicas muito fortes. 1sso é comunicagéo estratégica. Com a nossa capacidade de vislumbrar
a agregacdo de uma capacidade militar num sitio, garantimos que o poder politico vislumbrando uma intengdo toma atempadamente uma a¢do. Uma
resposta diplomética, uma resposta estratégica. Para mitigar essa ameaca as informacgdes militares estdo constantemente a monitorizar o terreno, [...] As
informacgdes militares, por norma séo responsaveis por verificar a movimentagdo de capacidades militares e n6s temos sempre 0s nossos meios [...] a
monitorizar se existe uma grande acumulagdo de meios que podem ser utilizados a qualquer momento. As informacbes militares fazem o que lhes
compete, que é identificar uma agregacao militar numa area e a seguir comunicar ao poder politico, o poder politico vislumbrando a intencéo daquele
uso, que é a potencial invasdo de um pais rapidamente fez uma comunicagdo estratégica para garantir que aquela capacidade militar ndo fosse utilizada.
[...] As Informac6es Militares sdo uma das pontas da estrela, uma componente. O poder politico dispde de todas as componentes para tomar uma decisao.
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F. Espero que as entidades responsaveis por esta funcdo militar (informacbes) — CEMGFA e CEM’s dos Ramos — desenvolvam o esfor¢o conjunto para
colocar este tema na prioridade que se lhe reconhece, dada a importancia do produto dessa atividade para o cumprimento da missdo das Forgcas Armadas
e para a seguranca militar.
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