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Resumo
]

A obtencéo de prova digital pode consubstancias,dias de hoje, uma excelente
forma de fazer justica, sendo o correio electromigeecasine qua norseria inglério fazer
referéncia a estes novos métodos de investigag®@-niailssdo, assim, o caminho que as
policias tém de desbastar para que se rompam tasasae alguns timulos, ainda ocultos
ou pouco desmistificados. O regime a luz do qualegem estas matérias, tera de coar
atentamente os valores a serem postos em causamnando todo o enredo processual
num desejavel equilibrio entre os aspectos coogiitais que protegem individualmente
cada pessoa, e a prépria luta contra a criminadidad

Significa isto que a intercepcéo, acesso, ou apéeede e-mails, podendo ou n&o
configurar um meio oculto de investigacdo, revelacemo sendo um potente meio de
(obtencdo de) prova, importando que se esclarecgadréo de actuacdo, para que se

afaste o caracter vago de algumas solucdes legais.

Abstract

The acquisition of digital proof substantiates,pmesent day, an excellent form of
providing justice, so long as e-mail is the tooattleferences these new investigative
methods. E-mails are, therefore, the piece thatgohust unveil like the curtains covering
some tombs, still hidden or barely demystified. Tight regime that regulates these tools,
must carefully tabulate the values being challenggdcuting the procedural scenarios in a
desirable balance between the constitutional aspgbat individually protect each person,
as well as the fight against crime.

This means that the interception, access, or appsébn of e-mails, if it can be set
up as aconcealed means of investigation, revesddfio be a powerful method of
(obtaining) proof, providing the existence of aatlaction plan, in order to set aside the
obscurity of certain legal solutions.

Palavras — Chave Prova digital; correio electronico; recolha; apredo; intercepcao.
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Introducao
|

Apresentacao e Justificacdo do Tema

Esta na ribalta, actualmente, um turbulento fen@rearacterizado por duas faces
“diametralmente opostas”. por um lado tem-se adsisa um progresso cientifico
exponencial no que respeita as novas formas de réoagdo; por outro, existe o
imprevisivel risco que “esta estreitamente ligadmavacdo®, e que dela directamente
depende. De facto, comunicar é uma tarefa que uébmlém do contacto pessoal, em
razdo da distancia e dos meios disponiveis, toomraadem algo virtual e muito
caracteristico da era digital em que vivemos. I@apportanto, que a Policia se socorra de
métodos tecnologicamente nivelados com as capasdaiminégenas dos delinquentes,
pois, como refere BDRO CLEMENTE, “0 recurso as novas tecnologias de informacdo
favorece a previsdo e a contencdo de comportamidiottes"?.

Acontece que, embora estas matérias sejam de esmdahimportancia, o seu
assento legal levanta ainda algumas perplexidddi@storme refere RSTINA MAXIMO
DOS SANTOS, citando Miguel Caronell, “en pocos campos como an de las
comunicaciones electronicas tiene un impacto madgorglobalizacion y todas sus
consecuencias. Basta mencionar el fendmeno Intgrtaeta la problematica juridica que
existe a su alrededor para ilustrar el tamafio dedtos a los que se enfrenta cualquier
esfuerzo regulador en este campo”

Foi com sustento neste pensamento que encontraerteépcia e interesse em
estudar a forma como o correio electronico poddexe ser usado em processo penal, no
ambito de uma investigacdo criminal. Até porquejsattado inicialmente o Codigo de
Processo Penal (CPP) — nomeadamente no que se agferartigos 189.° e 179.° - e

questionadas algumas pessoas com assento opisative estas matérfasverificou-se

! Anthony Guiddens (20068) mundo na era da globalizaga®.2 edicdo, Editorial Presenca, Lisboa, p. 17.

2 Pedro Clemente (2009), “Policia — O Caminho.in” Estudos Comemorativos dos 25 Anos do Instituto
Superior de Ciéncias Policiais e Seguranca Inteema Homenagem ao Superintendente-Chefe Afonso de
Almeida,Novembro de 2009, Almedina, Coimbra p. 96.

3 Cfr. “Notas sobre la regulacién constitucional [ds médios electrénicos de comunicacioim’,Boletin
Mexicano de Derecho Compargdn® 104, ano XXXV, Maio-Agosto, 2002, p.37%Hud Cristina Maximo
dos Santos (2004), “As novas tecnologias da infoéma o sigilo das telecomunicacd@s’RMP,Ano 25,

n.° 99, Julho — Setembro, p. 90.

4 QuIvy e CAMPENHOUDT consideram esta recolha de opinido com sendovisiaie exploratérias informais

— pelo facto de nédo integrarem textualmente o estods servindo-lhe de projeccéo inicial, cfr. Rayoh
Quivy e Luc Van Campenhoudt (1998)anual de Investigacdo em Ciéncias Sogci&@rsvida, Lisboa, p. 69.

1
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gue nao existe um entendimento pacifico sobre abenem actuar os elementos policiais
em matéria de correio electronico — e de provaaligim geral.

Neste encadeamento, surgiu a seguinte questao (foutactor davida) como sendo
0 mote ou problema de investigacdo do presentalb@iMediante que regime deverao
actuar os OPC perante a possibilidade / necessiddsleecolha de prova digital — em

particular o correio electronico — em sede de itigagao criminal?

O Objecto de Estudo, os Objectivos e as Hipoteses

Olhando a especificidade do correio electronicouantp matéria susceptivel de
tutela juridico-penal, considera-se como objectestado deste trabalho os artigos 189.° e
179.° do CPP, porquanto se constatar que o prinaddrga o regime das intercepcdes
telefonicas “as conversagdes ou comunicacdes tradasn por qualquer meio técnico
diferente do telefone, designadamente correio réleico (...), mesmo que se encontrem
guardadas em suporte digital”; e por se verifiazg q segundo se podera também referir
ao correio electrénico, por constar na sua redaqg&d'o juiz pode autorizar ou ordenar,
por despacho, a apreensdo, mesmo nas estacoesreiesce de telecomunicacdes, de
cartas, encomendas, valores, telegramas ou qualqgtrarcorrespondéncia”.

Pelo exposto, estabelecem-se 0s seguintes objectvatingir. compreender a
dimensdo penal e processual penal que o correar@ieo assume no ordenamento
juridico portugués; diferenciar possibilidades éearios relativos ao correio electronico
investigado:e-mail por abrirversuse-mail aberto;e-mail guardado em computadeersus
e-mailimpresso em papel; dar um contributo para a sg@erdo arquétipo legal existente
sobre o uso de mensagens de correio electrénicprenesso penal, designadamente
atendendo a confusa convergéncia de regimes, coasdseus pontos de principal
aplicabilidade pratica; e, por ultimo, compreendam jeito de “sinopse operacional”,
como se devem regular os Orgdos de Policia Crim{@®C’s) e as Autoridades
Judiciarias (AJ’s) em matérias probatérias de #sivel ingeréncia.

Para responder a pergunta de partdg@ra enunciada, tomam-se as seguintes
hipéteses como ponto de partida:

1. O regime aplicavel ao correio electronico enquamiio de obtencdo de prova
encontra-se consagrado no artigo 189° do CPP dinacdo em regime analogo ao

das escutas telefénicas;
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2. O regime aplicavel ao correio electronico enquamigio de obtencdo de prova
cinge-se ao artigo 179° do CPP — apreensdo desporm@éncia — porquanto o
conceito de correio electronico assim pode seriderado;

3. Existe um regime especial, extravagante ao CPP,éqisdneo e apropriado a
utilizacao de correio electrénico como prova penal;

4. Em matéria de correio electronico deve optar-seuporegime tripartido, conforme
se trate de “intercepcdo”, de acesso quandenmil ja estd recebido, ou quando
tenha havido uma impresséao fisicaedmail

Metodologia Adoptada

O presente trabalho, cuja natureza é a de umatigaedo tedrica e descritiva,
assenta numa arquitectura metodoldgica simplegagtiala.

Num primeiro momento, de recolha de informacaovasale um meétodo tedrico —
revisdo da literatura — contextualiza-se a probtematrazendo a colacdo os conteudos
bibliograficos de referéncia, as legislacbes ingulas, a analise de doutrina e
jurisprudéncia, bem como trabalhos, publicacbesrtigoa que demonstrem especial
relevancia e interesse na matéria deste trabalho.

Num segundo momento, que primara pelo caractepagwlementaridade e suporte
qualitativo, recolheram-se impressoes e parecexeglglimas entidades especialistas em
Direito Penal e Processual Penal com especial doman area e no objecto de estudo
desta dissertacdo — através da realizacdo de istdsev- para se tentar amenizar a
complexa mescla legislativa em torno da probleradtiz correio electrénio

Relativamente a estrutura do trabalho, esta seg§sgartes essenciais: a Introducao,
o Desenvolvimento e a Conclusdo. O Desenvolvimentalivide-se, por seu turno, em
trés capitulos chave que afunilam a matéria dd gara o particular.

No primeiro capitulo aborda-se a actividade delhecde prova em geral, fazendo-se
referéncia a alguns meios particulares implicadas comunicacdes electronicas. No
segundo capitulo, essencialmente conceptual, drarese esclarecimentos sobre a
natureza juridica do correio electrénico e suadeale. O terceiro capitulo, por ser o
altimo, versa concretamente sobre o objecto dadestiazendo a ponte para a concreta

actuacao dos OPC's.

® Assim se fez, dotando este método do importantés&ctor presencial, auferindo-se o caracter [Etsge
Ihe esta subjacente. Para tal, foram elaboradasgindes de entrevista individuais — um direccionpdra
0s entrevistados civis e 0 outro para o entrevispadicial.
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Capitulo 1 — A Actividade Probatdria em Processo Penal
|

“O Direito ndo pode esquecer a realidade concreti @ justifica
e para a qual existe, sob pena de o divércio entareito e a

Vida provocar aquilo a que um Jurista chamou desadlta dos
factos contra o codigo®.

1.1 Introdugao Capitular

O propésito do presente capitulo assenta essemci@nmuma abordagem sumaria
das questdes relativas ao instituto da prova encepso penal. Para tal, aborda-se
inicialmente a incontornavel dicotomia existenté&reera actividade de recolha de prova e
os direitos fundamentais dos cidadaos, sendo estete principal da actividade de
prossecucdo da justica penal de um Estado de @Deiimocratico. Seguidamente, alude-
se a questdo dos meios de prova e de obtencacoda, porquanto ser uma distingcao
essencial para a compreensao do enquadramenticgudial correio electronico, a discutir
em capitulo proprio no presente trabalho.

Ndo menos importante sera a referéncia ao piinalp atipicidade da prova,
gualidade esta que permite a admissibilidade d&jgeiameio de prova, mesmo que nao
previsto expressamente na lei, no pressuposto @lefeéder os valores prestigiados pelo
ordenamento juridico, e bem assim as questdegydbdade e de proibicdo de prova que
também importam analisar nesta senda.

Depois, definem-se e esclarecem-se os regimestdegdio de prova implicados nas
comunicacoes electronicas, por ser Obvia e essenpr@blematizacdo dos limites em que
poderdo convergir em matéria de recolha de progiadi Neste ambito, ndo sera, pois,
nosso intuito, analisar profundamente cada um deiestde obtencdo de prova referidos.
Ha, antes, a necessidade de trazer a colacdo as@umas e requisitos de aplicagéo, para
gue adiante se tente esclarecer qual ou quais gméstar verdadeiramente relacionados

com o problema em estudo.

® Fernando Pinto Monteirim prefacio & obr& Prova do Crimele Fernando Gongalves e Manuel Jo&o Alves
(2009).
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1.2 Objectivos da Actividade de Recolha de Prova versus Direitos

Fundamentais

Conforme tem referido a doutrina, “o processo penamo, alias, 0s restantes
processos, de um Estado de Direito Democraticedamsna dignidade da pessoa humana,
no respeito e na garantia de efectivacdo dos areitiberdades fundamentais do cidadao,
COmo 0 n0sso, numa perspectiva juridico-processtisd, a aplicacdo da lei penal aos
casos concretos, procurando garantir que nenhumons8vel passe sem punicao
(impunitum non relinqui facinsnem que nenhum inocente seja condenadw¢entum
non condenna)t “®. O que esta em causa é toda uma estrutura legajuiébrio entre o
direito de punir do Estado, os direitos dos indio&] a sua liberdade e seguranca.

E com este espirito que iniciamos este registaen@za de que nenhum outro meio
processual podera trazer mais certezas a um concilgamento que uma prova bem
substanciada, capaz de cimentar a convic¢éo dadoigha sua tomada de decis&o. E alias
a isto que remete a propria origem da pala@vabatio, que por sua vez deriva do verbo
probare com o significado de demonstrar, reconhecer, doijoizo de algo. A actividade
de recolha de prova trata-se, entdo, de um esfidecdemonstracdo da existéncia ou
veracidade daquilo que se alega como razéo daadgqee se defende, ou como argumento
do direito que se contedta

No entanto, para que efectivamente esta relacdie ardonstrucéo da prova e o0 nao
bulir na esfera dos direitos humatfose cumpra, impera a necessidade de o Estado “ndo
apenas ‘respeitar’ os direitos e liberdades fundaéme mas também ‘garantir a sua

"1 A verdade processual, produto que se busca caatidadade de recolha

efectivacao
de prova, ndo pode, pois, ser obtida a todo e gealgqusto. GRMANO MARQUES DASILVA
sustenta que a verdade que se busca em procesab “pen resultado probatoério

processualmente valido, isto é, a conviccdo de aguta alegacdo singular de facto é

" Fernando Gongalves e Manuel Jodo Alves (20@®rova do Crime — Meios Legais para a sua Obtengéo
Almedina, Coimbra, p.13.

8 Neste sentido atente-se o artigo 11.° n.° 1 ddaBx@o Universal dos Direitos do Homem (princiipio
dubio pro reg.

° Refere-se neste sentido o artigo 124.° do Cédegdmbcesso Penal (CPP), que, apesar de ndo definir
explicitamente o conceito de prova, da-nos uma oalgh objecto de prova como sendo “todos os factos
juridicamente relevantes para a existéncia ou @t@mncia do crime, a punibilidade ou n&o punibilelab
arguido e a determinacéo da pena ou da medidaydeasea aplicaveis”.

19 A férmula ‘“direitos humanos devido a traducao literal do inglasman rights esta generalizada como
sinénimo dé'direitos do homem? sendo esta a expressao que em portugués coseedvera usatr.

1 3.J. Gomes Canotilho e Vital Moreira (200%)onstituicdo da Republica Portuguesa Anotavdal. I,
Coimbra Editora, Coimbra, p. 208.
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justificadamente aceitavel como pressuposto dasd@lecipor ter sido obtido por meios
validos”*?. A verdade processual &, pois, uma certeza judicfaatica, ndo ontoldgica,
sendo afastada a possibilidade da sua obtencat @ torecd®. Acrescenta o Autor citado
que ndo € fundamental a descoberta de wuerdade absolutasendo este o motivo
principal para nao existir upoder ilimitado de producédo de pravRefere ainda que “o
thema probandvai sendo delimitado em cada fase processualitatios sdo também os
meios de prova admissiveis no processo, 0s méfmasa sua obtencdo e 0 momento e
forma da sua producad”

Neste sentido, a questdo da aceitacdo (ou ndo)alea pecolhida em sede de
Inquérito torna-se algo relativizada, em funcao pdateccéo, respeito e garantia dos
direitos e liberdades fundamentais, uma vez queestas a base e tarefa fundamental do
préprio Estadd®. Segundo MSUEL JOSE FARIA, “a tarefa de garantir os direitos
fundamentais expande-se pelos diversos 6rgaosheeasia e entidades publicas que neles
se integram ou deles dependem, subordinando-odoa & mesmo fim, qual seja o de
preservar alégalidade democratica o respeito pelos preceitos constitucionais e seu
espirito. Para tanto, um sistema de complementiridadependéncia foi estabelecido pela
Constituicdo de modo a que as leis, para seremagid eficazes, tenham de se conformar
com a intervencdo e fiquem sujeitas a fiscalizagas outros oOrgaos. Assim, essa
vigilancia e condicionamento mutuo funcionardo cogawantia dos cidaddos contra a
tentacdo do poder para desrespeitar os direitamfmentais®. O que importa sera, entao,
a existéncia a todo o tempo de um equilibrio eatita tarefa do Estado e a finalidade
primordial do processo penal: a procura da redizata justicH.

Em fragil tese, a questdo dos Direitos Fundamemfaénas poderia constar como
“fonte inibidora” do poder repressivo (e de justigip Estado, em situacdes em que
concretamente existisse duvida na adequacdo dagéi@otética conduta criminal do

arguido. Acontece que tal cenario apresenta in(snla@unas, visto apenas prever uma

12 Jo&o de Castro Mendd3p Conceito de Prova em Processo Gipil741,apudGermano Marques da Silva
(2008),Curso de Processo Penid 4.2 edigcéo, Editorial Verbo, Lisboa, p. 130.

13 Germano Marques da Silvap. cit, p. 130

“Idem, ibidem

15 Cfr. os artigos 2.° e 9.° &l) da CRP.

'8 Miguel José Faria (2001Rireitos Fundamentais e Direitos do Homewolume |, 3.2 Edicdo Revista e
Ampliada, Instituto Superior de Ciéncias PoliceiSeguranca Interna, Lishoa.

" Por exemplo, a utilizacdo de diarios pessoais com® de prova estad dependente do contetdo dos
mesmos, sendo necessario efectuar uma ponderatémsmireitos fundamentais do autor e o interdsse
Estado e da sociedade na descoberta da verdadeglinacao da justica. Tal ponderacao deve tecarta
os principios da necessidade e da proporcionaljdeme como a gravidade do crime e a existénciaite
meios de prova.
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supra proteccao dos individuos no pos recolha de procanstatacdo da sua aparente
insuficiéncia. Este regime jamais se poderia enguath maturidade social e juridica de
uma democracia social como a nossa, pois a tutedaddeitos fundamentais € uma
constante proteccdo do Homem, antes e depois @aade de recolha de prova. Ensina
Jose CARLOS VIEIRA DE ANDRADE que os direitos fundamentais sdo hoje, por maugia
entendimento, os postulados elementares de umdiwida digna, tanto para o individuo
— isoladamente — como para a sua vivéncia em catadé.

Feita esta primeira aproximag¢do aos designios hesnanconstitucionais que se
projectam como garantia do respeito e legalidadigoBra qualquer actividade de recolha
de prova, parece-nos oportuno fazer uma brevissgf@éncia a algumas esferas de
proteccdo implicadas directamente nas comunicaedesgronicas (onde ocupa lugar
cimeiro o correio electronico), enquanto parte da gigantesco novelo chamado
Informatica,ou, se quisermos ser mais precisoternet®. Salientam-se entdo como pano
de fundo alguns direitos, tais como: i) o direitprivacidadeou direitoao respeito pela
vida privadados cidadaos conforme define o artigo 7.° da QhosaDireitos Fundamentais
da Unido Europeia (CDFUE). Também o artigo 26.C&4 a todos reconhece o direito a
reserva da intimidade da vida privada e fanffliai) a salvaguarda da inviolabilidade das
comunicacgdes, também como direito garantido aos cidaddos nim teonstitucional: “O

domicilio e o sigilo da correspondéncia e dos cutreios de comunicacdo privada sédo

'8 José Carlos Vieira de Andrade (2009} Direitos Fundamentais na Constituicdo Portuguesd 976 4.2
Edic&o, Almedina, Coimbra.

19 Relativamente dnternet diz-nos BNJAMIM SILVA RODRIGUES que “s6 com a Internet se da uma
‘revolucdo’ como nunca se havia verificado antenente. A Internet surge como o ‘instrumento chaee e
simbolo deste novo sistema tecnolégico’ que intades os aspectos da nossa vida. A Internet saige c
uma parte Unica e especifica da actual infra-esaruda informacao, por quatro razdes: i) é umaitciura
aberta; ii) € uma arquitectura repartida: os difere conteddos informacionais e servicos séo fatos@or
diversas entidades, ao longo dos diversos mododntianet; iii) € uma arquitectura com acesso
tendencialmente gratuito: ainda que se tenha qgerp@or um certo hardware ou software para possuir
meus de aderir a Internet, todavia, ai instalapode viajar-se e aceder-se a informagdo de foriaity;

iv) a logica do pay-as you-go-useos utilizadores ndo sofrem custos financeirofo peso directo da
Internet, tendo a mesma deixado de se limitar awerso dos investigadores e universidades, onde
originariamente nasceu para se ‘democratizar’ @ndst a sua utilizagéo a qualquer individuo quesy®®s
meios técnicos para a ela aceder. Mas a IntertenBém uma ‘relagdo de rela¢des’, ou melhor, ure n d
relagbes”, cfr. Benjamim Silva Rodrigues (200Bjs Escutas Telefonicas — A Monitorizagdo dos Fuxo
Informacionais e Comunicacionaitpmo |, Coimbra Editora, Coimbra, p.42.

% Originariamente o direito a privacidade tem a sorsagracdo expressa em 1966 no artigo 80.° dg€adi
Civil (CC), o qual, epigrafado de “Direito a resgrsobre a intimidade da vida privada”, consagrouseu
n.° 1, que “Todos devem guardar reserva quanttraidlade da vida privada de outrem”.

2L Sobre este preceito veja-se com grande espeeifieid artigo 4.° da Lei n.° 41/2004 de 18 de Ag@gie
transpde para a ordem juridica nacional a Direaii?a2002/58/CE, do Parlamento Europeu e do Conselh
de 12 de Julho, relativa ao tratamento de dadosopisse & protecgdo da privacidade no sector das
comunicacdes electronicas).
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inviolaveis” — artigo 34.° da CRP; iii) o direito galavr&? iv) por Gltimo o direito a
autodeterminagao informacional 0O8es CANOTILHO E VITAL MOREIRA admitem que o
direito a autodeterminacéo informacional se traswna densificacdo de feixe de direitos
atraveés dos quais se pretende impedir que o horadrarsforme num “simples objecto de
informacdes®®, dando a possibilidade a cada pessoa de contratéormacao disponivel a
seu respeito.

Citamos de seguida parte do relatorio do Acordd&RAdo Tribunal da Relagéo de
Coimbra n.° 1265/06 de 17 de Maio, pois reforgcaso destas prerrogativas: “(...) Na
medida em que o0s registos cuja obtencédo se pretesdeitam a telecomunicacdes, que
estas estdo abrangidas por uma garantia de inVidéale e sigilo e por uma garantia de
reserva de decisao judicial, com consagracao toastnal e legal artigos 32.° n.° 4, e
34.% n% 1 e 4, da Constituicdo da Republica Boesa (CRP), artigo 17.°, n.° 2, da Lei no
91/97, de 1 de Agosto, e artigo 4° da Lei n.° 4042@e 18 de Agosto e que a obtencéo de
tais registos, relativos a dados de trafego, sutramuma ingeréncia nas comunicacoes,
devem os mesmos ser obtidos de acordo com o redgo@rente dos artigos 187.° a
190.% 269.°, n.° 1, al. c), do Cédigo de ProcEssml?”.

1.3 Principio da Atipicidade da Prova, Proibicoes de Prova e

Principio da Legalidade®

N&o ha davida que o principio da investigacao ouetdade material, sem prejuizo
da estrutura acusatoria do processo penal, tem r vatmnstitucional.
Porém, e como ja referimos anteriormente, s6 aaderdmaterial, obtida de forma
processualmente valida, interessa ao Estado deédigeinstituto da prova, assumido que
€ 0 vastissimo leque de questdes que pode abdotarse, pois, de regras muito proprias

Nno que concerne ao seu assento legal. Vem desdestgtuido na alined) do n.° 3 do

22 MANUEL DA COSTA ANDRADE defendia antes das alteragées introduzidas pelan.Le59/98, de 25 de
Agosto, que o alargamento das escutas telefonitase spoderia dar até onde se tratasse de formas de
comunicacao oral, que possibilitassem a emissaeeepcdo da propria palavra falada, excluind@s&m,
“formas de comunicacdo como telegrafo ou o telefax. (...) Isto por ser manifesto que a intromissao
indevida nas comunicages telegraficas ndo actueliatentado adireito & palavra que constitui um dos
coeficientes de maior peso da danosidade sociabslagas telefénicas” — cfr. Manuel da Costa Anelrad
(1992),Sobre as Proibicdes de Prova em Processo P&wmbra Editora, Coimbra, pp. 271 e 275.

#3J.J. Gomes Canotilho e Vital Moreira (2003). cit, p. 551.

24 Consultavel em: http://www.dgsi.pt/jtrc.nsf/0/288285415d54¢8025717d00377214?0penDocument

% Aludimos a estas questdes, embora que de forma leralgo tedrica, por ser manifesta a possibiticiel
ingeréncia em métodos ocultos ou proibidos de tigasao em sede de recolha e tratamento de prgitaldi

— designadamente no que se refere ao correio @hémdr como parcela maioral das comunicacdes
electrénicas.
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artigo 61.° do CPP, que, “recaem em especial smlarguido os deveres de sujeitar-se a
diligéncias de prova (...) ordenadas e efectuadasmatade competente”, isto &, “a todas
as que se entenderam como necessarias para a efesatd verdade e a realizacdo da
justica — sendo a regra a da atipicidade das ditigé da prova — desde que nado estejam
proibidas por lei — cfr. artigo 125.° do CPR” Este artigo, por sua vez, consagra o
principio da legalidade em matéria de prova, ddésde através da sua clara epigrafe:
“Legalidade da prova”. Sem prejuizo deste pringipamstituem objecto de prova todos os
factos juridicamente relevantes para a existéngiexisténcia do crime, a punibilidade
ou ndo punibilidade do arguido e a determinacageale ou da medida de seguranca
aplicaveis — artigo 124.° do CPP.

Ora, quando se aborda tdo complexo e vasto assonto € o das proibi¢cdes de
prova, € inevitavel comecar por citar o Autor que Rortugal tem estudado o tema com
profundidade, e segundo o qual, “em nome de umgéagia de superioridade ética’ do
Estado, das suas ‘méos limpas’ na veste de pronuagustica penal, a violacdo da
proibicdo de provas — que significaria o ‘encurtatoeda diferenca ética que deve existir
entre a perseguicdo do crime e o proprio crime’ ko uma questdo de actual e de
premente abordagem, uma vez que, sob a égide dejustiga penal eficaz, se vem
mobilizando a doutrina e a jurisprudéncia para uestado de necessidade de
investigacéo™’.

Neste sentido, as proibicbes de prova sdo autériiioétes & descoberta da verdade
material, sendo certo que a gravidade do crimersgegeir ndo sera, por si SO e enquanto
tal, razao suficiente para legitimar a danosidadétda violacdo das proibicdes de prova.

Nos termos do artigo 126.° n.° 1 do CPP, que repartigo 32.° n.° 8 da CRP, sao
inadmissiveis e, por isso, nulas as provas obtitediante tortura, coac¢cédo ou, em geral,
ofensa da integridade fisica ou moral das pessbasueL DA COSTAANDRADE considera
este artigo (ou o assunto a que se refere) commamifestacdo mais inequivoca e
normativamente mais consistente e congruente (lagae proibicdo de produgao —
proibicéo de valorac&pde proibicéo de prova®

Nos ensinamentos do Autor, o caso especifictodara ndo deve suscitar duvidas

qguanto a sua “proscriacdo invencivel (...) que, cOHOFER acentua, atinge no coracao

%6 Cfr. ACR do Tribunal da Relac&o do Porto, n.° G®8+(JTRP00041933), de 10-12-2008. Negrito nosso.
Consultavel em:

http://www.dgsi.pt/jtrp.nsf/0/673fcb5dc0168da68082820056a553?0penDocument

2 Manuel da Costa Andradep. cit, p. 73.

% 1dem,p. 209.
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as exigéncias de unpaiaxis juridico-penal formalizada e conforme a jusiigstizférmige
Seja qual for a dignidade do fim invocado, argurmemh mesma linha A$SEMER ao
lancar mao da tortura, ‘o Estado serve-se de uro mes degrada moralmente o arguido, o
objectiviza e funcionaliza. O torturado é degradadocategoria de mera fonte de
informacdes, deixando de ser encarado e tratadm qmrtador de direitos. O Estado
comporta-se como um qualquer outro que utilizaadepfactico para a imposi¢cao dos seus
interesse<®. Consideracdes idénticas poderiam adiantar-se@ogito do sem nimero de
outros métodos de prova legalmente inadmissiveis.

Em matéria de sujeitos processuais activos nestersdos metodos proibidos de
prova, encontram-se 0s agentes do Estado e tamhgdgugr particular que seja
interveniente. Quanto aos sujeitos passivos, tarios6 o arguido e as testemunhas, mas
também o assistente, partes civis, o perito otévprete.

Fazendo a ponte para o n.° 2 do artigo 126.°,reselse 0 que se deve entender por
métodos de prova ofensivos da integridade fisicanotal das pessoas, que a lei proibe,
ainda que consentidos pelo visado.

J& a redaccdo do n.° 3 do artigo 126.° do CPPtaesida reforma processual de
2007, comeca por fazer uma ressalva de permissadgmcasos previstos na lei”. Assim,
ndo sao meios proibidos de prova as buscas dodmiadi as apreensbes de
correspondéncia, as escutas telefénicas, o redgstmz e imagem, o tratamento de dados
pessoais para fins de investigacdo policial, a quelo dever de segredo profissional,
desde que respeitados 0s pressupostos muito rigodss lei processual penal, de cariz
materialmente constitucional. Numa outra leituraiifica-se como propdsito deste n.° 3
clarificar que as proibicbes de prova relativasriomissdes ndo consentidas na vida
privada, domicilio, correspondéncia ou telecomuties, tém a mesma forca e efeito que
as previstas nos n.° 1 e 2 do mesmo artigo; a easé&m antigo n.° 3, do segmento “néo
podendo ser utilizadas”, que sempre constou db, re°que a reforma acrescentou ao dito
n.° 3, tornou claro e definitivo o que, em nossterder, ja se encontrava no anterior
espirito da lei.

Nestes casos, contrariamente aos previstos ng se’@consentimento do titular dos
direitos afectados for valido, jamais se poderaarfatobre nulidade de prova,
designadamente partromisséo na vida privadanodomicilio, nacorrespondénciau nas
comunicacdeskE o que acontece, por exemplo, nos casos dasagesrss voluntariamente

29 Maihofer e HassemeapudManuel da Costa Andradep. cit, p. 210.
10
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gravadas numvoice-mail alheio®. Nesses casos, como refereaNMEL DA COSTA
ANDRADE, “a gravacaaonsentida(ou a sua utilizacéo) configura a forma paradigraat
de exclusdo do ilicito tipico (...) ndo por forca dealquer justificacdq ex vi
consentimento, da lesdo do bem juridico”, mas gre&s“exclusdo da tipicidade por forca
de insuprivel auséncia de les&o do bem juridico”

Porém, o consentimento, para além de abrangetuas®es em que o direito lesado
é livremente disponivel, pressupfe a efectiva \etegdo do respectivo titular e ndo da
pessoa que tiver disponibilidade sobré%le

Nesta conformidade, podemos desde ja concluir gegime da legalidade da prova,
enquanto “imperativo de integridade judiciaria” eganto versa sobre os meios de prova,
como 0s meios de obtencdo de prova, vem assim gamprprincipio da livre apreciacao
da prova decorrente do artigo 127.° do CPP, estedralio as correspondentes proibigbes
de producéo ou de valoracao de prova.

Por outro lado e como segunda concluséo, “trat@edde prova proibida, a mesma
deve ser oficiosamente conhecida e declarada emguguafase do processo, surgindo
como auténticas nulidades insandveis”, a par daguglie expressamente integram o
catéalogo do artigo 11§%

1.4 Meios de Prova e Meios de Obtenc¢ao de Prova

Os meios de prova, enquanto disciplina present€PB, ocupam o Titulo II, do
Livro 11l, previstos nos artigos 128.° a 170.%constituem um leque de meios que a lei
disponibiliza ao intérprete para que este possajiatum determinado resultado, sendo
este, por sua vez, fruto da demonstracdo da rdalidias factos, isto é, fruto geova.Para

FERNANDO GONCALVES e MANUEL ALVES, “ a prova consiste (...) numa actividade apta a

%0 Cfr. ACR da Relagéo do Porto de 17/12/1997, ACRémcao de Evora de 4/12/2001 e de 05/02/2003.

31 Manuel da Costa Andradep. cit, p. 251.

%2 Nesse sentido, o0 ACR do Tribunal Constitucionas07/94, de 14 de Julho, que julgou inconstitualien
interpretacdo segundo a qual a busca domicilidna&sa habitada e as subsequentes apreensdesaddsctu
durante aquela diligéncia podem ser realizadaOR{C, desde que se verifigue o consentimento de ,quem
ndo sendo visado por tais diligéncias, tiver a afifilidade do lugar de habitacdo em que a busfa se
efectuada.

3 Cfr. ACR do Tribunal da Relacdo do Porto n.° 0BIB8e 26-03-2008. Consultavel em:
http://www.dgsi.pt/jtrp.nsf/c3fb530030ealc61802588abcd5bb/24cd01e84ff51ff88025741e0034cc7e?Ope
nDocument&Highlight=0,imagens,v%C3%ADdeo,prova

% Dispde também o artigo 340.° do CPP, no n.° 1, ‘@uéribunal ordena, oficiosamente ou a requeritmgn

a producéo de todos os meios de prova cujo conkatinse Ihe afigure necessério a descoberta daderl

a boa deciséo da causa”.

11
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produzir no juiz a convicgédo da verdade ou ndorde afirmaca®. Ainda assim, e indo
ao encontro do conceito aeeios de provaJoSE MARIA ASENCIOMELLADO, citado por
Germano Marques da Silva, defende que para alémctiddade, aprova “é também
garantia de realizacdo de um processo justo, denelcdo do arbitrio, quer enquanto a
demonstracdo da realidade dos factos ndo ha-darprege a qualquer preco, mas apenas
através de meios licitos, quer enquanto atravésbdgatoriedade de fundamentacdo das
decisdes de facto permite a sua fiscalizacdo atrdege diversos mecanismos de controlo
de que dispde a sociedatfe”

Desta forma, os meios de prova sao todos “os el@sne® que o julgador se pode
servir para formar a sua conviccdo acerca de um’fdcquer seja através do recurso a
prova pessoal ou prova real, no sentido em quenp@aéstir meios de prova resultantes de
uma ou varias pessoas — i.e. declaracfes de tegtasu e meios de prova advenientes de
coisas ou objectos, designadamente pela obserndgdimstrumentos ou documentos
envolvidos num determinado criffie

Actualmente podemos encontrar o instituto dos md®prova subdividido em 6
grandes areas: i) a prova testemunhal; ii) a prpea acareacdo; iii) a prova por
reconhecimento de pessoas ou objectos; iv) a groveeconstituicdo do facto; v) a prova
pericial; vi) a prova documental.

A primeira, com grande importancia para todo o @sso penal, constitui-se
essencialmente como sendo na expresséo de Beritimaoihos e os ouvidos da justica. E

por meio delas que o juiz vé e ouve os factos gueca’™’

. Assim, a prova testemunhal
tem essencialmente como objecto os “factos jundé@e relevantes® de que a
testemunha tenha conhecimento ou memdria.

A segunda, tendo por fundamento a existéncia antée depoimentos antindmicos
e a necessidade de descoberta da verdade, é um dmerova que consiste no confronto

directo e pessoal entre as pessoas que prestacdamnagées contraditérias no processo, e

% Fernando Gongcalves e Manuel Jodo Alegsgit.,p. 123.

% José Maria Asencio Mellad®rueba Prohibida y Prueba Preconstitujda. 16,apud Germano Marques
da Silva,op. cit, p. 111.

37 Antunes Varela, J. Miguel Bezerra e Sampaio e Ntvanual de Processo Civil’, p. 452, citado em
Magistrados do Ministério Publico do Distrito Judicdo Porto (2009),Cdodigo de Processo Penal —
Comentarios e Notas PraticaGpimbra Editora, Coimbra, p. 437.

% Por exemplo, no caso de uma busca, o meio de péwv& o acto da busca em si mesmo, mas o0s objectos
a cuja apreensao a mesma se destina.

% José da Cunha Navarro de Paiva, Tratado TheorRdiico das Provas no Processo Penal, psdd
Germano Marques da Silvab. cit, p. 162.

0 Fernando Gongalves e Manuel Jo&o Alegs,cit, p. 151.

12
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tem por finalidade esclarecer depoimentos diveagesbbre um ou mais factds"Ja a
prova por reconhecimento baseia-se na convic¢cgeedsoa que vai reconhecer, de que
esta perante um individuo ou coisa previamente eamda, e que apenas trara a colagédo a
reafirmac&o de um elemento de prova previamentétiddmo processb.

A reconstituicdo do facto, embora que um pouco mdied, baseia-se num esforgo
de reproducao das condi¢cfes provaveis em que tos tecdo ocorrido, de modo a adquirir
0 méaximo de certezas relativamente ao resultadooguactos produzirafy e a pericia
“(...) tem lugar quando a percepcdo ou a apreciag#o fdctos exigirem especiais
conhecimentos técnicos, cientificos ou artistitbs”

Por Gltimo, a prova documental resume-se a juncépracesso de documefito
capaz de sustentar e validar uma conviccéo ouzee fé de determinada conduta.

Em determinado tipo de matérias, assume espeqiariémcia aludir as providéncias
cautelares quanto aos meios de prova, em razaaadaspecificidade e risco de perda.
Neste ambito, trazemos a colagdo o artigo 249.€@B, segundo o qual “compete aos
orgdos de policia criminal, mesmo antes de recebemglem da AJ competente para
procederem a investigacBes, praticar os actos laeegl necessarios e urgentes para
assegurar os meios de prova’. Mais uma vez versgcaqui, como fim principal da
norma, o assegurar dos meios de prova, por estem,s@or si mesmos, fonte de
convencimento do tribunal. Nos ensinamentos deMANO MARQUES DA SILVA, esta é
uma das fontes de diferenciamento entre os meigeaa e 0os meios de obtencdo de
prova — visto 0s segundos serem apenas 0s instrosngure permitem a obtencdo daqueles

meios ou elementos de convicgao (perspectiva lpgica

“!|dem p. 174.

2 Relativamente as formalidades exigidas no artitja®ldo CPP, a sua omissdo “ndo constitui uma aulgid
insanavel, mas antes um meio de prova que padecieidade inexisténcia, pelo que o mesmo ndo pede s
valorado por nédo ter o valor probatério que legalimdhe € exigido'in ACR do Tribunal da Relagdo do
Porto n.° 0514155 de 15-02-2006. Disponivel parsaita em:
http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380253884ee7d7/f0bc5863ddd1c7618025711b004fae50?0p
enDocument

“3Videartigo 150.° n.° 1 do CPP)

4 Cfr. artigo 151.° do CPP. No mesmo sentido diz-BE&RMANO MARQUES DA SILVA que pericia é a
“actividade de percepcédo ou apreciacdo dos faatmsapdos efectuada por pessoas dotadas de especiais
conhecimentos técnicos, cientificos ou artisticesb. cit, p. 197.

4> 0 artigo 164.° n.° 1 do CPP define documento caffieclaracéo, sinal ou notacdo corporizada enit@scr
ou qualquer outro meio técnico, nos termos dadaaf.

% Esclarece MNUEL GONCALVES que “0s actos cautelares necessarios e urgengesgsegurar os meios de
prova ndo sao actos processuais, s6 vindo a sgraatos no processo se forem aceites e confirmzalas

AJ competente.” CfrManuel Lopes Maia Gongalves (2009¢digo de Processo Penal Anotadbr.2
edicdo, Almedina, Coimbra, p. 598.
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Num outro apontamento, importa analisar, ainda dpidorma breve, os meios de
obtencdo de proYa Tal como refere o Autosupra referido, os meios de obtencéo de
prova sdo instrumentos de que as AJ’'s dispdem gpagapossam investigar e recolher
meios de provd. Ainda na linha deste Autor, existe uma segundespeetiva de
diferenciamento entre meios de prova e de obtededprova (técnico-operativa), que
caracteriza os segundos pelo modo e momento daggusicdo no processo — sobretudo
no inquérito — como sendo “modos de investigac&wa @ obtencdo dos meios de prova,
sendo estes, novamente, entendidos como fontemnsgercimento do julgaddr.

No entanto, podera existir uma certa convergénmmaptual relativamente a estes
dois termos tdo ligados, nomeadamente no que szerepor exemplo, as escutas
telefénicas®. Atente-se que as escuta®e per si encontram-se reguladas em capitulo
proprio dentro do titulo referente aoeios de obtencdo de proda CPP. No entanto, se
atendermos as gravacdes que se obtém (que naandéexaer “escutas”), ja poderemos
cair no feixe dogneios de provalmpera, entdo, a delimitacdo de uma linha dilasor
(embora que ténue), entre aquilo que se subsumtévilade de recolha da prova, e aquilo
gue consubstancia o produto final daquilo que $evel(por determinadaseiog.

N&o aludiremos individualmente a cada um dos mei@sobtencdo de prova
existentes, dado que tal sempre extravasaria @edirdo presente estudo, e ainda porque

trataremos posteriormente aqueles que mais relpaaano presente trabalho.

1.5 Meios de Obtenc¢ao de Prova implicados nas Comunicagoes
Electronicas — Analise geral
E assumida pela lei portuguésa possibilidade de utilizar, paralelamente a sutra

comunicacdes, as mensagens de correio electrépimom eneio de prova em processo

penaf® Todavia, parece algo nebulosa a “escolha” demesgjiegais nos quais este tipo de

4" Que se contém no Titulo IIl, do Livro Il da PaRémeira do CPP, entre os artigos 171.° a 1980 efs:
0S exames, as revistas e buscas, a apreensdsais eelefonicas.

“8 Acrescenta o Autor que os meios de obtencdo deprdio sdo instrumentos de demonstragithdma
probandj sdo instrumentos para recolher no processo gstasmentos”. CfrGermano Marques da Silva,
op. cit, p. 233.

“9|dem p. 234.

Y Exemplo escolhido devido & proximidade do regime escutas com o do correio electrénico

*1 Designadamente nos Artigos 125.2, 179.° n.° 19¢ 18°1 do CPP.

2 pedro Verdelho (2004), “A obtencdo de prova noiantb digital”’in RMP, Ano 25, n.° 99, Julho —
Setembro, p. 122, acrescentando que o Estado mm®mue “as mensagens de correio electronico podem
revelar-se importantes fontes de material probai¢ri) podendo ser usadas com essa finalidade”.
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prova se possa enquadrar. Neste sentido, farensegdela uma breve alusdo aos regimes

gue poderao ser convergentes em matéria de redelpeova digital.

1.5.1 O regime das buscas

A matéria das buscas — tema inscrito no TitulddllLivro Il do CPP como meio de
obtencado de prova — consigietp senspas diligéncias processuais que aludem a procura,
em lugares reservados e ndo acessiveis ao publieoobjectos ou indicios respeitantes a
um determinado crime, e capazes de ajudarem a owayw (conforme artigo 174.° do
CPP). MANUEL GUEDESVALENTE define busca como sendo “a operacdo desenvoleida p
AJ ou por OPC (...) no intuito de obter indicios mtibios (...), para serem carreados
para o processo de modo a que se possa prosssedunis da investigacao: a realizacdo da
justica (...)™

A regra serd, portanto, a da prévia autorizacaiwiplchara que se possam efectivar
as buscas. O novo n.° 4 do artigo 1°740rge com a pretensdo de evitar a emisséo de
mandados de busca sem data definida, impedindm agse viessem a ser cumpridos
decorrido um qualquer hiato temporal apés a suasiai.

Todavia, as buscas podem também integrar o formatenedida cautelar e de
policie’, ndo dependendo de prévia autorizacdo da AJ cenmtpetconforme legalmente
previsto no artigo 251.° do CPP. Estes casos -udmgemelhantes as excepgdes previstas
no n.° 5 do 174.° — sdo em nosso entender tao tampes como os primeiros, embora se
exclua a possibilidade de realizar buscas domigifdsem prévia autorizacZo Aqui

impera, obviamente, um importante requisito forngale consiste naurgéncia e

3 Fernando Goncalves e Manuel Alves defineigar reservado e ndo acessivel ao publammo sendo
“todo aquele que, embora possa revelar factos dka plivada do arguido ou de qualquer outra pessea q
deva ser detida, ndo seja considerado domicilideslemiomeadamente, garagens, barracdes ou outras
dependéncias para guarda de materiais de constralfd@s agricolas, ferramentas ou outros utessili
domésticos, veiculos automdveis, etc...”..@p. cit.,p. 212.

** Manuel Monteiro Guedes Valente (200Bvistas e buscadlmedina, Coimbra, p. 45.

** Que advém da revisdo imposta pela Lei n.° 48/266729 de Agosto e cuja redaccéo é: “O despacho
previsto no nimero anterior tem um prazo de vaédadxima de 30 dias, sob pena de nulidade”.

*® Vide Paulo Pinto de Albuquerque (200@pmentéario do Cédigo de Processo Penal & luz dastltoicéo

da Republica e da Convencdo Europeia dos DireitosHbmem 32 edicdo actualizada, Universidade
Catoélica Portuguesa, Lisboa, p. 470 a 472.

>"Nos ensinamentos de AMUEL GUEDES VALENTE, medidas cautelares e de policia sédo todos oss‘act
cautelares, actos de natureza pré-processual endgeténcia propria que se mostrem nédo sé necessario
urgentes como também adequados e menos onerososspaireitos do cidadao e que se destinem assegura
0s meios de prova’. CfManuel M. Guedes Valente (2009ocesso Penal — TompAlmedina, Coimbra,

p. 293.

*8 Estas terdo sempre de ser ordenadas ou autorizeldgsiz (art. 177.° do CPP).
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necessidadem realizar a diligéncia Neste sentido, e porque o préprio espirito da lei
assim impele, perder-se-ia a utilidade da buscadse fosse efectuada em momento
imediato. Estes casos sdo, como referalbiL GONCALVES, aqueles em que “os 6rgaos
de policia criminal podem ir além dos poderes jafemdos por outras disposicoes,
realizando revistas e buscas ndo domiciliarias raesem prévia autorizacao judiciaria,
desde que a demora na obtencdo dessa autorizggdpefaer a utilidade da diligéncia ou
a ponha em grave risco de perder’$aleste mesmo sentido, se atendermos & al. cPdo n.
5 do artigo 174.°, facilmente estabelecemos umlgdsrmo de semelhanga com o que se
consagra no artigo 251.°. Porém, enquanto que se@alpraticada como meio de obtencao
de prova gericulum in moramapenas legitima o acto em caso de detencao enaritag
delito, na busca levada a cabo como medida caelarpolicia basta haver fuga iminente
de um suspeito para que o OPC proceda & Busca.

Feita esta primeira triagem conceptual, podembsdigidir o tema das buscas em
trés grandes dominios: as buscas nao domicili@sabuscas domiciliarias e as buscas em
escritorio de advogado, em consultorio médico eestabelecimento oficial de saude. Em
relacdo as buscas ndo domicilidrias, como ja difeanteriormente, vigora uma dualidade
de regimes, que tanto pode pender para a buscargoqueio de obtencdo de prova, como
para a busca enquanto medida cautelar e de policia.

No que concerne as buscas domicilidrias, o seunee@iridico € algo complexo.
Apesar da restricdo ao direito fundamental de Iabibidade do domicilio, com vista a
aquisicdo de prova, nao constituir obtencdo de goner meio proibido, existe vasta
doutrina e jurisprudéncia a pronunciarem-se soliema. De forma sumaria, existem dois
momentos de diferente valéncia temporal em que ussals domiciliarias se podem
realizar: durante o dia (entre as 7 e as 21 herds)yante a noite (entre as 21 e as 7 horas).
As primeiras, sendo a regra, s6 podem ser ordermdasitorizadas pelo juiz, salvo em
casos de consentimento ou flagrante d&litds segundas, sendo excepcdo, s6 podem ser

realizadas quando se verificar uma situacéo graeeigplique a necessidade urgente de

% Retira-se esta condicdo pela Gltima parte da)atloan.°1 do artigo 251.°: “(...) e que de outra farm
poderiam perder-se”.

0 Manuel Lopes Maia Gongalvesp. cit, p. 602.

¢l para um esclarecimento mais apurado sobre o pratitem pp. 602 a 604.

%2 Esta regra resulta do disposto no artigo 177® a® CPP, conjugado com o artigo 32.° n.° 4 da CRP
(“Toda a instrugdo é da competéncia de um juizja gode, nos termos da lei, delegar noutras afggla
pratica dos actos instrutérios que se ndo prendaettamente com os direitos fundamentais”).
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tal diligéncia, ou mediante flagrante delito pam& com pena de prisdo de limite maximo
superior a 3 anos, ou com consentimento do vféado

Numa outra analise, importa também referir queyiség MANUEL GONGALVES, as
buscas domiciliarias ndo integram o espirito de @obcessual em sentido estrito, sendo
antes um acto de inquérito ou de instrucdo, megliantase em que sejam realiz&8las
Assim, sem desprimor da desejavel aceleracdo mualedeixa de existir o imperativo
legal/temporal de cumprimento dos actos processudi8 dias — conforme se retira do
artigo 105.°n.° 1 do CPP.

Algo que muito interesse tem para 0 nosso estudo,dominio das buscas
domiciliarias, é o que se refere ao acesso a ir#o@m contida em computador. Por poder
ser considerada uma ingeréncia em informacfes idetea pessoal, deve-se, logo em
primeira instancia, afirmar que a “exigéncia cdostonal de a busca domiciliaria ser
autorizada ou ordenada por um juiz € ja uma deeciaéde o domicilio ser, por
exceléncia, um espaco de privacidade e intimifad®r isso, o facto de um computador
pessoal que nele se encontre poder conter ‘inf@made caracter pessoal’ nada altera a
natureza dos direitos lesados pela realizacdo deabdomiciliari&®. S6 assim ndo sera
guanto ao correio electronico que nele se encantn@zenado uma vez que, quanto a ele,
subsiste a duvida se lhe deve ser aplicado o regstebelecido para a apreensao de
correspondéncia — artigos 179° e 252° do €pPp”

Por assim se entender, e conforme explanaremosrio peguinte, esta equiparagao
do correio electronico a correspondéncia tradidipodera ser alvo de algumas incertezas.

Sobre as buscas em escritorio de advogado ou esalt@mino médico, impera referir
a sua especial particularidade, decorrente do mtper legal de serem presididas
pessoalmente pelo juiz, sob pena de nulidade, spueleste notifica em momento anterior
o responsavel local da Ordem dos Advogados ou dan®dos Médicos — artigo 177.° n.°
5e268.°n.°1 at) do CPP.

83 Cfr. alineas a), b) e c) do n.° 2 do artigo 177.° do.CPP

%4 Manuel Lopes Maia Gongalvesp. cit, p. 441.

% Nao iremos problematizar as questfes advenieatesmloracio do conceito demicilio, porquanto esse
ndo ser propodsito essencial ao nosso estudo.

% No seguimento da mesma fonte: “(...) Dai que a @atg#io conferida para a realizacdo desta diligémcia
para a apreensao do que se encontrar dentro deetocque ela se realiza compreenda a possibilideds
OPC tomar conhecimento do contetido do disco riggdom computador que ai se encontre.”

®7 Ainda citando a mesma fontaliga-se apenas que se se tratasse efectivamerger@do electronico o
regime juridico aplicavel ndo seria (...) o que o IGodde Processo Penal reserva para a intercep&io da
comunicacdes, uma vez que este se destina apemasc&pcao de conversas ou comunicacdes em curso”.
Cfr. ACR do Tribunal da Relacédo de Lisboa n.° 5150/280fe 13-10-2004. Consultavel em:
http://www.dgsi.pt/jtrl.nsf/33182fc7323160398025680497eec/2e8989f0e7de2437802570ab00575823?0p
enDocument&Highlight=0,apreens%C3%A30,correio,e¥€3%B3nico
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Em estabelecimento oficial de salude bastara armgyas#o presidente do conselho
directivo ou de gestéo do estabelecimento — atffgo® n.° 6 do CPP.

Outra questdo que se coloca relativamente as a@reemo ambito de buscas é a de
saber se podem ser apreendidos todos os objeceogegbham significado probatorio
potencial, ou se existem objectos insusceptivesedem apreendidos. Assim, a lei proibe
a apreensao de determinados objectos, por exeroplajocumentos abrangidos por
segredo profissional salvo se eles mesmos comstitudbbjecto ou elemento de um crime
(art. 180°, n°® 2 CPP e 182° n° 1 CPP).

1.5.2 O regime da apreensao de correspondéncia

A apreensao de correspondéncia € um meio de obtetedprova consagrado no
artigo 179.° do CPP, sendo uma das formas espetsaapreensddque contém mais
regras e exigéncias. E assim o é, desde logo pgunepwesto na Lei Fundamental que a
correspondéncia, como direito, liberdade e garamianviolavef®?, cominando-se a
nulidade das provas obtidas mediante abusiva imgsgo na correspondéncia (artigo 32.°
n.°8 da CRP — também concretizado no artigo 1263 do CPP).

E por toda esta conjuntura legal que a apreensammlespondéncia depende de
prévia autorizacdo judicid] e s6 pode ter lugar quando a correspondéncizaesadiver
sido expedida pelo suspeito ou a ele dirigida, neegoe sob nome diverso ou através de
pessoa diversa. E também requisito que a diligé&seigevele de grande interesse para a
descoberta da verdade ou para a prova, sendo apessisel de realizar quando estiver
em causa crime punivel com pena de prisdo supari®rano§'. Por este motivo, e a
semelhanca das escutas telefonicas, verifica-se nastaicdo na admissibilidade de
utilizacéo dos conhecimentos fortuitos, que sé poder validadd$ se referentes a crime

constante deste catalogo.

% Como formas especiais de apreensdo o CPP tamb#ré arapreensdo em escritério de advogado ou
consultério médico (artigo 180.° do CPP) e a am@&erem estabelecimento bancario (artigo 181.° d®).CP
®9Videartigo 34.° n.°4 da CRP.

0 Cfr. artigo 179.°n.° 1 e artigo 269.° n.° 1dldo CPP.

"L Cfr. artigo 179.2n.° 1 do CPP.

"2 No que se refereexigéncia de despacho de validacéo das apreens@@s3 do art. 178° CPP), coloca-se
a questdo de saber se 0 mesmo tem que ser expresso pelo contrario, € permitida uma validac&daa

O Tribunal Constitucional ja& se pronunciou sobra egsiestdo decidindo que “ (...) é, do ponto de \dsis
garantias de defesa, irrelevante que a mesma testhacdo numa declaracdo expressa ou que apenas se
revele implicitamente.” Acrescenta que “ (...) a gicapara o arguido é a exigéncia de que uma agdieen
feita por um OPC seja validada, num prazo curto,yoa autoridade judiciariaVide ACR do Tribunal
Constitucional n.° 410/2001 de 02/09/2001, in Httpyw.tribunalconstitucional.pt/Cfr., no mesmo sentido,
ACR do Tribunal da Relag&o de Coimbra n.° 607/083163/2006.
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E neste contexto de admissibilidade da apreensammiespondéncia derivante de
conhecimentos fortuitos obtidos no Ambito de buscesvista&’, que MANUEL DA COSTA
ANDRADE considera estes casos como sendo “razdes de eeopmuessual — evitando-se
a repeticao de formas e diligéncias — que ditapreeasao directa ou valoracéo probatoéria
dos objectos que corporizam os conhecimentos fosffii Ora, as apreensdes tém uma
natureza meramente preventiva direccionada para o acautelamento da eficacia das
revistas e buscas, permitindo conservar as provas leens susceptiveis de servirem de
prova.

Outra possibilidade se retira do artigo 252.° d® ZPP que, em casos de perigo na
demora, prevé a hipétese de o juiz autorizar o @R&Zoceder a abertura imediata de
encomendas ou valores fechados, bem como a ordenstardamento na remessa da
correspondéncia tendo em vista obter a autorizat@opada do juiz, como disposto no
art. 252°, n°3 CPP. Todos 0s casos que extravaserontornos desta excepcao, tornam
nula a prova obtida mediante intromissdo dos OPEbneeldo da correspondériia

A questdo Ultima que levantamos nesta sede prendmm a definicdo de
correspondéncia& com a possibilidade de esta abarcar o conceitmeio electronico. O
artigo 179.° n.° 1 do CPP define correspondénamocas cartas, encomendas, valores,
telegramas ou qualquer outra correspondéncia. @ezana expressao “qualquer outra
correspondéncia” se inclui o correio electronico@ue regime aplicar, tendo em conta as
disposicbes constitucionais de proibicdo de ing2a8n nas comunicagbes e
correspondéncia, ja que ndo existe um regime especifico para apé®ede correio
electrénico no CPP?

Estas questdes serdo dissecadas adiante nestédra®guindo com o0 apoio que
BENJAMIM SILVA RODRIGUESNOS da sobre este assunto: “continua controveysa@stao de

saber se o denominado ‘correio electronicee-(mail®) deve ser sujeito ao regime das

3 Pois, como é sabido, compete aos OPC, nos termastigo 55.° n.° 2 do CPP, mesmo por iniciativa
propria, colher noticia dos crimes e impedir qugmssivel as suas consequéncias, descobrir oagentes

e levar a cabo os actos necessérios e urgentesadiest a assegurar os meios de prova, e no ardmto d
medidas cautelares proceder a apreenséo no detagsevistas e buscas (artigo 249.° n.°2)atio CPP).

"4 Manuel da Costa Andradep. cit.,pag. 278

> Manuel Simas Santos e Manuel Leal-Henriques (2008}ligo de Processo Penal Anotaddol. I,
Editora Rei dos Livros, Lishoa, p. 902.

8 “E nula toda a prova obtida por agentes poliaiaésiiante a apreenséo e abertura, ou exposicaosaXai
de encomendas postais depositadas em estacGesT@ipsdin prévia ordem ou autorizacdo judicial.”.Cfr
ACR do Tribunal da Relacéo de Lisboa n.° CJ 206448 de 23/06/2004.

" Artigos 32.°n.° 8 e 34.°n.° 4 da CRP.
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comunicacdes escritas (...) ou, se, pelo contrareyedficar sujeito ao regime das
comunicacdes telefénicd§”

1.5.3 O regime das escutas telefénicas’ *°

O que nos leva a abordar o tema das escutas tiek$Gd desde logo e em primeira
instancia, a clausula de extensdo presente nm a@§.° do CPP, que prevé a aplicacéo
deste regime “as comunicagcfes transmitidas porggeelmeio técnico diferente do
telefone, designadamente correio electr6nitb” Embora manifestemos ja um
entendimento discordante face a este normativopraipor ora esclarecer as regras sobre
as guais assenta o instituto das escutas telefnitasobre elas comecangRNANDO
GONCALVES e MANUEL ALVES por referir que “sdo, sem duvida, o meio de oldente
prova mais devassador dos direitos e liberdadegafuentais das pesso¥s"Sendo-o, o
legislador viu-se obrigado a considerar atentameo$e pressupostos legais de
admissibilidade das escutas para a descobertardadee que, no pés-reforma de 2807
se baseiam em critérios de indispensabilidade @ssipilidade de comprovar por outra
forma, a pratica dos factos criminais (“a diligénseja indispensavel para a descoberta da
verdade ou que a prova seria, de outra forma, isipelsou muito dificil de obter.”) —
artigo 187.°n.° 1 do CPP. Este primeiro pressoptstadmissibilidade permite evidenciar
a necessidade de um despacho de fundamentacad dgidtamente cuidadg de acordo
com os principios da subsidiariedade e proporcidadé que regem a necessidade da

escuta telefénica, colocando-lhe uma dupla conddgidegalidade: ndo sera legitimo o

8 Benjamim Silva Rodrigues (2009)as Escutas Telefénicas & Obtencdo da Prova [emientd] Digital,
Tomo Il, Coimbra Editora, Coimbra, p. 56.

" N&o abordaremos, por desnecessidade de contextyestdes relativas as formalidades das operacdes
previstas no artigo 188.° do CPP.

% para uma referéncia mais aprofundada, veja-séudaedo Professor Manuel da Costa Andrade, detitul
“Sobre o Regime Processual Penal das Escutas Mielas, in Revista Portuguesa de Ciéncia Criminal, |

® Desde 2007 que se sujeitam as comunicagdes eiieets6ao regime do artigo 189.°, “mesmo que se
encontrem guardadas em suporte digital” incluindor maioria de interpretacdo, também o correio
electrénico ja recebido ou mesmo aberto e tratatiwgestinatario.

8 Fernando Gongalves e Manuel Jodo Alegs,cit, p. 231.

8 Das alteracées influidas pela Lei n.° 48/200%aate, também, que as intercepcdes s6 sdo possaveis
fase de inquérito (afastando-se a possibilidadatdecepcdes telefonicas com fins de prevencaoimaiin

8 A este propésito, algo que parece 6bvio, mas doepode deixar de ser referido, é que apenas pal€
autorizar a intercepcao e gravacdo de conversaqgiietermos dos artigo. 187.° a 190.° do CPP), seueo
apenas sera possivel proceder a intercepcao denoxapdes electrénicas (ndo telefénicas), nas mesmas
condicdes em que é permitida a realizacdo de aypeties telefonicas. MIUEL GONGCALVES acrescenta que

“A intercepcao e gravacao de conversacdes telefdroc transmitidas por qualquer meio técnico difiere

do telefone, sem ordem ou autorizacéo judicialpmisada com nulidade insanavel, (...), sem prejuio d
outras eventuais sancBes. A inobservancia de quaisoutros requisitos constitui nulidade relativa o
sanavel — arts. 189.°, 120.° e 121.° do CPP'. @fnuel Lopes Maia Gongalvesp. cit.,p. 460.
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recurso as escutas nos casos em que os resultemlmmdpios desejados sejam, sem
dificuldade, alcancados por meio menos invasivo dositos fundamentais; € ainda
necessario que a escuta telefénica se apresente wwonmeio ajustado para obter aquele
resultad8®.

Quanto ao catalogo de crimes que admitem o recassascutas telefonicas,
encontra-se uma lista que &, obviamente, re€rigan funcdo da profunda interferéncia
que provoca na esfera pessoal e juridica dos emsfitaEm referéncia aos alvos das
escutas (artigo 187.° n.° 4 do CPP), a revisao08& Aelimitou o campo subjectivo do
universo dos escutados a um elenco igualmentevegkgrassim obstando a determinacao
de escutas em processos contra inc&rtos

No que se refere a equiparacéo feita pelo nossoe@P@ as escutas telefénicas e o
correio electrénico, esta surge como algo incomgayalesde logo pelos diferentes modos
de comunicacdo utilizados por cada um dos meioshamada telefénica e-mail
Enquanto que na primeira a informacéo é passadmeior da palavra falada, no segundo
faz-se — em tese — por escitoA mesma Autora citada em rodapé, acrescenta com
pertinéncia que o rol de crimes criado para sarapdo peldultima ratio” dos meios de
obtencdo de prova (escutas telefonicas), tambémnasgra algo disforme em relacao
aqueles que poderiam caber no catadlogo que deiaa guntercepcdo e/ou registo das

comunicacdes electrénicas escritas (vulgo corrééatrénico, sms chat etc.)®. Em

8 A reforma de 2007 pretendeu, pois, disciplinar g@scuta telefénica ndo seja determinada comajsdm
meio de obtengdo de prova, logo na abertura deéitqunem com base em mera dentdncia anénima, mesmo
gue desta se possam retirar indicios da praticaiohe. A determinacédo da escuta telefénica, tanto ocaso
como no outro, constituira uma interferéncia pidabidesproporcional e desnecessaria de investigagao

% Limitando a possibilidade aos crimes puniveis @ena de prisdo superior, no seu maximo, a trés, anos
aos relativos ao trafico de estupefacientes, acdetincdo de arma proibida e de trafico de arnmssda
contrabando, de injdrias, ameaca, coaccao, dedass@la privada e perturbacdo da paz e sossegadgua
cometidos através do telefone), aos de ameaca cétingode crime ou de abuso e simulacdo de simais d
perigo; ou aos de evasdo, quando o arguido hajacsiddenado por algum dos crimes anteriores.a@tigo
187.°n.° 1 do CPP.

87 Mais uma vez se tras a colac&o o texto constitatjalesignadamente o artigo 34%he 4.

8 As escutas s6 podem ser efectuadas contra o suspearguido, pessoas que sirvam de intermedisrio
vitimas do crime. A propdsito do “intermediario”egente no artigo 187.° n.° 4 b), ndo devera ser
confundido com o suspeito da pratica do crime, pd& néo Ihe exige dolo nem sequer a sua ma fé.

89 Na mesma linha se pronuncia R CASTANHEIRA NEVES, ao referir que “ndo é tanto o instrumento técnico
através do qual é levada a cabo a comunicagdopsiveede ingeréncia, € sim a prépria comunicagi® g
serve de critério distintivo e, eventualmente, gtad da proteccdo a conferir. (...). Numa conversaca
telefénica, a palavra é dirigida para se extingaiquele mesmo tempo e propdsito. Nado € suposta have
qualquer tipo de perpetuacao do que vai dito. Aaréoio, quando se escreve, sabe-se que se etemaa
mensagem, seja privada ou ndo. Ha, nesta Ultintddsie, uma ponderacdo que vai implicada na mensagem
que se transmite e que se pde ao dispor de queoehe”. Cfr Rita Castanheira Neves (2008)jngeréncia

nas comunicacdes electronicas em processo penala-amnalise guiada pela natureza e respectivo regime
juridico do correio electrénico enquanto meio deerizdo de provaDissertacdo de Mestrado em Ciéncias
Juridico — Criminais, Faculdade de Direito da Ursidade de Coimbra, Coimbra, p. 146.

Vide idem, ibidempp. 146 a 148.
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continuo desabono do artigo de extensdo das esgages a colocacdo do conceito
“intercepcao”, que, apesar de estar perfeitamanisusnido as chamadas telefénicas, ndo
se nos afigura como virtualmente acessivel em t®rdeinvestigacdo criminal para as

mensagens de correio electronico, como analisarpogisriormente.

1.6 Conclusao Capitular

Com este primeiro capitulo, essencialmente te@iconceptual, foi nosso objectivo,
numa primeira perspectiva, delimitar as frontettastro das quais balanceiam as questdes
advenientes do instituto da prova em geral, e,ra@ggunda, apresentar 0os regimes legais
que poderdo ser invocados pela relacdo existerite earreio electronico e processo
penal. Esta, como ja € possivel compreender, nd@psesenta inteiramente clara em
termos legais. E certo que o correio electronicdep@ deve), ser utilizado como meio de
prova, ou até como modo de a obter, funcionandemaam instrumento de que se servem
as AJ e/ou os OPC para atingirem as finalidadggaltesso.

A verdade € que, consoante 0 contexto em que suogem caracter que possam
tomar, ose-mailsndo tém ainda no nosso ordenamento juridico uatuéstbem definido,
funcionando um pouco mediante uma inconstanciaedgane, que tanto pode cair nas
buscas(se se tiver a percepcdo de que o conteld@-togilsso € alcancavel através das
buscas e apreensdes, excluindo-se a possibilidadaptacdo no acto de transmisséo da
mensagem, ou se se considerar a procura em sistBmaatico como sendo uma busca),
ou daapreensao de correspondénciédesde logo por constar expressa no artigo 189.°d
CPP a sua aplicacdo a “qualquer outra corresporaéacao que acresce a referéncia
expressa ha LC, como veremos), ou aoigk@scepcoes telefonicagque é absolutamente

flagrante quando refere no seu artigo de extenséorceio electronico”).
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Capitulo 2 — Do Correio Electronico e seu Enquadramento Juridico

em geral
|

“O mundo virtual foi ‘apropriado’ pelos criminosos que
véem nele ‘novas oportunidades’ até ai desconhecidas. A
rapidez de execucdo das instrucées realizadas com a
velocidade electronica, a confidencialidade assegurada
pelo encriptamento dos dados numéricos e a
imaterialidade das transac¢ées que protegem o anonimato,
tudo isto surge como um incentivo ao crime...”".

2.1 Introdugao Capitular

No seguimento do referido no Capitulo I, cumpreragesclarecer nesta sede, por
necessidade de tratamento, a definicAo de corder@ico e os subconceitos que
integram a sua composicdo, comparando, emborarde foreve, a realidade dgemail
com outras que simili, lhe sejam proximas.

Algo que também importara compreender, por estdigados a propria nogcdo de
correio electronico, sdo os momentos capazes et qualificacdo juridica damail
podendo passar do conceito de comunicacdo elecdrdgpara o de correspondéncia
tradicional, em funcéo da interpretacéo daquilo epresubstancia o acto de transmig§ao
ou, em diferente analise, do que faz perdurar mpdoeo teor comunicacional @smail

Noutra perspectiva, igualmente essencial para onreximento da potencialidade
do correio electronico como fonte de auxilio a stigacéo criminal, impde-se estudar o
seu valor e validade, no contexto do actual ordemémnjuridico portugués, e bem assim
atingir o alcance e implicagbes da sua recolhalieagéo como meio de (obtencéo de)

prova.

%1 Benjamim Silva Rodrigues (200D)jreito Penal Informatico-Digital — Contributo para Fundamentacao
da sua Autonomia Dogmaética e Cientifica a Luz deonBaradigma de Investigacao Criminal: a Ciéncia
Forense Digital e a Prova Digitalfomo |, Coimbra Editora, Coimbra, p. 745.

92 Esta terminologia sugerper si, que a forma de recolher prova de dados ou infcimagn transmissao,
serd através da sugercepcao Este conceito, expressamente utilizado no att&h°® do CPP, seréa alvo de
andlise propria neste trabalho.
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2.2 Correio Electrénico — Especificagao Conceitual

2.2.1 Nogao

Para que possamos valorizar e apreender os regimegie balanceia o instituto da
prova em matéria de correio electronico, importama primeira analise, conhecer
efectivamente aquilo que € o tdo vulgamail apesar da lei penal e processual penal ndo
reconhecerem de forma clara e taxativa a naturegte dipo de mensagens. De forma
simplista, “o correio electronicce{mail) € um servico da Internet que permite compor,
enviar e receber mensagens através de sistemadmileas de comunicacad” Noutra
definicdo, retira-se d®evista Técnica del Cuerpo Nacional de Policjae o “Correo
electrénico es todo mensaje de texto, voz, sonimoagen enviado a traves de una red de
comunicaciones publica que pueda almacenarse eedla en el equipo terminal del
receptor hasta que éste acceda al miéfatssim, esta forma de comunicar, além de
possibilitar uma ligacdo rapida, facil, econémicacapaz de enviar/receber dados
informaticos, quebra todas as barreiras geografeastentes entre o emissor e 0o(S)
receptor(es), sem que para tal tenha havido qualtpe de deslocacdo ou prejuizo
pessoar. Daqui se retira também que a definicdo de coetsotronico abrange qualquer
tipo de mensagens transmitidas por forma electapmea certeza porém de que nao €&
necessaria a participacédo simultanea do remeteafdalestinatario.

Contudo, nédo se esgota nestas definicbes a ab@agénm conceito, na medida em
gue o percurso tomado pelo correio electronicaa pm de ser tecnicamente complexo, é
extremamente vulneravel. E é-0, como referearCA MARQUES € LOURENCOMARTINS,
por circular na rede “efectuando ‘saltos’ de seswiem servidor”, abrindo possibilidades
de “efectiva espionagem dos endere¢d=flectrénicos 1P’ (Internet Protoco). Esta

caracteristica marcadamente digital, além de gmitas a um sem nUmero de crimes

% Fonte: Universidade do Algarve. Consultavel em:
http://www.ualg.pt/index.php?option=com_content&agiew&id=26363&Itemid=1793&lang=pt

% “Intervencion y/o interceptacién de correo elewir¢”, in RevistaCiencia policial — Revista Técnica del
Cuerpo Nacional de Policja.® 96, OCT 2009, pp. 50 e 51.

% O correio electrénico foi inventado por Ray Torstin, em 1971. Ray era um funcionarioBist Beranek
and Newmar(BBN), empresa contratada pelo Departamento dedaedos Estados Unidos da América em
1968 para implementar um sistema de correio eleicotnaAdvanced Research Projects Agency Network
(ARPANet). Fonte; http://pt.wikipedia.org/wiki/Rayomlinson

% Garcia Marques e Lourenco Martins (200B)eito da Informatica 2.2 edicéo refundida e actualizada,
Almedina, Coimbra, p. 434.

" Relativamente ao endereco IP, veja-se a seguifieigio: “O endereco IP (...) € um nimero de 32 bits
escrito com quatro octetos representados no formatimal (exemplo: 128.6.4.7). A primeira parte do
endereco identifica uma rede especifica na ine;ra segunda parte identifica um host dentro desta
Devemos notar que um endereco IP ndo identifica méguina individual, mas uma conexao a inter-rede”.
Fonte:_http://pt.wikipedia.org/wiki/Endere% C3%A78. |
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praticados na Internet ou com recurso a ela (qiibees)®, também nos impele a
guestionar qual a verdadeira natureza do correiréhico.

S6 uma resposta parece poder dar-se a questddomntercorreio electrénico
singulariza uma concreta forma de comunicacaoréld@ch. Nao soe isto absurdo ou até
repetitivo, pois este caracter electrénico éanails refira-se, em muito particulariza a sua
definicdo. Torna-se assim, como facilmente se @nfe@rcontornavel a remissao para o
conceito decomunicacdo electronicaEste, por sua vez, encontra uma boa explicacao
conceptual na alined) do n.° 1 do artigo 2.° da Lei n.° 41/2004, de 13gestd”®, a qual
estatui que, comunicacgao electronica é “qualquernmacao trocada ou enviada entre um
namero finito de partes mediante a utilizacdo desemico de comunicacdes electronicas
acessivel ao publicd™.

Assim sendo, e porque existe uma base comum aasvi@rmas de comunicacao
aqui implicitas, importa trazer a colacdo aquil@ @do os trés pilares fundamentais em
que assenta qualquer telecomunicacao e, em partiasl comunicacdes electroniCas®
S&o elest) dados de basé) dados de trafego;ii) dados de conteudo.

Os dados de base, lato senso, sdo aqueles quersenra identificacdo do titular do

contrato de acesso a Internet, acrescentartor®@A MAXIMO DOS SANTOS que sao dados

% Esclareca-se que os cibercrimes n&o integramodi®, b Ambito do presente trabalho. No entanto, n&o
poderemos deixar de lhes fazer referéncia ao ldngestudo.

% Esta lei transpde para a ordem juridica naciorairectiva n.° 2002/58/CE, do Parlamento Europelo e
Conselho, de 12 de Julho, relativa ao tratamentitades pessoais e a protecgdo da privacidade tw des
comunicacdes electronicas.

190 Estranhamente aquilo que seria de esperar, a.91.6/2004 de 10 de Fevereiro — Lei das Comunicacdes
Electronicas (LCE) — ndo define o conceito de caoagdo electrénica, nem sobre ele se pronuncianage
refere 0 que se entende por servico de comunicaéesonicas: “0 servico oferecido em geral meian
remuneracéo, que consiste total ou principalmentenvio de sinais através de redes de comunicacdes
electrénicas, incluindo os servicos de telecomudiea e os servicos de transmissao em redes witizzata

a radio difusdo”. Ficamos assim com a nocao deegteé um diploma com um cariz de regulacao dorsect
empresarial, de prestacdo de servicos publicosivdesds ambitos, desde a utilizacdo de frequéradas
radiocomunicagdo ao regime aplicavel as redesleiésao digital. Citando aebsitedo diério da republica
electrénico, esta lei “estabelece o regime juridipbicavel as redes e servicos de comunica¢tes@laas

€ aos recursos e servigos conexos e define as t&m@es da autoridade reguladora nacional nesténimm

— Instituto de Comunicac¢des de Portugal — Autordhidcional de Comunicacdes (ICP — ANACOM) " —
consultavel em:
http://digestoconvidados.dre.pt/digesto/%28S%28azb10daqcycebxalc55%29%29/Paginas/DiplomaDet
alhado.aspx?claint=20040378@s1

101 Nesta senda, seguiremos de perRISONA MAXIMO DOS SANTOS, e a sua publicacdo “As novas
tecnologias da informacédo e o sigilo das telecomagiies”in RMP, Ano 25.°, N.° 99, Julho/Setembro de
2004

19244 também quem reconheca outros tipos de dadomatamente os de localizac&o, referindo o Projecto
de Lei n.° 240/X que estes sdo “quaisquer dadaadtya numa rede de comunicacdes electrénicas que
indiguem a posi¢édo geografica do equipamento tednde um utilizador de um servigco de comunicagfes
electrénicas publicamente disponivel”.
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de comunicacdo meramente “instrumentais, (...) @isaco posto e 0 numero de acesso, a
identificac&io do utilizador ou da sua morada”

Os dados de trafego funcionam como uma espéciest#icho do percurso de uma
comunicacao nas redes, desde o ponto de partidaocasgeu destino. Nas palavras da
Autora, sdo “aqueles que permitem a identifica@@oamunicacao e respeitam a direccéo,
percurso, destinatario, hora, duracdo e intensiftadaeéncia, (...), necessarios ao
estabelecimento de uma comunicacdo e os dadosogepmda utilizacdo da rede de
telecomunicacdes™,

A informacdo que consubstancia os dados de conteddforme se deduz, reflecte
“0 préprio conteudo da comunicacdo e os dados geraela utilizacdo da rede de
telecomunicacde$™, ou seja, o teor ou esséncia do acto comunicdciona

Relativamente ao sigilo ou proteccdo conferidatase8pos de dados, existe um
alargado consenso na doutrina em relacdo ao rekguae os dados de trafego e de
conteudo devem ter. Todavia, apesar de o legisla@eer a “obtencédo e juncdo aos autos
de dados (...) de conversacdes ou comunicatfeso se apresenta claro a que tipo de
dados se refere. O Projecto de Lei n.° 248 Xapesar de ndo ter tido assento legislativo
definitivo, ajuda-nos a compreender uma possivelardica de acesso aos dados,
designadamente quando prevé, no artigo 3.° ques ‘gfaitos de prevencao e investigacao
criminal, os operadores de comunicacdes devemtéa@g autoridades de policia criminal
ou as autoridades judicidrias os dados de trafege @ados de localizacdo, sempre que
estes lhes sejam por elas solicitados”, acrescgmtam leque de crimes relativamente aos
quais tal cedéncia seria admissivel. Quanto aossdael base, 0 mesmo diploma determina
gue se lhes devem ser aplicadas as mesmas regptuando-se as listagens de
movimentos de comunicagdo ou o0s dados que se esconem regime de
confidencialidad®®, Nestas duas situacdes, apenas a AJ titular dacdio do processo

podera formular o pedido através de despacho deeid fundamentadd.

193 Cristina Maximo dos Santosp. cit.,p. 95.

% 1dem, ibidem

% 1dem, ibidem

196 Cfr. n.2 2 do artigo 189.° do CPP.

197 Consultavel e disponivel padawnloadem:
http://app.parlamento.pt/webutils/docs/doc.pdf?pait8523063446f764c3246795a5868774d546f334e7a67
774c325276593342734c576¢75615668305a5867 76634 7d0a347 74c5667755a47396a&fich=pjl240-
X.doc&lnline=true

1% Segundo o0 n.° 2 do artigo 4.° do Projecto de L2i240/X, consideram-se sujeitos ao regime de
confidencialidade “os dados relativamente aos qoaislizador tenha expressamente manifestado ejaes
de ndo serem publicitados, nos termos dos artigas B3.° da Lei n.° 41/2004, de 18 de Agosto.

199 Cfr. n.2 3 do artigo 4.° do Projecto de Lei n.0/X4
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Por dltimo, e talvez mais importante no ambito despnte estudo, surge o0 acesso
aos dados de conteudo, prevendo-se, nestes casgicacdo do regime das escutas
telefénicas, com as necessarias adaptdte®ra, sdo justamente estas “necessarias
adaptacbes” que podem desvirtuar a actividade fredana medida em que a intercepcéo
de uma chamada telefdnica, na pratica, pouco oa tead a ver com a intercepcao de um
e-mailem fase de transmissdo, como veremfra.

O registo de comunica¢cdes mencionado no artigd® 189.2 do CPP, por nao vir
correctamente esclarecido na lei, abre também espata perplexidades relativas a
recolha deste tipo de prova.

Porém, e apesar de subsistirem duvidas relativargemdrma de utilizar o correio
electronico como prova penal, parece facilmentsipekperspectivar utilidade no acesso
a estes dados por parte dos OPC no ambito de uahgugu investigagcéo criminal. Quem
nao utiliza oe-mail nos dias de hoje? Esta € uma realidade cada visz‘apgoveitada”
para a praticd' de crimes tdo diversos como simples ameacas,idsjlsubornos,
chantagens, ou mesmo outros crimes mais graves odmédico de armas e de droga, o
terrorismo organizado, a exploragao sexual de neshentre outros.

Por outro lado, “oe-mail constitui (...) um veiculo perfeito para a transmssle
programas deoftwaré'*? podendo-se aqui fazer a ponte para a multipliidée anexos
gue se podem enviar numa mensagem de correioGelecty caindo neste leque todo o
tipo de ficheiros digitais.

2.2.2 Delimitagao face a realidades proximas

O propdsito que nos impeliu a pronunciar sobreralgirealidades préximas a do
correio electronico, em matéria de prova penalufdacamente o de problematizar e trazer
a colacdo um eventual vazio ou falta de abrangéaegi, tendo em conta determinadas
potencialidades tecnoldgicas e sociais, tanto nmadee sofisticadas quanto livremente
acessivels® Atentemos novamente & redaccdo do n.° 1 arti§® #® CPP: “O disposto

nos artigos 187.° e 188.° é correspondentement@&agl as conversacdes transmitidas por

10 Cfr, artigo 6.° do Projecto de Lei n.° 240/X.

1 salvaguarde-se, novamente, que o que esta emmestsatrabalho ndo séo os cibercrimegrieto senso

— mas antes todos os actos preparatdrios ou coandeis utilizadas para planear ou perpetrar detadom
crimes.

121dem p. 61.

113 Aqui, siga-se também a indicacdo constante da.Pe88/2009, de 20 de Julho, que define os Objestiv
Prioridades e Orienta¢cBes de Politica Criminal pap&nio de 2009-2011 (LOPOPC), no seu artigm.3.2,

al. b): Sao considerados de prevencao prioritaria osesriexecutados “com elevado grau de mobilidade,
elevada especialidade técnica...”.

27



Recolha de Prova Digital — Correio Electronico edesso Penal | %

qualquer meio técnico diferente do telefone, degigmente correio electronico ou outras
formas de transmisséo de dados por via telematieasno que se encontrem guardadas em
suporte digital, e a intercepcdo das comunicacite eresentes”. Cumpre pois efectuar
um esclarecimento conceptual, desta vez relativooageito de “telematica”. Segundo o
dicionério da lingua portugues3 telematica é o termo utilizado para referir urrfjcinto

de técnicas e servicos que associam as redesdertelnicacdo e a informatica”.

Perante isto, sera legitimo admitir que cabem regtee, a titulo de exemplo, es
mails, assmss (Short Message Servicedsmmss (Multimedia Messaging Servigeds
conversacOeshatatravés de programas do tipstant messaging (MSNgs conversacdes
de voz sobre IPYolP) como é exemplo a aplicac&kype os sites que disponibilizachat
on-line (caso da maior rede social da actualidadacebook, IRC (Internet Relay Chat
entre outros, na consciente certeza, porém, da gede de telecomunicacao utilizada por
estas Ultimas é sempre a Internet.

Todavia, dada a diferente natureza destes tiposcateunicacdo, nao seria
conveniente orientar o0s mecanismos legais paranfiogee mais directo quanto a cada um
deles? Atente-se, por exemplo, ser totalmente dispaecanismo de intercepcado de uma
smsem relacdo a uma conversa dealmatou de unme-mail

O caso dasms’s talvez por ser 0 mais paradigmatico, encontrdiseutido em
diversa jurisprudéncia, sendo de realcar o entesrdiopndo ACR n.° 3453/2008-5 do
Tribunal da Relac&o de Lisbda do qual comungamos. O seu espirito é o de qogrse
que é enviada umams a mesma fica guardada no telemoével do recepémdos de
presumir que, atendendo a natureza e finalidadepdeelho (telemovel), esta implicita a
sua leitura e consentimento de gravacdo. Assimg der presumir 0 mesmo regime
conferido as cartas em papel que tenham sido dagbabertas e guardadas em arquivo
pessoal, a umsmsmantida em suporte digital depois de recebiddeae li

Também o Tribunal da Relacdo do Porto considerau ajinformacao relativa a
sms’senviadas ou recebidas, mesmo que nao lidas peldetentor, ndo estdo sob a tutela
das telecomunicagdes, funcionando, em termos legamo um normal escrito fechado,

perfeitamente susceptivel de poder ser apreeHdido

11 Dicionério “O Portugués Essencial”, Seleccdes dader’s Digest, Porto Editora.

115 ACR de 15-07-2008. Disponivel para consulta em:
http://www.dgsi.pt/Jtrl.nsf/0/9182245992¢7c5d18028700503b8c?OpenDocument

118 Cfr. ACR da Relacdo do Porto n.° 1978/09.4JAPR1Rle 07-07-2010, consultavel em:
http://www.dgsi.pt/jtrp.nsf/c3fb530030ealc61802588abcd5bb/d81b24cfc47ba41e802577¢1004d383c?0Op
enDocument
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O que nos impele a partilhar desta opinido, no ds®e-mails e tal como
clarificaremos mais a frente, é a possibilidadedidsimular uma mensagem ja aberta e
lida, atribuindo-lhe novamente o aspecto de nacithy sequer aberta, parecendo justo
optar-se por uma modalidade mais garantistica qlas aimples documentos, gozando-se
aqui da tutela da correspondéncia.

No dominio das actividades de investigacdo, e momspbreleva aludir-lhes, séo
inimeros 0s meios e métodos de prova disponivessgdescoberta da verdade material.
Contudo, a sistematizacéo intelectual e o atavidmiegislador, parecem faltar a chamada
destes desafios, deixando as policias, muitas vezédeia de “oportunidade perdida”.
Uma realidade que se afigura exponencial, relatvden aos actuais equipamentos de
suporte digital, é a banal possedmeartphone®u meios analogos, que possibilitam uma
utilizacdo em tudo a igual a efectuada num computémbm ou sem acesso a Internet).
Embora esta certeza se apresente como um indidedolara evolucdo social positiva,
também ndo € menos verdade que potencia algumesejadeis faculdades criminais,

principalmente no plano das formas de comunicagéeip telemética.

2.2.3 Momentos de diferente valéncia axiolégico-material

Um dos aspectos que mais perplexidade levanta Bficaghio legal do correio
electrénico prende-se, em particular, com a suaartape imaterialidade” ou
“invisibilidade™"".

No que respeita as comunicacdes electronicas eml, gera que seja possivel
estabelecer a sua origem e o seu destino finajeesa, normalmente, a recolha e
monitorizacdo dos dados da rede de comunicacOegigaimente considerando os ja
referidos dados de trafego. E assim €, porquesaimo defende BDRIGUEZ LAINZ, as
redes de telecomunicagBes ou comunicacdes eledsdpiiblicas sao o “instrumento para
o0 cometimento do crime”, sendo que nestes casamples localizacdo da origem e
destino das comunicacfes, no durante ou pos adtargamissdo, permitira a definicdo do

circulo de pessoas as quais se podera imputaragg¢ab criminal.

117 Expressées utilizadas poERIAMIM SILVA RODRIGUES para se referir & prova “electrénico-digital” em
geral. Em causa estd, nas palavras do autor, “umalificuldade do investigador forense (...) que iitglo

uso de determinadas técnicas e conhecimentos ficiestique, ao ndo estarem presentes, ndo sé nado
permitirdo captar tal tipo de prova, como levar&wa perda ou alteracéo, visto que o investigadiesgpque

a mesma nao esta presente e, muitas vezes, irtteglaiteracdes significativas e invalidantes da feuca
probatéria em juizo”, cfr. Benjamim Silva Rodrigu@26€09),Das Escutas Telefonicas a Obtencdo da Prova
[em ambienteDigital, Tomo II, Coimbra Editora, Coimbra, p. 576.
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Neste justo sentido, como em qualquer outra formaamunicacdo, também as
comunicacdes electronicas perduram durante um depso temporal, que se inicia
guando entram na rede e termina quando atingera desino. Contrariamente ao que se
possa pensar, a esta tdo evidente dinamica, suwijez divisdo axiolégico-material,
também decorrente do facto desmails serem algo de incorpéreo, que se traduz na
separacao entre o momento do envio e 0 moments@uieicia com 0 recebimento da
mensagem. Conforme referido no citado ACR da Relagé Lisbod'®, sé existe
intercepcao (por analogia aos preceitos das eswlé&didnicas) no lapso de tempo que vai
desde a entrada da comunicacédo na rede até aidaa Bada a ingeréncia posterior ao
momento do recebimento, ndo tera, entdo, qualgger dle similitude com a ideia de
intercepcdo, uma vez que as mensagens depois eleidas e gravadas na plataforma
receptora, deixam de ter a natureza de comuni@Q&oansmissao.

E defendido pela doutrina e pela jurisprudénciagaral que as comunicacées ja
recebidas deverdo ter o mesmo tratamento da twadiccorrespondéncia escrita (artigos
179.° e ss. do CPP). Conquanto assim se enten@gepas manifestamente insuficiente
efectuar esta directa equiparacdo. Para além deeemties juizos de prognose que o
emissor faz entre as potenciais consequéncias decamunicacao electronica ou postal
fisica, todo o processo comunicacional é notoridendifierente.

E aqui que importa clarificar os dois momentos géniéidos, uma vez que uma
mensagem de correio electronico, depois de receb@amais podera ser “interceptada”,
isto €, o seu conhecimento tera obrigatoriamentdederrer de um acesso, seja ele fisico —
no sentido de apreensao de um computador @dndailsimpressos —, digitah loco— no
sentido de se transferir algo do computador pana cuporte digital —, ou até mesmo de
um acesso pelo ciberespaco — em relacdo a enteadatas.

Também na revista espanh@gencia Policialse defende que, “la doctrina cientifica
mas cualificada suele distinguir entre diferentesmantos en cuanto al correo electronico,
y asi se habla de correo electronico ya enviado per leido, y de otro; el correo
electrénico escrito pero no enviado al destinatdar otro lado se distinguen aquellos que
se encuentran en el PC de aquellos que se enauentta fase de transferencig’

Nesta linha de pensamento, e por o correio elactyder tanto de material quanto de

virtual, importa fazer a destringa entre o respleitial que abrange as mensagens em fase

118 ACR da Relacéo de Lisboa, n.° 3453/2008-5 de 1360B. Consultavel em:
http://www.dgsi.pt/Jtrl.nsf/0/9182245992¢7c5d 18028700503b8c?OpenDocument

194 ntervencion y/o interceptacion de correo elesid”, in RevistaCiencia policial — Revista Técnica del
Cuerpo Nacional de Policjan.° 96, OCT 2009, pp. 50.
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de transmissédo — direito ao segredo das comunisa€@ as mensagens ja recebidas e
armazenadas — direito a intimidade privada. E foretdgalmente a partir desta premissa
que a citada fonte apresenta a maior dificuldadeetmgdo ao uso d@esmailscomo prova
penal: “el problema que plantea el correo elect@aila policia, y a la Justicia en general,
es cual sera el concepto de secreto de las conaionies que aplicaran, si el relativo a las
intervenciones telefénicas o el correspondiente aa tomunicaciones postales o

telegréficas*®.

2.3 Breve Comentario as Alteragoes Introduzidas na Reforma do

Cadigo de Processo Penal de 2007

Iniciamos este ponto compartilhando a conviccdmjlamente defendida pela mais
autorizada doutrina, segundo a qual em Portugadléege demais. Em matéria criminal
abstracta, podemos contar, desde 1852 até 198Zef28mas” do Cddigo Penal (CP).
Muitas vezes, principalmente a nivel nacional, texism espirito que apesar de estar
consciente da néo resolucéo das perplexidadesnaisnia actualidade, decide lancar leis
sobre esses problemas, de forma sistematica, smtivamente os resolver. A reforma de
2007 do Cédigo de Processo Péftdbi, em matéria de prova electrénica, praticamente
inatil, revelando um grande atavismo por parteedpslador. As alteragdes que se fizeram
sentir, aléem de deverem ser pensadas com vistaaatigeo equilibrio entre os direitos
fundamentais dos arguidos, os direitos das vitenas interesses da investigacao criminal,
também deveriam prever um salto qualitativo em riaat#bs “novos meios de (obtencdo
de) prova”. S6 uma visdo harmoniosa, e necessarnianmealista, destes quatro aspectos,
pode garantir que uma revisdo legislativa resuttengais direitos para os cidadaos, mas
também, e necessariamente, em maior eficacia nbatenao crime (que é cada vez mais
sofisticado). BENJAMIM SILVA RODRIGUES expressa 0 seu desalento, por nés partilhado,
referindo que “o actual processo penal portugués s& encontra preparado para a
investigacdo em ‘ambiente digital’, pois bastaentdr nas diversas normas do regime das
pericias, das buscas e apreensdes, bem como data&telefonicas’, para constatarmos

que tudo foi pensado para o ambiente analégicésmot 2

120 | dem ibidem

121 |ntroduzida através da Lei n.° 48/2007, de 29 desto

122 Benjamim Silva Rodrigues (2009)as Escutas Telefénicas & Obtencéo da Prova [emiertd] Digital,
Tomo Il, Coimbra Editora, Coimbra, p.581.
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Como referido por RuLO DA MESQuITA, citando Michael Madison, *“a
desmaterializacdo através do digital, para alémcdagponentes relativas a prova penal,
(...), gera desafios para o direito que ultrapassaffranteiras das disciplinas e envolvem
perspectivas tedricas multiplas’, num quadro em a@gi&oisas reais e as coisas juridicas
estdo cada vez mais misturada$ Esta realidade digital implica, segundo o Autpre se
facam, por parte de quem legisla, escolhas que it@pticacbes na legitimidade e
autoridade da propria lei.

Neste sentido, a parte da inciséo legislativa sobr&ujeitos processuais, o regime do
segredo de justica ou as medidas de coacc¢ao, 4812007, de 29 de Agosto revela, em
matéria de prova electronica, alguns nodulos pnoéleos, como sendo a ja referida
redaccdo dos artigos 179.° e 189.° do CPP. Paeceespirito do legislador, ao efectuar
esta dupla referéncia, o de se poder linearmetigaap regime das escutas telefénicas a
intercepcao de um-mail que esta, no momento, a ser enviado, da mesma fgua se
pode aplicar o regime da apreensdo de correspoad@n@cesso a@-mail no momento
posterior a comunicagao.

Acresce a este raciocinio critico, que a antegalaccdo do artigo 189.° apenas
diferia da actual pela auséncia da expressdo “megmose encontrem guardadas em
suporte digital”. Significa isto que a nova redace@enas veio complicar mais aquilo que
ja ndo tinha uma solucdo cabal, ou seja: se ardeposlia aceitar a insuficiente
concordancia entre o artigo 179.° e o 189.agora é de todo impossivel compreender,
afinal, que regime aplicar as mensagens de cogte@ironico ja recebidas e guardadas na
plataforma informatica receptdfa

Importa voltar a referir, tal como em 2.2.1 e 2.2 8luvidosa hipétese de weymail
recebido e arquivado no computador destinatarimlaaser considerado como verdadeira

“comunicacao”. Interpretando a lei, existe entém,correio electronico, um vinculo que

123 Michael J. Madison (2005)aw as Design: Objects, Concepts, and Digital ThiGlase Western Reserve

L. Rev., v. 56, pp. 382 a 384pudPaulo Da Mesquita (2010processo Penal, Prova e Sistema Judiciario
Coimbra EditoraCoimbra, p. 87.

124 porque, ao se interpretarem as duas normas, rexiste de intercepcdo aparentemente néo resolvidos
pelo legislador. Sendo atente-se a redaccao dy af9.° do CPP, segundo a qual é possivel apmeende
“mesmo nas estacdes de correios e de telecomupigagdrtas, (...), ou qualquer outra correspondéncia’

125 Devemos também referir-nos, neste encadeamentaditaomento criado pela Lei n.° 48/2007, de 27 de
Agosto, ao n.° 2 do artigo 189.° do CPP, passast#oaedispor que “A obtencédo e juncdo aos autamdes
sobre a localizacao celular ou de registos dazagp de conversacdes ou comunicacfes sé podem ser
ordenadas ou autorizadas, em qualquer fase dogsmaeor despacho do juiz, quanto a crimes previsto

n.° 1 do artigo 187.° e em relacao as pessoasdafaro n.° 4 do mesmo artigo”. Ora, adianta-skeser

que é esta a regra a aplicar aos registos daae@tizle comunicagdes ou conversagdes, isto éados de
trafego que ja foram anteriormente analisados.
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decorre da aplicacdo do procediméfifoprevisto para as escutas, em funcdo de se
considerar que a comunicagdo, apesar de ja teresid@ada, ndo perdeu o direito de
proteccao legal que assiste as escutas telefolisgsentendimento, do qual ndo partilham

PEDRO VERDELHO'' € ANTO DE ALBUQUERQUE!?®

, também nos parece extremamente
redutor e pouco ousado por parte do legislador.

Ainda relativamente a este acrescento que o atggextensdo das escutas recebeu
em 2007, torna-se impossivel ndo citar novamea®IBsQuITA, quando refere que esta
foi uma “inovacéo que, além de teleologicamentariddda, se apresenta imprecisa, por
caréncia de explicacdo de um critério delimitadotree 0 ambito de proteccdo das
comunicacdes teleologicamente cobertas pelo maatonatma (...), essencial para
identificar a autonomia de dadaguardados em suporte digital que tenham sido
transmitidos no passadd®.

Em tom critico e de desencanto, sobreleva aindairefima necessidade basilar que
FARIA COSTA menciona a proposito desta revisdo processual,agugue parece, também
ndo foi cumprida. E ela a exigéncia de, “pelo meaogreparacido das leis de maior
complexidade, um labor e um rigor cientificos quisivelmente, ndo precederam a
proposta em analist®. Ou seja, ao tentar resolver um problema, logoucd legislador
outro.

A realidade, hoje, é que as novas formas de comgdicimplicam uma adaptacao
legislativa ao mundo telematico. E esta é, com@sakfere RA CASTANHEIRA NEVES, a
verdadeira questdo que deve ser colocada: seraaqeenissao das novas realidades que
surgiram com a era digital para os classicos iurest do direito processual penal” é
adequad&’? Existem autores cuja escrita serve de respossiaapergunta. E o caso de
LOURENCO MARTINS, segundo o qual, “uma das questdes mais debatmasnbito da
telematica relativa a disciplina juridica desejgvala a Internet consiste em saber se sera

adequado recorrer, com as inevitaveis adaptacéesscquema juridico proprio do ‘mundo

126 GERMANO MARQUES DASILVA chama & atencéo que o conceitreedimentgode corresponder (...)
a actividade efectiva, isto €, a sequéncia dossagmucessuais correspondentes ao processo (Mmapgelee
inicia com anotitia criminis’, cfr. Germano Marques da Silva (200Qrso de Processo Penkl4.2 edigéo,
Editorial Verbo, Lisboa, p. 19.

127 pedro Verdelho (2008), “Técnica no novo C.P.Parfss, pericias e prova digftain Revista do CEJ
n.°9, pp. 164 a 166.

128 paulo Pinto de Albuguerque (200Qpmentario do Cédigo de Processo Penahiversidade Catélica
Editora, Lisboa, p. 518.

129 paulo D4 Mesquitap. cit, p. 90.

130 José de Faria Costa (2009), “Os cédigos e a mesiwidD Cddigo de Processo Penal de 1987Que
futuro para o direito processual penal? — Simpaohomenagem a Jorge de Figueiredo Dias por ocasiao
dos 20 anos do Caodigo de Processo Penal portugidimbra Editora, Coimbra, p. 458.

131 Cfr. Rita Castanheira Neves (2008}, cit, p. 122.
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tradicional’ e aos principios juridicos nele amadidos ou se, pelo contrario, convira
repensar integralmente um estatuto juridico paraumdo virtual’, caracterizando-o com
0s seus principios e institutos especifi¢s”

E nesta senda que a Lei n.° 48/2007, de 29 de é\guas alteracdes aos artigos 189.°
e 190.° do CPP, reflecte, a primeira vista, a nmadegencdo que o legislador teve em
olhar o regime das escutas telefénicas como ung@lajustado para acolher também o
correio electronico, enquanto meio de obtencaaraeap O que importa de facto indagar €
se faz realmente sentido estabelecer esta apardr@enoniosa equiparagdo que, como ja
supratransparece, causa alguma perplexidade.

E certo que a alteracdo do CPP de 2007 foi algoldiem matéria de prova digital.
Acresce que, também a Lei n.° 109/2009, de 15 tenfBed>® ndo pode passar sem lhe
fazermos referéncia. Consta no artigo 1.° que oob@cto é estabelecer “as disposi¢coes
penais materiais e processuais (...), relativas awirdo do cibercrime e da recolha de
prova em suporte electronico...”. Para o que aqurseeende interessam as disposicdes
processuais, sendo o artigo 11.° o primeiro de$ias: (...) as disposi¢Oes processuais
previstas no presente capitulo aplicam-se a prosestativos a crimes: (..c) Em relacdo
aos quais seja necessario proceder a recolha @a pro suporte electronico”. Sucede
porém que, apenas o artigo 17.° versa directanseft®e o correio electronico: “Quando,
no decurso de uma pesquisa informatica ou outressacdegitimo a um sistema
informatico, forem encontradas, (...), mensagens atecio electronico ou registos de
comunicacdes de natureza semelhante, o juiz pddezzn ou ordenar, por despacho, a
apreensdo (...), aplicando-se correspondentemente egime da apreensdo de
correspondéncia previsto no Cdodigo de ProcessdPena

Ora, atendendo ao grau de especificidade de umatieoncomo este, com uma
inequivoca pretensdo de harmonizacdo da “mantetaéos™* do processo legislativo de
2007, nao seria de trazer algo de novo a “tdo atefeutilizacdo do correio electronico
como prova penal? Teremos ainda a oportunidadealsar outros aspectos proeminentes
da Lei do Cibercrime (LC).

132 Garcia Marques e Lourenco Martins (20a8), cit, p. 425.

133 Que aprova a Lei do Cibercrime, transpondo pamrdem juridica interna a Decisdo Quadro n.°
2005/222/JAl, do Conselho, de 24 de Fevereirotivela ataques contra sistemas de informacao, @ada
direito interno a Convencao sobre Cibercrime dosgthro da Europa.

134 Expresséo utilizada pomBLO DA MESQUITA para caracterizar a revisdo do CPP de 2007 e tarabéei

do Cibercrime (2009)n op. cit.,p. 111.
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2.4 Valor e Validade da Prova Electrénico-Digital

No presente estudo interessa conceber, mesmo aqueplamo mais tedrico, uma
analise que permita observar e mensurar a utilieadalidade do acesso ao contetudo do
correio electronico, como forma de prova electr@aroa digital. Assim sendo, e fazendo
jus aos ensinamentos de®AMIM SILVA RODRIGUES retiramos que “a prova electronico-
digital pode definir-se como qualquer tipo de infacdo, com valor probatério,
armazenada [em repositorio electronico-digitaisad®azenamento] ou transmitida [em
sistemas e redes informaticas ou de comunicacées@licas, privadas ou publicamente
acessiveis], sob a forma binaria ou digita”

Enquadrando-se o correio electronico na abrangéuliasémica desta definicao,
exige-se em primeiro lugar, que se definam as diumensdes em que este tipo de prova
pode ser utilizado no combate ao crime. A primajge consideramos mais invasiva da
esfera particular daqueles que sdo o objecto dddatéy caindo quase na frecha da
desproporcionalidade, situa-se no hiato criminaventivo — como assim Ihe chamamaos.
A segunda, como néo podia deixar de ser, refegssgecessarias medidas judiciarias e
policiais que sdo despoletadas por um crime jacpd e ndo totalmente esclarecido —
entenda-se esta como sendo a actividade de invgBtigriminal por exceléncia.

Analisaremos com maior enfoque a segunda das d@desne que nao significa que
seja esta totalmente desprovida da componente rirexe identificada na primeira
dimensdo, como veremdsfra. Sabendo que o objectivo da investigacao criménal
descobrir se um determinado crime foi ou ndo mdot¢ reunindo para tal todos os
indicios que o possam ajudar a concluir, revestgeseolossal importancia toda a prova
que permita desmistificar e responder as seis @egsfundamentais de qualquer
investigacdo: Quem? O qué? Onde? Quando? Como@&?5fgissim, tendo em conta o
objectivo principal que subjaz as ingeréncias &dadas nas comunicagdes electronicas,
‘o dado recolhido, seja mediante a intervencéocjabinos elementos externos das

135 Benjamim Silva Rodrigues (2009)as Escutas Telefénicas & Obtencéo da Prova [enmiertd] Digital,
Tomo Il, Coimbra Editora, Coimbra, p. 573.

136 Assim entendemos, porquanto se puderem tracaslipfeventivas que podem fracassar e viciar-se numa
teoria incorrecta, mas que ainda assim ndo deixanfedr os direitos fundamentais do cidad&o. J& na
actividade de investigacao pés crime, existem fometdos de admissibilidade melhor justificados, que
acabam por tornar a actividade de investigacdossada e adequada, na estrita medida legal, mesenseq
conclua pela incorreccéo da suspeita.

137 para além destas questdes, a actividade de iywe&t criminal deve também recolher, nas palawas d
PEDROVERDELHO, “elementos de prova quanto a factos que determagunibilidade ou ndo e, bem assim,
quanto a factos que levem a determinacdo conceetaetlida da pena” — Cfr. Pedro Verdelho (2004), “A
obtengédo de prova no ambiente digitalRMP,Ano 25, n.° 99, Julho — Setembro, p. 118. Também am
grande medida, consideramos que existe um enortaagial na prova digital.
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comunicacoes, seja mediante o acesso aos dadosafdgot recolhidos, tratados e
armazenados em ficheiros automatizados por ordeautmwizacao judicial, visa fazer face
a necessidade de identificar o presumivel autoinftaccdo, a descoberta doodus
operandj a identificacdo das conexdes ou grau de envoltionge terceiros no ambito de
uma investigac&o criminal em curs®”

Nesta linha, apesar de ndo ser extrapolavel a taslasalidades criminais, a prova
electronica (digital) adquire, a passos largos, unaor credibilidade e utilidade na
investigacdo de variados modelos criminais. Egte tle material probatério, pelas
caracteristicas que apresenta, pela utilidade gsaeé que dele se pode extrair e pela
respeitabilidade que deve merecer, ndo pode campana o siléncio ou para a descrenca
no seio dos novos métodos de investigacdo. Istqueprse um estado crimindégeno
convida a delinquéncia, uma investigacao insuftei@onvida a sua aceitacdo. Na grande
maioria das situacfes, 0 acesso aos dados de usranit@da comunicacao electronica
pode consubstanciar, para os OPC, o concretizdet@eminadas “linhas de investigacao”
capazes de fundar hipéteses que imputem um criteéeaminadas pessdas

Também RuLo DA MEsQuUITA, comparando a prova documental (em papel) e a
prova electrénica, entende que “existe uma maatilidade no acesso ao suporte digital
para avaliar a respectiva fidedignidade” do quer@atao a registos guardados em suporte
de papel. Isto porque, explica o Autor, a inforntacéntida em suporte digital serd o
“original” ou, se corresponder a uma cépia ou reg@gAo, ainda podera ter o “lastro
informatico” do original, ndo detectavel em paljl Daqui se retira faciimente a
conclusdo de que a prova electronica em tudo ddargue é produzida em formato de
papel, em razdo de suas caracteristicas de intéagile, forma, e volunmé.

Por conseguinte, arquivos ou registos de mensageressmail tal como outros
suportes digitais de informacao, podem ser impne$eeis & demonstracao da existéncia e
verificacdo de um facto juridico relevante, quatqyge seja a sua natureza. Casos em que

se consiga verificar, por exemplo, um juizo de ibilidade “positivo” na conduta ou

138 Benjamim Silva Rodrigues (2009% Monitorizacdo dos Fluxos Informacionais e Comanionais
(Contributo para a Superac¢éo do “Paradigma da Porad@o Constitucional e Legalmente Codificado” em
Matéria de Escutas Telefénica$)plume Il, Coimbra Editora, Coimbra, p.224.

139 Rodriguez Lainz (2003), “Intervencién judicial éms dados de trafico de las comunicaciones, La
injerencia judicial en los listados de llamadas tyo® elementos externos de las telecomunicaciones y
comunicaciones electrénicas”, Editorial BOSH, SBarcelona, p. 326.

190 paulo D4 Mesquitap. cit, p. 93.

141 Actualmente, a capacidade de armazenamento dgquguadase de dados digital € normalmente medida
emterabytes unidade que isoladamente representa o equivadeceeca de 500 milhdes de paginas de texto
escrito.
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mensagem enviada pelo emissor, poderéo revelao gaenportamento dai adveniente &
causa adequada a producdo de determinado reslésatmao receptdt>

Nesta senda, e cientes de que as comunicacdesOeiegs poderdo ser uma
importante ferramenta de investigacdo criminaleriggsa salientar, citando Rapport
explicatif de la Convention sur la cybercriminalitpie “a capacidade de recolher dados de
trafego respeitantes as comunicagbes informaticas(..6) importante, senao
importantissima, comparativamente as telecomunésag@lassicas. Esta técnica de
investigacdo permite aceder a hora, data, fontesind das comunicacfes do suspeito
(...), bem como identificar outras vitimas ou estabet ligacbes com eventuais
cumplices™*®

Mas, esta possibilidade € também assumida pefmiaiguesa, como refere&BRro
VERDELHO, podendo encontrar-se nas mensagens de corratréaieo um elevado
potencial probatério. Acrescenta o Autor que “oditod actuais conferem-lhe grande
importancia, ndo s6 quanto aos crimes especificentametidos no ambiente digital, mas
também no que respeita & criminalidade em géfal”

Relativamente ao estatuto processual que |lhes skrvatribuido, as mensagens de
correio electronico séao, quer em formato digitargem papel, equivalentes a documentos,
funcionando sob a égide do capitulo do CPP refer@mrova documental (artigos 164.° e
seguintes}*>. Sucede que, apesar de alguma doutrina assimdenteutra ha que apenas
admite o correio electrénico capaz de ser submetigtaloracdo do JIC, verificados que
estejam alguns aspectos, como sendo a “fonte doteugle armazenamentoafdware e
as garantias que ao tratamento da informacdo efergmrograma informatico empregue
para o seu processamenspftward”**®. Ou seja, denota-se ainda alguma relutancia e
incerteza em relacdo a qualidade a atribuir atgstele prova — digital/documental.

Em termos praticos, consideramos que o decisiefeéuar uma clara distincdo

entre o acesso ao conteudo de esmail através da sua intercep¢ao, ou, noutra hipotese,

12 Tal conclusdo deriva do chamado “juizo de progmusstuma”. Este tipo de raciocinio marcadamente
juridico, caracteriza-se por fazer uma previséddagpims (péstuma) a ocorréncia do resultado, isfrétende-
se efectivamente comprovar se a conduta ora pdat€zonducente a producéo do resultado ja corthecid
13 Traduzido do ponto 218 d@apport explicatif de la Convention sur la cybemunalité (STE n.° 185),
disponivel para consulta em: http://conventionsing&reaty/fr/Reports/Html|/185.htrfacedido em 28-02-
2011).

144 pedro Verdelho (2004), “A obtencéo de prova noianib digital”’in RMP, Ano 25, n.° 99, Julho —
Setembro, p. 122.

4% | dem, ibidem

196 Eduardo de Urbano Castrillo, “El documento elauitd: aspectos procesales”, s/d, p. 5&pud
Benjamim Silva Rodrigues (2009)A Monitorizacdo dos Fluxos Informacionais e Comanionais
(Contributo para a Superac¢éo do “Paradigma da Porad@o Constitucional e Legalmente Codificado” em
Matéria de Escutas Telefonica¥)plume II, Coimbra Editora, Coimbra, p.231.
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através do seu acess@osteriori Esta questao, como ja se focou, acaba por semautés
disjuncdo dos dois momentos de diferente valéngialGgico material, esclarecendo
PEDRO VERDELHO que, “se é verdade que, sendo interceptadas ermotesmal, as
mensagens de correio electrénico s@municacdes electronicaapos o seu recebimento
devem ser antes encaradas como correspond&ficiBensamos que, apesar de na sua
esséncia une-mail ja recebido ser idéntico a uma carta remetida pefceio tradicional,
nunca deixou de ser uma forma de correspondéncianm@o exacto momento do seu
envio. Esta perspectiva, algo turbulenta para atgdoutrina e jurisprudéncia, vem trazer
uma série de outras perplexidades aos regimeslggaiabrangem a obtencéo e utilizacdo
das mensagens de correio electronico como proa.pen

Também é importante que se clarifiquem as pringifirmas de obtencdo deste
tipo de mensagens, referindo-nos apenas ao hiafmtal posterior ao envio. Como refere
PEDROVERDELHO, existe um “molde classico” de obtencédo de pravargsulta de buscas
e das respectivas apreensdes. Em matéria de ceteetoonico, vislumbra-se, a primeira
vista, a hip6tese de “confisco de bens” atravéamtaensdo de maquinas, tendo em vista
obter a informagéo nelas registada. No entantan dn@monia com a opiniao do Autor,
esta modalidade torna-se algo coerciva e até “geavoara os visados”. E neste
pressuposto que se da o salto para as novas folenagreensao, que, além de poderem
englobar a “classica apreenséo de informacado pect#go suporte”, passam também pela
realizacdo de uma coépia dos dados em causa, e dsém pela possibilidade de os tornar
inacessivei¥’®. Todavia, todo o processo ndo é ainda muito benhemido pela lei

portuguesa.

2.5 Conclusao Capitular

O assento conceptual em que se enquadrou o presapiwlo, para além de
pretender abrir caminho a problematizacdes pratdémnte exploradas, quis primar pela
construcdo dos suficientes alicerces teodricos isgmdiveis a discussdo deste tipo de
matérias, tanto especificas quanto ainda “ocul&ssim sendo, e talvez ainda de forma
prematura, entendemos que a equiparacao de regitiesa recolha de prova em forma de
correio electronico e escutas telefonicas ou aeagéd de correspondéncia tradicional,

afigura-se desadequada, na medida em que as diigé&m causa envolvem mecanismos

147 pedro Verdelho (2004), “A obtencéo de prova noianib digital”’in RMP, Ano 25, n.° 99, Julho —
Setembro, p. 123.
181dem p. 130.
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completamente disparés. E reconhecido que os-mails podem, inclusivamente, ser
editados ja no destino, como forma de ludibriarGRC’'s e bem assim o0s restantes
mecanismos judiciais/criminais. Embora esta pddraade possa evidenciar uma
fragilidade deste tipo de prova, também sera verdae é possivel falsificar uma carta do
normal correio fisico ou simular conversacdes éelieas na conviccdo de que se esta a ser
escutado. Apesar destas vicissitudes sempre pessemt qualquer tipo de prova, acredita-
se que 0 acesso ao conteudo easails por singularizar um meio de prova ou meio de
obtencdo de prova unico, jamais podera ser regyladanalogia legal a outro tipo de
regime, por dai resultarem diversas lacunasu@ncespratico-processuais dificilmente

sanaveis.

199 Tal como refere BNAIMIM SILVA RODRIGUES “a investigacdo criminal, ‘em ambiente electrénic
digital’, impde novas exigéncias ao processo peoaiugués, ja que se afigura imprescindivel tonmr e
linha de conta as especificas caracteristicas dmatha prova digital”, cfr. Benjamim Silva Rodrigues
(2009), Direito Penal Informatico-Digital — Contributo parea Fundamentacdo da sua Autonomia
Dogmatica e Cientifica a Luz do novo Paradigma meestigacdo Criminal: a Ciéncia Forense Digital e a
Prova Digital Tomo I, Coimbra Editora, Coimbra, p. 509.
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Capitulo 3 - Regimes Aplicaveis ao Correio Electrénico e

Relevancia da Actuacao dos OPC’s
|

“Omnipresente estd um contexto em que (...) se revela
uma democracia por realizar na auséncia de discursos de
justificacdo transparentes no estabelecimento de regras

centrais do processo penal como ‘jogo argumentativo
especificamente programado’ e no desconhecimento
generalizado, mesmo entre as elites, das normas
estabelecidas, muitas das quais com niveis de ambiguidade
que levam a que mesmo quando sejam objecto de
discuss@o na esfera publica subsistam opacas nos multiplos
desencontros de explicacbes sobre o dever ser da
aplicacdo™".

3.1 Introdugao Capitular

Atento o0 que se exp0s ja, reveste agora espequriémcia comecar por construir
uma clarificagcdo relativamente a interpretacdoaftigos 179.° e 189.° do CPP, mormente
através da analise conceptual de algumas expresiséegpregues pelo legislador.

Seguidamente, e porque releva projectar a solugéonp actual cenario legislativo,
melhor parece responder ao problema de fundo queresente trabalho levanta,
empreender-se-a uma analise primordialmente jariditanto aos diferentes panoramas
concernentes a apreensao de correio electronican@mento posterior ao do seu envio).
Nesta discussao, obrigar-nos-emos a fazer refer@tei 109/2009, de 15 de Setembro,
considerando-a como um dos caminhos que melhoomdspas confusas regras do CPP
gue, em matéria de recolha de prova digital, assupaaticular melindre.

Por dltimo, e talvez sendo a parte mais subjeativearacteristica deste estudo,
pretende-se agitar a questao da actuacao dos @RGienarios onde surge a necessidade,
ou até apenas a oportunidade, de proceder a redelpaova digital. O objectivo é o de
que, conscientes da enormissima volatilidade dgstale material probatdrio, se ajustem
os procedimentos inerentes a necessidade da sseryaedo, principalmente em sede de
uma actuacdo primaria dos OPC’'s. Neste sentidodiratnos a importante
interoperabilidade existente entre as policias @itwridades judiciarias competentes, bem
como aos limites (em particular os penais) e cdpaeis praticas dentro das quais a Policia

%0 paulo D& Mesquita (7 de Abril de 201i@) Nota Prévia a sua obfRrocesso Penal, Prova e Sistema
Judiciario.
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de Seguranca Publica (PSP) se pode articular tipstde investigacfes, que, porventura,

se podem denominar “mais sensiveis”.

3.2 A Expressao “qualquer outra correspondéncia” no Artigo 179.2

do CPP - sua relevancia

A eficiéncia da prossecucado penal e processuall plema, em larga medida, da
correcta e especifica redaccdo dos seus Codigosmmidindo referéncias imprescindiveis
a boa interpretacdo da lei. A redacc¢do do artigh®1do CPP, além de abrir margem a
amplas interpretacdes, congrega alguns elementopayerao estar, em certa medida, em
contradicdo com outras disposicdes legais. Refenias em tais termos, a bivaléncia legal
que existe, para o0 correio electronico, entre titins das escutas e o da apreensao de
correspondéncta’. No entanto, parece 6bvio que o legislador batati®tal forma a sua
redaccéo, ao ponto de incluir uma chamada a tagmale correspondéncia no artigo da
apreensédo de correspondéncia, mas também de ge asfeomunicacdes guardadas em
suporte digital no artigo das escutas. E certoajjus non scriptunrevela-se a favor da
superacdo de determinadas brechas existentes packiia. No entanto, nem sempre é
linear encontrar uma solucao dentro de tdo nebuesario legal.

Considerando a letra do artigo 179.° do €PR quando se levanta a interrogacao
relativamente a natureza juridica de afmail ja ndo restam duvidas em defini-lo como
um tipo de correspondéncia decorrente de uma caagdn electronica. Isto porque, a
partida, correspondéncia sera toda a mensagem idadw um instrumento de

comunicacao, na forma escrita.

151 Exemplo de um factor ndo concordante de ambgmréexemplo, o catélogo de crimes que permite cada
uma das medidas. Aqui, apesar deste comentaramestconscientes da diferente natureza que o @orrei
electrénico pode apresentar para que se |he apligueu outro regime.
152 Nos termos do qual,1* Sob pena de nulidade, o juiz pode autorizar odenar, por despacho, a
apreensdo, mesmo nas estacdes de correios e dmrtelaicacdes, de cartas, encomendas, valores,
telegramas ou qualquer outra correspondéngiaando tiver fundadas razdes para crer que:

a) A correspondéncia foi expedida pelo suspeito ouélltbrigida, mesmo que sob nome diverso ou
através de pessoa diversa;

b) Esta em causa crime punivel com pena de prisdaisupeo seu maximo, a 3 anos; e

c) Adiligéncia se revelard de grande interesse padescoberta da verdade ou para a prova.
2. E proibida, sob pena de nulidade, a apreensaaaqyer outra forma de controlo da correspondéncia
entre o arguido e o seu defensor, salvo se oijgz fundadas razées para crer que aquela constibjecto
ou elemento de um crime.
3. O juiz que tiver autorizado ou ordenado a diligéné a primeira pessoa a tomar conhecimento do
contelido da correspondéncia apreendida. Se a cersidelevante para a prova, fa-la juntar ao proses
caso contrario, restitui-a a quem de direito, ndmpndo ela ser utilizada como meio de prova, elfgzdo
por dever de segredo relativamente aquilo de guer iomado conhecimento e nao tiver interesse para
prova.”
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Assim, torna-se de certa forma inOGcua, no conteefie artigo, a discussdo sobre
uma eventual intercep¢do de correio electronicqu® esta aqui em causa, no espirito do
legislador, é regular o acesso a correspondénetar@hica que se encontra impressa em
formato de papel. Isto se, obviamente, a expreSgéalquer outra correspondéncia”
abranger tal forma de comunicacao, camfea se analisard. No entanto, embora que de
forma menos Obvia, parece também levantar-se atdsgpode este artigo abranger a
apreensdo de mensagens de correio electronicoidasemas ndo impressas Até
porque, como veremos, a apreensdo de correio @lamirtera mais potencial probatério
(ou de utilidade processual), quando a recolhdeiitet de um suporte digital — tendo em
conta que, regra geral, poucas sédo as probabiiddglse encontrareexmailsimpressos
com valia criminal.

Relativamente a expressdo mote deste apontamergorta, antes de mais, retornar
a definicdo base. Assim, segundo o dicionario dguk portuguesa, correspondéncia
significa “acto de corresponder; troca de cartalggtamas, etc.; o conjunto de cartas,
telegramas, etc., que se recebam; relagdo mutueirs; carta a um jornal, comunicagao
entre paises, localidades ou pessGasOra, importa também verificar se a definicdo de
correio — por completar o conceito demail — se subsume a de correspondéncia. Do
mesmo dicionario extraimos que correio € o “serudgotransporte e distribuicdo de
correspondéncia; pessoa que transporta ou distabcorrespondéncia; estacao postal,
correspondéncia; individuo expedido com um despaubikicia, recado, etc.; anunciador;
precursor; pessoa linguaruda, indiscreta”

E entdo possivel afirmar que correspondéncia eicopodem ser uma e a mesma
coisa. No entanto, ainda ndo abandonamos a dimedisida dos escritos. Nota-se,
claramente, que o tipo de prova insito na letraadigo 179.° do CPP se enquadra nos

artigos 164 %° e seguintes do mesmo Cédigo — da prova documental.

133 Adiante neste trabalho analisaremos as divergagdsies ou formas em que se podera encontrar&aorr
electrénico ja enviado.

154 Dicionario “O Portugués Essencial”’, Seleccdes dader’s Digest, Porto Editora.

**1dem, ibidem

1% Este artigo consagra que “é admissivel prova poumhento, entendendo-se por tal a declaragéo, @inal
notacao corporizada em escrito ou qualquer outio téenico, nos termos da lei penal”. O CP, poraemn
define documento no seu artigo 255.°, aliagacomo sendo “a declaracdo corporizada em esciito ,
registada em disco, fita gravada ou qualquer augm técnico, inteligivel para a generalidade desspas
ou para um certo circulo de pessoas, que, permitiadonhecer o eminente, é idénea para provar facto
juridicamente relevante, quer tal destino lhe sigjdo no momento da sua emisséo quer posteriormente;
bem assim o sinal materialmente feito, dado ouopgina coisa para provar facto juridicamente releva
que permite reconhecer a generalidade das pessaasia certo circulo de pessoas o seu destinoreva p
que dele resulta”.
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Neste sentido, ainda que seja algo envergonhad@apte do legislador, regular por
analogia os procedimentos a ter em conta quantfatsede correio electronico impresso,
compreendemos, agora, que se |lhe aplique o reqarapreensao de documentos — e néo o
da correspondéncia tradicional, como o referid@@rparece indicar. Senao veja-se: no
decurso de uma busca domiciliaria, ordenada ouiaatla no ambito de uma qualquer
investigacdo, o OPC depara-se com algexmsails impressos na secretaria do suspeito,
cujo teor é (ou podera ser) de potencial interpsskatorio se juntos ao processo. Neste
caso, com que suporte legal podera actuar a pdando com base na apreensdo de
documentos, visto se tratarem de “meras folhasdasgais” e ndo “fechadas”? Aqui, a
identificacdo do®-mailscomo um simples documento afigura-se, de factmoca melhor
das alternativas.

Resta saber se, no decurso da mesma busca domaicg#&apresentar diante do OPC
um computador em funcionamento e com uma janelazodeespondéncia electronica
(vulgo caixa de correio electronico) aberta, cemmailsa vista de igual valor deictico e
penal, é de aplicar ainda o regime da apreenséoasnentos. Questdo a ser aludidea

naquela que se considera ser sistematicamente gpsgutia.

3.3 O Artigo 189.2 do CPP — Ponderagao a sua Proficiéncia

Se ainda podiam subsistir davidas quanto ao fagto drtigo 179.° parece aludir as
mensagens de correio electrénico, o artigo 18®°defixa quaisquer incertezas quanto a
essa referéncia. Como ja se refesiprg este artigo estabelece, no n.° 1, que o instituto
das escutas telefénicas é também aplicavel a tasldsonversacdes ou comunicacdes
transmitidas por qualquer meio técnico diferenteéetiefone”, fazendo a directa ponte para
os e-mailsatravés da expresséao: “designadamente correitr@lem ou outras formas de
transmissao de dados por via telematica, mesmae@mcontrem guardadas em suporte
digital, e & intercepcdo das comunicacdes entrseptes™’. Para MNUEL GUEDES
VALENTE as alteracOes legislativas ao regime das escatefrticas destinaram-se a
restringir mais eficazmente o recurso a este meioldencdo de prova, reforcando-se o

seu caracter de excepcionalidade, através da sgoraelimitacdo da sua

157 Note-se que a actual redaccédo deste normativocérréate da revisdo do CPP de 2007. Conforme
referem [ERNANDO GONGALVES € MANUEL ALVES, “Esta previsao ndo tem nem podia ter correspariaén
no direito anterior ao CPP de 87, atento o quassgrante avanco tecnoldgico registado de entéo qra
cfr. Fernando Gongalves e Manuel Jo&o Alves (2ai9)cit, p. 243.
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admissibilidad&®, Com este mesmo sentido ANUEL DA COSTA ANDRADE considera o
catalogo de crimes previstos para as escutas e como sendo demasiado amplo,
principalmente atendendo ao facto do regime dast@séuncionar em subsidiariedate
face aos restantes meios de obtencéo de $5fova

No entanto, com a redaccao do artigo 189.° o kdpslquis deixar claro que é de
aplicar o regime das intercepcdes telefonicas també correio electronico, quer se
encontre em transmiss&o, quer ja se encontre \efew@nte recebido. E neste ponto que
surge a critica davida do presente estudo.

Quanto ao primeiro — correio electronico em trassd® — e apesar de nao
vislumbrarmos grandes similitudes praticas entrngraresso de transmissao do correio
electrénico e o de transmissao telefénica, podsiderar-se minimamente equiparavel o
regime das escutas a intercepcae-aeails uma vez que a ténica, em termos conceptuais,
esta colocada na questdo da “intercepcao”.

Relativamente ao segundo, e atendendo a tamanha&ormue o legislador de 2007
trouxe com a nova redaccao do n.°1 do artigo 189 CPP (“mesmo que se encontrem
guardadas em suporte digital”), ndo é linearmecessivel a compreensao o que fazer a
mailsja enviados e guardados digitalmente, para osutowmm alvo “de escutas” acessivel
em termos legais. Alias, a lei processual penal§neo fundo, resposta a esta duvida, com
algo que na nossa Optica € extremamente redutefickcia penal: em primeiro lugar o
artigo 189.° do CPP determina que as mensagensroeocelectrénico guardadas em
suporte digital sdo ainda “comunicacdo” — 0 queceaatra o preceituado no artigo 179.°,
gue as encara como “correspondéncia’); e em segsnglta-as ao apertado regime das
escutas telefénicas — o que levanta outro noveloprdbdlemas, ndo s6 a nivel de
operacionalizacdo dos métodos, como também a ddgelequisitos formais que tém de

estar preenchidos para se proceder a uma escefénteh'®. A este propésito é

1% Manuel Monteiro Guedes Valente (2008scutas telefénicas: da excepcionalidade a vulgatél
Almedina, Coimbra, p. 87.

%9 0u seja, s6 quando “ha razdes para crer queggnidia é indispensavel para a descoberta da veadade
gue a prova seria, de outra forma, impossivel oitondificil de obter”, cfr. n.°1 do artigo 187.° @PP.

%0 Manuel da Costa Andradie conferéncia dia 23 de Fevereiro de 2011, em Absasubordinada ao tema:
“Escutas telefénicas e conhecimentos fortuitos”.

81 Que ja se explanaram no ponto 1.5.3. Também ctensestido se refereASA RODRIGUES “A actual
redaccao do n.° 1 do artigo 189.° (...) da azo apratacOes divergentes do significado a atrib@ix@gressao
‘mesmo que se encontrem guardadas em suportel'digitdoca-se (...) a questao de saber se é de aglica
regime das escutas telefénicas as comunicacdesiadas por correio electronico, tdo s6 enquantdyper
tal comunicacgédo, ou se, ao invés, tal regime acah@as mensagens de correio electrénico, mesmalguan
as mesmas ja se encontrem guardadas, lidas ouen@iGuporte digital”, cfr. Sara Mafalda de Anjos
Rodrigues (2009)Da admissibilidade de apreenséo de correio eledb@mo ambito das buscas efectuadas
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obrigatorio citar o ACR da Relacao de Coimbra d®22006, segundo o qual, “como em
qualguer outra comunicacdo, também as comunicggiesa electronica ocorrem durante
certo lapso de tempo; comecam quando entram naeredabam quando saem da rede.
Quando o momento do seu recebimento ja pertenpassado, qualquer contacto com a
comunicacéo feita ndo tem qualquer correspondé&odiga ideia de intercepcab? Alias,

para BENJAMIM SILVA RODRIGUES a expressao “intercepcao” so deve ser utilizadendo
esta em causa a interrupcao do curso de algo,andquos apoderamos de algo que esta a
ser dirigido a outrem, impedindo a sua che§#da

Pelo exposto, impera também questionar, na pratwap funcionara a intercepcéo
de ume-mail Acresce que, para tal, exige-se uma comparagaocacmtercepcao de uma
chamada telefénica. Enquanto que nesta existe nteeoperabilidade entre OP¢*8e
operadoras telef6nicd® — que hoje em dia é simples e directa — para @ja &
intercepcao de ura-mail 0 processo ja € algo diferente. A relacéo existentre a Policia
e a entidade prestadora do servico de intel§& € Internet Service Providé&t), bem
como 0s equipamentos tecnolOgicos necessariosa amdipresentam como um aspecto
muito limitativo da questéo da “intercep¢éo” dereir electronico.

Numa outra andlise, parece garantido que aquileeasq pretende aceder através de
uma qualquer intercepcao, é ao conteudo da congdmc#®ra, este conteudo apresenta
diferentes comportamentos quer se trate de umaecssgdo telefénica ou de uma
mensagem de correio electronico. O conteludo dedmaaada telefénica apenas pode ser
obtido no momento da comunicacéo. Fora deste laysnas restam para investigacao

dados como a hora, data ou duracédo da telecoménichip correio electronico ja assim

pela autoridade da concorréngidissertacdo de Mestrado em Ciéncias Juridicosse® Faculdade de
Direito da Universidade de Lisboa, Lisboa, p. 101.

%2 ACR do Tribunal da Relacdo de Coimbra, proces€o607/06 de 29-03-2006, consultavel em:
http://www.dgsi.pt/jtrc.nsf/8fe0e606d8f56b228025068@5637dc/553a95b9c55abec18025716800494¢c3d?0Op
enDocument

183 A este prop6sito o Autor refere que em matériaataunicacdes telefénicas, “apesar de o legislasar u

a expressao ‘intercepgdo’, do que se trata ndo é@nue verdadeira intercepgdo — proibida pelo texto
constitucional — mas, sim, de uma fiscalizacdoenlag:do, registo, escuta e gravacdo da comunicpgio
ocorre via telefénica ou outro meio equiparado, sgme se impeca a chegada/entrega, a esfera de
disponibilidade empirica do destinatario, do retipecfluxo informacional e comunicacional”. Assim,
considera que é mais gravosa a intervencdo naspomdéncia escrita (onde esta implicita a apreeasao
consequente abertura do escrito) que nas comuesagiefonicas e electronicas, cfr. Benjamim Silva
Rodrigues (2009)Das Escutas Telefénicas a Obtencéo da Prova [emieantd] Digital, Tomo I, Coimbra
Editora, Coimbra, p. 40.

184 Em particular a Policia Judiciaria.

185 Sem esquecer, obviamente, o prévio consentimesmntogizacdo do juiz.

1% Uma boa definicdo encontrada foi a seguinte: “I$f (Internet Service Providgré um fornecedor de
acessos a Internet, através de uma linha telef@icautro meio ligado ao computador do cliente ddaamo
cliente um pacote de software, umsername uma passworde um numero de acesso telefénida”
http://www.cgd.pt/Seguranca/Glossario/Pages/Segar&iossario.aspx
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nao sucede: existe todo um rasto que se mantestaggina plataforma emissora ou na

receptora (ou numa conta deebmail*®’

), capaz de ser suficiente para decifrar e
demonstrar todo o conte(fdde substancia do acto comunicacional.

Significa isto que a férmula encontrada pelo legist em considerar a possibilidade
de intercepcdo de mensagens de correio electréapesar de possivel — e de constar
inclusivamente fora do CP¥ — parece-nos de certa forma desnecessaria eefitgain na
medida em que, um pouco também a semelhanca daagsseria necessario um esforgo
enormissimo de investigacdo para se encontrar ualhdevaloravel dentro de um
gigantesco universo de “lixo comunicacional”. Atirgue, como ja se viu, o conteudo de
uma mensagem de correio electronico, devido a siaraza, tende a ser mantida
conservada em mais do que um local (em situacdesgeen ndo € eliminada).
Identicamente refereEBRO VERDELHO que, pese embora também seja uma actividade de
investigacdo trabalhosa e sensivel, tem muito nméésesse probatdrio a apreensao de
correio electronico no momento posterior a comwdoado que a sua propria intercepcao

durante o acto comunicacioh3l

3.4. Do Momento Posterior a Comunica¢ao e nao da Intercepgao

A discussdo sobre 0 momento posterior & comunicag&ente no “mundo” do
correio electronico é fundamental e algo compléxguestédo de partida €, novamente, 0
saber qual o momento em que o correio electrorecaadie ser comunicacao para passar a
ser ficheiro digital. Existem entendimentos queesddém que une-mail apenas deixa de
ser considerado uma comunicacdo quando o desinatéina conhecimento da propria
mensagem. E o caso deaMUEL DA COSTA ANDRADE que refere que, “a comunicago so
existe (...) até ao momento em que ela é recebiddaepklo destinatario”. Acrescenta
ainda que “néo deve identificar-se o fim do proocedisamico da transmissao com a sua

chegada ao ((ltimo) aparelho (telefone, computagtor) do destinatario™.

%7 |sto porque “a comunicacdo electrénica, pressupandistancia entre os interlocutores, faz com ajue
transmissdo da mensagem comunicacional depengaceéds, os operadores dos servicos de comunigacde
electrénicas”, cfr. Rita Castanheira Newas, cit, p. 228.

%8 Tal como refere RA CASTANHEIRA NEVES, “0 contelido da mensagem jaz localmente num camdput

ou numa conta deebmail, idem p. 229.

189 Referimo-nos, em concreto, ao artigo 18.° da [%1©9/2009, de 15 de Setembro.

170" Conforme referido porEROVERDELHO. Para mais informacdes cfr. Anexo 5.

"1 Neste sentido, Manuel da Costa Andrade (20BB)scamente no Verdo Passadoreforma do C6digo

de Processo Penal — Observagfes criticas sobre lemaue podia e devia ter sido diferent@oimbra
Editora, Coimbra, pp. 156 a 160. Segue a mesmatag&o Rita Castanheira Neves (2009), cit.
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No entanto este sentido, ao qual ndo negamos hadicte validade, encontra
também algumas opinides divergentes. E 0 casocdEmRoBRAVO segundo o qual, “a
comunicacéo acaba logo que chega ao terminal dimaigsio™ % Alias, é também este o
entendimento da maioria da jurisprudéncia que @eypicia sobre esta questao.

Neste sentido, tal como acontece na correspondégfgietuada pelo correio
tradicional, varios sdo os debates sobre a difexefic de uma mensagem ja recebida mas
ainda ndo aberta da mensagem ja recebida e aldotaentanto, como teremos
oportunidade de referir de seguida, ndo nos pasdeguado que se assim se faca em

relacdo ao correio electrénico.

3.4.1 E-mails simplesmente recebidos VS e-mails recebidos e abertos

Pese embora aquilo que se acaba de afirmar, erdendi@da assim ser relevante,
mesmo que de forma breve, estabelecer a discussi@rqvita em torno destas duas
realidades, matéria que importa analisar, antesiaie, a luz da Constituicdo. Como se
sabe, a Lei Fundamental apenas prevé protecca@saosos fechados, deixando sem
prenuncio os escritos abertos. Conforme refemrBVERDELHO, “a qualificacéo legal de
uma carta aberta é a de um simples docum¥rt&ignifica isto quea simili, poder-se-ia
considerar que no correio electronico as regraameas mesmas. O entendimento de
GERMANO MARQUES DASILVA € justamente este: tratamento igual para coisas&o, na
6ptica do Autor, semelhanté$ Sustenta ainda que neste tipo de abordagens-s&igma
actuacdo que tem de ser, acima de tudo, “gar@atf§f. Assim, o Autor opta por
diferenciar essencialmente o correio (electroniaoles de ser aberto e depois de ser
aberto. Antes de ser aberto, considera-o “em twdoekhante a uma escuta telefonica,
porque ha aqui todo um problema de intercepcdo Dejpois de aberta e arquivada no
computador ou em fotocoOpias, torna-se correspomméportanto esta sujeita as mesmas
regras que outros tipos de correspondéncia norMis”

Defendendo outro entendimento, considerou o Supr@mbunal de Justica,

irrelevante o facto de as mensagens (em partiaskamsguardadas em telemével) estarem

172 Rogério Bravo, “Da ndo equiparacéo do correiotedeico ao conceito tradicional de correspondéncia
por cartd, in Revista Policia e Justicall série, n.° 7, Janeiro — Junho, p. 28PudRita Castanheira Neves
(2009),0p. cit, p. 231.

173 Conforme referido poreROVERDELHO. Para mais informacées cfr. Anexo 5.

174 Conforme referido por BRMANO MARQUES DASILVA . Para mais informacdes cfr. Anexo 4.

5 1dem

178 1dem
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abertas ou fechadas, face ao direito a inviolaakdda vida privada, sendo sempre de
aplicar o regime da apreens&o de correspondéhcia

Assim também consideraeBro VERDELHO'® segundo o qual, nas comunicacdes
electrénicas néo faz sentido diferenciar aquelasj@foram abertas (e lidas) das que ainda
nao foram.

No nosso entender, dada a natureza deste tipo dwnoacdes, em tudo
semelhantes asms dos telemévei¥’®, parece adequado seguir o critério depH®
VERDELHO, até porque a letra da LC é, em nossa interp@tagg@ncertada com este
raciocinid®. Também os magistrados de Coimbra ja referiram “geemensagens que
depois de recebidas ficam gravadas no receptoamiede ter a natureza da comunicacao
em transmisséo; sdo comunicagoes recebidas peldeyeedo ter 0 mesmo tratamento da
correspondéncia escrita ja recebida e guardadalpstnatario®®”.

Atente-se ainda no entendimento defendido pand#L DA COSTA ANDRADE, que
propugna que o juizo a estar aqui em causa deva $el esséncia no controlo que o
utilizador tem sobre a prépria mensad®misto &, o Autor privilegia a distingéo entre as
comunicacdes que ainda estdo (ou ndo) no domindesiinatério, ao invés da distin¢cao
entre aberto e fechado. Anote-se queNVEL DA COSTA ANDRADE refere, em concreto,
que a distingcdo importante € entre o “ter ou né® téominio sobre a comunicacao (...).
Se a mensagem é recebida, lida, imprimida em pgpatdada no computador, num disco
externo ou em qualquer outro suporte, adquire @rewd de documento simples. Quando,
pelo contrario, a mensagem fica guardada no setv{do) ainda deve ter a tutela das

telecomunicacdes, independentemente de ser liddot®®

Y7 Cfr. ACR do Supremo Tribunal de Justica, proces$06P2321, de 20-09-2006. Consultavel em:
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b98025603fa814/2e7cf04133dd20f78025723d005a62ab?Ope
nDocument&Highlight=0,06P2321

178 Conforme referido porEbROVERDELHO. Para mais informagdes cfr. Anexo 5.

179 A este propositeide ACR da Relagéo de Lisboa, processo n.° 3453/200855-07-2008: “a mensagem
recebida em telemdvel, atenta a natureza e firddidn aparelho, é de presumir que uma vez recédida
lida pelo seu destinatario”. Consultavel em:

http://www.dgsi.pt/Jtrl.nsf/0/9182245992¢7c5d 18028000503b8c?OpenDocument

180 Como teremos oportunidade de analisfra.

BLACR do Tribunal da Relacdo de Coimbra, processo60P/06 de 29-03-2006, consultavel em:
http://www.dgsi.pt/jtrc.nsf/8fe0e606d8f56b228025068@5637dc/553a95b9c55abec18025716800494¢c3d?0Op
enDocument

182 MANUEL DA COSTA ANDRADE suporta esta sua conviccdo no entendimento daifalbConstitucional
Alemédo, segundo o qual “@-mail guardado no servidor, ntSP, ainda deve e ter a tutela das
telecomunicagdes, independentemente de ser lidday cfr.Anexo 3.

8% 1dem, ibidem.
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Sem duvida que esta € uma abordagem possivelpm@éep como refere o Autor, a
empresa de telecomunicac¢des pode facilmente aasdaensagens de correio electronico
gue estdo guardadas no servidor e devassa-lasosdrcimento da pessoa visada.

3.4.2 E-mails recebidos e impressos

Relativamente aog-mails impressos ja poucas duvidas se mantém. Por estarem
materializados, ndo ha como néo aplicar o reginseddcumentos em geral. A doutrina e
jurisprudéncia ndo tém reservas em considerar assagens de correio electronico
impressas como escritos normais, iguais a qualouteo tipo de documento que pode ser
apreendido ao abrigo dos artigos 164.° e seguilct&P P>

PAULA RAINHA e SONIA VAZ arriscam até a equipararemail impresso, “a guardar
uma folha de papel, uma mensagemvde&e-mail e uma discussdo de negocios nos
registos da empresa”. A verdade é que nem é necessario emaranhar maidisstissao.
As mensagens de correio electrénico, tal como @ju Tribunal da Relacdo de Lisboa
em 2008, quando impressas, tratam-se de “merosraotas escritos, (...) ndo gozam de
aplicacdo do regime de proteccéo e de reservardesspondéncia e das comunicacd¥s”

No mesmo sentido ja tinha também decidido o supfarido ACR da Relagdo de
Coimbra, de 29 de Marco de 2686 bem como GRMANO MARQUES DASILVA , MANUEL
DA COSTAANDRADE € REDROVERDELHO™®

Parece ser também reconduzivel a este regime (s@@ele documentos) o caso ja

exposto anteriormente, relativo aesmails que se apresentam a vista (num ecrd) no

ambito, por exemplo, de uma busca efectuada porOPC

184 Também neste sentido|LPA QUELHAS: “Caso uma mensagem de correio electrénico estgjeessa,
pode ser livremente apreendida e nada impede qaeesta ao seu teor”, cfr. Filipa Marta de Figueiroa
Quelhas (2008)D meio de (obtencao de) prova digital electronic&ua admissibilidade e relevancia, em
especial, face a globalizacdo e ao uso das novasotegias pelas organizagdes criminos&urso de
Especializagédo tendente a Mestrado em Ciénciadida#{Criminais, Faculdade de Direito da Universelad
de Lisboa, Lisboa, p. 65.

18 paula Rainha e Sénia Vaz (200@yia Juridico da Internet em PortugaBarrocas & Alves Pereira,
Sociedade de Advogados, Edi¢cdes Centro Atlantisinda, p. 60.

18 Cfr. ACR do Tribunal da Relacdo de Lisboa, process@453/2008-5, de 15/07/08. Consultavel em:
http://www.dgsi.pt/Jtrl.nsf/0/9182245992¢7c5d 18028700503b8c?OpenDocument

187 Neste seguimento, reforcando o que se entendévagieente ao®-mailsimpressosyide entrevistas a
PEDROVERDELHO, GERMANO MARQUES DASILVA € MANUEL DA COSTAANDRADE, disponiveis em anexo ao
presente trabalho.

18 Conforme entrevistas disponiveis em anexo.
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3.5  AsSolugbes da Lei n.2 109/2009, de 15 de Setembro'®

O surgimento da LC, no Verdo de 2009, foi pararadgAutores uma espécie de
esperanca de resolucdo das vincadas lacunas querdiharia apresentava em matéria de
prova digital. RuLo DA MESQUITA salienta que a LC surgiu com a pretensao de
“responder ao diagndstico de uma caréncia do ondeni@ juridico nacional relativa a
recolha de prova electronica ressaltando, de aamnioa propria exposicao de motivos da
proposta de lei, os problemas suscitados pelanteceevisdo do Codigo de Processo
Penal™. Sobre esta lei, 0 Autor comeca mesmo por caiaétkr como uma espécie de
revisdo “escondida” ou “envergonhada” do &P

Em abstracto, podemos admitir que tal diploma abiisihum bom esforco de
sistematizacdo. No entanto sobejam nesta lei aligumes de Aquiles que retratam uma
falta de consonéncia entre leis, pois, como afiMmUEL DA COSTA ANDRADE, “d4 a
impressao que foram feitas cada uma por seu ldgislaeparados no tempo, separados na
histéria e separados por um grande abismo civibnat™ .

Relativamente ao ambito de aplicacdo processuala des, certo € que ela
compreende duas vertentes quasi® DA MESQUITA caracteriza como “analiticamente
autonomizaveis™®®: a primeira refere-se a um amplo conjunto de EegmCcessuais
aplicAveis aos cibercrimes e aos crimes cometittasés de um sistema informético; a
outra aos crime em que seja necessario proce@eoba de prova em suporte electronico
— conforme se pode retirar do artigo 11.° (Ambite @plicacio das disposicdes
processuais). A presente exposicdo sobrelevamsos cantidos na segunda vertente.

Fazendo incidir o enfoque sobre as questdes dewmie menos sobre as de indole
formal e/ou politico, cumpre analisar as concréeasamentas que a LC disponibilizou.
Ora, sao de considerax priori, dois instrumentos de investigacdo bastante iraptas. O
primeiro consiste na possibilidade de ordenar avamior de comunicacdes (fornecedor de
servico) a preservacéo dos dados de trafego, mesnparte do OPE*. Esta preservacao,

89 Esta lei “estabelece as disposices penais miateriprocessuais, bem como as disposicdes relativas
cooperacao internacional em matéria penal, relta@ dominio do cibercrime e da recolha de prova em
suporte electronico, transpondo para a ordem paidinterna a Decisdo Quadro n.° 2005/222/JAl, do
Conselho, de 24 de Fevereiro, relativa a ataquasacsistemas de informacao, e adaptando o dirggono

a Convencao sobre Cibercrime do Conselho da Eurofyad seu artigo 1.°.

1% paulo D4 Mesquita (201®p. cit, p. 97.

¥11dem p. 95.

192 Nesta observacdo o Autor inclui também a Lei 8/2308, de 17 de Julho, cfnexo 3.

193 paulo D4 Mesquita (201@)p. cit, p. 98.

190 n.2 2 do artigo 12.° da Lei 109/2009, de 15 ekerBbro prevé expressamente que “A preservacéo pode
também ser ordenada pelo 6rgdo de policia crimmabiante autorizacdo da autoridade judiciaria
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embora n&o disponibilize no imediato as informagiiEesdados em cad€d permite & AJ
competente a sua posterior obtencao, com integrjdedprazo fixado na lei.

Em consonancia com o exposto, e ainda sob a égiste grimeiro instrumento,
importa também atentar na Lei n.° 32/2008, de 1Jutted®®. Esta, por sua vez, refere-se a
obrigacéo de conservacdo e transmisséo de dadtsifelgo e de localizacib) por parte
dos fornecedores de servigcos de comunicacOes@iaas, para que possam ser acedidos
pelas autoridades competentes, exclusivamente fpaade investigacdo, deteccao e
repressao de crimes grav&s®®

O segundo instrumento, na nossa Optica bastante dmiaie operativo em termos
praticos, abarca a questdo da apreensao de celeeiodnico, prevista no artigo 17.°. A
letra deste artigo, embora demasiado condensadaUmico periodo gramatical, € de
extrema importancia para este estudo, na medidguerpode consubstanciar uma resposta
ou solucéo a alguns dos problemas levantados o.ifissim, “Quando, no decurso de
uma pesquisa informatica ou outro acesso legitimeamasistema informatico, forem
encontrados, armazenados nesse sistema ou najisoseja permitido o acesso legitimo a
partir do primeiro, mensagens de correio elect@roa registos de comunicacdes de
natureza semelhante, o juiz pode autorizar ou argd@or despacho, a apreensao daqueles
que se afigurem ser de grande interesse para abdetr da verdade ou para a prova,
aplicando-se correspondentemente o regime da ad@ele correspondéncia previsto no

Cadigo de Processo Pendf”

competente ou quando haja urgéncia ou perigo namerdevendo aquele, neste Ultimo caso, dar noticia
imediata do facto a autoridade judiciaria e tratistifie o relatério previsto no artigo 253.° do @mde
Processo Penal”.

19 Quanto ao tipo de dados a preservar, esclarece ® dpo mesmo artigo que “A ordem de preservacéo
discrimina, sob pena de nulida@@:A natureza dos dadds) A sua origem e destino, se forem conhecidos; e
¢) O periodo de tempo pelo qual deveréo ser presasyaté um maximo de trés meses”.

1% Esta lei procedeu a transposicéo para a ordedidarinterna da Directiva n.° 2006/24/CE, do Paelaim
Europeu e do Conselho, de 15 de Marco, relativanaarvacao de dados gerados ou tratados no con@xto
oferta de servicos de comunicacfes electronicadicputente disponiveis ou de redes publicas de
comunicacdes”, cfr. o n.° 1 do seu artigo 1.°.

197 Estes dados, segundo o artigo 4.° da Lei 32/206817 de Julho, podem ser os necesséarios pjra:
encontrar e identificar a fonte de uma comunicafiencontrar e identificar o destino de uma comuidioag

c) identificar a data, a hora e a duracdo de uma pmaggo;d) identificar o tipo de comunicacae)
identificar o equipamento de telecomunica¢cfes didizadores; e pard) identificar a localizacdo do
equipamento de comunicagdo movel.

1%y/ide, neste sentido, artigos 1.° (n.° 1 e 2) e 3.%aia° 32/2008, de 17 de Julho.

19 Na sequéncia da Lei 32/2008, de 17 de Julhie também a Portaria 469/2009, de 6 de Maio — que vem
concretizar as regras técnicas e de segurancavaslah transmissdo electrénica de dados entre os
fornecedores de servicos e as autoridades comesterg a Portaria 915/2009, de 18 de Agosto — gite v
criar um periodo experimental de cerca de trés snpam se aprofundar e incrementar a funcionaligade
usabilidade da aplicacéo informéatica prevista naafia 469/2009, aditando-a com um artigo 6.°-A.

20 gobre estes casos considere-se também o artigd 862CPP (Apreensdo de correspondéncia),
consignado pela lei processual penal no leque @alsdas cautelares e de policia. Este artigo, déara de
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Reportando este artigo a uma tentativa de superdealacunas legislativas em
matéria de prova digital (ou electrénica), em patdr no que se refere ao correio
electrénico, RuLo DA MESQUITA defende estar aqui plasmado ou subentendido um
“problema que ultrapassa a cibercriminalidade erimses cometidos por meio de sistema
informatico”. Acrescenta, neste sentido, que, ‘®xism amplo universo de actividades
criminosas em que as comunicacfes e registos @iems sdo, fundamentalmente,
instrumentos da prética e ocultagdo do crime, @émeios essenciais para a reconstrucao
histérica do passadd™?°2

Retornando a letra do artigo 17.°, aquele que netévancia tera, verificamos que
dissimula, em certa medida, o artigo 179.° do G&R hatéria de correio electronico),
uma vez que apenas tem para ele uma remissaoalesida casos em gue aquele nao se
possa aplicar. Aqui, referimos ainda a eventualemgatiémica interpretacdo dedRo
VERDELHO, que entende ndo ser necessario um despachd iddcipiz para se poder
aceder ao conteudo desmailsencontrados no ambito de uma pesquisa informatica
outro acesso legitild®. Isto porque o artigo, inicialmente, comeca paedeinar que
“quando, no decurso de uma pesquisa (...) forem éraztas (...) mensagens de correio
electrénico...”. Ora, isto podera pressupor a desstdade do despacho inicial imposto
pelo regime da apreenséo de correspondéncia doll@RP¢omo do facto de o juiz ter de
ser a primeira pessoa a tomar conhecimento daspomeéncid”.

Na opinido de BPbRO VERDELHO, “0 que é necessario é que, uma vez detectado o
correio electronico, este se leve ao juiz paraalegossa decidir sobre a sua validagao ou
nao validacdo”. O Autor acrescenta que esta se@uélecprocedimentos acaba por ser
uma “exigéncia da vida pratica. Nao € possivel pada computador que se apreende o
juiz dizer antecipadamente que se deve apreenctareio electrénicd®.

nem ter grande razao de existir (a excepcao taweeu n.° 3), soa-nos desde logo incongruentprgveja,

no seu n.°1, uma prévia autorizagdo ou ordem pidivisto que as diligéncias previstas como medidas
cautelares e de policia pressup8em a auséncigaté&zagao prévia.

%1 para compreenséo do contexto em que o Autor asspronunciavide nota de rodapé n.° 4% op. cit,p.

106.

202 Este entendimento, por nés corroborado, vai er@ite ao encontro do pensar d@ROVERDELHO e

de DARIO PRATES, segundo os quais 0 espirito que esta por detrasndcibercrime é o que incorpora a ideia
de “manipulacao informatica”, deixando de fora dmaeito todos aqueles em que a informatica foraisad
COmoO um recurso meramente instrumental — como &0 do uso do correio electrénico para a pratica de
determinado tipo de crimes, cknexo 5 e 6Infra iremos aprofundar esta questdo com mais detalhe.

293 Conforme referido porEROVERDELHO. Para mais informacées cfr. Anexo 5.

204 plias, em bom rigor, acaba por estar aqui preseamo pano de fundo, a qualificacdo de documentos
aose-mailsrecebidos e guardados no computador, conformamefesupraem 3.4.1.

205 Conforme referido por#ROVERDELHO. Para mais informacdes cfr. Anexo 5.
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3.6 O Papel dos OPC’s na Actividade de Investigagio Criminal®®

3.6.1 A missdo de coadjuva¢cao com as Autoridades Judiciarias

Tal como ensina MNUEL GUEDESVALENTE, a actividade de investigacdo criminal
“permite que a lei penal seja aplicada ao casoretmcpromovendo deste modo a sua
‘cristalizacdo definitivd®’, saindo da sua redoma abstracta para uma aplicaggoial e
concret£®. Mas, para que haja uma maior eficacia e celegidah processos que
envolvam a recolha de prova digital (quer por iBgera nas comunicacdes electronicas
em curso, quer pelo seu acesso posterior), impoprtado o tempo que exista um
concertado relacionamento entre os diversos aghooegssuais implicados.

Como se sabe, o Ministério Publico (MP) € a AJ cetepie para promover o
processo penal, cumprindo-lhe colaborar com o hiabma descoberta da verdade e na
realizacdo do direito, obedecendo em todas asveredes processuais a critérios de
estrita objectividad@. Aos OPC's, por forca do artigo 55.° do CPP, caliemgées de
coadjuvacao com as AJ’s, igualmente com vista bzegdio das finalidades do processo,
acrescendo o artigo 56.° que funcionam sob a seecdo e dependéncia funcional. Neste
sentido, embarcam no seu leque de competérmiasiher noticia dos crimeb) impedir
0 quanto possivel as suas consequéncjatescobrir os seus agentesl)devar a cabo os
actos necessarios e urgentes destinados a asseguraeios de prova’. Daqui n&o
podemos duvidar do patente assento investigatéegepte na norma.

Acontece que, quando estdo em causa determinados de obtencdo de prova,
surgem as necessarias intervencdes judiciais pdemar ou autorizar diligéncias, onde
intervém, em regra, um juiz.ERJAMIM DA SILVA RODRIGUES escreve, sobre este designio,
gue, “a medida judicial que ordena ou autoriza geri@ncia nos elementos externos e
dados de trdfego das comunicacdes electronicasseeweibmetida a um duplo contrdlo:

a existéncia e suficiéncia da motivacdo — quer ssgmificar que o Juiz de Instrugcao

Criminal (JIC) tem de tornar cognosciveis os mdaiyuaistificadores) que deram lugar a

2% Comece-se com o esclarecimento constante na L&3/2008, de 29 de Agosto — Lei de Seguranca

Interna (LSI), segundo a qual a PSP exerce fungéagguranca interna, cfr. artigo 25.°, n.° h)ak na Lei

n.° 53/2007, de 31 de Agosto — Lei Organica da @REPSP), que refere que a PSP compete “desenvolver
as accles de investigacdo criminal e contra-ordemacque Ihe sejam atribuidas por lei, delegaddasp
autoridades judiciarias ou solicitadas pelas adéoies administrativas”, cfr. artigo 3.2, n.° )l

27 Jorge de Figueiredo Dias e Manuel da Costa And{@@2),Criminologia — O Homem Delinquente e a
Sociedade Crimindgend&eimpressédo, Coimbra Editora, Coimbra, p &@ud Manuel Monteiro Guedes
Valente (2009)Teoria Geral do Direito Policial2.2 edicao, Almedina, Coimbra, p. 313.

2% Manuel Monteiro Guedes Valente (2008)dem.

209 Cfr. artigo 48.° e 53.° do CPP.

210 Cfr. artigo 55.° n.° 2 do CPP.
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autorizacao judicial da medida de acesso aos etementernos ou dados de trafego das
comunicacoes electrénicag; a ‘plausibilidade’ do seu discurso — submissaoagcinio
judicial exteriorizado ao juizo de proporcionalidadob trés 6pticas distintas: idoneidade e
necessidade da medida e a prevaléncia do intggébtieo (investigatorio) sobre o direito
ao segredo nas comunicacdes da pessoa alvo daringee titular das comunicacdgs”

O que estad em causa no enunciado, no fundo, d&daside subrogacao do juiz as
partes ausentes, através do principio da reserjaizloMANUEL DA COSTA ANDRADE
esclarece que, “0 juiz deve ser particularmentgesie e ser ele, no seu proprio processo
psicolégico, a mobilizar os argumentos que a peasogida diria. Ou seja, o0 juiz tem de
subjectivizar, interiorizar as resisténcias quaitsmfaria, para que de alguma maneira, no
seu proprio espirito, consiga fazer aquela consigfo de pontos de vista a que um juiz
tem sempre de se subordindf’ O Autor diz mesmo que o juiz é uma espécie de
“sucedaneo do contradit6rid®

No que concerne a ligacao existente entre os OPG'JIC — em matéria de prova
digital — sublinhe-se que, por for¢a dos temposagueem, pode ser altamente conveniente
adoptar a interpretacdo queRoVERDELHO confere ao artigo 17.° da LC, como alias se
chamou a colacasupra E ndo se tome este partido como sendo uma abtmivpressao
dos Direitos Liberdades e Garantias dos visados peldida, pois no nosso espirito de
interpretacdo da norma estd sempre patente queespsnsaveis pela aplicacdo das leis
devem respeitar e proteger a dignidade humana endlmf e proteger os direitos
fundamentais de toda a pessoa”

Significa isto que, ndo havendo necessidade daadkepnicial do juiz nem que seja
ele o primeiro a tomar conhecimento do¢sinail(s) existira um dever de sigilo que
vinculard o OPC enquanto promotor “quase auténémda medida. E justamente neste
sentido que ensinaEBMANO MARQUES DASILVA, N0 comentéario ao artigo 4.° do Cadigo

de Conduta das Nacbes Unidas para o0s Responsaedas gplicacdo das Leis

211 Benjamim Silva Rodrigues (2009% Monitorizacdo dos Fluxos Informacionais e Comanionais
(Contributo para a Superacéo do “Paradigma da Parsd@o Constitucional e Legalmente Codificado” em
Matéria de Escutas Telefénica$)plume Il, Coimbra Editora, Coimbra, p.191.

212 conforme referido por MNUEL DA COSTAANDRADE. Para mais informacdes cfr. Anexo 3.

“B1dem, ibidem

24 Cfr. artigo 2.° do CCNURAL.

15 Dizemos “quase auténomo” na medida em que terfyreede existir uma prévia autorizagéo judicial de
busca ou de pericia técnica.
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(CCNURAL)?®: “Através das suas funcdes, os responsaveis peieagio das leis
recolhem informacdes que podem estar relacionamtasacvida privada de outras pessoas
ou serem susceptiveis de prejudicar os interessparécularmente, a reputacdo dessas
pessoas. Deve-se dar o maior cuidado a presereagitizacdo dessas informacgdes, que
nao devem ser divulgadas, a ndo ser para necessidadservico e dentro do interesse da
justica. Toda a divulgacéo feita para outros fin®t@lmente abusiva’. Reutilizando as
palavras do Autor, “0 policia deve (...) possuir glartapacidade de julgamento e fazer
prova de profissionalismo na acc&d”

Caso nao se proceda segundo esta linha e se agueds um modelo mais
cauteloso, (regime integral do 179.° do CPP), adatedo ao amplo leque de barreiras
electrénicas existentes no mundo digital, “se cada que se apreendesse correio
electronico namicrosoft outlookou outra aplicacdo de-mail com regras especificas, se
levasse esse ficheiro que contém todas as mensafgepsr exemplo §igabytesa um
juiz, ndo seria possivel avancar, porque as mensageriam tantas que a diligéncia
acabaria por ndo ser viavef® e dai poder ser importante a triagem dos ORCleco.

O importante é que, visto @mail ser uma forma de comunicacdo inscrita no
quadro dacorrespondéncia privadd®, o seu acesso por parto dos OPC’s nunca seja
ilegitimo, sob pena de se cometer o crime tipificad artigo 194.° do CP (“Violagéao de
correspondéncia ou telecomunicacd&8’)Tal como refere RA CASTANHEIRA NEVES, a
questdo que sempre se terd de colocar em sedeudgdr das policias de investigacao,
esta “nos limites a essa investigacdo, que nao pahbe A investigacdo criminal tem de
respeitar parametros que permitam ao Estado lotaruwma superioridade ética que nao
tolere a sua conversdo em crimind$b”Entendemos que, para nao abrir facil caminho &
violagdo de uma norma penal pelas policias, é sédesque sejam tidos em conta
principios de transparéncia e simplificacdo burttcaanos seus relacionamentos com as
AJ’s.

1% Nos termos do artigo: “As informagdes de caréctefidencial que estdo na posse dos responsawveis pe
aplicagdo das leis devem ser mantidas em sigiléicaser que o cumprimento das suas fun¢des ou as
necessidades da justica exijam absolutamente caciorit

27 Germano Marques da Silva (200Btica Policial e Sociedade Democréaticénstituto Superior de
Ciéncias Policiais e Seguranca Interna, Lisbod]lp.

18 Conforme referido porEROVERDELHO. Para mais informacées cfr. Anexo 5.

219 Cfr. Garcia Marques e Lourenco Martins (20@), cit, p. 433

220 Esta referéncia impde-se, igualmente, devido aiprjwr inciso constitucional do artigo 34.° da lei
fundamental, que é o primeiro dos escudos da pdiade e intimidade de quem comunica. Ora, € esta
também uma clausula limitadora da accao do podadicpudo Estado, permitindo antever toda a ampditud
gue é possivel & sua actuacdo, eliminando-se ess<e abusos de autoridade.

221 Cfr. Rita Castanheira Neves (2008), cit, p. 228.
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3.6.2 A PSP enquanto promotora de diligéncias fundamentais na
preservacao e recolha de prova digital — analise a luz das suas capacidades

operacionais

A recolha de informagdo em ambiente digital, cag@ze tornar em prova, ndo se
harmoniza com o0 que sucede com as apreensOesidnaic A este propositoEBRO
VERDELHO esclarece que, “ao contrario do que acontecerdaanmca num ambiente
fisico, em que a entidade que realiza a buscaifidargtventuais documentos a apreender e
procede a sua apreensdo, no ambiente digital podaisto dificil identificar e localizar a
informacdo que importa apreender, no vasto acemoinformacdo eventualmente
disponivel nos registos de um computador ou sistefoamatico’™?*

Ora, uma das questdes que se pode (e deve) levward|ara da recolha de prova
digital, consiste no caracter volatil e fugaz queasacteriza, o que impele o Estado a
usufruir do factor “oportunidade” na sua actuag@m, a ideia de prossecucao criminal
(fortemente dependente da actuacdo dos OPC’sk detgualquer outra referéncia, tem
gue ver com o grande equilibrio de direitos e @dses com que se regula o processo
penal. Alias, a ideia de proporcionalidade do pgpireito Penal advém directamente da
nossa Constituicdo, quando prevé no artigo 18.° ‘gukei s6 pode restringir os direitos,
liberdades e garantias nos casos previstos naiogét, devendo as restricées limitar-se
ao necessario para salvaguardar outros direitosinteresses constitucionalmente
protegidos. E também sobre esta égide qERMANO MARQUES DASILVA conduz a sua
opinido em matéria de recolha de prova digftal Neste sentido, o principio da
oportunidade tem implicancias que desaguam emdedade prioridade, prevaléncia ou
urgéncia no acautelamento da prova.

Do que se explana, e numa abordagem eminentemsiiteap a recolha de prova
digital (ou em particular a apreensédo de corregztednico), implicara, em regra, “uma

w224 |mporta ent&o

‘busca informatica’ e uma verdadeira ‘pericia infidtico-digital
considerar a actividade de recolha de prova digggundo determinadas necessidades e
circunstancialismos especificos para cada caseldPRATES classifica esta actividade

seguindo dois critérios fundamentais: o critérioaggeensao de equipamento que possa

222 Cfr. Pedro Verdelho (2004), “A obtencéo de provaambiente digitalin RMP,Ano 25, n.° 99, Julho —
Setembro, p. 131.

223 Conforme referido por BRMANO MARQUES DASILVA . Para mais informacdes cfr. Anexo 4.

224 Cfr., neste sentido, Benjamim Silva Rodrigues @0Das Escutas Telefénicas & Obtencdo da Prova [em
ambiente]Digital, Tomo II, Coimbra Editora, Coimbra, p. 582.
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conter prova digital, por um lado, e o critério“titografia ao interior” do equipamerits
— a chamada cépia de imagem — por &ttro

Relativamente ao primeiro dos momentos — 0 da apé@edo equipamento — varios
sdo os cuidados que relevam considerar, desde gistoréotografico do aspecto exterior
do equipamento, a uma eficaz selagem e/ou bloque#antas portas de comunicagao
informatica, a etiguetagem de cabos e/ou outrgmdiBvos moveis, a especiais cuidados
de transporte, entre outros.

Noutro plano esta, naturalmente, presente a irdealidade de se assegurar uma
proporcionada e garantistica recolha do materiabaiorio. Esta, que tanto pode ser no
local do crime como noutro (consequéncia de umaigrépreensdo), que obviamente
assumira o caracter de uma cépia, pretende-seusdnrv@nte fiel ao original. HBRO
VERDELHO denomina esta cOpia recorrendo a uma expressaigegen americana, “cadeia
de cust6dia®®’, referindo-se & manutencéo da integridade dossdaderem copiaddé.

Em bom rigor, devera estimular-se o recurso a umitopénformatico®®® para
credibilizar a diligéncia de recolha de prova @iljifFEDRO VERDELHO prevé também a
possibilidade de manter a “cadeia de custodiavésrao recurso a assinatura digital, no
uso da autorizacdo conferida pela LC ou, nessasdsipbdade, juntar-se um auto ao
processo a certificar a autenticidade da cépia caendo fiel ao originaf’.

Outra das circunstancias em que a Policia podehsenada a lidar com prova digital
— em particular com o correio electronico — é ndiéondas suas “normais” fung¢des de
atendimento ao publico, nas diversas subunidadesiotmis. Nesse momento, 0
importante é que se consiga ter capacidade parlgsanas cabecalhos das-mails
apresentados (presumivelmente utilizados para tc@réo crime). Nestas situagdes,
DARIO PRATES refere que a PSP tem actualmente as ferramentessdgias para
“conseguir salvaguardar e acautelar logo os meies pilova existentes (...)

independentemente da competéncia de investigacédnde?>",

2% Conforme referido por BRIO PRATES. Para mais informacdes cfr. Anexo 6.

226 Exactamente no mesmo sentidapROVERDELHO refere: “As capacidades operacionais para a reash
prova digital cingem-se, no fundo, a duas questifesgar ao local e apreender o computador ou tanar
coOpia”. Para melhores desenvolvimentode Anexo 5.

22T Conforme referido porEROVERDELHO. Para mais informacées cfr. Anexo 5.

2280 que estd em causa é a necessidade da técnicisim@reservar na prova a sua autoria e integecae
modo a que seja auditavel e periciavel, mantendeguranca da informacéo, para que ela, quando for
precisa, tenha forca juridica e faca fé publica.

“Tal como para exames médicos directos se recoum @erito de salde ou para exames balisticos se
recorre a um técnico especialista da area.

230 Conforme referido por#ROVERDELHO. Para mais informacdes cfr. Anexo 5.

231 Conforme referido por BRIO PRATES. Para mais informacdes cfr. Anexo 6.
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Em todo o caso, BRIO PRATES esta ciente de que, “para concretizar um bom
trabalho nesta area, ha ainda necessidade de qeencmis algum caminh®®, sendo certo
gue é garantidamente uma area na qual os OPC’sodamlade em geral e a PSP em
particular tém um papel indispensavel, principalileerem sede de diligéncias

fundamentais na preservacao e recolha de provaléii

3.6.3 ALOIC e 0 seu cunho de normativo orientador

Ja deixamos patente anteriormente que, emboramossetir alguns pontos de
intercepcao (que nem sempre sao claros), ndo sendesnfundir os cibercrimes com 0s
crimes em que se recorre a informatica como mestrumento utilizado para a sua
consumacao. Deste desentendimento, com implicantiasamente organizacionais,
podem surgir conflitos de competéncia ou duvidadtigas que sao perfeitamente
supriveis.

Numa primeira abordagem, da analise do artigo 2ZtOCPP retira-se que compete
aos OPC'’s praticarem 0s actos cautelares e urgpatasassegurar 0s meios de prova,
nomeadamente através de exames de vestigios quedmsdes no decurso de revistas ou
buscas. Sobressai aqui, novamente, a ideia subgaeenprincipio da oportunidade da
actuacao policial.

Numa segunda analise, especificamente direccion@ta o0 problema deste
apontamento, refira-se a alindado n.° 3 do artigo 7.° da Lei de Organizacdo da
Investigacdo Criminal (LOIC): A Policia JudiciafaJ) tem competéncia reservada para a
investigacdo de crimes “informaticos e praticades cecurso a tecnologia informatica”.
Esta norma, marcadamente restritiva das compefmtgainvestigacdo da PEPem
matéria de prova digital, €, no entendimento d®R® VERDELHO, um exagero
impraticavel, pois, se fosse cumprida a letra, JafiPava inundada de crimes que néo
fazem parte do perfil tipico de crimes que a P&stiga®®. O Autor acrescenta que “ha

prova digital de crimes que ndo tém nada a ver @onundo tiber’, com o informatico,

21dem

233 DARIO PRATES elucida para a existéncia, na PSP, de um manuabake praticas para a recolha de prova
digital (disponivel no anexo 7), realizado em catgucom o Departamento de Investigacdo e AccaolPena
de Lisboa. Este Departamento criou também um godéia recolha de cabecalhos técnicos (disponivel no
anexo 8), que, nas palavras dérID PRATES, “é um documento de extrema importancia para elliacda
prova digital quando o crime é praticado atravésateeio electrénico”, cfr. anexo 6.

#34Desenvolver as accdes de investigacdo criminalnéra-ordenacional que lhe sejam atribuidas por lei
delegadas pelas autoridades judicidrias ou salest@elas autoridades administrativas

23 Conforme referido por#ROVERDELHO. Para mais informacdes cfr. Anexo 5.
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com o acesso ilegitimo. Muitas vezes 0 que est&area € um crime classico cometido
por uma via diferenté®®.

DARIO PRATES esclarece que “um crime informatico € um nulclestdrge mais
restrito do que todos os crimes que possam recartecnologia informaticd®’. E é-o
desde logo pelo facto de hoje em dia ser banal omaw a distancia. A forma de
comunicacao que recorre a uma aplicagl@dgpeou de correio electronico, por exemplo, é
uma conduta demasiadamente vulgar para poder uiaia na algcada dos crimes
informaticos.

Mais uma vez comprovamos que a letra da LOIC (qumappelo seu caracter
orientador e nao obrigatorio stricto sensy ao mencionar crimes “informaticos e
praticados com recurso a tecnologia informaticaf) ho seu espirito os crimes em que
exista uso manipulado da tecnologia, isto é, agusie que o criminoso faca tratamento e
uso de dados digitais, acessos ilegitimos a basemdbs (vulgovacker$, entre outros.
Nos restantes casos, a informatica “traduz-se nmera plataforma ndo essencial como
atributo da conduta criminosa (...), sendo que semoetrime poder-se-ia dar de outra
forma™**®

Acresce que, ainda segund@drlo PRATES™®, o Departamento de Investigacdo e
Accédo Penal de Lisboa entendeu juntamente com @sQfe investigacao, que apenas 0s
crimes que tenham como atributo o ataque a tecmolofprmatica — através da sua
manipulagdo — devem ser delegados a PJ, ao akaigdirceal) do n.°3 do artigo 7.° da
LOIC.

Ou seja, a LOIC, além das grandes e necessaragagdes estratégicas que define e
das regras que consagra para o crime particulauedsver de investigacao, padece de
vicios de redaccao que emaranham o funcionamenttadaina de investigacdo, enquanto
um todo dependente do desempenho das suas partesy Bosso entender, o caso da
alineal) do n.° 2 do seu artigo 7.°, a qual ndo deve darcbmo um entrave a recolha de
prova digital, em particular o correio electronipmr parte da PSP — e Guarda Nacional
Republicana (GNR) — enquanto OPC’s com reconheddagpeténcias e capacidades de
investigacdo, e bem assim enquanto entidades ceitegiados “conhecimentos de rua”,

atenta a sua natureza de OPC'’s de proximfdade

2% 1dem

237 Conforme referido por BRIO PRATES. Para mais informacées cfr. Anexo 6.
238 Dario Pratesidem

%9 |dem, ibidem

0 |dem, ibidem
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3.7 Conclusao Capitular

Este terceiro e ultimo capitulo, de abordagenotamtdicas quanto eminentemente
praticas, permite concluir que o correio electrongue é a forma de comunicacédo que nos
serve de referéncia, pode ser, sem duvida, umvabsseio de obtencdo de (obtencéo de)
prova utilizavel num variadissimo leque de crinfascede que, dadas as retorcidas normas
legais e as constantes alteracfes que se tém winglocessar, ndo se vislumbra um
normativo absolutamente esclarecedor e capaz de adicado integral e
descomplexadamente ao correio electronico. A estpopito, e atendendo a maior
importancia que damos a apreensdoedmails no momento posterior ao seu envio,
conclui-se que a LC soluciona as duvidas até esw#@entes, autonomizando um regime
processual extra CPP para a apreensdo de coreetnoeico (aplicando-lhe o regime da
apreensédo de correspondéncia), ndo revogando téritaexpressamente nenhuma norma
do Cddigo, o que, so6 por si, se nos afigura comeigm legal desnecessario.

Consideramos também, nas paginas anteriores, ejueesitdo a exacerbada liberdade
de acesso aos recursos comunicacionais, existecessmade de descentralizacdo da
investigacdo de crimes que recorrem a informatmacc mero instrumento para a sua
consumacgéao. Conforme se verificou, pode afirmagtsea PSP tem e deve fazer uso das
prerrogativas de OPC de proximidade e de investgagpormente nos crimes em que 0
correio electronico seja usado como mero instrumeiet comunicacdo. Neste ambito,
existem documentos internos orientadores — comoaso dos disponiveis em anexo — que
demonstram &now howque a PSP detém para a actividade de recolhaogla prgital.
Assim, apesar da LOIC parecer a primeira vista Wstazulo a esta delegacdo de

competéncia na PSP, percebe-se néo ser esse sp§@o.e
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Conclusao
|

Cada vez mais a investigacao criminal exige, pagafdlos novos tempos, 0 recurso
a elementos de prova em suporte digital. Tal cagferido na Introducdo, comprova-se ser
necessario esclarecer e dotar as autoridades @s noétodos de investigacdo, desde que
enquadrados pelo acervo constitucional e legalditeftos a reserva da vida privada, ao
sigilo das comunicacgdes e a proteccao de dadosgessevelando-se, assim, essenciais as
ideias de proporcionalidade e de ponderacao raldtig interesses em causa.

Neste sentido, apesar de a Constituicdo ser semppincipal parametro
interpretativo da lei penal e processual penalclodise que o potencial probatério que se
pode extrair do contetdo desmails embora ndo comparavel com o das outras realidades
previstas no Titulo Ill do CPP, diferencia-se dgtds, na medida em que se caracteriza
por particularidades singulares de um tipo de prdigital capaz de ser alcangcado por
diversas formas. E de tal modo assim é, que sge@mamente benéfico que se procedesse
a uma autonomizacéo do seu regime, afastando al @ettécter vago de algumas solucdes
legais — apesar da ja existente LC, a qual corsies como sendo dos poucos
instrumentos de investigacao dirigido ao ambiergead.

A titulo de andlise aos objectivos inicialmenteafins, e apesar das dificuldades
encontradas em razéo da pouca e complexa literdigpanivel sobre correio electronico,
acredita-se terem os mesmos sido plenamente ais)giésde logo por se ter esclarecido
qgue o correio electronico detém, no ordenamentmigar portugués, um lugar (ainda)
pouco reconhecido e mal definfdd De qualquer forma, conclui-se sem margem para
davidas, que o correio electronico é, dependendcsitlacdo concreta, um meio de
obtencdo de prova ou meio de prova em si mesm@agme ndo consagrado una e
formalmente no CP¥.

A sua utilizag&o traduz-se num conjunto de diligg¢mn@ue podem cingir-se a trés
modalidades completamente distintakintercepcaoem tempo real — aqui, para que haja
acesso aos dados de conteudo por parte do OPdicassg a necessidade de
preenchimento dos requisitos formais das escubés, e verdade, trata-se da situacéo em
que a invasao da reserva da vida privada e do slg8 comunicacdes é mais contundente,

241 Desde logo por ndo haver uma constante designag@ose fala em correio electrénico, ora em
correspondéncia electrénica, ora em comunicac@esré@hicas (referindo-se ao seu sentido mais @stet
mails).

%2 pe acordo com a exploracéo inicial deste trabalkwifica-se que o actual conceito geova nao
contempla no seu espirito, de forma aberta, o d¢mnde prova digital, apesar de o podermos l4 inclu
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estando em causa precisamente o conhecimento ddag@omunicacdes dos sujeitos em
tempo real, pelo que se impde nestes casos um ngooyrb) possibilidade dacesscaos
dados de localizacéo e de trafego — consoante iforadgéo entre aqueles que possam ou
nao estar sujeitos ao regime de confidencialidades que ndo estejam, bastara a
formalizacdo de um pedido por uma Autoridade décRoCriminal (APC) enderecado ao
operador/fornecedor de servigiternet*, aos que estejam, um despacho de autorizacéo
da AJ competente (pois, face aos interesses edwslvimporta ponderar se se justifica
que no caso em apreco seja dada prevaléncia atigags criminal em cursox)
apreensaale correio electronico — referimo-nos, obviameategcolha, ih loco”, dose-
mails quer seja em formato fisico, quer seja em forrdagital.

Esta terceira modalidade, que melhor exploramasmeiro capitulo, ja ndo levanta
incertezas quando se tratar de apreensdo em fofisiato— pois ai aferimos que se tratam
de vulgares documentos. No que concerne a apreens&rmato digital, levanta-se todo
um processo técnico relativo a preservacao doioagtectronico, bem como a sua recolha
com integridade. Assim sendo, verificou-se “emojeite ‘sinopse operacional™, que,
apesar da LC resolver a auséncia normativa sotedips de apreensao em concreto, néo
esclarece na pratica como devem actuar os OPCt&oEronclui-se pela competéncia da
PSP* (e ndo apenas da PJ — como a LOIC induz) em peoeedacautelamento de meios
de prova digitais, recorrendo a peritos inform&igmra fiabilizar a recolha da prova
necessaria do suporte informatico. Para tal, detrmnse a fragilidade de alguns aspectos
do correio electrénico, no que se refere ao temespaco da sua criacdo, autoria, copias,
autenticidade, integridade e conteudo.

Por fim, conclui-se que a formula encontrada paspaonder as hipbdteses que
inicialmente se colocaram, consiste na refutac@oiglada primeira e da segunda (pois,
como se viu, ndo € sempre de aplicar o regime dastas nem o da apreensdo de
correspondéncia), na afirmacéo parcial da terddiegido a previsdo constante no artigo
17.° da LC) e na afirmacgdao integral da quarta (e@lople um regime tripartido — escwas
apreensdo de correspondéngapreenséo de documentdd. Para o efeito referimo-nos

243 \/isto que estes operadores/fornecedores estdirytannente bem posicionados para auxiliarem os
OPC'’s na realizacdo da justica, considerando-seodiraus imposto a estas entidades ndo é despropalci
face a necessidade e caracteristicas do actuallondeéenvestigacao criminal. Sobreleva ainda ocfate
serem 0s proprios operadores a terem interesseuenogyseus servicos ndo funcionem como verdadeiros
“instrumentos do crime”.

244 Falamos da PSP em concreto, por ser a realidadmais nos interessa comentar.

24> pese embora continuemos a sustentar que o regawistp para as escutas telefénicas se restringe (o
assim devia) as formas de comunicagdo oral, obtansita razo na captacdo da palavra falada — opinid
também defendida por AMUEL DA COSTA ANDRADE.
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aose-mailsque estejam em transito, aos ja recebidos e a@segencontrem na forma
impressa (ou guardados num suporte digital direstéen dependente do utilizador
receptor). Esta é a solu¢do que nos parece, dg faats equilibrada e praticavel.

Saliente-se que, embora esclarecamos — com badeCna que € de aplicar
subsidiariamente o regime da apreensdo de cor@8poia para 0 momento posterior a
transmissao, deixamos uma questéo de fundo capser deéturamente explorada: atenta a
natureza do correio electronico (que comparamaasards’y, ndo seria de seqguir a linha
que defende que a partir do momento em que atiregesfera do destinatario sédo de se
presumir como abertos e lidos, ao que podem perdgeito ao sigilo da correspondéncia,
funcionando como meros documentos (digitais), ficasujeitos ao regime do artigo 178.°
do CPP*®?

Deixamos a achega deeRDELHO quando refere que “a qualificacdo legal de uma
carta aberta é a de um simples documéhte’a de Ra CASTANHEIRA NEVES quando
nos diz que, “para além de tudo o mais, sempreigse dbsprovida de qualquer logica
aplicar o regime da correspondéncia a correio réleico ja aberto e lido, quando nem
sequer as proprias cartas gozam desta exacerbamggdio: estas, depois de abertas e
lidas, passam automaticamente a ser considerada®aiso escritos e nao mais
correspondéncia / comunicacat”

Por tudo, ndo nos soa absurdo propor, para umofutabalho, um aprofundado
estudo capaz de prever um maior leque de situgg@isas, bem como o seu concreto
assento legal — através da criacdo de um regimeegpecifico e autbnomo para o correio

electrénico e restantes formas de comunicacéao gesilo

Realizado por:

André Francisco Dias Antunes
Aspirante a Oficial de Policia

24 0u, caso se opte por considera-los documentosaptém dados pessoais — com o fENBMIM SILVA
RODRIGUES— porque ndo aplicar-lhes o artigo 178.° do CRRnflo igualmente sujeitos aos limites da Lei
n.° 41/2004, de 18 de Agosto (privacidade no sel@ercomunicacdes electrénicas) e da Lei n.° 6d©26
de Outubro (proteccao de dados pessoais)?

247 Conforme referido por#ROVERDELHO. Para mais informacdes cfr. Anexo 5.

248 Cfr. Rita Castanheira Neves (2008), cit p. 130 e 131
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ANEXO 1 - Guido de entrevista a aplicar aos entrevistados civis
|

1) Tendo como principal objecto de estudo o correiectebnico, e atendendo a

2)

3)

4)

5)

modernizacdo das formas de comunicacdo e a crestaritidade no seu acesso,
considera util o acreditar dos meios de (obtengdgubva de qualidades direccionadas

para a recolha de prova digital?

O artigo 189.° do CPP estende o regime aplicavieltascepcgdes telefénicas ao correio
electrénico. No entanto, também o artigo 179.®fere a apreensao de qualquer tipo de
correspondéncia, que ndo apenas a tradicionalg&®ipo de regime considera que o
correio electronico e os respectivos anexos sendegger, tendo actualmente também a
Lei 109/2009 (Lei do Cibercrime) um prenuncio soiste tipo de matéria?

a. E o que tem a dizer em relagéo a uma total autarag&o de regime?

O processo de envio de wymail pode, no essencial, dividir-se em dois momentos de
diferente valéncia axiologico-material: 0 momen®® tdansmissdo e 0 momento de
arquivo na plataforma receptora (momento post@rimmmunicacdo). Até que ponto um
e-mail recebido e aberto deve ter tratamento juridicerdifte de um nao aberto, tendo
em conta a possibilidade de se marcarem como té® dise-mailsja abertos?

a. E qual o tratamento legal a dar aos e-mails impesss

Em matéria de_validacGesegimese prazos até que ponto pode o principio da

subrogacdo do JIC as partes ausentes, interferirecalha de prova digital, em

particular no correio electronico?

Aludindo ao tipo criminal previsto no artigo 1948 CP e as relacdes de dependéncia
entre as Autoridades Judiciarias e os OPC'’s, emciquanstancias podera a Policia
pisar o limiar da pratica do crime de violagdo derrespondéncia ou de

telecomunicacdes, em matéria de recolha de prgvialdiem particular os e-mails)?
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ANEXO 2 - Guiao de entrevista a aplicar ao entrevistado policia
|

1) Tendo como principal objecto de estudo o correiectebnico, e atendendo a
modernizacdo das formas de comunicacdo e a crestaritidade no seu acesso,
considera util o acreditar dos meios de (obtengdgubva de qualidades direccionadas

para a recolha de prova digital?

2) Considera as Forgas de Seguranga — com competen@&C — dotadas de suficientes
capacidades operacionais para recolha de provaaldigim particular de correio

electronico?

3) Atendendo ao principio da oportunidade da activedpdlicial, como pode a PSP ser

promotora de diligéncias fundamentais na preseovagé@colha de prova digital?

4) Até que ponto considera a alingado n.° 3 do artigo 7.° da LOIC (competéncia
reservada da PJ para a investigacdo de crimesrfiéfecos e praticados com recurso a
tecnologia informatica”), como um entrave a recalleaprova digital, em particular o

correio electronico, por parte da PSP?
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ANEXO 3 - Entrevista ao Professor Doutor Manuel da Costa
Andrade (18/03/2011)

1) Tendo como principal objecto de estudo o correio ettronico, e atendendo a
modernizacdo das formas de comunicacdo e a crescerfacilidade no seu acesso,
considera util o acreditar dos meios de (obtencdoe)l prova de qualidades
direccionadas para a recolha de prova digital?

Bom, é evidente que a prova digital tem uma efecqeobatéria irrecusavel, até
porgue, além do mais, surpreende as pessoas if@séacia de comunicac¢do, ndo sabem
gue aquilo que comunicam vai ser amanha objectprdea utilizado contra eles, e,
portanto, as pessoas sao surpreendidas na sudicaddeie. Nalguns casos, a prova digital
tem quase a forca probatdria de uma confissdoo@® @ modo, como em geral acontece
aqui, vigora o chamado o principio da livre congizglo tribunal, ndo o principio da prova
formal. Isto é, ume-mail ndo é por si s6 a prova definitiva, tem de seegrédo no
contexto probatério, passando tudo naturalmenta pete conviccdo do juiz. Mas,
obviamente pela natureza das coisas, a provaldigigaseguramente uma grande forca de
convicgdo, por isso é que também o seu uso devansderado atendendo a sua
“deslealdade”, porque todos os chamados meiososcdlt prova, e este é um deles, séo
desleais, isto €, apanham as pessoas sem saberarsto a ser interrogadas e, no fundo,
h& aqui uma certa violacdo da privacidade das pesstd como violam as relagbes de
amizade e de afecto, até os segredos dos profigsion

Por isso é que, do meu ponto de vista, as socisdaddernas nao podem renunciar
a estes meios na luta contra o crime mais gravebeetsido contra aquele crime mais
perverso — que as vezes nao tem a ver com a gda4dpor exemplo, um homicidio é um
crime particularmente grave, mas é facil de preemn recurso a isto. Agora, ha aqueles
crimes que provocam uma grande solidariedade estrgeus intervenientes e ndo ha a
tendéncia de nenhum deles para procurarem por déxem@juda da policia ou das
autoridades. Portanto, ha aqui crimes que tém tem@ara se tornar num santuario de
solidariedades intrinsecas. Normalmente sdo aquele®s que se analisam ndo numa
relacdo de conflitualidade entre as partes (o AarBatou o A rouba B), mas numa relacao

de fornecedor e cliente, como a corrupcdo, osctgéfide armas, de droga, toda a
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criminalidade econdmica e, portanto, para estesscadeve ser utilizado. No entanto
devemos sempre subordinarmo-nos a principios deopimnalidade. Ha meios

informaticos mais gravosos e outros menos grav@erssso 0S mais gravosos devem ser
restritos as formas mais graves de criminalidadas eformas onde eles sejam mais
necessarios. Por isso, dizia eu que ha exigéneasraporcionalidade mas também de

subsidiariedade.

2) O artigo 189.° do CPP estende o regime aplicavel @xtercepcdes telefénicas ao
correio electrénico. No entanto, também o artigo 1I° se refere a apreensdo de
qualquer tipo de correspondéncia, que ndo apenas teadicional. Sob que tipo de
regime considera que o correio electronico e os pECtivos anexos se devem reger,
tendo actualmente também a Lei 109/2009 (Lei do Gibcrime) um prendncio sobre

este tipo de matéria?

Aqui estamos perante matérias relativamente ndvamatéria das comunicagdes
electronicas e resposta do direito e do processal @gstdo em constante mudangca. Como
dizia Heraclito: “ndo nos lavamos duas vezes namaesyua’ porque quando voltamos a
falar da mesma matéria as coisas ja mudaram,génesta falar de coisas novas.

Portanto, esta novidade ndo permite que haja jasidelativamente estabilizadas e
definitivas, por isso as coisas vao-se clarificartelo penso que hoje as coisas tendem a
clarificar-se neste sentido: uma coisa sdo as cmades em relacdo as quais as partes
tém um dominio total e podem controlar integralragatitra coisa sdo as comunicacdes na
parte em que o dominio ndo Ihes pertence a elessmas entidade fornecedora dos
servigos, as empresas de telecomunicacdes. Noipriceso, quando as pessoas tém o
dominio sobre a comunicacéo, tanto sobre o conietmno sobre os dados, elas néo
devem gozar da tutela das telecomunicacfes, maandgozar de um beneficio mais
restritivo e, portanto, menos aberto. Refiro-meegpme da apreensdo da correspondéncia.
Explicando melhor as coisas: por exemplo, no goa & correio electronico, ha fases que
ele é verdadeiramente uma telecomunicacao, ist® geus destinatarios ndo tém dominios
sobre a comunicacdo. Sem eles saberem, a emprésaapeder a tudo, dar a conhecer
tudo ao Estado, isto €, a Policia e ao MP. Aquiedsy reportar o regime das escutas
telefénicas. Coisa diferente € em relacdoeaowilsque ja foram recebidos e lidos, e que
0 destinatario guarda no seu proprio computadoui &g penso que se tratam de um

documento igual a qualquer outro. Do meu pontoisia wem sequer deve ter a tutela da
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correspondéncia, porque como é sabido ha trés esgagui implicados: o da apreensao de
documentos, o da apreenséo de correspondénciaingra@issao nas telecomunicacdes
(vulgo escutas), cada um destes mais exigente gueedor, tanto no catalogo de crimes a
que se destinam, como na entidade que pode autorzaplicar a medida, (nuns casos
pode a Policia, noutros ja é preciso o MP, hougosque ser mesmo um juiz).

Portanto, eu penso que esmails que a pessoa abriu, leu e guardou no seu
computador sdo documentos, nem sequer sdo corddspma. Quando e-mail esta na
fase de transmisséo, € uma telecomunicacéo.

Ha um caso especial que hoje a doutrina comecagach acordo que € o caso dos
e-mails lidos, recebidos, no entanto ndo guardados no e@dpr mas sim ninternet
Service Providerou seja, aqueles que voltam ao sistema informatic servidor. Hoje
entende-se que estes também devem ter a tuteleldasmunicacdes. Isto porque ndo
estdo no dominio da pessoa, isto €, a empresaeld@®rhunicacbes pode la aceder e
devassa-los sem passar pela pessoa. Aqueles gestiathrio, recebeu, leu e guardou,
tem em relacdo a eles possibilidades de auto fygeis pode fazer com eles o que quiser.
Se o0s guarda, ndo pode estar a espera que o giredessual Ihe dé a tutela maxima.

Relativamente a questdo despoletada pelo artig® B8O CPP, quando refere a
extensdo da sua aplicacdo também as comunicacdegl@saou guardadas em suporte
digital, eu julgo que essa é uma das partes migkzies da reforma de 2007, da qual fui
muito critico no livro que escrevi (“Bruscamente Vierdo Passado”). Esta questdo esta
completamente errada porque quando ficam guardamasuporte digital passam a ser
documentos, ndo tem nada a ver com telecomunicaD@e®sto, hoje a LC ja muda isto,
no artigo 17.° diz que isto esta sujeito as apfeEende correspondéncia.

Portanto, do meu ponto de vista, (e eu como juastaprincipio estou contra 0s
agentes da repressdo), penso que esta solucdo magolicdo mais justa. Quando
guardados em suporte digital nem deviam ser tutelaorrespondéncia, deviam ser a
tutela dos documentos, mas de facto a LC j& apeesen passo em relacdo ao CPP,
porque, segundo o artigo 189.° do CPP, tinha desskcar todo o apertado regime das
escutas. Agora este ja € um quadro completamdeterntie, o catalogo de crimes ja € o da

apreenséo de correspondéncia, que é muito maisogengue o outro para a Policia.
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a. E o que tem a dizer em relacdo a uma total autonomacéo de regime?

Esta é uma questdo mais de sistematizacdo do gaugbdincia. Nao ha nenhuma
desvantagem em agrupar as coisas se elas foremhaates. E evidente que a
comunicacao telefénica € uma coisa, a comunicagétefegrama € outra, a por telecopia
€ outra, poe-mail € outra, a comunicacdo de voz através da internatra.o. Mas penso
que colocam na relacdo entre os cidaddos e asncretade controlo, problemas
sensivelmente semelhantes e do ponto de vistangdi@dade tudo se ganha, na medida
do possivel, se os regimes forem unitarios.

Agora isto € um problema de sistematizacao, sgumégssemos desenvolver muito
0S regimes, entdo poriamos um capitulo para cadaEunsou de uma escola, que é a
Escola de Direito de Coimbra, que procura fazexo#sas por teoria geral, isto €, 0 que nds
pudermos dizer através de uma formula geral, n&enths em particular. E n6s devemos
confiar nos principios gerais, porque eles s6 psfiG uma grande aquisicao.

Neste assunto em particular, a LC veio tentar eéacarambito geral da lei, mas eu
acho esta muito mal feita, também tem muitas cdigidas entre ela e, sobretudo, o que
nao se fez quando se criou esta LC foi dizer quean@ em que ela ndo é compativel com
o CPP, fica revogado o CPP no artigo “tal e tabi, @xemplo, o artigo 17.° da LC revogou
aquele bocadinho do artigo 189.° do CPP. Quand® #&olfeita, o legislador disse que o
CPP fica inteiramente em vigor, porque nao quisadardo a palmatoria. Isto é o que se
chama “uma revisédo envergonhada do Codigo”. Atgumna LC ndo ha desde logo uma
uniformidade da linguagem. Aqui fala-se em prowgtdi, ali fala-se em prova electrénica,
€ a mesma coisa? Eu penso que sim! Mas entédo pamogs conceitos? SO se devem usar
dois nomes quando ha duas coisas diferentes.

Portanto, ainda ndo temos em Portugal uma linguagemuma categorizacao e
um sistema devidamente estruturado. Porque todas less — revisdo do CPP de 2007, a
LC, e Lei n.° 32/2008, de 17 de Julho — da a ingdr@gjue foram feitas cada uma por seu
legislador, separados no tempo, separados naifist@eparados por um grande abismo
civilizacional. Ora, a verdade € que foi o mesmgislador, a mesma Assembleia da
Republica (AR) em Portugal, mas s6 que na AR, hogeum défice muito grande de
competéncia técnica. E é por isto é que sai istocquisa bastante engulho as policias, ao
MP, as universidades... E quem é que ganha com@ga?iminosos. A melhor coisa que
pode haver para os criminosos sao leis confusaent@ic mudancas permanentes de lei,

que originam situacoes die dubio pro reoou in dubio pro libertate porque entre a lei
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nova e a lei velha vao sempre “escapando umas asiggue ndés nao conseguimos

agarrar.

3) O processo de envio de une-mail pode, no essencial, dividir-se em dois
momentos de diferente valéncia axioldégico-materialo momento de transmisséo e o
momento de arquivo na plataforma receptora (momentgosterior a comunicagao).
Até que ponto ume-mail recebido e aberto deve ter tratamento juridico diérente de
um néao aberto, tendo em conta a possibilidade de sgarcarem como nao lidos og-

mails ja abertos?

E evidente que ha aqui dois momentos com duas éasegimes completamente
diferentes, e faz todo o sentido como estad agabekdcida a distincdo na questdo. Mas
numa perspectiva analitica ha quem diga: bom, eexissde logo a fase em que o autor
escreve @-maile ainda ndo o enviou (em que € um documento), sié@oo envio para o
servidor do préprio remetente, esse envia paranddse do destinatario e depois o
destinatario € que o chama ao seu conheciment@iD&30 e ele guarda-o, mas este
guardar pode ser uma de duas coisas: ou guardaeunopr®prio sistema (no seu
computador, ou num disco a parte), ou devolve-a paservidor, ou até imprime, mas
mantém no servidor. Portanto, podem ser aqui vistatas fases.

O que cada pessoa devia fazer, por razdes deaaert@ller, apagar e imprimires
mail, pois ai estava sempre sobre o seu controlo.

De facto a distingcdo dos dois momentos que faaieat§o faz toda a diferenca. No
entanto, talvez mais importante que isso seja ooterndo ter o dominio sobre a
comunicacdo, sobre a mensagem. Se a mensagembé&aedila, imprimida em papel,
guardada no computador, num disco externo ou engugraoutro suporte, adquire a
natureza de documento simples. Quando, pelo camti@rmensagem fica guardada no
servidor, a tendéncia agora, pelo menos no TribQoaktitucional Alemao, é dizer que o
e-mail guardado no servidor, ntsSP, ainda deve ter a tutela das telecomunicacdes,

independentemente de ser lido ou nao.

a. E qual o tratamento legal a dar aos e-mails impress?

S&o documentos escritos como quaisquer outros.
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4) Em matéria de validacdes, regimes e prazos, até gpento pode o principio da
subrogacdo do JIC as partes ausentes, interferir naecolha de prova digital, em

particular no correio electrénico?

Esta pergunta coloca-nos directamente com umaagugse é a reserva de juiz e
qual o papel que o juiz deve ter neste contextoodeio electrénico. O juiz em principio
s6 profere decisdes depois de ouvir as duas patdesm principio de direito que diz que a
Administracéo decide na linha dos seus intere€3ggiz, no acto jurisdicional, obedece
sempre ao principio de ouvir ambas as partes.dgra,(quando se trata de escutas) ndo se
pode ouvir ambas as partes, porque esta tudo psaligpena de se perder a eficacia.

Portanto, entende-se hoje em dia que o juiz davpastcularmente exigente e ser
ele, no seu préprio processo psicolégico, a mabilas argumentos que a pessoa atingida
diria (sera que ha o crime do catadlogo? Sera que ¢au de suspeita? Sera que ha a
necessidade?). Ou seja, 0 juiz tem de subjectjvizi@riorizar as resisténcias que o outro
faria, para que de alguma maneira, no seu propsuiri®, consiga fazer aquela
contraposi¢ao de pontos de vista a que um juizseEmpre de se subordinar.

Como ja referi, um juiz decide sempre na base ds dpinides, nunca pode seguir
na base de uma s6. Mas aqui ele decide s6 na basea) que é do MP, mas é justamente
ai que o juiz tem de contrapor alguma coisa, s@ndgrse as partes ausentes através do
principio da reserva do juiz.

O juiz é uma espécie de sucedaneo do contraditdterjormente ele faz uma pura
simulacdo intelectual das implicacdes das suass@exi Tudo isto para evitar o que
acontece muitas vezes, que é um bocado chocaet& guroporcionalidade que ha entre
pedidos de escutas e de outros meios, e as reg@aEspostas positivas.

Eu tenho dito que os juizes em Portugal sdo bastamgos, por exemplo na pena
de prisdo preventiva, mas muito desleixados agid &S vezes para as pessoas tem
consequéncias muito piores do que a prisdo prexertima escuta telefénica pode ser
desastrosa para uma pessoa e a prisdo preventieando ser assim tao pejorativa. Isto
nao € um discurso 100% simpatico para a policieodastituicdo, mas é um discurso onde
temos de equilibrar todos os interesses, sobrequdodo estd em causa uma diferenca
muito grande entre a chamada criminalidade comwrm €ga criminalidade de pessoas que
vivem na sociedade e respeitam os valores da satag@ a criminalidade que representa
por si s6 um desafio aos alicerces da sociedade.|@gica deve ser completamente outra:

em relacdo aquelas pessoas que sao contra o nodstorde civilizacdo, ao nosso modelo

79



2
=

Recolha de Prova Digital — Correio Electrénico edesso Penal |

de Estado de Direito (o terrorismo, negécios deagrendroga, etc.). A loégica deve ser a de
privilegiar esses dominios com grandes meios dassevintromissdo, mas ndo permitir
qgue eles depois escorram para a criminalidade cossunéo for necessario. Eu costumo
usar a seguinte expressao: “o processo penal condwndeve ser colonizado por um
processo criminal de luta”, por exemplo, contr&marismo. Eu ndo quero dizer com isto
que admito dois processos penais. Mas que defendaracesso muito musculado na luta

contra o terrorismo e esta criminalidade mais dane&o tenho ddvida nenhuma.

5) Aludindo ao tipo criminal previsto no artigo 194.°do CP e as relacbes de
dependéncia entre as Autoridades Judiciarias e osRT’s, em que circunstancias
podera a Policia pisar o limiar da pratica do crimede violagédo de correspondéncia ou
de telecomunicacbes, em matéria de recolha de prowkgital (em particular os e-

mails)?

Em tese, quando a lei reline os pressupostos, porpdx das escutas telefénicas e
da intromissdo de correio electronico (que sao iseingente idénticas), ja fez a
ponderacado toda e diz até onde admite a compressBloerdade e da privacidade, o que
significa que nem a Policia nem o MP e nem mesmluip, podem substituir-se ao
legislador. Portanto sempre que se ultrapassamesjimites legais, em principio entra-se
no campo da ilicitude, o que ndo quer dizer necessante que o policia seja punido, até
porque pode nao ter culpa. Isto s6 quer dizer Geesta justificado. Imaginemos que o
policia actua ndo sO para perseguir um criminosas também para salvar uma vitima,
aqui o quadro ja é outro. Depois imagine-se queasiiava la vitima nenhuma, mas ele
pelo menos acreditou, portanto, aqui ja € um proalde culpa.

Agora, no que toca a ilicitude, ela ndo existe antju se actua dentro dos
pressupostos legais. Agora, da-se o0 caso por ereaieph policia estar a fazer uma escuta
OU um acesso a correio electronico que ultrapassaressupostos legais. Aqui, se foi
autorizado pelo MP, o policia em principio age seipa, porque ele ndo é propriamente o
jurista. Ha aqui um erro sobre a ilicitude que é&giamente ndo censuravel. Ele actua

ilicitamente mas sem culpa e, portanto, ndo podpsgado.
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Questdo 4 do 2.° guidddté que ponto considera a aline) do n.° 3 do artigo 7.° da
LOIC (competéncia reservada da PJ para a investigép de crimes “informaticos e
praticados com recurso a tecnologia informatica”),como um entrave a recolha de

prova digital, em particular o correio electronico,por parte da PSP?

Vistas as coisas do nosso ponto de vista, que & refbxao universitaria e dos
grandes principios sobre o direito, nds reportaggis assunto para a chamada policia
criminal. Agora, saber em concreto qual o OPC aa@guja € um problema de reparticdo
de funcdes e de organizacdo. Para mim a melhooapeguela que for mais eficaz na luta
contra o crime. Mas isto s6 pode ser respondido quem tem a experiéncia de
“investigacdo” que eu nao tenho.

Ja do ponto de vista do direito eu ndo posso duaero melhor é o mais eficaz... A
mais eficaz, por exemplo, era cortar as maos abda. Na actividade de investigacéo
criminal ja existe os critérios de eficacia e deqaécdo. Mas quem os pode dizer é quem
anda no terreno, ou pelo menos quem dirige as a&espee andam no terreno. Portanto,
para mim, como jurista e cultor do direito, qualgs@ucao serve. Este é um problema de

intendéncia de reparticdo, ndo de direito, nAaslicp.
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ANEXO 4 - Entrevista ao Professor Doutor Germano Marques da
Silva (17/03/2011)

1) Tendo como principal objecto de estudo o correio ettronico, e atendendo a
modernizacdo das formas de comunicacdo e a crescerfacilidade no seu acesso,
considera util o acreditar dos meios de (obtencdoe)l prova de qualidades
direccionadas para a recolha de prova digital?

Util enquanto regulamentar pode ser, mas ndo éssé&de, porque toda esta
matéria é considerada correspondéncia e a regulagd®ensobre correspondéncia ja €
exaustiva no Cédigo do Processo Penal. O que amoétque a legislagdo moderna é tudo
regulamentado, que é um dos males do nosso tengga, pum codigo portugués e
compara com um codigo americano, ou até mesmo mgiési e vé a diferenc&m
Portugal legisla-se demais porque se quer dizey tledtodas as coisas, e aquilo que o
legislador deve estabelecer sdo os principios,s@@o0s regulamentos. Portanto, nesta
matéria, regulada a correspondéncia, esta regoalamoreio electrénico que € uma forma
de correspondéncia.

No entanto temos de fazer a destrinca entre du@&ascdJma coisa € a
correspondéncia enquanto ndo esta aberta, quepgalniema de intercepcgédo (tal como as
escutas), outra coisa € a correspondéncia depoiabdda, que é um problema de

apreensdo de um documento — ou um tipo de corrdépoia aberta.

2) O artigo 189.° do CPP estende o regime aplicavel iéxtercepcdes telefénicas ao
correio electrénico. No entanto, também o artigo I° se refere a apreensao de
qualquer tipo de correspondéncia, que ndo apenas teadicional. Sob que tipo de
regime considera que o correio electrénico e os pExtivos anexos se devem reger,
tendo actualmente também a Lei 109/2009 (Lei do Gibcrime) um prendncio sobre
este tipo de matéria?

Aqui no correio electronico ha duas realidadespweio antes de ser aberto e o
correio depois de ser aberto. Antes de ser abedm éudo semelhante a uma escuta
telefénica, porque ha aqui todo um problema dedepgdo, podendo-se admitir que os
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mecanismos de escuta ou de intercepcao electraceckem ao meio, isto €, ao conteudo, o
gue nao acontece com a correspondéncia escrita,éppreciso abri-la. Se eu criar um
mecanismo de controlo ou de intercepcaoedosailsatravés do servidor eu posso ver qual
€ 0 conteudo, dai que ela tenha que ser colocadiajlago a correspondéncia. O CPP
estabelece uma determinada tramitacdo, tem umnuestefo elenco de crimes para o0s
quais é possivel a interseccéo telefonica. O qugescom a LC € um alargamento do
ambito dos crimes, ou seja, temos aqui uma fornfaaligacao.

Depois de aberta a mensagem de correio electrénilgoarquivada no computador
ou em fotocopias, torna-se correspondéncia, partasta sujeita as mesmas regras que

outros tipos de correspondéncia normais, um taleg@u outra coisa qualquer

a. E o que tem a dizer em relacdo a uma total autonomacéo de regime?

Esta questdo, apesar de ndo ser propriamente aeaepode ser Util porque hoje
como ha muita gente a intervir em tudo isto, poéle Imaver uma unidade de orientacgéo,
portanto, isso pode ter a vantagem de clarifican: drama do nosso tempo,a chamada
regulamentacao, porque precisamente ha muitasakj\edtdo o melhor é esclarecer. Pode
ser util, ndo tenho duvida. E eu sou um dos quendef que sempre que se suscita uma
davida ndo vale a pena estarmos a espera québosdis se decidam, porque as vezes so
ao fim de 10 ou 15 anos é que eles se decidemlipecaminho ha muitas contradigdes.
Portanto, se ha uma situacdo que estad a susdajpamaldavida na aplicacdo da lei, o
melhor € resolvé-la rapidamente. O problema dasrsetcbes das comunicacoes
informaticas levanta muitas duvidas, nomeadamestber se isto € mesmo equiparado as
escutas telefonicas, um email antes de abrir,. dtodas estas davidas se levantaram e
ainda continua de alguma forma a doutrina a discMiste sentido, pode ser util para
clarificar tudo isso, pois se ha duvidas ainda,6e sabemos que ha, sobretudo na
apreensao.

Antigamente ndo se pensava assim. Havia a letlai @adepois esperava-se que a
jurisprudéncia a clarificasse, isto porque o legisl tem sempre dificuldade em prever
todas as hipoteses. Isto era feito para evitar sstapre a alterar os codigos. Mas hoje &
melhor alterares os codigos porque estdo todosmatizados, ja ndo é preciso ter cddigos
em papel, dai ser facil alterar e, se ajudar aficlar e a evitar contradi¢gfes e violagbes dos

principios, deve fazer-se, é til, € conveniente.
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3) O processo de envio de une-mail pode, no essencial, dividir-se em dois
momentos de diferente valéncia axioldégico-materialo momento de transmisséo e o
momento de arquivo na plataforma receptora (momentgosterior a comunicacao).
Até que ponto ume-mail recebido e aberto deve ter tratamento juridico dérente de
um nao aberto, tendo em conta a possibilidade de sgarcarem como néo lidos o®-

mails ja abertos?

Pois, eu penso que, neste momento a solugcao deaalaecorrespondéncia tradicional,
pode ser aberta ou ndo aberta. Se ainda ndo estéo ateve ser tratado como
correspondéncia fechada. Na duvida se foi ou ndabferto, devo ser garantistico. Tenho é
que ter o juiz a intervir, autorizar a aberturazdralo a analogia com as cartas em papel,
nao precisamos de ter garantia que a carta na&pé&ta, mesmo que ela tenha sido aberta
nao tem importancia nenhuma, eu quero € acedesrdelrio. Entdo ha duas hipéteses: ou
0 conteudo esta aberto, ou se estiver fechado esumpo que nao foi aberto. A
correspondéncia sempre teve um problema por tadilgéral — que ja vem da revolugéo
francesa — que é a reserva de intimidade da vidadar. Portanto na duvida se foi aberto
ou ndo foi aberto, vou trata-lo como ndo tendo .silotodo um problema quase de
tradicdo. Aquilo que mexe com a intimidade devesgaprimeiro pelas maos do juiz para

este ponderar a sua importancia ou nao importancia.

a. E qual o tratamento legal a dar aos e-mails impress?

Considerou ja ter respondido.

4) Em matéria de validacdesregimese prazos até que ponto pode o principio da

subrogacdo do JIC as partes ausentes, interferir naecolha de prova digital, em

particular no correio electrénico?

O legislador diz que s6 quer autorizar determinadgosios de investigacao
relativamente a determinados crimes. A0S outrossidera-se que esses meios sao
excessivos. A ideia de que se deve procurar a dergar todos os meios é errada em
democracia. A CRP no artigo 18.° diz que os diseitiberdades e garantias devem ser
limitados proporcionalmente. A questdo da propowidade quer dizer que por coisas

sem importancia ndo se deve usar certos meiosodkteiamente gravosos. Portanto, ha
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aqui uma escala de importancia e um conflito der@sises, entre a justica e a privacidade,
sendo que a lei ndo hierarquiza dizendo que ac@ustisuperior, embora isto ja tenha
acontecido no passado. Tem de haver aqui uma Eenp@rcdo. Se € um crime que se
pode investigar por outros meios, nédo se deve n@caos meios mais gravosos. E daqui
que advem a ideia do catalogo de crimes, que tedova ser alargado, mas com muita
oposicao...

Essa ponderacdo de interesses é das coisas megsdifo direito. E acaba muitas
vezes por ser uma ponderacdo politica. Nunca é pomaeracdo juridica. O que é
importante € que se faca politicamente em razdandaeleterminado ambiente cultural.
Portanto, a questdo de haver mais ou menos crimésvdstigacdo, € uma decisdo que
deve vir beber ao artigo 18.° da Constituicdo, gem® dizer precisamente que as leis
restritivas de direitos, liberdades e garantiasdémevestir um caracter geral e abstracto e
ndo podem ter efeito retroactivo nem diminuir aeegxfio e o alcance do contetdo

essencial dos preceitos constitucionais.

5) Aludindo ao tipo criminal previsto no artigo 194.°do CP e as relagdes de
dependéncia entre as Autoridades Judiciarias e 0sRT’s, em que circunstancias
podera a Policia pisar o limiar da pratica do crimede violagdo de correspondéncia ou
de telecomunicacbes, em matéria de recolha de prowkgital (em particular os e-

mails)?

A Constituicado sobre a correspondéncia diz no@g#y° que “o domicilio e o sigilo da
correspondéncia e dos outros meios de comunicagé&ada sdo inviolaveis”. Diz-nos
ainda no n° 4 que “E proibida toda a ingeréncia @atoridades publicas na
correspondéncia, nas telecomunicacées e nos deneis de comunicacao, salvos 0s
casos previstos na lei em matéria de processo r@iiniPortanto, a Constituicdo faz
alguma restricdo, diz que néo é possivel acederraspondéncia por mais nada a nédo ser
para processo criminal. Nos termos do processoiralnteixa ao legislador ordinario
conformar as condi¢cdes em que pode ser feito sactndo sempre presente o artigo 18
— a ponderacéo de direitos. Nunca a Constituidacefa emails. O que acontece é que esta
Constituicdo € de 1976 e as novas realidades t&ardenquadradas nalguma coisa, tendo
sido equiparado a correspondéncia; o meio de tige8mé que é diferente.

Relativamente ao 189.° do CPP, quando refere gaplEa também as comunicacdes

que se encontrem guardadas em suporte digitalizeunia interpretacdo superficial,
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porque aqui tém de estar verificadas as operagikss tdo artigo 188.°, porque séo
operacgOes e relacdes técnicas. Antigamente enteadjae a partir do momento em que a
comunicacao ja tinha sido recebida, jA ndo eramanpeinte escutas telefénicas, pois ja
estava recebida no computador, ainda que nao akefegislador veio clarificar que um
e-mail ainda ndo aberto € considerado comunicacdo — é@snm problema da carta

fechada.

Questdo 4 do 2.° guiadjté que ponto considera a aline) do n.° 3 do artigo 7.° da
LOIC (competéncia reservada da PJ para a investiga@p de crimes “informaticos e
praticados com recurso a tecnologia informatica”),como um entrave a recolha de

prova digital, em particular o correio electrénico,por parte da PSP?

Tudo isto obedece a uma dinamica que se vai atteraom o tempo. Ha a trinta
anos eu era um extremo defensor que a Policia e&erid ter competéncias de
investigacdo e sO as passou a ter essas compst@ociaecessidade. A PJ normalmente
diz assim: é tanta a criminalidade que nés nao sesapacidade, ou aumentam o efectivo
da PJ ou ndo temos hipotese...

A Policia e a GNR tinham as func¢des policial déctar geral, ou seja, de medidas
cautelares. Depois, a evolugéo obrigou todas asiggh desenvolver os departamentos de
investigacdo, a alargar a formacao para a partevéstigacdo e hoje temos uma grande
quantidade de gente a investigar, embora eu néa saiisso € ou nao util. A PJ quando
nasce, em 1945 era fundamentalmente para invedtigarconjunto de crimes mais
complexos, mais técnicos, porque eles é que ténlmmatorios e meios materiais
necessarios, e quando apareceram as escutas oequeiesa era que fosse um
departamento da PJ a fazer todas as escutas, stéonpara efeitos de concentracédo da
fiscalizacdo. Depois comecaram a multiplicar-sdegartamentos. Portanto, este € sempre
um problema de como devem ser organizadas as fouga® dindmico e vai mudando.

Depois cria-se também um fenomeno interessanteleégqgem tem competéncia
para fazer determinada coisa, procura ser eficadamo, todas as limitacbes a sua
competéncia ndo sdo agradaveis. E isso é nornmabjueter recorrer a outras forgas, toda
a gente tem o seu brio e quer fazer as coisas dem®ser, ja que tém essa autonomia.

Mas sem duvida nenhuma que dentro de pouco tengppopderes da PJ ficardo
reservados para crimes de investigacdo muito cox@apke PJ no fundo é importante para

as relacfes internacionais para evitar a dispefs@&ara reservada, por exemplo, para
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comunicacdes com a INTERPOL, para ligacOes tramtfiicas, etc. Antigamente, ndo ha
muitos anos, ndo se podia estabelecer qualque@celaternacional a ndo ser a partir do
ministro dos negocios estrangeiros. Eram ligacdesmamentais. Hoje, grande parte dos
acordos sao por contacto directo.
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ANEXO 5 - Entrevista ao Dr. Pedro Verdelho (15/03/2011)

1) Tendo como principal objecto de estudo o correio ettronico, e atendendo a
modernizacdo das formas de comunicacdo e a crescerfacilidade no seu acesso,
considera Uutil o acreditar dos meios de (obtencdoe)l prova de qualidades

direccionadas para a recolha de prova digital?

Obviamente. Cada vez mais h& prova digital dasasoiRara comecar porque
todos estamos na internet neste momento, isto eanga pessoa a primeira coisa que faz
quando chega a qualquer lugar é ligar o computddaryvinte ou trinta anos atras o
computador ligava-se quando era preciso escrevedespacho, agora estamos sempre
ligados. De manhd, quando uma pessoa esta em aasia & liga o computador, ou por
causa do skype para falar com familiares ou amiga, as redes sociais, etc. O que
significa que a nossa actividade nestas redesaveimais importante na parte criminal.
Cada vez existem mais crimes na internet, a intgrogiciou mais crimes e ndo sao so
crimes da competéncia de investigacdo da PJ, sdesccomuns da vida real e, por isto,
cada vez mais a prova digital é importante. Naopbé&anto, nenhuma duvida quanto a
isto, ndo ha reservas, é uma questao de abordageuemo fundo tudo isto € apenas uma

questao de pensar objectivamente sobre as coisas.

2) O artigo 189.° do CPP estende o regime aplicavel éxtercepcdes telefénicas ao
correio electrénico. No entanto, também o artigo 1I° se refere a apreensdo de
qualquer tipo de correspondéncia, que ndo apenas teadicional. Sob que tipo de
regime considera que o correio electronico e os pECtivos anexos se devem reger,
tendo actualmente também a Lei 109/2009 (Lei do Gibcrime) um prendncio sobre

este tipo de matéria?

Este regime do Cdédigo do Processo Penal hoje end déisidual por causa do
artigo 11.° da LCResidual porque aplicando-se a LC a todos os gsoseque envolvam
sistemas electronicos, ou seja, computadores, ieaagb-se a todos 0s crimes que
suponham a recolha de prova digital, o regime @ é& do 179.° ou 189.°, mas ja é

integralmente o da LC, onde h& no artigo 18.° uginre especifico de intersec¢do de
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comunicacoes, portanto, ja afasta a extensao dy ar89.°, e por outro lado, quanto a
apreensdo do correio electronico também h& uma anagepecial que diz mesmo
“apreensdo de correio electrénico” — o artigo 1fle tem um regime diferente, portanto,
deslocalizou-se a questao do artigo 179.° e 189C4dligo Processo Penal para a LC.

Portanto, aquilo que fica para o Codigo Process@lRemuito residual, é aquilo
gue nao couber no artigo 11.° da LC, por exerepiaailsimpressos ou faxes. Ambos séao
documentos em papel, e sendo em papel, nem sefueosiunicacdes, embora isto seja
discutivel. Ndo estou a ver de momento mais naad@oaser uma comunicacaaline —
um chat por exemplo, onde a pessoa pode imprimir a coayees quiser, ou entdo pode
guardar prints e imprimir, vai dar a mesma coisa — no fundo queiqgtipo de
comunicacoes electronicas impressas. Até cosmeslo telemével a pessoa pode fazé-lo
se tiver possibilidades disso, e hoje em dia faamilt@ tem, se tiver software apropriado
para o fazer.

Portanto, ndo € que esta discussao dos artigo8 @7889.° tenha deixado de
existir. Ela também existe, pode haver essa difouss Codigo de Processo Penal pois ele
€ muito deficiente, tem uma técnica legislativasp@a, esta redigido de uma forma
desinteressante, e talvez por isso a sua aplidabtidi pratica neste momento € muito
residual em matéria de prova digital. E s6 quando for aplicavel a LC, isto porque,
quanto a correio tradicional (cartas em papel, lepes) estd em vigor o artigo 179.°.
Agora o artigo 189.° que se refere a todas as cioagdes electronicas e ao regime das
escutas, esse € que é residual. E, apesar dertegtelaincluir uma referéncia directa ao
correio electrénico, ela acaba por séastada pelo regime especial contido na LC, que
afasta este regime geral desde que ela propriagkgavel, mas isto passa-se numa gama
de situacdes de tal forma alargada que o reginecedma pratica tem mais aplicabilidade
que o regime geral. Parece um contra-senso mas.ra@inda bem que assim é, porque
enquanto que a LC é efectivamente aplicavel nacprai artigo n°179 era completamente
inviavel e ninguém o conseguia aplicar. Até porqugue importa quando se faz uma
busca, além da possibilidade de encorgrarailsimpressos, € pesquisar aquilo que esta no
computador, og-mailsque |a estdo ou estdo ainda alojadpdine embora sim, possa
acontecer que o disco do computador tenha sidoatadn, ou a informagcdo possa ser

perdida de alguma outra forma.

89



Recolha de Prova Digital — Correio Electronico edesso Penal | ,‘;

a) E o que tem a dizer em relacdo a uma total autonomacéo de regime?

A autonomizacdo do regime esta resolvida peladeCibercrime, ou seja, este
regime especial da Lei de Cibercrime deixou o Codig Processo Penal residual em
matéria de prova digital. Esta resolucdo é devidmaartigo especial para a apreensao de
correio electronico que afasta a aplicabilidadeadiigo 179.° do Cdodigo de Processo
Penal, e portanto é por aqui que se resolve o gablda autonomizacdo. Se calhar o
Caddigo de Processo Penal ja devia ter ido por@sténho ha muito tempo, e por isso é
que digo que quem fez o Cddigo de Processo Peaglar&sou bem no assunto, escreveu a
lei mal escrita. O legislador foi claramente incetgmte neste aspecto. Mas enfim, tudo
isto se encontra agora bem resolvido na LC, naatquao texto, mas quanto a substancia,
isto porque o texto da LC é um texto muito atrazdssdificil de ler. O texto é dificil de
entender porque numa so frase tem dez ou dozeslisean pontos, s6 com virgulas e
algumas condicionantes. A minha interpretacédo éegge artigo (17.°) afasta 0 179.° em
tudo o que n&o estiver previsto nele, porque tem ramissao residual para a aplicagao do
regime da correspondéncia do CPP. Ora, quando eopmgdizer que “se no decurso de
uma pesquisa se encontrar correio electronico..d ssgnifica que ndo € preciso um
despacho inicial. Se nos recordarmos do artigo®1d®.CPP, diz que é necessario um
despacho inicial do juiz e além disso diz que @ jdeve ser o primeiro a tomar
conhecimento da correspondéncia, enquanto quejnfeampinido, o que o artigo 17.° da
LC diz € que ndo é necessario este despacho inamalque o juiz seja o primeiro a tomar
conhecimento.

O que é necessario é que, uma vez detectado doceleetronico, este se leve ao
juiz para que ele possa decidir sobre a sua validag ndo validacdo. E isto veja-se: €
uma exigéncia da vida pratica. Nao € possivel gadla computador que se apreende 0 juiz
dizer antecipadamente que se deve apreender docefeetronico. Na vida pratica isso
nao é possivel porque qualquer processo maisisatistsupde apreender um computador,
por exemplo uma busca a uma empresa quando estiveausa por exemplo uma fraude
fiscal pode ser necessario apreender um computadtyg exemplo € um homicidio no
qual também pode ser necessario apreender um cachoput

Ainda como exemplo, um blogue em gque uma pessadtansutrem, supde
apreender um computador. Ou seja, isto é um prodesstante simples de injdrias, que
nos Estados Unidos ndo seria crime sequer porqueomssidera como liberdade de

expressdo. O que significa que se se fizer interyiiiz em todos estes casos simples seria
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incomportavel. S6 se for necessario juntar ao pEIe correio electrénico é que €
necessaria a intervencgéo do juiz. Porqué quergieimanda intervir o juiz antes (do OPC
aceder ao conteudo)? Porgua minha opinido serial irrealizavel porque o dorre
electrénico num computador € um ficheiro, e quamda pessoa vé uma série de ficheiros
no computador ndo sabe se é correio electrénice, wa ficheiro devord ou se é um
ficheiro deexcel E certo que cada ficheiro tem a sua extensés,de ains nio sio iguais
as dos outros. Contudo, qualquer pessoa as pagtarale isso altera todo o rumo das
coisas, porque com essa alteracéo o ficheiro vdep® seu formato original, e o que era
correio electronico pode deixar de o ser, e vigsaueSe por exemplo utilizar o Outlook,
todo o correio electronico esta virtualmente numfisbeiro. Portanto, se eu quiser
transportar o meu correio deste computador para,audio € uma mensagem por ficheiro,
sdo todas as mensagens num so ficheiro, o qudéiciggie de fora ndo é possivel detectar
0 que € ou nao € mensagem. Nao permite, por exediplmguir uma simples mensagem
de “bom dia” vinda de um amigo, de uma mensagenplEiamente confidencial.

Face a estas barreiras electronicas, a lei dizngates casos se deve fazer uma
triagem para tentar ou ndo encontrar mensagems\ceatrar, ai sim, deve leva-las ao juiz
para este decidir se as valida ou ndo. Nestes cagos tem que ponderar no caso em
concreto se justifica ou nao justifica a violac@oidteresse que esta em causa, que € 0
sigilo das comunica¢fes. De acordo com as regrassgas quais regem o correio fisico
em papel, quando o juiz o recebe as cartas e as\bquais sdo ou nao de interesse. Aqui
foi preciso encontrar este regime diferenciado pareorreio electronico, com regras
especificas, porque caso contrario ndo seria paEssivancar. Se cada vez que se
apreendesse correio electronico m@rosoft outlook ou outra aplicagdo de-mail com
regras especificas, se levasse esse ficheiro quéncdodas as mensagens, de por exemplo
5 gigabytesa um juiz, ndo seria possivel avancar, porqueessagens seriam tantas que
a diligéncia acabaria por ndo ser viavel. Alemalisslei também tem de ser realista, tem
de saber que aquilo que prevé é aplicavel na viicp.

Este € o0 meu entendimento quanto ao artigo 17$.também ha davidas quanto
a sua interpretacdo, no sentido em que ha pesaeaacham que a interpretacdo ndo pode
ser esta, ou seja, acham que o correio electr@@ee ser todo pegado e levado em bloco
ao juiz quando se detecta que existe. Eu acho &oe® que o0s juizes estdo a fazer na
pratica em relacdo a isto € 0 que se fazia preeisgrha quinze anos com as escutas
telefonicas, que € perguntar aos policias o queeéeplmente interessa naquela imensidao

de dados. Nem existe outra forma.
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3) O processo de envio de um-mail pode, no essencial, dividir-se em dois momentos
de diferente valéncia axiolégico-material: 0 momeit de transmissdo e 0 momento de
arquivo na plataforma receptora (momento posteriora comunicagéo). Até que ponto
um e-mail recebido e aberto deve ter tratamento juridico dérente de um nao aberto,

tendo em conta a possibilidade de se marcarem comdao lidos ose-mailsja abertos?

Aqui importa comparar esta realidade com a do woffisico. A Constituicdo
Portuguesa soO protege o correio fechado, istoa@rio fisico em papel. Ou seja, uma
carta aberta ndo tem proteccao constitucional. #ifipacéo legal de uma carta aberta é a
de um simples documento. Portanto seja qual fecote, se ndo estiver fechado, do ponto
de vista legal valem todos o mesmo. Como a Coigditundo diz nada relativamente a
correspondéncia aberta, a lei ordinaria atrave€ddigo de Processo Penal sO criou o
regime especial no artigo 179.° para a correspaméachada. Portanto, de modo a levar
as coisas ao extremo, por exemplo se eu tiver ualoga de uma loja selado, tem mais
proteccdo do que eu ter uma carta aberta com &sdeénhas informacdes bancarias.

Esta questdo existia (e no fundo ainda existe) adigd do Processo Penal.
Acontece que na LC deixou de ser uma questao t@mgdnte, porque, como ja referi, o
Cdbdigo de Processo Penal tem uma aplicacdo resiamatéria de prova digital. A
norma que a LC aplica neste caso concreto namglistio correio aberto do ndo aberto —
artigo 17.° - isto porque tecnologicamente € imdifee (o facto de estar ou ndo aberto).
Alids, veja-se que num computador eu posso ler omeasagem e marca-la como nao
aberta, ou entdo, cada vez que recebo uma mensag®a caixa des-mail ter um
mecanismo automatico de reencaminhamento para&beieem duplicado noutro lado. Ou
posso inclusivamente abrir @mails no meu telemovel sem queonitlook saiba. Por
todos estes motivos é gque tecnologicamente naddr@ria entre correio lido e néo lido.

Esta diferenca para a LC é completamente nula,neimaa opinido muito bem.
a) E qual o tratamento legal a dar aog-mailsimpressos?
Relativamente ae-mails impressos, ja sdo considerados documentos sem

proteccdo, porque séo simples papeis e a LC fakeoemnicacdes electronicas.
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4) Em matéria de validacbesregimese prazos até que ponto pode o principio da

subrogacdo do JIC as partes ausentes, interferir naecolha de prova digital, em

particular no correio electrénico?

Considerou ja ter respondido.

5) Aludindo ao tipo criminal previsto no artigo 194° do CP e as relacdes de
dependéncia entre as Autoridades Judiciarias e 0sRT’s, em que circunstancias
podera a Policia pisar o limiar da pratica do crimede violagédo de correspondéncia ou
de telecomunicacdes, em matéria de recolha de prowhgital (em particular os e-

mails)?

Antes da LC, o sistema era extremamente dubiadaell os OPC’s escorregarem
para uma situacdo em que se ficava sem sabertaecoerespondéncia o era ou ndo. No
entanto, e agora mais que nunca, o crime do 184.8&pode cometer nunca. Aqui a Unica
novidade tera que ver talvez com o n.° 2 (porque°dl refere-se sempre a correio de
papel. Este artigo tem um problema de conciliagio o artigo 384.° do CP (violagdo de
segredo de correspondéncia ou de telecomunica¢®&84.° € exclusivamente aplicavel a
funcionarios dos servigos de correios, telégratfelefones ou telecomunicacdes e € um
crime hoje em dia quase virtual porque ja ndo mzifunarios dos servicos de correios,
telégrafos, telefones e telecomunicagdes, sO hédindrios dos servicos de correios e
telégrafos porque como os de telefones e telecaacdes sdo todos privados — ja ndo sao
funcionarios. Isto porque os funcionarios sao azpigue estdo previstos no artigo 386.° -
funcionarios da administracdo publica ou outrosnadgsmo tipo que se estendem na
qualificacdo... Ora, as comunicacdes electronicassa@onunca um servi¢co publico, sdo
um servigco puramente privado e portanto ja naoradle

Na altura em que foi escrito, 0 384.° era supdstoa ver com 0 conteudo da
comunicacao em si, e 0 194.° com o registo em p&pal isto faz centrar o 194.° num
registo que fica uma comunicacéo: o n.° 1 em pagito, o n.° 2 tem de ser interpretado
a luz da intromissdo no conteudo da telecomunicagéddo seu conhecimento (previsto
sobretudo para faxes e telexes, mas também é\asgdled-mails porque o®-mailscabem
no conceito de telecomunicagéo.

Em todo caso o n.° 2 tem de ser limitado, mais ueza com a LC. Portanto o

OPC comete o crime se estiver a aceder a comumsagéctronicas sem consentimento.
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Como no artigo 17.° ndo € preciso haver o despphoo do juiz para 0 acesso, esta é
uma guestdo importante mas que se for seguida dokda-se bastante pequena, 0 que
também é de certa forma confortavel para os OPC's.

Questao 2o segundo guidpConsidera as Forcas de Seguranca — com competénde
OPC - dotadas de suficientes capacidades operacigpara recolha de prova digital,

em particular de correio electronico?

As capacidades operacionais para a recolha de pigial cingem-se, no fundo,
a duas questdes: chegar ao local e apreender autamiop ou fazer uma copia. Mas para
isto se fazer é necessario que se garantam cosdigdgabilidade de modo que a cadeia
de custddia seja mantida. Ou seja, 0 que importued a copia que eu tenho seja
exactamente igual a que estd no computador. Agorap € que esta copia de imagem se
faz? Bom a LC prevé que se possa fazer através da mssirdigital. Fora isto ndo ha
grande solucdo. A ndo ser fazer um auto a dizefiguena cépia e certifico-a como sendo
fiel ao original. Isto porque hoje em dia toda atgesabe fazer uma cépia, obviamente, o
gue nédo se sabe € se essa copia € mesmo igudbedoras definicdes e as caracteristicas.
Qualquer coisa que esteja no computador e queabeldo ja é diferente daquilo que
estava antes de ser aberto mesmo que eu ndo muaevitgola, j& é um ficheiro
electronico diferente.

Questdo 4 do segundo guifidté que ponto considera a aline§ do n.° 3 do artigo 7.°
da LOIC (competéncia reservada da PJ para a invegfacdo de crimes “informaticos e
praticados com recurso a tecnologia informética”),como um entrave a recolha de

prova digital, em particular o correio electronico,por parte da PSP?

Se calhar ndo é entrave nenhum. Hoje em dia a pdiyigal por correio
electrébnico é um conceito completamente autonorpizatb crime informatico.
Obviamente que o crime informatico tem prova qué em registo digital, mas uma coisa
e outra sdo completamente diferentes. Ha provéatidg crimes que ndo tém nada a ver
com o mundo €iber’, com o informatico, com o acesso ilegitimo. Maitaezes o0 que esta
em causa é um crime classico cometido por uma iWemedte... mas isso tem de ser

interpretado com o espirito da altura em que fivo f®Quando a LOIC refere tecnologia
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informatica, refere-se a manipulacéo informaticar &emplo, muitos sdo os casos em
que se fala em burla informatica e de telecomubesgcmas, na realidade nada mais séo
gue a normal burla prevista no artigo 217.° dogoks ndo houve “tratamento de dados ou
estruturacdo incorrecta de programa informaticad, fando ndo houve manipulacéo
informatica. Portanto, o espirito da LOIC é o denipalar a tecnologia, 0 que nao é o
caso.

Por outro lado, se assim fosse, a PJ ficava inundath crimes que nao fazem
parte do perfil tipico de crimes que a PJ investRglo contrario, esse é o tipo de crimes
que a PSP investiga, mais até que a GNR. Mas aeP&5NR para estes efeitos sao
tratadas em paridade. Portanto, o artigo 11.° d¢anibito), € aquele que vai acabar por,
mais tarde ou mais cedo, deixar claro que a PSBNR, vao ter que ter uma actividade
muito forte na investigacdo da prova digital, ouhuog vao ter que perceber como € que se
obtém prova digital, como é que a mesma se intia;prtemo € que se retira dos suportes,
como € que se garante que ela esta fiavel. No farglee esta em causa € sempre obter e
manter a cadeia de custddia, porque a prova digidtieravel, ou seja, tem que haver uma

forma de a garantir fiel a original.
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ANEXO 6 — Entrevista ao Subintendente Dario Prates (22/03/2011)

1) Tendo como principal objecto de estudo o correio ettronico, e atendendo a
modernizacdo das formas de comunicacdo e a crescerfacilidade no seu acesso,
considera util o acreditar dos meios de (obtencdoe)l prova de qualidades

direccionadas para a recolha de prova digital?

Penso que sim. Varias razBes poder-lhe-ei indiaaa pssa convicgdo. Primeiro,
hoje, os suspeitos da pratica de crimes tambénugno; nas novas tecnologias, formas de
se contactarem, formas de desenvolver a sua ad®idriminosa, com recurso, quer a
internet, quer a tecnologia que possa servir d&fplana de troca informacao, estando
obviamente relacionada com prova digital. Hoje, @rartraficante de rua pode aceder a
uma aplicagdo informatica para se contactar eyvedralessa aplicacdo informatica,
contactar outros suspeitos para executar o crinmeafieo de estupefacientes. Portanto, ha
uma panoplia muito grande de crimes que sdo pdascgoor suspeitos tambéem
conhecedores destas novas ferramentas. E, cadanaesz a Policia terd que estar
preparada para trabalhar também neste mundo digéate mundo tecnoldgico em que,
muitas vezes, 0 sucesso de uma investigagdo, a para sustentar uma pena de prisdo
concreta em determinado crime, em determinadatigagdo, pode estar na prova digital.
Assim, € exigivel a Policia que acompanhe estaasw@alidades. Portanto, € fundamental,
actualmente, termos conhecimentos e competéncrasreeolher esta prova digital nos

NOSSOS Processos.

2) Considera as Forcas de Seguranca — com competénd@a OPC — dotadas de
suficientes capacidades operacionais para recolha gbrova digital, em particular de

correio electrénico?

A minha perspectiva tem a ver mais com a expe@égee tenho na PSP, portanto
ndo tenho a no¢ao da realidade das outras Forgasgiganca e dos outros OPC. Também
entendo que a énfase da questdo nao incidird tentapacidade operacional. Colocaria
talvez a questdo na capacidade e recursos técmnstosporque, para recolha da prova

digital ha necessidade de, a partida, logo no mtonda sua apreensédo (ou na apreensao
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de equipamento que possa ter prova digital), umea dé cuidados, de procedimentos que
carecem de meios adequados para o efeito — segasplrgem de computadores, para
blogueamento de portas USB, para bloqueamentolé®mdeeis ousmartphonesetc. —
que ainda néo estao distribuidos ao efectivo. Bvndado, a utilizacdo de software para
“tirar uma fotografia” aquilo que estda em ambiedigital em determinado equipamento
também nao €, ainda, software que esteja disponevdPolicia de Seguranca Publica.
Portanto, esta questdo tera mais a ver com dettdbeios, do que propriamente com
guestbes de capacidade operacional. Nessa areatamds um caminho a desenvolver.
Estamos cientes da importancia da prova digitahdgeja difundido algumas boas praticas
para a recolha da prova digital, mas efectivamegyates concretizar um bom trabalho nesta

area, ha ainda necessidade de percorrer mais akgmmho.

3) Atendendo ao principio da oportunidade da actividaé policial, como pode a
PSP ser promotora de diligéncias fundamentais na pservacao e recolha de prova
digital?

Neste momento, a Policia de Seguranca Publica ngsteinentado o manual de
boas praticas para a recolha de prova digital. Bsssual de boas praticas foi feito em
conjunto com o Departamento de Investigacdo e Adedoal de Lisboa, através de
procuradores que estéo a trabalhar mais especditamesta area e também com o perito
de informéatica daquele Departamento. Esse manudiffmdido para aplicacdo na area da
Investigacdo Criminal. A par desse manual de baatscps foi também recebido, da parte
do DIAP de Lisboa, um guido para recolha de cahegdécnicos, que € um documento de
extrema importancia para a recolha da prova digitahdo o crime é praticado através de
correio electronico. Assim, conseguimos providemcegpacidade a PSP para, no momento
da apresentacdo da queixa, através da analise almcathos técnicos de correio
electrénico utilizado para a pratica do crime, eguir salvaguardar e acautelar logo os
meios de prova existentes. Portanto, estamos adalgrimeiro momento em que ha o
contacto da vitima com a policia e, independentéenga competéncia de investigacdo do
crime ser nossa, da PJ ou da GNR, teremos qudotgy, a partida, capacidade e
competéncia técnica para receber a queixa, paragserdar de forma urgente os meios de
prova. Isto no que respeita ao correio electrormimque diz respeito ao manual referido,
foi um manual que se destina mais a vertente destigacdo Criminal. No ambito da

investigacdo em que sdo apreendidos equipamentoeios tecnoldgicos que possam, no
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seu interior, conter prova digital. Como € que iéseito? Como é que se apreende um
computador portétil? Como é que se apreendesmartphon2 Como é que se faz uma
busca electrénica num sistema informatico? Issotsdio matérias que estdo la contidas,
sendo certo que para conseguirmos acautelar a tgariea que obriga esta actividade,
sugere-se que no planeamento dessa busca ou apegdal, se recorra a um perito
informatico para salvaguardar as questdes técdessa apreensao. Orientou-se o0 manual
para procedimentos que devem ser considerados damdseapreensao, sendo certo que a
recolha posterior da prova digital sera feita pogrg tem competéncia técnica para o fazer.
Importa sempre manter a integridade da prova quec@hida, ou seja, a custddia da
prova, para se garantir que, em toda a fase datigaedo até ao julgamento, essa prova
possa ser valorada, escrutinada, sujeita a cotttradé que foi aquela que foi apreendida.
E isto deve ser assegurado em todo o momento, desule apreensao até a sua valoracéo
em sede de julgamento.

Existem ainda dois pontos que também nos parecg@oriamtes de realcar.

Um tem a ver com o facto de nds ndo termos ficanneste pela difusdo para
implementacédo, quer do manual de boas praticasrgentha de prova digital, quer com o
guia para recolha de cabecalhos técnicos. Depoidifdado dessa matéria, todos os
comandos enviaram dois representantes ao DIAP stedipara receber formacédo nesta
area. E esses dois representantes teriam que tpedinespecifico. Um tinha que ser da
investigacdo criminal e o outro teria que ter cainhentos aprofundados de informéatica. E
isto para qué? Para que a difusdo da documentag8e ficompanhada com formacéo
especifica na area. Assim, os dois representaitasarh com a responsabilidade de
replicar esta formacdo em cada um dos comandos, ruesertente da investigacao
criminal, quer até na vertente territorial, no s#mtde quem receber a queixa saber
trabalhar ou saber recolher os cabecalhos técjcasdo os crimes sédo praticados por
correio electronico. Esse € um aspecto que com@siaey importante.

A outra guestdo tem a ver com o0s procedimentosctETmue dizem respeito a
recolha da prova digital. Ai, como ja se dissepssa primeira preocupacao é salvaguardar
a integridade da prova digital, no momento da a&e Vamos imaginar uma questao de
uma busca domiciliaria em que se vé um computadaidid que pode conter prova
digital. H4, logo ali, determinados procedimentdsraem conta para se fazer a apreensao,
que vao desde fotografar o ecrd que esta ligaddigaetagem dos cabos, a questdo da
colocacao de fita inviolavel em todas as portas P38 ndo permitir que hajam discos

rigidos externos a trabalhar ou a modificar a prgwea la esta contida. Portanto, ha aqui
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uma série de procedimentos técnicos que sao amdosel pelos procedimentos
operacionais. Isto na questao da apreensao. No pagsinte, na recolha da prova digital
ai chamamos a particular atencéo para a necessigadeuitas vezes, recorrermos a um
perito de informatica. E isto porqué? Porque hdessidade de software especifico e
certificado para recolha da prova digital. Por eglempara fazer uma copia de imagem ou
obter uma “fotografia do contetdo do computadoré Essa fotografia que depois serve
como meio de investigacdo ao longo do processalosearto que ao longo de todo o
processo, incluindo a parte do julgamento, é peksicontraditério, ou seja, é possivel o
escrutinio da prova que foi logo ao inicio recadhihquele computador. Se alguma duvida
houver, durante a fase de inquérito ou na faseuldamento, a prova pode ser sempre
guestionada, pode ser sempre contraditada, podesgre valorada tendo em conta esse
escrutinio. Convém salvaguardar que a apreensaceeotha da prova digital requerem
uma parte técnica subjacente para serem devidamssgguradas. E é importante termos a
nocao disto, pois muitas vezes poderemos criaragtaves a investigacao ou poderemos
estar na convicgao de ter prova digital quandotigBaoente ela ndo esta salvaguardada na
sua integridade.

4) Até que ponto considera a alinea) do n.° 3 do artigo 7.° da LOIC
(competéncia reservada da PJ para a investigacdo derimes “informaticos e
praticados com recurso a tecnologia informatica”),como um entrave a recolha de

prova digital, em particular o correio electronico,por parte da PSP?

Esta questdo ja a colocamos por diversas vezes,agudP, quer mesmo em
reunides de coordenacao internas da PSP. Objeemntanpergunta-se se da letra da LOIC
resulta a interpretacdo de que todos os crimes @ de alguma forma, seja utilizada
tecnologia informética cabem na alcada da compiet&eservada da PJ. Isto inclui, por
exemplo, uma injdria, inclui uma ameaca, pode inawm crime de trafico de droga.
Portanto, pode incluir uma grande variedade de eximue, na sua execucgéo, podem
recorrer a tecnologia informatica. Por outro lademos os verdadeiros crimes
informaticos. Um crime informatico € um nucleo laas¢ mais restrito do que todos os
crimes que possam recorrer a tecnologia inform&idam havido alguma necessidade de
tentar esclarecer o que é que cai na alcada daoRjlie € que cai na algcada dos OPC de
proximidade. Nado havendo, a montante, um crime alapeténcia reservada da PJ, a

questao levanta-se com mais profundidade. Um aleniejurias, a partida da competéncia
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da PSP, se for praticado através do recurso intarmpdfica a duvida se ha ou néo
necessidade de passar essa investigacdo par®aCPAP de Lisboa, em sede de reunido
de articulagdo com os OPC, entendeu que a PJ demedelegados os crimes cometidos
através da informatica, mas que tenham como atribuuso ou ataque a tecnologia
informatica, através da sua manipulacdo, e nam teoto € o caso de um crime de
ameacas, por exemplo, em que apenas se recoweraddogia informatica. Ou seja, nestes
casos a informatica traduz-se numa mera platafaré@m essencial como atributo da
conduta criminosa, meramente instrumental, senéasgm ela o crime poder-se-ia dar de
outra forma. A titulo de exemplo, eu posso ter thaificantes na rua a utilizarsikypeou o
e-mail num computador portatil ou nusmartphongpara procederem ao trafico, e nao é
por causa disso que o crime passa para a PJ.

Nesta perspectiva, ha a possibilidade de, aindahgjgn crimes cometidos com
recurso a tecnologia informatica, se isso for feitama perspectiva meramente
instrumental, essa investigacao podera ser delagasl®PC de proximidade, se o crime
nao for de competéncia reservada.

N6s acompanhamos esta opinido uma vez que a igaedti destes crimes, ainda
que com recurso instrumental a informatica, ndaueegespeciais conhecimentos de
informatica e aproveita o «conhecimento de rua»@®€ de proximidade.

Caso haja necessidade de recorrer, em termosdécaiperitos informaticos, tal se
fard a semelhanca do que se faz num crime de afesategridade fisica, quando
recorremos a um perito médico para o exame meédgal-|

Portanto ha que salvaguardar a questao da proital dgalvaguardando tambéem a
natureza dos OPC de proximidade e daquilo que pedeescentar de mais-valia a prépria

actividade de investigag&o criminal.
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ANEXO 7 — Manual de Boas Praticas para Recolha e Apreensao de
Prova Digital — Departamento de Investigacao Criminal da PSP

POLICIA DE SEGURANCA
PUBLICA

DEPARTAMENTO DE
INVESTIGACAO CRIMINAL

MANUAL DE BOAS PRATICAS

Para recolha e apreensao de Prova Digital

VERSAO 1

Dezembro de 2010
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1. HISTORICO

A expressao «boas praticas», oriunda da gestdo (do inglés best practices), designa os modos mais
eficientes e mais eficazes de levar a cabo uma tarefa, segundo determinados procedimentos estabelecidos

e comprovados ao longo do tempo por um grande ntmero de pessoas.

O Manual de Boas Prdticas constitui uma ferramenta que permite homogeneizar e normalizar
procedimentos que, para além de garantirem a qualidade do servigo prestado, devem também permitir a
uniformizacao de protocolos de actuagdo e a padronizacdo de processos. Este manual pretende ser um
instrumento de apoio aos elementos policiais na sua actividade diaria, procurando responder mais
facilmente as questSes colocadas e simultaneamente levar ao empenho da instituicdo no estabelecimento
de condigGes para a prestagao de um servico eficaz.

Tem-se como principio que a prova rainha é a prova pericial.

DIC - Departamento de Investigacéo Criminal — Pagna 3 de 29
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2. PREAMBULO

O presente manual foi preparado pelo Departamento de Investigagao Criminal, com o objectivo
principal de definir os procedimentos para apreensdo de artigos ou objectos que sejam susceptiveis
de conter prova digital, no @mbito de um inquérito crime, nomeadamente as normas para a
recolha, transporte e preservacdo da prova digital.

Os procedimentos estabelecidos no presente manual sdo os que devem ser aplicados por parte dos
investigadores criminais da PSP.

Os critérios estdo redigidos tendo em vista, sobretudo, servirem como critérios gerais, abrangendo a
preservacdo da prova na sua generalidade.

Este Manual contou com a colaboracdo do Departamento de Investigacdo e Ac¢do Penal de Lisboa,
visando uma uniformizacdo de procedimentos.

Estes procedimentos sé se aplicam quando for previsivel a recolha de prova digital.
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A sociedade actual potencia a utilizac3o de diversos dispositivos electrénicos e computadores. Os
criminosos ndo sdo excepg¢do, e procuram recorrer a uma variedade de mejos electrénicos e digitais no

intuito de facilitar a execugdo das suas actividades ilegais.

A tecnologia moderna permite aos suspeitos cometer crimes de ambito internacional de forma
remota, obter informac@es e fazer contra-informacdo mediante anonimato. A comunicacéo instantanea e
o correio electronico fornecem um espago para comunicacdo entre os suspeitos, e destes (ltimos com as

suas vitimas.

Ora, quaisquer meijos electronicos podem ser utilizados para cometer crimes, armazenar provas de
crimes e fornecer informacdes sobre suspeitos e vitimas.

O presente Manual foi concebido para auxiliar o investigador a reconhecer os meios electrénicos
como instrumentos passiveis de utilizacdo em crimes ou como dispositivos de armazenamento de
dados de crimes. Destina-se a ser utilizada pelos elementos da estrutura de Investigagdo Criminal,
e visa orientar a actividade policial de modo a distinguir, com base nas apreensoes, as diferentes
situagdes que se apresentam. De igual forma, visa ainda ajudar a proteger correctamente a prova
digital e assegurar a cadeia da prova, através do cumprimento dos procedimentos a recolha,
transporte e preserva¢do da mesma para o cumprimento de alguns procedimentos inerentes ao
transporte de provas para exame forense (cadeia de prova). Visa também detectar a presenca de
possiveis complicagdes, adoptando critérios de exclusdo, de forma a intervir eficazmente,
aconselhando e acompanhando o procedimento através das medidas consideradas mais

adequadas.

N3o obstante o supracitado, recomendamos que o investigador consulte e procure assisténcia dos
recursos disponiveis na Instituicdo ou de outros organismos. Isso deve incluir o Procurador titular do

inquérito,
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4. REFERENCIAS

e Best Practices For Seizing Electronic Evidence v.3
A Pocket Guide for First Responders
U.S. Department of Homeland Security
United States Secret Service

e Lein©109/2009 de 155ET, Lei do Cibercrime
e Lein.232/2008, de 17JUL, Lei da conservacdo de dados (...) de redes publicas de comunicacdes

e Portaria n.2 469/2009 de 6MAI, condi¢des técnicas e de seguranga em que se processa a
comunicacdo electrénica para efeitos da transmissdo de dados de trafego e de localizacdo

e Portaria n.2 915/2009 de 18AGO, periodo experimental de cerca de trés meses no sentido de
aprofundar e incrementar a funcionalidade e usabilidade da aplicac8o informética assim como
permitir uma adaptacdo gradual dos profissionais a novos procedimentos de trabalho
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5. DEFINICOES

AGENDA PESSOAL OU ASSISTENTE PESSOAL DIGITAL (PDA): Sdo maquinas de bolso, geralmente contendo

telefones e listas de enderecos, diarios e outras informaces.

BACKUP: Cépia dos dados/informacgdes fora de um computador.

BOOT: Para carregar a primeira pega de software para comegar um computador.
BIT: Unidade base dos sistemas digitais, com valor binario (zero ou um).

BYTE: Unidade de dados em geral, constituido por 8 bits.
Kilobytes (KB): um kilobyte tem 1024 bytes,
Megabyte (MB): Um Megabyte representa 1024 Kilobytes.
Gigabyte (GB): A Gigabyte corresponde a 1024 Megabytes.

CARTOES DE MEIOS ELETRONICOS REMOVIVEIS: Pequenos meios electrénicos de armazenamento de
dados que sdo mais comummente encontrados em outros dispositivos digitais como camaras fotograficas,

PDAs e aparelhos de musica digital (xD, SD, MMC, SMC, etc.)

CARTAO DE REDE WIRELESS: Um cartdo de expansdo presente num computador que permite uma ligacio
sem fios entre o computador e outros dispositivos em uma rede. O cartdo comunica por sinais de radio

para outros dispositivos presentes na rede.

CD-R (Compact Disc — Recordable): Disco compacto no qual os dados podem ser gravados, mas nao

apagados.

CD-RW (Compact Disc ReWritable): Disco compacto no qual os dados podem ser gravados e

removidos/apagados.

CPU (Central Processing Unit): Unidade central de processamento. E o "cérebro" que realiza toda a

aritmeética, a logica e fungBes de controlo,
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DDOS (Denial of Service): Interrupcdo do servigo disponivel. Um “assalto” a uma rede que a inunda com
imensos pedidos adicionais, provocando um retardamento ou uma interrupg¢ao no trafego regular.

DISCO RIGIDO (HARD DISK): O disco rigido esta normalmente dentro do PC. Armazena informacdes da
mesma forma que as disquetes, mas pode reunir muito mais dados. Os discos rigidos mais populares s3o:

IDE, SCS| e SATA.
DISPOSITIVOS DE ARMAZENAMENTO USB: Pequenos dispositivos de armazenamento que podem ser
acedidos através de um computador. Armazenam grandes volumes de arquivos de dados. Sdo facilmente

removidos, transportados e ocultados.

DONGLE: Um dispositivo que conecta a um computador para controlar o acesso a um determinado pedido.

Dongles sdo um dos meios mais eficazes de proteccdo dos direitos de autor.
DVD (DVD-RW): Digital Versatile Disc, ou disco de video digital. Semelhante em aparéncia a um disco
compacto, mas que pode armazenar grandes quantidades de dados (normalmente um minimo de 4,7 GB

de dados).

ENCRIPTAGAQ: O processo de bloqueamento ou de codificagdo de informagdes no intuito de garantir que

somente o destinatario pretendido possa ter acesso 3 leitura da informac3o.

FIREWALL: Um firewall permite ou bloqueia o trafego de entrada e saida de uma rede privada ou usuarios

do computador. Um firewall é um método para manter os computadores protegidos contra intrusos.

GPS (Global Positioning System) : Sistema de Posicionamento Global

HARDWARE: A parte fisica de um computador (componentes).

ISP (Internet Service Provider): Fornecedor de servicos de Internet.

MALWARE: proveniente do inglés malicious software; é um software destinado a se infiltrar em
um sistema de computador alheio de forma ilicita, com o intuito de causar algum dano ou roubo

de informacdes (confidenciais ou ndo).
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MEIOS ELECTRONICOS REMOVIVEIS: Disquetes, CDs, DVDs, cartuchos e fitas que armazenam dados que

podem ser facilmente removidos.

MEMORIA: O local de armazenamento electrénico para instrugdes e para dados que um microprocessador

de computador pode chegar rapidamente.

MODEM: Um dispositivo que liga um computador a uma linha de transmissdo de dados.

MONITOR: Um dispositivo electrénico do computador que exibe e permite a visualizacdo de informacgdes.

RAM (Random Access Memory): Memoria de curto prazo do computador que é perdida quando o

computador é desligado.

SISTEMA OPERATIVO: Este software é normalmente carregado na memdria do computador apés ligar a

maquina. E um pré-requisito para o funcionamento de qualquer outro software.

SOFTWARE PIRATA: Software que tenha sido copiado ilegalmente.

ROUTER: Um dispositivo de rede que encaminha informacdo de uma rede para outra.

WARDRIVING: Conducdo em torno de uma drea com um computador portatil e de um adaptador de rede

sem fios no intuito de localizar redes sem fios ndo seguras.

ZIP DRIVE / DISCO: Uma unidade de disco removivel de 3,5 polegadas. A unidade vem com software que

pode catalogar discos e bloquear arquivos por questdes de seguranca.
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6. ORIENTACOES PRATICAS

6.1 RESPONSAVEL PELA GESTAO DO LOCAL DO CRIME

A segurancga e a rigorosa gestdo do local do crime sdo fundamentais na investigacdo de qualquer
ilicito criminal. Hoje em dia, uma grande parte dos crimes tem uma componente electrénica. Os
computadores e outra tecnologia electrénica sdo facilitadores e, em alguns casos, motores da pratica
criminal, contendo uma série de provas relacionadas com o ilicito em investigacdo, seja um crime

convencional ou um acto terrorista.

Os investigadores ndo devem ser complacentes com individuos suspeitos ou menosprezar os seus
“ambientes de trabalho”, simplesmente porque o crime pode envolver apenas um qualquer dispositivo

electrénico (um computador, por exemplo).

Durante a investigacdo de crimes, ou aquando a apreensdo de computadores e de outros artigos
electrénicos, devemos estar cientes de que, como em qualquer outro crime, poderdo ocorrer algumas

mudancas inesperadas ou o envolvimento do sujeito.

Nesta senda, a utilizacdo de procedimentos e de técticas correctas visam garantir a seguranca
pessoal dos investigadores e demais intervenientes, bem como acautelar a segurancga, preservacao e

recolha de prova do local com interesse investigatdrio ou do cendrio de crime electrénico.
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6.2 PROCEDIMENTOS OPERACIONAIS

Existem procedimentos operacionais gerais a respeitar aquando da abordagem de qualquer cenario de

crime, sempre que computadores e/ou outro tipo de tecnologia electrénica® possam ser detectados no

mesmo, que se passam a descrever:

O responsavel pela operacdo policial deve procurar, criar e manter as condi¢bes de seguranca do

local a buscar, de forma a permitir a recolha de prova.

Se houver quaisquer factos que indiciem o envolvimento do meio tecnoldgico ao crime que esta a
ser investigado, importa acautelar o material necessario para a apreensdo e a correcta recolha do

suporte desse meio tecnolégico.
N&o aceder aos arquivos do meio tecnoldgico.

o Tratando-se, por exemplo, de um computador, importa manté-lo desligado caso assim seja
encontrado. Se, porventura, estiver ligado, importa seguir os procedimentos apropriados e
referenciados no presente manual/guia quanto a forma correcta de o desligar e de o

preparar para transporte como meio de prova.

No caso de haver suspeitas que o meio tecnolégico esta a destruir provas é de todo conveniente

desliga-lo imediatamente.

o Se estivermos perante um computador ligado a corrente eléctrica, parar as aplicacbes que
estejam a correr. Ter em atencdo que o puxar do cabo de alimentacdo pode danificar

dados; deve esta situacdo ser usada apenas em caso de urgéncia.

Esteja o meio tecnolégico ligado ou desligado, ndo deve ser esquecida a realizagdo de reportagem

fotografica em plano geral e particular.

o Quando um computador se encontra em funcionamento, deve haver a preocupagado de

fotografar o monitor.

o Se o computador estiver desligado, convém fotografar o computador no seu todo, a sua

localizagdo e qualquer dispositivo electronico anexo ao mesmo.
Catalogar e identificar o meio tecnologico.

o Esta accdo é fundamental para garantir a custddia da prova e relacionar o meio com o acto

e com o individuo.

1 . " it - . . " o
Os computadores e outro tipo de tecnologia electronica serdo adiante designados como “meios tecnologicos”.

DIC - Departamento de Investigacao Criminal — Pagina 11 de 29

111



&

Recolha de Prova Digital — Correio Electrénico edesso Penal |

e

Na definicdo dos quesitos para a Pericia /Exame forense deve ser indicado para cada
dispositivo o que se procura (tipo de ficheiros, datas, assuntos, entre outros), em
consonancia com o objecto do processo. Esta informagdo incrementara a resposta

adequada e célere dos peritos.
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6.3 PRESERVACAO DE PROVAS

Computador Pessoal

L

=
g

I
L

Para a preservacdo da prova propriamente dita, respeite os seguintes procedimentos de acordo com a

ordem estabelecida.
1. Se estiver ligado a rede (ligado ao router e a0 modem), veja as instrugdes na pagina seguinte.
2. Nao mova ou utilize o computador, nem tente procurar quaisquer provas.
3. Fotografe toda a drea circundante ao computador.
4. Fotografe a frente e a parte de tras do computador, bem como cabos e dispositivos ligados.
5. Se o computador estiver desligado, ndo ligue.
6. Se o computador estiver ligado e algo é exibido no monitor, fotografe o monitor.

7. Se o computador estiver ligado e o monitor esta em branco, mova o “rato” ou pressione barra de

espaco (ird mostrar a imagem activa no monitor). Apés a imagem aparecer, fotografe o monitor.

8. Desligue o computador no menu iniciar“ -> Encerrar.
a. Em situacGes urgentes desligue o cabo de alimentagdo do computador.

b. Em situacdo urgente e tratando-se de um computador portatil, localize e retire a bateria

apos remover o cabo de alimentac3o.
¢. A bateria é geralmente colocada ao fundo e na parte inferior do portatil.

d. E frequente a existéncia de um botdo ou de um interruptor que permite a remocdo da

bateria.
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10.

i 2

12.

13.

14.

15.

16.

17.

e. Depois de removida ndo deve ser recolocada no computador portatil (deve ser catalogada

e relacionada com o visado e com o portatil).
f. A remocdo da bateria impedira o ligar acidental do computador portatil.
Faca um diagrama de cabos e etiquete-os para depois identificar os dispositivos ligados.
Desligue todos os cabos e dispositivos do computador.

Selar em local visivel com autocolante de seguran¢a todas as portas pelas quais é possivel
adulterar/apagar/acrescentar dados ao computador, deixando apenas de fora as entradas

de rato, monitor e alimentacdo.

Empacote todos os componentes para transporte/armazenamento, tratando-os como carga fragil.

Mantenha todos os dispositivos de comunicacdo longe de imanes, transmissores de radio e outros

elementos potencialmente prejudiciais.
Recolha o manual de instrugdes, documentagdo e apontamentos.
Documente todos os passos envolvidos na apreensdo de um computador e seus componentes.
Consulte o responsavel pelo inquérito sobre questdes importantes da investigagao.
Catalogue o material apreendido: Apenso A, Apenso B, Apenso C.... e para cada Apenso:
a. Colocar etiqueta autocolante com a indicagdo “Apenso X” em local visivel;
b. No Auto de Busca e Apreensao:
i. Identificar o apenso por marca + modelo + Numero de série + cor;
1. Se ndo forem visiveis fazer descricdo sumaria e inequivoca do material
ii. A guem foi apreendido;

iii. Onde foi apreendido (designacdo de local (quarto, escritério, secretaria de

Funcionario Y) incluir fotos;

iv. Descrever os componentes (cabos de alimentacdo e ligagdo, transformador, bolsa

de transporte)
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Rede Doméstica/Computador Pessoal

!'mll
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Para uma correcta preservacao da prova, siga os seguintes procedimentos de acordo com a ordem

estabelecida.
1. Desligue a energia do router ou do modem.
2. Nao use o computador ou tente pesquisar eventuais provas.

3. Fotografe o computador de frente e os cabos que se encontram a volta, bem como todos os
dispositivos ligados, sem alterar as posicdes iniciais. Fotografe igualmente a placa de

identificacdo do computador e dos dispositivos digitais.
4. Fotografe a area circundante antes de mover qualquer prova.
5. Se o computador estiver desligado, ndo o ligue.
6. Se o computador estiver ligado e algo é exibido no monitor, fotografe o monitor.

7. Se o computador estiver ligado e o monitor esta em branco, mova o “rato” ou pressione barra de

espaco (ird mostrar a imagem activa no monitor). Apds a imagem aparecer, fotografe o monitor.

8. Desligue o computador no menu iniciarH -> Encerrar.
a. Em situagGes urgentes desligue o cabo de alimentagdo do computador.

b. Em situagdo urgente e tratando-se de um computador portatil, localize e retire a bateria

apos remover o cabo de alimentacdo.
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10.

11,

12.

13.

14.

15.

16.

17.

c. A bateria é geralmente colocada ao fundo e na parte inferior do portatil.

d. E frequente a existéncia de um botdo ou de um interruptor que permite a remogdo da

bateria.
e. Depois de removida ndo deve ser recolocada no computador portatil.
f. A remocdo da bateria impedira o ligar acidental do computador portatil,
Faca um diagrama de cabos e etiquete-os para depois identificar os dispositivos.
Desligue todos os cabos e dispositivos do computador.

Selar em local visivel com autocolante de seguranga todas as portas pelas quais é possivel
adulterar/apagar/acrescentar dados ao computador, deixando apenas de fora as entradas

de rato, monitor e alimentagdo.

Empacote todos os componentes (incluindo router e modem) e transporte/armazene os

componentes como de carga fragil se tratasse.

Mantenha todos os dispositivos de comunicacdo longe de imanes, transmissores de radio e outros

elementos potencialmente prejudiciais.
Recolha manual de instrugdes, documentacao e apontamentos.
Documente todos os passos envolvidos na apreensdo de um computador e seus componentes.
Consulte o responsavel pelo inquérito sobre questdes importantes da investigacdo.
Catalogue o material apreendido: Apenso A, Apenso B, Apenso C.... e para cada Apenso:
a. Colocar etiqueta autocolante com a indicacdo “Apenso X” em local visivel;
b. No Auto de Busca e apreensdo Indicar:
i. Identificar o apenso por marca + modelo + Numero de série + cor;
1. Se nao forem visiveis fazer descricdo sumaria e inequivoca do material
ii. A quem foi apreendido;

iii. Onde foi apreendido (designacdo de local (quarto, escritério, secretaria de

Funcionario Y) incluir fotos;

iv. Descrever os componentes (cabos de alimentacdo e ligacdo, transformador, bolsa

de transporte)
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Servidor de Rede / Rede de Trabalho

1. Consulte e solicite apoio técnico de um especialista em informatica (perito informatico).

2. Garanta a seguranca do local e ndo deixe que alguém toque nos meios tecnologicos, excepto

pessoal preparado para lidar com sistemas de rede.

3. Estas situacdes devem ser planeadas e coordenadas com um perito/ especialista.

ATENCAO:

= Tem sido recomendado o procedimento para desligar as fontes de alimentagdo de vario

equipamento tecnoldégico. Porém, nesta situacdo, ndo é permitido desligar a fonte de

alimentagdo do servidor sob pena de:
a. Provocar graves danos no sistema
b. Interromper o normal funcionamento do sistema

c. Causar danos, o que podera acarretar responsabilidade civil.
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Meios Tecnoldgicos de Ar enamento de Dad

Os meios tecnoldgicos de armazenamento sdo usados para recolher/guardar dados de dispositivos

electrénicos, podendo variar consoante a sua capacidade de meméoria.
= Recolha o manual de instrugdes, documentacdo e apontamentos

= Mantenha todos os dispositivos de comunicacdo longe de imanes, transmissores de radio e outros

elementos potencialmente prejudiciais.

=  Documente todos os passos envolvidos na apreensao dos meios tecnolégicos de armazenamento e

seus componentes.

= Selar em local visivel com autocolante de seguranca todas as portas pelas quais & possivel
adulterar/apagar/acrescentar dados ao computador, deixando apenas de fora as entradas

de rato, monitor e alimentacao.

= (Catalogue o material apreendido: Apenso A, Apenso B, Apenso C.... e para cada Apenso.

Os cabos de

alimentacdo/ligacdo e

transformadores devem

acompanhar o material
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PDA (assistentes pessoais digitais), Telemdveis e Camaras Digitais podem armazenar dados directamente

na memoria interna ou podem conter memaria removivel.

Para uma correcta preservacdo da prova e recolha/apreensdo destes meijos tecnolégicos e dispositivos

removiveis associados, siga 0s seguintes procedimentos de acordo com a ordem estabelecida:

e

Se o dispositivo estiver desligado, ndo o ligue.
Quando se deparar com PDA’s ou Telemoveis ligados, ndo os desligue.

a. Desligar estes meijos tecnoldgicos pode originar a perda da respectiva senha (password) e

consequentemente impedir o acesso as provas neles existentes.
Fotografe o meio tecnologico e o respectivo monitor (se disponivel).

Procure etiquetar e recolher todos os cabos (incluindo os de fornecimento de energia) e

transporte-os juntamente com o meio tecnolégico.
Mantenha a bateria do meio tecnoldgico devidamente carregada.

Se o meio tecnoldgico ndo puder ser mantido com carga, a analise/exame pericial por parte de um

especialista deve ser concluido antes de a bateria descarregar (ou dos dados podem ser perdidos).

Etiquete os dispositivos de armazenamento adicionais (cartées de memoria, pen drive, entre

outros).

Documente todos os passos envolvidos na apreensdo dos meios tecnologicos e seus componentes.
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9. Catalogue o material apreendido: Apenso A, Apenso B, Apenso C.... e para cada Apenso.

- ; ‘
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CONSENTIMENTO

Quando obtido o consentimento, garanta que o documento tem linguagem especifica tanto para a
apreensao como para futuros exames forenses do hardware do computador, do software, de
meios/dispositivos electrénicos e de dados a realizar por parte de examinadores/peritos forenses ou

analistas.

Se o seu servigo tem um formulario de consentimento exclusivo para computador ou meios/dispositivos
electrénicos e a analise é realizada por um examinador/perito forense de computadores, deve pois utiliza-

lo.

Se ndo tem um formulério e tem de elaborar um termo de consentimento, procure consultar o Procurador
titular do inquérito no intuito de obter recomendacdes sobre a linguagem adequada e a documentagdo a

aplicar.

MANDADO DE BUSCA

Os Mandados de Busca permitem a busca e a apreensdo de provas electrénicas predefinidas no ambito do
mandado. Este método é o preferido e é sucessivamente executado com o minimo de resisténcia, tanto no

local a buscar como em Tribunal.

Os Mandados de Busca para dispositivos de armazenamento electrénico concentram-se geralmente em

duas fontes principais de informacao:
Mandados de Busca para Dispositivos Electronicos de Armazenamento

=  Busca e apreensdo de hardware, software, documentacdo, anotagGes de usuarios e meios

de armazenamento.

=  Exame / pesquisa e apreensdo de dados — no sentido de salvaguardar a custddia da
prova, esta operacdo de exame/pesquisa e apreensdo de dados devem ser
realizadas por perito informatico. Inexistindo perito informatico no local proceder a
apreensdo, elaboracdo de expediente (ex: fotografia) e selagem dos meios

tecnoldgicos.
Mandados de Busca para prestadores de servigos
=  Registos de servigo, registos de facturacao, informacao sobre assinantes, etc.

=  Obter informacao de identificagdo para fins de investigacdo adicional.
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Finalidade do computador

= O relatdrio deve indicar qual é o papel do computador no ilicito criminal e porque é que

contém elementos de prova.
Nexo de causalidade
= Estabelecer porque é que se espera encontrar provas digitais no local de busca.
Especificar as provas procuradas

= Descrever especificamente as provas que tém uma causa provavel para pesquisar e

qualquer evidéncia de apropriacdo do computador.
Linguagem Pré-definida

= Adapte toda a linguagem de busca para os factos especificos do seu caso. Evite o uso de

textos pré-definidos.
Nao Divulgagao

= Pode ser necessario proteger a integridade da investigagdo, proteger informadores ou

impedir a divulgacdo de segredos comerciais / de propriedade intelectual.
SITUAGOES ESPECIAIS

=  Consideracbes juridicas especiais envolvendo médicos, advogados, cénjuges, editores,
clero, etc. (Nestas situagGes deve ser indicado especificamente pelo JIC o que deve ser

recolhido e presenciado pelo representante da Ordem profissional)
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O texto adiante apresentado é uma directriz geral de referéncia para formularios de consentimento
relativos a computadores e a meio electronicos. Solicite o auxilio do Ministério Plblico (Procurador

titular do Inquérito) quanto a linguagem juridica aplicavel.

DECLARACAO

Eu, , hascidoem _ / / , declaro autorizar agentes da P.S.P., afectos a Divisdo

de Investiga¢do Policial do Comando e qualquer outra pessoa (s), incluindo um
examinador/perito forense de computadores, para prestar assisténcia, remover, tomar posse e / ou
realizar uma busca completa do seguinte: Sistema Operativo, Aplicacdes e Sistema de Ficheiros de Dados,
dispositivos de armazenamento de dados, disquetes de armazenamento de dados de computador,
CD/DVD ou qualquer outro equipamento electrénico capaz de armazenar, recuperar, tratar e/ou aceder a

dados.

0s dados constantes do equipamento acima mencionado estdo sujeitos a clonagem para imagem
forense, para posterior andlise de todos os dados pertinentes relativos ao incidente / investigacio

criminal.

Declaro conceder autorizagdo para pesquisa livre e voluntaria sem medo, coac¢do, ameaga ou
promessas de qualquer tipo, com pleno conhecimento do meu direito constitucional de recusar a dar o
meu consentimento para a remocdo e/ou pesquisa no equipamento supracitado / de dados, que renuncio

por este meio

Este consentimento de pesquisa é dado por mim no presente dia de

, 20 , as H

Localizacgdo itens retirados:

Assinatura do Autorizante:

Assinatura da Testemunha:

Assinatura da Testemunha:
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6.4 ELEMENTOS DE UMA REDE DOMESTICA
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Tal como demonstrado no esquema acima projectado, uma rede doméstica é geralmente

composta por modem, router e computador desktop ou computador portatil.

O objectivo tipico de uma rede domeéstica é permitir que varios computadores possam
compartilhar uma unica ligacdo a Internet, como ADSL, Cabo ou DIAL-UP. A rede doméstica também

admite que os multiplos utilizadores compartilhem informacdes com outros computadores na rede.

Quando nos confrontamos com uma rede doméstica, € imperioso desactivar a conexdo de rede
para a Internet. Isto é conseguido mediante a desconexdo da fonte de alimentacdo do modem efou do

router. (deve ser indicado no Auto a data hora a que foi desligado)

Em muitos casos, as redes domeésticas estdo ligadas através de routers sem fio ou sem pontos de

acesso, que podem ser facilmente escondidos.

Cada vez mais, as redes domésticas servem também como pequenos escritérios ou empresas. Ao
detectar este tipo de redes “caseiras”, é de todo conveniente contactar ou fazer-se acompanhar de um
técnico/perito para auxiliar no processo de preservacdao da possivel prova digital e apreensdo do

computador e restantes meios tecnolégicos.
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VARIOS EXEIVIPLOS DE DISPOSITIVOS |
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PHILIPS
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ANEXO 8 — Guia para Recolha e Interpretagao dos Cabecalhos
Técnicos dos E-mails - DIAP de Lisboa

|
MINISTERIO PUBLICO
DISTRITO JUDICIAL DE LISBOA

DEPARTAMENTO DE INVESTIGACAO E ACCAO PENAL

Sempre que for denunciado um crime em que tenha sido utilizado o correio electrénico como
via para a pratica do mesmo existem trés passos a dar para se chegar a identificagdo do
individuo que enviou a mensagem:

1.9 - Recolha dos cabecalhos técnicos da mensagem de correio electrénico

Para se poder identificar o IP do remetente da mensagem € necessario que o destinatario da
mesma fornega os cabegalhos técnicos.

Estes cabegalhos técnicos permitem fazer o percurso da mensagem desde a sua origem até ao
seu destino, por isso tem de ser o destinatario da mensagem, a vitima, a retirar da sua
maquina ou de um terceiro esta informacdo ndo podendo a mesma ser reencaminhada.

Consoante o webmail utilizado assim se procede a recolha dos cabegalhos técnicos.

Para Microsoft Outlook:

1. Abrir a mensagem (duplo click sobre a mesma).

2. Na opcao de menu "Ver (View)" seleccionar "Opcdes (Options)".

3. Na janela que abriu (conforme Imagem 1), na caixa "Cabecgalhos de Internet (Internet
headers)" clicar com botdo direito do rato, seleccionar "Seleccionar tudo (Select All)",
depois clicar novamente com o botdo direito do rato e seleccionar "Copiar (Copy)".
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Imagem 1 - Outlook

4. Abrir um documento novo no Word e realizar Colar (Paste) através da Opgdo de Menu
“Edit/Paste" ou botdo direito do rato e "Paste”.

Para Microsoft Outlook Express:

1.Existem pelo menos duas formas de aceder aos cabecalhos das mensagens. Se a mensagem
for aberta, a partir do menu “File” acede-se a opgdo "Properties” ou entdo ao clicar com o
botdo direito do rato em cima da mesma e seleccionar "Propertied” conforme Imagem 2.
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Imagem 2 — Outlook Express

2. Depois visualiza-se o contciido da Imagem 3.
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Imagem 3 - Detalhes das propriedades do Outlook Express

3. No tabulador "Details" clicar com botdo direito do rato, seleccionar "Seleccionar tudo (Select
All)", depois clicar novamente com o botdo direito do rato e seleccionar "Copiar (Copy)".
4. Abrir um documento novo no Word e realizar Colar (Paste) através da Opcdo de Menu

"Edit/Paste" ou botdo direito do rato, opcao "Paste”.

Para Hotmail (versao Live):
1. Em cima da mensagem clicar botdo direito e seleccionar a opgdo "View source”, conforme

Imagem 4.
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Imagem 4 — Hotmail Live

2. Vai ser aberta automaticamente uma nova janela do browser.
3. Seleccionar tudo (Crtl + A)

4. Copiar (Ctrl + C)

5. Abrir um documento novo no Word e realizar Colar (Ctrl + V).

Para Hotmail (versao Classica):

1. Seleccionar 0 menu "Options", posteriormente a opcao "Preferences”. Encontrar a opgao
"Headers" e seleccionar a opgao "Advanced headers”.

2. Guardar as alteragdes

3. Voltar a mensagem. Ja se encontram visiveis os cabegalhos técnicos.

Para Sapo (novo Webmail Beta):
1. Em cima da mensagem fazer duplo click.
2. Vai ser aberta uma nova janela com a mensagem, conforme Imagem 5.
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Imagem 5 — Sapo Webmail Beta
3. Seleccionar a opgao "CODIGO-FONTE DA MENSAGEM".
4. Vai ser aberta automaticamente uma nova janela do browser.
5. Seleccionar tudo (Crtl + A)
6. Copiar (Ctrl + C)
7. Abrir um documento novo no Word e realizar Colar (Ctrl + V).
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Para Sapo (Webmail):

Existe outra forma de exibir os cabegalhos, mas por problemas relacionados com a impressao

das mensagens, deve ser utilizada esta opgao.
1. Abrir a mensagem.

2. Seleccionar a opcao "Cddigo-fonte da Mensagem", conforme Imagem 6.

3. Vai ser aberta automaticamente uma nova janela do browser.
4, Seleccionar tudo (Crtl + A)

5. Copiar (Ctrl + C)

6. Abrir um documento novo no Word e realizar Colar (Ctrl + V).
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Imagem 6 — Sapo Webmail

Para Gmail:

1. Seleccionar o menu ao clicar na l:@ - posteriormente a opgdo "Show COriginal”, conforme

Imagem 7.
2. Vai ser aberta automaticamente uma nova janela do browser.
3. Seleccionar tudo (Crtl + A)
4. Copiar (Ctrl + C)
5. Abrir um documento novo no Word e realizar Colar (Ctrl + V).
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No Yahoo! Mail (Nova versao) :

1. Em cima da mensagem clicar botdo direito e seleccionar a opgao "View full headers”,

conforme Imagem 8.

7 (o urreaal) Yahoo! Musi,|

Wirvdie wa. Ink srmnet Fagpdaran

G—ﬂt - h’md,\asdﬁ?’;rvd.w conydefaunch j A | =
Fla Ede  wew  Faiomes  Jook  eeb
i | | L
YarioO! ma chinew ot | Wy Yabont | lasem sewch |
Sigr Out Wy Sceaurt Wil Camle )
'_Q-Jm,- \;S;m.. ..;_'“ Imbax | e L] Moble  Ogtiwe ¥ | e ™
[ & J i oslete g recy v g Torsand [HSpam [FMove~ [ Pt pomdcsons v vew v
_ 2 0 P Sutmest Duix - Sin r
Fuout Sem -
Corm o~ tiay e
B e Wt Elilg
Wl Drate Rlepry i Sendey f
Sent By o AF a
Mo Seam Expty Fareand !
B Teah erpty et Al Massages Cil-a
= covans e Mark oa Meard .
" Coimrier Wekumew b i Comnpuact weiaekes = | Ful Misiie Ve
B e 7 Yahoo! <
; Rlag f Febomas I =
* D dirveh 4 The o A
w Py Pt il

Imagem 8 — Yahoo! Mail

2. Vai abrir uma nova janela, conforme Imagem 9.

novamente com o botdo direito do rato e seleccionar "Copiar (Copy)".

3. Clicar com botdo direito do rato, seleccionar "Seleccionar tudo (Select Ali)", depois clicar

4. Abrir um documento novo no Word e realizar Colar (Paste) através da Opgdo de Menu

"Edit/Paste" ou botdo direito do rato, opgdo "Paste”.

full Message Haadons ®
L]

| - Wed Ly 25 05! 52008 2008 = 1
3 B=tumPatlc = BFabmed . com>
duthenboabon fzsfts: miel? 3 mal.re4 yohwe.com from shomall.com:
conankeye-rautral (ro sgl
Revsiund: finm 85 55, 115,95 (FH 0 bb Name 370 hh i hatmall o) (55 55 115.85)
By mEADT L mal rad. yaheo onm with SMTP: Wipd. 25 Ln J00A 05: 5% 3 A0
Raacswed: fiom ELUA06-W 30 (865,55, 115.791) by blulromc 5620, bl hotmal.com mih
Mcosoft SMTPS/CIG 0. 5750, 5955);
‘Wed, 28 Jun 2008 06:30108 IN00
Message-IDe <2 1064 303266 25810 3CIHTCEIFDAL fioko ghi»
RetumFatt: Bhotad.com ]
Content Type: mutpart itsratue;
Doundary="_Saeae 253434053 -8cde-alaeh lad42< ©

From; < Ehwtmal, com»
To: d @ruhoo.com>
Sisject: Teate L

Dates Wed, 25 Jn 2008 13:52:108 +0000
Tvesow tarare: Nawmal

MIVE-versere 1.0

Corfiesit-Lengti: 842

i

]

Imagem 9 - C"abecalhos do Yahoo! Mail

No Yahoo (antigo):

1. Seleccionar o0 menu "Options”, posteriormente a opcdo "Mail Preferences”. Na opgdo "Mail

Viewing Preferences", na parte dos "Message Headers" seleccionar a opgao "All".
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o Clix:

1. Clicarnaopgdo “ | conforme Imagem 10.

[@ nitpsiebemalciix pt - FineScale Modelr Hewsieiter - Juse 75, 7009 - Websmoll Ctix . | |0k
- <
e j""‘"""'""“" W casaminnu 0 - WA L
Des FretcseMagean: Frescastbgaredosic wnbatmad com - Perss Priorsdade; Mome
ASSUNRDN Finesese Modeler feesiere - e 25, 2000 DatEr Oue Jun 25 144l - = 14 »p

This messaps sarisirs grashios i yuu do ool sy e gurpsion gl b e 3 xime [

Subsiibens have urdinvbed acosis 3 .
FireScale com's Moduling Products . A
Dwactgry, 5 masshe dIitabsse fal receroy 3 e

£UTRaS ERY 10,000 listemgs! "_}' *WIN
Evary iy W 100 D0 Nire IOGUE fram i ';:;::rf::‘,
manufscturers e ity 15 repadt informabion .
Sbal &l of Prafrn i Ewery | Sdie, bul e [0Sl donY have e okt e In incluse ik hare to mmider!
SvEnIhing. QU svegroming Mogekng Produits Des oy wssms you o
Fvery product al pasess through our ofoes

S.H:LDJM

Imagem 10 — Seleccionar visualizagao dos cabegalhos do Clix

Vai ser aberta automaticamente uma nova janela do browser, conforme Imagem 11.

Seleccionar tudo (Crtl + A)
Copiar (Ctrl + C)
Abrir um documento novo no Word e realizar Colar (Ctrl + V)

@ http: IAwebmail.clix. pt - Moz la Firefo

Rerurn-Fanh: <v-bmloce milkmfmek Tkpbem) Tkpbsm] afbounce . mke746. coms L]
Deliversd-To: Jelixk.pe
Received: (gmall 2309 invokXed TCrox network)]: 25 Jun Z0C8 13:41:46 -CODD
Received: from unknown ([195.2%.133.217))
by wailfrtOl.isp.novis.pt vith compressed OMQOP: 25 Jun 2008 13
Delivered-To: CLUSTERHCST mailele07.isp.novis.pt Bclix.pt
Receaved: (gmail 23040 3nvoked frow network):; 235 Jun 2C00 13:41:45 -0000
Recaived: from unknoon (HELO maillil3l. met746.com) ([83.111.28.205]) 3
by mailrlyd?7.isp.novis.pe wicth SMTP: 25 Jun 20C8 13:41:42 -00O0DD
Receiyed-5FY: pass |mallrlyl7.15p.novis.pt: SPF record at kounce . mkt736.
cignates 63.111.28.205 as permicted sender)
DEIN-Signature: v=1: a=rsa-szhal: c=relaxed/celaxed: s=spop:
d=maillise.kalvbachmail.cam;
h=Fesemge-ID; Date: Foum: Rep Ly-To: Tu: Sub ject: FIME-Vers ion: Cuntenb—-——
i=FineSoaleNagazineimallliet., kalmbackmal L, coms
bh=YlwadcylayikdEZile 077721006 0=;
b=1Ur91bevaubi IFSPpx 6Rg+enIy/ LEEgK 1 PhZ kaoDmiy1EZNC 17gRCI CELIRa TG
RIvINcZAige==
DemainEey-Signature: a=rsa-shai: c=nofwvs: g=dna; a=apop:
d=maillist.kalskhachmail,.com
b=nSbemkpTol il cCeNEBEELOe A 1eTekRReX 5DT ] 3mb EmPOOd I KSTR TUEN R jmx o RN
DreJHluT78w==;
Received: by malli3d3l.xkr74€.com [PowerMTIA([TH) v3.2rl7) 1id he8Shilbemstc

(F PR ST Rt LW . N

4 | ) >

Done

Fo

1 E

Imagem 11 - Cabecalhos do Clix
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2.0- Lei I banll i I

A leitura dos cabecalhos técnicos é sempre feita de baixo para cima.

Desta leitura podera resultar a recolha de varios elementos, nomeadamente:

a) Endereco IP do computador que se ligou ao webmail que enviou a mensagem;

b) Endereco de correio electronico do remetente;

c¢) Data, hora e fuso horario da mensagem;

d) Identificacdo da mensagem (Message ID);

e) Campos “received” referentes aos diversos servidores por onde a mensagem circulou;

f) Endereco de correio electronico do destinatario.

A titulo de exemplo:

Delivered-To: matosss@gmail.com
Received: by 10.223.120.3 with SMTP id b3cs221153far;
Thu, 18 Mar 2010 07:54:14 -0700 (PDT)
Received: by 10.204.4.89 with SMTP id 25mr2654129bkq.19.1268924053105;
Thu, 18 Mar 2010 07:54:13 -0700 (PDT)
Return-Path: <maria@sapo.pt>
Received: from relay2.ptmail.sapo.pt (relayl.ptmail.sapo.pt
[212.55.154.21])
by mx.google.com with SMTP id
£155i111637bka.2.2010.03.18.07.54.11;
Thu, 18 Mar 2010 07:54:13 -0700 (PDT)
Received-SPF: pass (google.com: domain of maria@sapo.pt designates
212.55.154.21 as permitted sender) client-ip=212.55.154.21;
Authentication-Results: mx.google.com; spf=pass (google.com: domain of
maria@sapo.pt designates 212.55.154.21 as permitted sender)
smtp.mail=maria@sapo.pt
Received: (gmail 27398 invoked from network); 18 Mar 2010 14:54:11 -
0000
Received: from unknown (HELO php02) (10.134.37.51)
by relayl with SMTP; 18 Mar 2010 14:54:11 -0000
Received: (gmail 15250 invoked by uid ©64140); 18 Mar 2010 14:54:11 -
0000
Received: from bl10-81-125.dsl.telepac.pt (bl110-81-125.dsl.telepac.pt
[85.243.81.125]) by wO.mail.sapo.pt (Horde Framework) with
HTTP; Thu, 18
Mar 2010 14:54:11 +0000
Message-ID: 20100318145411.14293dp95mn8ghebl@wl.mail.sapo.pt
Date: Thu, 18 Mar 2010 14:54:11 +0000
From: maria@sapo.pt
To: elis m <matosss@gmail.com>
Subject: Re: =?1s0-8859-15?b?bWou82xvZ29zLi4u?=
References:
<1d3a%2a71003171640x70614720n2daB4a5d6c9d73880mail.gmail.com>
In-Reply-To:
<1d3a92a71003171640x70614720n2da84a5d6c9d73880@mail.gmail.com>
MIME-Version: 1.0
Content-Type: multipart/alternative;
boundary="=_ 3d804gygl%in"
Content-Transfer-Encoding: 7bit
User-Agent: Dynamic Internet Messaging Program (DIMP) 3.3.1
X-Originating-IP: 85.243.81.125
X-PTMail-Version: 3.3.1
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This message is in MIME format.

-—= 3d804gygl%jn

Content-Type: text/plain;
charset=IS0-8858-15

Content-Description: =7is50-8859-15?b?VmVyc+Nv?= da mensagem em texto
simples

Content-Disposition: inline

Content-Transfer-Encoding: guoted-printable

Mensagem remetida através do computador com o IP 85.243.81.125 utilizando o endereco de
correio electronico maria@sapo.pt no dia 18 de Margo de 2010 as 14:54:11 horas no fuso

.

hordrio GMT +0000 e cujo destinatirio & o endereco de correio electrénico

matosss@gmail.com.

Importa, pois, identificar o utilizador que efectuou a comunicagdo de dados através do IP
identificado.

3.9 - Identificacao do endereco IP por consulta ao ISP (Internet Service Provider)

Para identificar o ISP que atribuiu o enderego IP e fornecer informagao sobre o utilizador que
expediu a mensagem sera necessario aceder a http://whois.domaintools.com

Mediante a informagdo obtida oficiar a entidade respectiva fornecendo sempre os seguintes
elementos:

Data / Hora —
P dd,mm,yy / hh,mm,ss Fuso horario
85.243.81.125 18 Mar 2010 / 14:54:11 GMT +0000

Quando da leitura dos cabecalhos técnicos nao € possivel identificar o IP remetente

Nestes casos € necessario identificar o dominio do endereco de correio electrénico, ou seja, o
que surge apos “@”, devendo socorrer-nos do site acima referido para identificar o ISP
responsavel.

Quando se trate de um ISP ndo nacional (v.g. Gmail, Hotmail, hi5) os pedidos deverdo ser
feitos também em inglés, conforme exemplos que seguem.

Nota:

Os pedidos para GOOGLE podem ser efectuado via e-mail, devendo neste caso ser anexado em
formato pdf os cabegalhos técnicos bem como o préprio pedido.

Os pedidos para a MICROSOFT devem ser enderecados em envelope dirigido a Dra. Paula
Martinho da Silva, Avenida da Liberdade, n.© 224 — 1250-148 Lisboa que se encarregara de os
fazer chegar a Microsoft Corporation.
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Hi5 Networks, Inc
55 Second Street, Suite 400

San Francisco

CA 94105 -US
Fax: 4159790327
N/ Referéncia:
. " Oficion.®
o a
Inquérito n. Seccao Data:

A fim de instruir o processo-crime 249/10.8JDLSB, cuja investigacdo corre no DIAP de
Lisboa, relativamente a pratica de um crime de devassa da vida privada, praticado através de correio
electronico, solicita-se a v/ colaborac&o no sentido de prestarem informagoes relativas a:
1. Registos de |IPs, grupo data/hora e fuso horario da criagéo da conta
http://hi5.com/friend/p508433136--liliana--htm| e perfil associado.
2. Registos de IPs, grupo data/hora e fuso horario da actualizac&o da conta
http://hi5.com/friend/p 508433 136--liliana--html

3. Contas de mail secundarias registadas e associadas com estes enderecos.

4. Total remoc&o ou suspensac da conta
http://hi5.com/friend/p508433136--liliana--html

A informacéo pretendida & essencial para a recolha da prova para se poder incriminar o
suspeito pela pratica do referido crime, sendo essencial obter os elementos que a Hi5 Networks, Inc
possui relativamente a identificacdo da pessoa que criou tais contas.

O processo & respeitante a um suspeito cuja actividade
delituosa se investiga neste processo criou esta conta onde se faz passar pela vitima para manter
contactos de cariz sexual com terceiros, revelando assim factos da sua vida sexual, o que faz contra

a vontade daquela.

To instruct criminal proceedings 249/10.8JDLSB, whose investigation runs on Lisbon DIAP, relatively to a crime
of inquest of privacy, done by e-mail, requests your collaboration to give information about:

1. Any records of IP addresses, group, dateftime and timezone on account creation of
http://hi5.com/friend/p508433136--liliana--html and profile associated.

2. Any records of IP addresses, group, dateftime and timezone on account updates of
hitp://hi5.com/friend/p508433136--liliana--html and profile associated.

3. Any alternative mail accounts registered and associated with those registries.

4. Total removal or suspension of
http://hi5.com/friend/p508433136--liliana--html
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The requested information it's very important to collection of evidence to incriminate the suspect from practicing

that crime, it's of the most importance to obtain all data Hi5 Networks, Inc has concerning the identification of the
person who created those site.

A suspect that is under investigation on thin process created several accounts and has threatened to disclose
and reveal to others the victim sexual intimacy photos. He has already revealed one of those photos, moreover,
using these account he created, impersonates the victim to keep sexual contacts with others, revealing facts
from victims personal and sexual life against his will.

Com os melhores cumprimentos | Yours Sincerely

O Magistrado do Ministério Publico | Public Prosecuter

Lic.
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Google Inc.
1600 Amphitheatre Parkway

Mountain View

CA 94043 - US
Fax: 16504690622
Email: lis-global@google.com
N/ Referéncia:
L . Oficion.®
o a
Inquérito n. Seccdo Data:

A fim de instruir o processo-crime 249/10.8JDLSB, cuja investigacao corre no DIAP de
Lisboa, relativamente a pratica de um crime de devassa da vida privada, praticado através de correio
electronico, solicita-se a v/ colaboragao no sentido de prestarem informacdes relativas a:
1. Registos de IPs, grupo data/hora e fuso horario da criagéo da conta

liliana-cecilia@gmail.com e perfil associado

2. Registos de IPs, grupo data/hora e fuso horario da actualizacéo da conta

liliana-cecilia@gmail.com

3. Contas de mail secundarias registadas e associadas com estes enderecos.
4. Total remocao ou suspensao da conta

liliana-cecilia@gmail.com

A informac&o pretendida & essencial para a recolha da prova para se poder incriminar o
suspeito pela pratica do referido crime, sendo essencial obter os elementos que a Google Inc. possui
relativamente a identificac@o da pessoa que criou tais contas.

O processo é respeitante a um suspeito cuja actividade
delituosa se investiga neste processo criou esta conta onde se faz passar pela vitima para manter
contactos de cariz sexual com terceiros, revelando assim factos da sua vida sexual, o que faz contra

a vontade daquela.

To instruct criminal proceedings 249/10.8JDLSB, whose investigation runs on Lisbon DIAP, relatively to a crime
of inquest of privacy, done by e-mail, requests your collaboration to give information about:
1. Any records of IP addresses, group, dateftime and timezone on account creation of

liliana-cecilia@agmail.com and profile associated.

2. Any records of IP addresses, group, date/time and timezone on account updates of

liliana-cecilia@gmail.com and profile associated.

3. Any alternative mail accounts registered and associated with those registries.
4. Total removal or suspension of

liliana-cecilia@gmail.com
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The requested information it's very important to collection of evidence to incriminate the suspect from practicing

that crime, it's of the most importance to obtain all data Google Inc. has concerning the identification of the
person who created those site.

A suspect that is under investigation on thin process created several accounts and has threatened to disclose
and reveal to others the victim sexual intimacy photos. He has already revealed one of those photos, moreover,

using these account he created, impersonates the victim to keep sexual contacts with others, revealing facts
from victims personal and sexual life against his will.

Com os melhores cumprimentos | Yours Sincerely

O Magistrado do Ministério Publico | Public Prosecuter

Lic.
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Microsoft Corporation
One Microsoft Way

Redmond
WA 98052-6399
us
N/ Referéncia;
s ” Oficio n.?
o a
Inquérito n. Seccao Data:

A fim de instruir o processo-crime 249/10.8JDLSB, cuja investigacao corre no DIAP de
Lisboa, relativamente & pratica de um crime de devassa da vida privada, praticado através de correio
electronico, solicita-se a v/ colaboracdo no sentido de prestarem informacgées relativas a:
1. Registos de IPs, grupo data/hora e fuso horario da criagao da conta

liliana-cecilia@hotmail.com e perfil associado

2. Registos de IPs, grupo data/hora e fuso horario da actualizagéo da conta

liliana-cecilia@hotmail. com

3. Contas de mail secundarias registadas e associadas com estes enderecos.
4. Total remog¢ao ou suspensdo da conta

liliana-cecilia@hotmail.com

A informacgdo pretendida & essencial para a recolha da prova para se poder incriminar o
suspeito pela pratica do referido crime, sendo essencial obter os elementos que a Microsoft possui
relativamente a identificacdo da pessoa que criou tais contas.

O processo é respeitante a um suspeito cuja actividade
delituosa se investiga neste processo criou esta conta onde se faz passar pela vitima para manter
contactos de cariz sexual com terceiros, revelando assim factos da sua vida sexual, o que faz contra
a vontade daquela.

To instruct criminal proceedings 249/10.8JDLSB, whose investigation runs on Lisbon DIAP, relatively to a crime
of inquest of privacy, done by e-mail, requests your collaboration to give information abott:
1. Any records of IP addresses, group, dateftime and timezone on account creation of

liliana-cecilia@hotmail.com and prefile associated.

2. Any records of IP addresses, group, date/time and timezone on account updates of

liliana-cecilia@hotmail.com and profile assaciated.

3. Any alternative mail accounts registered and associated with those registries.
4. Total removal or suspension of

liliana-cecilia@hotmail com
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The requested information it's very important to collection of evidence to incriminate the suspect from practicing

that crime, it's of the most importance to obtain all data Google Inc. has concerning the identification of the
person who created those site.

A suspect that is under investigation on thin process created several accounts and has threatened to disclose
and reveal to others the victim sexual intimacy photos. He has already revealed one of those photos, moreover,

using these account he created, impersonates the victim to keep sexual contacts with others, revealing facts
from victims personal and sexual life against his will.

Com os melhores cumprimentos | Yours Sincerely

O Magistrado do Ministério Publico | Public Prosecuter

Lic.
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