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RESUMO

Este trabalho de investigacao aplicada visa estudar como pode esta valéncia ser usada
e otimizada em operagdes de apoio a populacdo, realcando o facto de se poder considerar
como uma valéncia de duplo uso.

O objetivo geral deste trabalho ¢ fazer um levantamento das capacidades e meios
disponiveis das vdarias valéncias que o ISTAR dispde e a partir de ai ver a possibilidade desta
valéncia poder, com os meios que tem, ser empregue em operagdes ndo exclusivamente
militares tais como as realizadas no ambito da prote¢do civil e no apoio a populagdo em
situagdes particulares.

Para este trabalho foi utilizado o método indutivo, que se baseia na escolha de uma
questdo central, sendo essa questdo subdividida em questdes mais particulares, designadas
perguntas derivadas.

Comegou-se por fazer uma revisdo de literatura, ou seja, com base em artigos,
documentos escritos e outros trabalhos de investigacao estudou-se a organizacdo e emprego
do ISTAR, a importancia das Informacdes, o enquadramento doutrinario das operagdes de
apoio civil e, também, o que outros exércitos, como o espanhol e o dos Paises Baixos
possuem em termos desta valéncia.

Depois, e com as entrevistas ja realizadas, fez-se uma analise pergunta a pergunta
comparando as respostas entre os entrevistados de modo a permitir identificar os meios e
empenhamentos atuais do Agrupamento ISTAR e como bem como poderiam ser empregues
em operagdes de apoio civil.

A conclusdo retirada deste trabalho de investigacao aplicada ¢ que de facto o ISTAR
em Portugal pode ser rentabilizado e aproveitado de uma forma diferente daquela que tem
estado a ser, pois para além da parte militar onde deve ser criada uma Companhia de
Comando e controlo com mais analistas especializados também esta valéncia deve ser
aproveitada apara um duplo uso, ou seja, participar em operagdes de apoio civil. No que
respeita as operagdes de apoio civil todas as subunidades possuem meios que podem ser
empregues nessa tipologia de operagdes, nomeadamente no apoio a prevengao e combate de

incéndios florestais, auxilio em cheias e controlo de multidoes.

Palavras chave: ISTAR, Duplo Uso, Apoio Civil, Populagao



ABSTRACT

This applied research work has the theme "The importance and necessity of the
ISTAR valence in the Portuguese Army" and aims to study how this valence can be used
and optimized in operations to support the population, highlighting the fact that it can be
considered as a double valence use.

The general objective of this work is to make a survey of the averages and make
available several valences that ISTAR will allow, from the beginning, to see a possibility of
this validity, with the means that it has, to be used in non-external operations such as the one
carried out in the scope of civil protection and without support to the population in particular
situations.

For this work, the inductive method was used, which is based on the choice of a
central question, and this question is subdivided into more particular questions, called
derived questions.

We started by doing a literature review, that is, based on articles, written documents
and other research work, we studied the organization and use of ISTAR, the importance of
information, the doctrinal framework of civil support operations and, also, what other
armies, like spanish and dutch have in terms of this valence.

Then, and with the interviews already carried out, a question-by-question analysis
was carried out comparing the responses among the interviewees in order to identify the
current means and commitments of the ISTAR Group and how they could be employed in
civil support operations.

The conclusion drawn from this applied research work is that in fact ISTAR in
Portugal can be monetized and used in a different way from what it has been, because in
addition to the military part where a Command and Control Company with more Specialized
analysts should also take advantage of this feature for dual use, that is, participate in civilian
support operations. With regard to civil support operations, all subunits have means that can
be used in this type of operations, namely in supporting the prevention and fighting of forest

fires, aid in floods and crowd control.

Key words: ISTAR, Dual use, Civil Support, Population

vi



INDICE GERAL

DEDICATORIA .....coeurrnennennessnssenssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss ii
AGRADECIMENTOS c.uueiiiiinnniicnnnnnnicssssassesssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssass iii
EPTGRAF E......oceuerrenrennensenssessssssensssssesssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssses iv
RESUMO . ccuuuuiiiiinnnniccsssnnicssssassessssssssesssssssssssssasssssssssssesssssassssssssssssssssssssssssssssssssssssssssssassasss v
ABSTRACT ..ucciiiiirnniinnnnnniecsssnsicsssssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass vi
INDICE GERAL....cceunernennensersnensessessssssssssessssnsssssasssssssssssssssssssssssssssssssssssssssasssssssssssssses vii
INDICE DE FIGURAS ...c.ouvurenernnensessensensssssssssssssssssssssssssssssssassssssassssssssssssssssssssssssssssssss X
INDICE DE QUADROS .....ccurrnererenrensersssnsssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssses xi
LISTA DE APENDICES E ANEXOS ....cccvvuneuresersnsssssssssssssasssssssssssssssssssssassssssssssssses xii
LISTA DE ABREVIATURAS, SIGLAS E ACRONIMOS .....ouerreererrncrenesesensssessnnes xiii
INTRODUGAOQ ...ceneeeeenenrensensnssessensensssssassnsessssssssssssasssssssssessassssssssssssssssssssssssssssssassssess 1
CAPITULO 1 - A NECESSIDADE DAS INF ORMAC()ES E A CAPACIDADE
ISTAR aoicceiiicnnntiicnssnntiesssssssesssssssessssssssssssssssassssssssesssssassssssssssssssssssssssssssssssssssssssssssassasss 4
00 R [ 01 o o g - Tl 1T UUUUR 4
1.2.  Disciplinas das INfOrmMagles .......uueeiiiiiie ittt e e e e e e e s e rre e e e e e e e e e e eesannes 7
1.2.1. HUMQAN INEEIIIGENCE........ueeeeeeeeeeeeetteeeeeee ettt e e e e e e et e e e e e e e e e e e s asnrraaaeeeeaaanens 7
2 N 11 To o 1= 4 VA [ 1 =1 | o =T Lo -2 USSP 8
1.2.3. SigNQAIS INEEIIIGENCE ........ueeeeeeeeaeeeetiieeeeee ettt e e e e e e e e e et e e e e e e e e e e eeessarrasaeeeaaaaeens 9
1.2.4. Measurement INtEIlIGENCE ...............uuueeeiieeee ettt e e e e e e e e e e raeeeeaaaeeean 10
1.3. Ciclode Producao de INformagles........ccccuuiiiiiieiie ettt e e et e e e e e e e e e e e e ennnes 10
R S N 4 V7T - o [ K Y 2 S PP 13
O 0 B 1o {0 g o' F= Yol 1= UUUUSRS 13
1.4.2. VIIANCIA oottt ettt e e e e et e e e e e et e e e e e e abaeeeeeeatbeeeeeenreeeeeenres 14
1.4.3. AQUISICA0 A ODJELIVOS ...ttt ee ettt rre e e e e e e e e e e s et e b e e e e e e eaaeeeesaannnns 14
R S (= Tolo o] o [=Tol o T=T | o T PSPPSR 14
1.5.  Estruturas funcionais dO ISTAR ....cccoiciiiii ittt e e s s aee e e s e 15
1.6, CAlIUIAS O ISTAR ..ot ceeetee et e et e e e s tte e e te e e sat e e e snteeesateeessteeaansaeesnsaeesnsenesnsenans 15
CAPITULO 2 — AGRUPAMENTO ISTAR...uoueuirereeirerereneneesssessasssssssesesssssssssssssssssssses 18
2.1. TaTu oo [T Lok o USSR 18
G O 14 - - o1 2 Yot o USSP 19
2.2.1. Companhia de Sistemas de VIgilanCia .........coeccriiiiiiiiiiieccieeee et 20
2.2.2. Esquadrdao de ReCONhECIMENTO........uuiiiiiiiee et e e e e errrrae e e e e e e e 21
2.2.3. Companhia de GUErTa ElETrONICA .....ccceecuiiiieieciiiee ettt ecre e et e et e e e e nraee e 22
2.2.4. Unidade de Apoio Geoespacial do EXErcito........cccceecviiieieiiiiie et 23
2.2.5. Companhia de Comando e Controlo (Intel FUSION) .........ccciuviiiieiiiiiiieeccieee e 23

vii



2.2.6. Pelot0 HUMINT .. .ooiiiieiie ettt sttt et sr e e s e s are e e sabe e e saneeesareeesaneeas 24

2.3.  Conceito de emprego e doutrind NATO.......cooiiiiiiiiieee e e e e e e e e e e e e 24
CAPITULO 3 - OPERACOES DE APOIO CIVIL...uucircisnscssssssssssssssasssssessasses 26
0 B [0 o Yo [ 1ok T USSR 26
B €010 (=) (AU L |1 2= o To TSRS 26
3.3. Operacdes de Apoio Civil € Meios ISTAR ...ttt e e e e rer e e e e e e e 27
3.4. Areas de empenhamento das Operacdes de ApPOio CiVil.........c.ceveeeueeeeeeeieeeeeeeseeneenas 28
3.5. Finalidades das Operagdes de AP0io CiVil.........cccuiiiiiiieie e 29
3.6. Tarefas Primarias das Operacdes de AP0io CiVil.......ccceeeeeciiiieiieciiieee e 30
CAPITULO 4 - ISTAR EM PAISES DE REFERENCIA ........oceeeereerernernesnnsnnsnsssenees 32
o I 1o | 1 o Yo [V Tt [ R SRR 32
4.2, PaiSES BAIXOS . .iiueeitieeeriieieiieenteet sttt sttt ettt ettt st st r et r e s re e r e e be e n e sneenreenre 32
L TR |V 1Y o PP 32
O T 1 o - [ o o - SRR 35
4.3.1. Regimento de INformagBes N. Q1 ...........uviiiiiiiiii e e e e e e e e e aee s 35
4.3.2. Regimento de Operagdes de Informagao N. 21.........ccccvviiieieeeiie e 36
CAPITULO 5~ METODOLOGIA.......coerrmrismmissssssssssssssssssissssssssssssssssssssssssssssssssses 38
TN B [ oo [V Tt [ NSRS 38
5.2. Natureza e Objetivo da INVeStiZaCA0 .....cuiviiii i e e 38
5.3, MéEtodo de ADOIAgEmM ....cccuueiiieeeeee ettt e e e e e e e e e eata e e e e e naraee s 39
5.4, MOEIO A€ ANBIISE....eiiiiiiiieirieee e e e 39
5.5. Métodos e técnicas de recolha de dados .........ccceeeerieiiieenineneeee e 39
5.6. Universo da Amostra e Processo de Andlise dos Dados Recolhidos...........cccoeeeereennennnene. 40
CAPITULO 6 - APRESENTACAO, ANALISE E DISCUSSAO DE RESULTADOS
............................................................................................................................................. 41
o0 B [ 1 o Yo [V Tt [ NSRS 41
6.2, ANAlise das ENTreViStas ......oceiiecirieiieeeeee ettt e e 41
CONCLUSAOQ . c.u..ctertmsnssnisssssissssssssssssssssssssssssssssssmssssssssssssssssssssssmsssssnssssssssssssssssmsssssnses 51
Limitagoes da INVESTIZAGCE0 . ...eevuei ittt e 56
LNV T ol LT U 8 o 1 56
BIBALIOGRAFIA ............................................................................................................... 58
APEAlNDICE A — ORGANOGRAMA AGFISTAR ....coueeitenrrecsnensnecsanssssecsaesssesssessssecsasees I
APEAlNDICE B — ORGANOGRAMA DA CSV ..irirnnernnensnnnnsnesssncsssesssnssssesssesssseesseses 11
APENDICE C — ORGANOGRAMA DO EREeC....uueerreecrerssueisrncssrecsansssaesssecssecssnsssanese 111

viii



APENDICE D - ORGANOGRAMA DA COMPANHIA DE GUERRA

ELETRONICA ..uueveeeercrerseeeesssssssssscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssasss 111
APENDICE E - ORGANOGRAMA DA UNIDADE DE APOIO GEOESPACIAL..IV
APENDICE F — GUIAO DA ENTREVISTA A...uuceeuererreeeeenesesenenessessssssssssesssssssssssssssas \Y
APENDICE G — ENTREVISTA A1 uuuueeeeirirerseeeeesessssssesessssssssssssesssssssssssssssssssssssssens VII
APENDICE H — ENTREVISTA A2 cuuueeeieerirnneeeessesssssssssssssssssssssssssssssssssssssssssssssssens XI
APENDICE I — GUIAO DA ENTREVISTA Bu.uuucieeeeeeeeresesesseessssesssssssssscsssssssens XVII
APENDICE J — ENTREVISTA Bluuuueiiiereeeecsesssessssesssssesssssssssssssssssssessssssssssssens XVIII
APENDICE L — ENTREVISTA B2 .uuueeeirirenseeeenesesssssssssessssssssssesssssssssssssssssssssssssens XX
APENDICE M — ENTREVISTA B3..uuuueeeeeerenseeeeeesessssssesesessssssssssssessssssssssesssssssens XXII
ANEXO A —- FUNCIONAMENTO DAS CELULAS DO ISTAR .....uouuueveeeeercrereneeecesenes I
ANEXO B — MEIOS ISTAR ESPANHA ..uuouiueeeecnercnsesessessssssssssssessssssssssssssssssssssssssas I
ANEXO C — MEIOS ISTAR .uuueeeeeirerereeeecsesesssssssssssssasssssssesssssssssssssssssssssssssssssssssssssens VI
ANEXO D — MEIOS DO JISTARC ..uuueeeeeercrsneeeesesessssssssssssssssssssssssssssssssssssssssssssssssens IX
ANEXO E — PROCESSO DE DECISAO MILITAR .....cooouirerereeeeeserensnsscsesesssssssesens XII
ANEXO F — NIVEIS DA GUERRA ...uueeeereeecncresssessesesssssssssssssssssssssssssssssssssssssssass XIII
ANEXO G - CICLO DE PRODUCAO DE INFORMACOES (CPI)........cccoceveureuee. XIII
ANEXO H — ORGANOGRAMA BISTAR ....ueeeeererrreeerenesessnessssesessssssssessssssssssssssses XIV

X



INDICE DE FIGURAS

Figura 1 — Ciclo de Produg@o de Informagaes ..........cceevveeriieiiieniieiieiieeieeee e 11
Figura 2 — Necessidade de Informacao do Comandante .............cccceevueveenierienienenieneenen. 12
Figura 3 — Plano de Pesquisa (Carta de Situag@o de Informagdes) ........ccceevveeriverieeeeennen. 16
Figura 4 — Fluxo de Informacgao ISTAR .........cooiriiiiiiiiieiceeeeeeeeeseee e 17
Figura 5 — Relagdo entre o Processo de defesa do TN e os seus intervenientes.................. 28
Figura 6 — Organograma do Regimento de Operagdes de Informagao N.° I ........ccceeeeene. 37
Figura 7 — Organograma do AGIISTAR ......ccoiiiiiiiiiieee e I
Figura 8 — Organograma da CSV ........oooiiiiiiiieice ettt II
Figura 9 — Organograma do EREC .........cccooiiiiiiiiiiiiiiee e III
Figura 10 — Organograma da CompGE ...........cccooiriiiiiiiiiiiiiicceeeeeeeee e II
Figura 11 — Organograma da UNAPGEO.........ceoverieriirienieniieieniteie ettt v
Figura 12 — UAV Searcher MK-I1J ......oooiiiiiiiiiiieeteeeee et II
Figura 13 — SIVA ettt sttt st II
Figura 14 — ARINE........ooioiiieeeese ettt sttt st I
FIigUra 15 — SEO ..ottt ettt ettt et e et e e ateenneeennas III
FIGUIA 16 — VILA ..ottt ettt sttt ettt eae e v
Figura 17 — Amplificador POTtAtil .........c.ooiiiiiiiniiiiiceeeeeee e v
Figura 18 — Amplificador MOVEL......c..cooiiiiiiiiiiiiiiiieceecceee e \Y%
Figura 19 — Veiculo tatico de PSYOPS ......ceviieiiiiiieiiecieeieeee ettt v
Figura 20 — EStlidio Shelter .......cc.oviiiiiiiiiiieie et VI
Figura 21 — Panhard MIT ......cocooiiiiiieeee et VI
Figura 22 — Mini UAV RAVEN .....cooiiiiiiiiiiiieectee ettt VII
Figura 23 — RATAC-S ...ttt ettt ettt e st e b e s aaeenneeens VII
Figura 24 — Estacdo Meteorologica ANTMQ-4 ......cc.coviiiiiiiiieniieeieeeeeie e VIII
Figura 25 — FENNEK .......cooiiiiiiiieee ettt sttt IX
Figura 26 — FUCHS ..ottt ettt st IX
Figura 27 — STRYKER......c.ooiiiiiieeee ettt s X
Figura 28 — FENNEK (LIZCIT0)...cccuuiitieiiiieiieiie ettt ettt ettt enees X1
Figura 29 — Processo de Tomada de Decisao Militar.........cccceeviierieniieniienieeiieeieeene XII
Figura 30 — NIVeis da GUETTA ......cccueeriieiieiieeiieeie ettt et sae b e aeeseesaaeens X1
Figura 31 — Ciclo de Producao de Informagoes ...........cceeveeeiieniiiniieniieniieiiecieeiee e XIII
Figura 32 — Organograma BISTAR ..........coooiiiiiiiiee e X1V



INDICE DE QUADROS

Quadro n.° 1 — Caracteristicas dOS SENSOTES.......cc.eeeecuirerrieeeieeeeieeeeeeeeeeeeereeeereeeereeeeereeens 9
Quadro n.° 2 — Analise as respostas a pergunta N.° 1.......ccccooviieiieriiienieniieeie e 41
Quadro n.° 3 — Andlise as respostas & Pergunta N.% 2........ccceeeueerieeriieniienieeriie e eiee e eenens 43
Quadro n.° 4 — Analise as respostas & pergunta N.° 3........cccoecvieieeriiieniienie et 44
Quadro n.° 5 — Analise as respostas & pergunta N.° 4..........ccecveeveeriierienieeriie e eiee e 47
Quadro n.° 6 — Analise as respostas & Pergunta N.% S.......cccevviieiieriiieniienieeiie e 48
Quadro n.° 7 — Analise as respostas & pergunta N.% O........c.ccecueerieeriieniienieeriienieeieeeneeenns 49
Quadro n.° 8 — Andlise as respostas & PerguNta N.% 7.......ccvevveerieeriieniienieeiie e eiee e eeens 50
Quadro n.° 9 — Meios e Valéncias de Duplo USO ......cccceeeuiiriiiiiiniieiiecieeieeieeeeee e 54
Quadro n.° 10 — Quadro resumo do ICP € CTL........cccoooiiiiiiiiieciee e I

X1



LISTA DE APENDICES E ANEXOS

APENDICE A — ORGANOGRAMA AGIISTAR ........oooviiiiiiiie i, I
APENDICE B — ORGANOGRAMA DA CSV.....iiiiiiiiiiiee e 11
APENDICE C — ORGANOGRAMA DO EREC..........ouuiiiiiieeeiiiee e, 11
APENDICE D — ORGANOGRAMA DA COMPANHIA DE GUERRA

ELETRONICA. ......ooooiieieeeeeeeeeeeeee e sseseae s s 111
APENDICE E — ORGANOGRAMA DA UNIDADE DE APOIO GEOESPACIAL......IV

APENDICE F — GUIAO DA ENTREVISTA A.....oiiiiiiiiiie i, A%

APENDICE G —ENTREVISTA Al ..ot e, VII
APENDICE H — ENTREVISTA A2... ..ottt XI
APENDICE I - GUIAO DA ENTREVISTA B.......coouviiiiiiiiiiiiiiieeeee e, XVII
APENDICE J —ENTREVISTA Bl......ooiiiiiiiiiiie e XVIII
APENDICE L —ENTREVISTA B2.....ooiiiiiiiiie e, XX
APENDICE M — ENTREVISTA B3 ....ouiiiiii e, XXII
ANEXO A — FUNCIONAMENTO DAS CELULAS DOISTAR..........cccooviiiiiiiinnn.., I
ANEXO B —MEIOS ISTAR ESPANHA ..ottt I
ANEXO C—MEIOS ISTAR......oouiiiii i, VI
ANEXO D — MEIOS DO JISTARC . ......ciiiiiiieiie e IX
ANEXO E — PROCESSO DE DECISAO MILITAR...........cooiiiiiiiiiiiieaeiie XII
ANEXO F —=NIVEIS DA GUERRA .........ccoiiiiiiiiiiiie e XIII
ANEXO G — CICLO DE PRODUCAO DE INFORMACOES (CPI)....................... XIII
ANEXO H — ORGANOGRAMA BISTAR .........oouiiiiiiiiiiiiiiie e, XIV

xii



LISTA DE ABREVIATURAS, SIGLAS E ACRONIMOS

Agr
AgrISTAR
AN
ANEPC
AP
BISTAR
BrigRR
C2

CGS
CIMIC
Comp
cop
CRO
CSv

EM
EME
ERec
FFAA
FND

GE
HUMINT
IMINT
ISTAR
JISTARC
MASINT
NATO
NEP
NBQR
OTAN
PD

PDM

QC

Agrupamento

Agrupamento ISTAR

Anexo

Autoridade Nacional de Emergéncia e Protecdo Civil
Apéndice

Batalhdo ISTAR

Brigada de Reagdo Rapida

Comando e Controlo

Célula de Gestao de Sensores
Cooperagao Civil-Militar

Companhia

Common Operational Picture

Crisis Response Operations

Companhia de Sistemas de Vigilancia
Estado Maior

Estado Maior do Exército

Esquadrdo de Reconhecimento

For¢as Armadas

Forcas Nacionais Destacadas

Guerra Eletronica

Human Intelligence

Imagery Intelligence

Intelligence, Surveillance, Targeting Acquisition and Reconaissance
Joint ISTAR Command

Measurement and Signature Intelligence
North Atlantic Treatment Organization
Norma de Execugdo Permanente
Nuclear, Biologico, Quimico e Radiolégico
Organizagdo do Tratado Atlantico Norte
Pergunta Derivada

Processo de Decisao Militar

Questao Central

xiii



QO

RC3
SIGINT
SIOPS
TO

UAV
UEB
UnApGeo

Quadro Organico

Regimento de Cavalaria N.° 3

Signals Intelligence

Sistema Integrado de Operacgdes, Protecdo e Socorro
Teatro de Operagoes

Unamnned Aerial Vehicle
Unidade/Escaldo/Batalhao

Unidade de Apoio Geoespacial

Xiv



INTRODUCAO

Torna-se importante perceber como sdo utilizadas algumas das valéncias do Exército
Portugués. Entre elas esta a valéncia de Intelligence, Surveillance, Targeting Acquisition and
Reconaisance (ISTAR), que ¢ materializada pelo Agrupamento ISTAR (AgrISTAR) e
aprontado pelo Regimento de Cavalaria N.° 3, localizado em Estremoz.

Esta unidade de escaldo batalhdo/grupo (UEB) tem como base a aquisi¢dao, o
processamento e a difusdo oportuna de noticias e informagdes, que apoiam o planeamento e
a conduta das operacdes militares, incluindo o apoio ao processo de aquisi¢ao de objetivos
e avaliacdo dos efeitos alcangados (fargeting). O ISTAR permite ao comandante, apoiado
pelo seu Estado-Maior (EM), a rapida obten¢do de informagdo, a sua andlise e consequente
avaliacdo, de modo a possibilitar uma rapida e assertiva tomada de decisdo, tanto na fase de
planeamento como durante a fase de execug@o da missao.

Deste modo, o ISTAR “¢ a aquisi¢do coordenada, o processamento e difusdo
oportuna de informagdo e Informagdes precisas, relevantes e seguras, que apoiam o
planeamento e a conduta das operagdes, o ataque a objetivos e a integracdo de efeitos
(targeting), contribuindo para atingir os objetivos definidos pelo Comandante.” (PDE 2-60-
00 ISTAR, 2013, p. 1-1)

Em Portugal, o AgrISTAR tem como missdo “preparar-se para executar operagdes
em todo o espetro das operagdes militares (ofensivas, defensivas, estabilizacao e apoio civil),
no ambito nacional ou internacional, de acordo com a sua Natureza.” (QO AgrISTAR, 2015,
p-3)

Tendo como referéncia os requisitos definidos pela Organizag¢ao do Tratado Atlantico
Norte (OTAN), o AgrISTAR ¢ constituido pelas seguintes subunidades: Companhia de
Comando e Controlo (Intel Fusion'), Esquadrdao de Reconhecimento, Companhia de Guerra
Eletronica, Companhia de Sistemas de Vigilancia, Unidade de Apoio Geoespacial e Pelotao
HUMINT. Tendo presente as missdes do Exército previstas no quadro legal vigente que, a
semelhanca da sua organizagdo, sdo enformados pelos documentos estratégicos que
enformam a Defesa Nacional, designadamente as missdes das Forcas Armadas e Conceito
Estratégico Militar, importa perceber, no que ao ISTAR diz respeito, qual a sua utilidade,
em particular no seu emprego em Operagdes de Apoio Civil, que tém lugar no territério

nacional;

! Designagdo utilizada pela NATO para a Companhia de Comando e Controlo (C2) utilizada pelo AgrISTAR
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“Nos antigos sistemas de informacdes, o escaldo superior ndo tinha nem os
meios, nem o tempo para informar os seus subordinados sobre a situacdo nas suas
zonas de influéncia. Assim, a informagao tinha tendéncia a ser dirigida somente para
cima, a0 mesmo tempo que a apreciagdo descendente do escaldo superior nao diria
mais do que a situagdo na zona de interesse do subordinado tatico.” (Antunes, 2003,

p. 31).

A North Atlantic Treatment Organization (NATO) considera o ISTAR uma
capacidade necessaria para o cumprimento do seu nivel de ambi¢do, o que implica a sua
implementagdo nos exércitos dos paises membros.

Com base nessa necessidade, este trabalho de investigagdo visa identificar os meios
relativos ao ISTAR no Exército Portugués e a partir desse levantamento deduzir as
possibilidades e as missdes em que o Exército pode ser empenhado efetivamente. O Exército
devera estar capacitado para ser empregue no apoio as populagdes, nao sendo usual o recurso
a meios conotados como sendo estritamente militares, como € o caso dos meios da valéncia
ISTAR.

Este trabalho tem, como objetivo geral, o estudo da utilidade da atual capacidade
ISTAR do Exército Portugués e entender se, nos dias de hoje pode ser empregue no quadro
das Operacdes de Apoio Civil, ou seja, pode ser encarada como uma valéncia de duplo uso.
O trabalho pretende sair um pouco do contexto das tradicionais operagdes militares
(operagodes defensivas, ofensivas ou de estabilizagdo), estudar o ISTAR como uma valéncia
que pode ser empregue em Operagdes de Apoio Civil, e dentro destas entender onde melhor
pode ser aplicada esta valéncia, de acordo com os seus meios.

Relativamente aos objetivos especificos este trabalho visa: caracterizar o ISTAR no
Exército Portugués; identificar os contributos do ISTAR nas diferentes tipologias de
operagdes; caracterizar o ISTAR noutros Exércitos; identificar as capacidades ISTAR com
caracteristicas de duplo uso?.

De acordo com a defini¢do do tema acima descrita, para a realiza¢do do Trabalho de
Investigacao Aplicada, este tema vai ser delimitado as areas que mais se relacionam com a
Arma de Cavalaria, a saber: Informagdes, Vigilancia e Reconhecimento, sendo que também
serdo abordadas outras valéncias do AgrISTAR. Com base nestas areas existentes no
AgrISTAR estudar-se-a a sua relevancia para o Exército, nomeadamente, fruto das suas
possibilidades e ambito de atuacdo, tanto em operagdes no exterior do territdrio nacional

como no apoio ao desenvolvimento e bem-estar da populacdo em territdrio nacional.

2 Duplo uso: valéncia que pode ser usada tanto em operagdes militares como em operagdes de apoio
civil/apoio as populacdes



Também no que respeita a delimitacdo deste tema vai ser falado sobre o AgrISTAR que foi
iniciado em Portugal h4 relativamente pouco tempo e a forma como ele foi evoluindo e quais
as capacidades que oferece ao Exército Portugués.

A justificag@o para fazer este trabalho prende-se com o facto de, apds a reestruturag@o
do Exército no ano de 2013, o Regimento de Cavalaria N.° 3 recebeu o AgrISTAR e desde
esse tempo ¢ importante perceber qual o empenhamento que esta unidade teve e qual a sua
importancia para o Exército desde essa altura.

No que respeita a bibliografia sobre este tema, esta foi baseada em manuais militares
que abordam a doutrina ISTAR, tanto a nivel nacional como a nivel internacional e Quadros
Organicos (QO) que auxiliaram numa primeira fase do trabalho, porquanto definem e
clarificam as possibilidades das Unidades do Exército. Para além disso, durante a
investigagdo procurou-se informagdo presente no Jornal do Exército e na Revista de
Cavalaria, em artigos sobre o tema e também noutros trabalhos de investigacao relacionados
com a tematica em estudo.

Para complementar esta recolha de informacdo em bibliografia e em publicagdes,
recorre-se ao método de entrevistas. Neste caso concreto, em entrevistas a militares
especialistas e que trabalharam diretamente no ISTAR, nomeadamente o atual comandante
do AgrISTAR, e os militares especialistas nesta tematica.

Para a realizagdo deste trabalho foram levantadas varias questdes. Primeiramente uma
questdo central (QC) que depois se subdividiu em vdrias perguntas derivadas (PD). Estas
perguntas sio:

e QC: Qual a utilidade do ISTAR no cumprimento das missdes atribuidas ao
Exército?

e PD1: Como ¢ operacionalizado o sistema ISTAR pelo Exército Portugués?

e PD2: Qual a situagdo atual da implementacdo do ISTAR no Exército Portugués?

¢ PD3: Como outros exércitos operacionalizam o ISTAR?

e PD4: Quais as capacidades do ISTAR que podem ser empregues em operacdes de
apoio civil?

Para este trabalho foram utilizadas as normas para a reda¢do de trabalhos de
Investigacdo da Academia Militar (Normas de Execu¢do Permanente (NEP)/1.% 522 de 20
de Janeiro de 2016).

Este trabalho estd organizado em seis capitulos.



No primeiro capitulo serd abordado as Informacdes e como elas sdo trabalhadas pelas
unidades do Exército, bem como o ciclo de producdo de informagdes, as disciplinas de
informagdes e para que servem.

No segundo capitulo aborda-se a atual organizagdo do AgrISTAR do quadro orgénico
mais recente e a apresentacdo das subunidades e aquilo que as incorpora fazendo uma
comparagdo com o anterior QO.

No terceiro capitulo faz-se uma apresentacdao das operagdes de apoio civil e onde
pode o ISTAR integrar estas operagdes.

No quarto capitulo sdo apresentados dois exemplos de paises que possuem a valéncia
ISTAR, Espanha e Paises Baixos e explica-se de forma sucinta a sua organizagdo e a forma
como tém trabalhado.

O quinto capitulo analisa a metodologia utilizada com base nos métodos existentes e
no modo como foi elaborado este trabalho de investigacao.

No sexto capitulo apresentam-se os resultados da investigacao, ou seja, as entrevistas
realizadas e também uma relacdo entre essas entrevistas e a informagao recolhida podendo
depois responder tanto as perguntas derivadas como a questdo central.

No final do trabalho serdo apresentadas as conclusdes onde serdo respondidas as
perguntas derivadas e a questdo central bem como a apresenta¢do de um quadro resumo dos

meios ISTAR que podem ser integrados em operagdes de duplo uso.

CAPITULO 1 - A NECESSIDADE DAS INFORMACOES E A
CAPACIDADE ISTAR

1.1. Informacoes

Em qualquer operagdo militar existe a necessidade de Informagdes — para permitir
uma resposta adequada face ao ambiente operacional enquadrante e a missdo recebida. Neste
sentido, exige-se que os exércitos estejam preparados para estudar minuciosamente o campo
de batalha, de modo a permitir que as agdes desenvolvidas conduzam ao sucesso da
operacao:

“Esta situacdo cativa um maior esfor¢o em informagdes para as FA (Forgas
Armadas) de maneira que, atuando desde o territorio nacional, conte com as
necessarias capacidades de obtencdo, elaboragdo, intercimbio e difusdo de
informagdo em tempo real, para poder detetar, identificar, avaliar e enfrentar
qualquer tipo de ameaga, o que se traduz na necessidade de um eficiente servigo de
informagdes militares e concomitante atuacdo em multiplos planos.” (Fonseca, D.,
2014, p. 130)



Por este facto devem os exércitos dotar-se, como valéncia destinada a preparagdo para
o combate, de unidades de Informagdes. Estas vao trabalhar articuladas com outras unidades,
de combate por exemplo, de forma a dar uma maior complementaridade no campo de batalha
e fazer o estudo do mesmo.

Neste contexto, “a “Informacdo”, embora sendo-lhe atribuidos muitos significados,
alguns deles erréneos, ndo ¢ mais do que o conhecimento de certo assunto, o que pressupoe
um certo trabalho de processamento e interpretacdo anterior.” (Pedro, S., 2003, p. 3)

Relativamente as Informacdes, hoje em dia, a complexidade do ambiente
operacional, acrescenta um conjunto de elementos criticos a ter em consideracdo que
carecem de analise e avaliagdo cuidada. Ao nivel tatico, as informagdes sdo consideradas
uma das Fung¢des de Combate’. Com base nessa complexidade, assumimos o seguinte:

“o novo contexto politico internacional obriga o pais a um papel ativo
permanente. A integracdo em organizagdes internacionais compromete o pais a
participagdo nas respetivas atividades, o que exige um esfor¢o acrescido no
cumprimento das obrigacdes inerentes, da mesma forma que, a assungdo de que as
FA tém de posicionar-se em varios cenarios militares” (Fonseca, D., 2014, p. 134).

As informagdes existem para facilitar a compreensdo do ambiente operacional,
terreno, inimigo e consideragdes de natureza civil. A historia mostra-nos que em todos os
conflitos existe uma necessidade constante de informagao, sendo que nos dias de hoje e fruto
da volatilidade e complexidade acrescida do espaco de batalha, ela deve ser
permanentemente atualizada. Por isso a sua relevancia vai muito para além da caracterizacao
do adversario, devendo abranger uma andlise tdo detalhada quanto possivel de todos os
fatores que influenciam as operacdes e em todos as fases do processo operacional, ou seja,
planeamento, preparagdo, execugdo e avaliacdo.

Os teatros de operagdes onde as Forcas Nacionais Destacadas (FND) atuam s3o prova
do elevado grau de complexidade existente, e isso implica a necessidade de informacdes
precisas e sobre um vasto leque de fatores. Destaca-se a necessidade de recorrer a, um maior
nimero de fontes, tais como a recolha de informagao geoespacial, cultural, linguistica, do
campo de batalha, meteoroldgica e, do inimigo, incluindo modus operandi e intengdes. Estas,
aliadas ao seu subsequente processamento e disseminagdo, contribuem para um melhor
entendimento do ambiente operacional. Este entendimento permite a interpretacdo da

situacdo e a antevisdo de cendrios e assim auxiliar uma tomada de decisdo mais eficiente.

3 Fungdes de Combate - é um grupo de tarefas e sistemas (pessoas, organizagdes, informago e processos)
unidos por uma finalidade comum que os comandantes aplicam para cumprir missdes operacionais e de
treino. (PDE 3-00 Operagdes, 2012, p. 2-24)



Sao responsabilidades do comandante, fornecer a direcdo e a orientacdo, definir as
prioridades, recorrer de forma eficaz a recolha e andlise da informagao, exigir qualidade das
informacdes produzidas e rever os efeitos das agdes tomadas. De modo genérico, as
informacdes contribuem diretamente na produ¢do de avaliagdes e relatdrios, e no estudo das
modalidades de acdo, que vao dar origem a tomada de decisdo do comandante, antes e
durante o inicio da operagdo. Quanto mais diferenciada for a informagdo (ver secgdo 1.2.),
existira uma tomada de decisdo mais sustentada e com uma maior avaliacdo dos riscos por
parte do comandante. Na certeza que a tecnologia e o volume processado de informagao
aumentam a importancia da aptiddo do comandante em selecionar e decidir:

“E uma mais-valia que toda a obtengdo de informagio assente num poderoso
Sistema ISTAR. A conducdo de operagdes militares evidencia cada vez mais a
importancia da modularidade e da flexibilidade, tornando-se inseparavel o sistema
de obtencao de informagado, da capacidade para a transmitir em tempo real.” (Silva,
P., 2007, p. 8)

A imagem operacional comum (COP), que significa o conhecimento do dispositivo,
das capacidades e das possiveis intengdes do inimigo, bem como dos fatores fisicos,
meteoroldgicos e socioecondmicos que moldam o ambiente do Teatro de Operagdes (TO).
A integracdo de todos os meios disponiveis ¢ fundamental na produ¢do de informacdes,
sendo o ISTAR a capacidade chave de integracao dessas informacdes, e ¢ importante existir
uma flexibilidade aliada a modularidade desta valéncia para que a informagdo seja
transmitida em tempo real. Para que esta modularizagdo ocorra ¢ necessario que em cada
subunidade dedicada as informagdes existam militares especializados e que a informagao
recolhida seja armazenada numa base comum, de modo a facilitar o processo de decisdo
militar (PDM)*.

A valéncia ISTAR pode ser utilizada no ambito das operacdes “Artigo 5 da NATO,
num TO de baixa até alta intensidade, em operagdes “Nao Artigo 5°”, em Operacdes de
Resposta a Crise (CRO), ou em agdes no ambito das missdes de apoio ao desenvolvimento
e bem-estar das populagdes: “O Emprego do Batalhdo ISTAR num Teatro de Operacdes
(TO) de alta intensidade, no ambito do “Artigo 5°” Do Tratado do Atlantico Norte, executar
ou participar num largo espectro de operagdes.” (Lopes, F., Silva M., Sousa H. e Lopes P.,

2012, p. 10)

4 Processo de Decisdo Militar — consultar Anexo E

5 Operagdes Artigo 5° NATO - contempla que “as Partes concordam em que um ataque armado contra uma ou
varias delas na Europa ou na América do Norte serd considerado um ataque a todas, e, consequentemente,
concordam em que, se um tal ataque armado se verificar, cada uma, no exercicio do direito de legitima defesa,
individual ou colectiva, reconhecido pelo artigo 51.° da Carta dias Nag¢des Unidas, prestara assisténcia a Parte
ou Partes assim atacadas.”



O Exército Portugués, a semelhanca do que acontece nos exércitos dos paises
membros da North Atlantic Treatment Organization (NATO), possui na sua organizagdo um
AgrISTAR, unidade de escaldo batalhdo, cuja responsabilidade de aprontamento esta
cometida ao Regimento de Cavalaria N.° 3, sediado em Estremoz:

“A implementagdo do ISTAR no Sistema de Forgas Nacional (SFN) surgiu
através do Plano de Médio Longo Prazo do Exército (PMLPE) 2007/2024, onde
relativamente as capacidades de Informagdes, Vigilancia e Reconhecimento, se define
como objetivo: o de dotar, até final de 2023, o SFN-Exército, com a capacidade de
gestdo da informacao através de um Sistema ISTAR.” (Lopes, F. et al, 2012, p. 11)

Esta unidade, apesar de se encontrar na direta dependéncia da Brigada de Reacdo
Répida (BrigRR), pode ser atribuida a qualquer brigada — atendendo & modularidade do
emprego de forgas previsto no sistema de forcas nacional. A integracdo do AgrISTAR numa
brigada ¢ feita através da sua Companhia de Comando e Controlo (C2), designadamente

através da integracdo de um oficial de ligacdo no Estado-Maior dessas brigadas.

1.2. Disciplinas das Informacdées

As informagdes podem ser classificadas consoante o meio de recolha que as fornece.

As disciplinas das informacgdes sdo as seguintes, segundo o PDE 2-00 Informacdes,
Contra-Informacao e Seguranca:

e HUMINT (Informa¢ao Humana);

¢ IMINT (Informagdo de Imagens);

¢ SIGINT (Informag¢ao de Transmissdes Eletromagnéticas e Comunicagdes);

e MASINT (Informac¢ao de Medi¢ao e Assinatura Eletromagnética).

1.2.1. Human Intelligence

Esta disciplina caracteriza o tipo de informacao de origens humanas. Segundo o PDE
2-00 Informagdes, Contra-Informacgao e Seguranga (2009), o HUMINT faz uma recolha de
informacdo através da interacdo entre especialistas de Informagcdo Humana (militares
integrantes do AgrISTAR, colocados no Pelotdio HUMINT e nas Células existentes no
AgrISTAR (ver sec¢do 1.6.)) e fontes humanas presentes no TO. Como operadores de
HUMINT podemos ter oficiais de informagdes, contrainformagdes e elementos de operagdes

especiais.



1.2.2. Imagery Intelligence

A informagdo através de imagens tem por base “a captacdo de imagens através do
recurso a meios Oticos, infravermelhos, radares e imagens multiespetrais — instalados em
plataformas terrestres, navais, aéreas ou espaciais.” (PDE 2-00 Informacgdes, Contra-
Informacdo e Seguranca, 2009, p. 2-4). Esta disciplina de Informagdes permite ao
comandante visualizar o seu produto, ou seja, visualizar uma observagdo do espaco de
batalha em tempo real e visa a substituicdo (quando ndo existe) de cartas topograficas. Estas
informagdes servem também para atualizacdo de mapas antigos de forma a ser um
importante apoio para o planeamento do comandante. No quadro n.° 1, pode-se analisar a

acao dos varios tipos de recolha de informagao por imagens.

Quadro n.° 1: Caracteristicas dos Sensores



atividades diurnas, tempo
claro e analise detalhada.
Inclui video e eletro-opticas.

- Permite obter uma
resolucdo nao atingivel
noutros sistemas oticos,
térmicos ou radar;

- Preferivel para a analise
detalhada e medigao;

- Permite visdo
estereoscopica.

SENSOR VANTAGENS DESVANTAGENS
Visivel (Otico) - Fornece uma visdo familiar | - Restri¢do devido a presenga
Melhor ferramenta para do cenario; de vegetacao;

- Limitado a luz do dia;
- Reduz o tamanho da
imagem.

Infravermelhos
Melhor ferramenta para
detetar a presenca de objetos
a noite e em condigoes de

- Sensor passivo, impossivel
de obstruir;

- Permite efetuar a filtragem;
- Garante boa resolugao;

- Néo ¢ efetivo em periodos
de auséncia de radiacdo
térmica;

- Produtos de interpretagao

Melhor ferramenta para
detetar a presenca de objetos
a noite e em condigoes de
mau tempo

penetrar em neblinas,
nevoeiro, nuvens e fumo;

- Nao ¢ afetado pela luz
visivel ou radiagdo térmica;
- Boa capacidade de
transporte.

- Larga area de cobertura;

- Permite a detecdo de alvos
em movimento.

mau tempo. - Capacidade de visao dificil;
noturna. - Necessidade de analistas
especializados;
- Néo penetra nuvens;
Radar - Todo o tempo: pode -Produtos de interpretacao

dificil,

- Necessidade de analistas
especializados;

- Elevada assinatura
eletromagnética;

A vegetacdo e orografia
condicionam o seu emprego.

Imagem Multiespectral
Melhor ferramenta para
efetuar o levantamento e
analise do terreno.

- Grandes bases de dados
disponivel;

- Combinag¢des de banda
podem ser manipuladas de
forma a responder as
necessidades;

- As imagens podem-se
juntar com outros sistemas
digitais de dados para
garantir mais resolucao.

- Produtos de interpretagao
dificil,

- Necessidade de analistas
especializados;

- Necessidade de
computadores com elevada
memoria, capacidade de
armazenamento e grande
capacidade de
processamento.

1.2.3. Signals Intelligence

Esta disciplina de informagdes, de acordo com o PDE 2-00 Informagdes, Contra-

Informacao e Segurancga (2009), integra:

o Communicatins Intelligence (COMINT): informagdo proveniente da interse¢ao

que ndo os destinatarios previstos, de comunicagdes radio e sistemas de comunicagdes;




e Electronic Intelligence (ELINT): informacao proveniente da interse¢cdo, que ndo os
destinatarios previstos, de emissdes eletromagnéticas (por exemplo (p.e.) ajudas a navegagao
e radares).

Assim, a SIGINT informa o comandante acerca das capacidades do inimigo, seu
dispositivo e intengdes através da intersecdo das suas comunicagdes.

Os meios SIGINT, pertencem, segundo o PDE 2-00 Informagdes, Contra-Informacao
e Seguranca (2009), aos mais altos escaldes da componente terrestre, a outras componentes
e departamentos governamentais, portanto trabalham desde o nivel tatico até ao nivel

estratégico®.

1.2.4. Measurement Intelligence

Segundo o PDE 2-00 Informacgdes, Contra-Informagdo e Seguranca (2009), a
Informacao de Medicao e Assinatura Eletromagnética ¢ obtida através da analise de dados
(métricos, espaciais, comprimento de onda, dependéncia do tempo, modulagdo, plasma, etc.)
provenientes de objetos/alvos e fontes fixas ou dinamicas, que contribui para a sua detecao,
localizagdo, seguimento, identificacdo ou descricao.

Os seus meios incluem meios de espetroradiometria de radar, meios eletro-oticos,
acusticos, radiofrequéncia, sensores sismicos, bem como técnicas de detecdo nuclear,
bioldgica, quimica e radiolégica (NBQR). A MASINT pode muitas vezes oferecer ao
comandante informacdes que lhe permita detetar formas de camuflagem, ocultacdo e
dececdo inimiga. E uma disciplina de nivel estratégico, com limitada capacidade de apoio a
nivel tatico.

Para além destas disciplinas acima mencionadas, segundo Pedro, S. (2003) pode
ainda existir a Acoustic Intelligence (ACINT) que ¢ a pesquisa e andlise de fendmenos
acusticos; a Technical Intelligence (TECHINT) que sdo as informagdes obtidas através de
meios tecnologicos; a Radar Intelligence (RADINT) que ¢ utilizada em associagdo com a
andlise técnica das emissdes e a pesquisa de noticias para a producdo de informagao

utilizadas pelo radar.

1.3. Ciclo de Producio de Informacoes

O Ciclo de Producao de Informagdes’ (CPI) “¢ uma sequéncia das atividades de

informacgdes na qual a noticia € obtida, transformada em informagdo e explorada. Esta

% Niveis da Guetrra — consultar Anexo F
7 Ciclo de Produgdo de Informagdes — consultar Anexo G
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sequéncia compreende quatro fases distintas (orientacdo do esforco de pesquisa (a que
também se pode chamar dire¢do), pesquisa, processamento e disseminagdo).” (PDE 2-00
Informacgdes, Contra-Informacao e Segurancga, 2009, p. 3-1)

Neste processo existem quatro fases (figura 1), em que cada uma delas esta de acordo
com o processo de decisdo do comandante. Este processo pode ser interrompido e o inicio e

fim de cada uma destas fases nao € totalmente definido.

Orientagéo do

Esforco de Pesquisa

Disseminag&o Pesquisa

Processamento

Figura 1 — Ciclo de producio de Informacéo (CPI)
Fonte: MONTE, B. (2009, p. 10)

e Orientacdo do Esfor¢o de Pesquisa

Segundo o PDE 2-00 Informag¢des, Contra-Informacdo e Seguranga (2009) este
primeiro passo consiste na determinagdo das necessidades de informagdo, no pedido aos
orgdos de pesquisa da informacdo e manutencdo da verificagdo da sua produtividade. Na
figura 2 € possivel perceber quais os pedidos de informag¢ao que o comandante e o seu estado-
maior necessitam de saber. A orientagdo do esfor¢o de pesquisa compreende:

1) A que ¢ dada pelo comandante a sua célula de informagdes.

2) A que ¢ dada pelas células de informagdes as suas origens e 6rgaos.
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———————— _|

|

|

PIR FFIR EEFI
O que o comandanie e o estado- O que o comandante e o estado. ' Informacdo sobre as nossas I
maior necessitam de saber maior precisam de saber acerca | forgas a proteger do inimigo, |
acerca do inimigo & o meio das nossas forgas.

emvolvente 1 I

Figura 2 — Necessidade de Informacio do Comandante
Fonte: PDE 2-00 Informagées, Contra-Informacées e Seguranga (2009, p. 3-6)

e Pesquisa

Relativamente ao segundo passo, este ¢ aquele onde as informacdes sdo pesquisadas
pelos diferentes agentes de modo a responder aos pedidos do comandante (como ilustra a
figura 2), que foram feitas no primeiro passo da orientacdo do esforco de pesquisa. Este
processo subdivide-se em trés partes, segundo o PDE 2-00 Informagdes, Contra-Informacao
e Segurancga (2009):

1) Gestao das necessidades de pesquisa através do desenvolvimento e execucao de

um plano de pesquisa

2) A exploragdo dos meios pelas origens e orgdos de pesquisa pela célula de

informacoes.

3) A entrega oportuna das noticias pesquisadas pelas origens e 6rgaos a fase seguinte

do Ciclo de Produg¢do de Informacao, onde esta serd processada em informagdes

e Processamento

Segundo o PDE 2-00 Informag¢des, Contra-Informacdo e Seguranga (2009) este
terceiro passo € quando as noticias pesquisadas sdo transformadas em informagdes. Esta
acao ¢ feita através do registo, avaliacdo, andlise, integracdo e interpretagao.

Esta atividade “continua assim a ser praticamente exclusiva do ser humano, o analista
das informagdes, que se coloca na posi¢ao do adversario tentando assim “adivinhar” as suas
intengdes.” (Pedro, S., 2003, p. 6)

¢ Disseminacao

“Disseminacdo ¢ definida como a disponibilizagdo oportuna de uma noticia ou
informacdo, numa forma apropriada e através de meios adequados, aqueles que delas

necessitam.” (PDE 2-00, 2011, p. 3-20).
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Segundo Pedro, S. (2003) as informacdes podem ter varios destinatarios, entre eles,
no nivel tatico os destinatarios sdo os comandantes das unidades taticas que difundem para
aqueles que tiverem necessidade de ter conhecimento das informacgdes. Relativamente ao
nivel operacional, as informacdes destinam-se aos EM dos ramos. Por fim, ao nivel

estratégico, destinam-se normalmente ao governo, ministérios e departamentos ministeriais.

1.4. Atividades ISTAR

Em Portugal, as Forcas Armadas e em particular o Exército, “pela sua natureza
especifica, desenvolvem um conjunto de atividades que tém por finalidade o conhecimento
do inimigo provavel ou atual e da area de operacdes, obtido através da pesquisa, estudo e
interpretagdo de noticias.” (Fonseca, D., 2014, p. 131)

As unidades de informagdes segundo Fonseca (2014) visam conhecer o potencial
inimigo (doutrinas, intengdes, modalidades de acao, meios, capacidades e vulnerabilidades).
Para além do conhecimento do inimigo visam acompanhar a evolugdo da situag@o, a conduta
das operagdes e o aprontamento de forgas.

O ISTAR conforme a sua designagdo inclui quatro atividades que sdo: Informacdes,

Vigilancia, Aquisi¢do de Objetivos e Reconhecimento.

1.4.1. Informacoes

Segundo o PDE 2-60-00 ISTAR as Informacgdes sdo o processo que converte dados e
noticias, obtidas de uma grande variedade de fontes e 6rgdos de pesquisa, numa avaliagdo
das capacidades e intengdes de um adversario. Permitem ao comandante, o controlo da
ameaga ¢ operar dentro das limitagdes do ambiente operacional, reduzindo
consequentemente o risco em que incorrem as suas forgas.

E uma atividade essencial quer no planeamento, quer na conducdo de operagdes
militares pois permite antever e preparar aquilo que podera acontecer ao nivel do inimigo e
ao nivel dos acontecimentos no Teatro de Operagdes.

As Informagdes “nos processos de decisdo ao mais alto nivel’, torna-se
imprescindivel a existéncia de orgdos que efetuem o acompanhamento da situagdo
internacional, designadamente estudando todos os aspetos dos estados que de forma efetiva
ou potencial, possam fazer perigar o prosseguimento dos objetivos definidos pelos

governos.” (Pedro, S., 2003, p. 9)

8 Nivel politico € Nivel estratégico.
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Nos dias de hoje existem multiplas ameagas que podem por em causa a seguranca das
populagdes e o seu bem-estar tais como fendomenos de resolugdo militar (o terrorismo
transnacional, o crime organizado transnacional, a proliferacdo de armas de destrui¢do
macicas, os conflitos com minorias, as guerrilhas internas, entre outras inlimeras ameacas,
as quais estdo na sua maioria interrelacionadas) ou de resolu¢do nio militar (a explosdo
demografica, as migracdes ilegais, a escassez de recursos, as epidemias, a fome, o
desemprego, a exclusdo social e a degradagcdo ambiental). No decorrer das ameagas descritas
“e a diversidade das mesmas e ndo podendo deixar de ter em conta a tendéncias
economicistas das politicas ocidentais, s6 um Sistema de Informagdes com capacidade para
dar o alerta oportuno, podera contribuir decisivamente para o éxito do emprego de forgas

militares.” (Pedro, S., 2003, p. 12)

1.4.2. Vigilancia

Esta atividade consiste na observagdo dos dominios terrestre, aéreo e maritimo, do
espaco eletromagnético, lugares e pessoas recorrendo a meios proprios de observagao. Esta
observagdo assegura um aviso prévio as forgas que sdo enviadas para a area que esta sob
vigilancia e desse modo permitir maior seguranga na atuacao dessas forcas. Usa meios onde
permita detetar e ndo ser detetado pelas forcas inimigas como radares, meios de

reconhecimento ou de aquisi¢do de objetivos.

1.4.3. Aquisi¢ao de Objetivos

Segundo o PDE 2-60-00 ISTAR a Aquisi¢do de Objetivos consiste na detecao,
identificacdo e localizagdo de um determinado objetivo, através do uso de sistemas ou meios
letais ou ndo-letais. Com a utilizagdo desses meios, localizam-se as for¢as do adversario com
uma precisdo suficiente que, permite ataca-lo com sistemas de armas de fogos diretos e

indiretos.

1.4.4. Reconhecimento

“Missao empreendida para obter, por métodos visuais ou outros métodos de detegao,
informacdo acerca das atividades e recursos de um inimigo real ou potencial, ou para obter
dados relativos as caracteristicas meteoroldgicas, hidrograficas ou geograficas de uma
determinada area.” (PDE 2-60-00 ISTAR, 2013, p. 1-3)

E uma atividade que, embora nio seja exclusiva das unidades de reconhecimento,

estas sdo as que estdo especialmente organizadas e treinadas para a execugao destas missoes.
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1.5. Estruturas funcionais do ISTAR

As atividades ISTAR, segundo a PDE 2-60-00 ISTAR (2013), inserem-se no CPI
através de trés grandes estruturas funcionais: sensores, processadores e sistemas de
comunicagao.

e Sensores: sdo 0s 0rgaos que captam e transmitem noticias para os processadores e
trabalham no terreno de acordo com as suas especificidades tendo como objetivo observar e
reportar dados relevantes e em tempo util por forma a satisfazer as necessidades de
informagdes da matriz de sincronizacdo ISTAR.

e Processadores: entidades que recebem, tratam, e analisam os dados produzidos
pelos sensores e disseminam relatérios que respondem as necessidades da matriz de
sincroniza¢ao ISTAR.

e Sistemas de comunicacdo: criam e mantém a ligacdo de dados entre os sensores,

processadores e a estrutura de comando.

1.6. Células do ISTAR

As células que deveriam existir no AgrISTAR sdo: célula de gestdo de requisitos de
informacdo e de gestdo de recolha de informacdo (CCIRM); célula de integracdo da
Informacao; célula de gestao de sensores.

CCIRM: estabelece ligacdo entre o C2 do AgrISTAR e o Estado-Maior (EM) da
grande unidade a apoiar (geralmente brigada), nas seguintes fases:

1) fase de planeamento de uma operagao: estd célula corresponde-se com o oficial de
informacdes (G2) da grande unidade no intuito de definir os requisitos prioritarios de
Informagdo® (PIR) destacando um oficial de ligagdo. Estes PIR ddo origem depois aos
requisitos especificos das informag¢des!? (SIR) que por sua vez ddo origem aos Elementos
Essenciais de Informagdo!'! (EEI). O resultado deste processo é o Plano de Recolha de
Informagdes onde estdo preconizados todos os PIR, SIR e EEI (Anexo A).

Apoés a verificagdo e confirmagdo das capacidades dos meios propostos, da sua

localizacdo, disponibilidade, grau de operacionalidade e condi¢des meteoroldgicas e de

® Priority Intelligence Requirement (PIR) — requisitos de informagdo que o Comandante define como
prioritarios, para a sua tomada de decisdo e distribuigdo de tarefas.

10 Specific Intelligence Requirements (SIR) — sdo requisitos de informagdo englobados nos PIR mas que
particularizam a informag@o numa dada caracteristica.

1 Essential Elements of Intelligence (EEI) — sdo indicadores de informagdo obtidos pelos sensores e que estdo
englobados numa dada caracteristica dos SIR.

15



terreno, é elaborada a Lista de Tarefas de Pesquisa'?, onde sdo definidos os meios especificos
para recolha de informagdes, os GDH e coordenadas de referéncia para cada sensor poder
atuar sobre as Areas Designadas de Interesse. A informacio presente na Lista de Tarefas de
Pesquisa permite elaborar a Matriz de Sincronizacdo ISTAR e o Plano de Pesquisa (Figura
3).

Estas células desde o inicio do milénio que tentam ser criadas e implementadas pelos
sistemas de informacdo que foram criados em Portugal e, mais recentemente com o
AgrISTAR. Segundo Pedro, S. (2003) a necessidade de formacao na area das informacdes ¢
defendida ha quase 20 anos. As informagdes, principalmente na fase da pesquisa e do
processamento, utilizam equipamentos que, devido ao seu avancado tecnicismo, nao
possibilita com uma formagdo genérica, habilitar um militar a trabalhar na grande
diversidade de areas das informacgdes na atualidade. Como tal, nos dias de hoje para além da
necessidade de uma formacao de base Unica e genérica, tornam-se necessarias formagdes
especificas posteriores, que habilitem os militares a trabalhar especificamente numa area ou

com um equipamento especifico.

Meios Agr ISTAR
Meios Recon (@)
Meios Mini UAV ~ ©
Meios HUMINT @

PRIORIDADE DE
RECOLHA DO CMD DA
BRIGINT
1. Movimentagdo de
colunas militares;

NAI 1.01

2. Localizagdo de Meios GE .
Armamonlo e sistemas de Meios RLAM O
tiro pesados;

3. Recrutamento de pessoal;

Meios Brigint
.

4. Atividades de formagdo e Meios 12 Bl
treino militar. Meios GRec
T .
g Meios 22 Bl
v NAI3.01 | NAI 2.03 N
NAI 1.03 NAI2.02 Yleios GAC

Meios BAAA

NAI 3.02 /

Figura 3 — Plano de Pesquisa (Carta de Situacdo de Informacdes)
Fonte: Lopes, TCor Fernando (2019). Fisionomia de uma Guerra Futura. Revista da Cavalaria

2) Fase de execuc¢do da operagdo: durante a execugdo, o Oficial de Ligagao da célula
CCIRM mantém-se no G2 da grande unidade, desconflituando possivel desinformagdo que
possa advir das Brigadas, refazendo as duas listas de requisitos de Informacao (Intelligence

Collection Plan (ICP) e Collection Task List (CTL)!?).

12 Collection Task List - CTL é uma lista prioritizada de requisitos de recolha de informagdo, desenvolvida a
partir da CRL (Lista de requisitos de Informacao), que ja contempla os meios de ISR (préprios) que se
encontram alocados a recolha desses requisitos.

3 ICP e CTL — Consultar Anexo A
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Célula de Integracao da Informacao (Intel Fusion): esta célula encontra-se dotada de
um grupo de analistas, que sdo responsaveis por filtrar todas as noticias provenientes da
atividade de recolha, ndo s6 pelos sensores do AgrISTAR, mas também pelas unidades de
manobra e de apoio ao combate da grande unidade.

Célula de Gestao de Sensores (CGS): esta célula ¢ formada através de um elemento
de ligacao de cada um dos sensores do AgrISTAR (ERec, HUMINT, UnApGeo, CompGE,
Mini-UAV, UAV médios, OAV, Radar Localizacdo Alvos Méveis, Radar Localiza¢ao de

Armas, Sensores Terrestres e Sensores Acusticos).

Of Lig
Célula de CCIRM |::> -

Of Lig

Celulé e Integragdo

.
rm

(Inl ! F usion)
Célula|de Ggstao de - -
Sensorgs

RN [om] [Bana]

‘ Rec HSistVi;H GE HHUMINT‘

.

Figura 4 — Fluxo de Informagdo do ISTAR
Fonte: Lopes, TCor Fernando (2019). Fisionomia de uma Guerra Futura. Revista da Cavalaria
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CAPITULO 2 - AGRUPAMENTO ISTAR

2.1. Introducao

O Sistema de Forgas de 2014, aprovado no dmbito da Reforma da Defesa 2020, ditou
a reorganizacdo da capacidade ISTAR no Exército, designadamente a alteragdo da unidade
aprontadora e a propria constitui¢do e conceito de emprego de algumas das suas valéncias.

O Batalhdo ISTAR que até 2013 era aprontado pelo Centro de Seguranca Militar e
de Informagdes do Exército (CSMIE) e com quadro organico de 2009 passou a ser aprontado
pelo RC3, tendo passado a designar-se AgrISTAR, datando o seu quadro organico de 2015.
No respeitante a sua missdo esta manteve-se inalterada bem como o escaldo batalhdo. No
que respeita a sua organizagdo as principais alteracdes sofridas foram:

e Substitui¢do do Pelotdo de Reconhecimento (podia ser de qualquer umas das
brigadas) por um Esquadrao de Reconhecimento;

e Os pelotdes de OAV’s, de mini UAV e de radares de alvos moveis e de localizagao
de armas encontravam-se todos dispostos no Quadro Organico (QO) do antigo Batalhdo
ISTAR, sendo que no AgrISTAR foi criada a Companhia de Sistemas de Vigilancia (CSV)
constituida por esses pelotoes;

e Introdu¢do da Unidade de Apoio Geoespacial do Exército (UnApGeo) que
anteriormente ndo estava no Batalhdo ISTAR.

O AgrISTAR tem capacidade para gerir o processo de recolha e analise de informagao
e, subsequente, disseminagdo de informagdes. Para tal, organiza as necessidades de
informacdo; coordena e dirige os meios de pesquisa; solicita informagdo ao escaldo superior
ou a outras origens/orgdos de informacdes e difunde os produtos. Ou seja, o AgrISTAR
executa o CPI e integra-o quando este ¢ desenvolvido nos escaldes superiores.

Esta valéncia pode-se definir da seguinte forma:

“€ como a aquisi¢do coordenada, o processamento e difusdo oportuna de
noticias e Informagdes (precisas, relevantes e seguras), que apoiam o planeamento e
a conduta das operagdes, 0 ataque a objetivos ¢ a integracdo de efeitos (processo de
targeting), contribuindo para que um comandante possa atingir os objetivos
operacionais de uma determinada operag@o. Por outras palavras, ¢ uma atividade de
Informagdes que integra e sincroniza o planeamento com a gestdo dos sensores €
outros meios, os sistemas de processamento, exploracao, targeting e disseminagao,
apoio das operagdes correntes e futuras.” (Perdigao, 2008)

Deste modo, esta valéncia pode ser empregue para uma preparacdo das operacoes,

possibilitando a recolha de Informacdes e de todas as caracteristicas que uma determinada
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operagao possa ter, de modo a que quando sejam enviadas as tropas, estas recorram a meios

que lhes possibilitem o cumprimento da missao.

2.2. Organizacao

O AgrISTAR, a semelhanca das unidades que constituem a componente operacional
do Exército tem como missdo genérica “preparar-se para executar operagdes em todo o
espetro das operagdes militares, no &mbito nacional ou internacional, de acordo com a sua
natureza.” (Q.O. AgrISTAR, 2015, p. 3)

Segundo o0 QO do AgrISTAR (2015), esta unidade tem a seguinte organizacao:

e Comando;

e Companhia de Guerra Eletronica;

e Companhia de Sistemas de Vigilancia;

e Pelotio HUMINT; !

e Companhia de Comando e Servigos;

e Companhia de Comando e Controlo (C2) (Intel Fusion);

¢ Unidade Apoio Geoespacial,

e Esquadrdao de Reconhecimento.

O AgrISTAR esté organizado de forma modular, ou seja, possui varias subunidades,
a maior parte de escaldo companhia podendo cada uma dessas subunidades atuar de forma
independente das outras. Porém o objetivo da criagdo do Agrupamento (Agr) foi que este
tivesse uma atuagdo com todas as suas unidades, o que ndo tem acontecido desde que o Agr
foi criado. No que diz respeito as unidades estabelecidas na unidade aprontadora, o RC3,
existe o Esquadrao de Reconhecimento, a C2 e o Pelotdio HUMINT, sendo que outras
unidades aprontam outros médulos, nomeadamente:

(1) Regimento de Transmissdes — apronta a Companhia de Guerra Eletronica

(CompGE);

(2) Regimento de Artilharia N. °5 — apronta a Companhia de Sistemas de Vigilancia

(CSV);

(3) Centro de Informacao Geoespacial do Exército — apronta a Unidade de Apoio

Geoespacial do Exército (UnApGeo).

YHuman Intelligence (HUMINT) — valéncia integrante do ISTAR que é dotada de caracteristicas que visam a
recolha, tratamento e disseminacdo de Informagdes de origem humana.
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As suas possibilidades que permitem a sua atuagdo em diferentes tipologias de
operagdes sdo, segundo o QO do AgrISTAR (2015), contribuir através da recolha de
informacdes para uma atualizacao das bases de dados dos sistemas de informagdes, nacionais
e internacionais. Para além disso e segundo 0 QO do AgrISTAR (2015) existe a possibilidade
de destacar modulos para as Forcas Nacionais Destacadas (FND) e conduzir em todo o
espetro de operagdes militares, com particular relevancia em operacdes ofensivas,
defensivas, de estabilizagdo e de apoio civil, bem como operacdes de combate ao terrorismo

¢ de contrainsurreigao.

2.2.1. Companhia de Sistemas de Vigilancia

Esta unidade ¢ aprontada pelo Regimento de Artilharia N.° 5, em Vendas Novas, que
passou a integrar os cinco pelotdes previstos no Batalhdo ISTAR, onde estes dependiam
diretamente do comando do batalhdo. Para além disso e com a edifica¢do da capacidade mini
UAV?™ no Exército, e em particular nesta companhia, resultou que esta unidade possui um
consideravel empenhamento operacional, sendo exemplo o envio de modulos de mini UAV
(Raven!'®) para a Republica Centro-Africana. A sua missdo ¢ “a Companhia de Sistemas de
Vigilancia (CSV) prepara-se para executar operacdes em todo o espetro das operagdes
militares, no ambito nacional ou Internacional, de acordo com a sua natureza.” (Quadros
Orgéanicos da CSV, 2015, p. 3)

O seu organigrama ¢, segundo os Q.0. da CSV (2015) composto por:

e Comando;

e Pelotdo de Sistemas Aéreos Nao Tripulados (PelSistAerNTrip);

¢ Pelotdo de Radar de Localizacdo de Alvos Méveis (PeIRLAM);

¢ Pelotdo de Radar de Localizacdo de Armas (PelRLA);

e Pelotdo de Sensores Acusticos de Localizagdo de Armas (PelSALA);

e Pelotdao de Observadores Avangados (PelOAV);

¢ Seccdao de Manutencao (SecMan);

¢ Seccao de Meteorologia (SecMeteoro);

e Seccdo de Topografia (SecTopo);

e Seccdo de Sensores Terrestres Nao Vigiados (SecSensTerrNVig).

15 Apesar dos mini UAV ndo integrarem o AgrISTAR, optamos neste estudo por considera-los atendendo ao
facto de ainda ndo estar prevista a aquisicdo dos UAV que deveriam integrar o AgrISTAR. Assim permite
extrapolar o uso deste tipo de equipamentos atendendo a mesma natureza embora com caracteristicas,
possibilidades e limita¢des diferentes.

16 Mini UAV Raven — consultar as suas caracteristicas no anexo C
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As suas possibilidades relevantes para a investigacdao segundo o QO da CSV (2015)
sd0 o aprontamento de quatro sec¢des mini UAV para serem empregues por unidades
manobra. Para além disso e segundo o QO da CSV (2015) esta subunidade colabora em
acdes de apoio ao desenvolvimento e bem-estar da populacdo e conduz missdes de
observagdo e reconhecimento aéreo tanto numa area de operacdes como em ambiente de
apoio a populagdes.

Ainda segundo o QO da CSV (2015) esta subunidade apresenta valéncias que
permitem a localizacdo, reconhecimento, identificacdo de veiculos e pessoal durante o
periodo diurno e noturno.

De referir que esta unidade quando utiliza os seus mini UAV tem como
responsabilidade garantir que o espago aéreo da aviagdo comercial e de outro tipo de aviagdo
ndo ¢ afetado, devendo informar antecipadamente as autoridades competentes quando os
seus meios sdo utilizados.

Acresce ainda, que estando esta unidade equipada com radares de localizagdao de
alvos moveis e com radares de localizagdo de armas'’, estd habilitada a detetar viaturas
mecanizadas num raio minimo até 40km e pessoal num raio de 10km. Neste momento na
CSV nio existe sensores acusticos de localiza¢do de armas.

Neste contexto podemos assumir que estando este equipamento dotado para
operacdes militares, estes também facilmente se podem adaptar a operagdes de apoio a
populacdo, nos casos de controlos de nés de acesso, controlo da populagao, por exemplo

numa situacao de epidemia, entre outros.

2.2.2. Esquadrao de Reconhecimento

Esta subunidade integrante do AgrISTAR e pertencente a BrigRR ¢ agora uma
unidade de escaldo companhia/esquadrdo que veio substituir o anterior Pelotdo de
Reconhecimento. Este Esquadrao apoia igualmente a BrigRR, sendo que cada brigada tem
a sua tipologia de forca de reconhecimento.

A semelhanca das outras subunidades, tem como missio “o Esquadrio de
Reconhecimento (ERec) prepara-se para executar operagdes em todo o espetro das operagdes
militares, no ambito nacional ou internacional, de acordo com a sua natureza.” (Quadros
Organicos ERec, 2015, p. 3) esta subunidade ¢ composta segundo o QO do ERec (2015) por:

e Comando ¢ Sec¢do de Comando (Cmd e SecCmd);

17 De momento n3o existem sensores acusticos de localizacdo de armas.
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¢ 1° Pelotao de Reconhecimento (1PelRec);

e 2° Pelotdo de Reconhecimento (2PelRec);

e Pelotdao de Morteiros Médios (PelMortMed);

¢ Seccdo de Transmissodes (SecTm);

¢ Seccdo de Vigilancia do Campo de Batalha (SecVCB);

¢ Seccdao de Manutencao (SecMan);

¢ Seccao de Reabastecimento (SecReab);

e Seccdo Sanitaria (SecSan).

Relativamente as possibilidades desta subunidade de pertinéncia relevante para este
trabalho de investigagdo, podemos referir, a semelhanga das subunidades anteriores e
segundo o QO do ERec (2015) que esta subunidade pode atuar em toda a tipologia de
operagdes, sobretudo ao nivel de operagdes de estabilizagdo e de apoio civil. Pode também
contribuir através da pesquisa de noticias e a¢des de informagdes, integrando ou ndo o
AgrISTAR. Também, e segundo o QO do ERec (2015) pode colaborar em a¢des de apoio
ao desenvolvimento e bem-estar da populagao.

Dentro destas possibilidades o Esquadrio de Reconhecimento, para além dos
exercicios de caracter estritamente militar e da missdo que esté habilitada para desempenhar
tem meios que lhe possibilitam o patrulhamento de areas, a vigilancia e controlo de nds de
acesso (por exemplo de cidades, vias, etc) podendo muitas vezes auxiliar as forcas de

seguranga e a prote¢do civil em situagdo de emergéncia ou de calamidade.

2.2.3. Companhia de Guerra Eletronica

A Companhia de Guerra Eletronica (CompGE) ¢ outra das subunidades pertencentes
ao AgrISTAR que esté localizada no Regimento de Transmissdes, no Porto. A missdo desta
companhia ¢ “a Companhia de Guerra Eletronica (CompGE) prepara-se para executar
operagdes em todo o espetro das operagdes militares, no dambito nacional ou internacional,
de acordo com a sua natureza.” (Quadros Organicos da Companhia de Guerra Eletrénica,
(2015), p. 3)

Esta subunidade tem como Organigrama, segundo o QO CompGE (2015), a seguinte
constituigao:

e Pelotdo de Apoio (PelAp);

e Pelotdo de Guerra Eletronica (Médio) (PelGE) (Med);

¢ Pelotdo de Guerra Eletronica (Ligeiro) (Pel GE) (Lig).
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Como possibilidades que possam auxiliar tanto em operagdes militares e operagdes
de duplo uso temos, segundo o QO da CompGE (2015), que esta subunidade pode integrar,
através do AgrISTAR o sistema de ISTAR em apoio as opera¢des de uma brigada; contribuir
para arecolha e produg¢do de informacao, com vista ao estudo do campo de batalha. Também,
e segundo 0 QO da CompGE (2015) esta subunidade deve estar preparada para colaborar
em acdes de apoio ao desenvolvimento e bem-estar da populagdo, conforme lhe for

determinado.

2.2.4. Unidade de Apoio Geoespacial do Exército

Esta subunidade também pertencente ao AgrISTAR estd localizada no Centro de
Informacgdes Geoespaciais do Exército em Lisboa e tem como missdo — “a Unidade de Apoio
Geospacial (UnApGeo) prepara-se para executar operagdes em todo o espetro das operacdes
militares, no ambito nacional ou internacional, de acordo com a sua natureza.” (Quadros
Orgéanicos da Unidade de Apoio Geoespacial do Exército, (2015), p. 3)

Relativamente a sua organizagdo, a UnApGeo possui:

¢ Elemento de Operagdes (E1Op);

¢ Elemento de Analise Geospacial (E1AnGeo);

¢ Elemento de Aquisi¢ao de Dados (E1AgDados);

¢ Elemento de Controlo Técnico (ElContrTecn).

Esta Unidade ¢ de extrema importancia para o Exército, porque ¢ ela que fornece a
cartografia, cobrindo todo o territdrio nacional e ilhas, e para além disso estuda os TO onde
sdo empregues FND, enviando a cartografia antecipadamente para as forcas que vao ser

enviadas, em articulacdo com as For¢as Armadas dos paises hospedeiros.

2.2.5. Companhia de Comando e Controlo (Intel Fusion)

Esta unidade esta localizada no RC3 e a sua caraterizagao vem descrita no QO do
proprio AgrISTAR por fazer parte integrante deste. Tem como possibilidades, de um modo
genérico, o tratamento de noticias e a sua transformacdo em informagdes.

Esta Companhia, segundo 0 Q.O. do AgrISTAR (2015) possui trés células:

e CCIRM;

e Célula de Integracdo de Informagao (Intel Fusion);

e Célula de Gestao de Sensores (CelGestSens).

Esta unidade ainda nao foi edificada, sendo meramente o QO uma mera referéncia

teodrica. As células acima descritas ndo existem e ndo estdo materializadas quer pela falta de

23



equipamentos quer pelo facto de em Portugal faltar formagao especifica dos militares que
integrariam estas células. Apesar de ser essencial para o pleno funcionamento do AgrISTAR
a falta de pessoal e a rotatividade dos militares entre unidades ainda ndo permitiu o inicio da

sua edificacao.

2.2.6. Pelotio HUMINT

Este pelotdo pertencente ao AgrISTAR e integrante do QO do AgrISTAR (2015) ¢
composto por:

e Comando;

e Seccao HUMINT;

e Seccao de Contra-Informacgao (SecCl).

Este pelotdo trabalha sobretudo como um sensor, em que a informagao recolhida tem
como base fontes humanas, ou seja, os dados e noticias obtidos pelos operadores HUMINT
tiveram origem numa ou mais pessoas. O intuito deste trabalho ¢ a identificacdo de
elementos, intengdes, composi¢do, potencial, dispositivo, taticas, equipamento, pessoal e
capacidades inimigas.

“Apesar de considerarmos premente a existéncia de unidades especializadas
na obtencdo de informagdo através de fontes humanas, verifica-se a crescente
necessidade de dotar os nossos soldados de reconhecimento, de conhecimentos e
treino especifico que lhes permitam ser mais do que um sensor nos modernos campos
de batalha.” (Revista Militar, 2011)

2.3. Conceito de emprego e doutrina NATO

Relativamente ao conceito de emprego do AgrISTAR, podemos assumir que ¢ uma
forca ligeira (de acordo com a tipologia dos seus meios) que pode atuar em apoio a outras
forgas no territorio nacional e no apoio a FND. O AgrISTAR pode ser utilizado em toda a
tipologia'®* de operagdes militares e em operacdes de combate ao terrorismo e de
contrainsurrei¢do. Este pode atuar como um todo, ou seja, com as subunidades a trabalhar
em simultaneo sob o seu comando ou de forma modular, em que as suas subunidades atuam
de forma independente sem estarem sob dependéncia hierdrquica do Agr.

Relativamente ao modo como esta valéncia esta organizada em Portugal e fazendo
uma comparagdo com as linhas gerais definidas pela NATO para o ISTAR em operagdes
terrestres € com base no ATP-77 NATO Guidance for ISTAR in Land Operations podemos

constatar que as orientacdes emanadas pela NATO defendem que as nagdes devem

18 Tipologia de Operagdes militares — Operagdes defensivas; Operagdes ofensivas; Operagdes de
Estabilizagdo; Operagoes de Apoio Civil
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desenvolver ISTAR com capacidade C2 e possuir equipas de pesquisa de informagao
(Collecting) e equipas de processamento. No Exército Portugués nenhuma destas
capacidades estd implementada na pratica, pois embora estejam previstas em QO, na C2
(Intel Fusion), a falta de militares especializados nesta area associada a inexisténcia de
equipamentos ndo possibilita a sua concretizagao.

No que diz respeito as valéncias disponiveis, segundo o ATP-77 (2014, p. 1-3) estas
devem ter capacidade UAV; reconhecimento de longo alcance; reconhecimento terrestre;
radares de vigilancia terrestre; guerra eletronica e HUMINT. Neste contexto, pode-se afirmar
que o AgrISTAR, a excec¢do do reconhecimento de longo alcance, que ¢ uma atribui¢ao das

operagdes especiais, possui todas as valéncias previstas pela NATO.
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CAPITULO 3 - OPERACOES DE APOIO CIVIL

3.1. Introducao

Neste capitulo importa clarificar aquilo que s@o as operagdes de apoio civil. Para tal,
com base no PDE 3-00 Operacdes, datado de 2012, vai-se explicar no que se baseiam esta
tipologia de operagdes, as suas especificidades e o que as caracteriza.

As operagdes de apoio civil sdo uma tipologia de operacdes que visa complementar
as valéncias das forcas de seguranca e dos agentes de protecdo civil, tendo como objetivo
salvaguardar os interesses da populagao.

“O Exército tem por missdo principal participar, de forma integrada, na
defesa militar da Republica, a fim de garantir a independéncia nacional, a integridade
do territério e a liberdade e seguranca das populagdes contra qualquer agressdo ou
ameagas externas. No ambito da prevencao e combate as novas ameagas, o Exército
pode empregar forcas e meios militares na prevengdo ¢ combate a ameacas
terroristas, tirando partido das suas capacidades, de modo a complementar as
valéncias proprias das forcas de seguranca e de outras entidades ndo militares.” (PDE
3-00 Operacoes, 2012, p. 9-1)

Neste ambito a valéncia ISTAR dispde de meios e capacidades que lhe permite
participar em operagdes e tarefas de resposta a crises:

“O Batalhao ISTAR participa em Operagdes e Tarefas de Resposta a Crises:
Operagdes Humanitarias (Assisténcia a Deslocados e Refugiados e Operagoes
Humanitarias, fora do ambito das Operagdes de apoio a Paz); Assisténcia a
Desastres; Busca e Salvamento; Operagoes de Evacuagdo de Nao-Combatentes
(NEO); Apoio as Autoridades Civis e Imposicao de Sangdes ¢ Embargos.” (Lopes,
F.etal, 2012)

3.2. Contextualizac¢ao

A execugdo de operagdes de apoio civil requer uma estreita articulagdo entre Forgas
Armadas (FFAA) e outras entidades, nomeadamente a Autoridade Nacional de Emergéncia
e Protecdo Civil (ANEPC), as Forcas de Seguranca e demais agentes de protecdo civil. Esta
articulagdo ¢ feita através do Secretario-Geral do Sistema de Seguranga Interna e do Chefe
do Estado-Maior General das For¢as Armadas (Lei de Seguranga Interna n.° 53, artigo 35°,
2008). Nesta articulagdo sdo entdo definidas areas de responsabilidade, relacionamento entre
as forcas participantes nas operacdes de apoio civil e graus de responsabilidade.

Em 2006 foi criado o Sistema Integrado de Operacdes de Protec@o e Socorro (SIOPS)
que visa estabelecer um “(...) conjunto de estruturas, normas e procedimentos que
asseguram que todos os agentes de prote¢do civil atuam, no plano operacional,
articuladamente sob um comando unico, sem prejuizo da respetiva dependéncia hierarquica

e funcional” (Decreto-Lei n.° 134, Artigo 1°,n.° 1, 2006). Este Decreto-Lei prevé igualmente
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a existéncia de um Centro de Coordenacgao Operacional Nacional (CCON) onde ¢ garantida
a articulagdo entre todas as entidades, fazendo a gestdo correta de meios necessarios para a
resolucdo de problemas, sendo que neste CCON estdo integrados membros das Forcas
Armadas.

Relativamente a meios que podem ser empregues num quadro de operacdes de apoio
civil, no contexto deste trabalho de investiga¢do, destacam-se os mini UAV. Decorria o ano
de 2009, em que se discutia a necessidade de um pais como Portugal adquirir UAV, onde o
entdo Secretario de Estado da Defesa Nacional e Assuntos do Mar referiu: “O emprego dos
UAV ¢ ja uma importante realidade em termos de Forcas Armadas e For¢as de Seguranca
de varios paises, sendo frequente a sua utilizagdo operacional em termos de teatros de
operagdes correntes, bem como num vasto leques de atividades do dominio civil.” (Rossa,

2011, p. 39)

3.3. Operacoes de Apoio Civil e meios ISTAR

Fazendo uma ligag@o entre as operagdes de apoio civil e o emprego de meios ISTAR
deve ser assegurada uma coordenagdo entre as autoridades maximas, tanto das FFAA, em
particular do Exército como dos meios das forcas de seguranga e agentes de protecao civil:
“De forma a articular as Operagdes de Apoio Civil com os meios que uma valéncia como o
ISTAR fornece deve haver uma coordenagdo entre meios politicos que garantam a defesa,
seguranc¢a e bem-estar das populagdes no territorio nacional” (Rossa, 2011, p. iv)

Segundo o trabalho de investigagdo (Rossa, 2011), ja se projetava no final da primeira
década do século XXI a criacao de uma unidade ISTAR no Exército.

Diretamente relacionado com o conceito de duplo uso temos que “(...) o Exército
colabora em tarefas relacionadas com a satisfacdo das necessidades basicas e melhoria da
qualidade de vida das populagdes, bem como em caso de acidente grave, catastrofe e
calamidade, em articulacdo com as entidades envolvidas no sistema de prote¢ao civil.” (PDE
3-00, 2012, p. 9-1). Deste modo os meios que o Exército emprega em operagdes militares,
em caso de necessidade, podem ser empregues em auxilio das populacdes, sempre em
coordenagao com autoridades competentes. Também se inserem “(...) as acdes relacionadas
com a protecdo do ambiente e a intervengdo, prevencao e rescaldo em incéndios florestais.
Inserem-se também noutras missdes as agdes de colaboragdo na preservacdo do patrimonio
cultural, histdrico e artistico a cargo do Exército.” (PDE 3-00, 2012, p. 9-1). Portanto

podemos separar as Operagdes de Apoio Civil em trés grandes intervenientes que atuando
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em conjunto podem levar ao sucesso dessas operagdes: Forcas Armadas, Protecdo Civil e

Seguranga Interna, como mostra a seguinte figura.

Seguranga
Interna

Figura 5 — Relaciio entre o Processo de defesa do TN e os seus intervenientes
Fonte: PDE 3-00 Operacoes (2012, p. 9-4)

3.4. Areas de empenhamento das Operagdes de Apoio Civil

Estas operacdes de Apoio Civil, onde o Exército trabalha conjuntamente com os
intervenientes acima mencionados, sdo englobados em trés grandes areas, segundo o PDE
3-00 (2012):

e Defesa do Territorio Nacional;

Visa proteger o pais contra ameagas externas utilizando para isso meios e capacidades
disponiveis e conduzindo operagdes ofensivas e defensivas e a0 mesmo tempo preservando
a integridade das populagdes civis.

e Apoio Civil;

Inclui todas as operagdes realizadas pelo Exército ou Forgas Armadas apoiando
entidades civis, Prote¢do Civil e Forcas de Seguranga. As operagdes de apoio civil em trés
grandes areas: protecdo civil, seguranca interna e o bem-estar das populacdes. O Exército
tem um papel em cada uma destas trés areas.

No ambito da prote¢ao civil, o Exército apoia entidades quando estas tenham meios
que se podem revelar insuficientes e fazem-no através de agdes relacionadas com a prote¢ao
do ambiente e a intervencdo, preven¢do e rescaldo em incéndios florestais. Inserem-se
também outras missdes como as a¢des de colaboragdo na preservagdo do patrimonio cultural,
historico e artistico a cargo do Exército. Estas acdes podem ser programadas ou nao

programadas.
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Relativamente a Segurancga Interna, o Exército através dos seus meios e capacidades
pode articular-se com Forgas e Servigos de Seguranga levando a cabo missdes com vista a
protecdo da vida e integridade das pessoas, a paz publica e a ordem democratica. Neste
quadro o Exército pode ser empregue, contra o terrorismo, a criminalidade violenta ou
altamente organizada, a sabotagem e a espionagem, a prevencao e reagdo a acidentes graves
ou catastrofes, a defesa do ambiente e a preservacdo da satde publica.

Por fim, quanto ao bem-estar das populagdes, o Exército executa a¢des relacionadas
com a protecdo do ambiente e de preservacao do patrimoénio cultural, historico e artistico a
seu cargo e cumpre a missao particular de realizar trabalhos de informag¢do geografica com
aplicacdo militar e contribuir, neste dominio, para a atualiza¢do do levantamento
cartografico nacional e prestacdo de outros servigos geograficos.

¢ Planeamento Civil de Emergéncia.

O Exército participa nos planeamentos respeitantes a incidentes como: fogos
florestais, cheias e tempestades. Estes planos quando sao ativados, em caso de necessidade,

consubstanciam o emprego militar em operagdes de apoio civil.

3.5. Finalidades das Operacdes de Apoio Civil

O Exército atuando em colaboragdao com outras entidades como a ANEPC e as Forgas
e Servicos de Seguranga tem como finalidade principal a preservacdo da integridade da
populagao, protegendo-a daquilo que possam ser ameacas, catastrofes ou outras ocorréncias.
Como finalidades das operacdes de apoio civil, segundo o PDE 3-00, temos:

e Salvar Vidas;

Utiliza¢ao dos meios adequados sempre que a vida de um cidaddo esteja em risco,
realizando agdes como resgates e salvamentos. Como exemplo de salvamento de vidas
podemos utilizar o caso das cheias, onde muitas pessoas podem colocar a sua vida em risco
para salvamento de bens e onde o Exército deve zelar para manter a integridade humana
nesses casos.

e Restabelecer Servigos Essenciais;

Em casos em que a populacdo fica privada de alguns dos bens essenciais, como o
fornecimento de 4gua ou o acesso a cuidados de saude, o Exército pode auxiliar com o envio
de autotanques, acdes de purificagdo de agua, distribui¢do de medicamentos e apoio
sanitario, entre outros.

e Melhorar a qualidade de vida das populagdes;
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O Exército, através dos seus meios possibilita que as populacdes melhorem a sua
qualidade de vida nomeadamente no emprego de meios de Engenharia Militar, como o
langamento de pontes.

e Manter ou Restabelecer Lei € Ordem;

De acordo com uma articulagdo entre For¢as Armadas e as Forgas e Servigos de
Seguranca ¢ possivel utilizar meios do Exército para auxiliar a manutencdo da ordem
publica.

e Proteger Patrimonio e Infraestruturas;

No caso de haver risco de destrui¢do ou que a sua integridade esteja em causa, o
Exército pode mobilizar pessoal e meios para garantir a preserva¢do e integridade de
patrimoénio e infraestruturas.

e Manter ou Restabelecer as Capacidades da Administra¢ao Civil;

Ap0s situagdes de catastrofe ou de deficiéncia de fornecimento destes servigos o
Exército pode garantir estes servicos como por exemplo garantindo alimentagao,
disponibilizando alojamentos e transporte de pessoal e assegurando cuidados médicos.

e Moldar ambiente para facilitar o sucesso de atividades de Autoridades Civis.

Quando o Exército ndo participa diretamente nas operacgdes da Protecao Civil ou das
Forgas de Seguranca pode possibilitar condi¢des para que esses intervenientes facam o seu

trabalho de modo a que o sucesso seja mais facilmente garantido.

3.6. Tarefas Primarias das Operacoes de Apoio Civil

As operacdes de apoio civil, segundo a PDE 3-00 Operagdes (2012) estdo baseadas
em cinco tarefas primarias onde se explica de modo simplificado como estas tarefas podem
ser desempenhadas.

¢ Apoio na prevengao e resposta a acidentes graves ou catastrofes;

No caso dos acidentes mais graves como incéndios, cheias e epidemias, o Exército
pode apoiar através dos seus meios, nomeadamente os meios ISTAR, em controlo de nos de
acesso (meios do ERec), de modo a regular o movimento de pessoas e veiculos, realizar
acoes de sensibilizagdo com meios ligeiros e, executar vigilancia de pontos criticos com
recurso a mini UAV (meios integrados na CSV).

e Apoio na satisfacdo das necessidades basicas e melhoria da qualidade de vida das
populagdes;

Neste caso o Exército dispde de modulos que podem auxiliar, por exemplo na

filtragem de 4gua impropria para consumo, na montagem de tendas de campanha e cozinhas
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de campanha, auxilio de alojamento a desalojados e também na montagem de hospitais de
campanha para ser feito uma primeira triagem a feridos em qualquer ocorréncia.

e Apoio na resposta a acidentes graves/incidentes nuclear, biologico, quimico e
radiologico, com possibilidade de associacdo a explosivos (NBQR-E);

Aqui podemos dar exemplo da atual epidemia causada pelo novo Coronavirus, em
que forgas do Exército fizeram a descontaminacao de lares de idosos e de outras instalagdes,
de modo a eliminar a presenca do virus existente, que poderia por em risco a populagao
presente.

¢ Apoio a autoridades civis e forcas de seguranga no restabelecimento ou manutencao
da lei e da ordem;

Neste contexto forcas blindadas podem fazer demonstracdo de forca, no caso do
AgrISTAR, através de meios do ERec, de modo a complementar e apoiar as forcas de
seguranga.

¢ Outros apoios especificos.

Com recurso a meios de ISTAR, o Exército pode apoiar na area da cartografia
(UnApGeo) e na preservagdo de redes informaticas, embora esta ultima ndo seja uma

valéncia do ISTAR mas em que participa uma das suas unidades, a CompGE.
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CAPITULO 4 - ISTAR EM PAISES DE REFERENCIA

4.1. Introducao

A escolha de paises como Paises Baixos e Espanha ¢ justificada pois sdo paises em
que a edificacdo do ISTAR se realizou num periodo muito proximo do sucedido em Portugal
e porque a sua doutrina ¢ igual a portuguesa, ou seja, segue os padroes NATO (ver sec¢do
2.2.), apesar do trabalho feito no ambito do ISTAR, nestes paises, sera muito diferente

daquilo que foi conseguido em Portugal.

4.2. Paises Baixos

No ano de 2011, o antigo Batalhdo ISTAR! do Exército e o Centro de
Reconhecimento Aéreo pertencente a Forga Aérea foram fundidos, dando origem ao
Comando Conjunto ISTAR (JISTARC):

“O sistema de Intelligence Surveillance Target Acquisition and
Reconnaissance (ISTAR) holandés ¢ trabalhado de uma forma conjunta e integra as
atividades de Informagdes com a vigilancia, a aquisigdo de objetivos, o
reconhecimento e outras fontes de informagao, de forma a melhorar o conhecimento
do Comandante sobre a situagdo.” (Lopes, F. et al, 2012)

Fazem parte do JISTARC as seguintes subunidades: Companhia de Guerra
Eletronica, dois Esquadrdes de Reconhecimento, Esquadraio HUMINT, Esquadrio de
Inteligéncia, Bateria de Sistemas Aéreos (incluindo o Centro de Reconhecimento Aéreo) e
um Esquadrado de Pessoal. O JISTARC localiza-se no Regimento de Huzaren van Boreel e

depende do Comando das Forgas Terrestres.

4.2.1. Missao

O JISTARC foi criado para participar em todas as tipologias de operagdes militares.
Fornece informacgdes oportunas e relevantes, informacdes e dados para apoiar na decisdo do
comandante que estd a ser apoiado, permitindo assim contribuir para o dominio das
informacdes dessa unidade. Pode ser empregue no nivel tatico e operacional e pode ser
empregue em apoio as autoridades civis:

“Esta missao permite-lhe simultancamente abracar uma componente
expedicionaria (fora do territorio holandés) e outra nacional (em territorio holand€s).
Realga-se também o facto de a estrutura ISTAR, qualquer que seja o cenario onde
opera, esta habilitada a responder a requisitos de informacgdo veiculados pela

19 BISTAR — consultar organograma no anexo
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componente operacional (militar) ou pelos servicos de informagdes civis.” (Lopes,
F.etal, 2012)

Nos Paises Baixos o corte na defesa e, nomeadamente nos seus meios mais pesados,
e a aposta nas Informacdes resultou na integracdo do pessoal do Instituto de Informacgdes e
Seguranca da Defesa como parte do Comando de Treino do JISTARC. Resultado disto
verificou-se uma redugdo de pessoal derivado da combinag¢do entre o Instituto acima
mencionado e o JISTARC e o Servigo de Informacgdes e Seguranga Militar:

“O JISTARC ¢ um elemento integrador de capacidades, com
responsabilidades de geracdo destas mesmas capacidades, ndo € por isso empregue
operacionalmente como Unidade constituida. Com periodicidade semestral, cria task
organizations®® que procuram desenvolver sinergias, trabalhando com base no
aprontamento de modulos especificos, com origem em cada componente funcional,
e consoante as necessidades da forga de manobra que pretende apoiar ou em
conformidade com os requisitos de informacao solicitados.” (Lopes, F. et al, 2012)

Hoje em dia, o JISTARC tem bastante visibilidade pelo apoio que presta a policia,
através das aeronaves ndo tripuladas, com o mini UAV Raven.

As subunidades que constituem o JISTARC, sao:

e Companhia de Guerra Eletronica;

A Companhia de Guerra Eletronica tem uma organizag¢do semelhante a portuguesa,
sendo constituida por uma seccdo de comando e dois pelotdes de guerra eletronica.
Relativamente ao seu funcionamento, ja ndo se centra no uso de radios e procura uma
exploracdo eletronica do campo de batalha, ao contrario de Portugal que ainda estd muito
voltado para o uso dos radios, quase em exclusivo.

¢ Esquadrao HUMINT;

Esta subunidade, de escaldo companhia?! tem a responsabilidade de empregar equipas
de operadores HUMINT encarregues de procurar respostas aos requisitos de informagao, de
modo a permitir uma boa avaliagdo da ameaca numa determinada area e contribuir para a
resposta aos CCIR. As equipas de operadores HUMINT localizam e selecionam as pessoas
adequadas que possam fornecer a informacdo necessaria € com base em entrevistas e
interrogatorios, pessoalmente ou por telefone, analisam as repostas, reagdes e
comportamentos para assim obter informagdes relevantes que permitam dar resposta as
necessidades do comandante.

Em Portugal, o Pelotaio HUMINT possui as mesmas atribui¢des e esta capacitado

para executar tarefas semelhantes, no entanto, apesar de estar constituido e possuir efetivos

20 Organizacdes para cumprir uma tarefa especifica
21 No caso do AgrISTAR possui uma unidade de escal3o pelot3o.
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a sua atividade operacional ¢ muito reduzida ou quase inexistente, cingindo-se a apenas
alguns exercicios e apoio a formagao.

¢ Esquadrdo de Informagdes;

Quando foi criado 0 JISTARC, em 2011, foi estabelecida All Source Intelligence Cell,
como ¢ conhecida, no entanto transformada no Esquadrao de Inteligéncia.

Esse Esquadrdo materializa a capacidade de analise dentro do JISTARC, que treina,
forma e assegura equipas para apoio adicional na area das informacdes as unidades de
escaldo brigada.

“No que diz respeito ao treino, este baseia-se num sistema com 4 Niveis,
havendo uma clara divisdo de responsabilidades de treino para a funcdo
responsabilidade das Componentes Funcionais e do treino de conjunto que sera
responsabilidade do respetivo Modulo ISTAR sob enquadramento do JISTARC.
Este conceito de formagdo permite que os militares da estrutura ISTAR, possuam
uma formagdo prévia especifica, pelo menos numa das valéncias ISTAR (EW?*,
HUMINT?®, RECCE* ou IMINT®), ministrada nas respetiva Componentes
Funcionais.”(Lopes, F. et al, 2012)

Nas operacdes, nomeadamente as de apoio a paz, os comandos operacionais e
unidades de outros paises recebem apoio e produtos de informagdes. Como terceira tarefa
principal, o esquadrdo disponibiliza capacidade de informagdes para apoio a tarefas de
Cooperacao Civil-Militar (CIMIC). O Esquadrao de Inteligéncia ¢ constituido pelo Pelotao
de Informacgdes, Pelotdo de Apoio de Informacdes e Pelotdo de Apoio Geoespacial. Os
pelotdes integram uma diversidade de especialidades que, coletivamente, na combinacao
certa de conhecimentos, geram um produto final integrado e multidisciplinar para apoio a
decisdo. Este esquadrdo possui 122 pessoas (militares e civis), principalmente analistas
militares, analistas HUMINT e analistas geoespaciais que integram o Pelotdo de
Informacgdes.

Durante uma operag¢do, contribuem com andlises tematicas, fazem avaliagdes
(capacidade preditiva) e participam na constru¢do de cenarios. Sendo as principais areas em
foco, as seguintes: clima; terreno; clima; hidrografia; infraestruturas; ambiente politico e
social; cultura; religido e media; forgas inimigas (organizacao e efetivo, modo de atuagao)
criminalidade; modus operandi de grupos terroristas.

Esta unidade, em Portugal equipara-se a Companhia de Comando e Controlo (Intel

Fusion) onde estdo previstas as células com analistas e pessoal especializado em

22 Guerra Eletrénica
23 Human Intelligence
24 Reconnaissance

% Image Intelligence
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Informacgdes. Porém a semelhanca de Portugal, a formacao destes analistas ¢ um processo
de elevada complexidade: “A componente de analistas, na Holanda, ¢ a area que nos parece
mais exigente dado que estes possuem formacgdo prévia especifica de ambito universitario
(licenciatura) e uma posterior especializa¢do.” (Lopes, F. et al, 2012)

Porém ¢ possivel criar em Portugal uma valéncia que seja empregue em condigdes
de duplo uso tal como acontece nos Paises Baixos, com o JISTARC: “O JISTARC ¢é uma
estrutura das Forgas Armadas holandesas que responde as necessidades de informagao dos
diferentes ramos das FFAA, mas também dos servi¢os de informagdes civis, garantindo-se
assim no ambito das FFAA Holandesas uma capacidade conjunta e de duplo uso.” (Lopes,

F.etal, 2012)

4.3. Espanha

O Exército Espanhol possui dois regimentos que estdo diretamente ligados as
Informacgdes: o Regimento de Intelligencia N.° 1 e Regimento de Operacdes de Informagao
N.e 1.

“Na lingua inglesa ¢ utilizado o termo “Intelligence” para designar
“Informagoes”, sendo o termo “Inteligéncia” utilizado pela vizinha Espanha e pelo
irmdo Brasil. Face a isto existe a polémica de que deveria ser utilizado o termo
“Inteligéncia” em vez de “Informacdes”, ndo se gerando assim a confusdo de
“Informagoes” serem o plural de “Informacao”. (Pedro, S., 2003, p. 4)

Com base nisto, neste trabalho vamos adotar a nomenclatura portuguesa, pois em
Espanha, os regimentos tém o nome de “Regimento de Intelligencia”, mas de modo a

uniformizar o trabalho, vamos chamar-lhe Regimento de Informagdes.

4.3.1. Regimento de Informacées N. °1

Segundo o site do Exército espanhol, este Regimento, denominado em Espanha como
“Regimiento de Intelligencia N.° I” tem como missdo a analise e processamento de dados,
noticias e informa¢do em Informacdes para que um determinado comandante possa fazer
uso da mesma na sua tomada de decisdo. Por outras palavras, esta unidade tem como missao
executar o CPI. Neste trabalho de recolha de informagdes recorrem-se a varias areas para
obter informag¢do o mais pormenorizada possivel, das quais se destacam, com base no site
do Exército espanhol:

e Apoio Geografico: fazendo o estudo do terreno (fotografias aéreas, cartografia)

onde se vai desenrolar as operagdes militares;
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e Apoio Meteoroldgico: previsdes meteorologicas € o seu impacto nas operagdes que
se vao realizar;

¢ Tratamento de Imagens: analise de imagens provenientes de satélites, da aviagao e
de qualquer outro sistema, de modo a retirar o maximo de informacgao captado nas mesmas.

Esta unidade est4 organizada em quatro subunidades de escaldo batalhdo, designadas
Grupo de Informacgdes; Grupo de Obtengdo de Sistemas Terrestres; Grupo de Obtengao de
Sistemas Aéreos; Companhia de Estado-maior e Servigos®.

As principais atividades deste Regimento enquadram-se em trés tipos de tarefas
fundamentais que sdo o apoio a unidades, a participagdo em exercicios e o apoio a entidades
civis.

A primeira, o apoio a unidades, o Regimento fornece informagdes atualizadas no que
diz respeito as operacdes em curso da unidade apoiada (em ambito nacional ou
internacional), dando especial énfase aos aspetos do inimigo (pessoal, material, efetivo) bem
como das previsdes meteorologicas e a possivel relagdo que possa haver entre os militares e
os civis que ocupam a area de operacdes. O segundo grupo de atividades prende-se com a
participagdo em exercicios e manobras de onde se destacam os exercicios do Exército
espanhol, exercicios de tiro para manter a operacionalidade da tropa, exercicios de condugao
tatica e colaboragdes com exercicios multinacionais. Existe também num ultimo grupo o
apoio e colaboracdo a entidades civis, onde se engloba o apoio a prestar no planeamento e
execucao de grandes eventos:

Relativamente aos meios deste Regimento destaca-se 0 UAV Searcher MKIIJ, Radar

ARINE, SEO, VILA e os Amplificadores Movel e Portatil?”

4.3.2. Regimento de Operacodes de Informacao N. °1

Este Regimento, segundo o site do Exército espanhol, tem na sua constituicdo dois
grupos de Operagdes de Informagao e uma Companhia de Estado-Maior e Servigos. No que
concerne as suas missdes compete a este Regimento: desenvolver as atividades de
informacdo ao nivel tatico (por exemplo operacdes psicoldgicas e atividades CIMIC),
possuindo — capacidade reachback, ou seja, realiza o seguimento e controlo da informacao
num Centro de Informag¢des Permanentes com capacidade 24 h por dia nos 7 dias por

semana;

26 Tradugao livre de Companhia de Comando e Servigos (CCS)
27 Meios do Exército Espanhol — consultar Anexos B e C
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destacar subunidades suas, designadas por unidades operativas de informag¢do em

apoio de uma forga terrestre.

Figura n.° 6 — Organograma do Regimento de Operagdes de Informacio N.° 1

Regimento de Operagdes de Informagado N. °1

Comando
Grupo de Grupo de Companhia de
Operagdes de Operagoes de Estado-Maior
Informacdes/I Informacdes/I1

Neste Regimento identificam-se quatro tipos de especialidades: Informacdes,
Informatica, Psicologia e Artes Graficas.

Relativamente ao material estdo equipadas com dispositivos de difusdo de mensagens
sonoras, estudio de difusao radio em Shelter, estiidio radio em instalagdo fixa e estudio radio
movel?®, entre outros.

Comparativamente com Portugal, Espanha tem as suas Informagdes em dois
Regimentos distintos e permitem que estas sejam tratadas com mais detalhe, o que envolve
um grau de especializa¢do diferente daquele que deveria haver em Portugal. Nestes casos,
em Espanha para além de possuir estruturas que fazem o tratamento de informagao, possuem
especialistas em informatica, artes graficas e psicologia. Estas valéncias fazem que haja uma

complementaridade na analise de informacdes e permitem que estejam preparados para

varios cenarios sem que tenham que recorrer a especialistas fora do seu regimento.

28 Meios do Regimento de Operagdes de Informagdo N.° 1 — consultar anexos D, E, F.
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CAPITULO 5 - METODOLOGIA

5.1. Introducio

Este capitulo visa apresentar a metodologia utilizada neste trabalho de investigagao.
Segundo Fortin (1999) de todos os métodos que existem que nos levam a uma aquisicao de
conhecimentos, a investigagdo cientifica ¢ o mais rigoroso, uma vez que assenta num
processo racional. Dentro da investigagdo cientifica existem diversos métodos, e podem ser
utilizados mais do que um para responder a uma dada pergunta de partida da investigagao.

Neste capitulo vai-se proceder a classificacdo deste trabalho de investigacdo, e
segundo Marconi e Lakatos (2003) para esta classificagdo devemos ter presentes as seguintes
perguntas: como vamos fazer o trabalho? Com que tipo de informac¢ao? Com que objetivo?

Com base nisto vamos definir neste capitulo a natureza e objetivo da investigacao, o
método de abordagem, modelo de analise, métodos de procedimentos, métodos e técnicas

de recolha de dados e delimitacdo do universo empregue na investigacao.

5.2. Natureza e Objetivo da Investigacio

Os objetivos de um trabalho de investigacdo “devem ser definidos com clareza e
rigor, para que o inquérito reflita todas as varidveis dependentes e independentes.”
(Sarmento, 2008, p. 24)

Para definir esses objetivos, nesta investigacdo primeiramente identificou-se o
problema de investiga¢do, seguidamente a formulacao das questdes de investigacao (questao
central e perguntas derivadas) e com base nisso, os objetivos de investigagdo. Estas fases
segundo Sarmento (2008) sdo exploratoria, analitica e conclusiva. Cada fase decompde-se
em etapas. Os passos aqui apresentados para definirem os objetivos de investigagdo
encontram-se dentro da fase exploratoria.

Tendo por base este enquadramento, para esta investigagdo foi elencado um objetivo
geral e quatro objetivos especificos. O objetivo geral deste trabalho de investiga¢ao prende-
se com o estudo da valéncia ISTAR do Exército Portugués e entender se, atualmente, pode
ser empregue, em operacdes de apoio civil, ou seja, poder ser considerada uma valéncia de
duplo uso.

Os objetivos especificos estdo de acordo as perguntas derivadas ja mencionadas na
introducdo e visam caracterizar o ISTAR no Exército Portugués; identificar os contributos

do ISTAR nos diferentes tipos de operagdes, estudando cada subunidade e perceber o que

38



cada uma pode dar executar ao nivel de missdes em duplo uso; caracterizar o ISTAR noutros

exércitos e, finalmente, caracterizar as capacidades que podem ser utilizadas em duplo uso.

5.3. Método de Abordagem

Segundo Sarmento (2008) num trabalho de investigacdo podem ser utilizados mais
do que um método de investigacao cientifica. Com base nisso neste trabalho de investigagao
foram utilizados os métodos de observagao direta onde se registam todos os factos, realiza-
se a sua analise e posteriores conclusdes; o0 método inquisitivo onde se realizam entrevistas
nas formas verbal e escrita; e o método dedutivo onde a partir de uma pergunta de partida se

conseguem fazer perguntas derivadas, ou seja, parte-se do geral para o particular.

5.4. Modelo de Analise

O modelo de analise explica como fazemos a recolha de informagao e tratamento de
dados. A recolha de informacao ¢ feita com base no objetivo do trabalho e “o objetivo da
investigagdo ¢ responder a pergunta de partida. Para esse efeito, o investigador formula
hipoteses e procede as observagdes que elas exigem”. (Quivy e Campenhoudt, 2008, p. 211)

Primeiro que tudo e com base no método dedutivo, que parte do geral para o
particular, temos a questdo central, ja supramencionada na introdugdo: Qual a utilidade do
ISTAR no cumprimento das missdes atribuidas ao Exército?

A partir desta questdo foram definidas as questdes derivadas, que definem os
objetivos especificos deste trabalho de investigacao:

e PD1: Como ¢ operacionalizado o sistema ISTAR pelo Exército Portugués?

¢ PD2: Qual a situagdo atual da implementacdo do ISTAR no Exército Portugués?

¢ PD3: Como outros exércitos operacionalizam o ISTAR?

e PD4: Quais as capacidades do ISTAR que podem ser empregues em operacdes de
apoio civil?

Neste caso concreto os objetivos especificos estdo relacionados com os capitulos

deste trabalho de investigacao.

5.5. Métodos e técnicas de recolha de dados

Neste contexto de recolha de dados durante o trabalho de investigagdo e segundo
Marconi e Lakatos (2003) existem duas divisdes associadas a recolha de informagdo, que
sdo a documentagdo indireta — que se baseia em pesquisa documental e bibliografica; e a

documentacao direta — que se baseia em inquéritos, entrevistas, analises graficas, etc.
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Portanto neste trabalho de investigacdo numa primeira fase existiu a andlise de
documentacao indireta que se baseou em trabalhos existentes sobre o tema em questdo, em
QO das diferentes unidades relacionadas com o ISTAR, em publicagdes em revistas e
publicagdes doutrinarias do Exército bem como da NATO.

Noutra fase do trabalho procedeu-se a documentacdo direta que se baseou
exclusivamente em entrevistas a militares especialistas tanto no ISTAR como nas diferentes
areas que o integram e permitiu perceber os contributos destas unidades nas operagdes de

apoio civil, ou seja, aquelas que permitem operagdes de duplo uso.

5.6. Universo da Amostra e Processo de Analise dos Dados Recolhidos

As entrevistas realizadas neste trabalho de investiga¢do, conforme Sarmento (2013),
foram presenciais, individuais e com estruturacdo semiestruturada. Inicialmente foi
construido um guido que serviu para todos os entrevistados sendo que esse guido foi
adaptado para os comandantes das subunidades do AgrISTAR onde nd3o existia a
necessidade de a entrevista ser tdo detalhada.

Foram realizadas seis entrevistas, todas a militares da categoria de oficial,
designadamente dos postos de capitdo a tenente-coronel. Privilegiou-se a entrevista a
militares que exercem cargos de comando, quer do proprio AgrISTAR quer das suas
subunidades, por serem aqueles que asseguram um conhecimento mais abrangente e
profundo, e ainda a um militar que esteve durante grande parte da sua carreira ligado ao
AgrISTAR, inclusive como comandante de uma subunidade, e a edificacdo desta capacidade
no Exército Portugués.

Todas as entrevistas presenciais realizadas foram antecedidas pelo envio prévio do
guido de entrevista®. As entrevistas foram gravadas, com o consentimento dos entrevistados
sendo a sua transcri¢do resultado exato daquilo que decorreu durante as entrevistas.

A andlise das entrevistas permite “(...) efetuar a categoriza¢do dos dados brutos da
entrevista, que passam a dados organizados e com sentido bem estabelecido”. (Sarmento,
M., 2008, p. 53)

Assim, ap0s a realizacdo das entrevistas, as mesmas foram analisadas, tendo para
cada pergunta sido criado um quadro resumo com as respostas de cada militar que depois

serviu de base para obter as conclusdes.

2% Guido da entrevista — consultar Apéndice F
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CAPITULO 6 - APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

6.1. Introducio

Para aprofundar o estudo do tema proposto foram realizadas entrevistas a militares
com experiéncia e conhecimento sobre o ISTAR, nomeadamente o atual comandante
(Tenente Coronel de Cavalaria Noruegas) e o Tenente-Coronel de Cavalaria Lopes, que
apesar de atualmente ndo ter funcgdes diretamente relacionadas a esta unidade, prestou
servigo por varios anos no Agr e esteve diretamente envolvido na edificagdo da capacidade
ISTAR no Exército Portugués. Para além destes anteriormente referidos também foram

entrevistados os comandantes das subunidades que pertencem ao AgrISTAR.

6.2. Analise das Entrevistas

Para analisar estas entrevistas vai-se atribuir a cada um dos entrevistados um numero
e em cada quadro esse niumero fard corresponder a sua resposta.
1 — Tenente Coronel de Cavalaria Joaquim Noruegas (Comandante do AgrISTAR)
2 — Tenente-Coronel de Cavalaria Fernando Lopes (Chefe da Sec¢ao de Controlo da Dire¢ao
de Formacao)
3 — Major de Artilharia Santos Moreira (Comandante da Unidade de Apoio Geoespacial)
4 — Capitao de Artilharia Jodo Chora (Comandante da Companhia de Sistemas de Vigilancia)
5 —Capitao de Transmissdes Humberto Costa (Comandante da Companhia de Guerra

Eletronica)

Quadro n.° 2 — Analise as respostas a pergunta n.° 1

- Com o Agr todo reunido apenas no exercicio Orion.

- Exercicios internos de cada subunidade.

- ERec fez exercicio Macontene.

- Unidade Geoespacial da apoio permanente as trés brigadas.

- Companhia de Sistemas de Vigilancia atualmente trabalha com as FND na Republica
Centro-Africana.

- Existe grande dificuldade para fazer exercicios com o Agr completo porque ¢ dificil ter
pessoal empenhado s6 para uma fungdo, porém os moédulos podem trabalhar

independentes uns dos outros.
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- O ERec participa regularmente em exercicios como o Brilliant Jump 11 (Espanha) e
Trident Juncture 1 (Noruega).

- O pelotdo HUMINT participa no exercicio Doble Llave (Espanha), no lron Wolf
(Lituania) e no Steadfast (Roménia).

- Para além de operagdes militares faz-se apoio a populagao civil.

- Exercicio Orion (2015) onde se trabalhou com o Agr completo pela 1* vez.
- Fizeram-se workshops com todas as subunidades presentes de modo a poder atribuir
tarefas num exercicio em que o Agr tivesse todo junto.

- Depois disso deixou-se de participar em exercicios com todo o Agr junto.

- Participagdo em exercicios militares como Apolo, Argus, Celulex, Dragao, Lusitano e
Orion.
- Relativamente a exercicios conjuntos com o AgrISTAR estes ndo acontecem desde
2018.

- Aprontamentos para FND.

- Envio de uma equipa na 6* e 7° FND para a Republica Centro-Africana, composta por
um militar da classe de Pragas e outro militar da categoria de pragas e outro militar da
categoria de sargentos.

- Exercicios nacionais, de onde se destaca o exercicio anual Fénix, onde se treinam quer
missdes no ambito estritamente militar como missdes de apoio ao desenvolvimento e

bem-estar da populagao.

- Nao houve empenhamentos em muitos exercicios da Componente Operacional do
Sistema de Forgas.

- Participagdo no Orion 2016; exercicios Ledao 18/19 da Academia Militar.

- Ao nivel de exercicio de Agr, fizemos o exercicio ARGOS 161/171 integrando o
AgrISTAR.

Conclusao:

Relativamente a primeira pergunta podemos concluir que ao nivel de empenhamentos
do AgrISTAR, com todas as suas subunidades, apenas sucedeu por uma vez, no exercicio
Orion, em 2015. As subunidades do Agr, porém realizam exercicios setoriais e participam,
igualmente, em exercicios internacionais (Espanha, Lituania, Noruega, Roménia). Para além
dos exercicios, existe um apoio permanente a populacio civil. E de salientar que a falta de
exercicios onde o Agr esteja completo deve-se sobretudo ao facto de ndo haver pessoal
suficiente para preencher os QO das varias subunidades e assim permitir a sua participagdo
nestes Exercicios.

No que diz respeito 8 UnApGeo esta também participa nos exercicios do Exército a
nivel nacional e coopera com as brigadas no que diz respeito a cobertura de cartografia por

todo o territdrio nacional, imagens de satélite e fotografias aéreas.
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A CSV também participa em exercicios, nomeadamente o exercicio Fénix onde sdo
treinadas competéncias no que diz respeito a treino estritamente militar e no contexto de
operagdes de apoio civil.

Ja a CompGE, apenas houve a participagdo em exercicios nacionais e de apoio a

Academia Militar, ndo fazendo exercicios com o AgrISTAR.

Quadro n.° 3 — Analise as respostas a pergunta n.° 2

- E uma mais valia a partir do momento em que haja meios para trabalhar.

- Este Agr deve ser aproveitado para ser usado nos TO atuais, fazendo brifingues as FND
e enviando equipas para esses teatros de modo a informacédo estar sempre em constante
atualizacdo.

- Deve haver uma maior permanéncia dos militares dentro do AgrISTAR e ndo estarem
apenas dois anos e rodarem para outra unidade.

- A nivel interno pode ser usado essencialmente na prevencédo e rescaldo de incéndios

florestais.

- E sem diivida uma mais valia a existéncia desta valéncia no Exército Portugués.

- As informagdes sdo a base de todas as operagdes militares.

- Porém ¢€ necessario que o Agr esteja a trabalhar em pleno, o que nao sucede atualmente.
- Este Agr pode trabalhar em prol de qualquer umas das trés brigadas, ou seja, pode ser
considerado Forca de Apoio Geral.

- Pode apoiar as FND num antes, durante e depois.

- Importante ter no futuro a Companhia de C2 a trabalhar em pleno, para as suas células
desempenharem as fun¢des que atualmente ninguém as desempenha.

- Tem de haver mais formagao e preservar os homens especialistas neste tipo de unidades

(e nao estarem apenas dois anos e depois rodarem para outras fun¢des ou outra unidade).

Conclusao:

Esta pergunta pretende identificar a importancia da valéncia ISTAR dentro do
Exército Portugués. As informagdes sdo a base de todas as operagdes militares, e ¢ essencial
que haja uma unidade que possa tratar as informacdes. Porém atualmente esta valéncia tem
deficiéncias que a impedem de dar o melhor contributo ao Exército, que ¢ a falta de militares
especialistas em informagdes, nomeadamente na Companhia de C2 que ¢ a subunidade que
deveria possuir os analistas e as células de informagdo. E importante a preservagio de
recursos humanos dentro das unidades de Informacdes, pois estes militares sdo especialistas
e ¢ contraproducente estarem a mudar de rodar unidade com frequéncia, ndo sendo

aproveitada a mais valia da formagao do militar.
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Se este problema for resolvido, o AgrISTAR podera ver a sua utilidade aumentada
no que concerne ao apoio a prestar, no ambito das Informagdes, as brigadas e até as FND na

sua preparacdo para a missao.

Quadro n.° 4 — Analise as respostas a pergunta n.° 3

- Devem ser acionados meios ISTAR, o que ndo acontece atualmente, sempre que haja
ocorréncias que ponham em causa a populagao civil.

- A nivel de incéndios, fazer um levantamento de quais areas sdo aquelas que mais
sofreram com incéndios nos ultimos anos.

- Teria que haver uma natural coordenago entre Exército, Protecdo Civil e Forgas de

Seguranga.

- Nao ha muita experiéncia neste emprego.

- Todos os meios do ISTAR podem dar auxilio as populagdes em caso de catastrofe.

- Analistas podem recolher informagdes sobre determinada area, por exemplo, que
terrenos e que zonas do pais tém maior propensao a que haja incéndios.

- O pelotao HUMINT também pode andar no terreno a recolher informagdes.

- As viaturas do ERec podem, apesar de robustas, fazer patrulha de areas, evitar
reacendimentos, controlar nds de acesso, fazer checkpoints.

- Os mini UAV podem fazer ciclos de vigilancia em periodos de 24h/7dias por semana
rendendo-se entre si.

- A equipa Geoespacial do Exército pode auxiliar as entidades civis fornecendo
cartografia, imagens aéreas e imagens de satélites.

- Os radares de localizag@o de alvos méveis no controlo de nds de acessos e aproximagao

de veiculos e pessoal.

- A UnApGeo ¢ o Mddulo de Apoio Geoespacial em apoio do Posto de Comando Tatico
da Unidade de Apoio Militar Emergéncia.

- Participa nos exercicios do Apoio Militar de Emergéncia para desenvolver um treino
para necessidades especificas do Exército e perante os diversos cenarios de emergéncia.
- Existe o desafio técnico de efetuar analises que combinem a cartografia militar, com
imagens satélites e com dados especificos relacionados com os incidentes, demografia,
infraestruturas e servigos.

- O objetivo do treino da UnApGeo ¢ recolher informacao especifica sobre as
consequéncias dos eventos com informacao indispensavel para um processo de tomada

de decisao.
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- Numa o6tica de duplo uso a UnApGeo através das suas capacidades apoia a decisdo
efetiva e oportuna em resposta as diversas situagdes de emergéncia, nomeadamente
acidentes graves ou catastrofes naturais e no socorro as populagdes afetadas.

- Estas valéncias sdo testadas com base nos cenarios e incidentes dos exercicios do AME,

contribuindo para a melhoria da capacidade de resposta em situa¢des de emergéncia.

- O nosso empenhamento ndo vai muito para além daquilo que fazemos em exercicios.
- Este ano, por exemplo, estava planeado fazer a simulagdo da derrocada de uma
barragem e empenhar os meios para resolugao de problemas.

- Nesta unidade existem os mini UAV que podem fazer captacao de imagens em tempo
real, fazer um reconhecimento prévio a uma dada area ou chegar onde os olhos humanos
nao consigam chegar.

- Existem os radares de localizagdo de alvos moveis que podem, por exemplo, ser
colocados em florestas e detetar a presenga de pontos quentes em areas de terreno
bastante grandes.

- A nossa sec¢do de meteorologia também pode fazer uso do seu equipamento (¢é igual
aquele que equipa o Instituto Portugués do Mar e da Atmosfera) e dar informagdo em
tempo real do tempo ou antever aquilo que eventualmente se podera passar.

- O tinico meio que nao vejo utilidade nesse tipo de operagdes sdo os radares de

localizagdo de armas.

- As agdes da CompGE baseiam-se em agoes de Vigilancia Eletronica com vista a gerar
“tactical intelligence” ou COMINT/ELINT, e deve ser encarada como uma atividade
discreta.

- No contexto de operac¢des de apoio civil, podemos ter dois cenarios:

1 — Em Territorio Nacional (TN) tera de ser enquadrado nas missdes de Seguranca e
Defesa do TN e dos cidaddos, por isso pode atuar em estados de excecdo e em
cooperacao com Forgas e Servigos de Seguranca.

2 — Em TO nas missdes de defesa coletiva; em todas as missdes de Segurancga
Cooperativa e de Cooperagao e Assisténcia Militar.

- Neste segundo contexto desenvolver agdes de restituigdo de poder, contribuindo para
a “Freedom of Movements” no espetro eletromagnético através da acdo de ataque
eletronico com opgoes de fogos nao letais para inibir atividades adversarias ou a difusao
de mensagens de defesa civil selecionadas.

- Na opinido do nosso capitdo, esta opgao ¢ hipotética em TN, visto que as operacdes de
Guerra Eletronica sdo extremamente sensiveis, existem muitas limitagdes legais e as
forcas de seguranga tém valéncias muito parecidas.

- Ja nos TO seriam preciso alguns esforcos diplomaticos para se fazer uso de uma
unidade de GE.
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Conclusao:

Faz todo o sentido considerar meios ISTAR para Opera¢des de Apoio Civil. O
Agrupamento possui subunidades com meios e valéncias que podem auxiliar em caso de
catastrofe: os analistas da Companhia de C2 podem fazer estudos e recolhas de informagao
acerca de, por exemplo, a predominancia e localiza¢ao de areas ardidas em Portugal e alertar
para uma maior necessidade de vigilancia em determinada regido; o pelotio HUMINT
também pode ser destacado para o terreno num processo de recolha de informagdes em
situacdo de catastrofe; as viaturas do ERec, se bem que talvez com demasiada robustez,
podem executar patrulhamentos, checkpoints, controlo de acessos; a UnApGeo do Exército
apoia as entidades civis como protecao civil, bombeiros, for¢as de seguranca através de
recurso a cartografia, imagens de satélite, imagens aéreas de determinadas localizagdes; os
radares de localizacdo de alvos méveis também podem ser usados para controlo de nos de
acesso. Os empregos destes meios teriam sempre que ser articulados com as autoridades
civis que também estivessem envolvidos no apoio a populagdo, por exemplo, a Autoridade
Nacional de Emergéncia e Prote¢ao Civil (ANEPC) ou a Policia de Seguranga Publica.

Relativamente as subunidades existentes no Agrupamento pode-se referir que a
UnApGeo no que diz respeito a operagdes de apoio a populagdo pode cooperar com as forgas
de seguranca e especialmente com a ANEPC no fornecimento de cartografia, imagens de
satélite ou fotografias aéreas e destacando militares para zonas que possam ser alvo de
cheias, catastrofes, incéndios de modo a empregarem o seu conhecimento no que diz respeito
ao conhecimento do terreno e da area afetada.

Na CSV temos trés valéncias distintas que podem ser utilizadas em operagdes deste
tipo: os mini UAV em situagdes de reconhecimento prévio de locais, vigilancia de florestas
ou de areas criticas®’; os radares de localizagdo de alvos méveis com o seu alcance de detegdo
de pessoal e veiculos podem também ser utilizados para controlos de nés de acesso; a estagdo
meteoroldgica pode trabalhar em apoio destas operagdes através de informagdo
meteorologica em complemento da existente.

A CompGE apesar de poder fazer operacdes no ambito do apoio as populagdes teria
de ser trabalhadas do ponto de vista legal pois possuem restri¢gdes de varia ordem relativas

a0 seu emprego em territdrio nacional.

30 No caso da situagdo que se vive atualmente em Portugal, relacionada com a pandemia existente e que
levou a que fosse decretado o estado de emergéncia, estes meios poderiam ter sido usados para vigilancia de
areas de modo a alertar as autoridades policiais e assim evitar aglomeracdes de pessoas.
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Quadro n.° 5 — Analise as respostas a pergunta n.° 4

- No C2 faltam os sensores pois € aquilo que talvez impulsionasse o Agrupamento a
atuar como um todo.

- Todas as Unidades estdo deficitarias a nivel de meios.

- A CompGE esta neste momento a adquirir meios porque quer criar uma unidade de
ciberdefesa.

- Existe um permanente trabalho das unidades em adaptar-se aos novos tempos e cumprir

a missdo, apesar da falta de meios.

- Existe muita coisa em Lei de Programacao Militar que ainda ndo foi adquirida de
acordo com o QO em vigor.

- Se quisermos fazer apoio a populagao civil € evidente que faltam meios.

- Necessidade de viaturas mais ligeiras para fazer patrulhamentos

- Os mini UAV adaptam se perfeitamente e podem ser usados, a semelhan¢a do que
sucede na Republica Centro-Africana onde sdo utilizados pelas FND.

- O pelotao HUMINT também tem necessidade de viaturas descaracterizadas que nao

possui.

- Relativamente a meios, visto que esta unidade ¢ modular e atua sempre em articulagao
com outras entidades e em contexto estritamente militar ou de duplo uso, existem meios
adequados para fazer face tanto a operagdes militares como em duplo uso.

- Esta unidade presta apoio também nos TO onde temos FND, sobretudo no apoio a

cartografia em coordenagdo com Exércitos de outros paises.

- Esta unidade encontra-se com os equipamentos € meios Necessarios para cumprir as
missdes designadas e mesmo de acordo com o que estd no QO mais recente.

- Existe alguns meios mais antigos mas que em nada condicionam as missdes € o treino.

- Nao existem meios de GE que lhe permitam operacionalizar esta capacidade.

- Com base na lei de programacao militar estd prevista a rece¢ao, ainda em 2020, de
equipamento de Vigilancia Eletronica taticos, para equipar as equipas destacaveis de GE.
- Os equipamentos de defesa eletronica devem ser adquiridos dentro de projetos de
outras capacidades contribuindo para a protecdo da forca, mas a sua configuragdo,

manutencao, formagao e treino devera ser competéncia da CompGE.

Conclusao:

Nos dias de hoje, e a semelhanga do que acontece de uma forma geral no Exército

Portugués, as unidades ndo possuem a totalidade dos meios previstos, incluindo o AgrISTAR

e suas subunidades. Na Companhia de C2 faltam meios humanos, nomeadamente, analistas
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com formagdo especifica. Existe a necessidade de viaturas mais ligeiras para fazer
patrulhamentos e de viaturas descaracterizadas para o Pelotdio HUMINT. Existe muitos
equipamentos que apesar de estarem previstos em QO ndo existem, pois, 0s recursos
financeiros sao limitados e obrigam a que superiormente sejam estabelecidas prioridades de
aquisicdo consoante as necessidades mais prementes. No entanto importa que continue a
existir investimento e compra de novos meios, nomeadamente nas capacidades com mais
lacunas como ¢ o caso do ISTAR.

Relativamente as subunidades aquela que atualmente se encontra mais desfalcada em
meios ¢ a Companhia de Guerra Eletronica que espera ainda durante este ano equipamentos
de defesa eletronica. Sendo que CSV e UnApGeo estdo equipadas com meios, podendo ser

antigos, mas considerados operacionais e que lhe permitam cumprir a missao.

Quadro n.° 6 — Analise as respostas a pergunta n.° 5

- Espanha e Paises Baixos sdo aqueles que tém as unidades ISTAR mais desenvolvidas.

- O levantamento de capacidades e a doutrina foi feita em Portugal ao mesmo tempo
desses paises.

- Nesses paises o trabalho é muito maior e o investimento € superior ao nosso.

- Todos os paises procuram introduzir este tipo de valéncias nas suas For¢as Armadas.
- As nomenclaturas variam um pouco de pais para pais.

- Estados Unidos da América foram os pioneiros.

- O Batalhdao ISTAR dos Paises Baixos ¢ o mais avangado a nivel NATO, pois o Exército
deste pais abdicou de meios pesados para apostar no ISTAR e a propria Marinha e Forga
Aérea também possuem meios ISTAR.

- A Espanha estd bem desenvolvida, mas ainda estd longe dos objetivos que se
propuseram alcangar.

- Portugal tem algo desenhado, mas nds ndo conseguimos concretizar, também porque
talvez ndo temos ameaga que nos permita ter este tipo de valéncia com uma

disponibilidade imediata.

Conclusao:
Os paises onde a valéncia ISTAR estd mais desenvolvida sdo os Paises Baixos ¢ a
Espanha, isto a nivel Europeu. A nivel mundial os Estados Unidos da América estdo muito

desenvolvidos e t€ém unidades de Informagdes dotados com meios de ultima geragao.
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Relativamente a Portugal, apesar do levantamento da capacidade, incluindo a
doutrina de emprego, ter sido iniciada na mesma altura que em Espanha e nos Paises Baixos,
nunca se conseguiu para que esta valéncia tivesse prioridade e por isso ndo se acompanhou
a evolugdo ocorrida noutros paises. Por exemplo nos Paises Baixos, existiu uma clara aposta
no ISTAR em detrimento de meios pesados, o que se traduziu numa maior utilidade e
emprego destes meios tanto em operagdes militares como em operacdes de apoio civil. Em
Espanha, a area das Informagdes também esta a ser bem desenvolvida e os meios sdo

utilizados por exemplo, em TO onde as tropas espanholas estao destacadas.

Quadro n.° 7 — Analise as respostas a pergunta n.° 6

- O comando do ISTAR mostra esta valéncia através de palestras, aos cursos de
formacgao, aos cursos de fargeting, ao Curso de Promoc¢ao a Oficial Superior (CPOS) e
Curso de Promocao a Oficial General (CPOG).

- Participamos nos cursos de HUMINT com a Marinha, a Forga Aérea e o Servigo de

Estrangeiros e Fronteiras (SEF).

- O ISTAR ¢ um pouco desprezado por diversas razoes, sendo uma delas a incapacidade
dos militares com responsabilidades no AgrI[STAR em demonstrar e evidenciar a sua
importancia.

- Se perguntarem a alguém dentro do Exército o que é o ISTAR a maior parte dos
militares desconhece.

- E uma capacidade de nivel tatico

- O facto de o pais atravessar algumas dificuldades econdmicas faz com que ndo se
desenvolvam estas valéncias que também precisam de investimento para poderem

crescer.

Conclusao:

Hoje em dia, os militares, na sua generalidade, ndo sabem para que serve o ISTAR,
apesar de saberem da sua existéncia. As razoes disso € que quem comanda esta valéncia ndo
divulga o trabalho que ¢ feito nem evidencia, os seus empenhamentos, possibilidades e a
mais valia que representa para o Sistema de Forgas.

A divulgagdo desta unidade e das suas possibilidades ¢ feito sobretudo através de

palestras ministradas em unidades de formacao a cursos de formacao inicial, de progressao
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na carreira ou de especializagdo, como o Tirocinio para Oficial (TPO), CPOS, CPOG ou

curso de targeting.

Quadro n.° 8 — Analise as respostas a pergunta n.° 7

- Este trabalho ¢ feito através das palestras que n6s damos.

- Nao ¢ relevante para os orgdos de comunica¢do social porque nés aqui também

trabalhamos com informagao classificada.

- Nao ha necessidade de colocar a televisdo a fazer essa divulgagdo, o Exército pode
fazé-lo internamente.

- Hoje em dia, o que no aparece na Internet ndo existe.

- Importante voltar a participar no Orion com o Agrupamento completo e mostrar as

potencialidades desta valéncia.

Conclusao:

Nesta questdo, os entrevistados apresentam ideias diferentes e enquanto o atual
comandante do AgrISTAR nos indica que ndo ¢ necessaria a divulgagdo, também porque
trabalha com informacao classificada, e chegam perfeitamente as palestras que sdo dadas
nas unidades de formagao. Por outro lado, o Tenente-Coronel Lopes refere que ¢ de extrema
importancia divulgar esta valéncia e dar visibilidade, e para isso devem-se utilizar os
exercicios para empregar o Agrupamento como um todo e divulgar na Internet aquilo que ¢

feito.
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CONCLUSAO

Este trabalho de investigagdo aplicada tem como objetivo entender o uso da valéncia
ISTAR no Exército Portugués e qual a sua importancia, tanto para os proprios militares que
servem no Exército como para a comunidade em geral. Neste sentido, o trabalho também
visa perceber se a valéncia ISTAR pode ser utilizada em contexto de operacdes de duplo
uso, a semelhanga do que sucede por exemplo nos Paises Baixos e em Espanha. Para isso
foram analisados a doutrina do ISTAR em Portugal e, o modo de funcionamento do
AgrISTAR localizado em Estremoz, e foi realizado um estudo para perceber se, de facto,
essa doutrina esta a ser seguida, tendo para tal ter-se recorrido a entrevistas a militares
diretamente ligados ao ISTAR e também aos comandantes das suas subunidades que
constituem o AgrISTAR, para caracterizar a atual situagcdo e emprego desta unidade e apurar

se t€ém condic¢des para fazer mais no contexto de duplo uso.

Resposta as Perguntas Derivadas

Pergunta derivada n. 1 — Como ¢ operacionalizado o Sistema ISTAR pelo Exército
Portugués?

A primeira pergunta derivada ¢ relativa a operacionalizacdo do ISTAR pelo Exército
Portugués. A unidade de ISTAR do Exército ¢ de escaldo batalhdo, embora se designe
Agrupamento para ndo estar diretamente associado a qualquer Arma. Possui varias
subunidades dentro da sua estrutura, que sdo: Companhia de Comando e Servicos;
Companhia de Comando e Controlo (/ntel Fusion); Companhia de Guerra Eletronica;
Companhia de Sistemas de Vigilancia; Unidade de Apoio Geoespacial do Exército;
Esquadrao de Reconhecimento; Pelotaio HUMINT.

Estas unidades ndo estdo localizadas numa tunica unidade, sendo que compete ao
Regimento de Cavalaria N.° 3 o aprontamento do AgrISTAR, estando sediado neste
regimento o comando do Agrupamento, a Companhia C2 e o ERec. Relativamente ao
emprego operacional desta unidade, constatamos que atualmente, raramente atua com a
totalidade das subunidades que o cOonstituem, que advém em grande parte pelo facto de
estas também poderem ser empregues de forma individualizada sem estarem na direta
dependéncia do Agrupamento. Ou seja, o AgrISTAR caracteriza-se, no que respeito a sua
organizag¢do, por ser uma unidade modular, em que as suas subunidades possuem missdes
proprias que ndo diretamente relacionadas com o ISTAR. Este facto associado a escassez de

recursos humanos e materiais tem feito que a atuacdo do AgrISTAR, como um todo, seja

51



dificil de concretizar. A Ultima vez que o Agrupamento foi empregue com todas as suas
subunidades foi em 2018, no exercicio Orion.

Porém, como ja foi referido, o facto de esta unidade ser modular e as subunidades
poderem atuar de forma independente faz com que algumas das suas subunidades tenham
um empenhamento operacional significativo. De destacar a Companhia de Sistemas de
Vigilancia que tem reforcado as FND, na Republica Centro-Africana, com equipas de mini
UAV Raven. A Unidade de Apoio Geoespacial do Exército tem sido frequentemente
empregue para prestar apoio as trés brigadas do Exército, as FNDe a UAME, no ambito da
cartografia e do fornecimento de imagens de satélite e fotografias aéreas.

O ERec, que simultaneamente também ¢ a unidade de reconhecimento da BrigRR
tem sido empenhado em vérios exercicios quer nacionais quer internacionais, e executando
de inumeras tarefas no ambito do apoio a populacdo, embora nao relacionadas com a sua

doutrina de emprego tatico nem usando os seus equipamentos organicos principais.

Pergunta Derivada n.° 2 — Qual a situagdo atual da implementacdo do ISTAR no Exército
Portugués?

Desde a aprovacdo do atual QO em 2015, que formalizou a reorganizagdo do
Batalhdo ISTAR em AgrISTAR e atribuiu a responsabilidade pelo seu aprontamento ao
RC3, embora se tenha desenvolvido algum trabalho ainda ndo se conseguiu edificar esta
capacidade, havendo ainda um longo caminho a percorrer para atingir um estado comparavel
com paises como Espanha e Paises Baixos no que respeita ao ISTAR. A grande lacuna desta
valéncia prende-se com a inexisténcia de células que possam trabalhar as informagdes.
Apesar da C2 existir fisicamente, esta ndo possui militares especializados e com preparacao
e experiéncia adequada para trabalhar a area das informagdes. O Agrupamento raramente
atua como um todo, fazendo com que as suas subunidades trabalhem cada vez mais de forma
independente e fora do ambito do ISTAR, o que ¢ compreensivel porque cada subunidade
tem outras missoes ¢ atribui¢des da componente terrestre.

Com a edifica¢do de uma Companhia de C2 com militares especializados, poderd em
minha opinido fazer evoluir o ISTAR em Portugal e incrementar a sua importancia no seio

do Exército, em linha com o previsto na doutrina.

Pergunta derivada n.°3 — Como outros exércitos operacionalizam o ISTAR?
Optamos por estudar dois paises, os Paises Baixos e a Espanha, onde o ISTAR foi

desenvolvido aproximadamente na mesma data que em Portugal e que o facto de
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pertencerem a NATO facilita a comparagdo por terem como referéncia para o emprego
destes meios uma doutrina comum.

Relativamente aos Paises Baixos, o Exército nesse pais optou por abdicar de muitos
dos meios pesados que possuia para dar prioridade a meios mais ligeiros com vista a
aumentar a sua capacidade de proje¢ao e se adequar mais ao nivel de ambicao e participagao
em operagdes militares. Neste ambito, foi criado o JISTARC que resultou da fusdo do antigo
Batalhdo ISTAR com o Comando de Reconhecimento Aéreo e no qual encontramos uma
organiza¢do muito proxima do caso nacional, designadamente uma companhia de guerra
eletronica, um esquadrao HUMINT e um esquadrao de informagdes. As suas unidades tém
uma participacdo ativa quer em operagdes estritamente militares quer em operagdes de
ambito interno (civil) que as obrigou a desenvolver uma coordenacdo mais estreita entre elas
e se definisse claramente as suas atribui¢cdes e responsabilidades. Para além disso, e ao
contrario de Portugal, ao serem empregues em missdes internas obrigou também a uma
efetiva cooperacdo e articulag@o entre o exército e as forgas de seguranca desse pais.

O caso espanhol, apesar de ndo se notar uma evolucdo tdo significativa como nos
Paises Baixos, também teve uma implementacdo mais rapida e consequente do que a
ocorrida em Portugal. Este pais possui duas unidades regimentais que possuem varias
unidades operacionais, cujo denominador comum sdo as Informagdes. Esta situagdo permite
uma maior abrangéncia, multidiversidade e complementaridade que se traduz numa maior
relevancia e utilidade, inclusive na preparagdo e apoio a for¢as empenhadas em operagdes.
Nelas encontramos unidades de ISTAR, operacdes psicoldgicas, CIMIC e Informacdes,
propriamente ditas. Constatamos também que as equipas de informagdes trabalham muito
para além de operagdes estritamente militares, fora do territorio espanhol. O facto de neste
pais o terrorismo ter sido uma realidade tera sido um catalisador para uma interacao e atuacao
desta tipologia de unidades junto da populacdo e que ainda hoje se verifica, realizando

operagdes de apoio civil.

Pergunta Derivada n.°4 — Quais as capacidades do ISTAR que podem ser

empregues em operacdes de apoio civil?

Com base nas entrevistas realizadas e no estudo efetuado concluimos que, para além
das habituais missdes militares podem ser atribuidas missdes no ambito das operacdes de

apoio civil ao AgrISTAR tendo em consideracao as suas capacidades e meios.
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Quadro n.” 9 — Meios e Valéncias de Duplo Uso

- Reconhecimento

- Checkpoints

-Controlo de nds de acesso

O quadro seguinte mostra as valéncias do ISTAR, as tarefas estritamente militares,

as tarefas possiveis de realizar em operagdes de apoio civil e os meios utilizados nestas.

- M11 Panhard

- Viaturas taticas

ligeiras
- Produg@o e analise de - Auxiliar entidades como | - Militares
cartografia, imagens de protecdo civil e forcas de especialistas

satélite e fotografias aéreas | seguranca - Meios ligeiros
(jipes, land cruiser,
etc)

- COMINT e ELINT - Sem tarefas - Nada a referir

- Vigilancia aérea e terrestre

- Vigilancia de areas e
monitorizac¢ao de

movimentagoes

- Mini UAV
- Radares de
localizacao de

alvos moveis

- Recolha e interpretacao de
informagao recolhida junto

da populagao.

- Estudo do terreno
(ex: estudar qual a
localiza¢ao onde é mais
provavel existirem

incéndios)

- Operadores
HUMINT

- Processamento e
disseminacao da

informagao

- Analise prospetiva de
cenarios resultante da
analise da informagao

recolhida.

- Necessidade de

especializacao;

Resposta a Questiao Central

Questiao Central — Qual a utilidade do ISTAR no cumprimento das missdes atribuidas ao
Exército?
Para dar resposta a questdo central, importa ter presente a relagdo entre o ISTAR e a

tipologia de operagdes em que o Exército pode ser empenhado. Doutrinariamente temos
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operacdes defensivas, ofensivas, de estabilizacdo e de apoio civil, € com base no QO do
AgrISTAR, este pode ser empregue em qualquer uma das tipologias de operacdes.

Importa também referir qual o empenhamento atual desta unidade e quais os seus
contributos para a missdo do Exército Portugués. Pelo estudo realizado constatamos que o
ISTAR ¢ encarado como uma valéncia que pode, e deve ser, utilizada em contexto de duplo
uso ou seja em operacdes de apoio civil. No que diz respeito as operacdes estritamente
militares, isto ¢, no ambito da defesa militar, o AgrISTAR pode ser empregue como um todo,
ou seja, com todas as suas subunidades a executar as suas missdes na dependéncia
hierarquica do comando do Agrupamento ou como vem acontecendo nos ultimos anos, em
que cada subunidade opera de forma individualizada sem qualquer relagdo hierarquica ao
Agrupamento. O Ultimo ano em que o AgrISTAR atuou como um todo, data de 2018,
aquando da participagdo no exercicio Orion. Com base nas entrevistas efetuadas, a principal
razao para que o Agrupamento nao seja empregue como unidade com maior frequéncia deve
principalmente a falta de pessoal, pois inviabiliza uma preparagdo, treino e emprego
integrado segundo os padrdes minimos exigidos a qualquer forca da componente
operacional. Esta falta de recursos tem feito que se privilegie o aprontamento de escaldes
mais baixos e especificos em detrimento do escaldo batalhdo.

Portanto, a prontiddo e consequentemente utilidade do AgrISTAR depende da
capacidade em atuar como unidade, e apesar da situacdo de pessoal deve ser neste sentido
que se devem orientar esforcos e tornar o ISTAR uma realidade no Exército Portugués. Uma
area fundamental no Agrupamento ¢ o Intel Fusion, que como constatamos no estudo nao
estd levantada. O Intel Fusion por assegurar o processamento das informagdes e a
sincronizagdo da atividade de todas as subunidades/sensores constitui o core do
Agrupamento. A sua implementacdo depende sobretudo da especializagdo, na area das
informacdes, dos seus efetivos e, simultaneamente, na sua permanéncia mais alargada na
funcdo, de modo a rentabilizar a formacao efetuada e sustentar o seu trabalho na experiéncia
e conhecimento.

No ambito do emprego do AgrISTAR como valéncia de duplo uso, importa
disponibilizar, preparar e empregar os seus meios em operagdes de apoio civil. Estas
operagdes sdo cada vez mais recorrentes e concorrem para uma maior afirmagao do Exército
a nivel interno. Por isso, considerando a variedade e especificidade de meios que possui e 0
seu possivel emprego, no ambito desta tipologia de operagdes, como verificamos no estudo
efetuado. Consideramos que o AgrISTAR tem possibilidade de se constituir como uma mais

valia nesta tipologia de operacdes.
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Em suma, a atual situacdo do AgrISTAR, nomeadamente no que concerne ao seu
grau de prontiddo, impede que esta unidade, seja considerada uma mais valia no
cumprimento das missdes do Exército, porém, fruto das suas caracteristicas muito
especificas em termos das suas caracteristicas muito especificas em termos da sua natureza,
organizagdo, possibilidades e modo de emprego, tem potencial e pode revelar-se de grande
utilidade se, de facto, for edificada a CC2, que atualmente nao existe quer pela falta de meios
e equipamentos necessarios para a sua atividade. A utilidade atual deste Agrupamento deriva
apenas da sua organiza¢do modular e por conseguinte das capacidades que cada uma das

suas subunidades apresenta e que empregam fora do ambito do AgrISTAR.

Limitacées da Investigaciao

Relativamente a este trabalho de investigagdo individual a obtencdo de informacao
sobre o tema constituiu um constrangimento ao desenvolvimento deste tema. No que diz
respeito as fontes, baseei-me sobretudo em trabalhos feitos sobre o sistema ISTAR, mas que
eram omissos no respeitante ao possivel duplo uso desta valéncia. O limitado emprego do
AgrISTAR resultou numa auséncia de informagao escrita o que levou a sustentar em grande
medida a andlise e a informacao escrita o que levou a sustentar em grande medida a analise
a informac¢do recolhida através de entrevistas. A informacgdo sobre o ISTAR nos paises
estudados resumiu-se fundamentalmente a disponivel nas paginas oficiais da internet dos
exércitos estudados, a existente em trabalhos de investigagdo anteriores e algumas
apresentacdes disponibilizadas, mas limitadas devido a auséncia de fontes adequadas,
impediu uma comparag@o mais sustentada e abrangente relativamente a situagdo nacional.

Em relagdo as entrevistas, muito por causa da epidemia do novo Coronavirus que
Portugal sofre na data do estudo, apenas foi possivel realizar duas de forma presencial, tendo
as restantes ter sido efetuadas por telefone e e-mail. O estado de emergéncia declarado
durante 0 més de Abril associado as medidas impostas para prevengdo da COVID-19 e a
indisponibilidade de entidades da ANEPC, fruto do seu empenhamento profissional
impossibilitaram a recolha de informagao neste 6rgao de modo a obter uma perspetiva fora

do ambiente militar sob a colaboracdo e atuagdo do Exército como agente de protecao civil.

Investigacdes Futuras

Como investigagdo futura e como ja ha trabalhos feitos sobre o ISTAR, sobre aquilo
que ele da a nivel militar e agora este trabalho sobre o ISTAR em contexto de duplo uso,

creio que seria proveitoso estudar uma possivel legislacdo que permita por exemplo o uso
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de meios militares em areas atribuidas as for¢as de Seguranca e Protecao Civil (por exemplo
areas de atuacdo para uma entidade e para outra, prioridades, quais os meios que se adaptam
melhor a determinado terreno e situagao).

Como proposta futura também se poderia estudar a forma de integrar o emprego do
AgrISTAR numa brigada, designadamente no que concerne a sua area de operagdes, relagao
com unidades de manobra ¢ relacdo do Intel Fusion na célula de Informacdes do Estado-

Maior dessa brigada.
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APENDICE A - ORGANOGRAMA AgrISTAR

Figura n.° 7 — Organograma AgrISTAR

Comando
Companhia de Companhia de Unidade de Companhia de
Comando e Comando e Apoio Guerra
Servicos Controlo Geoespacial Eletrénica
(Intel Fusion)

Companhia de
Sistemas de
Vigilancia

Pelotdo

HUMINT

Fonte: Adaptado de Quadros Organicos do Agrupamento ISTAR. (2015, p. 3)




Figura n.° 8 — Organograma da Companhia de Sistemas de Vigilancia

APENDICE B - ORGANOGRAMA DA CSV

Comando
Secgdo de Secgdo de Secgdo de Secgdo de
Manutencao Meteorologia Topografia Sensores
Terrestres ndo
Vigiados
Pelotio de Pelotio de Pelotio de Pelotio de Pelotio de
Sistemas Radares de Observadores Radares de Sensores
Aéreos Nio Localizagio Avancados Localizagéo Acusticos de
Tripulados de Alvos de Armas Localizagao
Mbveis de Armas

Fonte: Adaptado de Quadros Organicos da Companhia de Sistemas de Vigilancia. (2015, p. 3)



APENDICE C - ORGANOGRAMA DO ERec

Figura n.° 9 — Organograma do Esquadrio de Reconhecimento

Comando e Secgdo de

Comando
Seccdo de Secgdo Secgdo Secgdo de Secgdo de Seccio
Transmissdes VCB Mini UAV Manutencio Reabastecimento Sanitaria
1° Pelotio de 2° Pelotdo de 3° Pelotio de Pelotio de
Reconhecimento Reconhecimento Reconhecimento Morteiros
Médios

Fonte: Adaptado de Quadros Organicos do ERec. (2015, p. 3).

APENDICE D - ORGANOGRAMA DA COMPANHIA DE GUERRA
ELETRONICA

Figura n.° 10 — Organograma da Companhia de Guerra Eletronica

Comando
Pelotio de Pelotdo de Pelotio de
Apoio Guerra Guerra
Eletronica Eletronica
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Fonte: Adaptado de Quadros Organicos da Companhia de Guerra Eletronica. (2015, p. 3)



APENDICE E - ORGANOGRAMA DA UNIDADE DE APOIO
GEOESPACIAL

Figura n.° 11 — Organograma da Unidade de Apoio Geoespacial

Comando
Elemento de Elemento de Elemento
Operagdes Analise de
Geoespacial Aquisigdo
de Dados

Fonte: Adaptado de Quadros Organicos da Unidade de Apoio Geoespacial. (2015, p. 3)



APENDICE F — GUIAO DA ENTREVISTA A

ACADEMIA MILITAR
TIA

A importancia e necessidade da valéncia ISTAR no Exército

Portugués

Guiao para Entrevista

ASP OF CAV Andr¢ Filipe Ferreira Cabago

E-mail: andreferreiracabaco@gmail.com

Nome:
Funcao:
Arma:

Unidade:

1 — Durante o seu comando que tipo de empenhamento, ao nivel de emprego operacional, o
AgrISTAR esteve envolvido?

2 - Qual a mais valia da existéncia do AgrISTAR no Sistema de Forgas Nacional?

3 — Como analisa o emprego desta valéncia em contexto de operacgdes de Apoio Civil? Como
visualiza a sua atua¢do neste ambito?

4 — Hoje em dia, acha que esta valéncia possui os meios adequados para cumprir a sua
missdao? Se ndo, dos que estdo em falta, quais aqueles que deveriam merecer prioridade na
aquisi¢ao?

5 — Na sua opinido, qual ou quais os paises que poderdo servir de referéncia para a
implementagdo do ISTAR em Portugal e qual a comparagdo que faz entre Portugal e esses
paises?

6 — Considera que o conceito ISTAR e a doutrina e forma de emprego do AgrISTAR sdo do

conhecimento geral dos militares do Exército, especialmente dos seus quadros? E



relativamente a populacdo geral, entende que esta capacidade e unidade deveria ter mais
visibilidade ou deveria evitar a sua exposi¢ao? Quais as principais vantagens e desvantagens
que dai advém?

7 — A semelhanca do que acontece com outras unidades e, por exemplo nas FND, a
comunicagdo social faz divulgagdo sobre aquilo que ¢ feito hoje em dia por essas unidades.
Deste modo que tipo de divulgacdo poderia ser feito quer pela comunicacao social ou até

pelo proprio exército acerca do AgrISTAR?
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APENDICE G - ENTREVISTA Al

ACADEMIA MILITAR
TIA

A importancia e necessidade da valéncia ISTAR no Exército

Portugués

Guiao para Entrevista

ASP OF CAV Andr¢ Filipe Ferreira Cabago

E-mail: andreferreiracabaco@gmail.com

Nome: Tenente Coronel Joaquim Noruegas
Fungao: Comandante do Agrupamento ISTAR
Arma: Cavalaria

Unidade: Regimento de Cavalaria N.° 3 - Estremoz

1 — Durante o seu comando que tipo de empenhamento, ao nivel de emprego operacional, o
AgrISTAR esteve envolvido?

“Com o AgrISTAR como um todo apenas no exercicio Orion, mais tarde também fizemos
exercicio no ambito de cada subunidade. O ERec fez o exercicio Macontene, o Pelotdo
HUMINT fez exercicios no ambito da sua atividade operacional. Qualquer unidade de tipo
Batalhdo, como esta ¢, tem que comecar por fazer exercicios mais pequenos. O ERec ao
nivel de Esquadrao, o HUMINT com equipas de 4 a 6 elementos, a Companhia de Guerra
Electronica faz os seus exercicios setoriais também de acordo com a sua atividade
operacional. A Unidade Geospacial do Exército d4 permanentemente apoio as trés Brigadas,
e a Companhia de Sistemas de Vigilancia ¢ aquela que atualmente envia modulos para a
Republica Centro Africana com os seus mini UAV. No que toca ao Agrupamento em si,

temos participado no exercicio Apolo e no Orion. Eu comandei durante 2017 e a partir do
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fim de 2018, e sei que existe grande dificuldade para fazer exercicios ao nivel do
Agrupamento porque grande parte do pessoal que estd em Ordem de Batalha no
Agrupamento desempenha dupla funcdo, ou seja, estd no Agrupamento e desempenha outras
funcdes no Regimento e ndo se torna facil a realizagdo desses exercicios essencialmente por
falta de pessoal. Contudo ¢ importante referir que o Agrupamento pode ndo trabalhar como
um todo porque nas suas possibilidades, como est4 escrito em Quadro Organico diz que os
modulos podem ser enviados de forma independente por exemplo para as For¢as Nacionias
Destacadas. Para além desses exercicios nacionais, também participdmos em exercicios no
estrangeiro com outras forcas internacionais, em Espanha (Brilliant Jump II), Noruega
(Trident Juncture I). Com o HUMINT participamos no exercicio em Espanha (Doble Llave),
na Lituania (Iron Wolf), no Reino Unido (Arcade Fusion) e na Roménia (Steadfast).

Temos atualmente a segunda comandante do AgrISTAR na Coldmbia, também ja envidmos
militares para a Republica Centro Africana, eu inclusive ja estive na Somalia tal como o
TCor Gongalves, tivemos militares no Kuwait e militares no Iraque. Para além destas
operagdes de cariz militar, realizamos apoio a populagdo, cerimonias, dia da defesa nacional,

para além das normais atividades do Regimento.”

2 - Qual a mais-valia da existéncia do AgrISTAR no Sistema de Forgas Nacional?

“Considero uma mais-valia a partir do momento em que tenhamos o material para trabalhar,
na certeza, porém que aproveitado este Agrupamento para por exemplo receber e enviar
brifingues de diferentes teatros de operagdes, fazendo pesquisa nesse sentido e trabalhar essa
mesma informacao. Podiamos ter elementos destacados em Lisboa, onde a informagao flui
com mais facilidade a trabalhar esse tipo de informagdo. Deve-se defender uma permanéncia
de maior tempo aqui no Agrupamento por parte dos militares, no minimo 5 anos, porque um
homem de Informacdes leva o seu tempo a ser formado e depois teria que dar a sua
experiéncia dessa mesma formagdo, mas o que sucede atualmente ¢ alguém fazer o
deslocamento de 2 anos e depois ir embora. Mas este Agrupamento pode ser uma mais-valia
clara na preparacao do IPB dos teatros de operagdes para onde sdo enviadas as nossas forgas,
e num plano interno poder ser usadas por exemplo na questdo dos fogos florestais, podendo
ver e fazer um estudo em que areas ¢ mais provavel que existam incéndios e ver quais os

distritos onde existem mais incéndios.”
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3 — Como analisa o emprego desta valéncia em contexto de operacgdes de Apoio Civil? Como
visualiza a sua atua¢do neste ambito?

“Sempre que existe alguma ocorréncia que ponha em causa a populagdo civil a nivel nacional
ou mesmo no estrangeiro, por exemplo a nivel de incéndios, fazendo recolhas de
informacdes dos locais onde ¢ presumivel que seja mais propicio a existirem incéndios e se
esta valéncia fosse aproveitada podia evitar que ocorressem determinados acontecimentos.
A sua atuagdo deve ser de proximidade com a populagdo civil, teria que ser coordenada entre
o Exército e as autoridades como a Prote¢do Civil e Forgas de Segurancga para se saber quais

as necessidades de informag¢ao que tém.”

4 — Hoje em dia, acha que esta valéncia possui os meios adequados para cumprir a sua
missdao? Se ndo, dos que estdo em falta, quais aqueles que deveriam merecer prioridade na
aquisi¢ao?

“O AgrISTAR ¢ constituido por algumas valéncias e dentro dessas temos o Esquadrdo de
Reconhecimento que patrulha, vigia, reconhece pontos. A Companhia de Guerra Eletrénica
que através dos seus meios consegue adaptar-se a realidade, A Companhia de Sistemas de
Vigilancia tem os mini UAV que possibilitam captacdo de imagens e tem meios recentes e
adaptados a nova realidade. A unidade Geospacial do Exército que faz um espetacular
trabalho na cartografia tanto a nivel nacional com toda a cobertura do espaco nacional, tanto
na cartografia para as FND dos teatros de operagdes onde Portugal estd sempre em
coordenagdo com os paises para onde as nossas tropas se deslocam.

Aquilo que nos falta, a meu ver, ¢ a Companhia de Comando e Controlo, onde seria
importante ter os sensores, pois se esta Companhia estivesse a trabalhar a sério acredito que
o Agrupamento podia trabalhar como um todo. No que respeita aos meios adequados ha
necessidade de mais meios, porque todas estas subunidades estdo deficitarias, e todas as
subunidades tém neste momento projetos a desenvolver e estio em permanente atualizagao.
Por exemplo, a Companhia de Guerra Eletronica estd a comprar novos meios € esté a iniciar
uma unidade de ciberdefesa onde esta companhia trabalha nesse sentido pois hoje em dia
um dos principais problemas pode ser ataques informaticos, que podem mandar um pais
abaixo de um momento para o outro. Portanto estas subunidades atualmente ndo estdo
preparadas, mas estdo sempre num permanente trabalho para se prepararem para o futuro.
Nao podemos estabelecer prioridades de meios, devem-se trabalhar cada um deles de forma

independente para lhes permitir adaptar-se a realidade.”



5 — Na sua opinido, qual ou quais os paises que poderdo servir de referéncia para a
implementagdo do ISTAR em Portugal e qual a comparagdo que faz entre Portugal e esses
paises?

“Existem alguns paises que servem de referéncia nesta temdtica, onde se destacam Espanha
e Holanda pois sdo os que tém unidades de ISTAR mais desenvolvidas, inclusive nos ja
fizemos visitas a Espanha e deu para trabalhar com eles. Porém a doutrina e o levantamento
destas capacidades em Portugal foram feitos com as mesmas bases tanto de Espanha como
da Holanda. Mas eles dedicam mais tempo a essa valéncia do que ndés em Portugal. Por
exemplo os espanhdis, t€ém equipas que sdo enviadas sempre para o mesmo teatro de
operagdes e estdo 14 trés a quatro meses e depois voltam e elaboram o relatério com base
naquilo que presenciaram, e ndo acumulam fun¢des como acontece em Portugal, e estdo
sempre destacados no mesmo teatro de operagdes o que possibilita que as informagdes
estejam sempre atualizadas e bem trabalhadas pois ¢ sempre a mesma equipa que trata as

informacdes.”

6 — Considera que o conceito ISTAR e a doutrina e forma de emprego do AgrISTAR sdo do
conhecimento geral dos militares do Exército, especialmente dos seus quadros? E
relativamente a populacdo geral, entende que esta capacidade e unidade deveria ter mais
visibilidade ou deveria evitar a sua exposi¢ao? Quais as principais vantagens e desvantagens
que dai advém?

“As informagdes tém de ser dadas ao comandante e o que o AgrISTAR faz, dentro das suas
capacidades, através de palestras, aos cursos de formagao, de targeting, mesmo aos CPOS e
CPOG, ¢ uma mais valia porque nos damos a conhecer. Também participamos nos cursos
de HUMINT com entidades como a Marinha, Forca Aérea, SEF entre outros e num futuro

proximo podemos ser nos os formadores desses cursos.”

7 — A semelhanca do que acontece com outras unidades e, por exemplo nas FND, a
comunicagdo social faz divulgagdo sobre aquilo que ¢ feito hoje em dia por essas unidades.
Deste modo que tipo de divulgacdo poderia ser feito quer pela comunicacao social ou até
pelo proprio Exército acerca do AgrISTAR?

“Eu penso que isto estd a ser feito através destas palestras que divulgamos aos cursos e
quadros aquilo que fazemos no nosso dia a dia. Eu ndo considero que seja de relevancia para

os oOrgdos de comunicacdo social porque nds aqui também trabalhamos com informagao



classificada e ndo me parece de bom tom partilhar certas informag¢des com comunicagao

social”

APENDICE H - ENTREVISTA A2

ACADEMIA MILITAR
TIA

A importancia e necessidade da valéncia ISTAR no Exército

Portugués

Guiao para Entrevista

ASP OF CAV Andr¢ Filipe Ferreira Cabago

E-mail: andreferreiracabaco@gmail.com

Nome: Tenente-Coronel Fernando Lopes

Funcao: Comandante da Sec¢ao de Controlo

Arma: Cavalaria

Unidade: Dire¢do de Formagio - Evora

1 — Durante o seu comando que tipo de empenhamento, ao nivel de emprego operacional, o
AgrISTAR esteve envolvido?

“O grosso do trabalho era desempenhado pelo Esquadrio de Reconhecimento,
embora o Agr tenha oficiais de ligacdo do G2 nos exercicios Orion e Apolo para poderem
dar tarefas ao AgrISTAR. Porém o processo de recolha de informagdo propriamente dita ¢
feita pelo Pelotdio HUMINT e Pelo Esquadrao de Reconhecimento, havendo um Estado-
maior a processar essa Informacao num processo de recolha de noticias e entregar ao G2.

Os primeiros exercicios foram feitos no ano de 2015 com o Agrupamento completo
(Exercicio Orion), onde o comandante da unidade era o TCor Marino, onde numa fase inicial

se fez um workshop com as vérias subunidades onde se discutiu o que poderia fazer cada
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subunidade nesse exercicio, depois planeou-se o exercicio e fizeram primeiro um exercicio
em Estremoz com todos os meios e mais tarde participaram no exercicio Orion com 0
Agrupamento completo também, mas dai para a frente o Agrupamento deixou de participar
nesses exercicios como um todo desde 2016, mais por falta de planeamento para executar o

exercicio.”

2 - Qual a mais-valia da existéncia do AgrISTAR no Sistema de Forg¢as Nacional?

“Nao tenho duvidas que esta unidade ¢ uma mais-valia, pois tudo o que tem a ver
com operagdes militares assenta nas informagdes, s6 que € necessario que o Agrupamento
esteja a funcionar em pleno, porque ndo se pode olhar para o ISTAR como uma amalgama
de meios de recolha de noticias, tem de haver também o processamento dessas noticias e a
sua disseminagdo para a Brigada que o Agrupamento estiver a apoiar. Este Agrupamento ao
inicio foi constituido para ser uma forga de Apoio Geral (¢ uma forca que pode desempenhar
funcdes em prol das 3 brigadas) conforme as necessidades, porém quando houve
reestruturacao este Agrupamento ficou inserido na Brigada de Reagdo Répida, mas ela esta
preparada para trabalhar em prol de qualquer uma das trés brigadas. Mas Este Agrupamento
¢ uma mais-valia, porque quando ndo havia esta ferramenta as células do G2 das Brigadas
tinham de ser muito robustas, porque estes nao podiam contar com a ajuda de ninguém, entao
a recolha de Informagdes assentava nas suas forcas de manobra de acordo com os PIR que
o comandante da Brigada decidir e vao recolhendo informacdo e com analistas vao tratar
essa informagao e torna-la mais fidedigna para o comandante da Brigada mas tinham, claro
estd, que contar com uma equipa robusta, o que na pratica nao € facil que aconteca.

A partir do momento que aparece esta unidade de escaldo Batalhdo, esta pode apoiar
qualquer uma das Brigadas e pode apoiar as operagdes se for necessario por exemplo levantar
uma Brigada para qualquer teatro de operagdes. A partir do momento que esta unidade tenha
a sua Companhia de Comando e Controlo a funcionar em pleno, com pessoas a trabalhar a
tempo inteiro em cada uma das células entdo haverd um bom funcionamento tanto da
Companhia e também do Agrupamento. Desde 2014 que o “road map” foi desenhado pelo
RC3 e os passos tém sido cumpridos s6 que hé certos aspetos como a formacgao das equipas,
formagdo do pessoal que t€ém sido cumpridos, mas o facto de haver gestdo do pessoal, ou
seja, o pessoal que tem formacao para estar nas células depois acaba por ir embora. Mesmo
eu que me desloquei & Alemanha, na escola NATO da parte da gestdo das Informagdes que

¢ o Intelligence Requirement Management e o Collection Management Course, aquilo que
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no ISTAR estd materializado pela célula de CCIRM, porém o conceito deve ser feito
primeiramente com uma gestao de Informagdes e depois com a recolha de Informagdes.

As células tém a gestdo de sensores onde cada sensor recolhe as suas informacgdes e
onde depois fazem um cruzamento das mesmas e depois ha uma célula de analistas onde eles
vém essa informacdo e depois existem uma série de indicadores e eles vao ver se as coisas
estdo a decorrer conforme esses indicadores que eles 14 tém, depois a célula do CCIRM
basicamente depois do tratamento dessa informacao, ela é entregue ao G2. Sendo que esta
célula tem 2 fungdes: na fase de planeamento ¢ ajudar o Estado Maior da Brigada que estiver
a apoiar e o comandante dessa Brigada definir os PIR’s de uma operacdo. Os PIR’s depois
de definidos, que sdo perguntas muito genéricas que depois sdo partidas em perguntas mais
especificas e depois os Elementos essenciais de Informacdo que sdo aquelas perguntas muito
simples que vao para a cabeca do atirador explorador da Panhard M11 que o pessoal do
terreno vai responder. Se olharmos para isto como uma empresa, a Brigada tem necessidades
e noés vamos satisfazer essas necessidades, ajudando a planear essas perguntas e depois
ajudando a responder as mesmas. O CCIRM faz a gestdao dos PIR e quando esté tudo definido
vai-se a parte dos meios, parte essa do “Collection” que basicamente vé que meios temos
disponiveis para responder a determinados PIR, de acordo com a sua disponibilidade. Do
planeamento resultam duas listas: lista de tarefas de recolha de informacao, aquilo que temos
de saber e quais os PIR que temos de responder e depois surge uma tabela da Collection
Task List que define que meios existem e qual a sua disponibilidade para responder aos PIR,
onde se apresentam meios, grupos data hora, disponibilidade de emprego de meios. Esta ¢ a
forma de trabalhar do Agrupamento e aquilo que deveria acontecer. Porém deve haver uma
maior formacdo, nomeadamente na area de analistas e deve haver em permanéncia pessoal

para fazer a andlise e outros para a gestao do fluxo de informagao.”

3 — Como analisa o emprego desta valéncia em contexto de operacdes de Apoio Civil? Como
visualiza a sua atua¢do neste ambito?

“Ainda ndo hé muita experiéncia nesse emprego, porém quase todos os meios € a
forma de processar informagdes do proprio AgrISTAR podem dar apoio em situagdes de
catastrofe a populagdo civil. Comecgando pelas equipas de Analistas, onde se podem fazer
recolha de informagdes sobre um teatro de operacdes, o que ja existe, ou até por exemplo no
caso dos incéndios onde se pode ver quais sdo os terrenos onde ha mais predominancia de
existir casos. O proprio Pelotao HUMINT pode andar no terreno em busca de Informagao e

podem adquirir informacao, temos o nosso Esquadrao de Reconhecimento que com as suas
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viaturas, embora robustas, pode patrulhar areas e evitar reacendimentos, controlar nés de
acessos ¢ fazer checkpoints evitando que pessoas indesejadas cheguem a certas areas.
Também existem os mini UAV que podem fazer ciclos de 24/24h em certas areas, rendendo-
se entre si. A propria equipa Geospacial do Exército pode dar apoio a Prote¢do Civil de modo
a ajudar no conhecimento do terreno, na parte da cartografia, gestdo de imagens de satélites.
Os radares de localizagdo de alvos moveis para controlo de nds de acessos, controlo de

aproximacao de viaturas e pessoal apeado tal como os radares do proprio ERec.”

4 — Hoje em dia, acha que esta valéncia possui os meios adequados para cumprir a sua
missdao? Se ndo, dos que estdo em falta, quais aqueles que deveriam merecer prioridade na
aquisi¢ao?

“Hé4 muita coisa em Lei de Programagao Militar que ainda ndo foram adquiridas de acordo
com os QO em vigor, mas se quisermos fazer face numa necessidade de apoio a populagao
civil, hd meios que faltam. As viaturas Panhard M11 ndo sdo as melhores para fazer por
exemplo um patrulhamento, convém ser viaturas mais ligeiras. Os mini UAV adaptam-se
perfeitamente e podem ser utilizados sem qualquer problema, o HUMINT tem necessidade
de viaturas ligeiras descaracterizadas, também ndo as tem. Os sensores também conseguem
desempenhar este tipo de missdes com os meios que t€ém atualmente. H4 o caso dos mini
UAV que estdo neste momento na RCA e estdo a ser empregues de forma bastante

proveitosa.”

5 — Na sua opinido, qual ou quais os paises que poderdo servir de referéncia para a
implementag@o do ISTAR em Portugal e qual a comparagdo que faz entre Portugal e esses
paises?

“Todos os paises e todas as Forcas armadas estdo a tentar englobar valéncias deste tipo nas
suas estruturas e hoje em dia isso ja ¢ uma realidade, apesar das nomenclaturas poderem
variar um pouco, conforme pode ou ndo ter aquisicdo de alvos, umas ¢ ISR outras ISTAR.
Os americanos foram os pioneiros a avangar com esta capacidade, chamando-se RSTA, pois
eles tinham companhias proprias de Intelligence, que vieram de antigos Grupos de
Reconhecimento de Cavalaria. O batalhdo ISTAR holandés ¢ provavelmente o mais
avancado a nivel NATO, pois este pais abdicou de meios mais pesados para apostar no
ISTAR e neste momento eles tém esta capacidade ndo s6 no Exército como também na Forga

Aérea e na Marinha, fazendo um ISTAR conjunto dos trés ramos e t€ém uma dimensao brutal.
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Os principios e ideias iniciais podem ser parecidos connosco, mas temos um atraso de 20
anos e deve-se sobretudo a estratégia de cada pais.

Relativamente a Espanha, o projeto deles comegou 20 anos antes do nosso e mesmo assim
eles acham que ndo chegaram ao ponto de onde gostariam de estar. Tém equipas com
Shelters de processamento de Informacdes e estes podem ser projetados para qualquer lado
e também tém equipas fixas de analistas por cada teatro de operacdes onde Espanha tinha
militares, pessoal esse que tem meios modernos, pessoal especializado e com experiéncia.
Aquilo que n6s Portugal temos desenhado atualmente, ¢ algo que todos consideram que esta
bem desenhado s6 que nds ndo conseguimos concretizar. Mas isso também tem a ver com o
facto da Espanha ter terrorismo, o que faz com que se invista na defesa do pais, e se esse

fosse o caso em Portugal, esse investimento também seria feito.”

6 — Considera que o conceito ISTAR e a doutrina e forma de emprego do AgrISTAR sdo do
conhecimento geral dos militares do Exército, especialmente dos seus quadros? E
relativamente a populacdo geral, entende que esta capacidade e unidade deveria ter mais
visibilidade ou deveria evitar a sua exposi¢cao? Quais as principais vantagens e desvantagens
que dai advém?

“E um pouco desprezado por varias razdes. Uma delas porque as pessoas que tém
tido isto em maos ndo tém feito o maximo que podem nem se apoiam nas pessoas que mais
sabem sobre esta valéncia. A segunda razdo ¢ porque existe uma ma divulgacao. Quem tem
isto em maos, muitas das vezes estd s6 de passagem e ndo sabe as reais capacidades desta
valéncia, nem sabe o que quer fazer disto, depois a pouca divulgagdo que ¢ feita, ¢ malfeita.
Se perguntam a uma pessoa qualquer o que ¢ o ISTAR, dentro do Exército muitas vezes ndo
sabem. Para ja projetam isto como uma capacidade para estar ao nivel operacional ou
Estratégico, mas ¢ uma capacidade de nivel Tético. E muitas vezes diz-se que estamos numa
altura de crise, o Exército ndo tem verbas ¢ entdo isso ¢ uma necessidade muito cara e nao
devemos avancar com ela. Mas na realidade esta capacidade ndo ¢ mais cara do que outra
qualquer, aqui os meios podem ¢ ser mais técnicos e ndo sdo precisos em grandes

quantidades.”

7 — A semelhanca do que acontece com outras unidades e, por exemplo nas FND, a
comunicagdo social faz divulgagdo sobre aquilo que ¢ feito hoje em dia por essas unidades.
Deste modo que tipo de divulgacdo poderia ser feito quer pela comunicacao social ou até

pelo proprio exército acerca do AgrISTAR?
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“Nao hé necessidade de colocar a televisdo a fazer essa divulgagdo, o Exército
internamente pode-o fazer. Porque hoje em dia, o que ndo aparece na Internet ndo existe. O
que deve acontecer hoje em dia € primeiro fazer uma mobilizacdo de pessoas que trabalhem
diretamente no AgrISTAR, depois fazer-se um planeamento de um exercicio anual interno
e depois participar no exercicio ORION, porque se ndo se aparece no exercicio do Exército
¢ como se ndo existisse. E nessas alturas devia-se divulgar a atividade operacional do
agrupamento, através de videos e explicagdes por exemplo, porque tem capacidades
interessantes para serem filmadas. Porque muitas das vezes fala-se em mini UAV no
Exército e pensa-se aquilo como uma unidade isolada e ndo pertencente a um escaldo
Batalhao.

Hoje em dia, o importante ¢ que quem esta responsavel por esta unidade faga alguma

coisa por ela.”
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APENDICE I - GUIAO DA ENTREVISTA B

ACADEMIA MILITAR
TIA

A importancia e necessidade da valéncia ISTAR no Exército

Portugués

Guiao para Entrevista

ASP OF CAV Andr¢ Filipe Ferreira Cabago

E-mail: andreferreiracabaco@gmail.com

Nome:
Funcao:
Arma:

Unidade:

1 — Durante o seu comando que tipo de empenhamento, ao nivel de emprego operacional, o
AgrISTAR esteve envolvido?

2 — Como analisa o emprego desta valéncia em contexto de operagdes de Apoio Civil? Como
visualiza a sua atua¢do neste ambito?

3 — Hoje em dia, acha que esta valéncia possui os meios adequados para cumprir a sua
missdao? Se ndo, dos que estdo em falta, quais aqueles que deveriam merecer prioridade na

aquisi¢ao?
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APENDICE J - ENTREVISTA B1

ACADEMIA MILITAR
TIA

A importancia e necessidade da valéncia ISTAR no Exército

Portugués

Guiao para Entrevista

ASP OF CAV Andr¢ Filipe Ferreira Cabago

E-mail: andreferreiracabaco@gmail.com

Nome: Major Santos Moreira
Fungao: Comandante da Unidade de Apoio Geoespacial
Arma: Artilharia

Unidade: Centro de Informagao Geoespacial do Exército

1 — Durante o seu comando que tipo de empenhamento, ao nivel de emprego operacional, o
AgrISTAR esteve envolvido?

“A UnApGeo tem acumulado experiéncia operacional em termos nacionais com a
participagdo nos exercicios militares das séries APOLO, ARGUS, CELULEX, DRAGAO,
HAKEA, LUSITANO e ORION. Desde 2018, a UnApGeo ndo tem tido empenhamento
operacional com o AgrISTAR.”

2 — Como analisa o emprego desta valéncia em contexto de operagdes de Apoio Civil? Como
visualiza a sua atuagdo neste ambito?

“A UnApGeo constitui-se como o Mddulo de Apoio Geoespacial em apoio do Posto de
Comando Tético da Unidade de Apoio Militar Emergéncia (UAME). A UnApGeo participa
nos exercicios do Apoio Militar de Emergéncia (AME) de forma a desenvolver um treino

especializado ao nivel dos procedimentos técnicos orientados para as necessidades
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especificas do AME do Exército e perante os diversos cendrios de emergéncia, executa
andlises geoespaciais especificas em apoio as operagdes de resposta aos incidentes.

A participacdao da UnApGeo nos exercicios AME, além de testar a sua capacidade de
ativagdo e projecdo, constitui um enorme desafio técnico, pois as andlises geoespaciais
realizadas sdo distintas das que usualmente sdo requisitadas no ambito do treino operacional
e das operacgdes militares. Se por um lado, existe a proatividade da UnApGeo para perceber
quais as necessidades de informacdo geoespacial da UAME e dos Mddulos empregues,
existe por outro o desafio técnico e a complexidade de efetuar andlises que combinem a
informagao da cartografia militar produzida pelo CIGeoE, com imagens satélite e com dados
especificos relacionados com os incidentes, demografia, infraestruturas e servigos. O
objetivo de treino da UnApGeo € recolher informacao especifica sobre as consequéncias dos
eventos, dotando a UAME e os diversos modulos com informacao indispenséavel ao processo
de decisdo. Numa otica de emprego dual, a UnApGeo através das suas capacidades de
Aquisicao, Andlise, Exploracdo, Armazenamento e Disseminacgdo apoia a decisdo efetiva e
oportuna em resposta as diversas situagdes de emergéncia, nomeadamente acidentes graves
ou catastrofes naturais e no socorro e apoio as populacdes afetadas.

Os diversos cenarios e incidentes dos exercicios do AME permitem a UnApGeo
testar diferentes valéncias ao nivel do apoio geoespacial, contribuindo para a melhoria da

capacidade de resposta a situagdes de emergéncia.”

3 — Hoje em dia, acha que esta valéncia possui os meios adequados para cumprir a sua
missdao? Se ndo, dos que estdo em falta, quais aqueles que deveriam merecer prioridade na
aquisi¢ao?
“A UnApGeo apresenta uma estrutura modular vocacionada para a aquisi¢@o, integracao
e contextualizagdo da informagdo geoespacial, numa perspetiva de apoio ao planeamento e
conducdo das operacdes militares, acumulando experiéncia operacional em exercicios
militares nacionais e internacionais. Incorporando as caracteristicas de duplo uso das
valéncias ja implementadas, colabora também para o AME, através da articulagao das suas
capacidades, assegurando o apoio geoespacial as operacdes, facilitando o planeamento,
comando e controlo, na dire¢do e emprego dos meios militares com vista a melhoria da
capacidade de resposta conjunta a situagdes de emergeéncia.
A UnApGeo do CIGeoE fornece o apoio geoespacial em situagcdes de treino

operacional, no apoio as populacdes e na salvaguarda de pessoas e bens no ambito do AME
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e no apoio as operacgdes terrestres fora do territorio nacional nas diversas missdes de
assisténcia ou no apoio as FND.

A UnApGeo através das competéncias implementadas, colabora na preparagao e
resposta operacional nas diversas missdes de assisténcia que sdo mobilizadas dentro e fora
do territdrio nacional.

O Exército apoia o esforco da Proteg¢do Civil e o conceito de emprego incorpora as
caracteristicas de duplo uso das valéncias ja implementadas na estrutura de forgas. Apos a
sua ativacdo, a UnApGeo colabora para o AME, através da articulag@o das suas capacidades,
assegurando o apoio geoespacial as operacdes, facilitando o planeamento, comando e

controlo, na dire¢do e emprego das forcas e meios do Exército.”

APENDICE L — ENTREVISTA B2

ACADEMIA MILITAR
TIA

A importancia e necessidade da valéncia ISTAR no Exército

Portugués

Guiao para Entrevista

ASP OF CAV Andr¢ Filipe Ferreira Cabago

E-mail: andreferreiracabaco@gmail.com

Nome: Capitdo de Artilharia Jodo Chora
Fungao: Comandante da Companhia de Sistemas de Vigilancia
Arma: Artilharia

Unidade: Regimento de Artilharia N.° 5 — Vendas Novas

1 — Durante o seu comando que tipo de empenhamento, ao nivel de emprego operacional, o

AgrISTAR esteve envolvido?
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“No que diz respeito aos empenhamentos, e visto que esta unidade ¢ algo novo no nosso
Exército aquilo que temos aqui em Vendas Novas sdo os aprontamentos de FND em que
durante seis meses treinamos aquilo que vamos executar no teatro de operagdes.
Relativamente as FND, enviamos uma equipa composta por um sargento € uma praga com
os nossos mini UAV. Estes integraram a 6 e 7* Forcas Nacionais Destacadas na Republica
Centro Africana fazendo o reconhecimento e vigilancia de determinados pontos sensiveis.

Ao nivel de empenhamentos, também fazemos os nossos exercicios onde destaco o exercicio
Fénix onde treinamos varios cenarios que possam acontecer tanto em contexto militar e nos
teatros de operacdes para onde nos deslocamos como eventualmente situacdes de apoio a

populagdes.”

2 — Como analisa o emprego desta valéncia em contexto de operagdes de Apoio Civil? Como
visualiza a sua atua¢do neste ambito?

“Hoje em dia, o termo correto para as ditas Operagdes de Apoio Civil sdo as missdes
de apoio ao desenvolvimento e bem-estar da populagdo. Nesse ambito aquilo que nods
tentamos fazer ainda ndo passa muito daquilo que se faz em exercicio. Ou seja, nos
planeamos situagdes que possam ir de encontro a situagdes que ocorram na sociedade, por
exemplo, este ano no exercicio Fénix estava planeado simular a derrocada de uma barragem
e consoante essa situacdo iriamos empenhar os nossos meios para dar resposta a esse
incidente.

Na pratica ainda nada foi feito relativamente a isso, para além dos exercicios. No
caso de acontecer temos dois meios fundamentais na resposta a situacdes de catastrofe, que
sdo os mini UAV que podem fazer uso da captagdo de imagens em tempo real e os radares
de localizagdo de alvos moveis que podem, por exemplo, ser colocados em florestas de
vigilancia e com a detecdo de pontos quentes ser de imediato enviada uma equipa que possa
prestar auxilio a essa situagdo. Também com a sec¢do de meteorologia que no nosso exército
tem equipamentos iguais ao Instituto Portugués do Mar e da Atmosfera (IPMA) se podem
prever eventos meteoroldgicos em tempo real e no momento e assim prever acontecimentos
que possam desencadear a atuagdo do Exército. O Uinico meio onde ndo se vislumbra

utilidade neste tipo de missdes sdo os radares de localizagdo de armas.”
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3 — Hoje em dia, acha que esta valéncia possui os meios adequados para cumprir a sua
missdao? Se ndo, dos que estdo em falta, quais aqueles que deveriam merecer prioridade na
aquisi¢ao?

“Sim, relativamente a Companhia de Sistemas de Vigilancia e comparando com o quadro
organico esta unidade possui todos os equipamentos que nos possibilitem cumprir a nossa
missdo, mas como em todo o nosso Exército ainda possuimos meios e material antigo, mas

que nos possibilita ter treino e manter a nossa atividade sem quaisquer problemas.”

APENDICE M — ENTREVISTA B3

ACADEMIA MILITAR
TIA

A importancia e necessidade da valéncia ISTAR no Exército

Portugués

Guiao para Entrevista

ASP OF CAV Andr¢ Filipe Ferreira Cabago

E-mail: andreferreiracabaco@gmail.com

Nome: Capitdo Humberto Costa
Funcao: Comandante da Companhia de Guerra Eletronica
Arma: Transmissoes

Unidade: Regimento de Transmissdes

1 — Durante o seu comando que tipo de empenhamento, ao nivel de emprego operacional, o
AgrISTAR esteve envolvido?

“Durante 0 meu comando na Companhia de Guerra Eletronica (CompGE) esta ndo esteve
empenhada em muitos exercicios do ECOSF. No entanto, poder-se-ao destacar o ORION16

- exercicio nivel Exército; os LEAO18/19 - exercicio AM. Nas "pausas" do meu comando
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(CPC16 ¢ FND-RCA17) foram executados os ARGOS 161/171 - exercicio nivel Batalhao
(AgrISTAR).”

2 — Como analisa o emprego desta valéncia em contexto de operagdes de Apoio Civil? Como
visualiza a sua atua¢do neste ambito?

“Compreendendo claramente que a natureza da capacidade de Guerra Eletronica (GE) se
baseia em Acdes de Vigilancia Eletronica com vista a gerar “tactical intelligence” ou
COMINT/ELINT, ¢é necessario interpretd-la como uma atividade muito sensivel que deve
ser gerida de forma muito controlada e discreta.

Assim sendo, teremos que especificar bem o cenério enquadrante destas Operacdes de Apoio
Civil.

Cenario I: em TN — Neste cenario o emprego da capacidade de GE apenas poderad ser
concretizado ao abrigo do Conceito Estratégico Militar (CEM), enquadrado nas missdes de
Seguranga e Defesa do TN e dos Cidadaos, nomeadamente na M1.3 — Atuagdo em Estados
de Excepcao — e M1.7 — Cooperacdo com Forgas e Servigos de Seguranca.

Cenario II: em TO - Neste cenario o emprego da capacidade de GE ¢ enquadrado pelo CEM
nas missdes de Defesa Colectiva; em todas as missdes de Seguranga Cooperativa e de
Cooperagdo e Assisténcia Militar.

Neste contexto e pensando numa Operagdo de Estabilizagdo numa dada Host Nation
(HN) ou algo parecido em TN, a GE pode participar em operagdes de restituicao de poder,
contribuindo para a “Freedom Of Movements” (FOM) no Espectro Eletromagnético
(Electromagnetic Spectrum - EMS) através da agcdo de Ataque Eletronico (AE) com opgdes
de fogos ndo letais para inibir atividades adversarias ou a difusdo de mensagens de defesa
civil selecionadas; contribuindo para a Superioridade de Informagdo monitorizando o EMS
através de agoes de Vigilancia Eletrénica (VE).

No entanto, na minha opinido, esta atuagdo ¢ muito hipotética num cenario em TN,
visto que as operagdes de GE sdo extremamente sensiveis, existem muitas limitagdes legais
e as FSS tém valéncias muito parecidas vocacionadas para as tecnologias “commercial off-
the-shelf-software” (COTS) civis. Ja em TO seria necessaria muita agdo diplomatica junto
da HN para que uma Forca de Estabilizagdo pudesse fazer um uso assumido de uma

capacidade de GE.”
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3 — Hoje em dia, acha que esta valéncia possui os meios adequados para cumprir a sua
missdao? Se ndo, dos que estdo em falta, quais aqueles que deveriam merecer prioridade na
aquisi¢ao?

“Atualmente a CompGE ndo possui quaisquer meios de GE que lhe permitam
operacionalizar a capacidade. No entanto, no ambito da Lei de Programagdo Militar (LPM),
estad prevista a aquisicao de meios de GE “state of the art”. J4 em 2020 esta prevista a rece¢ao
de equipamentos de VE taticos, pensados para equipar as Equipas Destacéveis de GE
(EDGE). Sendo que o “core bussiness” da GE se alicerca em a¢des de VE, os equipamentos
com esta capacidade devem ser os primeiros a serem adquiridos, sendo seguidos (bem de
perto no tempo) pelos equipamentos de AE. Os equipamentos de Defesa Eletronica (DE)
devem ser adquiridos dentro de projetos de outras capacidades contribuindo para a Prote¢do
da Forg¢a, mas a sua configuracdo, manuten¢do, formagao e treino devera ser competéncia

da CompGE.
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ANEXO A - FUNCIONAMENTO DAS CELULAS DO ISTAR

A/D Grandes UU

Quadro n.° 10 — Quadro-resumo do ICP e CTL

O Agrupamento ISTAR

1 - Plano de recolha de informacdes (Intelligence Collection Plan — ICP)

NATO UNCLASSIFIED
[s] ON INHERENT RESOLVE
INTELLIGENCE COLLECTION PLAN (ICP)
PIR REI EEIl Atividade ADI Relatdrio Produto
Relatar
AS FORGAS IN quantitativos
de individuos Fos
ENCONTRAM-SE A cada 60’ INTREP
RECRUTAR 3 entrarnas 34
PESSOAL? instalagdes
militares IN
AS FORCAS IN
ENCONTRAM-SE A A5 FORGAS IN Re_'a_':’d -
- .SE? ati e
A5 FORCAS IN VAO CONTRa- | REORGANIZAR-SE: ENCONTRAM-SEA | £ macio 08
ATACAR? MINISTRAR N Cada 60' INTREP
: ¥ &/ou treino RAtMec 34
FORMAGAO E de forcas
TREINO? ik
militares
EXISTEM Relztar
MOVIMENTAGOES | movimento ) Sempre que
DE COLUNAS de colunas Itin WOLF exista atividade INTREP
MILTARES? militares
AS FORCAS IN AINDA TEM
05 SEUS MEIOS DE MAIOR
PODER DE FOGO
OPERACIONAIS?
0 Qué? Onde? Quando? Tipo
A/DGrandes UU | () Agrupamento ISTAR
2 — Lista de tarefas de recolha de informacdo(Collection task list — CTL)
NATO UNCLASSIFIED
OPERATION INHERENT RESOLVE
COLLECTION TASK LIST (ICP)
DATA | Comando PIR REI EEI Prioridade Atividade ADI__|_Coord | Relatéria | Produte
Entre
295MDS
1-A5 FORGAS IN 78958 | se
145 FORGAS | »” 3-EXISTEM i 3 mpre
oy ENCONTRAM- MOVIMENTAGBES Relatar movimento tin | e que
TNOVIE i
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Fonte: Lopes, TCor F., 2017, Fisionomia de uma Guerra Futura, p. 2



ANEXO B - MEIOS ISTAR ESPANHA

Figura 12 - UAV Searcher MK-I1J
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/uav_searcher/UAV SEARCHER. html

Caracteristicas:

Captura de imagens e videos em tempo real
Altura até 6000m

350km de alcance

Figura 13 — Sistema Integrado de Vigilancia aérea (SIVA)
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/vehiculo _aereo no_tripulado/SIVA. html

Caracteristicas:

Alcance: 4000m

Peso com carga: 300kg
Velocidade Méxima: 190km/h

Autonomia: 7h



Figura 14 — Radar ARINE
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/radar_arine.html

Caracteristicas:

Avancado Radar de Infantaria Espanhola

Portatil

Missao: Detecdo e Localizagdo de alvos méveis; Detecdo de uma pessoa até 1km de

distancia e de um veiculo até 25 km de distancia

Figura 15 - SEO
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/SEQ. html

Caracteristicas:

Sensor Eletro-otico

Camara Térmica (noturno) e camara TV (Diurno);
Telémetro Laser

Alcance: 15kms para veiculos e 10km para pessoal



Figura 16 — VILA
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/VILA. html

Caracteristicas:
Visor de Longo Alcance
Camara térmica portatil

Complementa sistemas anteriores (SEO e Radar ARINE)

Figura 17 — Amplificador Portatil
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/amplificadores. html

Caracteristicas:
Amplificador na parte superior
Alta-voz para emissao
Individual

Peso: 20kg



Figura 18 — Amplificador Movel
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/viaturas. html

Caracteristicas:
Veicular

Amplificador de Poténcia
DVD

Emissor

8 Sensores de Alta voz para difusdo

Figura 19 — Veiculo pertencente a Tactical PsyOps Teams (TPT’s)
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/viaturas. html




Figura 20: Estidio transportavel em Shelter e seu interior
Fonte: Site do Exército Espanhol (2012). Acedido a 27 de Fevereiro de 2020 em
https://ejercito.defensa.gob.es/materiales/radar_arine.html

ANEXO C - MEIOS ISTAR

Figura 21 — Panhard M11
Fonte: Site da drea militar, acedido a 1 de Marco de 2020 em www.areamilitar.net

Caracteristicas:

Fabricante: Panhard-Auverland (Franca)
Tripulagao: 3

Peso: 3590kg (combate)

Altura: 1,07m

Largura: 2,02m

Poténcia. 95¢cv

\



EXERCITO

Figura 22 — Mini UAV Raven
Fonte: Site do exército Portugués, acedido a 2 de Marco de 2020 em exercitoportugues.pt

Caracteristicas:

Fabricante: Estados Unidos da América
Altitude Méaxima: 3km

Autonomia: 20 a 60 minutos
Dimensdes: 45cm

Langamento manual

Captacao de imagens em tempo real

Fonte dos dados: Nacimento, J. (2011, p. 61)

Figura 23 - RATAC-S
Fonte: Nascimento, J. (2011, p. 57)

Caracteristicas:

Radar de Localiza¢dao de Alvos Médveis

Efeito doppler

Detecdo e seguimento automatico de alvos moveis até 38km
Precisao: 10m em alcance ¢ 2 milésimos em dire¢ao

Tempo de entrada em posi¢do: 25minutos

Fonte: Nascimento, J. (2011, p. 57)
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Figura 24 — Estacio Meteorologica ANTMQ-4

Fonte: Nascimento, J. (2011, p. 66)

Caracteristicas:

Pressdo Atmosférica: entre 1060hPa e 3 hPa
Temperatura do ar: entre -90 a 60°C (precisao de
0,2°C)

Humidade relativa do ar: entre 0 a 100% (com
precisao de 2%)

Velocidade ¢ direg¢ao do vento: 0 a 180 m/s (com
precisao de 1,0m/s)

Legenda figura 18:

1-

Sonda e baldao
Radioteodolito
Impressora

Conjunto de sondagem
5- Unidade de energia
Fornecedor de energia

Vil



ANEXO D - MEIOS DO JISTARC

Figura 25 — FENNEK
Fonte: Site Military Today, acedido a 2 de Margo de 2020 em www.military-today.com

Caracteristicas:

Veiculo Blindado de Reconhecimento
Peso: 9,7t

Comprimento: 5,71m

Largura: 2,49m

Altura: 1,79m

Armamento: metralhadora 12,7mm

Figura 26 - FUCHS
Fonte: Site Military today, acedido a 2 de Marco de 2020 em www.military-today.com




Caracteristicas:

Veiculo Blindado de Rodas
Peso: 17t

Comprimento: 6,83m
Largura: 2,98m

Altura: 2,3m

Armamento: metralhadora 7,62mm

Figura 27 - STRYKER

Fonte: Site Military today, acedido a 2 de Marco de 2020 em www.military-today.com

Caracteristicas:

Peso: 16,47t

Comprimento: 6,95m

Largura: 2,72m

Altura: 2,64m

Armamento: metralhadora 12,7mm,;

1 Langa granadas 40mm



Figura 28 — FENNEK
Fonte: Site Military today, acedido a 2 de Marco de 2020 em www.military-today.com

Caracteristicas:
Viatura tatica ligeira
Peso: 3,7t
Comprimento: 4,93m
Largura: 2,31m
Altura: 2.01m

Armamento: metralhadora 12,7mm

Xi



ANEXO E - PROCESSO DE DECISAO MILITAR

Rececao da
Missao

Analise da
Missdo

2

Formulagao
das
Modalidade de
Acao

\ 4

Analise das
Modalidades
de Ac¢ao

4

Comparacao
das
Modalidade de
Acao

4

Aprovacao das
Modalidades
de Acédo

Produgao de
Ordens

Figura 29 — Processo de Tomada de Decisdo Militar
Fonte: Adaptado de Thomaz, Joao (2005, p. 247)
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ANEXO F — NiVEIS DA GUERRA

|
ATATATAYAY !

i
i

Agdes em pequenas Unidades e Grupos

Figura 30: Niveis da Guerra
Fonte: PDE 3-00 Operacoes (2012, p. 5-2)

ANEXO G - CICLO DE PRODUCAO DE INFORMACOES (CPI)

JIPB |m= s s
Estimativa de Informagbes : H
Processo operacional | Bases de Dados !
\ RF1 de informagdes '
A | de outros niveis !
1 de Comando N
1
]
— CCIR '
Requisitos do | !
> o ¥ PR ' IRM 1
1 Plano de :
' Pesquisa N
1
1
Produtos sesss= -_'_-_-_-_'_-_ ________________ _-_'
1 y :
1 |Paneamento ISTAR H
DISSEMINAGAO ! Pesquisa ,
1 Coordenagso 1
' cc |
1 1
1 ‘ !
1 Viglancia 1
1 I
Informagtes PROCESSAMENTO 1 |Aqusiclo de Objectives 1
1 Reconhecimento 1
1 1
1 )
______ e o
Tempo Critico .
da Noticia de | ¢ Noticies e
Combate Informagdes

Figura 31 — Ciclo de Producio de Informacgdes
Fonte: PDE 2-60-00 ISTAR (2013, p.4-4)
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STST

SQ ST

CSTST

C20S1

LOGPLT

Legenda
Modulo MI & Staf (Cmd de Esquadrio; Cmdt de Batalhdo; Pelotdio HUMINT;
Pelotao MI)

ANEXO H - ORGANOGRAMA BISTAR

Figura n.° 32 — Organograma BISTAR Holandés

JISTARC

102 103 104 105 106

CoyST SQST SQST SQST SQST

lfV(V;’)IJ Recce Recce FHT 1 INTPLT

EWPLT
(3)

EWPLT
(1)

Recce Recce FHT 2 GSPTPL1

FHT 3 INLSPT

TRGP LOGPL LOGPLT FHT 4

LOGPLT

107

BTST

OPSPLT

TARC

MNTPLT

TRGP

LOGPLT

Companhia de Guerra Eletronica (Cmdt de Companhia; 2 Pelotdes de Guerra

Eletronica)

Esquadrao de Reconhecimento 103 (Cmdt de Esquadrio; 3 Pelotdes de

Reconhecimento)

Esquadrdo de Reconhecimento 104 (Cmdt de Esquadrio; 3 Pelotdes de

Reconhecimento)
Bateria de Remoted Piloted Vehicle (RPV) (Cmdt de Bateria; QM e FSO; PH-Ops;
PH-145; Pelotao de Logistica)

Bateria Radar de Localizado de Armas (Comando de Bateria; 3 Pelotdes Radar)

Fonte: Lopes, F. et al (2012, p. 17)

XV



