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RESUMO

A criminalidade organizada afirma-se como uma das mais sérias ameacas ao Estado
de Direito, quer pela eficicia das organizagdes criminosas, quer pelas dificuldades que
coloca a investigagdo criminal. Por conseguinte, a utilizacdo de meios de obtengdo de prova
“ocultos”, sujeita a critérios de admissibilidade e de proporcionalidade, assume um papel
determinante na resposta a criminalidade organizada.

A ineficacia dos métodos “tradicionais” de investigag¢do criminal explica, em larga
medida, o recurso aos meios de obten¢ao de prova “ocultos”, no quadro das possibilidades
criadas pela evolugdo tecnoldgica. Nao obstante, o recurso a tais meios de obten¢ao de prova
ndo reine consenso, pelo que persistem, no debate juridico contemporaneo, divergéncias
doutrinais e jurisprudenciais quanto ao enquadramento normativo da localizagdo por sistema
GPS e da vigilancia acustica em veiculos.

O desafio que aqui se coloca consiste em alcancar uma solucdo juridica capaz de
conciliar a protecdo da sociedade e das vitimas, indissociavel da eficacia da resposta a
criminalidade organizada, com a tutela dos direitos do suspeito (ou arguido) e de terceiros
que venham a ser atingidos pela atuagdo das autoridades, designadamente, pelo recurso aos

meios de obtencao de prova “ocultos”.

Palavras-Chave: meios de obten¢do de prova ocultos; proporcionalidade; GPS;

vigilancia acustica; criminalidade organizada



LIMITES JURIDICOS DA LOCALIZACAO POR GPS E DA VIGILANCIA ACUSTICA EM VEICULOS:
ENTRE A PROPORCIONALIDADE E A ADMISSIBILIDADE

ABSTRACT

Organized crime has emerged as one of the most serious threats to the rule of law,
both due to the effectiveness of criminal organizations and the challenges it poses to criminal
investigation. Consequently, the use of “covert” means of evidence gathering, subject to
criteria of admissibility and proportionality, plays a decisive role in addressing organized
crime.

The ineffectiveness of “traditional” methods of criminal investigation largely
explains the increasing reliance on covert evidence-gathering techniques, within the
framework of possibilities created by technological developments. Nevertheless, the use of
such methods does not command consensus, and significant doctrinal and jurisprudential
divergences persist in contemporary legal debate, particularly regarding the normative
framework governing GPS tracking and acoustic surveillance in vehicles.

The challenge addressed herein is to achieve a legal solution capable of reconciling
the protection of society and victims, inseparable from the effectiveness of responses to
organized crime, with the safeguarding of the rights and interests of suspects (or defendants)
and third parties who may be affected by the actions of authorities, namely through the use

of covert means of evidence gathering.

Keywords: covert means of evidence gathering; proportionality; GPS tracking;

acoustic surveillance; organized crime
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INTRODUCAO

a) Apresentacio e Justificacdo do Tema

A criminalidade organizada exige uma resposta adequada do Estado de Direito e
pressupde, por isso, a eficdcia dos mecanismos juridicos (Nunes, 2019a, p.22). Por
conseguinte, na ultima década, os 6rgdos de policia criminal (OPC) privilegiaram o recurso
a diferentes meios de obtengdo de prova que a doutrina qualifica como “ocultos” e/ou
atipicos, idoneos a verificagdo do objeto da prova. Com efeito, a investigagdo criminal
enfrenta o desafio de aumentar a sua eficacia, diante das dificuldades reconhecidas e das
capacidades das organizagdes criminosas, sob prejuizo da restricdo dos direitos
fundamentais dos suspeitos (ou arguidos) e de terceiros.

Face ao exposto, o presente estudo tem como objeto a reflexdo sobre dois problemas
identificados pelo debate juridico, entre controvérsias e divergéncias no plano doutrinal e
jurisprudencial, designadamente, a utilizagdo de dispositivos de localizagdo por sistema GPS
e de vigilancia acustica em veiculos.

Contemporaneamente, o0 GPS constitui uma das inovagdes tecnologicas decorrentes
da transformacao técnico-cientifica, especialmente, no que diz respeito ao dominio das
tecnologias de informag¢do e comunicagao, razao pela qual veio a ser recrutado no ambito da
investigagdo criminal, a proposito da monitorizagdo da localizacdo e dos contactos
estabelecidos entre suspeitos (ou arguidos). Por outro lado, a vigilancia acustica, realizada a
partir de uma escuta ambiental colocada no veiculo do suspeito (ou arguido), permite a
captacao e o registo de voz através de um método cada vez mais discreto e eficaz.

Por conseguinte, a ineficdcia dos métodos “tradicionais” de investigagdo criminal
(ancorados na prova testemunhal) € ultrapassada com o recurso aos meios de obtenc¢ao de
prova emergentes, previstos na Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime) e
na Lei n.° 5/2002, de 11 de janeiro. Nao obstante, a admissibilidade da localiza¢ao por
sistema GPS e da vigilancia acustica em veiculos s6 pode ser aferida a luz de um juizo de
proporcionalidade, isto ¢, no ambito da investigacdo dos crimes previstos na Lei n.® 5/2002,

de 11 de janeiro e no Cédigo de Processo Penal (CPP)!. Assim, quanto a localizagdo de

'Nos termos do art.° 187.°, n.° 1, do CPP.
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veiculos por sistema GPS, havera quem defenda a sua integragdo no regime das escutas
telefonicas?, por equiparagio a localizagdo celular, nos termos do art.® 252.°-A do CPP. Pela
nossa parte, entendemos que os argumentos da referida interpretacdo ndo sdo convincentes
e, por isso, recusamos que esta seja a solugdo adequada para o problema que a presente
investigacao coloca em torno da localizagdo de veiculos por sistema GPS. De outro modo,
assume especial relevancia a questao de saber se a vigilancia actstica em veiculos, da qual
resulta o registo de voz do suspeito (ou arguido), obedece as disposi¢des normativas do
regime especial consagrado pela Lei n.° 5/2002, de 11 de janeiro ou do regime geral, nos

termos do art.° 189.°, n.° 1 do CPP.

b) Problema de investigacio

O problema de investigacdo que aqui se coloca, tal como se inscreve no percurso
argumentativo que procuramos desenvolver, consiste em saber qual deverd ser o
enquadramento juridico da utilizacdo de dispositivos de localizagdo por sistema GPS e da
vigilancia actstica em veiculos, em funcdo da interpretagdo das condicdes de
admissibilidade previstas no quadro normativo vigente, a luz do principio da

proporcionalidade (em sentido estrito).

Eis as questdes de partida que orientam a presente investigacdo € as quais se

procurara dar resposta ao longo do estudo:

1) A localizagdo de veiculos por sistema GPS tem lugar no regime das escutas
telefonicas (por equiparagio a localizagdo celular)*? Ou carece de um enquadramento legal

adequado a recolha de prova em suporte eletronico, nos termos da Lei do Cibercrime*?

2)  Avigilancia acustica em veiculos (através da colocagdo de escutas ambientais
no habitaculo do veiculo) deve submeter-se ao regime especial do art.® 6.° da Lei n.® 5/2002,
de 11 de janeiro ou ao regime das escutas telefonicas, nos termos dos art.” 189.°, n.° 1, do

CPP?

2 Nos termos dos art.* 187.°a 190.° do CPP.
3 Nos termos do art.° 189.°, n.° 2 do CPP e do art.° 252.°-A do CPP.
4 Cft. art.° 18.° da Lei n.° 109/2009, de 15 de setembro



LIMITES JURIDICOS DA LOCALIZACAO POR GPS E DA VIGILANCIA ACUSTICA EM VEICULOS:
ENTRE A PROPORCIONALIDADE E A ADMISSIBILIDADE

¢) Objetivos de estudo

De acordo com o nosso problema de investigacdo e respetivo objeto de estudo,
definem-se os seguintes objetivos: (1) esclarecer a natureza juridico-processual dos meios
de obteng¢do de prova “ocultos” e/ou atipicos; (2) determinar o posicionamento da doutrina
e da jurisprudéncia quanto a localizacdo por sistema GPS e a vigilancia actstica em veiculos;
(3) distinguir os direitos fundamentais atingidos por cada um dos meios de obtencao de prova
“ocultos” discutidos; (4) determinar as condigcdes de admissibilidade da utilizagdo de
dispositivos de localizagdo por sistema GPS e da vigilancia acustica em veiculos, em
conformidade com o quadro normativo vigente, a luz dos preceitos constitucionais, do
principio da proporcionalidade e das garantias do processo criminal; (5) determinar o alcance
do principio da proporcionalidade enquanto critério de legitimidade da utilizacdo de meios
de obtengdo de prova “ocultos™; (6) esclarecer a tensdo normativa entre o ambito de
aplicagdo do regime das escutas telefonicas e o ambito de aplicagdo da Lei n.° 109/2009, de
15 de setembro (Lei do Cibercrime) no contexto de utilizacdo de dispositivos de localizagido
de veiculos por sistema GPS; (7) esclarecer a tensdo normativa entre o dmbito de aplicagdo
da Lei n.® 5/2002, de 11 de janeiro e o ambito de aplicagdo do CPP no contexto da vigilancia
acustica em veiculos; e, por ultimo, (8) propor uma solucao interpretativa para cada um dos

problemas colocados.

d) Método

Segundo Fortin (1999, p.18), a “investigacdo permite criar novos conhecimentos
pelo desenvolvimento da teoria ou pela verificagdo da teoria”. Nesta perspetiva, o
investigador poderd, em concreto, selecionar o “método apropriado para a obtengdo das
respostas as suas questoes”. Deste modo, a investigacao depende da pratica que convoca “as
preocupacdes que evoluem para a definicdo de problemas de investigacdo” e da teoria para
atribuir “uma significacdo aos conceitos utilizados” (Fortin, 1999, p.20). Atendendo a
natureza da presente reflexdo juridica, recorremos ao método juridico de interpretacdo
propria do Direito, através de um estudo hermenéutico-pratico que propde a analise e a
interpretacao das disposi¢des do quadro normativo vigente para responder as exigéncias dos

casos em concreto.
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Entendida por Ferreira da Cunha (2018, pp.616-619) como “um reencontro do
Direito consigo mesmo”, a atividade juridico-hermenéutica “ndo visa descobrir polvoras
cientificas ou metafisicas, nem encontrar trouvailles estéticas”, ao invés, interpreta os factos
e os signos “para que se faca justica” tal como prometia a formula de Ulpiano.

Porém, nao podemos admitir que a ilusao se ocupe das nossas consideragdes, pelo
que recusamos pensar a lei com um sentido unico, sabendo que “as palavras estao sujeitas a
constantes derrapagens semanticas € a movimentagcdo permanente da sociedade transmite
aos textos sentidos insuspeitados” (Cunha, 2018, p.620). Como refere Ferreira da Cunha
(2018, p.620), “a norma € ja interpretagdo” e, por isso, a “interpretacdo tem varios sentidos”,
a partir das percecdes da realidade, que convocam as intervengdes do Direito.

Por conseguinte, Ferreira da Cunha (2018, p.624) assinala os fundamentos da
atividade juridico-hermenéutica: o “fundamento teleoldgico” (“de busca de justi¢a”), o
“fundamento estrutural” (que convoca as dimensdes normativas da norma-escrita), o
“fundamento 16gico-cognoscitivo” (do método face ao conhecimento) e o “fundamento
axiologico-normativo” (que tem por regra a interpretacao justa). Pela nossa parte, a presente
investigagdo trata as solucdes propostas como as “mais acertadas”, que se consubstanciam
na aplicacao dos fundamentos hermenéuticos (Cunha, 2018, p.626).

Nao obstante, embora se reconheca que as interpretagdes devem variar com o0s
tempos, ndo podem, no entanto, ser desprovidas de varios argumentos em conflito, pelo que
o0 “caminho para a realizagdo da justica, ndo pode deixar de ser fundamentalmente o
dialético” (Cunha, 2018, p.629). Assim, o método dialético reclama um ‘“pensamento
problematico”, que se aproxima da realidade e se mostra “mais preocupado com os casos

concretos do que com os principios geométricos” (Cunha, 2018, p.399).
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CAPITULO I: Os Meios de Obtencio de Prova “Ocultos”

1. A prova enquanto elemento teleolégico da investigacao criminal

O direito processual penal, enquanto “conjunto de normas juridicas que disciplinam
a aplicagdo do direito penal aos casos concretos” (Silva, 2010, p.29), depende do “esforco
metodico através do qual sao demonstrados os factos relevantes para a existéncia do crime
(...)” (Mendes, 2004, p.133), isto ¢, da atividade probatoria, que garante a descoberta da
verdade material (processualmente vélida®) e, logicamente, da recolha de prova.

O termo “prova” pode ser circunscrito, de acordo com a doutrina maioritaria, em
sentido lato, a “demonstracdo da realidade de um facto ou da existéncia de um ato juridico”
e, em sentido estrito, ao “processo que tem por fim tal demonstragao” (Prata, 2023, p. 1119).
Por conseguinte, a referéncia ao termo “prova” € relativa a um conceito, na medida em que
pressupde uma nocao clara, que se encontra do lado da razdo, do facto ou ato juridico em
causa, a partir de um pensamento coerente e organizado.

Diga-se que a premissa maior do argumento que apresenta a prova como elemento
teleologico da investigacdo criminal € a relagdo de “instrumentalidade necessaria” (Silva,
2010, p.31) que provoca uma dependéncia funcional entre o Direito Processual Penal e o
Direito Penal, sabendo que nfio existe atividade probatdria sem processo® e sem prova, uma
vez que a atribuicao das consequéncias juridicas s6 € possivel se forem apurados os “factos
descritos pormenorizadamente”, a que correspondem os crimes e que fundamentam a
responsabilidade penal do agente (Palma, 2020, p.15).

Para Maria Fernanda Palma (2020, p.17), a conduta ndo € criminosa porque ¢ punida,
afirmando que o crime ndo se define pela puni¢do em si, mas pelo merecimento da pena, que
ndo pode ser presumido, mas deve ser fundamentado. Para a justificacdo da intervengdo
penal ndo basta que um comportamento merega a pena em abstrato, ¢ necessario que os

factos da sua ocorréncia sejam demonstrados, concretamente, pelos elementos da prova.

5> Como refere Antunes (2016, p.22): “Com o limite de se tratar sempre de uma prossecucdo processualmente
valida, que garanta a protecao dos direitos das pessoas (do arguido e de terceiros)”.

¢ Segundo Germano Marques da Silva (2010, p.31), o processo é “uma sequéncia de atos juridicamente
preordenados e praticados por certas pessoas legitimamente autorizadas em ordem a decisdo sobre se foi
praticado algum crime e, em caso afirmativo, sobre as respetivas consequéncias juridicas e a sua justa
aplicagdo”, logo, ¢ o Direito Processual Penal que legitima, regula e orienta a investigagdo criminal, a partir
das diligéncias propostas, juridicamente validas.

5
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Assim, o processo penal possui outras finalidades’, para além da sua finalidade
primeira - a realiza¢do da justica — como a prevengao (decorrente dos fins das penas e das
medidas de seguranca), a prote¢do dos direitos fundamentais e a paz juridica restabelecida
pelo merecimento da pena (Nunes, 2019a, p.198). As finalidades prosseguidas pelo processo
penal dependem, necessariamente, dos meios concedidos e/ou admissiveis no contexto da
investigacdo criminal, uma ideia estruturante com sentido, por referéncia ao principio da
investigacdo ou da verdade material® (Nunes, 2020, p.200).

Segundo Maria Fernanda Palma (2014, pp.17-21), a investigag¢do criminal ndo pode
ser dissociada da prossecucdo dos objetivos do sistema penal, afirmando-se como um
“produto do Direito” em consondncia com uma estrutura processual propria, que se justifica
pela formulagdo de “uma hipotese juridica de facto tipico, ilicito, culposo e (punivel), em
funcdo dos factos cuja verificacio se deduz como provavel a luz dos elementos probatorios”.

Diz-nos o art.° 1.° da Lei n.® 49/2008, de 27 de agosto, que a investigacdo criminal ¢
o “conjunto de diligéncias que, nos termos da lei processual penal, se destinam a averiguar
a existéncia de um crime, determinar os seus agentes € a sua responsabilidade e descobrir e
recolher as provas, no ambito do processo”, sendo a partir destes pressupostos que se concilia
o alcance e o limite da atividade probatéria. Como veremos adiante, a investigagao criminal
pressupOe a participacdo de determinados intervenientes, titulares de competéncias proprias
e/ou delegadas, sujeitas a um enquadramento juridico que garante a legitimidade e a
legalidade das diligéncias levadas a cabo.

Por outro lado, no ambito da politica criminal, a investigacao criminal (lafo sensu)
responde ao desafio da preven¢do, sem prejuizo da repressdo exigida pelo processo penal
(Nunes, 2019a, p.202). Em rigor, existe investigacdo criminal antes e depois da notitia
criminis, designadamente, no contexto da criminalidade organizada, que constitui “uma
ameaca ao Estado de Direito”, intimamente associada ao “grau de sofisticagdo (...) € a

danosidade/perigosidade” das organizagdes criminosas (Nunes, 2019a, p.202).

7 Para fundamentacdo destas finalidades, veja-se, entre outros, Maria Fernanda Palma (2004) e Figueiredo Dias
(1989-1990), cujas posigdes sdo apresentadas por Duarte Nunes (2019a, p.199).

8 De acordo com o principio da investigacdo ou da verdade material, ainda que ndo se defenda a descoberta da
verdade material a todo o custo, “também ndo podera tolerar-se limitagdes a descoberta da verdade material
que levem a que o Tribunal tenha de prolatar uma sentenga numa base factual desconforme da verdade
material” (Nunes, 2019a, p.200).
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Com efeito, como “motor de arranque do processo penal” (Valente,
2006, pp.57-58), a investigagao relativa a existéncia de um crime, ¢ o cerne da atividade
desenvolvida pelo Ministério Publico (MP), “totalmente dependente da coadjuvagdo das
diferentes entidades policiais e seus agentes” (Cardoso, 2020, p.172), que assumem a
qualidade legal de 6rgaos de policia criminal (nos termos do art.® 1.°, alinea ¢) do CPP) e
atuam sob a dire¢do do MP e na sua dependéncia funcional (nos termos dos art.”® 53.°, n.° 2,
alinea b), 55.°, 56.° ¢ 263.°, n.* 1 ¢ 2 do CPP; do art.® 4.°, n.° 1, alinea e) do novo Estatuto
do Ministério Publico (EMP); e do art.® 3.°, n.° 4, alineas a) e b) da Lei n.° 49/2008, de 27
de agosto). Por isso, segundo Germano Marques da Silva (2010, p.293), apesar de ndo ser
uma orientagdo consensual, os 6rgaos de policia criminal (OPC) ndo devem ser considerados
sujeitos processuais, mas ao invés, meros participantes processuais.

Atendendo a necessidade de confirmar os limites juridicos das diligéncias efetuadas
pelos OPC, “os 6rgdos de policia criminal impulsionam e desenvolvem, por si, as diligéncias
legalmente admissiveis, sem prejuizo de a autoridade judiciaria poder, a todo o tempo,
avocar o processo, fiscalizar o seu andamento e legalidade e dar instrugdes especificas sobre
a realizacdo de quaisquer atos™.

A previsdo legal parece ser clara quanto a relagdo juridico-processual estabelecida
entre os OPC e o MP, cuja atividade de investigagdo criminal “ndo ¢ autébnoma das fases
processuais em que se integra (inquérito e instru¢do)” (Silva, 2010, p.297), isto &, ndo existe
como atividade independente e/ou separada do processo penal, uma vez que se desenvolve
sempre na fase processual em que esta “contida”, logo, subordinada as regras, aos principios
e a direcdo (da entidade competente) dessa fase em concreto.

A validade da atividade probatéria deduzida da investigacdo criminal depende da
lealdade processual, indispensavel a atuagdao dos OPC e das autoridades judiciarias, enquanto
“exigéncia democratica” (Silva, 2010, p.298), sem prejuizo da autonomia técnica e tatica
dos o6rgaos de policia criminal. Como refere Germano Marques da Silva (2010, p.297), os
conceitos de coadjuvacao e dependéncia funcional estdo devidamente tratados pela doutrina
e, por isso, existindo, a divida quanto a autonomia dos OPC, “ndo pode nunca ser
interpretada no sentido de alterar as coordenadas, quer constitucionais, quer legais, que

presidem no modelo processual penal vigente”.

o Cfr. art.° 2, n.° 7, da Lei n.° 49/2008, de 27 de agosto.
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Do mesmo modo, o recurso aos meios de obtencao de prova, decorrente da atividade
de investigacdo criminal, encontra-se sujeito ao “primado da autorizagdo ou da ordem
judicial” (Valente, 2017, p.453), isto ¢, do controlo e supervisdo da autoridade judicial
competente, enquanto garantia da proporcionalidade e admissibilidade da recolha de prova.

Por conseguinte, subordinada aos pressupostos da legalidade e da lealdade
processual'®, a investiga¢do criminal assume um papel instrumental decisivo, conferindo
densidade e eficacia ao processo penal, com o proposito de uma correspondéncia efetiva
com a realidade material (Valente, 2017, p.464). E ainda, para Guedes Valente (2017, p.445),
do ponto de vista do quadro ideoldgico, a investigacdo criminal pode ser compreendida a
partir de duas perspetivas distintas: a dos fundamentos e “principios caracteristicos da
politica criminal — principio da legalidade, principio da culpa, principio da humanidade e o
principio da recuperacdo e ressocializacdo do delinquente”, que privilegia uma leitura
equilibrada dos fenémenos criminais; ou pelo contrario, se a investigacdo criminal ¢é
resistente ao equilibrio entre a critica e a flexibilidade interpretativa, ¢ orientada por uma
logica instrumental, fruto de uma “politica securitaria seca e literal” (Valente, 2017, p.445).
Face ao exposto, o autor defende que a politica criminal deve considerar as “variagdes
estratégicas da politica securitaria”, isto €, orientada pela seguranca e pelo Direito Penal

(Valente, 2017, p.445).
2. Meios de prova e de obtencio de prova
De acordo com Maria Jodo Antunes (2016, p.109), a partir da noticia do crime ¢

instaurado o inquérito, no 4mbito do qual se desenvolvem as diligéncias de investigagdo'!, a

proposito da recolha de prova. Com efeito, as diligéncias destinam-se a fundamentar a

19O principio da exigéncia do processo equitativo envolve a lealdade processual, “um principio de indole moral
e ndo apenas juridica (...) que vincula todos os sujeitos e intervenientes processuais. Este principio, por um
lado, proibe a aquisi¢do e producao de prova adquirida de forma desleal e, por outro, respeita a conduta dos
sujeitos processuais no processo, que tera de se pautar pela boa-fé e pelo respeito da confianga legitima dos
cidaddos nas decisdes judiciais, proibindo-se atuagdes desleais do Tribunal, MP e OPCs” (Nunes, 2019a,
pp.262-263).

" Como refere Sousa Mendes (2014, p.180): “(...) o inquérito é a fase do processo penal na qual ocorre
normalmente o maior nimero de diligéncias para a obten¢do de meios de prova”.
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decisdo sobre a acusacio!?, “a qual é depois comprovada na fase facultativa de instruco”,
sendo neste contexto que “ganham relevo decisivo os denominados meios processuais: 0s
meios de obtencao de prova e os meios de prova”. Podemos, pois, afirmar com convic¢ao
que a “harmonizag¢do das finalidades do processo penal, muito particularmente, a de
realizagdo da justica e da descoberta da verdade material ¢ a de protecdo dos direitos
fundamentais” ¢ uma matéria “particularmente sensivel”, sobretudo pela discussao
controversa no plano da admissibilidade e da proporcionalidade de certos meios processuais
(Antunes, 2016, p.109).

A prova destina-se a assegurar “o convencimento do julgador” (Pimenta, 2018,
p.366), pelo que tem “por fun¢do a demonstragio da realidade dos factos”'®, que assumem
relevancia para “a existéncia ou inexisténcia do crime, a punibilidade ou nao punibilidade
do arguido e a determinacdo da pena ou da medida de segurangca aplicaveis™!*.

Germano Marques da Silva (2008, p.111) reconhece e desenvolve a natureza
polissémica do conceito de ‘prova’, esclarecendo que o termo ¢ referente a diferentes
elementos do iter probatorium (caminho), designadamente, o “facto a provar (termo a quo)
e 0 juizo (termo ad quem)”. Uma posi¢ao que converge com a ideia de que a atividade
probatéria € o exercicio de convencimento de alguém relativamente a uma determinada
reconstru¢do dos factos (Beleza, 1993, p.147). Assim, o juizo da entidade decidente depende
de uma perce¢do do facto que a prova visa esclarecer, enquanto resultado de um estimulo
sensitivo causado por uma realidade externa - que se concretiza e manifesta — através de um
juizo e/ou testemunho (Silva, 2008, p.112).

Diz-nos o art.° 124.°, n.° 1, do CPP, que “constituem objeto da prova todos os factos
juridicamente relevantes para a existéncia ou inexisténcia do crime, a punibilidade ou ndo
punibilidade do arguido e a determinagdo da pena ou da medida de seguranga aplicaveis”.
Quer isto dizer que a prova nao se limita, pois, a verificagdo dos elementos constitutivos do
tipo legal de crime, mas projeta integralmente o objeto do processo penal, isto ¢, o conjunto

dos factos juridicamente relevantes para o convencimento da entidade decidente.

12 Tal como afirma Sousa Mendes (2014, p.180): “(...) o MP, dirigindo o inquérito, e os OPC que o assistem
(art.° 263.°, n.° 1) sentem entdo a preméncia de trazer para o processo todos os elementos necessarios para
deduzir a acusagdo”.

13 Cft. art.® 341.° do Decreto-Lei n.° 47344, de 25 de novembro (Codigo Civil).

14 Cft. art.° 124.°, n.° 1, do Decreto-Lei n.° 78/87, de 17 de fevereiro (Cédigo de Processo Penal).
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Segundo Cavaleiro de Ferreira (1986, p.204), a prova pode ser entendida como
demonstracdo (da verdade, pela correspondéncia entre o juizo formulado e a realidade),
capaz de demonstrar os factos juridicamente relevantes a proposito da descoberta da verdade
material e da realizagdo da justica. Embora Cavaleiro de Ferreira (1986, p.204) destaque a
prova enquanto demonstracdo da verdade, Sousa Mendes (2004, p.133) acrescenta uma
dimensao complementar. Com efeito, a defini¢cao de prova, segundo Sousa Mendes (2004,
p.133), para além do sentido que clarifica a atividade probatdria, distingue-se ainda como
resultado'®, que provoca “a motivagdo da convic¢do da entidade decidente acerca da
ocorréncia dos factos relevantes”.

Partindo da amplitude da noc¢ao de prova, importa ainda distinguir os meios de prova
dos meios de obtencdo de prova. Por conseguinte, sabendo que os meios de prova sdo
“elementos objetivos aptos para, através da percecdo humana, formar e fundamentar um
determinado juizo” (Nunes, 2019a, p.201), os meios de obtencdo de prova sdo “modos ou
mecanismos de recolha dos meios de prova” (Matta, 2004, p.226).

Diga-se que, em regra, os meios de prova sdo produzidos na audiéncia de julgamento,
ao contrario do recurso aos meios de obtengao de prova, que pode ter lugar em qualquer fase,
mas assume especial relevancia em determinados momentos processuais (Silva, 2008,
p.113). Para Paulo Pinto de Albuquerque (2011, p.331), os meios de obtencdo de prova
destinam-se a recolha e identificac¢do de indicios da pratica de um crime, pelo que constituem
instrumentos que servem o processo com a obtengdo de uma prova ja existente, formada em
momento anterior e, por isso, “‘contemporanea ou preparatoria do crime”; diversamente, 0s
meios de prova “formam-se no momento da sua propria producdo no processo”, como
mecanismos de introducdo da prova per si no processo, em momento posterior a pratica de
crime. Portanto, os meios de prova sao “individualizados por referéncia ao seu ponto ou
aspeto de maior realce” (Silva, 2008, p.112) e servem de fonte de convencimento'® (Antunes,
2021, p.128)

Os meios de prova constantes do CPP enquadram-se, respetivamente, no regime

juridico da prova testemunhal (art.®® 128.° a 139.°), das declaragdes do arguido, do assistente

15 Esta distingdo também ¢é defendida por Pereira (2024, p.82), cuja defini¢io de prova, tradicionalmente,
apresenta varios sentidos e acegoes, designadamente como: (1) atividade, (2) meio e (3) resultado.

16 Em sentido equivalente, Matta (2004, p.225) defende que os meios de prova sdo fontes de convicgdo do
tribunal.
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e das partes civis (art.”® 140.° a 145.°), da prova por acareagao (art.”® 146.°), da prova por
reconhecimento (art.”® 147.° a 149.°), da reconstituicao do facto (art.”® 150.°), da prova
pericial (art.”® 151.° a 163.°) e, por fim, da prova documental (art.”® 164.° a 170.°) que nos
interessa especialmente para a presente reflexdo juridica.

Por sua vez, os meios de obtencdo de prova, enquanto ferramentas processuais
destinadas a producao de prova, seguem “uma estrutura quadripartida de olhar, procurar,
recolher e ouvir” (Godinho, 2021, p.92) e encontram a sua previsao legal no CPP, como ¢ o
caso dos exames (art.”® 171.° a 173.°), das revistas e buscas (art.”® 174.° a 178.°), das
apreensoes (art.”® 178.° a 186.°) e das escutas telefonicas (art.”® 187.% a 190.°).

E, ainda, a doutrina propde a categorizagdo dos meios de obtengdo de prova a partir
da oposigdo entre (1) meios de obtencao de prova ostensivos e (2) meios de obtencdo de
prova “ocultos” (Pereira, 2024, p.143). A distin¢do € clara na medida em que a obten¢ao de
prova ostensiva ¢ do conhecimento dos visados, ao contrario da obtengdo de prova oculta.

Com efeito, a localizagdo por sistema GPS e a vigilancia actstica em veiculos
(vulgarmente designada de escuta ambiental) constituem meios de obtengdo de prova
“ocultos”, sabendo que os dados de localizacdo obtidos, tal como as transcri¢des dos registos

de voz constituem prova documental, nos termos do art.® 164.° do CPP.

3. Os meios de obtencao de prova “ocultos” e/ou atipicos

A andlise do elenco das provas proibidas pressupde, sem prejuizo do caminho
argumentativo tragado, a prévia e necessaria distingdo entre meios de obtencdo de prova
“ocultos” e meios de obtencdo de prova atipicos.

Os meios de obtengcdo de prova “ocultos” conduzem os suspeitos a revelar
determinadas informagdes, sem colaboragdo e sem conhecimento da vigilancia que permite
recolher a prova que visa a confirmacdo e/ou constatacdo da pratica dos factos ilicitos, a
partir da “intromissdo nos processos de a¢do, interacdo, informagdo e comunicacdo das
pessoas concretamente visadas” (Andrade, 2009a, p.105). Neste ambito, a obtencao de prova
de natureza oculta resulta de “uma atuacao dissimulada, nas costas do suspeito, que, sem o
saber, ao continuar a agir com toda a naturalidade, por a¢do ou omissdo, pode até facultar

provas para o processo-crime que podera desconhecer” (Caires, 2019, pp.51-52).
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Costa Andrade (2009a, p.106) apresenta uma posi¢ao ambivalente, admitindo que a
resposta a criminalidade organizada e transnacional revela, por um lado, a
“imprescindibilidade” destes meios “ocultos” de investigagdo e, por outro, “a evidéncia da
sua drastica e comprometedora danosidade social”.

Nestes termos, no plano processual penal, os meios “ocultos” de investigagao
restringem direitos fundamentais (como a privacidade/intimidade, a palavra, a imagem, o
sigilo das telecomunicagdes, entre outros, em fun¢do do caso concreto) e suscitam duvidas
quanto ao exercicio do direito ao siléncio (Andrade, 2009a, pp.106-107), isto €, a
manifestagdo concreta do principio nemo tenetur se ipsum accusare.

Porém, os meios de obtengao de prova podem ser simultaneamente ocultos e atipicos.
Logo, a atipicidade destes meios ‘“ocultos” de obtengcdo de prova (se verificada) &,
paralelamente a sua natureza oculta, uma questdo decisiva no plano da admissibilidade
processual. Todavia, como veremos, os meios de obtengdo de prova atipicos sao
especialmente problematicos, na medida em que o seu enquadramento normativo ¢,
geralmente, difuso e ambiguo.

Para Costa Andrade (2009a, p.112), os métodos “ocultos” de investigacdo devem ser
expressamente convocados pela lei, pelo que “s6 a lei pode autorizar e legitimar as medidas™.
No entanto, a admissibilidade dos métodos “ocultos” de investigacdo ndo depende
exclusivamente da reserva de lei, exigindo, desde logo, a verificacdo de outras condigdes,
como a delimitagdo ‘“segundo critérios de proporcionalidade” de “um catalogo
particularmente restrito de infragcdes”, a existéncia de “uma suspeita fundada da ocorréncia
da infracdo”, bem como a observancia de um “estrito principio de subsidiariedade”
(Andrade, 2009a, p.114).

No mesmo sentido, Sousa Mendes (2014, p.77) afirma que a admissibilidade das
“medidas excecionais de investigagdo criminal” depende das condicdes previstas pela
norma, bem como da demonstracdo da necessidade e adequacdo ao caso concreto, em
conformidade com as exigéncias do Estado de Direito material. Do exposto resulta que a
observancia do principio da legalidade, em matéria de meios de obtenc¢ao de prova “ocultos”,
se concretiza, através da exigéncia da sua tipicidade.

Diga-se que a tentativa de compreensao dos limites juridicos de determinados meios

de obtencdo de prova exige a analise dos art.”® 124.° a 126.°, que consagram, respetivamente,
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o principio da legalidade da prova e o regime das proibi¢des de prova. No entanto, nao se
circunscreve, nem se resolve plenamente neste quadro normativo.

A tipicidade do meio de prova depende da previsdo legal e da sua fungao probatoria,
ndo dependendo, em regra, da tipicidade do meio de obtengdo de prova. No entanto, a
natureza dos meios de obtengao de prova ¢ decisiva, nomeadamente, no que diz respeito as
condi¢des de admissibilidade da prova produzida'’, em conformidade com as exigéncias
constitucionais e processuais estabelecidas.

Todavia, o recurso aos meios de obtencdo de prova “ocultos” e/ou atipicos ndo ¢
consensual e, por isso, os argumentos dividem-se entre: a doutrina e a jurisprudéncia que
defendem a lei expressa para cada um dos meios de obtengao de prova “ocultos” (Andrade,
2009a, p.112), que ndo devem restringir direitos fundamentais sem reserva de lei, bem como
permitir a existéncia de lacunas relativas a regulamentacdo (que visa a definicdo dos
pressupostos, efeitos e limites); e os argumentos que, perante a possibilidade de recurso a
meios de obtengcdo de prova atipicos, justificam tal necessidade com base no papel
preponderante que a investigacdo criminal desempenha na protecdo dos direitos
fundamentais (Rogall, 2010, p.140), em fun¢do de uma resposta proporcional, admissivel,
necessaria e adequada face a criminalidade organizada, por forma a evitar a danosidade e o

perigo que esta implica.

4. (In)admissibilidade do recurso aos meios de obtencio de prova “ocultos”

Sobre o recurso aos meios de obten¢do de prova “ocultos”, por forma a antecipar o
conflito normativo entre a finalidade investigatoria e a tutela de direitos fundamentais,
propomos, em primeiro lugar, a reflexdo a respeito da admissibilidade do recurso aos meios
de obtencao de prova “ocultos”.

Sandra Oliveira e Silva (2018, p.539) aponta para uma caracteristica diferenciadora
dos meios de obtencdo de prova “ocultos” - “o desconhecimento pelo declarante da imediata
relevancia probatoria das suas declaragdes incriminatérias” - enquanto “condigdo

fundamental de eficacia” do recurso a estes meios. E justamente a natureza oculta dos meios

"Como refere o Acordio do Tribunal da Relagio de Evora, de 5 de marco de 2024, Processo n°
355/22.6JGLSB.E1 (Relator: Fatima Bernardes), a prova produzida ndo expurga e/ou purifica a eventual
ilicitude do meio de obtengdo de prova.
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de obtencdo de prova, assente no desconhecimento do visado, que suscita maiores reservas
no plano das garantias processuais. Neste sentido, Costa Andrade (2009b, pp.525-527), por
sua vez, convoca a “ideia de crise” para caracterizar a experiéncia juridica contemporanea,
nomeadamente, no dominio dos meios de obtencdo de prova “ocultos”. De uma forma
determinada, o autor manifesta-se contra a mudanca do paradigma processual penal,
convicto de que as formas ocultas de investigacdo constituem uma ‘“negacgdo pratica de
qualquer direito ao siléncio, ao segredo ou a recusa de depoimento!®” (Andrade, 1991,
p.379).

Face ao exposto, a jurisprudéncia identifica duas interpretagdes distintas do direito
ao siléncio. Como refere o Acordao do Supremo Tribunal de Justiga (STJ), de 28 de maio
de 2014, Processo n.° 171/12.3TAFLG.G1-A.S1, a doutrina apresenta uma interpretacao de
natureza condicionante, que restringe “o siléncio a prova por declaracdes e sobre os factos
imputados” e outra de natureza mais ampla, que defende que “o arguido se ndo acha obrigado
a fornecer prova por declaragdes, proibigdo extensiva a prova documental ou qualquer
outra”. No mesmo sentido, o Acordao n.° 340/2013, do Tribunal Constitucional, de 17 de
junho de 2013, Processo n.° 817/12 (2.* seccdo), ressalva o parecer que assinala o direito a
ndo autoincrimina¢do como um direito que “ndo tem um carater absoluto, podendo ser
legalmente restringido em determinadas circunstincias”.

Para melhor escrutinar estas interpretagdes doutrindrias, importa, por fim, atender as
contra-alegacdes do Ministério Pblico!”: (1) niio se encontrando expressamente previsto na
Constituicdo, o direito do arguido ao siléncio (nemo tenetur se ipsum accusare), enquanto

verdadeiro sujeito processual, “encontra o seu fundamento imediato nas garantias de defesa

18 Contrariamente a tese da negagdo pratica do direito ao siléncio defendida pelo autor, como consta do Acordao
do STJ, de 28 de maio de 2014, Processo n.° 171/12.3TAFLG.G1-A.S1 (Relator: Armindo Monteiro): “O
Tribunal Constitucional (TC), em sintonia alids com a linha de orientagao do Tribunal Europeu dos Direitos do
Homem (TEDH), vem firmando jurisprudéncia no sentido de que o direito ao siléncio comporta o direito de o
arguido ndo prestar declaragdes e de ndo colaborar na recolha de elementos de prova que o incriminem, salvo
se permitidos por lei que preveja a sua obtengdo de forma coerciva ou sem o seu consentimento, tudo nos
termos pressupostos pelos arts. 18, n.°2,25.°¢ 32.°, n.° 8 da CRP e 126.° do CPP, e desde que nao fira de forma
desproporcional ou intoleravel os seus direitos e garantias de defesa. O que vale por dizer que s6 ndo ocorre a
violac¢do do direito de ndo autoincriminagdo quando sdo utilizadas em processo penal evidéncias que podem
ser obtidas do acusado mediante o recurso a poderes coercivos, desde que previstas em lei prévia a pratica dos
factos”.

19 Cftr. Acordio n.° 340/2013, do Tribunal Constitucional, de 17 de junho de 2013, Processo n.° 817/12 (Relator:
Conselheiro Jodo Cura Mariano).
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constantes no art.® 32.° da Constitui¢do”, bem como na exigéncia de um processo equitativo,
acolhida pelo art.® 20.°, n.° 4, da CRP; (2) “(...) expressamente reconhecido no art.® 61.°, n.°
1, alinea d) do CPP, ndo ¢, naturalmente, absoluto”; e, por isso, (3) a admissibilidade
constitucional das restrigdes impostas ao referido direito pressupde a previsao legal expressa,
em conformidade com os principios da necessidade e da proporcionalidade, em funcao da
natureza dos conflitos concretamente em presenga.

Com efeito, do alcance material do direito ao siléncio ndo se deduz que o arguido
dispde de um direito a retirar vantagens processuais, decorrentes do direito ao contraditdrio
e das garantias do processo criminal®’. Quer isto dizer que o potencial destas vantagens
(dotadas de autonomia face ao estatuto processual do arguido) ndo pode ser confundido com
o direito do arguido de “ndo responder a perguntas feitas, por qualquer entidade, sobre os
factos que lhe forem imputados e sobre o contetido das declaragcdes que acerca deles
prestar’’”, em qualquer fase do processo, por forma a evitar qualquer comportamento
declarativo autoincriminatorio. Daqui resulta que o direito ao siléncio ndo se impde ao
tribunal como um constrangimento aos seus poderes instrutérios (de producao de prova),
ressalvados os direitos e garantias processuais do arguido, previstos nos art.”® 18.° ¢ 32.° da
CRP e nos art.” 60.°, 61.°, 125.°, 126.°, 127.°, 343.° e 345.° do CPP. Logo, se a acusacao
reuniu prova suficiente (por qualquer meio legal) e o siléncio do arguido deixou de produzir
qualquer beneficio e/ou vantagem, dessa circunstancia ndo decorre a violagdo do referido

direito?? (Nunes, 2019a, p.430).

20 Cft. art.® 32.° da Constitui¢do da Republica Portuguesa.

21 Cft. art.° 61.°,n.° 1, al. d) do Codigo de Processo Penal.

22 Como consta do Acérddo do STJ, de 12 de margo de 2008, Processo n° 08P694 (Relator: Santos Cabral): “O
direito ao siléncio ndo pode ser valorado contra o arguido. Porém, a proibicao de valoragdo incide apenas sobre
o siléncio que o arguido adotou como estratégia processual, ndo podendo repercutir-se na prova produzida por
qualquer meio legal, designadamente a que venha a precisar e demonstrar a responsabilidade criminal do
arguido, revelando a faléncia daquela estratégia”; e dos Acordaos do Tribunal da Relagdo de Guimaraes, de 19
de dezembro de 2023, Processo n° 27/19.9GAMDL.G1 (Relator: Isilda Pinho) e do Tribunal da Relagdo do
Porto, de 5 de janeiro de 2025, Processo n°® 3826/22.0T9GDM.P1(Relator: Maria Angela Reguengo da Luz).
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5. O recurso a meios de obtencio de prova “ocultos” como resposta a criminalidade

organizada

O conceito de criminalidade organizada encontra as suas raizes na reflexdo

23 muito embora se reconheca o esforco da

criminoldgica, ainda que “sem grande rigor
doutrina e da jurisprudéncia portuguesas, que progressivamente aludiram a este conceito no
discurso juridico (Dias, 2010, p.23). Nao obstante, o conceito de criminalidade organizada
insere-se no ambito de aplicagdo da Lei n.° 5/2002, de 11 de janeiro, nos termos do art.® 1.°,
com significativa proximidade aos termos preconizados pelo Cédigo de Processo Penal, em
parte pelo catdlogo de crimes “parcialmente coincidente com o do art.°1.° do CPP” (Dias,
2010, p.24).

Uma das solugdes propostas por Duarte Nunes (2019a, p.47), perante a dificuldade
de integracdo e delimitagdo do conceito, a partir dos modelos de defini¢ao legal de
criminalidade organizada, ¢ a de “identificar um conjunto de caracteristicas comuns a
generalidade das organizacdes criminosas e, a partir da no¢do de organizacdo criminosa,
definir a criminalidade organizada” (em detrimento do modelo que privilegia o elenco das
“infragdes normalmente praticadas pelas organizagdes criminosas”). Segundo o autor, este
modelo ¢ a solu¢do que melhor adequa a definicdo de criminalidade organizada as
caracteristicas das organizagdes criminosas, bem como aos seus mecanismos de adaptagdo
e transformagao (Nunes, 2019a, p.48). Com efeito, entendemos que a defini¢do legal de
criminalidade organizada ndo tem a elasticidade para circunscrever taxativamente todos os
fendmenos criminais atuais e emergentes e, por isso, a capacidade de resposta e de adequagao
dos instrumentos juridicos depende da interpretacdo das mutagdes fenomenoldgicas do
crime organizado.

Como refere Duarte Nunes (2019a, pp.17-18), atualmente, a criminalidade
organizada ¢ “radicalmente diversa das associa¢des de malfeitores que existiam no séc. XIX
e mesmo das organizagdes criminosas que existiram até ha algumas décadas atras”. E, pois,
evidente que as organizacdes criminosas “possuem um grau de sofisticagdo que aumenta a

sua eficacia” (bem como a dificuldade investigatoria) e “a sua danosidade/perigosidade”,

2 Como refere Duarte Nunes (2019a, p.39): “Apesar dos esforgos feitos ao nivel da ONU, da UE e do Conselho
da Europa, jamais se logrou elaborar um conceito minimamente aceite de criminalidade organizada”.
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que advém “da gravidade dos crimes cometidos, seja em termos socioeconomicos ¢ de saude
publica (...), seja em termos de seguranga publica ou mesmo da paz” (Nunes, 2019a, pp.17-
18). A associacdo criminosa, por sua vez, também se insere no dominio da criminalidade
organizada, embora apresente, face a organizagdo criminosa, “um grau de organizacao e uma
dimensao menores” (Nunes, 2019a, p. 939).

Nestes termos, sabendo que as organizagdes criminosas sao dotadas “de regras
proprias de disciplina interna, (...) com reparticdo de tarefas”, temos que a sua constitui¢ao
depende de um numero minimo de trés pessoas>*, um requisito indispensavel da atividade
de uma estrutura organizada, dirigida por lideres “isolados” que “nunca tomam parte direta
na execucao do facto e utilizam intermediarios para contactar com o executor” (Nunes,
2019a, pp.99-100).

Para além disso, as vantagens decorrentes da participagao no seio de uma organizagao
criminosa ndo sao exclusivas do lider. Quanto aos pressupostos da participacao de cada um
dos membros, Figueiredo Dias (1999, p.1160) conclui pelo “encontro de vontades” e/ou
“verificagdo de um pacto mais ou menos explicito” entre os membros, que deslocam os seus
interesses individuais®® para o plano dos interesses coletivos da organizagio criminosa.

Esta articulacdo entre interesses individuais e coletivos permite compreender que a
organizagao criminosa nao se esgota na mera associag¢ao de pessoas. De outro modo, como
salienta Figueiredo Dias (1999, p.1162), as organizac¢des criminosas dependem da pratica
reiterada de factos tipificados na lei como crime, enquanto meio de concretizagdo dos
objetivos e das finalidades estabelecidas. No entanto, Duarte Nunes (2019a, p.115-116)
afirma que “mais importante do que a pratica dos crimes ¢ o modo do seu cometimento”,
alegando que a tentativa de elencar os crimes habitualmente cometidos pelas organizacdes
criminosas ¢ “meramente especulativa”, sobretudo porque as organizagdes criminosas
respondem as oportunidades atinentes aos desafios sociais, econdmicos e tecnoldgicos
emergentes.

Nao obstante, evitando a especulacdo e os juizos subjetivos, apresentamos elementos
factuais. O Relatério Anual de Seguranca Interna (RASI), relativo a 2025, evidencia que a

realidade criminologica nacional €, em determinadas areas de investigacdo, semelhante a

24 Conforme atual redagdo do art.® 299.°, n.° 5, do CP.
25 Naturalmente, a sombra do interesse coletivo, os membros desenvolvem mecanismos de satisfacdo dos seus
interesses individuais, orientados para a obtengdo de diferentes vantagens.
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realidade observada em varios paises europeus. Por conseguinte, o crime de trafico de
estupefacientes?®, “associado a criminalidade organizada, é uma das mais graves ameagas
para os cidadaos, para as empresas € instituigdes europeias” e, lamentavelmente, em Portugal
“manteve-se em trajetoria ascendente de elevada intensidade e sofisticagdo, com
consolidagdao do pais como porta de entrada relevante de cocaina na Europa” (SSI, 2026,
pp.67-68). Nao menos importante, no dominio da criminalidade econdmico-financeira, no
qual prosperam os crimes “instrumentais” que permitem a subsisténcia (e o financiamento)
das organizacdes criminosas, verifica-se o acréscimo expressivo de 22% no volume de
inquéritos iniciados, mantendo-se a tendéncia de aumento acentuado do crime de
branqueamento?’ (SSI, 2026, p.78).

Em suma, a partir dos exemplos supramencionados, concluimos que a atuagdo das
organizagdes criminosas em Portugal ocorre, com evidéncia, no ambito do trafico de
estupefacientes e dos seus circuitos de distribuicdo, quer por via terrestre, quer por via
maritima. Neste sentido, Duarte Nunes (2019a, p.19) reitera que a realidade tem
demonstrado que a eficacia da resposta a criminalidade organizada exige a “adoc¢do de novos
mecanismos”. Por fim, a jurisprudéncia®® também tem reconhecido que a crescente
complexidade da criminalidade organizada e a insuficiéncia dos métodos “tradicionais” de
investigacdo legitimam o recurso aos métodos “ocultos”, que deve, no entanto, assegurar a
proporcionalidade na respetiva aplicagdo aos casos concretos. Dito de outro modo, os
métodos “tradicionais” de investiga¢do criminal tornaram-se obsoletos (Nunes, 2019, p. 19)
e, sem prejuizo da sua importancia, deram lugar a crescente utilizagdo de meios de obtencao
de prova “ocultos” que permitem superar os mecanismos adotados pelas organizacdes

criminosas em relacdo a atividade investigatdria (Nunes, 2019, p.24).

26 Previsto no catalogo do art.® 1.°, n.° 1, al. a) da Lei n.° 5/2002, de 11 de janeiro e do art.® 187.°, n.° 1, al. b)
do Cédigo de Processo Penal.

27 Previsto no catalogo do art.’ 1.°, n.° 1, al. i), da Lei n.° 5/2002, de 11 de janeiro.

28 Como consta do Acorddo do Tribunal da Relagdo de Lisboa, de 11 de setembro de 2018, Processo n.°
141/18.8JELSB-A.L1-5 (Relator: José Adriano): “(...) Sendo o trafico de estupefacientes um crime de grande
danosidade social (...) a compressdo dos direitos individuais que implica a utilizacdo dos referidos meios de
obtencdo de prova ndo pode considerar-se desproporcionada”; e do Acérddao do Tribunal Constitucional n.°
800/2023, de 4 de dezembro de 2023, Processo n.° 1130/2023 (Relator: Conselheiro José¢ Eduardo Figueiredo
Dias): “(...) quando estd em jogo a dimensdo positiva, a ponderacdo dos direitos, interesses e bens juridicos
em jogo podera ser mais flexivel, atentos, in casu, o relevo indesmentivel do fim perseguido pela conservagéo
e acesso aos dados pessoais ¢ a sua inegavel utilidade probatodria, sobretudo quando a Iuta contra a
criminalidade grave e a salvaguarda da seguranca publica exigem que se lance mdo de meios sofisticados e
capazes de dar uma resposta imediata, ou, em todo o caso, célere as ameagas graves reais ou previsiveis”.
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CAPITULO II: Principios estruturantes, exigéncias normativas e direitos

fundamentais em matéria de meios de obtencao de prova “ocultos”

1. Os limites juridicos da liberdade de prova

Segundo Paulo Pinto de Albuquerque (2011, p.332), a regra da nao taxatividade
consagrada no CPP, aplica-se aos meios de prova e aos meios de obtengao de prova, sabendo
que “a lei portuguesa ndo estabelece um critério substantivo especial para a admissibilidade
das provas nilo previstas na lei”. Portanto, o principio da legalidade da prova® trata-se de
“uma regra relativa a admissibilidade da prova e ndo a sua valoragdo>” (Pereira, 2024,
p.105), da qual se deduz a proibicao da utilizagdo de determinadas provas.

Em processo penal, a auséncia de tipificagcdo legal de um meio de prova ndo constitui,
per si, um problema de admissibilidade, desde que nao se verifiquem quaisquer proibi¢des
normativas (Silva, 2008, p.137). Logo, sdo admissiveis todos os meios de prova, com
respeito pelos limites juridicos impostos pelas proibicdes legais e constitucionais, “mesmo
sendo atipicos” (Silva, 2008, p.137).

A lei dispde no art.® 125.° do CPP que a liberdade de prova implica a admissibilidade
das provas que ndo forem proibidas por lei. Todavia, a interpretagdo desta norma como
consagragao plena da liberdade de prova ndo ¢ consensual. Por conseguinte, Pereira (2024,
p.107) afirma que “uma ideia de liberdade de prova, no sentido da sua admissibilidade e ndo
da respetiva valoragdo, nao ¢ compativel com a legalidade da prova imposta pelo art.® 125.°
do CPP”, admitindo que uma interpretacao a contrario ‘“nao pode ser estendida a utilizacao
de meios de obtencdo de prova” que implicam a ingeréncia em direitos fundamentais.

Quanto a discussao da liberdade de prova, Sousa Mendes (2004, p.135) convoca o
principio da legalidade para recusar a ideia de proclamagdo de uma liberdade de escolha
“iluséria” dos meios de prova, admitindo que “o catdlogo dos meios de prova tipicos inclui
o0s respetivos regimes e ndo permite que sejam desrespeitadas as suas regras, a fim de serem

criados meios de prova aparentados, mas atipicos”. Quer isto dizer que, a admissibilidade

2 Cfr. art.® 125.° do Codigo de Processo Penal.
30 Cfr. art.® 127.° do Codigo de Processo Penal.
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das provas que ndo se encontram expressamente previstas, ndo se deve confundir com a
instrumentalizacao dos regimes normativos dos meios de prova tipicos.

Em sentido amplo, Germano Marques da Silva (2008, p.230) admite que “a
atipicidade dos meios de prova respeita apenas a meios de prova nao regulados por lei” e,
por isso, os “novos meios de prova”, bem como as técnicas e os métodos utilizados pela
investigacao sdo o resultado do progresso e da evolugao tecnoldgica (cuja imprevisibilidade
ndo pode ser prevista pelo legislador). Nesta perspetiva, o recurso a meios de prova e de
obtencao de prova atipicos justifica-se pela insuficiéncia dos meios tipificados e/ou que ndo
se julgam adequados face as circunstancias e condicionantes para alcangar um determinado
resultado probatorio.

De facto, a jurisprudéncia portuguesa admite que o recurso aos meios de prova
atipicos deve ser precedido de uma tentativa infrutifera de aceder ao resultado probatdrio
por outro meio tipico®!. Por outro lado, a doutrina italiana diverge no que diz respeito aos
pressupostos da admissibilidade da prova atipica, admitindo que os atos tipicos resultam da
prescricdo e disciplina de um determinado método e/ou procedimento (Mercone, 2010,
p.95), contrariamente aos atos atipicos, que nao possuem qualquer correspondéncia nominal
a um qualquer procedimento previsto na lei (Cordero, 2012, pp.618-619).

De acordo com o juizo expresso do Acordao do Supremo Tribunal de Justica, de 25
de maio de 2016, Processo n.° 171/12.3JBLSB.L1.S1 (Relator: Santos Cabral), parece-nos
claro que a auséncia de previsao legal de um qualquer meio probatdrio nao se deve confundir
com a sua proibi¢do. Nesse sentido, o STJ esclarece que “perante o recurso a um meio com
inexisténcia legal tal ndo significa necessariamente a sua proibi¢do pois que este conceito
ndo converge necessariamente com o de prova atipica”2.

Assim, como consta do referido acordao, a “atipicidade serd um principio legitimo,

respeitadas determinadas condi¢des, para recorrer a meios de prova que ndo se encontrem,

3IComo consta do acordio do Supremo Tribunal de Justica, de 25 de maio de 2016, Processo n.°
171/12.3JBLSB.L1.S1 (Relator: Santos Cabral), com referéncia ao acérddo do Tribunal da Relagao de Lisboa,
de 8 de novembro de 2022, Processo n.° 4/22.2AALSB-B.L1-5 (Relator: Mafalda Sequinho dos Santos):
“Pressuposto para a assun¢do de uma prova atipica ¢ a falta de um meio probatorio tipico apto a alcangar um
resultado cognoscitivo. Consequentemente, a necessidade de recurso a prova atipica constitui condigdo da
admissibilidade da mesma, reconhecendo-se a existéncia duma subsidiariedade face aos meios tipificados”.

32 Como esclarece o referido acorddo, a proposito da discussdo acerca da proporcionalidade do recurso aos
meios de prova atipicos: “Efetivamente este tipo de prova assume hoje uma particular importancia em fungao
das constantes inovagdes tecnologicas e do desenvolvimento do conhecimento cientifico. A mesma ¢
admissivel face ao disposto no artigo 125.° do Cédigo de Processo Penal”.
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de todo, regulados pela lei, permitindo o legislador que se utilizem, nomeadamente, meios
de aquisi¢do de prova que o progresso tecnologico desvende”. Qua talis, entende Pinto de
Albuquerque (2011, p.332) que, a “admissibilidade das provas ndo previstas na lei rege-se
pelos critérios substantivos gerais do art.® 340.°”, referindo-se aos meios de prova atipicos,
que se encontram ‘“subordinados aos demais limites constitucionais e legais de
admissibilidade da prova, como os resultantes do art.® 126.°.

Assim, concluimos pela afirmacdo das regras segundo as quais: (1) A
admissibilidade da prova ndo depende apenas da inexisténcia de proibicao legal, exigindo
ainda a sua conformidade com os preceitos constitucionais aplicaveis; e (2) a tipicidade dos
meios de prova e dos meios de obtencdo de prova depende da previsao legal no CPP ou em
legislacdo avulsa, ainda que, no dominio dos meios de obteng@o de prova, se reconheca uma
maior flexibilidade quanto aos métodos admitidos, desde que reconduziveis a categorias
legalmente previstas.

Por outro lado, como sabemos, o recurso a um meio de obtengao de prova (tipico ou
atipico), resulta, tendencialmente, na obten¢do de um meio de prova tipico. Ora, em termos
equivalentes, os meios de obtengdo de prova atipicos ndo resultam necessariamente em
meios de prova atipicos. E neste contexto que se impde analisar os pressupostos de
admissibilidade da localizagdo por sistema GPS e da vigilancia acustica em veiculos, bem
como os limites juridicos que condicionam o recurso a estes meios de obtencdo de prova

“ocultos”.

2. As provas proibidas em processo penal

Coloca-se, em segunda analise, a questdo de determinar em que circunstancias se
podera afirmar a existéncia de uma verdadeira proibicdo de prova, especialmente, quando
estejam em causa meios de obtencdo de prova “ocultos”. Torna-se, por isso, essencial
estabelecer uma rigorosa distingdo entre os métodos de obtencdo de prova de natureza
“oculta” (técnicas que podem configurar meios legalmente admissiveis de obtencao de prova
e que carecem da observancia de determinados pressupostos) e os métodos proibidos de
obtencdo e producdo de prova (cuja ilicitude decorre da violagdo de normas e limites
constitucionais). Cremos que, no contexto da nossa investigacdo, entre a admissibilidade e a

proporcionalidade do recurso aos meios de obtencdo de prova “ocultos” como a localiza¢ao
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por sistema GPS e a vigilancia acustica em veiculos, atendemos a preocupacao acolhida pela
doutrina e pela jurisprudéncia, que visa esclarecer “se a violacdo de um qualquer direito
fundamental gera a dita proibi¢ao ou, se, pelo contrario, s6 a violagdo dos direitos abrangidos
pelo n.° 8 do art.’ 32.° da CRP leva a que estejamos diante de uma verdadeira proibi¢ao de
prova”®,

A lei processual penal determina “direta e expressamente o que sdo € quais sao as
provas ilicitas ou proibidas™*, nos termos do art.° 126.° do CPP e do art.® 32.°, n.° 8, da
CRP*. Assim, se a lei esclarece as condi¢des de admissibilidade, os requisitos e as
formalidades das operacdes dos regimes dos meios de obten¢do de prova, sob pena de
nulidade, tal como sucede no caso das escutas telefonicas (nos termos do art.® 190.° do CPP,
correspondentemente aplicavel aos art.”® 187.°, 188.° ¢ 189.° do CPP), “deve entender-se que
a sua inobservancia acarreta a proibi¢ao de prova” (Silva, 2008, 257).

E, ainda, segundo Germano Marques da Silva (2008, p.258) nao devemos confundir
a proibicdo de prova “como sangdo para prescricdoes essenciais na aquisi¢ao da prova”
(vinculadas ao valor probatdrio) com as “normas gerais sobre invalidades™ (aplicadas ao ato
processual). Assim, sempre que esteja em causa a proibi¢ao de prova, a sua argui¢do e
apreciacao podem ocorrer em qualquer fase do processo, até a prolagdo da decisao final.
Contrariamente do que sucede com as nulidades, que se consideram sanadas com o transito
em julgado da decisdo, a valoracdo de prova proibida constitui o fundamento para a
interposicio do recurso extraordinario de revisio>® (Silva, 2008, p.258).

Por sua vez, para Costa Andrade (1992, p.117), o instituto das proibi¢des de prova
assenta na ideia de que a prossecucdo da justica penal ndo se pode desvincular dos limites

normativos impostos, sendo a descoberta da verdade material condicionada por estes limites,

33 Cft. Decisdo Sumaria do Tribunal Constitucional n.° 644/2015, Processo n.° 663/15 (Relator: Conselheiro
Teles Pereira)

3+ Como consta do Acdrddo do Tribunal da Relagdo de Guimaries, de 16 de fevereiro de 2012, Processo n.°
435234/09.8YIPRT-A.G1 (Relator: José Rainho).

35 Cft. art.° 32.° n.° 8, da CRP: “Sdo nulas todas as provas obtidas mediante tortura, coacdo, ofensa da
integridade fisica ou moral da pessoa, abusiva intromissdo na vida privada, no domicilio, na correspondéncia
ou nas telecomunicagdes”; e art.® 126.%, n.°1, do CPP: “Sao nulas, ndo podendo ser utilizadas, as provas obtidas
mediante tortura, coagdo ou, em geral, ofensa da integridade fisica ou moral das pessoas”; e conforme o n.°3:
“(...) sdo igualmente nulas, ndo podendo ser utilizadas, as provas obtidas mediante intromissao na vida privada,
no domicilio, na correspondéncia ou nas telecomunicagdes sem o consentimento do respetivo titular.”

36 Cfr. art.® 449.°, n°1, al. €) do CPP.
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que ndo devem ser transpostos e/ou ultrapassados®’. Por conseguinte, de acordo com a
doutrina alema, o autor afirma que o “imperativo da realizacdo da justica material” deve
enaltecer a forca juridica dos principios estruturantes do Estado de Direito®®,
designadamente, da dignidade da pessoa humana (Andrade, 1992, p.119).

Entre posi¢des doutrinarias, perfilhamos o entendimento que valoriza a proibigao de
prova enquanto solugdo juridica reservada para situagdes em que o desrespeito pelas regras
de obtencdo de prova compromete as garantias nucleares do ambito de protegdo
constitucional, nos termos do art.® 32.°, n.° 8, da CRP, cuja concretizagdo se cumpre no art.’
126.° do CPP*°. Repare-se que o legislador portugués, confrontado com a tenso permanente
entre as finalidades do processo penal e a necessidade de concordancia pratica entre os
direitos fundamentais, os valores e os interesses constitucionalmente tutelados, concretizou
a exigéncia que lhe havia sido imposta, através da formulagdo de um regime de protegdo
particularmente exigente para certos direitos fundamentais, refor¢ando assim, as garantias
constitucionais que lhes sao atribuidas.

Face ao exposto, o instituto das proibi¢des de prova deve ser compreendido com a
devida distingdo entre nulidades absolutas de prova (previstas no art.° 126.°, n.” 1 e 2 do
CPP) e nulidades relativas (previstas no art.® 126.°, n.° 3 do CPP), com a concordancia que
se deduz dos Acérdaos do STJ, de 12 de margo de 2009, Processo n.° 09P0395 (Relator:
Santos Cabral) e de 3 de margo de 2010, Processo n.° 886/07.8PSLSB.L1.S1 (Albuquerque,
2011, pp.335-336)*°. Nesta perspetiva, as proibi¢des de prova absolutas decorrem da regra
estabelecida pelo art.® 32.°, n.° 8, da CRP e as proibigdes de prova relativas tutelam direitos,

para os quais, o legislador constitucional admite restri¢des, observadas as exigéncias e 0s

37 Como consta da Decisdo Sumaria do Tribunal Constitucional n.° 644/2015, Processo n.° 663/15 (Relator:
Conselheiro Teles Pereira), conforme posicao jurisprudencial expressa nos Acordaos do STJ, de 20 de fevereiro
de 2008, Processo n.° 07P4543 (Relator: Armindo Monteiro) e de 2 de abril de 2008, Processo n.° 08P578
(Relator: Santos Cabral): “Pode-se afirmar, desde ja, que ao contrario das meras regras de produgdo de prova,
as proibig¢des de prova sdo verdadeiras barreiras colocadas a determinagdo dos factos que constituem o objeto
do processo, assumindo-se como limites a descoberta da verdade material”.

38 Cfr. art.® 18.° da CRP.

39 Neste sentido, o Acorddo do STJ, de 02 de abril de 2008, Processo n.° 08P578 (Relator: Santos Cabral)
admite que: “A proibi¢do de prova em sentido proprio no sistema processual penal portugués € somente aquela
norma probatdria proibitiva cuja violagdo possa redundar na afetacdo de um dos direitos pertencentes ao nucleo
eleito no art.® 32.°, n.° 8, da Lei Fundamental, e que o art.®. 126.° do CPP manteve, sem alargar”.

40 Como refere Sousa Mendes (2014, p.180): “Sob a epigrafe de ‘'métodos proibidos de prova’, o art.® 126.°
repete a citada distingdo entre as proibigdes absolutas e as proibi¢des relativas de obtencdo de prova. (...) No
caso do art.° 126.° n. 3, a proibigdo ¢é afastada pelo acordo do titular dos direitos em causa, ou entdo é removida
mediante as ordens ou autorizagdes emanadas de certas autoridades, nos termos da lei”.
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pressupostos impostos, nomeadamente, em matéria de intromissao na vida privada, no
domicilio, na correspondéncia ou nas telecomunicagoes.

Importa ainda sublinhar que o “sistema de proibi¢des de prova de matriz germanica
(como ¢ o portugués)” centra-se, sobretudo, na tutela dos direitos fundamentais, ndo sendo
de desconsiderar a perspetiva assumida pelo TEDH*' (Pereira, 2024, p.179). Contudo,
partindo da proeminéncia da tutela dos direitos fundamentais, importa, em primeira linha,
distinguir os destinatarios sobre 0s quais recaem as proibi¢gdes de prova. Com efeito, quanto
aos destinatarios das proibi¢des de prova, Sousa Mendes (2014, p.180) afirma que a
proibicao de determinados métodos de obtengdo de prova se dirige “preferencialmente aos

6rgios de perseguicio penal*?”

, nomeadamente, as autoridades judiciarias e aos OPC. Com
efeito, em funcao da natureza dos meios de obtengao de prova, € necessaria a autoriza¢ao do
juiz de instrucio, a propdsito da disciplina que se exige na descoberta das provas do crime*’
e, a partir deste ponto, torna-se inevitavel enfrentar o conflito normativo entre as exigéncias

de eficacia investigatdria e a tutela dos direitos fundamentais.

3. O conflito normativo entre a finalidade investigatoria e a tutela dos direitos
fundamentais

O recurso a meios de obtengdo de prova “ocultos” coloca o processo penal diante de
um conflito normativo entre a finalidade investigatoria de descoberta da verdade material e
a tutela dos direitos fundamentais. Diga-se que o conflito ndo €é contingente, mas antes

persistente, fruto da tensdo permanente entre a finalidade investigatoria e a exigéncia da

41 Como refere Jorge Miranda (2019, pp.7-8) a prop6sito da protegdo da dignidade da pessoa humana no direito
internacional: “E de grande importancia tem sido a jurisprudéncia emitida pelo Tribunal, ao longo de quase
sete décadas, com atinéncia explicita ou implicita a ideia de dignidade da pessoa humana. Os Tribunais
Constitucionais ndo a tém podido ignorar. O nosso TC, por exemplo, embora, em geral, ndo aplique
propriamente a Convengdo (por considerar que a Constitui¢do vai para além dela), frequentemente cita ou
segue essa jurisprudéncia”. Para o efeito, a presente investigagdo, no que diz respeito a sua problematizagado
tedrica, considera o entendimento do TEDH, a partir do Acérdao do caso Ben Faiza c.Franga, de 8 de fevereiro
de 2018 (Processo n.° 31446/12) e do Acérdao do caso Uzun c. Alemanha, de 2 de setembro de 2010 (Processo
n.° 35623/05).

42 Pereira (2024, p.189) afirma que: “Outra parte da doutrina portuguesa parece ndo pretender restringir o
ambito subjetivo dos destinatarios das proibi¢des de prova, independentemente de estarem em causa proibigdes
de produgao ou proibigdes de valoragao de prova, o que teria de passar por uma interpretagao restritiva do art.°
32.°,n.° 8, da CRP de duvidosa admissibilidade”.

43 De outro modo, como refere Sousa Mendes (2014, p.181): “Na fase de instrugdo, o juiz de instru¢do podera
ele mesmo sentir a necessidade de ordenar que se realizem ainda mais diligéncias de obtengdo de prova,
podendo recorrer aos OPC para a realizagdo das mesmas (arts. 288.°, n.° 1, € 290.°, n.°2).”
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vinculagdo do poder do Estado a limites juridicos, especialmente, no contexto de uma
investigacao de natureza oculta.

Neste sentido, Figueiredo Dias (1988-9, pp.24-26) afirma que o processo penal tem
varias finalidades, nem sempre compativeis e, por isso, conflituantes. De outro modo, o autor
aceita a “impossibilidade da sua integral harmonizagdo em todos ou na generalidade dos
concretos problemas do processo penal”, apresentando uma solugdo — a concordancia pratica
das finalidades em conflito — isto ¢, a alternativa que visa garantir a realizagdo, tanto quanto
possivel, de cada uma das finalidades em conflito.

Para Maria Fernanda Palma (2014, p.17), a investigacdo criminal encontra-se
determinada a descobrir a verdade quanto aos factos juridicamente relevantes, devidamente
orientada para a “realizacao dos fins do Direito Penal em sentido amplo, incluindo o Direito
Processual Penal”. Esta constatagdo decorre da “natural propensao” da investigagdo criminal
para “obter um efeito de descoberta e de verdade geral (...) como atividade justificada e
dirigida pelo Direito”, que obedece a determinados “critérios e limites precisos”, que ndo lhe
retiram densidade normativa, nem diminuem o seu alcance, mas conformam os seus métodos
em fungdo das “especificidades do seu objeto” (Palma, 2014, p.17).

Por conseguinte, como refere Maria Fernanda Palma (2014, p.13), numa logica de
pura reconstru¢do da verdade dos factos, o “significado juridico-constitucional da
investigagdo criminal (...) como o da minima restri¢ao possivel dos direitos fundamentais”
ndo pode ser preterido. De outro modo, a admissibilidade dos métodos recrutados pela
investigacao criminal ndo se deduz de uma “légica investigatoria pura” e “a todo o custo”,
mas em concreto, do “respeito pelos resultados que se atingem” (Palma, 2014, p.13).

Relativamente aos limites da finalidade investigatoria, impde-se apurar a
legitimidade que lhes € conferida e determinar se estes se apresentam como absolutos ou
admitem exceg¢des. Segundo Maria Fernanda Palma (2014, p.15), os “impulsos
investigatorios” que promovem determinadas diligéncias e a partir dos quais se recrutam
métodos ilicitos, ndo dispdem de qualquer fundamento quanto a sua legitimidade para iniciar
ou desenvolver a investigacao. Assim, ndo subsistem duvidas quanto ao “principio limite da

logica investigatdria”, a partir das “proprias proibi¢des de valoragdao da prova”, sempre que
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a partir destas se conclui pela “invalidade constitucional da prova produzida** (Palma,
2014, p.15).

Por outro lado, a investigacdo criminal ndo ¢ um poder instrumental discricionario,
encontrando-se funcionalmente subordinado ao Processo Penal e a imposi¢do de que “o
desencadeamento da investigagdo tenha se basear em parametros técnicos (...), de técnica
policial, mas que possam ser justificados em funcdo de factos e conexdes juridico-
penalmente relevantes” (Palma, 2014, p.15).

Assim, o recurso aos meios de obteng¢do de prova “ocultos” justifica-se num plano
em que existe uma conexdo objetiva com os factos juridico-penalmente relevantes, em que
a técnica se revele admissivel, adequada e proporcional a descoberta da verdade material e
a sua utilizacdo seja funcionalmente necessaria a finalidade investigatéria e a realizacdo da
justica. Ao contrario, este entendimento nao legitima o recurso aos meios de obtengdo de
prova “ocultos” com meras suspeitas ou presungdes vagas, desvinculado dos factos em
concreto. Porém, ndo existindo um direito da investiga¢do criminal, reconhecemos que ha
“uma juridicidade* potencial da investigacdo criminal que nio é uma questio resolvida” e
que levanta varios problemas relativos a admissibilidade, legitimidade e limites dos meios
de obtencao de prova “ocultos” (Palma, 2014, p.17).

Nao obstante, sobre o risco de normalizacdo da excec¢ao e/ou banalizacdo da
ingeréncia da finalidade investigatoria, Costa Andrade (2009b, pp.530-531) recorda o
“progressivo esbatimento da fronteira entre a investigacao/repressdo, reconhecendo que
“tanto a prevengdo como a repressao se deslocam cada vez mais para o campo avancado
(Vorfeld) da ocorréncia dos factos criminosos”. Deste modo, o autor assinala a
transformagdo do processo penal, “cada vez mais comprometido em tarefas de prevengao”,
admitindo, no entanto, as “causas mais determinantes” que vimos referindo ao longo da
nossa investigagdo, como sendo a “nova experiéncia da criminalidade organizada e do
terrorismo” (Andrade, 2009b, p.531).

Surge, neste contexto, a questdo de saber se a nova criminalidade beneficia das

garantias estabelecidas, subverte e instrumentaliza a limitagao do poder punitivo e a protecao

4 Nos termos do art.° 32.°, n.° 8, da CRP.

45 Como refere Castanheira Neves (1968, p.8): “A intencionalidade especifica do processo criminal vem
determinar, naturalmente, uma juridicidade propria desse processo, e que ¢ fundamento da sua autonomia
normativa e dogmatica”.
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dos direitos fundamentais. Com efeito, consideramos que a questao depende da reflexao
sobre a dimensao central da problematica - a tutela dos direitos fundamentais - que constitui,
por sua vez, o conjunto de “garantias juridico-constitucionais (...), elevadas a natureza de
normas constitucionais” (Novais, 2012, p.17).

De acordo com Gomes Canotilho e Vital Moreira (2007, p.240), os direitos humanos
“distinguem-se dos direitos fundamentais porque estes sao os direitos constitucionalmente
positivados e juridicamente garantidos no ordenamento juridico [interno], enquanto os
direitos [humanos] sdo os direitos de todas as pessoas ou coletividades de pessoas
independentemente da sua positivagdo juridica nos ordenamentos politico-estaduais”.

Face ao exposto, Reis Novais (2010, pp.155-157) entende a restrigdo de direitos
fundamentais como sendo a “acdo ou omissdo estatal que afeta desvantajosamente o
conteudo de um direito fundamental, (...) e as possibilidades da sua frui¢do por parte dos
titulares reais ou potenciais do direito fundamental”. Vejamos, a partir da nogado de restri¢ao,
os critérios que permitem aferir a sua legitimidade constitucional.

Gomes Canotilho e Vital Moreira (2007, pp.391-394) identificam os pressupostos
materiais de legitimidade das restri¢des ao exercicio de direitos*®, liberdades e garantias,
nomeadamente: a exigéncia de previsdo constitucional expressa, a causa que justifica a
restricdo e a salvaguarda de outro direito ou interesse constitucionalmente protegido, o
principio da proporcionalidade e, por fim, o pressuposto de ndo diminui¢do da extensdo e
alcance do contetdo essencial dos preceitos constitucionais®’.

Assim, reconhecendo a “natureza juridica especial dos direitos fundamentais”, Reis
Novais (2012, pp.96-97) afirma que o controlo da constitucionalidade das restrigdes dos
direitos fundamentais depende, essencialmente, de trés momentos distintos: (1) a

delimitagdo (a partir da interpretagdo juridica) do conteudo do direito fundamental em causa;

4 Em primeiro lugar, importa questionar a legitimidade da restrigdo e, em ultima andlise, compreender os
requisitos que a validam. Para o efeito, Gomes Canotilho e Vital Moreira (2007, pp.393-396) admitem os
seguintes requisitos: o carater geral e abstrato e nao retroativo das leis restritivas, bem como a reserva de lei.
47 Gomes Canotilho e Vital Moreira (2007, pp.394-395) afirmam que a discussdo relativa ao contetido essencial
dos preceitos constitucionais suscita varios problemas, entre eles, “o de saber se o conteudo essencial é uma
realidade de natureza absoluta ou relativa, isto €, se s6 pode conhecer-se em cada caso concreto, mediante uma
ponderagd@o de bens ou interesses concorrentes (contetudo relativo) ou se ele possui substancialidade propria,
delimitavel independentemente da colisdo de interesses verificada no caso concreto (conteudo absoluto)”.
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(2) a verificacdo da existéncia de um fundamento constitucional que justifique e/ou autorize
a restri¢cdo; e, por fim, (3) verificar se a medida da restricao ¢ constitucionalmente valida.

Porém, como refere Reis Novais (2012, p.97), as normas de direitos fundamentais
distinguem-se por uma “relativa indeterminacgao do preceito constitucional”, isto ¢, “quando
se transita construtivamente da liberdade natural para a liberdade juridicamente protegida”,
a solugdo relativa aos limites do ambito de prote¢do, ndo depende inteiramente da
interpretagdo juridica (e/ou da resolugdo do “problema técnico de interpretagdo juridica”).

Nao obstante, o segundo momento do controlo da constitucionalidade das restrigdes
visa “apurar se ha uma autorizagdo constitucional expressa” ou uma “justificagdo adequada”
e “suficientemente forte” para o efeito (Novais, 2012, p.103). Quanto a este momento de
controlo constitucional, Reis Novais (2012, p.103) entende que nao se retira qualquer
proveito da procura incessante de casos hipotéticos em que a Constitui¢do ndo se pronuncia.
Nestes casos, se a Constitui¢do nada diz, a reserva geral de ponderacdo podera justificar a
restri¢ao de um direito fundamental (e fazer ceder um direito fundamental face a “outro bem
(...) que apresente maior peso”). Em contrapartida, segundo o autor, ¢ necessaria a
identificacdo dos casos incompativeis, em concreto, com os principios estruturantes de
Estado de Direito, que nunca podem justificar a restri¢gao de um direito fundamental (Novais,
2012, p.103).

Note-se que, nestes termos, a restri¢do de um direito fundamental s6 podera ocorrer
por imposicao da necessidade de protecdo de um bem que consagra uma natureza juridica
equivalente (Novais, 2012, pp.114-115). Assim, reconhecida a admissibilidade da restri¢ao,
uma vez que nao se exclui a justificacdo para o seu efeito, o controlo incide sobre a medida
restritiva concretamente aplicada. A posi¢do doutrindria de Reis Novais (2012, p.123)
esclarece que os mecanismos de controlo constitucional se inspiram no principio da
dignidade da pessoa humana, admitindo que “€ do seu reconhecimento enquanto principio
juridico-constitucional que € possivel deduzir (...) um conjunto de principios estruturantes”.

Todavia, Reis Novais (2012, p.126) admite que “ha duas precisdes a fazer neste
dominio”. Eis o momento decisivo - o do controlo da proporcionalidade - no plano das
medidas restritivas concretamente aplicadas. A proposito, Reis Novais (2012, p.126) entende
que o controlo de proporcionalidade ndo pode ser confundido com ponderagdo, pelo que
apresentam sentidos diferentes. Do exposto, podemos entender que a ponderacado ¢ relativa
ao peso dos bens e dos direitos, ao contrario da proporcionalidade, que avalia “os sacrificios
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(custos) impostos ao direito fundamental contrapostos aos beneficios (vantagens)
produzidos na obten¢do do fim visado com a restrigao” (Novais, 2012, p,128).

E, ainda, a propodsito da ponderagdo, Reis Novais (2012, pp.74-75) afirma que a
tentativa de solucionar conflitos entre bens e interesses, mediante construgdes abstratas de
valores constitucionalmente ordenados, revela-se metodologicamente ‘“inadequada ou
insuficiente”, na medida em que as solugdes que resultam de raciocinios puramente formais,
com “relagdes de preferéncia”, ndo se adequam aos desafios de resolugdo dos casos
concretos.

Por fim, Reis Novais (2012, pp.129-130) entende que na prética jurisprudencial, o
“teste de proporcionalidade” depende de trés etapas sucessivas: a idoneidade (relativa aos
objetivos da medida restritiva), a necessidade (relativa a existéncia de alternativas menos
restritivas e igualmente eficazes) e a proporcionalidade stricto sensu (relativa ao controlo da
proibicdo de excesso). O problema, segundo o autor, reside na quebra do controlo
constitucional, sabendo que: (1) as medidas restritivas s sao excluidas quando se revelam
absurdas e/ou arbitrarias; (2) quase todas as medidas sdo idoneas a produzir um resultado; e
(3) raramente se verifica a existéncia de uma medida menos restritiva com os mesmos niveis
de eficacia (Novais, 2012, pp.129-130).

Face ao exposto, o autor sugere a comparagao de medidas restritivas, a partir de um
juizo de ponderacdo entre a eficacia e o grau de sacrificio (dos direitos fundamentais) de
cada uma das medidas comparadas (entre as alternativas reais). Assim, idealmente, o
controlo de proporcionalidade deve confrontar as medidas restritivas, por forma a revelar a
“vantagem” de uma das medidas em relagdo a sua alternativa (Novais, 2012, pp.130-131).
Por conseguinte, no caso de se verificar uma vantagem minima em fungio do sacrificio*®
significativo do direito fundamental, a desproporcionalidade conduz a medida a
inconstitucionalidade, “por viola¢do do principio da proibi¢do de excesso” (Novais, 2012,

p.131).

4 Como consta do Acordao do Tribunal Constitucional n.° 660/2006, de 28 de novembro de 2006, Processo
n.° 729/2006 (Relator: Conselheiro Paulo Mota Pinto/Conselheira Maria Fernanda Palma) e, considerando a
natureza oculta dos meios de obtencdo de prova, o desconhecimento do visado e a auséncia de contraditorio
imediato, considera-se que: “(...) o critério interpretativo neste campo nao pode deixar de ser aquele que
assegure a menor compressao possivel dos direitos fundamentais afetados”, pelo que “a intervengado do juiz é
vista como uma garantia de que essa compressao se situe nos apertados limites aceitaveis e que tal intervengao,
para que de uma intervengao substancial se trate (e ndo de um mero tabelionato), pressupde o acompanhamento
da operagdo”.
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4. Os direitos fundamentais atingidos pelos meios de obtencio de prova “ocultos”

A forga juridica que os direitos fundamentais possuem na ordem juridica decorre de
determinadas “posicoes juridicas ex lege”, isto €, de normas consagradas, ja reconhecidas
pelo ordenamento juridico objetivo (Gouveia, 2011, p.1056). Com efeito, os direitos
fundamentais tipicos, como o direito a reserva da vida privada e familiar*’, o direito a palavra
(falada)*’, direito a imagem®!, o direito a inviolabilidade do domicilio e das comunicagdes™
e o direito da utilizagdo da informatica® possuem uma “relagdo singular com o texto

constitucional” (Gouveia, 2011, p.1056).

4.1. O direito a reserva da intimidade da vida privada

O direito a reserva da intimidade da vida privada® é a garantia de que o “espaco
interior da pessoa e do seu lar”>° deve ser protegido de interferéncias externas, tratando-se
de uma “condicao essencial” que ndo pode ser invadida por terceiros sem consentimento
(Nunes, 2019a, p.203).

Importa, pois, esclarecer quais sdo as perspetivas constitucionais no que diz respeito
a protecdo juridica da vida privada, pelo que se verifica uma “profunda tensdo, se nao
conflito, entre o apelo a preservacdo de um espago intimo de livre realizagdo de si mesmo
(...) e um outro apelo, aparentemente antinémico, de prote¢ao da seguranca e de realizacao
da justica em matéria de Direito Penal e Direito Processual Penal” (Palma, 2007, pp.3-12).

Assim, como refere Maria Fernanda Palma (2007, pp.3-12), consideramos trés
grandes hipoteses: (1) um Direito Processual Penal absolutamente inspirado no principio da

r

presuncao de inocéncia e, segundo o qual, a prote¢dao da vida privada ¢ “o valor supremo’;

4 Cft. art.° 26.°, n.°1 da CRP.

0 Cft. art.° 26.°, n.°1 da CRP.

SUCHr. art.° 26.°,n.°1 da CRP.

52 Cfr. art.® 34.° da CRP.

53 Cfr. art.® 35.° da CRP.

3 Cfr. art. 26.°,n.° 1, da CRP.

55 Cft. os Acorddos do Tribunal Constitucional n. °128/92, de 1 de abril de 1992, Processo: n.° 260/90 (Relator:
Messias Bento), n. © 319/95, de 20 de junho de 1995 (Relator: Messias Bento), n.® 306/03, de 25 de junho de
2003, Processo n.° 382/03 (Relator: Conselheiro Mario Torres) e n.°418/2013, de 15 de julho de 2013, Processo
n.° 120/11 (Relator: Conselheira Catarina Sarmento e Castro) que distinguem o direito a reserva da intimidade
da vida privada enquanto “(...) direito de cada um a ver protegido o espago interior da pessoa ou do seu lar
contra intromissodes alheias; o direito a uma esfera propria inviolavel, onde ninguém deve poder penetrar sem
autorizagdo do respetivo titular”.
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(2) um Direito Processual Penal que se ocupa da descoberta da verdade e da seguranga
preventiva; e (3) um Direito Processual Penal que procura compatibilizar a seguranga, a
justiga, a protecdo e realiza¢do das pessoas.

Nesta logica, a primeira hipdtese decorre de um “pensamento antinémico”, segundo
o qual “so6 € possivel uma opcao — um Direito Processual Penal da presuncdo da inocéncia
absoluto ou ilimitado, (...) ou numa loégica inversa, um pensamento de supremacia da verdade
e, simultaneamente, da seguranga preventiva” (Palma, 2007, pp.3-12). Na segunda hipotese,
o caminho assenta na conciliagdo e ponderacdo entre valores, a partir de uma perspetiva
“mais relativista” em que os valores em conflito (a reserva da intimidade da vida privada e
realizacdo da justica e da seguranca) assumem maior ou menor preponderancia, em fungdo
do “modo concreto como o conflito se impde”, isto €, da intensidade da ingeréncia na reserva
da intimidade e da necessidade de proteg¢do de outros valores (Palma, 2006, pp.3-12).

Assim, a ponderacdo dita a resolucdo do conflito, “pela sobreposicdo de um dos
valores, em funcdo de critérios como a proximidade do perigo de lesdo do bem juridico”
(Palma, 2007, pp.3-12). Da referida afirmacgdo se deduz que, no ambito da reserva da
intimidade da vida privada, existem dois niveis de prote¢dao juridica: o “nucleo mais
profundo” e uma “area de privacidade ndo intima” que pode, porventura, ser sacrificada a
proposito da realizacdo da justica (Palma, 2007, pp.3-12). Por ultimo, a terceira hipotese
indica-nos o caminho da dialética, em detrimento da ponderacdo de valores em conflito e a
partir de uma proposta que apresenta os valores sem oposi¢cdo e integra a seguranga € a
realizagdo da justica no plano superior da protecao e realizagdo das pessoas (Palma, 2007,
pp.-3-12).

Por fim, todas as hipoOteses apresentam caminhos possiveis para a justica
constitucional. No entanto, ha que considerar que a solugao ideal se aproxima da afirmagao
de todos os direitos envolvidos, da rejeigao da prevaléncia da justificacdo do interesse
publico e, por isso, de um critério de ponderagdao dindmico e ndo absoluto, que compreende

a existéncia de uma area intangivel da pessoa.
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4.2. O direito a palavra (falada)

Da matriz normativa da reserva da vida privada emergiram progressivamente o
direito a palavra®® e o direito a imagem, hoje reconhecidos como bens juridicos autonomos®’,
de “inquestionavel dignidade penal” (Andrade, 1992, p.249). A expressdo “direito a
transitoriedade da palavra” (Andrade, 1999, p.821) representa a pretensdo de que a palavra
seja, por principio, ouvida apenas no momento € no contexto em que ¢ proferida, isto ¢,
dirigida as pessoas presentes, pela sua efemeridade. Assim, a palavra ¢ “proferida com a
intencionalidade e a confianga na sua transitoriedade e historicidade”, pelo que, a partir da
iniciativa de registo e/ou gravacdo, a palavra converte-se num “pedago objetivado da

personalidade®®”

, que pode inclusive ser reproduzido e divulgado fora do contexto em que €
obtido.

Para Costa Andrade (1992, p.285), no que diz respeito as escutas telefonicas (e, por
analogia, ao registo de voz obtido por outros meios), a danosidade social decorre
essencialmente da “circunstancia de ndo ser tecnicamente possivel limitar a escuta e a
gravagao aos elementos com relevo direto para o processo penal para que sdo concretamente
ordenadas”, sabendo que, por via destes métodos de obten¢do de prova, sdo escutados os
suspeitos e, porventura, terceiros nao visados alheios a investigacao.

De outro modo, Costa Andrade (1999, p.821) afirma que € o titular quem decide se
autoriza a gravacdo da sua palavra e, uma vez gravada, quem e em que circunstancias pode

ouvir a gravagio>’. Neste sentido, o direito a palavra falada ou a confidencialidade da palavra

falada®® contempla o (1) direito a voz, que impossibilita o registo e a divulgacio da palavra

36 Constitucionalizado pela Lei n.° 1/89, de 08 de julho (segunda revisdo constitucional).

57 Como refere Costa Andrade (1999, p. 818): “Uma autonomizacdo que se tornaria definitiva com o CP de
1982 que, pela primeira vez na historia do direito penal patrio, deu acolhimento positivado a uma incriminagao
(art.° 179° - Gravagoes e fotografias ilicitas), expressamente votada a tutela destes bens juridicos”.

58 Deste modo, a vigilancia aclistica em veiculos deve ser compreendida para além da reserva da vida privada,
ja que nela se manifesta, de forma direta e imediata, o pensamento e a identidade do visado, duas dimensdes
protegidas pela liberdade de expressdo, nos termos do art.® 37.° da CRP. Assim, para Gomes Canotilho e Vital
Moreira (2007, p.572), “(...) a liberdade de expressdao pode revestir a forma de siléncio ou de ndo falar (...) e
de ndo ser coagido a partilhar ou defender opinides alheias (liberdade de expressao negativa)”.

59 Para o autor, a previsio legal do art.° 199.° do CP, designa o ato de gravar ou escutar uma gravagio da palavra
falada de outra pessoa, sem consentimento, admitindo duas condutas tipicas — a gravagao arbitraria e a audigao
arbitraria da gravagdo (Andrade, 1999, p.825).

0 Como consta do Acérdio do Tribunal Constitucional n.° 347/01, de 10 de julho de 2001, Processo n.® 299/01
(Relator: Conselheiro Artur Mauricio): “A confidencialidade da palavra falada, ou o direito a palavra falada,
aparecem assim erigidos em valor a tutelar, enquanto bem juridico”.

32



LIMITES JURIDICOS DA LOCALIZACAO POR GPS E DA VIGILANCIA ACUSTICA EM VEICULOS:
ENTRE A PROPORCIONALIDADE E A ADMISSIBILIDADE

sem o consentimento prévio do titular do direito; (2) o direito as palavras proferidas, que
exige que a reproducado seja auténtica e rigorosa; (3) e, por fim, o direito ao auditério, que
compreende o reconhecimento dos destinatarios a quem a palavra ¢ dirigida (Canotilho &
Moreira, 2007, p.467).

Importa referir que a protecdo conferida a este direito (que nao ¢ absoluta) nao
depende da natureza do discurso, uma vez que o conteudo da palavra (e nao apenas aquele
que diz respeito a aspetos intimos ou da vida privada), enquanto expressio pessoal®!,
encontra-se juridicamente protegido (Nunes, 2019a, p.216).

Contudo, a doutrina divide-se no que diz respeito a enunciacdo das palavras, que
podem ser proferidas de forma articulada ou de forma desconexa. Ora, de forma desconexa,
ainda que sem sentido, as palavras faladas que nao veiculam o pensamento devem ser
consideradas “objetos idoneos da acdo” (Andrade, 1999, p.826). A este propdsito, diga-se
que, para efeitos de prote¢io do referido direito®, todas as palavras devem ser consideradas,
inclusive as palavras que nao sao portadoras de “pensamento proprio” e, por isso, a palavra

continua a ser falada nos casos em que constitui a reproducdo de um pensamento alheio ou

a leitura de um texto (Andrade, 1999, p.826).

4.3. O direito a inviolabilidade das comunicacoes

No que diz respeito ao direito de sigilo das comunicagdes privadas, dispde o art.® 34.°
da CRP que “¢ proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicagdes e nos demais meios de comunicagio, salvos os casos previstos na lei®® em
matéria de processo criminal”. Trata-se, portanto, de um direito inviolavel que, pela sua
natureza, na “maior medida possivel”, impde fortes limitacdes a uma qualquer restri¢ao.

Com efeito, a ingeréncia das autoridades publicas nos meios de comunicagio® é admissivel

61 Costa Andrade (1999, p.822) afirma que o “direito a palavra é um bem juridico pessoal-individual e, como
tal, inteiramente cometido a disponibilidade do seu portador concreto”.

2 Em matéria de grava¢des das dimensdes da vida privada, o n.° 2 do art.® 26.° da CRP reitera aquele que deve
ser o critério do legislador no que diz respeito a necessidade de estabelecer “garantias efetivas contra a obtengao
e utilizacdo abusivas, ou contrarias a dignidade humana, de informacdes relativas as pessoas e familias”.

6 Como referem Gomes Canotilho e Vital Moreira (2007, p.540), o direito a vida e a integridade pessoal
“suportam, ainda hoje, poucas restricdes constitucionalmente legitimas”, ao contrario do direito a
inviolabilidade do domicilio e das comunicagdes privadas que admite importantes restricdes, como € o caso
das que foram introduzidas pela quinta revisdo constitucional da LC n.°1/2001.

64 Cft. art.° 34.°, n.°4, da CRP.
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nos casos expressamente previstos na lei (para os fins do processo penal), mediante prévia
autorizagao judicial. Segundo Gomes Canotilho e Vital Moreira (2007, p.543), a referida
ingeréncia est4 sujeita “aos principios juridico-constitucionais das leis restritivas® referidas
no art.° 18 (necessidade, adequacio, proporcionalidade®®, determinabilidade)”. Contudo, as
leis que permitem estas restrigdes nao autorizam a ingeréncia nas comunicagdes privadas
para a investigacao de qualquer crime. Assim, as leis restritivas sdo reservadas aos crimes
particularmente graves (nos termos dos art.”® 187.° a 190.° do CPP e do art.” 1.° da Lei n.°

5/2002, de 11 de janeiro).

4.4. O direito a autodeterminacao informacional

O art.® 35.°, n.°3, da CRP, com a epigrafe “Utilizagdo da Informatica” consagra a
norma constitucional que inviabiliza a utiliza¢ao da informatica para tratamento de dados
informatizados “referentes a convicgdes filosoficas ou politicas, (...), vida privada®’ e origem
étnica, salvo mediante consentimento expresso do titular, autoriza¢do prevista por lei com
garantias de ndo discriminacdo ou para processamento de dados estatisticos ndo
individualmente identificaveis”.

Para Gomes Canotilho e Vital Moreira (2007, p.550), o tratamento constitui “nao
apenas a individualizagdo, fixacdo e recolha de dados®®, mas também a sua conexio,
transmissdo, utilizagdo e publicagdo”, pelo que sublinham a importancia da existéncia de

garantias contra o recurso abusivo a “meios eletronicos que deixam pegadas eletronicas”.

85 Como consta do art.® 18.°, n.° 3, da CRP: “As leis restritivas de direitos, liberdades e garantias tém de revestir
caracter geral e abstrato e ndo podem ter efeito retroativo nem diminuir a extensdo e o alcance do contetido
essencial dos preceitos constitucionais”.

% Na perspetiva de Gomes Canotilho e Vital Moreira (2007, pp.543-544): “Exige-se uma apreciagdo rigorosa
quanto ao principio da proporcionalidade, devendo a restrigdo limitar-se ao estritamente necessario a prote¢ao
de direitos e bens constitucionais e a prossecugao do interesse subjacente a agdo penal (descoberta de um crime
concreto e puni¢@o do agente ou agentes). Impoe-se ainda que a recolha da prova esteja sujeita a imediag@o do
juiz, que se traduz no acompanhamento proximo, temporal e materialmente, da fonte, de forma a poder decidir
sobre a manutencao ou alteracdo da decisdo. S3o, assim, inconstitucionais as medidas judiciais autorizativas
de escutas telefonicas decretadas em abstrato ou passado um tempo desproporcional em relagdo a data do ato
de transcri¢ao”;

7 De todas as categorias estabelecidas pelo n.° 3 do art.® 35.° da CRP, segundo Gomes Canotilho e Vital Moreira
(2007, p.555), “(...) a que possui fronteiras menos nitidas ¢, sem duvida, a da esfera da vida privada, mas ela
ha-de incluir necessariamente informagdes como as referentes a vida familiar, a vida sexual, a satde (art.’
13.9)”.

%8 Os dados sdo uma “representagdo convencional de informagdo, sob a forma analdgica ou digital,
possibilitadora do seu tratamento automatico” (Canotilho & Moreira, 2007, p.550).
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Assim, o tratamento informatico relativo aos dados pessoais exprime, pela sua
especificidade, a relacdo que mantém com os preceitos constitucionais de outros direitos
fundamentais (como a integridade pessoal®) e os principios estruturantes (como a dignidade
da pessoa humana).

Com o mesmo proposito, o art.® 35.°, n.° 4, confirma a proibi¢do de acesso a dados
pessoais de terceiros, “salvo em casos excecionais previstos na lei’?”. Nesta perspetiva, as
condi¢des e os pressupostos do tratamento dos dados pessoais sdo especialmente relevantes,
nomeadamente, no que diz respeito as restricdes em causa, impostas pela localizagdo de
veiculos por sistema GPS (recolha e registo de dados de trafego), matéria que integra o objeto
de estudo do nosso problema de investigacao.

Face ao exposto, nos termos da CRP (art.° 35.°, n.° 2) e do Regulamento (UE) n.°
679/2016, de 27 de abril, entende-se por dados pessoais a “informagao relativa a uma pessoa
singular identificada ou identificavel («titular dos dados»)”, sabendo que “é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um numero de
identificacdo, dados de localizagdo, identificadores por via eletronica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural
ou social dessa pessoa singular”. Logo, os dados de trafego, enquanto dados informaticos,
cuja definicao reside no art.° 2.°, da Lei n.° 109/2009 de 15 de setembro, relativos a “origem
da comunicagao, o destino, o trajeto, a hora, a data, o tamanho, a duracdo ou o tipo do servico
subjacente” preenchem, por isso, a condi¢dao de integragdo no catalogo dos dados pessoais.
Por conseguinte, importa esclarecer que as restricdes se impdem em maior ou menor

intensidade, em fun¢do da natureza do tratamento dos dados, que depende, por sua vez, da

6 Para Gomes Canotilho € Vital Moreira (2007, p.454), o direito a integridade pessoal “abrange as duas
componentes, a integridade moral e a integridade fisica, de cada pessoa. Consiste, primeiro de tudo, num direito
a nao ser agredido ou ofendido, no corpo ou no espirito, por meios fisicos ou morais”.

70 Como consta da declaragdo da Conselheira Maria Lucia Amaral no Acérddo do Tribunal Constitucional n.°
403/2015, de 27 de agosto de 2015, Processo n.° 773/15 (Relator: Conselheiro Lino Rodrigues Ribeiro): “Penso
que quando a Constituicdo remete para a lei, indicando a possibilidade legal de limitagdo de um certo direito
para um certo fim, ndo estd a prever nenhuma «exce¢do» a nenhuma «regra» ou «normay. (...) Quando a
Constituicdo remete para a lei, indicando a finalidade de uma restri¢ao a um direito, o que esta a fazer é coisa
diversa: esta a antecipar a possibilidade de ocorréncia futura de conflitos entre o direito que consagra e outros
«interesses» ou «valores» constitucionalmente protegidos, devolvendo ao legislador ordinario a tarefa
necessaria de resolugdo acertada desse conflito”.
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“determinagdo das categorias de dados” e da “graduacdo das ingeréncias necessarias a
protecao de outros bens constitucionais” (Canotilho & Moreira, 2007, p.551).

Por outro lado, o direito de acesso aos dados informatizados e, por conseguinte, o
direito de “conhecer a finalidade’' a que se destinam” nos termos da lei’?, encerra vérias
disposi¢des normativas implicitas, a saber: (1) o direito de acesso, (2) o direito de
conhecimento da identidade dos responsaveis, (3) o direito ao esclarecimento sobre a
finalidade dos dados; (4) o direito de contestagdo, (5) o direito de atualizacdo e, por fim, (6)
o direito a eliminag¢do dos dados em caso de registo interdito (Canotilho & Moreira, 2007,
pp.552-553).

Todavia, a féormula do n.° 1 do art.® 35.° da CRP dispde que o referido direito ¢
reconhecido “nos termos da lei”, pelo que ¢ através deste segmento normativo que se
excluem deste ambito de protegdo, para efeitos de restrigdo, determinados “registos
informaticos de dados pessoais, por motivo justificado, nomeadamente, por razdes de
seguran¢a ou de investigacdo criminal (...)” (Canotilho & Moreira, 2007, p.553), como

podera ser o caso dos registos de dados de localizagao de veiculos por sistema GPS.

5. A restricao de direitos fundamentais e o juizo de proporcionalidade ex ante que
legitima o recurso a métodos “ocultos” de investigacio

O principio da proporcionalidade ou da proibicdo de excesso’, consagrado pela Lei
Constitucional n.° 1/82 de 30 de setembro (1.* Revisdo Constitucional), manifesta-se por
ordem logica de aplicacio’* dos subprincipios da adequagdo, da necessidade e da

proporcionalidade stricto sensu. De acordo com o principio da adequacdo ou da idoneidade,

"I Quanto ao controlo da finalidade da informagdo, Gomes Canotilho e Vital Moreira (2007, p.553) indicam as
exigéncias juridico-constitucionais a observar: “(1) legitimidade; (2) determinabilidade; (3) explicitagdo; (4)
adequacao e proporcionalidade; (5) exatiddo e atualidade; e (6) limitagdo temporal”.

2 Cft. art.° 35.°, n.° 1, da CRP.

3 Como referem Gomes Canotilho e Vital Moreira (2007, p.392), Duarte Nunes (2019a, p.308) e Moniz (2020,
p.25).

4 Como consta dos Acorddos do Tribunal Constitucional n.° 632/2008, de 23 de dezembro de 2008 (Processo
n.° 977/2008; Relatora: Conselheira Maria Lucia Amaral) e n.° 119/2010 de 26 de marco de 2010, Processo n.°
157/10 (Relatora: Conselheira Catarina Sarmento e Castro): “A segunda precisdo a acrescentar ¢ relativa a
ordem logica de aplicacdo dos trés subprincipios, que se devem relacionar entre si segundo uma regra de
precedéncia do mais abstrato perante o mais concreto, ou mais proximo (pelo seu conteudo) da necessaria
avaliagdo das circunstancias especificas do caso da vida que se aprecia. Quer isto dizer, exatamente, o seguinte:
o teste da proporcionalidade inicia-se logicamente com o recurso ao subprincipio da adequag@o. Nele, apenas
se afere se um certo meio ¢, em abstrato e enquanto meio tipico, idoneo ou apto para a realizagdo de um certo
fim”.
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a restricdo legalmente prevista, isto ¢, a medida adotada “pelos poderes publicos tera de ser
adequada’ a prossecugio dos fins visados com a sua adogdio” (Nunes, 2019a, p.309).

Por sua vez, o principio da necessidade (da exigibilidade’® ou da indispensabilidade)
privilegia o alcance a uma medida como opcdo que, “sendo adequada a consecucdo do
objetivo, seja menos onerosa para o cidadao” (Nunes, 2019a, p.309) e, por isso, se mostre
idonea a atingir determinados fins’’. Por lltimo, o principio da proporcionalidade em sentido
estrito, apesar da adequacdo e necessidade da medida adotada, constitui a “justa medida’®”
capaz de evitar a “ado¢do de medidas legais restritivas desproporcionadas, excessivas, em
relacdo aos fins obtidos” (Canotilho & Moreira, 2007, p.393).

Deste modo, o juizo de proporcionalidade em sentido estrito concretiza-se através da
ponderacdo entre custos e beneficios, que se traduz na comparagao entre as vantagens que a
medida se propde a alcancgar (a proposito da concretizacdo dos fins) e os sacrificios e/ou
desvantagens implicadas. Assim, se os sacrificios inerentes a aplicagdo da medida se
impdem com intensidade, mais expressivos devem ser os beneficios que justificam os meios
e os fins (Alexy, 2010, p. 102). De outro modo, a decisdo deve ponderar as op¢des em fungdo
das consequéncias que resultam da aplicacdo das medidas (em sentido negativo). Entre as
medidas ponderadas, € preferivel aquela que provoca consequéncias indesejaveis, mas, ainda
assim, menos lesivas ou mais favoraveis, comparativamente com as restantes opcdes (Rawls,
1993, p. 132). Note-se que o principio da proporcionalidade desempenha um papel decisivo
na determinacdo do momento em que surge, para o legislador, um dever de protecdo dos
direitos fundamentais. E se a liberdade de conformacao do legislador encontra, por um lado,
um limite na proibi¢do do excesso’’, encontra, por outro, um limite de igual ponderagio na

proibi¢do da insuficiéncia.

> A referida adequagdo “requer a averiguagdo e a demonstragdo da aptiddo dessa medida para atingir esses
fins, mas ndo exige uma eficacia maxima, bastando um grau sensivel de capacidade da medida para transformar
a realidade juridica e material no sentido de alcangar o fim visado” (Nunes, 2019a, p.309).
76 Gomes Canotilho € Vital Moreira (2007, p.392) admitem que a necessidade esta intimamente associada a
exigibilidade, na medida em que, as medidas se tornam exigiveis e, por isso, necessarias.
"7 Quanto a necessidade da medida, os fins visados pela lei ndo podem ser obtidos por outros meios e/ou
medidas menos onerosas (Canotilho & Moreira, 2007, p.393).
8 Segundo Duarte Nunes (2019a, p.310), o principio da proporcionalidade em sentido estrito “implica realizar
uma ponderagdo constitucionalmente adequada entre os interesses em conflito, cujo resultado sera a cedéncia
de todos na medida do necessario para que todos produzam igualmente os seus efeitos e sem maior detrimento
para qualquer deles ou a prevaléncia de uns sobre os outros, consoante o caso concreto”.
7 No caso da proibi¢do do excesso “estd em causa a limitagdo de medidas restritivas de direitos fundamentais
(funcionando como critério de aferi¢ao da admissibilidade dessas medidas)” e “a atuagdo concreta dos poderes
publicos” (Nunes, 2019a, p.327).
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Para Nunes (2019a, p.320), quanto a esta discussdo, existem duas perspetivas
distintas em confronto — a “tese do nivel minimo de perigo” e a “existéncia de um perigo
que ndo possa ser de imediato descartada”. Assim, no que diz respeito a primeira hipotese,
o dever de protecdo so se desencadeia quando o perigo ¢ “atual, consideravel e iminente”
(ou um perigo para a vida ou para a integridade fisica), na medida em que atinge um
determinado “patamar de importancia”, cuja avaliacdo depende da intensidade do perigo,
dos meios que possam ser utilizados para o afastar e dos danos ou sacrificios que a
intervenc¢do do Estado possa causar ao criador do perigo/agressor (Nunes, 2019a, p.320). A
segunda hipdtese, por sua vez, basta que subsista uma probabilidade, ainda que remota, de
ocorréncia de um dano, que nao possa ser imediatamente afastada (Nunes, 2019a, p.320).

Por conseguinte, entendemos ser preferivel que o legislador considere a primeira
hipdtese na sua tomada de posicao, isto €, a “tese do nivel minimo de perigo”, sabendo que
a posicdo contraria implica o dever perante qualquer ameaca, independentemente das
consequéncias e do seu nivel de intensidade.

Esta opcdo ndo significa, porém, uma desconsideragao da proibicao de insuficiéncia.
De outro modo, a proibi¢do do excesso e a proibicao de insuficiéncia “ndo sdo, em abstrato,
incompativeis entre si, mas complementares uma da outra”, uma vez que procuram a
protecdo dos mesmos bens juridicos (Nunes, 2019a, p.329).

No entanto, importa sublinhar que a existéncia de uma insuficiéncia na protec¢ao de
um direito fundamental ndo se traduz, automaticamente, na violagdo do principio da
proibicao de insuficiéncia. Contudo, o referido principio ndo pode ser desvalorizado,
reduzido e/ou absorvido pela proibi¢ao do excesso, pelo que a exigéncia constitucional ndo
se deve esgotar e/ou ocupar apenas da censura dos excessos da atuacdo do Estado, em
detrimento da prote¢do dos direitos fundamentais. Logo, as medidas ndo podem ser
consideradas proporcionais se, em ultima anélise, comprometem a devida prote¢ao de um
direito fundamental.

Nunes (2019a, pp.330-331) defende que os deveres de protecao do Estado implicam
a criminalizag¢do de certas condutas, mas também a criagdao de “medidas de Direito penal,
processual penal ou de prevencdo criminal necessarias para responder eficazmente a
criminalidade”, designadamente, ao crime organizado. Com efeito, o ndo cumprimento do

dever de protegdo por parte do Estado e, por conseguinte, da prossecucdo de determinadas
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medidas pode, em casos concretos, consubstanciar uma violagdo da proibi¢ao de
insuficiéncia (Nunes, 2019a, p.332).

Em suma, a admissibilidade da localizagdo por sistema GPS e da vigilancia acustica
em veiculos, no ambito do catalogo taxativo de crimes previsto no art.® 1.° da Lei n.° 5/2002,
de 11 de janeiro e no art.° 187.°, n.° 1, do Cdédigo de Processo Penal, deve ser entendida
enquanto opg¢ao legislativa que materializa, em abstrato, um juizo de proporcionalidade ex
ante (“de necessidade e de grande interesse para a descoberta da verdade”®°) capaz conciliar
a proibicdo do excesso e a necessidade de protecao efetiva e constitucionalmente adequada
dos bens juridicos mais permeéveis a criminalidade organizada e economico-financeira. Nao
obstante, ao juizo de proporcionalidade ex ante formulado pelo legislador, impde-se a
ponderacao da ingeréncia no caso concreto. A mera integracdo de um crime no(s) catalogo(s)
ndo basta, por si sO, para legitimar a restricdo de um direito fundamental, exigindo-se, em
cada caso, a conformidade legal das medidas (¢ dos métodos) com as exigéncias da

adequacio, necessidade®!, proporcionalidade®? e judicialidade®’.

80 Cfr. Acorddo do Tribunal Constitucional n.° 147/2021, de 19 de marco de 2021, Processo n.° 338/2020
(Relator: Conselheiro Gongalo de Almeida Ribeiro).

81 Neste sentido, quanto ao “registo de voz e imagem” consagrado no art.° 6.° da Lei n.° 5/2002, de 11 de janeiro
de 2002, refere Cunha (2017, p.105): “Ao contrario das anteriores medidas, consagradas atendendo a
especificidade da criminalidade objeto da investigagdo, esta ¢ positivada segundo o principio do "mal menor",
pois que o legislador, confessadamente até, entende-a como necessaria para a criminalidade em geral”.

82 Para Vitalino Canas (1994, p.1), o principio da proporcionalidade constitui “o principio geral de direito,
constitucionalmente consagrado, conformador dos atos do poder publico e, em certa medida, de entidades
privadas, de acordo com o qual a limitagdo instrumental de bens, interesses ou valores subjetivamente
radicaveis se deve revelar idonea e necessaria para atingir os fins legitimos concretos que cada um daqueles
atos visam, bem como axiologicamente toleravel quando confrontada com esses fins”.

8 Como refere Caires (2014, 275): “Pelo contrario, o principio da legalidade em matéria de métodos de
obtengdo de prova que conflituem com direitos, liberdades e garantias constitucionais impde a solugéo inversa:
apenas serdo permitidos os métodos conformes a Constituicdo (CRP) legalmente previstos - prévia permissao
legal. A que acresce a necessaria ponderagao de interesses, em concreto, através do controlo, ex post ou ex ante,
por parte de um juiz - respeitando-se assim o principio da judicialidade”.
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CAPITULO III: Limites juridicos da localizaciio por sistema GPS e da
vigilancia acustica em veiculos

1. Alocalizacao de veiculos por sistema GPS

1.1. O veiculo como espaco instrumental de obtenc¢do de prova por sistema GPS

Diz-nos o Decreto-Lei n.° 277/95, de 25 de outubro, que os veiculos estdo sujeitos a
registo publico obrigatorio, pelo que se encontram classificados como coisas méveis.
Portanto, os veiculos sdo bens juridicamente individualizados, suscetiveis a diferentes
relacdes juridicas, designadamente, de propriedade, usufruto, hipoteca, penhora, apreensdo
e alienacao.

No plano processual penal, no ambito da protecdo dos direitos fundamentais,
nomeadamente, da reserva da intimidade da vida privada, a jurisprudéncia considera que se
trata de uma realidade juridicamente intermédia, entre o domicilio® e o espaco publico. Se,
por um lado, ndo se trata de um espacgo analogo ao domicilio em sentido préprio®, por outro
lado, ndo se afigura um espago publico acessivel a terceiros sem o consentimento do
proprietario e/ou usufrutuario. Assim, ¢ possivel concluir que os veiculos constituem um

“espago reservado®””

, no qual podem estar contidas véarias manifesta¢cdes da vida privada do
suspeito (ou arguido).
No plano da protecao penal, a localizacdo de veiculos por sistema GPS enquanto

meio de obtencdo de prova “oculto” de investigacdo criminal, ndo se pode equiparar a

8 Cft. art.® 205.° do Codigo Civil.

85 Como refere o Acorddo do Tribunal Constitucional n.® 452/89, de 28 de junho de 1989, Processo n° 15/87
(Relator: Conselheiro Raul Mateus), quanto ao conceito de domicilio: “(...) a habitacdo humana, o espago
fechado e vedado a estranhos, onde, recatada e livremente, se desenvolve uma série de comportamentos e
procedimentos caracteristicos da vida privada e familiar se desenrolam em liberdade e proteg@o do exterior”.
86 Como refere o Acorddo do STJ, de 7 de abril de 2005, Processo n.° 05P767 (Relator: Pereira Madeira): “(...)
Se ¢ certo que o respeito pelos direitos fundamentais ha-de ser sempre o farol que ilumina o processo penal, a
luz, nomeadamente, do estatuido no artigo 32.°, n.° 1, da Constituicdo, importa, todavia atentar em que, por um
lado, o regime da inviolabilidade de domicilio - art.® 34.° da Lei Fundamental - ndo tem aplicagdo em casos
como o presente ja que se reveste de uma consisténcia mais densa do que a de outros locais ou objetos, ou nao
demandasse ela uma disposic¢ao especifica no proprio texto constitucional (...)”.

87 Como consta dos Acérddos do STJ de 7 de abril de 2005, Processo n.° 05P767 (Relator: Pereira Madeira) e
de 28 de janeiro de 2021, Processo n.° 2976/19.5JAPRT.P1.S1 (Relator: Antonio Gama); e do Acérdao do
Tribunal da Relagdo de Lisboa, de 22 de abril de 2020, Processo n.® 99/20.3PHLRS-A.L1-3 (Relator: Maria
Perquilhas):“(...) A busca ao veiculo automével particular usado pelo arguido € um espago reservado, suscetivel
de guardar sinais da vida privada do arguido, devendo, pois, a sua intromissdo, ser sujeita as regras do artigo
174° do Codigo de Processo Penal (...)".
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violagao do domicilio ou perturbagao da vida privada (nos termos do art.® 190.° do CP) ou a
introducao em lugar vedado ao publico (nos termos do art.° 191.° do CP).

Por outro lado, importa referir que, no caso da localizacdo por sistema GPS, ndo esta
em causa a instalacdo do dispositivo a partir do “furto de uso” e/ou de outras diligéncias que
viabilizem o acesso ao interior do veiculo. Por conseguinte, a colocagdo do dispositivo GPS
amovivel permite desde logo a monitorizagao da localizagdo, pelo que a ingeréncia ocorre,
independentemente da posi¢ao do veiculo (parado ou em movimento).

Apesar do dispositivo de localizagdo por sistema GPS ser colocado no veiculo, a
ingeréncia no direito a privacidade ndo ocorre no espaco nuclear dos pensamentos,
interagdes e contactos pessoais do suspeito (ou arguido), isto €, a localizagdo por sistema
GPS ndo visa o registo de manifestagdes (verbais ou ndo verbais) representativas da
permanéncia do suspeito (ou arguido) no habitaculo. Assim, a ingeréncia ocorre na dimensao
funcional (relativa aos percursos/itinerarios, modos de utilizagdo e rotinas) e ndo
propriamente na dimensao material do veiculo (relativa as manifestagcdes da vida privada
que podem ocorrer no habitaculo/carrogaria).

Nao obstante, entre as diferentes manifestagdes da vida privada decorrentes da
dimensao funcional do veiculo, consideramos todas aquelas que decorrem do empréstimo
e/ou cedéncia do veiculo a terceiros ndo visados e alheios a investigagdo, pelo que, como
refere o Acordao do STJ, de 28 de fevereiro de 2024, Processo n.° 115/19.1GCSTB.E1.S1
(Relator: Ernesto Vaz Pereira): “O GPS esta colocado num veiculo eventualmente conduzido
a cada hora por diferente condutor, nfio estd colocado em pessoa ou condutor®”.

Ainda assim, esta obje¢do exige uma solucdo juridica mais rigorosa, na medida em
que este meio de obtencdo de prova “oculto” pode depender de mecanismos cumulativos.
Com efeito, cientes de que a localizacdo por sistema GPS permite, essencialmente,
89

“monitorizar a localiza¢do de veiculos utilizados pela organizagdo para praticar crimes

(Nunes, 2019a, p.777), inferir a rotina do suspeito (ou arguido) e determinar entre outras

8 O veiculo pode ser cedido a terceiros por tempo limitado, ndo sendo esta uma limitagdo e/ou obstaculo a
monitorizagdo por sistema GPS. Assim, havera que fazer constar essa informagao nos autos.

8 Acrescenta Duarte Nunes (2019a, p.777) que a monitorizagdo se estende ao “transporte de lideres procurados
pelas autoridades” e a “localizacéo de contentores que sejam remetidos contendo droga, armas ou outros bens
ilicitos”.
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informagdes’, os contactos que estabelece com potenciais suspeitos ou intermediérios,
julgamos necessaria a confirmagao da identidade suspeito (ou arguido), isto €, do condutor
habitual do veiculo, através da vigilancia (seguimento classico) e/ou de localizagdo celular.
Para os devidos efeitos, devido a natureza da investigagdo em curso e dos crimes praticados,
pode o MP determinar a aplicagdao ao processo, durante a fase de inquérito, do segredo de
justica, nos termos do art.® 86.°, n.° 3 do CPP.

Nao obstante, importa esclarecer que € o veiculo o alvo da monitorizagao e, por isso,
a recolha e segmentacdo dos dados de localizacdo por sistema GPS (que aludem a
determinado relatorio de localizagao GPS, atinente ao veiculo de marca/modelo x € matricula
v, posicao, data’hora e velocidade com paragens sucessivas em local referenciado durante o
dia, em determinado hiato temporal) sdo suficientes, ainda que seja possivel requerer a sua
confirmacao através de outros métodos.

Outra questao interessante sera a de saber se as ingeréncias que ocorrem nos veiculos
no contexto da obten¢do de prova “as ocultas” sdo relativas a violagdo de uma legitima
expectativa de privacidade’! do suspeito (ou arguido). Aqui, ha claramente uma distingio
entre a prote¢io dos lugares e a protecdo das pessoas’’. De outro modo, se o domicilio é o
espaco central da legitima expectativa de privacidade do suspeito (ou arguido), sera que esta
expectativa se projeta para outros espacos, nomeadamente, para os veiculos? E, admitindo
que a expetativa se projeta para os veiculos, entre estes, serd que se projeta para aqueles que
se destinam exclusivamente a transportar os suspeitos (ou arguidos) para os locais de

contacto com outros suspeitos (ou arguidos) que integram a organizagao ¢ a fazer circular os

% Niao nos parece razoavel admitir que a localizagdo de veiculos por sistema GPS permite “tragar o perfil
detalhado da vida publica e privada de uma pessoa” como refere o Acorddo do Tribunal da Relagiao do Porto,
de 21 de marco de 2013, Processo n.° 246/12.9TAOAZ-A.P1 (Relator: Joaquim Gomes). De outro modo,
também ndo podemos concordar com a ideia de que a soma de todas as informagdes obtidas a partir da
localizagdo por sistema GPS revela uma natureza muito intrusiva, pelo que a soma das informagdes conduz a
diferentes suposi¢des e hipoteses que qualquer pessoa pode formular, sem necessidade de monitorizar a sua
localizagdo em tempo real, com mais ou menos probabilidade, em fun¢do do nivel de conhecimento e/ou
proximidade que tem do suspeito (ou arguido).

1 A ideia de “legitima expectativa de privacidade” é referida nos Acorddos do Tribunal da Relagdo de Lisboa,
de 24 de setembro de 2014, Processo n.° 431/13.6TTFUN.L1-4 (Relator: Jerénimo Freitas) e no Acérdao do
Tribunal da Relacdo do Porto, de 8 de setembro de 2014, Processo n.° 101/13.5TTMTS.P1 (Relator: Maria
José Costa Pinto).

%2 Nos termos da Decisdo do Supremo Tribunal Norte Americano, de 17 de outubro de 1967, Processo n.° 35,
relativo ao caso Katz v. United States, a distingdo depende da demonstracdo de uma expectativa real (subjetiva)
de privacidade por parte do visado e do reconhecimento social de que se trata de uma expectativa que ¢é
“razoavel”.
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carregamentos de droga, armas e outros bens ilicitos? Qual ¢ verdadeiramente a expectativa
de privacidade do suspeito (ou arguido)?

Dir-se-a que os suspeitos (ou arguidos) mantém, naturalmente, a sua expectativa de
privacidade. Logo, ndo ¢ a conduta criminosa que, por si s0, elimina a expectativa juridica
de protegdo dos direitos. No entanto, ¢ a conduta criminosa que justifica, em determinadas
circunstancias, o afastamento dessa expectativa e a ponderacao da eventual restrigdo de
direitos, nos termos do art.® 18.°, n.° 2, da CRP, pelo confronto entre os interesses e os valores

€m causa.

1.2. A localizacdo de veiculos por sistema GPS: Entre a admissibilidade e a
proporcionalidade

Como refere Benjamim Silva Rodrigues (2010, p.91), o sistema GPS (Global
Positioning System) ¢ um conjunto de satélites que fornece, via radio, a um dispositivo
recetor moével, “a posi¢do do veiculo onde esse recetor esta instalado, com referéncia as
coordenadas terrestres”. De outro modo, a obten¢ao “as ocultas” de dados de localizacao de
um suspeito, arguido ou intermedidrio, através do sistema GPS depende, como afirma Duarte
Nunes (2019a, p.775), da colocagdo no veiculo, pelos 6rgaos de policia criminal, “de um
instrumento amovivel dotado de tecnologia GPS, que permite determinar a sua localizagdo
geografica com um elevado grau de precisao”. Por isso, quanto a este método, ndo restam
davidas quanto as vantagens que oferece no contexto da investiga¢do criminal, da descoberta
da verdade material e do processo de formulagdo dos argumentos que conformam a
convicgao da entidade decidente.

Nao obstante, ha que discutir se tal meio de obten¢do de prova “oculto” ¢ admissivel
e, verificando a extensdo da sua admissibilidade, identificar a solu¢do juridica estabelecida
pelo legislador. Ora, existe uma norma legal que prevé a admissibilidade da localizagao de
veiculos por sistema GPS? Devemos julgar este meio de obtengdo de prova “oculto” pela
atipicidade que se basta com as exigéncias de fundamentagdo da prova consagradas nos art.®
124.° a 125.° do CPP? Ou entendemos que a obtencao dos dados de localizagao de veiculos
por sistema GPS tem lugar no regime de extensdo das escutas telefonicas previsto no art.®
189.°, n.° 2 do CPP (por equiparagdo a localizagdo celular, nos termos do art.® 252.° A)? Ou,

como sendo tipico, a luz do art.® 18.°, n.° 3, da Lei n.° 109/2009, de 15 de setembro, a partir
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da intercecdo”® das comunicagdes eletronicas™ (que visa a recolha e registo de dados de
trafego), aplicando-se o regime geral®, em tudo o que ndo for contrariado pela referida
disposi¢dao normativa, nos termos dos art.”® 187.°, 188.° ¢ 190.° do CPP? Com efeito, causa
particular estranheza a ideia de que o legislador, aquando da formulacdo de outros regimes
exaustivos que disciplinam a obtencdo e a produgdo de prova, desconhecia a existéncia dos
dispositivos de localizacdo de veiculos por sistema GPS*.

Todavia, a CRP possui “espacos de livre conformagdo conferidos ao legislador
ordinario®”” e a este respeito, concordamos com a doutrina que defende que a opcio adjetiva
do texto constitucional — ‘“abusiva” (intromissdao na vida privada, no domicilio, na
correspondéncia ou nas telecomunicacdes) — incluida no n.° 8 do art.” 32.° da CRP, sugere
um caso de proibicao relativa (Silva, 2011, pp.545-591). Por isso, como veremos adiante,
entendemos que a localizagdo de veiculos por sistema GPS ndo representa, por natureza, um
método de obtengdo de prova de abusiva intromissdo na vida privada. De outro modo,
também nos parece evidente que, tal como refere Pereira (2024, p.182), “a relatividade de

algumas proibi¢des” decorre da previsdo legal expressa para os casos “em que a ingeréncia

de certos direitos fundamentais podera ainda assim ocorrer” (a partir da exce¢do —

% A intercegdo, no dmbito de aplica¢do da Lei n.° 109/2009, de 15 de setembro, nos termos do art.° 2.°, al. €)
refere-se ao “ato destinado a captar informagdes contidas num sistema informatico, através de dispositivos
eletromagnéticos, acusticos, mecanicos ou outros”.

%% Como refere o Parecer n.° 38/2017 da Comissio Nacional de Prote¢io de Dados: “Importa também dizer que
as comunicagdes englobam ainda os acessos aos sitios na Internet, por também tais operagdes implicarem
comunicagdo eletronica, para além dos acessos a partir das aplicagdes (apps) e outros carregamentos ¢
atualizacdes de informagdo que os equipamentos vao fazendo automaticamente nas redes de comunicagio
eletronica, sem exigir da parte do utilizador uma intervengao positiva e direta. Em suma, as comunicag¢des ha
muito deixaram de se limitar a carta e a chamada de telefone fixo™.

% Cft. art.° 18.°, n.° 4, da Lei n.° 109/2009, de 15 de setembro.

9 Como refere o Acorddo do Tribunal da Relagio de Evora, de 7 de outubro de 2008, Processo n.° 2005/08-1
(Relator: Martinho Cardoso): “Ora o legislador (...) ndo podia desconhecer a existéncia de localizadores GPS
e as virtudes da sua utilizagdo na investigacao criminal”.

97 Como consta do Acérddo do Tribunal da Relagdo do Porto, de 21 de marco de 2013, Processo n.°
246/12.9TAOAZ-A.P1 (Relator: Joaquim Gomes): “A Constituicdo, mas agora no seu artigo 18.°, n.° 2, ao
estatuir que "A Lei s6 pode restringir os direitos, liberdades e garantias nos casos expressamente previstos na
Constituicao, devendo as restricdes limitar-se ao necessario para salvaguardar outros direitos ou interesses
constitucionalmente protegidos’, veio dirigir um principio de intervencdo minima na contricdo dos direitos
fundamentais e nas liberdades publicas, assim como nos respetivos mecanismos juridicos que os asseguram.
Mas também daqui resulta um nitido principio da proporcionalidade, nas suas trés variantes: da idoneidade ou
adequagdo (i), da necessidade ou exigibilidade (ii), ambos respeitantes a otimizagdo relativa do que ¢
factualmente possivel, e da proporcionalidade em sentido estrito ou da justa medida (...)".
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“ressalvados 0s casos previstos na lei’®” ou com o consentimento do titular dos direitos

restringidos pela ingeréncia®).

Como veremos, a localizagdo de veiculos por sistema GPS ¢ um meio de obtengao
de prova “oculto” que, em primeira analise, ndo constitui uma proibigdo de prova'®. De
outro modo, como ja fora referido, a restricao de direitos, liberdades e garantias depende da
constitucionalidade (e respetiva legitimidade) das medidas concretamente aplicadas'®!.

Note-se que a admissibilidade deste meio de obtencdo de prova “oculto” foi
recentemente apreciada pelo Tribunal Constitucional no Acérdao n.° 506/2024, de 28 de
junho de 2024, Processo n.° 440/2024 (Relator: Conselheiro José Antonio Teles Pereira)
centrando-se 0 juizo na questdo de saber se “de acordo com os padrdes da vida
contemporanea, (...) numa apreciacdo objetiva, ¢ justificado que determinado fragmento ou
aspeto da vida de uma pessoa nao seja divulgado™. A este propdsito, como refere o Acordao
do Tribunal Judicial da Comarca de Setabal, de 12 de maio de 2023, Processo n.°
115/19.1GCSTB (Relatora: Belmira Raposo Felgueiras), o Ministério Publico sustentou que
a localizagdo de um veiculo por sistema GPS “permite apenas obter a localizag¢do da viatura
em tempo real, em determinado espago geografico, ndo permitindo captar registos de
imagens ou de som dos ocupantes do veiculo, concluindo que nao ocorreu qualquer violagao
de direitos fundamentais de personalidade, nomeadamente, do direito a intimidade da vida
privada do visado”.

No mesmo sentido se esclarece, de forma inequivoca, que “nada na trajetoria

registada pelo GPS (...) permite, para o que interessa, concluir pelo acesso a um perfil

% Cfr. art.° 126.°,n.° 3 do CPP.

9 Cftr. art.° 126.°,n.° 3 do CPP.

100 Como refere o Acordio do Tribunal da Relagdo de Lisboa, de 8 de novembro de 2022, Processo n.°
4/22.2AALSB-B.L1-5 (Relator: Ana Mafalda Santos) quanto ao recurso interposto pelo MP que “tal meio de
obtengdo de prova ¢ admissivel e a prova assim obtida ndo constitui prova proibida, desde que tenha havido
autorizacdo judicial, como foi, e que tal tenha sido submetido a regular controlo judiciario (...)”.

191 No 4mbito dos pressupostos das restrigdes de direitos, liberdades e garantias, o Acérddo do Tribunal
Constitucional n.° 155/2007, de 2 de marco de 2007, Processo n.° 695/06 (Relator: Conselheiro Gil Galvao)
afirma que: “(...) qualquer restri¢do de direitos, liberdades e garantias s6 ¢ constitucionalmente legitima se (i)
for autorizada pela Constituicao (art.” 18.°, n.° 2, 1.* parte), (ii) estiver suficientemente sustentada em lei da
Assembleia da Reptblica ou em decreto-lei autorizado (art.° 18.°, n.° 2, 1.? parte e art.° 165.°, n.° 1, alinea b),
(ii1) visar a salvaguarda de outro direito ou interesse constitucionalmente protegido (artigo 18° n° 2, in fine);
(iv) for necessaria a essa salvaguarda, adequada para o efeito e proporcional a esse objetivo (art.® 18.%, n.° 2,
2.2 parte); (V) tiver caracter geral e abstrato, ndo tiver efeito retroativo e ndo diminuir a extensao e o alcance do
conteudo essencial dos preceitos constitucionais (art.° 18.°, n.° 3, da Constitui¢do)”.
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vivencial do arguido, que afete o seu reduto familiar, sexual ou social assim beliscando a
reserva da sua vida privada (...)'9?”.

Na mesma linha jurisprudencial, o Acérddo do Tribunal da Relagdo de Evora, de 7
de outubro de 2008, Processo n.° 2005/08-1 (Relator: Martinho Cardoso) sustenta que os
dispositivos de localizagao por sistema GPS nao podem ser vistos “como uma intromissao
na vida privada do visado” na medida em que “o GPS ¢ um aparelho surdo e cego no sentido
de que ndo escuta as conversas dos ocupantes do carro, nem identifica quem 14 vai e o que
estdo a fazer, apenas informa aonde esté o veiculo, circunstancia que ¢ visivel a olho nu para
quem olhe para o carro ¢ lhe vé a matricula”. Todavia, a posi¢cao contraria também ¢
defensavel. Além disso, ndo nos parece adequado afirmar que a utilizacao de dispositivos de
localizagdo por sistema GPS ndo implica qualquer intromissao na vida privada do suspeito
(ou arguido).

Por outro lado, o Acordao do Tribunal Constitucional n.° 506/2024, de 28 de junho
de 2024, Processo n.° 440/2024 (Relator: Conselheiro José¢ Antonio Teles Pereira) apresenta
uma ideia que consolida o nosso argumento, designadamente, a de que a “movimentagao
duma pessoa, nomeadamente a sua deslocacdo em veiculo automdvel, pelas diferentes vias
publicas, apesar de ocorrer em locais acessiveis a outras pessoas, ¢ efetuada de forma
tendencialmente andnima (...)”. Portanto, o veiculo ndo se subtrai ao olhar dos transeuntes,
uma problemdtica que o Acorddo do STJ, de 28 de fevereiro de 2024, Processo n.°
115/19.1GCSTB.E1.S1 (Relator: Ernesto Vaz Pereira) se propde a analisar, na sequéncia do
recurso do Acorddo do Tribunal da Relagdo de Evora, de 24 de outubro de 2023, o qual
admite, por sua vez, que a localizagdo por sistema GPS: “Aquilo que transmite ¢ a passagem
do veiculo num certo lugar, nada mais, o que ¢ presenciavel por qualquer transeunte ai
passante”.

No entanto, pela nossa parte, a localizacao de veiculos por sistema GPS constitui um

meio de obtencio de prova “oculto”, representativo de uma ingeréncia'%’ no direito a reserva

102 Na mesma linha jurisprudencial, o Acorddo do STJ, de 13 de novembro de 2013, Processo n.°
73/12.3TTVNF.P1.S1 (Relator: Mério Belo Morgado): “A utilizagdo do GPS, nos moldes constantes da
factualidade provada, de forma alguma afeta a esfera de intangibilidade dos valores privacidade e dignidade
humana (...)”.

193 Em concordancia com Duarte Nunes (2019a, p.777): “Quanto a admissibilidade deste método “oculto”, em
primeiro lugar, apesar de estarmos perante uma restri¢ao (que ndo ¢ intensa) de direitos fundamentais (...) o
uso de sistemas GPS possui uma danosidade pouco intensa em termos de restrigdo de direitos fundamentais,
pelo que dificilmente se podera considerar o uso de sistemas de GPS como sendo portador de um elevado grau
de intrusdo na privacidade do suspeito”.
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da intimidade da vida privada e a autodeterminagdo informacional, que deve ser precedida
de reserva de lei e de juiz'® (Andrade, 2009b, pp.525-551), em fungio da “natureza gravosa
da criminalidade a cuja investigagdo se vocaciona”!?’.

Tal como refere Duarte Nunes (2019a, p.778), admitimos que a localiza¢do por
sistema GPS pode desempenhar, no ambito da investigagdo criminal, uma funcao
equivalente aquela que a Lei n.° 112/2009, de 16 de setembro, atribui aos “meios técnicos

de controlo a distancia”!%

para as finalidades previstas. E, ainda, como refere Duarte Nunes
(2019a, p.778), o legislador chegou a prever a instalagdo obrigatoria de um dispositivo
eletronico de matricula (nos termos da Lei n.° 60/2008, de 16 de setembro), regulamentado
pelos DL n.** 111/2009 e 112/2009, de 18 de maio. Contudo, a obrigatoriedade da instalagao
do dispositivo eletronico de matricula ndo se afirmou, encontrando-se o regime circunscrito
a identificacdo eletronica de veiculos para efeitos de cobranga de portagens.

Logo, se o legislador admite a utilizacdo de meios técnicos de localizagdo e
identificacdo de veiculos'?” para a prossecucdo de interesses publicos, entdo, por maioria de
razdo, a localizagdo de veiculos por sistema GPS deve ser admitida no ambito da
investigagdo criminal, desde que orientada, por critérios de adequacgdo, necessidade e
proporcionalidade, para responder as finalidades probatorias e de prevencao criminal.

Por ultimo, se o legislador consagrou o regime da localizacdo celular, entendemos
que ndo deixou de acautelar os casos em que a localizagdo pode ser obtida em ambiente
eletronico, razao pela qual previu, na Lei n.° 109/2009, de 15 de setembro, no art.® 18.°, um

regime de interce¢do e registo de transmissdes de dados informaticos.

104 Contra a necessidade de prévia autorizagdo judicial, Gaspar (2016, pp.842-843) admite que a localizagdo de
veiculos por sistema GPS néao constitui uma violagdo de qualquer direito pessoal e afirma que “a colocagdo de
um tal dispositivo ndo contende, ou contende apenas de forma superficial com o direito a intimidade” e, por
isso “nao carece de prévia autorizacdo judicial o uso pelos 6rgaos de policia criminal de localizadores de GPS,
colocados em veiculos utilizados por pessoas investigadas no inquérito”.

105 Como refere o Acorddao do Tribunal da Relagdo de Lisboa, de 8 de novembro de 2022, Processo n.°
4/22.2AALSB-B.L1-5 (Relator: Ana Mafalda Santos).

196 Cfy. art.° 35.°, da Lei n.° 112/2009, de 16 de setembro.

107 Se a utilizagdo da localizagdo de veiculos por sistema GPS permite, nos termos da Lei n.° 60/2008, de 16
de setembro, a “identificacdo de veiculos para efeitos de reconhecimento de veiculos acidentados, abandonados
ou desaparecidos” e a “fiscalizagdo do cumprimento do Cédigo da Estrada e demais legislagdo rodoviaria”,
ndo vemos razao para nao admitir que os dados obtidos possam ser utilizados na repressdo criminal.
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1.3. Dimensdo técnica da localizagdo de veiculos por sistema GPS

O GNSS (Global Navigation Satellite System) é a referéncia técnica utilizada para
designar “cada sistema global de posicionamento por satélite individual, bem como a
combinagdo desses sistemas” (Wellenhof & Wasle, 2008). Em regra, o GNSS pode ser
entendido pela cobertura de um conjunto de sistemas, que integra o sistema GPS'*® (Global
Positioning System), de navegacdo com sincronizagdo e telemetria (NAVSTAR),
desenvolvido pelas Forcas Armadas dos EUA para superar as limitagdes dos sistemas
iniciais. Assim, o recetor GNSS, através da constelacdo de satélites, “processa os sinais
transmitidos pelos satélites e calcula a sua propria posi¢ao, velocidade e tempo” (Vallejo et
al., 2014). Note-se que, “estes sistemas podem ser combinados” e, por isso, o alcance da
localizagdo resulta de “um aumento do numero de satélites visiveis” (Vallejo et al., 2014).
No entanto, a localizacdo de um veiculo por sistema GPS pode ser alcangcada com a
colocacio de um dispositivo sintonizado com pelo menos dois satélites'?’.

Para o efeito, a dimensao técnica dos dispositivos amoviveis integra: (1) um modulo
de calculo da posicdo GPS (da latitude, longitude, altitude, velocidade e hora); (2) um
modulo de comunicacdes GPRS (2G) ou LTE (4G) para transmissao de dados pela rede
movel, sabendo que estes dispositivos possuem cartdo SIM fisico ou eSIM (variavel em
fun¢do do modelo utilizado); (3) uma unidade de processamento e memoria (para registar a
posi¢do do veiculo e armazenar os dados); e (4) um modulo de gestdo de energia (bateria
autonoma e recarregavel).

Por fim, face ao que conseguimos apurar, ¢ possivel afirmar que este dispositivo, em
concreto, determina a posi¢do/localizagdo do veiculo através do sistema GPS (sinal
GPS/satélite), utilizando a rede mdvel para concretizar a transmissao dos dados processados.
Com efeito, a natureza funcional do dispositivo circunscreve o processamento € a

transmissdo dos dados (GPRS) com destino a um servidor (sem transmissao direta para o

198 O GLONASS (Global Navigation Satellite System) é o sistema russo equivalente ao GPS, tal como o

Galileo enquanto sistema europeu (Wellenhof & Wasle, 2008).

109 Como consta do Acordio Tribunal da Relagio de Evora de 7 de outubro de 2008, Processo n.° 2005/08-1
(Relator: Martinho Cardoso): “A localizagdo por GPS ¢ ativada por um aparelho sintonizado com pelo menos
dois satélites, dos quais recebe a informacdo das coordenadas da longitude e da latitude a que o aparelho se
encontra, fornecendo-lhe assim a localizagdo do sitio exato por reporte ao mapa das estradas dessa regido,
informagdo que ¢ transmitida e reproduzida num recetor na posse, neste caso, da autoridade policial”.
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utilizador). De outro modo, o servidor armazena, processa ¢ apresenta os dados a partir de
uma interface web, a que o 6rgdo de policia criminal acede!'’.

Face ao exposto, a utilizagao destes dispositivos assenta predominantemente na sua
dimensdo informatica!!!, sabendo que a rede mével é apenas um canal de transporte das

coordenadas GPS (dados de localizacao).

1.4. Natureza juridica dos dados de localizacdo obtidos através dos dispositivos GPS
colocados por OPC

A Lei n.° 41/2004, de 18 de agosto (Prote¢do de dados pessoais e privacidade nas
telecomunicagdes), ao contrario da Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime)
distingue dados de trafego dos dados de localizagdo. Face ao exposto, importa apurar se os
dados informaticos obtidos a partir da localizagdo por sistema GPS se enquadram,
juridicamente, na previsao legal da Lei n.°41/2004, de 18 de agosto ou na Lei n.° 109/2009,
de 15 de setembro. De facto, a localizagao dos veiculos em tempo real ¢ obtida e/ou tratada
no contexto de uma comunicagao eletronica, isto €, a posi¢ao do veiculo ¢ conhecida a partir
de um ato de comunicagao do dispositivo com o servidor informatico.

Contudo, as comunicag¢des eletronicas do dispositivo GPS (colocado no veiculo) com
o servidor (via GPRS) sdo estabelecidas apesar da vontade do suspeito, arguido ou
intermediario, pelo que a Lei n.° 41/2004, de 18 de agosto, fora pensada essencialmente para
proteger o direito ao sigilo das telecomunicagdes aceites ou estabelecidas por vontade
propria, na medida em que o sigilo das telecomunica¢des pressupde uma comunicagao
interpessoal ou uma comunicagao eletronica associada a este universo comunicacional.

Todavia, os dados gerados pelos dispositivos de localizagdo por sistema GPS
encontram na defini¢do de dados de trafego'!'? maior amplitude e extensdo ao caso concreto,

incluindo os dados de localizagio (que entendemos como dados pessoais)!!'?, a partir de um

119 Esta arquitetura é idéntica a uma aplicagdo web, com a respetiva base de dados, uma interface de utilizador
no browser ou app moével. Contudo, a app mével também ndo comunica diretamente com o dispositivo, isto ¢é,
comunica exclusivamente com o servidor.

' Que, inclusivamente, se refere ao enquadramento dos dispositivos de localizagdo por sistema GPS na
defini¢do de sistema informatico do art.® 2.°, al. a), da Lei n.° 109/2009, de 15 de setembro.

12 Nos termos do art.° 2.°, al. ¢), da Lei n.° 109/2009, de 15 de setembro.

13 Nos termos do Regulamento (UE) n.° 679/2016 (RGPD), de 27 de abril, no art.° 4.°, n.° 1; e da Lei n.°
59/2019, de 8 de agosto, os dados pessoais sdo “informagdes relativas a uma pessoa singular identificada ou

49



LIMITES JURIDICOS DA LOCALIZACAO POR GPS E DA VIGILANCIA ACUSTICA EM VEICULOS:
ENTRE A PROPORCIONALIDADE E A ADMISSIBILIDADE

conceito autdbnomo, funcional e tecnicamente orientado no ambito de aplicagdo da Lei n.°
109/2009, de 15 de setembro. Contudo, poder-se-a questionar o que acontece tecnicamente
em cada transmissao.

Importa, por isso, esclarecer que o dispositivo calcula a posicdo (GPS/satélite),
alcancando as coordenadas em tempo real que transmite (via GPRS) ao servidor. Assim, os
dados transmitidos pelo dispositivo apresentam duas dimensdes coincidentes: a posi¢do do
veiculo calculada no local onde se encontra o dispositivo (coordenadas GPS) e o local de
onde o dispositivo transmite, isto ¢, a origem da comunicagdo''*. De outro modo, as
coordenadas GPS “confundem-se” com a origem da comunica¢do (indissociaveis da
operacgao do dispositivo enquanto terminal na rede), uma vez que nao podem ser entendidas
como um “contetido comunicacional tipico” (como texto ou voz). Por conseguinte, do ponto
de vista juridico, as coordenadas GPS integram o “contetdo” suscetivel de ser qualificado

como dados de trafego (metadados/dados de localizacdo)!!’.

identificavel”, pelo que podem ser tratados, nos termos do art.° 1.°, para efeitos “(...) de prevencao, detecdo,
investigagdo ou repressdo de infragdes penais ou de execug@o de sangdes penais, incluindo a salvaguarda e a
prevencdo de ameagas a seguranca”. De outro modo, o art.® 5.° do referido diploma esclarece que: “O
tratamento de dados pessoais s6 € licito se estiver previsto na lei e na medida em que for necessario para o
exercicio de uma atribuicdo da autoridade competente para os efeitos previstos no artigo 1.° (...)” sabendo que,
o“ tratamento de dados constante de processo penal, de decisdo judicial ou do registo criminal é regulado nos
termos da lei processual penal” (nos termos do art.® 1.°).

114 Nos termos do art.° 2.°, al. ¢), da Lei n.° 109/2009, de 15 de setembro.

115 Como consta do Acorddo do Tribunal Constitucional n.° 464/2019, de 18 de setembro de 2019, Processo n.°
26/2018 (Relator: Conselheiro Lino Rodrigues Ribeiro): “Por outro lado, alguns dos dados de localizagdo
podem ser reconduzidos a um conceito mais amplo de dados de trafego, tal como é expressamente assumido
no Acorddo n.° 403/15 e sustentado pela doutrina (...), enquanto outros dados de localizagao surgem dissociados
de qualquer ato de comunicagdo. Esta tiltima categoria ¢, porém, meramente residual, pois, segundo o parecer
da CNPD n.° 38/2017, nos dias de hoje ocorrem comunicagdes mesmo quando o utilizador do equipamento de
comunicagdo ndo o aciona direta e intencionalmente; ¢ do Acordiao do Tribunal Constitucional, n.® 403/2015,
Processon.® 773/15 (Relator: Conselheiro Lino Rodrigues Ribeiro): “(...) tal como acolhido na Lein.® 41/2004,
de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto, diploma de transposi¢do da Diretiva n.°
2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho (JO, L201, de 31 de julho de 2002). Releva
especialmente o considerando (15) da Diretiva (JO, L201/38), explicitando o sentido e alcance dos dados de
trafego, nos seguintes termos: “Uma comunicagdo pode incluir qualquer informacao relativa a nomes, nimeros
ou enderecos fornecidos pelo remetente de uma comunicacao ou pelo utilizador de uma ligacao para efetuar a
comunicagdo. Os dados de trafego podem incluir qualquer traducdo desta informacao pela rede através da qual
a comunicagdo ¢ transmitida, para efeitos de execu¢do da transmissdo. Os dados de trafego podem ser,
nomeadamente, relativos ao encaminhamento, a duragdo, ao tempo ou ao volume de uma comunicagao, ao
protocolo utilizado, a localizagdo do equipamento terminal do expedidor ou do destinatério, a rede de onde
provém ou termina a comunicagao, ao inicio, fim ou duragdo de uma ligagdo. Podem igualmente consistir no
formato em que a comunicagao ¢ enviada pela rede”.
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1.5. Colocacgdo do problema
1.5.1. (In)admissibilidade da localizagdo de veiculos por sistema GPS enquanto meio de
obtencdo de prova atipico

A admissibilidade da localizagdo de veiculos por GPS ndo ¢, de facto, consensual.
Pela nossa parte, sustentamos a tipicidade deste meio de obtengdo de prova “oculto”, sem
prejuizo da discussao das demais posi¢des doutrinarias assinalaveis nesta matéria. Ora, entre
os defensores da referida teoria (que se conformam com as exigéncias de fundamentagao da
prova consagradas nos art.”* 124.° e 125.° do CPP para admitir o recurso a meio de obtengdo
atipico), como veremos em seguida, havera ainda quem se pronuncie pela nao aceitagdo do
recurso a localizacdo por sistema GPS como meio de obtengdo de prova atipico.

Face ao exposto, Pinto de Albuquerque (2011, p.545) afirma que “a colocagao de um
recetor GPS no veiculo do suspeito ou do arguido ndo ¢ admissivel como meio atipico de
obtencdo de prova”, ndo existindo qualquer previsdo legal expressa, “dado o elevado grau
de intrusdo na privacidade do suspeito”. A mesma exigéncia de previsdo legal expressa ¢
sublinhada por Costa Andrade (2009a, p.113), admitindo que o recurso ao GPS “s6 ¢
possivel depois de prévia — explicita e autdbnoma — legitimacao legal”.

No mesmo sentido, o0 Acérdao do Tribunal da Relagdo de Lisboa, de 13 de abril de
2016, Processo n.° 2903/11.8TACSC.L1-3 (Relator: Carlos Almeida) refere que: “A questao
que se coloca ¢ a de saber se um meio de obtencdo de prova com estas caracteristicas, que
nao se confunde nem se equipara a interce¢do das comunicagdes, €, entre nos, permitido,
dada a auséncia de lei que legitime a sua utilizacdo”. Face ao exposto, acordam os juizes
pela pertinéncia da problematica relativa a admissibilidade e respetiva valoragdo da prova
obtida através dos registos dos dispositivos de localiza¢do por sistema GPS colocados nos
veiculos e, simultaneamente, recusam a ideia de que a autorizagdo judicial constitui uma

garantia que se aproxima da solucdo juridica desejavel!!S.

116 Contra, Benjamim Silva Rodrigues (2010, p. 92): “A lei ndo previu, de forma expressa, este tipo de
ingeréncia nos direitos fundamentais implicados, de tal modo que ndo julgamos, sem mais, que a clausula
(relativamente) aberta, do art.® 125.°, do CPP, possa legitimar, sem mais, este tipo de investigagdo criminal. De
qualquer forma, a considerar-se que ela ¢ ainda compativel com os mandamentos constitucionais do art.’ 18.°,
n.*2 e 3, da CRP 1976 — proporcionalidade da medida face aos resultados a obter -, sempre havera que referir
que, por for¢a dos artigos 32.°,n.°4, € 202.°, n . 1 e 2, da CRP 1976, a constricdo ou limitagao de tais direitos
fundamentais tem de ser aferida e avaliada pela bitola do “juiz das liberdades” de tal modo que, a requerimento
dos orgaos de policia criminal, junto do Ministério Publico e, consequentemente, deste junto daqueloutra
autoridade judiciaria, e havendo decisdo favoravel, serd possivel — no nosso entendimento — a colocac¢ao de um
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Nao obstante, no sentido da admissibilidade do recurso a localizacao de veiculos por
sistema GPS enquanto meio de obtengdo de prova atipico'!’, o Acérddo do Tribunal da
Relagdo do Porto, de 21 de margo de 2013, Processo n.° 246/12.9TAOAZ-A.P1(Relator:
Joaquim Gomes) diz-nos que “ndo existe, no entanto, um regime de tipicidade de meios de
prova nem de obtencao de prova, podendo, por isso, as mesmas estar ou ndo indicadas no
Cdédigo de Processo Penal, havendo até regimes especificos de obtencao de prova (...)”". Uma
orientacdo que ¢ acolhida pelo Acorddo do STJ, de 25 de maio de 2016, Processo n.°
171/12.3JBLSB.L1.S1 (Relator: Santos Cabral), cujo juizo admite que a atipicidade ¢ um
principio legitimo para recorrer a meios de obtencdo de prova que “o progresso tecnologico
desvende!!®”.

Por sua vez, com uma perspetiva mais permissiva, Santos Cabral (2014, pp.776-778)
defende que a colocag¢do de um dispositivo de localizagao por sistema GPS pelos 6rgdos de
policia criminal no veiculo de um suspeito (ou arguido) ndo carece de autorizacdo judicial'!®,
dado que “assume uma dimensdao meramente superficial, ndo valorizavel, de violagao da
intimidade”, sugerindo que "os elementos obtidos pelo mesmo devem ser valorados nos
termos do art.® 125.° do CPP”.

Esta leitura encontra respaldo na jurisprudéncia do Tribunal Europeu dos Direitos

Humanos (TEDH), em particular, no Acorddo do caso Uzun c. Alemanha'?’, de 2 de

dispositivo eletronico-digital de GPS com vista a possibilitar-se a localizagdo geografica em tempo real, da sua
posi¢do. Todavia, tal deve ocorrer em sede uma criminalidade com uma especial gravidade (média ou grande
criminalidade), nunca no seio da “pequena criminalidade”.

17 Como refere o Acorddo do Tribunal Judicial da Comarca de Setubal, de 12 de maio de 2023, Processo n.°
115/19.1GCSTB (Relator: Belmira Raposo Felgueiras): “(...) a jurisprudéncia maioritaria dos tribunais
superiores vem considerando que os dados fornecidos por um localizador de GPS fracker colocado pelas
autoridades policiais ¢ um meio de prova atipico e admissivel a luz do artigo 125.° do Codigo de Processo
Penal”.

118 Tal como consta do referido Acérddo: “Em fungdo da evolugdo tecnoldgica serdo os meios técnicos
cientificos que mais frequentemente justificardo a aplica¢do do principio da liberdade de prova consagrado no
art. 125.° do CPP, na medida em que ¢ a ciéncia que vai desvendando os métodos e instrumentos técnicos cuja
inovacao ndo permitiu uma previsdo legal”.

119 Contra, o Acérddo do Tribunal da Relagio de Lisboa, de 8 de novembro de 2022, Processo n.°
4/22.2AALSB-B.L1-5 (Relator: Ana Mafalda Santos): “A possibilidade de obtengdo de localizagdo geografica
através do recebimento em tempo real de dados de "GPS’ tem sido bastante discutida na jurisprudéncia e na
doutrina, sendo atualmente, ao que sabemos, entendimento pacifico que o mesmo ¢ de admitir, desde que
devidamente acompanhado e controlado pelo juiz de instrugdo”.

120 Como consta do Acérddo do caso Uzun c. Alemanha'?’, de 2 de setembro de 2010, Processo n.° 35623/05,
referindo-se a redagdo do CPP alemao anterior a reforma introduzida pela Lei de 21 de dezembro de 2007: “La
Cour considere qu’il vessortait clairement du libellé de I’article 100c § 1.1 b), lu a la lumiére de [’article 100c
§1.1a)ets 1.2, queles moyens techniques en question s étendaient aux méthodes de surveillance qui n’étaient
ni visuelles ni acoustiques et qui étaient utilisées en particulier « pour localiser ’auteur d 'une infraction ». Le
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setembro de 2010, Processo n.° 35623/05, do qual resulta que da exigéncia de reserva de lei
nao se deduz a obrigatoriedade da “regulamentagdo expressa de todos os aspetos técnicos

1215

dos meios de obtencdo de prova'“'”, nos casos em que se trata da investigacdo de um crime

consideravelmente grave, se desconhece a localiza¢do e/ou paradeiro do autor do crime e se
conclua pela adequacio do métodos face as dificuldades investigatorias'?2.

Diversamente, a apreciacao do TEDH, no Acordao do caso Ben Faiza c.Francga, de 8
de fevereiro de 2018, Processo n.° 31446/12, pronuncia-se pelo reconhecimento de que o
Codigo de Processo Penal francés'?® ndo dispde, com clareza, ao contrario do que sucede no
caso contra a Alemanha, de uma norma que regula a localiza¢do por sistema GPS (Nunes,
2019b, p.6). Face ao exposto, o TEDH considerou que o visado (pela localizagao por sistema
GPS) ndo beneficiou da prote¢ao que lhe ¢ devida e, por conseguinte, reconheceu a violagdo
do art.® 8.° da Convengao Europeia dos Direitos Humanos (CEDH).

Da anélise desenvolvida resulta que, no direito italiano, a admissibilidade dos meios
de obtencdo de prova atipicos também nao se afigura pacifica. Se por um lado, a doutrina
admite a atipicidade dos meios de obtencgao de prova a partir de uma interpretagdo permeavel
(Tonini, 2016, p.280). Por outro, admite que o recurso a localizag@o de veiculos por sistema

GPS constitui uma ingeréncia no direito da intimidade da vida privada que a lei deve, no

entanto, clarificar e proteger com garantias (Signorato, 2012, p.603).

recours au GPS ne constituant une surveillance ni visuelle ni acoustique et permettant la localisation d’objets
équipés d’'un récepteur GPS et donc de personnes se déplagcant avec ou dans ces objets, la Cour estime que la
conclusion des juridictions internes selon laquelle cette surveillance était couverte par I’article 100c § 1.1 b)
a constitué une évolution raisonnablement prévisible et une clarification de ladite disposition du code de
procédure pénale par |'interprétation judiciaire”.

121 Como consta do Acérddo do Tribunal da Relacdo de Lisboa, de 8 de novembro de 2022, Processo n.°
4/22.2AALSB-B.L1-5 (Relator: Mafalda Sequinho dos Santos).

122 Quanto a este caso, atualmente, a localiza¢do de veiculos por sistema GPS encontra-se prevista na disposi¢do
normativa “Outras medidas (fora do domicilio)” (§ 100h StPO).

123 Como consta do Acérdio do caso Ben Faiza c.Franga, de 8 de fevereiro de 2018, Processo n.° 31446/12:
“Or, a la différence de cette disposition du droit allemand, I’article 81 du CPP, appliqué en [’espece, fait
simplement référence a une notion de portée trés générale, a savoir des « actes d’information qu’il juge utiles
a la manifestation de la vérité (...) De plus, la Cour reléeve que l'imprécision de la loi francaise au moment des
faits ne peut étre compensée par la jurisprudence des juridictions internes (...) Ces éléments suffisent a la Cour
pour considérer que dans le domaine des mesures de géolocalisation, le droit frangais, écrit et non écrit,
n’indiquait pas, au moment des faits d’espéce, avec assez de clarté [’étendue et les modalités d’exercice du
pouvoir d’appréciation des autorités dans le domaine considéré. Elle conclut que le requérant n’a pas joui du
degré minimal de protection voulu par la prééminence du droit dans une société démocratique et qu’il y a donc
eu violation de I’article 8 de de la Convention, sans qu’il soit besoin de trancher les autres conditions posées
par article 8, a savoir que l’'ingérence doit viser un but légitime et étre nécessaire, dans une société
démocratique”.
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E, no direito alemao, o Coédigo de Processo Penal (§ 100h StPO) consagra a
disposi¢do normativa “Outras medidas (fora do domicilio)!?*”, através da qual se admitem
os meios de obtencdo de prova atipicos como a localizagdo de veiculos por sistema GPS.
Quanto a esta parte e a proposito dos exemplos de outros ordenamentos juridicos,
subscrevemos o entendimento acolhido pelo direito alemao, segundo o qual, o legislador nao
esta vinculado a necessidade de regular, exaustivamente, todos os métodos de vigilancia (e
de obtengdo de prova “ocultos”) suscetiveis de emergir com a evolugio tecnologica'?. Ainda
assim, o recurso a novos métodos de investigacdo comporta o risco de ingeréncia (mais ou
menos intensa) no direito a autodeterminagdo informacional, impondo-se a intervengao do
legislador, por forma a estabelecer garantias de adequacao, necessidade e proporcionalidade.

Contudo, a solucdo ndo se impde sem reservas. Poder-se-4 sustentar que no ambito
dos crimes de catalogo, associados a criminalidade organizada, o legislador dispde de um
juizo de proporcionalidade ex ante que legitima a admissibilidade de determinados métodos
de investigacdo, desde que sujeitos a reserva judicial e a pressupostos materiais exigentes.
Assim, podemos admitir que nem toda a inovagao tecnologica exige, de forma imediata e
auténoma, a previsao legal expressa das especificidades do método, sobretudo quando este
nao ultrapassa, em termos funcionais, os pressupostos de outros regimes ja positivados, que
no caso da localizagdo de veiculos por sistema GPS, se encontram previstos em legisla¢ao
avulsa, designadamente, na Lei n.° 109/2009, de 15 de setembro.

Por outro lado, interpretamos o entendimento do Tribunal Federal de

Justica da Alemanha (BGH)!?¢ em concordancia com as evidéncias, nio existindo davida de

124 Cfr. § 100h Abs. 1, Satz 1, Nr. 2, StPO consagra a utilizagdo de meios técnicos especiais no contexto da
investigagdo criminal, sem o conhecimento das pessoas em causa ¢ fora do domicilio, designadamente, para
determinar o autor do crime, se outros meios ndo se mostrarem idoneos para o efeito, tradugdo ndo oficial de:
“sonstige besondere fiir Observationszwecke bestimmte technische Mittel verwendet werden,wenn die
Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Beschuldigten auf andere Weise
weniger erfolgversprechend oder erschwert wire. Eine Mafsnahme nach Satz 1 Nr. 2 ist nur zuldssig, wenn
Gegenstand der Untersuchung eine Straftat von erheblicher Bedeutung ist”.

125 Como consta do Acorddo do caso Uzun c. Alemanha'?’, de 2 de setembro de 2010, Processo n.° 35623/05:
“Le législateur n’était pas tenu de définir les méthodes de surveillance de telle maniere que [’application de
nouvelles techniques scientifiques soit exclue. Toutefois, il y avait un risque d’atteinte au droit a
l"autodétermination dans la sphere de l'information, c’est-a-dire le droit pour la personne de décider de
lutilisation de données la concernant. Des lors, le législateur devait suivre les progres techniques et, le cas
échéant, garantir le respect par les autorités d’enquéte des droits fondamentaux en édictant de nouvelles
dispositions législatives”.

126 Como consta do Acorddo do Supremo Tribunal Federal alemdo (BGH Bundesgerichtshof), de 24 de janeiro
de 2011, Processo 3 StR 324/00, tradugdo ndo oficial de: “Von der 'GPS’- Technik kann mittlerweile jede
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que a tecnologia GPS ¢ amplamente utilizada por particulares, sobretudo para fins de
orientagdo e localizagdo de veiculos e de outros bens moéveis. Por isso, ndo parece haver
justificacdo para afastar, em termos absolutos e a partir da sua alegada atipicidade, a
localizagdo de veiculos por sistema GPS (interce¢do em tempo real) do dominio da
investigacao criminal. Acresce que, no ambito do combate a criminalidade organizada, os
dados de localizagdo, desde que circunscritos ao trajeto, data/hora, posi¢ao e velocidade do
veiculo, constituem o resultado da aplicacdo de um método menos intrusivo do que aqueles
que incidem diretamente nos espagos da vida privada e, por conseguinte, no contetido das
comunicagdes e interagdes pessoais.

Vejamos agora o outro lado da controvérsia. Partindo da premissa de que ¢
admissivel, nos termos do art.° 187.° do CPP, a obtencao da localizagao celular do suspeito
(ou arguido) decorrente da interce¢do das comunicagdes telefonicas, ndo nos parece
defensavel a ideia de que o legislador admite o recurso a um meio de obtencao de prova que
restringe, de forma cumulativa, o direito a palavra, o direito a autodeterminacdo
informacional e o direito a reserva da intimidade da vida privada e, a0 mesmo tempo, nao

admite “solug¢des” normativas menos intrusivas.

1.5.2. (In)admissibilidade da integracdo da localizacdo de veiculos por sistema GPS no
regime da localizacao celular

Duarte Nunes (2019a, p.778)'?” e Milheiro (2018, p.831)'?® admitem a aplicacio das
normas que regulam a obtencdo de dados de localizagdo por localizacao celular a obtencao
dos dados de localizag@o por sistema GPS. Note-se que, ndo vemos razdo para concordar

com esta posi¢ao doutrinaria.

Privatperson fiir zivile Zwecke, etwa in einem Fahrzeug zur Navigationshilfe, Gebrauch machen. Es besteht
kein Anlaf3, ein derartiges handelsiibliches Verfahren von dem Einsatz in dem Bereich der Strafverfolgung
auszunehmen”.

127 Neste sentido, Duarte Nunes (2019a, pp.779-780) afirma que: “(...) o legislador previu a obten¢do de dados
de localizagdo celular, cuja finalidade essencial é conhecer a localizagdo geografica (...) sendo essa a finalidade
visada com a utilizagdo de GPS ou sistemas analogos” (...) Assim consideramos que a obtenc¢ao de dados de
localizagdo através de sistemas GPS ou anélogos (...) ¢ um meio de obtengao de prova admissivel a luz dos
art.® 125.° (...) contudo, por uma questdo de paralelismo com a obtengdo de dados de localizagdo celular, de
jure condito, havera que aplicar o regime dos arts. 189.°, n.° 2, e 252.°A (...)".

128 A referéncia “celular” do segmento de texto do art.° 189.°, n.° 2, do CPP, é “meramente exemplificativa,
abrangendo todos os outros meios que permitam a localizagdo” (Milheiro, 2018, p.831).
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A localizagao celular no ambito dos meios de obtengdo de prova, prevista no art.°
189.°, n.° 2, do Cddigo Processo Penal, integra o regime das escutas telefonicas, pela norma
de extensdo (integrada no capitulo IV do CPP, sob a epigrafe “Das escutas telefonicas”™).
Porém, no nosso entendimento, a utilizagdo de dispositivos GPS nao pode ser conduzida ao
regime das telecomunicagdes, nem pelo art.® 187.°, nem pela extensao prevista no art.® 189.°
do CPP, uma vez que a utilizagdo dos dispositivos por sistema GPS nao depende e/ou implica
a existéncia de uma “telecomunica¢do” ou da comunicacio efetiva entre pessoas!%.

A localizacao por sistema GPS, decorrente da colocacao de um dispositivo no veiculo
de um suspeito e/ou arguido permite aceder, em determinado periodo, a diferentes
informacdes atinentes a posi¢cdo e respetivas deslocagdes/trajetos do veiculo. Desde ja, ¢
possivel reconhecer que os dois meios de obtengdo de prova seguem logicas distintas'>’. A
localizagdo celular ndo permite conhecer a posi¢do exata do equipamento (dados que
permitem identificar a célula/zona de cobertura da rede movel em que telemdvel se registou
e/ou comunicou) pelo nimero telefénico (cartio SIM) ou pelo aparelho (IMEI)!3!, ao
contrario do que sucede, em regra, com a localiza¢do obtida através de um dispositivo GPS
amovivel colocado pelo OPC.

Por outro lado, o legislador formulou a norma do art.° 252.° A do CPP'*? como
medida cautelar e de policia, de “prevencao de perigos”, isto €, uma aplicagdo legislativa do
direito de necessidade e da legitima defesa!** (Nunes, 2019a, p.792), que est4, no entanto,
subordinada a condi¢ao de concretizagdo de uma comunicacao telefonica, que a epigrafe da
norma confirma.

Contrariamente, o Acérdao do Tribunal da Relagao do Porto, de 21 de margo de 2013
Processo 246/12.9TAOAZ-A.P1 (Relator: Joaquim Correia Gomes), afirma que a

129 Como refere Costa Andrade (2009a, p. 161).

130 Como consta do Acordio Tribunal da Relagdo de Evora, de 7 de outubro de 2008, Processo n° 2005/08-1
(Relator: Martinho Cardoso): “(...) entendemos que localizagdo por GPS ndo tem coisa alguma a ver com
localizagdo celular”.

131 Como consta do Acérddo Tribunal da Relacdo de Evora, de 7 de outubro de 2008, Processo n°® 2005/08-1
(Relator: Martinho Cardoso): “A localizagdo celular funciona quando num telemovel ¢ ativado o IMEI, ou seja,
quando ¢ feita ou recebida uma chamada ou uma mensagem; s6 indica a “antena” que esta a transmitir para o
IMEI alvo, ou seja, se ¢ S. ou T. e ndo o local exato onde esta o telemdvel alvo”.

132 A obtencdo de dados sobre a localizagdo celular deve ser precedida da necessidade “para afastar perigo para
a vida ou de ofensa a integridade fisica grave”, nos termos do art.® 252.° A, n.° 1, do CPP.

133 Como refere Germano Marques da Silva (2009, p.75): “Entendemos, porém, que esta norma resolve um
conflito de direitos, o da reserva da vida privada e da defesa da vida e da integridade fisica, fazendo, por isso,
aplicagdo legislativa do direito de necessidade (art.’ 34.° do CP)”.
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localizagdo por sistema GPS deve ser concretamente aplicado, pela natureza dos dados
recolhidos!*, o regime das escutas telefonicas'®® (art.” 187.°a 189.°), um dos mais exigentes
e rigorosos do CPP. Uma orientagdo que foi posteriormente acolhida pelo STJ'®.

137 caracteristica

Importa referir que esta distingdo ainda se apresenta com a opacidade
da interpretagdo e compreensao da dimensdo técnica dos dispositivos utilizados. Alids, o
Tribunal Constitucional no seu Acérdao n.° 486/2009, de 27 de setembro de 2009, Processo
n.° 4/09 (Relator: Conselheiro Jodo Cura Mariano) refere que: “A recente incorporacio da
tecnologia GPS (Global Positioning System) nos equipamentos moveis permitiu que a
localizagdo celular atingisse um grau de precisdo muito elevado em matéria de determinagao
da posicdo geografica”. Este segmento revela a confusdo tida com as funcionalidades e
dimensdes técnicas de dois meios de obtengao de prova que, no nosso entendimento, nao se

138 A localizagdo por sistema GPS e a localizagdo celular sio meios de

devem confundir
obtencdo de prova diferentes e o segundo ndo ¢ o aperfeigoamento do primeiro. A Unica
relagdo entre estes dois meios de obtengao de prova € o equipamento, isto ¢, o telemovel que,
pode ser localizado através da rede movel ou através do recetor de sinal GPS (posicao

calculada). Por isso, ndo se deve dizer que o GPS € capaz de aperfeigoar a localizagdo celular.

134 Como consta do Acordio do Tribunal da Relagdo do Porto, de 21 de marco de 2013, Processo
246/12.9TAOAZ-A.P1 (Relator: Joaquim Correia Gomes): “Por outro lado, ndo faria sentido que apenas fosse
sujeita a autorizagdo judicial a localizagdo celular através dos dados telefonicos e ja ndo o fosse o acesso a
dados de localizagdo através do mecanismo GPS, uma vez que se tratam de dados sensiveis, que dizem respeito
a vida intima e encontram-se no ambito do direito fundamental a autodeterminagdo informativa”;
Diversamente, para Santos Cabral (2016, p.780) e Gama Lobo (2019, p.379), a colocac¢do de um dispositivo
de localizag@o de veiculos por GPS nao depende de prévia autorizacdo judicial, na medida em que a consideram
semelhante ao seguimento policial classico.

135 Cfr. Acorddo do Tribunal da Relacdo do Porto, de 21 de marco de 2013, Processo 246/12.9TAOAZ-A.P1
(Relator: Joaquim Correia Gomes): “Nesta conformidade e sempre que esteja em causa a localizagdo através
da tecnologia GPS (Global Positioning System) a mesma deve ser sujeita a autorizagdo judicial, aplicando-se,
por interpretagdo analdgica, o disposto no artigo 187.° do Codigo de Processo Penal”.

136 Como consta do Acordio do STJ, de 24 de outubro de 2013, Processo n.° 780/10.5JAPRT.S1 (Relator:
Manuel Braz): “O art.’ 189.° do CPP traduz o proposito do legislador de regular, além do mais, a localizagdo
de alvos por meios eletronicos, referindo um desses tipos de localizacdo, a celular. (...) A disposi¢do ndo fala
nos dados de localizagdo de um alvo obtidos por GPS, mas deve fazer-se dela uma interpretagdo extensiva, de
modo a abranger esses dados. De facto, o art.” 189.° traduz o propésito do legislador de regular, além do mais,
a localizagdo de alvos por meios eletronicos, referindo um desses tipos de localizacdo, a celular. Dada a
similitude de alcance dos dois meios de obtengdo da prova, as razdes que levaram a prever a localizagao celular
aplicam-se ao GPS”.

137 Como refere Benjamim Silva Rodrigues (2010, pp.87-88): “(...) o legislador (...) criou um monstro, com
cabecga de Jano, ja que umas vezes aparece como ‘comunicagdo eletrénica’ (...) e, outras vezes aparece como
um "amontoado de dados eletronicos-digitais” de localizacio (...)”.

138 Como consta do Acorddo do STJ, de 24 de outubro de 2013, Processo n.® 780/10.5JAPRT.S1 (Relator:
Manuel Braz): “(...) Até porque, como se informa no acoérddao do TC n.® 486/2009, a tecnologia GPS, com a
sua recente incorporagdo nos equipamentos moveis, ja se encontra presente na localizagdo celular, permitindo-
lhe atingir «um grau de precisdo muito elevado em matéria de determinag@o da posigdo geografica”.
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Note-se que tem prevalecido o entendimento'’

quanto a revogacao da norma de
extensao do regime das escutas telefonicas nos casos em que seja aplicavel a Lei n.° 32/2008,
de 17 de julho (para obtencdao dos dados de localizacdo celular conservada pela operadora)
ou, por outro lado, o regime previsto nos art.”® 11.°a 19.° da Lei do Cibercrime (para obtencao
dos dados das comunicagdes preservadas ou conservadas em sistemas informaticos).
Vejamos a hipotese relativa a um sistema GPS integrado no veiculo em dois cenarios
distintos: (1) o sistema GPS (offline ou ndo assistido por rede movel) que recebe os sinais
dos satélites e calcula a posi¢do do veiculo (que pode ser armazenada no proprio sistema
como destino recente, tltima posi¢do conhecida ou historico de navegacao); e (2) o sistema
GPS integrado num veiculo conectado com servidores do fabricante e/ou aplicagdes
associadas. No primeiro cenério, em que o sistema GPS integrado no veiculo funciona de
forma auténoma (offline), ndo existe qualquer comunicagdo eletronica em curso suscetivel
de ser intercetada e, por isso, se os dados armazenados sdo necessarios a producao de prova,
a recolha depende de uma apreensdo'*’ de dados informaticos. No segundo cenario, nio
podemos afirmar que ha uma interce¢ao s6 porque existe uma comunicacao eletronica dos
dados. Importa, porém, distinguir se os dados de localizagdo ja foram armazenados em
momento anterior (recurso a apreensao de dados informaticos) ou se estdo a ser recolhidos e
registados a partir de uma transmissdao em tempo real, entre o sistema do veiculo e o servidor

do fabricante (recurso a intercecao de comunicagdes eletronicas).

1.5.3. A solugdo juridica consagrada na Lei n.” 109/2009, de 15 de setembro

A Lei n.° 109/2009, de 15 de setembro, consagra no ambito de aplicagdo e, no que
interessa particularmente ao nosso problema de investigagdo, as disposi¢des processuais
relativas aos crimes “em relacdo aos quais seja necessario proceder a recolha de prova em
suporte eletronico”!*!.

A andlise da Lei do Cibercrime constitui a solu¢do juridica do problema da

admissibilidade da localizagao de veiculos por sistema GPS como meio de obtengdo de prova

139 Como consta do Acérdio do Tribunal da Relagdo de Guimaries, de 23 de janeiro de 2024, Processo n.°
743/23.0JAVRL-A.G1 (Relator: Isabel Castro).

140 Nos termos do art.° 16.°, da Lei n.° 109/2009, de 15 de setembro.

141 Cfr. art.° 11.°, n.°1, al. ¢), da Lei n.° 109/2009, de 15 de setembro.
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“oculto”, na medida em que o diploma consagra um regime de interce¢do'*’ de
comunicagdes, isto ¢, relativo a “intercecdo e registo de transmissdoes de dados

informaticos”!#3

no preciso momento em que comunicagdo ocorre, de harmonia com os
preceitos e as formalidades do regime das escutas telefonicas, nos termos dos art.”® 187.°,
188.° ¢ 190.° do Cédigo de Processo Penal.

De outro modo, como afirma o Acoérdao do Tribunal da Rela¢ao de Guimaraes, de
23 de janeiro de 2024, Processo n.° 743/23.0JAVRL-A.G1 (Relator: Isabel Castro), “no caso
do art.® 18.° trata-se de intercetar, em tempo real, dados de trafego e de conteudo, ou seja, de

1445>

comunicagdes que estdo a ocorrer " (e ndo dos dados ja conservados). H4, portanto, uma

146 nos casos em que os dispositivos amoviveis

intercecdo!* das comunicacdes eletronicas
colocados nos veiculos transmitem os dados da localizagao/posi¢ao do veiculo (via GPRS),
de forma continua ou periddica, a um servidor externo associado a uma interface do
utilizador no browser ou app movel, a que o OPC acede (e configura), para receber a
localizagao/posicao do veiculo a medida que ¢ transmitida (por exemplo, de 5 em 5
segundos).

Esta solucao juridica decorre da disposi¢do normativa do art.’° 18.°, n.° 3, da Lei n.°
109/2009, de 15 de setembro, que prevé a interce¢ao que se destina ao “registo de dados
relativos ao contetido das comunicagdes” ou enquanto método que visa “apenas a recolha e
o registo de dados de trafego”. Note-se que o OPC ndo estd, tecnicamente, a intercetar as
comunicagoes (de forma direta e autonoma), razao que motivou o legislador a prever outra
dimensao da intercecao, a partir da qual € possivel proceder a recolha e ao registo de dados
de trafego (metadados/dados de localizagdo), a partir de um sistema informatico.

Esta conclusdo ndo fica comprometida pelo &mbito de aplicacdo da Lei n.® 109/2009,
de 15 de setembro. Por conseguinte, validamos os argumentos a proposito da ndo aplicagao
do regime das escutas telefonicas, por equiparagao a localizacdo celular, aos casos de

localizagdo de veiculos por sistema GPS (com recurso a colocagdo de dispositivos pelo

142 Nos termos do art.° 11.°,n.° 1 e do art.’ 18.°, n.° 1, al. b), da Lei n.° 109/2009, de 15 de setembro.

143 Cft. art.° 18.%, n.° 2, da Lei n.° 109/2009, de 15 de setembro.

144 No mesmo sentido, o Acordio do Tribunal da Relagio de Evora, de 6 de janeiro de 2015, Processo n.°
6793/11.2TDLSB-A.E1 (Relator: Joao Gomes de Sousa): “(...) no caso do artigo 18° falamos de intercetar em
tempo real dados de trafego e de conteudo”.

145 Nos termos do art.° 2, al. e), da Lei n.° 109/2009, de 15 de setembro.

146 Ndo se pode deduzir da logica e configuragio técnica dos dispositivos de localizagdo de veiculos por sistema
GPS que estd em causa uma natureza ndo-comunicacional, pelo que a comunicagdo ¢ diversa daquela que
depende de dois interlocutores, tratando-se, por isso, de uma comunicagdo eletronica.
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OPC), sobretudo porque este meio de obtencao de prova “oculto” tem uma natureza diferente
daquela a que se referem as comunicagdes e/ou conversagdes em sentido literal. Porém, ha
que distinguir duas questodes: (a) a de saber se a intercecdo da localizagdo de veiculos por
sistema GPS ¢ reconduzivel, em abstrato, ao conceito classico de “comunicagdes” ou
“conversagdes”; e (b) a de saber se o art.® 18.° da Lei do Cibercrime se destina a criar, em
legislacao especial e avulsa, um regime de interce¢dao de dados e de registo de transmissdes
de dados informaticos, que ndo se esgota no quadro normativo do CPP.

A resposta para as duas questdes parece estar contida no art.° 18.° da Lei do
Cibercrime, que encontra fundamento na autonomia de um regime especial com remissdo
para os art.”® 187.°, 188.° ¢ 190.° do CPP, isto ¢, uma opc¢do normativa do legislador com
significado proprio, precisamente para disciplinar as ingeréncias em ambiente tecnologico.
Assim, o art.® 18.° da Lei do Cibercrime nao depende da existéncia de uma “conversagdo”
(nos termos do art.® 189.° do CPP), pelo contrario, o legislador privilegia as transmissdes
eletronicas em curso e/ou a decorrer, cuja intercecdo ¢ sujeita as garantias do regime de
admissibilidade, bem como as formalidades das operagdes, sob pena de nulidade, previstas
nos art.”s 187.°, 188.° ¢ 190.° do CPP, respetivamente'*’.

E, por fim, parece claro que o art.” 18.°, n.° 1, al. b), da Lei do Cibercrime, apresenta
uma remissao para o art.° 187.° do CPP, por se tratar de uma diligéncia de recolha de prova
que s6 ¢ admissivel nos processos relativos a crimes do catdlogo, mediante a
indispensabilidade do método para a descoberta da verdade material ou da prova que de
outra forma, seria impossivel ou muito dificil de obter'*8. Portanto, 0 nosso argumento niio
reivindica uma expansdo indiscriminada dos meios de obten¢ao de prova “ocultos” e, em
particular, da localizagdo de veiculos por sistema GPS. Ao invés, pretendemos demonstrar
que o referido método ¢ sujeito ao filtro material e processual mais restritivo do CPP.

Por fim, quanto a reserva judicial, diz-nos o art.® 18.°, n.° 2 da Lei do Cibercrime que
“a intercecdo e o registo de transmissdes de dados informdticos s6 podem ser autorizados
durante o inquérito (...) por despacho fundamentado do juiz de instru¢do'*® e mediante

1509

requerimento do Ministério Publico quanto aos crimes “cometidos por meio de um

147 Cft. art.° 18.°, n.° 4, da Lei n.° 109/2009, de 15 de setembro.

148 Cfr. art.° 18.°, n.° 2, da Lei n.° 109/2009, de 15 de setembro.

149 Nos termos do art.° 269.°, n.° 1, al. ), do CPP.

150 Que se verifica como sendo a mesma reserva de juiz que o regime das escutas telefonicas exige, nos termos
do art.° 187.°,n.° 1, do CPP.
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sistema informatico ou em relagdo aos quais seja necessario proceder a recolha de prova em
suporte eletronico, quando tais crimes se encontrem previstos no art.’ 187.° do CPP'°!”,

152 <

Face ao exposto, a referida intercecdo pode ser autorizada >~ “pelo prazo maximo de

trés meses, renovavel por periodos sujeitos a0 mesmo limite, desde que se verifiquem os

153 Quanto as formalidades das operagdes, o OPC

respetivos requisitos de admissibilidade
que efetua a intercecao lavra os autos e os relatorios de localizagao GPS, atinente ao veiculo
de marca/modelo x e matricula y, referindo as informacgdes apuradas, bem como o seu

134 Ora, os referidos autos, relatorios e suportes

alcance para a descoberta da verdade
técnicos sdo levados pelo OPC ao conhecimento do MP, “de 15 em 15 dias'> a partir do
inicio da primeira interce¢iio efetuada no processo”'>®. Por sua vez, o MP leva os autos, 0s
relatorios e os suportes técnicos elaborados pelo OPC ao conhecimento do juiz, “no prazo
méximo de quarenta e oito horas!®””.

Deste modo, a proporcionalidade do recurso a localizag@o por sistema GPS deve ser
aferida em concreto, a partir do despacho fundamentado do juiz de instru¢do, mediante a
identificacdo do suspeito (ou arguido) a que a diligéncia diz respeito, do veiculo, do crime
investigado, da duragdo da medida e das razdes que demonstram a insuficiéncia de outros
métodos menos intrusivos. A autorizacao deve ainda delimitar a finalidade da recolha,

restringindo os dados obtidos ao trajeto, localizacdo, data, hora e velocidade do veiculo, com

I Cfr. art.° 18.°, n.° 1, al. b), da Lei n.° 109/2009, de 15 de setembro.

152 A favor, o Acorddo do Tribunal da Relagdo de Lisboa, de 8 de novembro de 2022, Processo n.°
4/22.2AALSB-B.L1-5 (Relator: Ana Mafalda Santos): “Tendo em considera¢do que a utilizagdo do GPS ¢é
suscetivel de lesar os direitos fundamentais do sujeito visado, a competéncia para a sua autorizagdo devera, em
nossa opinido, caber sempre ao juiz de instrugdo”; e o Acdrddo do Tribunal da Relagdo do Porto, de 21 de
margo de 2013, Processo n.° 246/12.9TAOAZ-A .P1(Relator: Joaquim Gomes): “Nesta conformidade e sempre
que esteja em causa a localizagdo através da tecnologia GPS (Global Positioning System) a mesma deve ser
sujeita a autorizacgdo judicial, aplicando-se, por interpretacao analdgica, o disposto no artigo 187.° do Codigo
de Processo Penal”; e contra, o Acorddo Tribunal da Relagdo de Evora de 7 de outubro de 2008, Processo n°
2005/08-1 (Relator: Martinho Cardoso).

153 Cft. art.° 187.°,n.° 6, do CPP.

154 Cft. art.° 188.°,n.° 1, do CPP.

155 Neste sentido, o Acorddo do Tribunal da Relacdo de Lisboa, de 8 de novembro de 2022, Processo n.°
4/22 2AALSB-B.L1-5 (Relator: Ana Mafalda dos Santos): “Por douto despacho (...) o Ministério Publico
remeteu os presentes autos de inquérito & Mma. JIC a quem promoveu, entre o mais, pela autorizagdo para
utilizagdo de meios de controlo a distdncia e em tempo real, através da colocagdo fisica de aparelhos de
localizagdo geografica em determinadas viaturas utilizadas pelos suspeitos, vulgo GPS, o que veio a ser
deferido (...) Estando tais meios de obtengdo de prova a ser utilizados desde entdo, sempre sujeitos ao
necessario controlo judicial, em prazo de 15 dias, sujeito ao regime do disposto no artigo 187.° do Codigo de
Processo Penal”.

156 Cft. art.° 188.°, n.° 3, do CPP.

157 Cft. art.° 188.°, n.° 4, do CPP.
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a consequente exclusao dos elementos manifestamente irrelevantes para o objeto da
investigacao ou respeitantes a terceiros ndo visados e alheios a investigacgao.

Nao menos importante, uma das principais garantias da reserva judicial, nos termos
do art.’ 188.%, n.° 6, alineas a), b) e ¢), € a de que o juiz pode determinar “a destruicdo imediata
dos suportes técnicos e relatorios manifestamente estranhos ao processo”, que dizem respeito
aos dados de localizagdo de veiculos utilizados por terceiros nao visados e alheios a
investigacao (isto é, que ndo sdo suspeitos, arguidos ou pessoas que sirvam de intermediarios
do suspeito ou arguido), que “abranjam matérias cobertas pelo segredo profissional, de
funcionario ou de Estado” ou “cuja divulgagdo possa afetar gravemente direitos, liberdades

e garantias”.

2. Avigilancia actstica em veiculos

2.1. O veiculo como espaco instrumental de obtenc¢do de prova por vigildncia acustica

Como ja tivemos oportunidade de constatar, os veiculos constituem um “espaco
reservado”, no qual podem estar contidas varias manifestacdes da vida privada do suspeito
(ou arguido). No entanto, em matéria de vigilancia acustica em veiculos (através da
colocagdo de escutas ambientais no habitaculo), importa, pois, discutir se os veiculos
integram, ainda que com uma interpretagdo mais arrojada, o conceito de domicilio, com a
respetiva tutela constitucional, nos termos do art.” 34.°, n.°* 1 a 3, da CRP (que releva em
matéria processual penal, nos termos do art.” 32.°, n.° 8, da CRP e, em matéria penal, no que
diz respeito ao art.’ 190.°, n.°1, do CP, cuja delimitagcdo se deduz no art.° 191.° do mesmo
codigo).

Segundo Gomes Canotilho e Vital Moreira (2007, pp.540-541), o domicilio deve ser
entendido como “o local onde se habita - a habitagdo -, seja permanente, seja eventual; seja
principal ou secundaria (...)”, abrangendo também formas de habitagdo precdria, como
tendas, “‘roulottes” e embarcacdes, bem como espagos de residéncia ocasional,
designadamente quartos de hotel e locais de trabalho.

No mesmo sentido, Pinto de Albuquerque (2021, p.881) define habitagdo como “o
espaco fisico fechado onde o ofendido se aloja e pernoita. Pode tratar-se de um local de
alojamento tempordario, periddico ou intermitente” ou de um espaco movel, “como uma

tenda, uma roulotte ou um automoével”. Por outro lado, Pinto de Albuquerque (2021, p.881)
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indica que o espaco fisico considerado enquanto “habitacao” depende de uma condicao
essencial, designadamente, da permanéncia efetiva do visado no espago em que centra as
suas vivéncias pessoais e de pertenga dos seus bens '*®. Ora, quanto a distingdo que nos
interessa particularmente, o veiculo, enquanto espacgo fisico fechado nao pode ser entendido
e qualificado como domicilio em todas as circunstancias, independentemente do contexto,
em concreto, da sua utilizagao.

Com efeito, perfilhamos o entendimento de que um veiculo de longo curso que
constitui, simultaneamente, o “local de trabalho” do condutor e um espaco de habitagao
improvisado e habitual, encontra correspondéncia com a referida descrigdo de domicilio e,
por isso, é proibida a sua viola¢do fora dos casos legalmente previstos'’.

Pela nossa parte, consideramos que nem todos os veiculos podem integrar o conceito
de domicilio, uma vez que ndo preenchem a condi¢do que Pinto de Albuquerque (2021,
p.881) refere como essencial para que tal integracdo ocorra. Assim, nesta perspetiva, o
veiculo s podera ser considerado domicilio na medida em que constitui um espago fisico
fechado utilizado pelo suspeito (ou arguido), “nele fazendo a sua vida e nele tendo os seus
pertences”. Ora, como bem sabemos, em determinados casos, os veiculos destinam-se
exclusivamente a transportar os suspeitos (ou arguidos) para os locais de contacto com outros
suspeitos (ou arguidos) que integram a organizacdo e a fazer circular os carregamentos de
droga, armas e outros bens ilicitos, ndo existindo verdadeiramente uma integragao deste no
conceito de domicilio, nos termos em que fora discutido anteriormente. Acresce que os OPC,
através de outros métodos de investigagdo, nomeadamente, através das diligéncias de
vigilancia, encontram-se em condic¢des de aferir se o veiculo ¢ utilizado como mero meio de
transporte ou, pelo contrario, como espago de vivéncia pessoal suscetivel de aproximagao
ao conceito de domicilio. Nao obstante, a vigilancia acustica em veiculos constitui um
método “oculto” de investiga¢ido que implica a restri¢io do direito a palavra (falada)'®’ e do

direito a reserva da intimidade da vida privada'®!.

158 Assim também Costa Andrade (1999).

159 Nos termos do art.® 34.°, n.° 1, da CRP. Contra, o Acérddo do Tribunal da Relacdo de Evora, de 10 de maio
de 2022, Processo n.° 21/21.0GTSTB-B.E1 (Relator: Laura Mauricio) recusa a ideia de que o veiculo ¢
equivalente a uma casa habitada, referindo que: “(...) Tratar-se-4 de um espago integrado e condicionado pela
esfera profissional, mas ndo ¢ o centro reservado do seu direito a intimidade, liberdade individual e familiar
...

160 Cfr. art.° 26.°, n.°1, da CRP.

161 Cfr. art.° 26.°, n.°1, da CRP.
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Segundo Gomes Canotilho e Vital Moreira (2007, p.467), o direito a reserva da
intimidade da vida privada “desdobra-se em dois direitos menores”: o direito de impedir o
acesso de terceiros a informacgdes pessoais e da vida familiar e, no mesmo sentido, o de evitar
que as informagdes sejam reveladas ou divulgadas sem o consentimento do visado. Todavia,

concordamos com Duarte Nunes (2019a, p.204) quando refere que as conversas sobre crimes

162

ja cometidos nao gozam da tutela da intimidade/privacidade’®, precisamente porque a

pratica de um crime atinge a Sociedade, tornando abusiva a pretensdo de alguém que invoca

o direito a privacidade quanto a pratica de crimes'®.

Nao obstante, importa verificar se o veiculo pode ser entendido como uma “area

normal da vida privada'®4”

e “ndo intima” ou se integra a esfera da intimidade, um nucleo
mais profundo de prote¢do juridica, ainda que subsistam davidas quanto a possibilidade de
reconduzir tal distingdo a uma categorizagao rigida e estanque.

Com relevancia para a presente discussdo e, segundo Costa Andrade (1992, pp.94-

96), o Tribunal Constitucional Federal alemio!® distingue trés esferas da vida privada'¢®:

162 O direito a reserva da intimidade da vida privada ndo ¢, portanto, um direito absoluto, como refere o Acordao
do Tribunal Constitucional n.° 368/02, de 25 de setembro de 2002, Processo n® 577/98 (Relator: Conselheiro
Artur Mauricio): “(...) este direito ndo é absoluto em todos os casos e relativamente a todos os dominios™; e,
no mesmo sentido, refere o Acérdao do Tribunal Constitucional n.°607/2003, Processo n.° 594/03 (Relator:
Conselheiro Benjamim Rodrigues): “(...) importa, em todo o caso, reconhecer que tal direito ndo pode
configurar-se, em absoluto, como um direito ilimitavel e irrestringivel perante outros direitos ou interesses
que, sub species constitutionis, se tenham por legitimos”; e, por fim, como consta do Acérdao do STJ, de 3 de
margo de 2010, Processo n.° 886/07.8PSLSB.L1.S1 (Relator: Santos Cabral): “(...) o entendimento de que
aqui, no ambito de proibigdes de prova de natureza relativa (artigo 126.°, n.°3, do CPP) ¢ admissivel a afirmagéo
que o direito protegido - a intimidade - ndo tem um valor absoluto e deve ceder quando em contraposi¢do
estejam os valores que realizam objetivos primarios do Estado de Direito, como ¢ o da funcionalidade do
processo penal perante uma a criminalidade grave”.

163 Neste sentido, o Acorddo do Tribunal Constitucional n.° 579/2025, de 8 de julho de 2025, Processo n.°
539/2023 (Relator: Conselheiro José Antonio Teles Pereira): “A vigéncia do principio da proporcionalidade em
sentido amplo, podendo ndo decorrer expressamente do texto constitucional, ¢ reafirmada pela propria
necessidade de vigéncia dos direitos fundamentais, operando entdo, como um critério de interpretacdo das
limitagdes que a cada direito fundamental se podem impor para salvaguardar a afirmagdo de outros direitos
fundamentais ou bens juridicos relevantes. Estes, podem entrar, e entram frequentemente, em confronto entre
si. (...) O legislador constituinte teve de fazer uma opg¢ao prévia entre os interesses da prevencao e repressao
da criminalidade, da descoberta da verdade material, da puni¢do dos agentes de factos com dignidade penal e
os interesses do direito a privacidade, a dignidade da pessoa humana, a prevengdo dos abusos e potenciais
riscos da admissibilidade de prova obtidas em tais circunstancias”;

164 Como refere Costa Andrade (1992, p.95) quanto & “4rea normal da vida privada”: “O seu sacrificio em sede
de prova em processo penal estara, por isso, legitimado sempre que necessario e adequado a salvaguarda de
valores ou interesses superiores, respeitadas as exigéncias do principio de proporcionalidade”.

165 Cft. Sentenga de 31 de margo de 1973, do Tribunal Constitucional Federal alem&o (BVerfG).

166 Teoria acolhida pela Procuradoria-Geral da Republica (PGR) como consta do Parecer n.° 16/94, de 7 de
julho de 1994: “Poder-se-ao distinguir nesta matéria trés dominios ou esferas, ou seja, a da vida intima,
abrangente dos gestos e factos relativos ao estado do sujeito enquanto separado do grupo e a certas relagdes
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(1) a esfera da intimidade — ““(...) protegida contra qualquer intromissao das autoridades ou
dos particulares e, por isso, subtraida a todo o juizo de ponderagdo de bens ou interesses”;
(2) a “area normal da vida privada” que ndo se considera absolutamente imune a eventual
colisdo com outros interesses, impondo-se, necessariamente, um exercicio de ponderagao,
inclusive “dos compromissos € vinculagdes comunitarias”; (3) a “area da vida normal de
relacdo” ou esfera da vida quotidiana, que inclui as circunstancias e/ou interagdes que,
embora ndo sejam publicas, também ndo sdo verdadeiramente privadas, pelo que as
intromissdes ocorrem no contexto da “funcionalidade sistémico-comunitaria da prépria
interagcdo”, em regra, socialmente adequada e tolerada.

167" considerando que nenhuma das

Porém, o STJ rejeitou expressamente esta teoria
areas ¢ preponderante em relacdo as demais e, por esse motivo, seja merecedora de protecao
absoluta. O Tribunal Constitucional, por sua vez, ndo retira da referida diferenciacdo, a
protecdo absoluta de qualquer uma das esferas (Nunes, 2019a, p.209), pelo que,
independentemente da ponderagdo, a dignidade da pessoa humana ¢ o “dltimo reduto
ético'®®”, que se afirma como um limite a qualquer tentativa de aniquila¢io da esfera da
intimidade.

Assim, pela nossa parte, as manifestagcoes da intimidade e da vida privada do suspeito
(ou arguido) podem estar contidas em qualquer uma das trés esferas, no entanto, ndo
existindo verdadeiramente uma esfera que, isoladamente, mereca protecdo absoluta, a
vigilancia acustica deve ser entendida como um método de investigacdo que implica a

intromissao no “direito fundamental cujo contetdo ¢ a afirmag¢do de um espaco proprio de

sociais que devem em absoluto ser subtraidos ao conhecimento de outrem; a da vida privada, englobante dos
acontecimentos partilhados com um niimero restrito de pessoas; e a da vida publica que se estende aos eventos
respeitantes a participacdo de cada um na vida da coletividade e por isso suscetiveis de ser conhecidos por
todos”.

167 Como refere 0 Acordio do STJ, de 28 de setembro de 2011, Processo n.° 22/09.6Y GLSB.S2 (Relator: Santos
Cabral): “Nao se deve distinguir entre "intimidade" e "vida privada" simples, com apelo 4 denominada “teoria
das esferas” porquanto ¢ dificil determinar o que é que deve ser incluido em cada uma das classificagdes, sendo
sempre uma op¢ao em alguma medida, arbitraria. Alias, ndo se vislumbra uma area que mere¢a uma protegao
tao intensa que se sobreponha a todos os restantes valores da ordem juridico constitucional e cuja protegao seja
absoluta e, por outro lado ¢ impossivel configurar cada uma das esferas como compartimentos estanques sem
inter-relacdo”.

18Cfr. Acorddo do Tribunal Constitucional n.° 607/2003, de 5/12/2003, Processo n.° 594/03 (Relator:
Conselheiro Benjamim Rodrigues): “Independentemente de se saber se deve ou ndo subscrever-se, em geral, a
distin¢do, no ambito da reserva da vida privada constitucionalmente tutelada, entre uma esfera de intimidade
nuclear, absoluta e radicalmente protegida, e uma outra, mais ampla e ja suscetivel de intervengdo por parte
dos poderes publicos, a consideragdo da dignidade da pessoa humana, enquanto ultimo reduto ético da sua
imanente pessoalidade, afirma um limite a qualquer ponderagdo suscetivel de conduzir ao seu total
aniquilamento”.
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pessoalidade!®””

, que terd uma dimensdo “mais essencial ou menos essencial, conforme a
maior intensidade da conexdao com outros direitos fundamentais” (Palma, 2007, pp.3-12).
Face ao exposto, a vigilancia acustica, enquanto restri¢do da reserva da vida privada, nao
depende de “meras ponderacdes de valor de privacidade”, nem de uma “logica estatica de
esferas violaveis ou inviolaveis”, mas de critérios que, no caso concreto, avaliam a
repercussao das restri¢des noutros direitos fundamentais, bem como as adequam e justificam
em fun¢do dos fins visados (Palma, 2007, pp.3-12).

Por outro lado, em concordancia com a posicdo de Maria Fernanda Palma (2007,
pp.3-12), a solugdo reside na “maximizagdo de todos os direitos envolvidos”™, isto ¢, a
tentativa de preservar o maximo possivel de cada um dos valores envolvidos. Eis a questao
que urge esclarecer: como ¢ que os meios de obtencao de prova “ocultos” se compatibilizam
com a maximizag¢ao de direitos? Na verdade, trata-se da aplicagdo de “um critério dinamico
de restrigdo de ponderagdes limitativas da dignidade da pessoa humana envolvidas na
intimidade da vida privada”, em fun¢ao do caso em concreto, “centrado em ponderagdes de
adequagdo e justificagdo da intromissdo e na relacdo da matéria atingida com os aspetos do
direito a reserva da intimidade da vida privada” (Palma, 2007, pp.3-12). Assim, “ndo se
excluem os métodos ou meios de prova, sem mais”, pelo que a vigilancia acustica em
veiculos ndo ¢ proibida em si mesmo, mas ndo se basta com a “admissao legal da utilizacdo”
sem “uma pondera¢do sobre a natureza do seu conteudo e extensdo da restri¢ao alcangada”
(Palma, 2007, pp.3-12).

Com efeito, a luz da posi¢do ja mencionada de Reis Novais (2012, pp.114-115), a
restri¢ao do direito a reserva da intimidade da vida privada s6 ¢ admissivel quando se destine
a protecdo de um bem juridico de valor constitucional equivalente, como a realizagdo da
justica penal ou da seguranca publica. Todavia, reconhecidos os pressupostos de
admissibilidade, o controlo constitucional desloca-se para a medida concreta, através do teste
de proporcionalidade. Neste ambito, a vigilancia aclstica em veiculos constitui um meio de
obtencao de prova “oculto” que podera revelar a sua idoneidade quanto a obtengdo de prova,
bem como a necessidade face a inexisténcia de meios menos intrusivos com o mesmo grau

de eficacia e a proporcionalidade em sentido estrito. Por sua vez, esta posi¢do ¢ conciliavel

19 Relativa a outros direitos fundamentais, associados a integridade pessoal (art.25.°, n.° 1, da CRP) € a
dignidade da pessoa humana (art.® 1.° da CRP).

66



LIMITES JURIDICOS DA LOCALIZACAO POR GPS E DA VIGILANCIA ACUSTICA EM VEICULOS:
ENTRE A PROPORCIONALIDADE E A ADMISSIBILIDADE

com a perspetiva de Maria Fernanda Palma (2007, pp.3-12), que ndo propde a prevaléncia
abstrata de um dos valores em conflito, mas antes uma solu¢ao de maximizacao de todos os
direitos em causa. Portanto, daqui resulta que o juizo de proporcionalidade, tal como
defendido por Reis Novais (2012, pp.114-115), constitui o mecanismo juridico através do

qual se concretiza a maximizagao dos direitos defendida por Maria Fernanda Palma (2007,

pp.3-12).

2.2. Avigilancia acustica em veiculos: Entre a admissibilidade e a proporcionalidade

A vigilancia acustica em veiculos (através da colocagdo de escutas ambientais no
habitaculo) constitui o registo de voz e/ou contetido de uma comunicagao privada, entre duas
ou mais pessoas'’’. Assim, “a intervencdo tera de ser realizada por um terceiro”, com
especial interesse na “tomada de conhecimento” e gravacdo do conteido da comunicagdo
para a descoberta da verdade, sem conhecimento dos interlocutores (Nunes, 2019a, p.678).

Tratando-se da vigilancia acustica em locais idoneos para o efeito, os veiculos, em
concreto, ndao representam qualquer obstaculo e/ou limitagdo que inviabilize a producao de
prova. Neste sentido, Duarte Nunes (2019a, p.692) sustenta que ““a lei, apesar de ndo o prever

expressamente, prevé a vigilancia acustica e Otica sem excecionar qualquer local!’!”,

ao
passo que, a CRP, no art.® 32.°, n.° 8 e art.® 34.°, n.° 1 e 2 ndo excluem a realizagdo de
vigilancia acustica ou Otica, nem a prova dela resultante. Assim, a relativa indeterminagao
dos preceitos constitucionais deve ser interpretada com prudéncia. No entanto, entendemos
que a admissibilidade da vigilancia acustica nao deve ser recusada, mas dependera,
naturalmente, da sua conformidade com as exigéncias constitucionais.

Para o efeito, parece-nos prudente apurar em qual dos planos incide a vigilancia
acustica em veiculos: no teor da “intercecdo das comunicagdes entre presentes” a que se
aplica o regime da “intercecdo das comunicacdes entre presentes” (art.® 189.°, n.°1, do CPP)

e, por conseguinte, os critérios de admissibilidade e as formalidades do regime das escutas

telefonicas nos termos do art.° 188.° do CPP!"%; ou no teor de qualquer registo de voz

170 Nesta conclusio, Duarte Nunes (2019a, p.677).

171 O legislador ndo consagrou regimes diferentes para a vigilancia acustica consoante o local onde tem lugar,
goze da tutela do direito a inviolabilidade do domicilio ou néo.

172 A Lei n.° 59/98, de 25 de agosto, que alterou o Cédigo de Processo Penal, é normalmente apontada como
principio da extensdo do regime das escutas telefonicas as comunicagdes entre presentes.
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(decorrente das conversacdes, monologos, expressao de pensamentos € emogoes do suspeito
e/ou arguido) “por qualquer meio” e “sem o consentimento do visado”, a partir do regime
especial de recolha de prova aplicavel ao crime organizado, nos termos do art.® 6.° da Lei n.°
5/2002, de 11 de janeiro.

Pela nossa parte, quanto a esta discussao, impdem-se outras questdes: (1) Sera que a
escuta ambiental colocada em veiculo deve ser considerada (por equiparagdo as
telecomunicagdes e aos demais meios de comunicacdo) pela tutela do direito ao sigilo das
comunicagdes privadas, uma vez que ndo estd em causa a “interce¢do” de uma comunicagao
transmitida por um meio técnico? Nesta perspetiva, podemos afirmar que a vigilancia
acustica em veiculos se equipara, pelo nivel de intromissdo e/ou intrusdo, a uma escuta
telefonica? O regime das escutas telefonicas contempla todas as situagdes de recolha e/ou
registo de voz indispensaveis para a descoberta da verdade material? (2) Sera que o art.° 6.°
da Lei n.° 5/2002, de 11 de janeiro, confere a densidade normativa exigivel ao
enquadramento juridico da vigilancia actstica? O catalogo de crimes previsto no art.’ 1.° da
Lein.° 5/2002, de 11 de janeiro, ¢ mais exigente do que o catdlogo de crimes do regime das
escutas telefonicas!’*? E, em sentido oposto, serd o critério material de admissibilidade do
regime das escutas telefonicas mais rigoroso do que o critério do registo de voz e imagem,
nos termos do art.® 6.° da Lei n.° 5/2002, de 11 de janeiro (mais permissivo)?

Antes de mais, cumpre-nos analisar os argumentos que, em primeira linha, sustentam
a legalidade deste método de obtengdo de prova “oculto”. Nos termos do art.® 125.° do CPP,
a vigilancia acustica ¢ um método de obtengdo de prova “oculto” permitido ao abrigo do
principio da legalidade. Assim, a vigilancia acustica pode ser reconduzida a um dos regimes
legais existentes - ao regime da “intercecdo das comunicagdes entre presentes” (art.’ 189.°,
n.°1, do CPP) ou ao regime especial da Lei n.° 5/2002, de 11 de janeiro — em conformidade
com as exigeéncias de previsao legal consagradas pelo art.® 126.°, n.°3, do CPP (com respaldo
constitucional no art.® 18.°, n.° 2, da CRP) e as garantias de processo criminal nos termos do
art.° 32.%,n.° 8, da CRP.

Ora, quando nos referimos a vigilancia acustica e/ou escuta ambiental colocada em

veiculo, estaremos, a partida, a referir-nos a um “ouvido que tudo ouve” (Caires, 2014,

173 Cfr. art.° 187.°,n.° 1, do CPP.
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p.275) com algumas limita¢des!’*. Tratando-se de escuta ambiental colocada em veiculo
(destinada apenas ao registo de voz) e apesar da restrigdo dos direitos fundamentais do
suspeito (ou arguido), discordamos do entendimento de Caires (2014, p.275), que apresenta
as escutas ambientais como “omnipresentes € omniscientes”.

A ideia de omnipresencga ¢ exagerada quanto ao objeto efetivo da ingeréncia. No que
diz respeito ao veiculo, o registo de voz nao capta a totalidade dos factos e das informagdes
relativas ao suspeito (ou arguido). Logo, ndo ¢ capaz de contemplar todos os “espagos” da
sua existéncia. Trata-se, pois, de uma intromissao espacialmente contida e condicionada.

Face ao exposto, o veiculo apresenta um ambiente acustico limitado, pelo que nao
permite a vigilancia ininterrupta do suspeito (ou arguido) em todos os contextos. Por outro
lado, no nosso entendimento, também ndo procede a ideia de uma vigilancia acustica
“omnisciente”, sabendo que estd em causa o registo de “tudo” o que ¢é passivel de audigdo,
isto ¢, apenas do conteudo sonoro percetivel, em determinadas circunstancias de lugar e de
tempo. Em bom rigor, o registo de voz ndo se ocupa da observagdo de expressdes nao
verbais, da gestualidade e da leitura de pensamentos e, por isso, os registos de voz obtidos
nem sempre se dissociam da ambiguidade ou da insuficiéncia da informagdo. Em suma, ¢
possivel afirmar que as escutas ambientais colocadas nos veiculos tém um potencial
expansivo, na medida em que registam conversas espontdneas € menos inibidas entre
presentes, bem como conversagdes telefonicas, mondlogos'” e pensamentos verbalizados.
Por conseguinte, ndo perfilhamos o entendimento de Caires (2014, p.275), na medida em
que a vigilancia acustica nao ¢ passivel de significar “o registo de todas as agdes de uma
pessoa”.

Porém, persiste, ainda assim, a questdo de saber se a escuta ambiental implantada em
veiculos € mais intrusiva do que a “classica” escuta telefonica. Quanto a este tltimo topico,
refere Duarte Nunes (2019a, p.699) que “o que caracteriza a natureza intima nao sdo as
circunstancias nem o meio usado para exteriorizar as informagdes, mas o seu contetdo

concreto”. Face ao exposto, ndo temos por certo que as escutas ambientais implantadas em

174 Contrariamente ao argumento que eleva este meio de obteng¢do de prova ao catdlogo dos “portentosos
métodos ocultos por exceléncia” (Caires, 2014, p.275), julga-se pertinente distinguir a capacidade técnica dos
dispositivos do seu alcance juridico efetivo.

175 Perfilhamos o entendimento de Duarte Nunes (2019, p.699) no que ao mondlogo diz respeito: “(...) o
monologo tende a possuir um cariz intimo, sendo, por isso, subsumido a esfera intima. No entanto, ndo gozando
a intimidade de tutela absoluta, nada obsta a captacdo de monologos por via da vigilancia actstica”.
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veiculos sdo mais intrusivas!’® que as escutas telefonicas, pelo que nem todos os registos de
voz sdo suscetiveis da devassa da vida privada e da intimidade do suspeito (ou arguido).
Porém, sabendo que a vigilancia acustica implica a ingeréncia na esfera intima do visado,

enquanto método “oculto!”””

, a referida tutela do direito “ndo abrange a pratica de crimes,
conversas/comunicacdes relativas a pratica de crimes e “conversas mistas” (Nunes, 2019a,
p.694) e, por isso, ha que considerar neste plano, a resposta aos interesses da investigacao,

bem como os métodos admissiveis para o efeito.

2.3. Dimensdo técnica da vigilancia acustica em veiculos

A vigilancia acustica em veiculos constitui, em regra, uma sequéncia de operagdes
que integra (1) a captacdo e/ou registo de voz a partir do habitaculo, (2) o pré-processamento
do 4udio, (3) a transmissdo do dudio/registo de voz através da rede movel, (4) monitorizagdo
a partir do software (na Otica do utilizador) e (4) a reprodugdo em tempo real e/ou
armazenamento do ficheiro de audio.

Face ao exposto, a captagdo e/ou registo de voz depende da instalagio de um
dispositivo no habitaculo do veiculo (microfone autonomo/direcionado ou dispositivo com
outras funcionalidades integradas'’®). Tecnicamente, estes dispositivos apresentam duas
fungdes principais: o registo de voz em tempo real (transmissao para um sistema informéatico
de monitoriza¢ao) e o armazenamento e/ou conservagao do respetivo registo. Nao obstante,
a transmissdo do audio/registo de voz (para acesso remoto) pode estar associada a
metadados/dados de localizagdo que revelam a data, a hora, a localizacdo, entre outras
informacdes. Contudo, importa referir que os registos de voz nao sao conservados num unico

ficheiro, pelo que os registos correspondem a segmentos de audio relativamente curtos, cujo

176 Como refere Duarte Nunes (2019a, p.213), “pode suceder que informagdes que, aparentemente, seriam
reconduziveis a esfera intima, na realidade, ndo o sejam (nem merecam qualquer tutela juridica), podendo ter
sido criada uma aparéncia de intimidade através da abordagem de assuntos intimos, com o propdsito de, por
exemplo, fazer com que eventuais vigilancias actsticas ndo possam ser utilizadas como prova da preparacao
ou do cometimento de crimes, que, depois dessa conversa, sejam abordados”.

177 Ao contrario da escuta telefonica, a escuta ambiental ndo constitui um meio de comunicagio utilizado pelos
suspeitos (ou arguidos) e, por isso, quanto a este ultimo, desconhecem a necessidade de guardar reserva. Neste
sentido, o Acordao do Tribunal da Relagdo de Lisboa, de 27 de fevereiro de 2008, Processo n.® 10898/2007-3
(Relator: Telo Lucas).

178 Note-se que o dispositivo possui um moédulo de tratamento do som, isto €, relativo a operagdes de
amplificagdo e reducdo de ruido, de modo a adequar o sinal as condigdes acusticas do veiculo.
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interesse para o desenvolvimento da investigagdo depende da selecdo e interpretacao do

OPC.

2.4. Colocacio do problema

2.4.1. (In)admissibilidade da interpretacio extensiva do regime das escutas telefonicas

Comecando pela hipotese da interpretagao extensiva do regime das escutas
telefonicas'’®, ndo podemos acolher o entendimento de que a “interce¢iio das comunicagdes
entre presentes”, prevista nos termos do art.® 189.°, n.° 1 do CPP, prevé a escuta ambiental
e/ou registo de voz de uma comunicagdo privada entre duas ou mais pessoas, através de um
método subordinado ao dominio de terceiros. Assim, iniciamos esta reflexdo com um
argumento de partida — o regime das escutas telefonicas ndo se aplica ao registo de imagem
- em concordancia com posi¢ao doutrinaria perfilhada por Caires (2014, p.279). Parece-nos,
pois, evidente que o registo de voz e o registo de imagem ndo se confundem no plano da
protecao processual (Caires, 2014, p.279).

Como vimos, o regime especial da Lei n.° 5/2002, de 11 de janeiro, distingue
precisamente os dois registos — de voz e de imagem — oferecendo uma solug¢do juridica que
se distancia do regime das escutas telefonicas e dele ndo parece depender!®’, com excecio
das formalidades do art.° 188.° do CPP!®!. Nio cremos que o atual regime das escutas
telefonicas se reconcilie com a necessidade de previsao legal do registo de imagem, pelo que
entendemos que o legislador ja se posicionou a respeito da evolucdo tecnoldgica e dos
métodos de investigacao criminal.

Em segundo lugar, o regime das escutas telefonicas, na sua extensdo, diz respeito “a
intercecdo das comunicagdes entre presentes”, isto €, a aplicacdo do regime depende da

existéncia de uma conversagao “face to face”, e, por isso, exclui as comunicacdes a distancia,

179 Cft. art.s 187.° a 190.° do CPP.

180 Assim, o Acordio do Tribunal da Relagdo de Lisboa, de 25 de setembro de 2025, Processo n.°
267/21.0JELSB.L1-9 (Relator: Diogo Coelho de Sousa Leitdo): “Os artigos 187.° ¢ 189.° do Codigo de
Processo Penal ndo tém aplicagdo ao registo de som e imagem obtido ao abrigo do artigo 6.° da Lei n.° 5/2002,
de 11 de janeiro”.

181 Nos termos do art.° 6.°, n.° 3, da Lei n.° 5/2002, de 11 de janeiro.
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2 ¢ as “conversas

“0s sons emitidos sem que exista qualquer conversagdo”, os mondlogos'®
espirituais” (Caires, 2014, p.283).

Em terceiro lugar, no que diz respeito ao local onde ocorrem as conversagoes, Pinto
de Albuquerque (2011, p.544) considera que o regime dos artigos 187.° ¢ 188.° do CPP ¢
concretamente aplicavel “a intercecdo das comunicagdes entre presentes” (nos termos do
art.® 189.° do CPP), “no domicilio'®® ou fora dele!®* e, portanto, incluindo quer as
conversacdes tidas em casa habitada quer as tidas na via publica ou em qualquer outro
edificio ou local de acesso ao publico ou restrito”. E, neste contexto, também as designadas
escutas em voz off '% tém sido entendidas pela doutrina como “verdadeiras comunicagdes
entre presentes” (Albuquerque, 2011, p.544).

Todavia, parece-nos que o regime de “interce¢do” das comunicagdes entre presentes,
a que se refere o art.® 189.°, n.°1, do CPP, ndo ¢ compativel com o registo de voz das escutas
ambientais. Em bom rigor, qual é o alcance da norma prevista pelo legislador? Qual ¢
verdadeiramente a sua inten¢dao? O que ¢ que entende por “interce¢ao”?

Pela nossa parte, entendemos que a “interce¢cdo” ocorre quando o OPC, através de
um qualquer sistema (que nao depende da sua configuragdo e instalagdo), é capaz de captar
e/ou gravar as conversacoes do suspeito (ou arguido). Ora, importa referir que o OPC s6
alcanca o contetido da conversagao porque “interceta” as conversagdes telefonicas. Portanto,
quando nos referimos ao termo “interce¢do”, compreendemos, necessariamente, que o OPC
interceta uma comunicagdo através de um sistema que nao domina, designadamente, o

telemovel.

182 Pinto de Albuquerque (1999, p.544) e Duarte Nunes (2019a, p.678) afirmam que o regime das escutas
telefonicas ndo se aplica a intercec¢@o ou gravagao de um monodlogo por inexistir uma conversagao. No entanto,
Pinto de Albuquerque (1999, p.544) adianta ainda que “a tutela constitucional do nucleo do direito a
privacidade do suspeito inclui a "liberdade intangivel a reflexdo sobre os assuntos altamente pessoais que lhe
digam respeito”.

183 Cfr. § 100c StPO, as conversas privadas em locais privados podem ser intercetadas e gravadas através de
meios técnicos, mesmo sem o conhecimento do visado, nos termos previstos pela lei. Esta medida ¢
essencialmente vocacionada para responder a criminalidade organizada ou de especial gravidade.

184 Cfr. § 100f StPO, as palavras proferidas num contexto privado, fora de instalagdes privadas, podem ser
intercetadas e gravadas por meios técnicos, mesmo sem o conhecimento das pessoas em causa, nos termos
previstos pela lei. Esta medida € essencialmente vocacionada para responder a criminalidade organizada ou de
especial gravidade.

185 A intercecdo das conversagdes entre presentes por via da interce¢do de uma chamada telefénica efetuada
pelo suspeito (ou arguido), através do microfone do telemével que, uma vez acionado, capta tudo o que € dito
entre os presentes, antes do destinatario atender. “Neste caso, o microfone do telemovel funciona como
instrumento técnico de devassa ambiental das conversagoes do proprio individuo que realiza a chamada
telefonica e de terceiros que com ele se encontram” (Albuquerque, 1999, p.544).
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Diferentemente, se o OPC coloca e/ou instala uma escuta ambiental em determinado
lugar publico ou privado, em rigor, regista a voz das pessoas presentes (que comunicam ou
ndo entre si) mas ndo “interceta” as comunicagdes entre presentes. Por isso, nesta perspetiva,
as disposi¢des do regime das escutas telefonicas sdo aplicaveis a intercecdo das
comunicagdes entre presentes (como € o caso das escutas em voz off). E, contrariamente, o
registo de voz (escutas ambientais) encontra a devida previsao legal no art.® 6.° da Lei n.°

5/2002, de 11 de janeiro.

2.4.2. Entre o regime especial e o regime geral: A tensd@o normativa entre a Lei n.” 5/2002,
de 11 de janeiro e o Codigo de Processo Penal

O ponto central da discussao reside no conflito aparente entre o regime das escutas
telefonicas, nos termos dos art.*® 187.° a 190.° do CPP ¢ o regime especial da Lei n.° 5/2002,
de 11 de janeiro. Vejamos, por isso, os pontos de tensdo que merecem a nossa atengao.

Em primeiro lugar, no que diz respeito ao alcance do registo de voz e de imagem,
importa distinguir as posi¢des doutrindrias existentes. Pinto de Albuquerque (2011, p.546)
afirma que o art.° 6.° da Lei n.° 5/2002, de 11 de janeiro, inclui a “recolha cumulativa de
imagem e de voz”, a “recolha apenas de imagem” ou “a recolha de voz em que nao haja
conversagdo”. Nao sendo esta a interpretagdo acolhida por Mario Monte (2004, p.100) o seu
entendimento aproxima-se da solugdo que perfilhamos, cujo registo de voz, nos termos do
art.® 6.° da Lei n.° 5/2002, de 11 de janeiro, permite o registo de voz das conversacdes entre
quatro paredes, das conversas diretas (face to face) e das escutas ambientais colocadas por
OPC.

Para Benjamim Silva Rodrigues (2010, p.553), o regime das escutas telefonicas
aplica-se quando “apenas for necessario o registo de voz e, pelo contrario, sendo necessario
captar a imagem, para associar a determinada voz, urge recorrer ao instituto do registo de
voz e imagem”.

Por ultimo, Duarte Nunes (2019a, p.683) considera que o art.° 6.° da Lei n.® 5/2002,
de 11 de janeiro e o art.® 189.°, n.°1, do CPP “t€ém campos de aplicacdo diversos e, como tal,
inexiste qualquer redundéancia ou inutilidade de qualquer um deles”. No entanto, o autor
(2019a, p.683) defende a consagra¢do do art.® 189.° do CPP como “regime global da

vigilancia actstica”. Quanto as estas posi¢cdes doutrinarias, ndo podemos concordar com
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Benjamim Rodrigues (2010, p.553) e com Duarte Nunes (2019a, p.683), pelo que, nao
existindo qualquer “interce¢ao” no verdadeiro sentido da palavra, quando os OPC efetuam
o registo de voz das conversagdes do suspeito (ou arguido) por meio de uma escuta ambiental
implantada no veiculo, nada obsta a que seja a Lei n.° 5/2002, de 11 de janeiro a dar expressao
juridica a tal método. Desta forma, a Lei n.° 5/2002, de 11 de janeiro, aplica-se a todos os
contextos do registo de voz, incluindo os monologos, as conversas entre quatro paredes, as
conversas diretas, os pensamentos verbalizados e outros elementos sonoros ndo verbais.

Importa agora avangar para outras consideracdes. No ambito do regime das escutas
telefonicas, o legislador prevé uma exigéncia para a que a diligéncia ocorra, isto ¢, a
existéncia de razdes para crer que a diligéncia “¢ indispensavel para a descoberta da
verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter”'®. Ja no
regime especial da Lei n.° 5/2002, de 11 de janeiro, o legislador €, a partida, menos rigoroso,
exigindo apenas que o meio de obtencdo de prova, designadamente, o registo de voz e de
imagem, seja ‘“necessario para a investigacdo” dos crimes referidos no art.° 1.° do diploma.
Ainda assim, existe sempre uma fundamentacao de necessidade nos termos do art.° 18.°, n.°
2, da CRP, por estar em causa o regime especial da Lei n.° 5/2002, de 11 de janeiro, inserido
no dominio da criminalidade organizada.

No art.® 187.° do CPP, a admissibilidade das escutas telefonicas parece depender de
um juizo de indispensabilidade particularmente expressivo, ao passo que, na Lei n.° 5/2002,
de 11 de janeiro, o legislador formula uma disposi¢do normativa aparentemente mais aberta
e menos restritiva. Atendendo ao facto de que os regimes esclarecem os pressupostos da
admissibilidade de meios de obten¢do de prova “ocultos” e intrusivos na esfera juridica do
suspeito (ou arguido), estas dissonancias sdo, de facto, desequilibradas. E aqui que a
discussao atinge o ponto decisivo. Atendendo a que a formulacao da Lei n.° 5/2002, de 11
de janeiro, € posterior ao regime das escutas telefonicas do CPP, como € que se justifica esta
dissonancia?

A partir da interpretacdo do art.® 187.° do CPP, compreendemos, claramente, que ha
uma necessidade acrescida dos OPC para fundamentar junto do MP e, por conseguinte, do
JIC, a restricdo dos direitos fundamentais que as escutas telefonicas implicam (como o

direito a palavra falada e o direito a reserva da intimidade da vida privada), inclusive pela

186 Nos termos do art.° 187.%,n.° 1, do CPP.
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aplicacdo extensiva da localizagdo celular. Contudo, daqui nao se pode concluir que o registo
de voz e imagem representa uma ingeréncia menos lesiva na esfera juridica do suspeito (ou
arguido) que justifique uma protecdo menos exigente e assertiva.

Existe, no entanto, uma justificacio para o desequilibrio que apontamos,
nomeadamente, no ambito de aplicagcdo de cada um dos regimes. O art.® 187.° do CPP prevé
a admissibilidade das escutas telefonicas relativamente a um catdlogo mais amplo de
infracdes penais, que abrange, desde logo, os “crimes puniveis com pena de prisdo superior,
no seu maximo, a trés anos”, sem prejuizo dos demais. Por sua vez, a Lei n.° 5/2002, de 11
de janeiro, circunscreve-se a um universo mais restrito, relativo as medidas de combate a
criminalidade organizada e econdmico-financeira, enunciadas num catalogo mais fechado.

Nesta perspetiva, podemos admitir que o legislador, permitindo a aplicacdo do
regime das escutas telefonicas a um catadlogo mais amplo, em contrapartida, ndo prescindiu
da exigéncia dos critérios de fundamentagao material. Nao obstante, cremos que o legislador,
por considerar, segundo critérios de proporcionalidade, que o catdlogo de crimes sujeito a
aplicagdo das medidas previstas no regime especial ¢ mais restrito, terd admitido uma
formulagdo mais flexivel dos pressupostos materiais de admissibilidade do registo de voz e

187

de imagem °’. Desde logo, o juizo de proporcionalidade que aqui se convoca, expresso na

disposi¢do normativa que faz depender a admissibilidade do meio de obtencdo de prova da

188 1895

sua ‘“necessidade °® para a investigagdo °”, constitui a pedra angular desta nossa
problematica.

Sera que o legislador se refere a uma “necessidade” que, muito embora diga respeito
a investigac¢do, ¢ também relativa a recolha de prova? Trata-se, pois, de uma “necessidade”
quanto a prova? Repare-se que a “necessidade” relativa a investigacdo € mais ampla do que
a “necessidade” quanto a prova. A primeira refere-se ao desenvolvimento da investigacgao,
ao passo que, a segunda, se circunscreve a obtengao e/ou recolha de meios de prova.

Ora, ndo existindo, no segmento normativo, qualquer referéncia quanto a prova ou a

descoberta da verdade, cremos que esta ¢ uma questdo interpretativa desafiante e muito

187 Cft. art.° 6.°,n.° 1, da Lei n.° 5/2002, de 11 de janeiro.

188 Neste sentido, o Acérddo do Tribunal da Relagdo de Evora, de 13 de julho de 2022, Processo n.°
5/22.0GAPTM-A.E1 (Relator: Maria Clara Figueiredo). “A verificagao de tal juizo de necessidade devera ser
feita atendendo as circunstancias determinadas pelo estado do processo e condicionadas pelo evoluir da
investigagdo, sempre com respeito pelos principios constitucionais da adequacéo, da necessidade e da proibigao
de excesso, com respaldo no artigo 18.% n.° 2 da Constituigao”.

189 Cfr. art.® 6.°,n.° 1, da Lei n.° 5/2002, de 11 de janeiro.
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apelativa. Concluimos, pois, em sentido amplo, pela “necessidade” para a investigacao, que
justifica as diligéncias de recolha de prova, o acesso a informagdes que revelam o contexto
e 0s objetivos da pratica criminosa, bem como a identificacdo dos suspeitos e dos contactos
que estabelecem com outros intervenientes.

Ainda assim, a duvida persiste. Se a “necessidade” se refere a descoberta da verdade
material, em que termos se podera afirmar que determinado meio de obten¢do de prova ¢
necessario para esse fim? Como ¢ que a vigilancia acustica, enquanto meio de obtengdo de
prova intrusivo que o visado desconhece, nos termos do art.” 6.° da Lei n.° 5/2002, de 11 de
janeiro, responde a “necessidade para a investigacdo”, seja qual for o sentido exato da
expressdo, em confronto com a “indispensabilidade” exigida pelo CPP?

Ao contrario do que dispoe o art.° 187.° do CPP, o legislador ndo prevé, no art.®° 6.°
da Lei n.° 5/2002, de 11 de janeiro, a indispensabilidade do meio de obtengdo de prova.
Assim, o legislador exige, nos termos do art.® 187.°, n.° 1, do CPP, que a diligéncia probatdria
seja “indispensavel para a descoberta da verdade” e, por isso, emite um juizo de
proporcionalidade em sentido estrito. Com efeito, o meio de obtencdo de prova ¢
“indispensavel”, desde logo porque, sem ele, ndo seria possivel alcangar a verdade e a “prova
seria, de outra forma, impossivel ou muito dificil de obter'?*”.

De facto, o juiz depara-se com um exercicio de ponderagdo particularmente exigente
e, antes de mais, com os pressupostos de adequacdo (face a prossecucdo dos fins
investigatorios), de necessidade (de entre os meios de obtencdo de prova alternativos e
menos lesivos) e de proporcionalidade (diante das restri¢des dos direitos do visado, da
gravidade do crime e do interesse publico na realizagcdo da justica penal) das medidas
apreciadas.

Jano art.° 6.°da Lein.° 5/2002, de 11 de janeiro, no que diz respeito a admissibilidade
do registo de voz e de imagem, o juizo ex ante formulado pelo legislador ¢ mais flexivel,
apresenta maior amplitude, mas ndo ¢ necessariamente mais permissivo, Como vimos, nos
termos da reserva judicial'*! e da imposicio assertiva do catalogo de crimes a que se destina.
Pelo contrario, o legislador, ciente da amplitude do catalogo de crimes nos termos do artigo

187.°, n.° 1, do CPP, aproximou o critério material da ideia de indispensabilidade.

190 Cft. art.° 187.°,n.° 1, do CPP.
L Cfr. art.° 6.°, n.° 2, da Lei n.° 5/2002, de 11 de janeiro.
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Como refere Benjamim Silva Rodrigues (2010, p. 548), ndo cremos que a ideia de
“necessidade para a investigacdo” aponte para “uma maior permissividade”, se, pelo
contrario, a ideia se identifica “com um critério de ponderagdo ou de proporcionalidade em
tudo semelhante ao juizo de relevancia adotado em matéria de escutas telefonicas”.

Na nossa perspetiva, quer o regime das escutas telefonicas previsto nos art.”® 187.° a
190.° do CPP, quer o registo de voz e de imagem, nos termos do art.° 6.° da Lei n.° 5/2002,
de 11 de janeiro, implicam ingeréncias no direito a palavra (falada) e no direito a reserva da
intimidade da vida privada, embora, com solu¢des normativas distintas. Em suma, o critério
de fundamentacdo material do registo de voz e de imagem, nos termos do art.” 6.° da Lei n.°
5/2002, de 11 de janeiro, ndo se distancia da legitimidade constitucional exigida a outros

meios de obtencao de prova “ocultos”.

2.4.3. A solugdo juridica consagrada na Lei n.” 5/2002, de 11 de janeiro

Respondendo a nossa pergunta de partida, a vigilancia acustica em veiculos (através
da colocagdo de escutas ambientais no habitaculo dos veiculos) deve submeter-se ao regime
especial da Lei n.° 5/2002, de 11 de janeiro, designadamente, no d&mbito de aplicacdo do

2

registo de voz e de imagem!®?, a propdsito da resposta que se exige no combate da

criminalidade organizada e econémico-financeira'®?

. Este regime aplica-se aos crimes
previstos no art.° 1.° do diploma'®*, dos quais se deduzem grandes dificuldades e exigéncias
de investigagao.

Assim, a letra da lei prevé o registo de voz como sendo “admissivel, quando
necessario para a investigagdo, por qualquer meio, sem consentimento do visado”!?>. Note-

se que o legislador formula uma cléusula de flexibilidade normativa - “por qualquer meio”

192 Cft. art.° 6.°, da Lei n.° 5/2002, de 11 de janeiro.

193 Como refere Caires (2014, p. 290): *(...) o facto de uma conduta integrar um crime de catalogo nfio constitui
imediatamente um processo-crime a que se possa aplicar este regime especialmente gravoso. E ainda necesséria
a demonstrag@o de que tal conduta integra a categoria, da criminalidade organizada e que sdo graves”.

194 No entanto, como refere o Acordio do Tribunal da Relagdo de Lisboa, de 18 de janeiro de 2011, Processo
n.° 833/10.0PAMTIJ-A.L1-5 (Relator: Neto de Moura): “A admissibilidade do registo de voz e imagem nao
depende da existéncia de fortes, ou sequer suficientes, indicios da pratica de um crime do catdlogo, bastando
que haja suspeitas da pratica do crime e de quem ¢ ou sdo os seus agentes, tal como para as escutas telefonicas,
pois que, tratando-se de um meio de obtencdo de prova, visa justamente a recolha de indicios probatorios. E,
nesta conclusdo, o Acoérdio do Tribunal da Relagdo de Evora, de 9 de abril de 2025, Processo n.°
283/24.0JAPTM-A.E1 (Relator: Anabela Simdes Cardoso).

195 Cft. art.® 6.°, n.°1, da Lei n.° 5/2002, de 11 de janeiro.
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- que permite adaptar os meios de obtengao de prova a realidade tecnologica, sem afastar a
reserva judicial e os pressupostos de adequacao, necessidade e proibigao do excesso contidos
na exigéncia da “necessidade para a investigagao”. Por conseguinte, ndo ha lugar a qualquer

interpretagio extensiva da norma!®®

, pelo que, ja se havia referido que o “registo” (que ocorre
nas escutas ambientais) nao se pode confundir com a “interce¢ao” (que ocorre nas escutas
telefonicas). Esta diferenciacdo impede que se recorra a uma interpretagdo extensiva que,
confundindo categorias normativas distintas, acabaria por violar os limites juridicos
impostos pelo principio da legalidade.

Acresce que, em conformidade com a exigéncia de que o juizo de proporcionalidade
deve incidir sobre as circunstancias do caso concreto € ndo em abstrato, a admissibilidade
da vigilancia acustica em veiculos ndo se basta com a verificagdo genérica dos pressupostos
legais previstos no art.® 6.° da Lei n.° 5/2002, de 11 de janeiro. Por conseguinte, impde-se
que a autorizagdo judicial especifique, de forma individualizada, os elementos que permitem
aferir a conformidade constitucional da medida. Assim, deve ser identificado, desde logo, o
suspeito (ou arguido) visado pela medida, o veiculo concreto a que respeita a diligéncia (no
sentido de apurar se o veiculo assume, no caso concreto, natureza equiparavel ao domicilio,
por ser utilizado pelo suspeito como espaco de habitagcdo), o crime enquanto objeto da
investigagdo (que integra o catalogo legal), a duracdo e os respetivos prazos de autorizagdo
da medida. Para além disso, a autorizacdo judicial devera explicitar as razdes que
fundamentam a necessidade da vigilancia actstica para a investiga¢do. Por tltimo, mas nao
menos importante, a autorizacdo deve delimitar o alcance do registo de voz, prevenindo
ingeréncias excessivas, designadamente através da definicdo de critérios quanto ao

tratamento dos registos manifestamente irrelevantes para a investigagdo ou suscetiveis de

19 Segundo Maria Fernanda Palma (2020, p.141), “(...) a categoria da interpretagdo extensiva baseia-se, no
plano teorico, na possibilidade de referir um certo caso ndo expressamente considerado pela letra da lei ao seu
pensamento”. Todavia, tal operag@o pressupde a existéncia de uma insuficiéncia da expressao literal que ndo
permite a integracdo do referido meio de obtengdo de prova dentro dos limites do sentido possivel do texto.
Ora, ndo € o que sucede no caso “sub judice”. Nesta perspetiva, a vigilancia acustica em veiculos ndo depende
de uma operagdo interpretativa que ultrapassa o pensamento do legislador, pelo que € possivel incluir este meio
de obtencdo de prova no significado fundamental do dmbito de aplicacdo da norma. Pelo contrario, estamos
perante uma hipdtese em que a norma apresenta o que Maria Fernanda Palma (2020, p.147) designa como uma
“pré-determinagao essencial por limites linguisticos”, isto é, uma delimitagdo normativa que resulta ndo apenas
do elemento literal, mas também de fatores sistematicos e teleoldogicos que vinculam a “concretizagdo do
Direito no caso”. Entre esses limites, desde logo, a epigrafe do art.® 6.° e os elementos literais conjugados que
atribuem sentido as disposi¢des normativas formuladas, bem como ao regime de garantias e respetivos
preceitos constitucionais que disciplinam a admissibilidade do referido meio de obtencédo de prova.
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afetar de forma desproporcionada a esfera intima do visado. Por fim, a medida deve
permanecer sujeita a um controlo judicial efetivo e continuo, nos termos das formalidades
do art.® 188.° do CPP, garantindo-se o controlo judicial da diligéncia e a conformidade dos
conteudos registados em funcdo das condi¢des e dos limites definidos.
A jurisprudéncia tem vindo, alias, a sublinhar que tais exigéncias ndo impedem o
recurso a vigilancia acustica quando esta se revele necessaria e proporcional face a natureza
da criminalidade organizada. Como consta do Acérdao do Tribunal da Relagdo do Porto, de
10 de maio de 2017, Processo n.° 229/16.0T9MCN-A.P1 (Relator: Maria Dolores da Silva e
Sousa) e tendo em conta as consequéncias nefastas'®’ da criminalidade organizada, a
prevencao e a repressao criminal implicam “(...) a utilizacdo dos meios de obtencao de prova
traduzidos quer nas escutas telefonicas, quer no registo de voz e de imagem”, que “ndo pode
considerar-se desproporcionada ou excessiva, nem ser considerada desadequada”. Mais,
consideram os juizes que “a necessidade de tais meios de prova decorre do facto de tornarem
praticamente impossivel a obtengao de provas dos factos denunciados por outros meios”.
Porém, a admissibilidade jurisprudencial da vigilancia acustica deve, todavia, ser
interpretada em funcdo das garantias legais que legitimam este meio de obtencdo de prova
“oculto”. Com efeito, segundo Caires (2014, p. 291), no art.® 6.° da Lei n.° 5/2002, de 11 de
janeiro, constam expressamente as caracteristicas que constituem as garantias do visado,
designadamente, “a convocagdo do crivo da necessidade para a investigagdo de crimes do
catadlogo”, a “judicialidade plena assegurada pela prévia autorizagdo/ordem judicial” e a
observancia das formalidades do art.° 188.° do CPP. Neste sentido, o0 Acorddao do Tribunal
da Relagdo de Evora, de 9 de abril de 2025, Processo n.° 23/23.1GAADV-A.E1 (Relator:
Manuel Soares) refere que “a autorizagao judicial para o registo de voz e de imagem, (...),
depende, apenas, de aquele meio de prova ser necessario para a investigacao do crime, o que
significa que tem de ser essencial para a prossecu¢do desse objetivo, ainda que pudesse ser
substituido por outro que permitisse o seu atingimento”. Nesta perspetiva, a jurisprudéncia

tem entendido que ndo € preciso provar que o registo de voz e de imagem ¢ o Uinico meio de

197 Assim, o Acorddo do Tribunal da Relacdo de Lisboa, de 8 de maio de 2018, Processo n.° 40/18.3JAPDL-
A.L1-5 (Relator: Cid Geraldo): “Tendo em conta a especial natureza e perigosidade social do crime de trafico
de estupefacientes, ndo restam duvidas que o dever do Estado em preservar a privacidade dos cidaddos, cedera
perante o dever que também lhe incumbe de perseguir os autores de crimes tdo nefastos para a sociedade como
aquele que se investiga nos autos”.
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obtenc¢do de prova capaz de atingir os fins investigatorios desejados e, por isso, basta que
seja necessario para o efeito!®%.

Como refere Benjamim Silva Rodrigues (2010, p.548), a “necessidade” do meio de
obtencdo de prova constitui um juizo sobre a relevancia do método para a descoberta da
verdade ou da prova, pelo que “estamos perante "densificacdes’ distintas do principio da
proporcionalidade, adequagdo, necessidade e proibicao de excesso da medida”. Por outro
lado, o juizo de proporcionalidade ex ante materializa-se com a selegdo dos “candidatos
positivos” (Rodrigues, 2010, p.549), isto €, dos crimes cuja investigacao alcanga o recurso a
estes meios de obtengao de prova.

Por conseguinte, uma vez delimitados os pressupostos materiais de admissibilidade
do registo de voz (em especial a necessidade, a adequacdo e a proporcionalidade), importa
ainda atender ao regime juridico da prova obtida através da sua aplicagdo. Neste plano, as
reproducdes fonograficas, nos termos do art.’ 6.° da Lei n.° 5/2002, de 11 de janeiro e, em
conformidade com o art.° 167.° do CPP, constituem prova documental licita. Ora, se ndo se
consideram ilicitas as reprodu¢des mecanicas atinentes as escutas telefonicas!®?, o mesmo se
pode dizer das reproducdes mecanicas nos termos da Lei n.° 5/2002, de 11 de janeiro.

Dai que, reconhecendo a controvérsia doutrinaria quanto a autonomia normativa do
art.® 6.° da Lei n.° 5/2002, de 11 de janeiro, afigura-se defensavel sustentar que, nos casos
abrangidos por este preceito, o regime especial deve prevalecer sobre o regime geral, sem
prejuizo da remissdo expressa para as formalidades do art.® 188.° do CPP. Contudo, ha que
considerar que, nesta perspetiva, a remissao do regime especial para o regime geral se limita
ao plano das formalidades, pelo que dai ndo se retira, necessariamente, uma
complementaridade substancial do CPP no ambito de aplica¢do da Lei n.° 5/2002, de 11 de
janeiro.

De acordo com Caires (2014, p.293), poder-se-a4 argumentar que o regime especial €
independente do CPP e que se trata apenas da aplicagdo dos “requisitos de forma previstos
no art.® 188.° do CPP”. Porém, ainda assim, “restariam perguntas as quais o regime

atomistico da Lei n.° 5/2002, de 11 de janeiro, nao responderia”. Assim, a partir da reflexao

198 Assim, 0 Acdrddo do Tribunal da Relagdo de Coimbra, de 11 de maio de 2016, Processo n.° 98/14 4TANZR -
A.C1 (Relator: Fernando Chaves): “A Lei n.° 5/2002, de 11 de janeiro, ndo exige, como requisito de
admissibilidade do registo de voz e de imagem, a "indispensabilidade” da diligéncia, mas sim a sua necessidade
para a investigagao — artigo 6.°, n.° 1”.
199 Cfr. art.° 167.°,n.° 2, do CPP.
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proposta por Caires (2014, p.293) e, mais concretamente, da interrogacao quanto aos
destinatarios do referido meio de producao de prova, entende-se que o visado € a pessoa cujo
registo de voz seja considerado pelos investigadores como necessario no ambito da
investigacdo de um crime do catdlogo do art.° 1.° da Lei n.° 5/2002, de 11 de janeiro.
Importa ainda referir que o art.® 6.°, n.° 1, da Lei n.° 5/2002, de 11 de janeiro, nao
identifica expressamente as pessoas que podem ser visadas pela medida, ao contrario do que
sucede no artigo 187.°, n.° 4, do CPP. No entanto, o legislador poderia ter remetido o art.® 6.°
da Lei n.° 5/2002, de 11 de janeiro, para o preceito do art.° 187.°, n.° 4, do CPP, mas ndo o
fez, sendo a remissao apenas relativa ao art.’° 188.° do CPP “com as necessarias adaptagdes”.
A proposito da questdo “até quando?”, o art.® 6.° da Lei n.° 5/2002, de 11 de janeiro,
ndo faz qualquer remissdo para o art.° 187.° do CPP. Assim, entendemos que os prazos da

diligéncia devem ser fixados por despacho judicial?®

, sendo esta uma responsabilidade da
competéncia do juiz. Em suma, arriscamos concluir com a ideia de que o regime da Lei n.°
5/2002, de 11 de janeiro, ¢ um regime especial destinado a situagdes que exigem uma
resposta diferenciada, no entanto, adequada, proporcional ¢ necessaria ao combate da
criminalidade organizada.

Quanto a reserva judicial, como refere o Acordao do Tribunal da Relagdo de Lisboa,
de 28 de maio de 2009, Processo n.® 10210/2008-9 (Relator: Fatima Mata-Mouros), “as
regras de proibig¢do de prova constitucionalmente definidas ou concretizadas pelo legislador
ordinario na legislagdo processual penal, (...) dirigem-se em primeira mado as instancias
formais de controle, designadamente aos investigadores, Ministério Publico e Juiz de
Instrug@o”. Assim, a norma contida no art.’ 6.° da Lei 5/2002, de 11 de janeiro ¢ dirigida aos
OPC e “faz depender da prévia autorizagdo judicial®®! o registo de voz ou imagem sem
consentimento do visado, para a investigagdo de determinados crimes”. Em suma, a

autorizagdo judicial do registo de voz e imagem, nos termos do art.® 6.°, n.° 2, da Lei 5/2002,

200 Assim, o Acorddo do Tribunal da Relagdo de Lisboa, de 24 de marco de 2009, Processo n.° 25/08.8PJLRS-
A.L1-5 (Relator: Luis Gominho): “Assim, o art.® 6.°, n.° 3, da Lei 5/2002, de 11 de janeiro ao remeter o regime
de controlo do registo de imagem para mutatis mutandis o regime das escutas telefénicas, tem subjacente que
o momento de controlo sera diferente e corresponde ao limite do tempo de autorizagdo dado para a realizagao
do registo de imagens”.

201 Como refere o Acorddo do Tribunal da Relacdo de Lisboa, de 7 de novembro de 2024, Processo n.°
279/24.2JELSB-A.L1-9 (Relator: Marlene Fortuna): “Para que o registo de imagens e voz, por qualquer meio
e sem o consentimento do visado, relativo ao catalogo [de crimes] previsto nos arts. 1.° e 6.° da Lei n.° 5/2002,
seja considerado prova legalmente admissivel e passivel de valoragdo apos a sua ulterior jung@o aos autos, a
mesma depende de prévia autorizagdo judicial”.
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de 11 de janeiro, do art.° 269.°, n.° 1, al. f) e do art.® 188.°, n.° 3 e 4, do CPP?*, configura um
dos pressupostos da reserva judicial, paralelamente ao ‘“controlo do contetido” e ao

“acompanhamento judicial proximo”2%3.

202 Como consta do Acorddo do Tribunal da Relagdo de Lisboa, de 24 de margo de 2009, Processo n.°
25/08.8PJLRS-A.L1-5 (Relator: Luis Gominho).

203 Assim, 0 Acorddo do Tribunal Constitucional n.° 4/06, de 3 de janeiro de 2006, Processo n.° 665/05 (Relator:
Conselheiro Mério Torres) e o Acordio do Tribunal da Relagio de Evora, de 13 de julho de 2022, Processo n.°
5/22.0GAPTM-A.E1 (Relator: Maria Clara Figueiredo).
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CONCLUSAO

A criminalidade organizada constitui uma das mais sérias ameagas ao Estado de
Direito, quer pela gravidade dos factos a que corresponde, quer pela sua natureza
particularmente lesiva, que se manifesta na capacidade das organizacdes criminosas de
enfraquecer a autoridade do Estado e comprometer a confianca na ordem juridica. Com
efeito, as organizagdes criminosas caracterizam-se, em sentido lato, por uma agdo
cuidadosamente planeada, que se traduz na pratica de factos tipificados na lei como crime,
a proposito da prossecucao de vantagens de natureza econdmica e da prote¢do dos membros
da persegui¢do penal. As dificuldades investigatorias quanto aos crimes praticados de
“forma organizada” revelam a insuficiéncia dos métodos tradicionais e “abertos”, que se
julgam obsoletos e inadequados para assegurar uma resposta eficaz a esta realidade
indesejada. No nivel de opacidade em que estas organiza¢des atuam e com os meios técnicos
de que dispdem, a utilizagdo de meios de obtengdo de prova “ocultos” constitui uma
condicdo de eficacia da resposta juridico-penal. Assim, concluimos que em determinadas
circunstancias, s6 por meio da recolha de prova “as ocultas” e sem o conhecimento dos
visados se consegue, em concreto, superar a “névoa’” que se abate sobre a justiga.

Nao obstante, importa distinguir os meios de obtengdo de prova “ocultos” por
natureza dos meios de obtencao de prova que, eventualmente, podem ser utilizados de forma
“oculta”. Note-se que os meios de obtencdo de prova “ocultos” por natureza,
designadamente, a localizagdo de veiculos por sistema GPS e a vigilancia actstica em
veiculos pressupdem, necessariamente, o desconhecimento do visado.

Todavia, consideramos que a localizacao por sistema GPS e a vigilancia actstica em
veiculos constituem meios de obtencao de prova “ocultos” com enquadramento normativo
proprio, cuja utilizacdo se encontra condicionada pela observancia dos respetivos
pressupostos e limites legalmente estabelecidos. Atendendo a que este ponto ¢ decisivo e
constitui o foco da presente dissertagdo, sustentamos que o enquadramento juridico de um
meio de obten¢do de prova constitui, quanto aos problemas colocados, a etapa mais
importante do processo de construgao da solugdo juridica.

Por conseguinte, concluimos que a Lei n.° 5/2002, de 11 de janeiro e a Lei n.°
109/2009, de 15 de setembro (Lei do Cibercrime) respondem adequadamente & discussao

doutrinaria e jurisprudencial sobre a necessidade de clarividéncia normativa, bem como as
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exigéncias de admissao legal e do controlo de constitucionalidade da localizagdo por sistema
GPS e da vigilancia acustica em veiculos.

Os meios de obtengdo de prova “ocultos” ndo colocam em causa o direito ao siléncio
€ 4 ndo autoincriminacdo. No entanto, hd que ter presente que a utilizagdo dos referidos
meios ¢ suscetivel de restringir direitos fundamentais, designadamente, o direito a reserva
da intimidade da vida privada, a palavra, a autodeterminacao informacional, a integridade
pessoal e a liberdade de expressdo dos visados e de terceiros. Contudo, os direitos
fundamentais atingidos pela utilizacdo dos meios de obteng@o de prova "ocultos" nio gozam
de tutela absoluta (desde que os limites juridicos relativos a proibicao do excesso ndo sejam
ultrapassados) e ndo protegem a palavra e a reserva da intimidade da vida privada do suspeito
(ou arguido) que se consubstanciam na pratica de um crime. Acresce que, a verificagcdo dos
pressupostos legais dos meios de obtencdo de prova “ocultos” depende da autorizagdo da
entidade competente.

Desta forma, compreendemos que a reflexdo juridica ndo depende apenas dos
critérios de admissibilidade da ingeréncia, mas da sua conformidade, em concreto, com os
preceitos constitucionais e os pressupostos legais aplicaveis a restricao de direitos. Assim,
quanto mais intensa for a ingeréncia provocada pelo meio de obtenc¢do de prova “oculto”,
mais exigente deve ser a demonstra¢do da sua necessidade no caso concreto. Daqui resulta
que o recurso aos meios de obtengdo de prova “ocultos”, cuja restri¢do € mais lesiva, depende
do recurso prévio a outros meios de obten¢ao de prova menos intrusivos.

Em suma, concluimos que o principio da proporcionalidade ndo se reduz a proibigao
do excesso, pelo que legislador também reconhece a importincia da proibicdo de
insuficiéncia. Ora, a resposta convencional a criminalidade organizada indicia os riscos de
uma protecao assente em mecanismos juridicos com varias limitagdes e, por isso, ineficazes
face a determinados desafios da investigagdo. Se a proibi¢cdo de insuficiéncia nao pode ser
compreendida em termos absolutos, na verdade, também nao pode ser enfraquecida, por
forma a perder os seus efeitos e a sua autonomia face a proibi¢ao do excesso.

A restricdo de direitos fundamentais nao se justifica com o propoésito da afirmagao
do Estado, pelo que constitui a tutela de outros interesses e valores que, em concreto,
prevalecem. Por isso, tal circunstancia s6 pode justificar os meios de obtengdo de prova

“ocultos” enquanto instrumentos juridicos admissiveis, materialmente necessarios e
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constitucionalmente legitimados a conferir efeito 1util e adequado a resposta no combate a
criminalidade organizada.

Importa, por fim, assinalar futuras linhas de investigacdo associadas ao tema
desenvolvido. Em primeiro lugar, justifica-se aprofundar o problema da natureza oculta dos
meios de obtencdo de prova, especialmente, no que diz respeito a eventual utilizacao
cumulativa, a luz do principio da proporcionalidade. Por outro lado, o estatuto constitucional
da proibic¢ao de insuficiéncia no dominio da recolha de prova em processo penal merece ser
discutido. Importa, pois, neste plano, esclarecer em que medida é que a exigéncia de eficacia
da investigacdo criminal, no que diz respeito a criminalidade organizada, merece maior
expressao constitucional sem comprometer, no entanto, a tutela dos direitos, liberdades e
garantias dos visados. Por ultimo, importa esclarecer se as disposi¢des normativas dos meios
de obtengdo de prova “ocultos” se aplicam de forma indiferenciada a todos os destinatarios
ou se ¢ exigivel um tratamento adequado ao estatuto processual do visado, em fun¢do do
nivel de ingeréncia nos direitos fundamentais no caso concreto.

Julgamos ter cumprido os objetivos definidos para o presente projeto de investigacao,
bem como ter dado resposta as perguntas de partida. Assim, tendo em conta a densidade do
tema em analise, procedemos a selecao criteriosa dos topicos a abordar, por forma a centrar
0 nosso problema de investigagdo nos aspetos mais relevantes para os objetivos do presente
trabalho. Por fim, consideramos que a presente reflexdo juridica reafirma a pertinéncia dos
mecanismos previstos no quadro normativo vigente. No entanto, acreditamos que chegou o
momento de deslocar o foco do debate. A questdo central ja ndo ¢ a de saber se o quadro
normativo vigente legitima os meios de obten¢do de prova “ocultos” (a luz do principio da
proporcionalidade), mas a de compreender as limitagdes e reconhecer as dificuldades que

condicionam a eficdcia da investigacao criminal no contexto da criminalidade organizada.
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