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“Far better it is to dare mighty things, to win glorious triumphs - even though checkered
by failure, than to take rank with those poor spirits who neither enjoy much nor suffer

much, because they live in the gray twilight that knows not victory nor defeat”
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Resumo

A Policia de Seguranga Publica (PSP) como principal ator da seguranga nos grandes
centros urbanos tem recorrido a sistemas que contribuiram para a exceléncia do servico
que presta aos cidaddos. Nos Ultimos anos, em parceria com as autarquias locais, a PSP
pugnou pela instalacdo de sistemas de videovigilancia no espaco publico. O regime
juridico atinente a utilizagdo e ao acesso pelas forcas de seguranca aos referidos sistemas,
prescreveu que o pedido de autorizacdo deve ser materializado pelo dirigente méximo da
forca de seguranca. Neste trabalho de investigacdo analisdmos o regime juridico referente a
instalacdo de sistemas de videovigilancia no espaco publico e a tramitacdo para a obtencéo
de autorizagdo. Ademais, fizemos uma analise aos pareceres da autoridade de controlo e
identificAmos as falhas e recomendacdes que potenciaram a devolugcdo dos processos para
aclaramento ou retificacdo. Finalmente, elaboramos um quadro com recomendacdes e
propusemos a Direcdo Nacional a sua difusao, por todas as unidades de policia, para que a

instrucdo dos pedidos para instalacdo de sistemas de videovigilancia seja mais eficiente.

Palavras-chave: autorizacdo, espacos, publicos, seguranca, videovigilancia.



Abstract
As the main security actor in the Portuguese major urban centres, the Public Security
Police (PSP) has used systems that have contributed to the excellence of the service it
provides to citizens. In recent years, in partnership with local authorities, the PSP has
endeavoured to install video surveillance systems in public spaces. The legal regime
regulating the use of and access to these systems by the security forces requires that the
request for authorisation must be made by the head of the security force. In this research
project, we analysed the legal framework for the installation of video surveillance systems
in public spaces and the procedure for obtaining authorisation. In addition, we analysed the
opinions of the supervisory authority and identified the flaws and recommendations that
led to cases being returned for clarification or rectification. Finally, we have drawn up a
table of recommendations and proposed to the PSP’s National Directorate that they be
distributed to all police units, so that requests for the installation of video surveillance

systems can be processed efficiently.

Keywords: authorisation, public, spaces, security, video surveillance.
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Introducéo

Como refere Elias (2018), “as ameagas ¢ riscos do século XXI ndo se circunscrevem
a estruturas rigidas e hierarquizadas, antes atuam em rede e de forma global, utilizando
tecnologias em permanente evolugdo (...)” (p. 313).

Em complemento do sobredito, Stiglitz & Kaldor (2015) defendem que “no mundo
de hoje, muitas pessoas levam uma vida insuportavelmente insegura” (p. 181).

Perante os referidos cenarios, sublinhamos que um dos objetivos do Estado é
assegurar a paz e garantir condi¢fes que possibilitem o livre desenvolvimento do sujeito,
enquanto cidaddo, bem como o normal funcionamento da sociedade (Dias, 2015). Para
proporcionar as condi¢cbes mencionadas precedentemente e “para alcangar os fins de
seguranca, justica e bem-estar” (Clemente, 2015, p. 53), o Estado desenvolve as
denominadas Tarefas Fundamentais do Estado previstas no art. 9.° da (Constituicdo da
Republica Portuguesa [CRP], 2018).

A seguranca “pode ser entendida em diversas acegdes possiveis (...) ainda que se
baseie sempre na ideia de protecdo de valores contra a sua perturbacéo, atraves da adogédo
de comportamentos e de atividades, apoiados em organizacfes que propiciam aquele
objetivo” (Gouveia, 215 p. 134). Mais, a seguranca € um bem comum, pelo que a Lex
Fundamentalis, estabelece, no art. 27.°, n.° 1, que “todos tém direito a liberdade e a
seguranca” (CRP, 2018, p. 16). Este direito fundamental a seguranca pressupde “duas
dimensdes” (Canotilho & Moreira, 2014, p. 479). A “dimensdo negativa” associada ao
direito a liberdade e que se traduz num direito subjetivo a seguranga ¢ a “dimensdo
positiva”, que se traduz num direito a protecdo através dos poderes publicos contra as
agressdes ou ameacas de outrem (Canotilho & Moreira, 2014, p. 479)

A “dialética liberdade & seguranca exige que os atores estatais assumam um
comportamento ético superior € que sejam promotores de seguranga e das liberdades civis”
(Valente, 2015, p. 155). Neste sentido, para promover a seguranca, 0 Estado recorre a
contratagdo de profissionais, nomeadamente para as forgas e servigos de seguranga (fss).
Mas, cada vez mais, as entidades publicas investem em meios tecnolégicos, nomeadamente
videovigilancia, que sdo meios complementares da atividade das fss.

Como refere Dee (2000), a utilizacdo da videovigilancia em espacos publicos era, em
2000, uma realidade incontestada na vida quotidiana de varios paises, sendo aceite que a
mesma era essencial para a protecdo dos cidadéos cumpridores da lei.

No Reino Unido, a utilizacdo de CCTV estava, generalizada e, nos ultimos dez anos,

havia uma aparente aceitacdo da referida tecnologia, como “natural” e mais ou menos
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normal da vida quotidiana urbana. Em 2000, estimava-se que “existiam mais de um milhao
de cdmaras de CCTV” em locais publicos (Dee, 2000, p 3).

A PSP € responsavel pela seguranga nos grandes centros urbanos e a lei que aprova a
sua organica, consagra no seu art. 1.°, n.° 2, que esta “tem por missdo assegurar a
legalidade democratica, garantir a seguranca interna e os direitos dos cidad&dos, nos termos
da Constituicdo e da lei” (Lei n.° 53/2007, de 31 de agosto, na sua atual redacédo). No
mesmo sentido, no art. 272.%, n.° 1, esta previsto que “A policia tem por fun¢des defender a
legalidade democrética e garantir a seguranca interna e os direitos dos cidadaos” (CRP,
2018, p. 90).

O desenvolvimento tecnoldgico, neste século, tem permitido que profissionais das
mais diversas areas, desempenhem as suas fun¢des de modo mais proficuo e, deste modo,
consigam ser mais eficientes, atingindo a exceléncia dos servicos que prestam. A PSP nédo
podia ficar alheia a esta mutacdo tecnoldgica, mas também social, pelo que passou a
recorrer & instalacdo de sistemas de videovigilancia em espacos publicos, os quais sdo
complementares da sua atividade matricial, que é garantir a seguranca a todos os cidad&os.

Neste trabalho faremos mencdo a protecdo e ao tratamento de dados pessoais,
chamando-se a colacdo o papel da autoridade de controlo, do encarregado da protecéo de
dados (EPD), do responsavel pelo tratamento de dados (RTD) e os direitos do titular dos
dados. Também faremos referéncia a génese e evolucdo da videovigilancia na PSP e ao
panorama de sistemas de videovigilancia instalados na sua area de responsabilidade, ao
quadro legal, atualmente, em vigor e, finalmente, teremos um capitulo atinente ao modus
da instrucdo do pedido de autorizacdo, fazendo-se alusdo a tramitacdo seguida pela PSP e
aos pareceres da Comissao Nacional de Protecdo de Dados (CNPD).

Pertinéncia e Justificacdo da Escolha do Tema

Em Portugal, de um modo geral, e na PSP, em particular, temos assistido, nos
tltimos dez anos?, a um aumento significativo do recurso a sistemas de videovigilancia. A
PSP em parcerias com as autarquias locais, tem manifestado interesse em instalar sistemas
videovigilancia na via pablica, porém, nem todos os processos foram instruidos, por perda

de interesse de algumas autarquias’. Na mesma senda, sublinhamos que o tema da

! Informagdo esta disponivel nos arquivos do Departamento de OperacBes (DO), Divisdo de Estudos e
Doutrina Policial (DEDP), da Direcdo Nacional da Policia de Seguranca Publica (DN/PSP)
2 Dados do DO/DEDP



videovigilancia em locais publicos tem sido, desde 2011, objeto de investigacao,
nomeadamente na elaboragdo de trabalhos como o que nos propomos realizar, mas também
para a obtencéo de graus académicos, em diversas universidades portuguesas. Além disso,
0 numero de sistemas de videovigilancia na area de jurisdicdo da PSP tem aumentado

exponencialmente.

Delimitacdo do Objeto de Estudo

No que concerne ao objeto de estudo, face a inexisténcia de um quadro de boas
praticas que permita as unidades de policia instruirem, eficaz e eficientemente, os pedidos
para a instalagdo de sistemas de videovigilancia, analisaremos os pareceres da CNPD e
faremos recomendacdes para reduzir as falhas e inconsisténcias dos referidos pedidos.

Definicéo do Problema e dos Objetivos de Investigacao

Os pedidos de autorizagdo para instalagdo de um sistema de videovigilancia séo
devolvidos para retificacdo ou aclaramento pela Secretaria de Estado da Administragdo
Interna (SEAI), devido as recomendacbes feitas pela CNPD, retardando a emissdo do
despacho de autorizacdo. Sublinhamos que o0s prazos que decorrem entre o inicio da
instrucdo do pedido e a obtencio do despacho de autorizagdo sdo superiores a dois®>.

Nesta senda, questionamos de que modo a PSP pode reduzir os prazos para obtencéo
de uma autorizacdo, para instalacdo de um sistema de videovigilancia no espaco publico?
Para responder a sobredita questdo, € nosso objetivo analisar os pareceres da CNPD
emitidos ao abrigo do atual regime juridico e no ambito da analise aos pedidos de
autorizacdo, instruidos ao abrigo do disposto no art. 6.°, n.° 1 da Lei n.° 95/2021, de 29 de
dezembro, doravante Lei n.° 95/2021, identificar as falhas e recomendac6es e elaborar um
quadro resumo com recomendacdes, propondo a DN/PSP a sua difusdo pelas unidades de
policia. Deste modo, pretendemos reduzir nimero de processos devolvidos para correcao e,
consequentemente, o sobredito prazo.

Metodologia
Neste TIF o método escolhido é o qualitativo e utilizaremos a técnica da analise

documental. E nossa pretensio recorrer a pesquisa bibliografica, que assentara em livros e

3 Dados do DO/DEDP



revistas da especialidade, mas principalmente recorreremos a pesquisa documental, com
recurso a consulta e analise de diplomas legais e dos pareceres emitidos pela CNPD ao
abrigo do regime juridico aprovado pela Lei n.° 95/2021.

1. A Protecdo e o Tratamento de Dados Pessoais
1.1 O Papel da Autoridade de Controlo

A Lei n.° 58/2019, de 8 de agosto (doravante Lei n.° 58/2019), veio assegurar a
execucdo na ordem juridica interna, do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, e no seu art. 1.°, designou-o como
Regulamento Geral de Protecdo de Dados (RGPD). O RGPD faz alusédo as autoridades de
controlo, referindo no art. 51.°, n.° 1, que os Estados-Membros devem incumbir “a uma ou
mais entidades publicas independentes a responsabilidade pela fiscalizacdo da aplicacdo”
do aludido regulamento. A Diretiva (UE) 2016/680, de 27 de abril, foi transposta para a
ordem juridica interna pela Lei n.° 59/2019, de 8 de agosto (doravante Lei n.° 59/2019), e,
respetivamente no art. 41.° e no art. 43.° aludem & autoridade de controlo.

Sem embargo do enquadramento feito supra, neste trabalho, faremos referéncia a Lei
n. 59/2019, porquanto, como preceituado no art. 2.°6, n° 2, al. d) do RGPD, este
regulamento néo se aplica ao tratamento de dados pessoais for “efetuado pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo e repressdo de infragOes
penais ou da execucdo de sancbes penais, incluindo a salvaguarda e a prevencdo de
ameagas a seguranca publica”.

Considerando a aluséo feita ao conceito de tratamento de dados pessoais, importa
densificar estes dois conceitos. Assim, faremos mencdo a definicdo dos dois conceitos
plasmados no RGPD e, posteriormente, a definicdo constante na Lei n.° 59/2019. Destarte,
no art. 4.°, 8 1 do RGPD, por dados pessoais entendemos a:

informacdo relativa a uma pessoa singular identificada ou identificavel (“titular de
dados”); ¢ considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um ndmero de identificacdo, dados de localizagdo,
identificadores por via eletrénica ou a um ou mais elementos especificos de
identidade fisica, fisioldgica, genética, mental, economica, cultural ou social dessa

pessoa singular.


https://dre.pt/pesquisa/-/search/123815982/details/maximized

No art. 3., n.° 1, al. ¢) da Lei n.° 59/2019, o conceito é mais sucinto, e por dados
pessoais, entende-se as “informagdes relativas a uma pessoa singular identificada ou
identificavel (“titular dos dados”).

Quanto ao conceito de tratamento, 0 mesmo € igual, quer no art. 4.° § 2, do RGPD,
quer no art. 3., n.° 1, al. d) da Lei n.° 59/2019, sendo definido como:

uma operagdo ou um conjunto de operacOes efetuadas sobre os dados pessoais ou
sobre 0 conjunto de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizacdo, a estruturacdo, a
conservacdo, a adaptacdo ou alteracdo, a recuperagdo, a consulta, a utilizacéo, a
divulgacdo por transmissao, difusdo ou qualquer outra forma de disponibilizacédo, a
comparacdo ou interconex&o, a limitacdo, o apagamento ou a destruicao.

Neste TIF, considerando as mencGes expressas feitas na Lei n.° 95/2021%, sobre a
aplicabilidade da Lei n.° 59/2019, em matéria de tratamento de dados pessoais, apenas
analisaremos esta lei, pois como resulta do art. 8., n.° 1:

os dados pessoais recolhidos pelas autoridades competentes para os fins previstos
no artigo 1.° ndo podem ser tratados para fins diferentes, salvo se esse tratamento
for autorizado por lei, sendo neste caso aplicavel ao tratamento de dados para esses
e outros fins o disposto no Regulamento (UE) 2016/679 do Parlamento e do
Conselho, de 27 de abril de 2016, e na Lei n.° 58/2019, de 8 de agosto.

No art. 3.2, n.° 1, al. q) da Lei n.° 59/2019, esta previsto que, para efeitos desta lei, se
entende por “Autoridade de controlo a Comissdo Nacional de Protecdo de Dados (CNPD),
nos termos dispostos no artigo 43.°”.

De acordo com Coutinho (2020) e como previsto no art. 16.°, n.° 2 do TFUE “a
natureza juridica da CNPD distingue-se das restantes entidades administrativas
independentes em virtude da sua instituicdo resultar diretamente do direito primario da
Unido enquanto parte integrante fundamental do direito a protecdo de dados” (p. 16).

No art. 43.°, n.° 1 da Lei n.° 59/2019, esta previsto que a CNPD incumbe fiscalizar o
cumprimento deste diploma legal e no art. 44.° n.° 1, estdo previstas as atribui¢bes da
CNPD, sublinhando-se, as previstas nas als. a) e d).

No que tange aos poderes da autoridade de controlo, no artigo 45., n.° 1 da Lei n.°

59/2019, prevé-se que no “exercicio das suas atribuigdes a CNPD detém poderes de

4Art.2°,n02;art. 6.2,n°1,al j); art. 17.,n.° 1; art. 20.°, n.1en. 2, al. ¢) e art. 25.°



investigagdo e de corre¢cdo”. Quando investida de poderes de investigacdo a CNPD pode,
nos termos do n.° 2, do art. 45.°, obter do RTD e do subcontratante autorizagdo de acesso a
todos os dados pessoais objeto de tratamento e ao abrigo do poder de correcao, nos termos
do n.° 3 als. a) e b), pode advertir e ordenar a0 RTD ou ao subcontratante determinadas
condutas. Além do referido, a CNPD €, nos termos do art. 47.°, n.° 1 da Lei n.® 59/2019, a
entidade com competéncia para apreciar as queixas apresentadas pelo titular dos dados,
cujo fundamento seja que o tratamento dos seus dados pessoais violar disposi¢Oes da
aludida lei.

No que concerne a organizacdo e funcionamento da autoridade de controlo,
relevamos que esta €, como previsto no 2.% n. 1 da Lei n.° 43/2004, de 18 de agosto®,
“uma entidade administrativa independente, com personalidade juridica de direito publico
e com poderes de autoridade, (...) que funciona junto da Assembleia da Republica”. Esta
autoridade, tem competéncias para controlar e fiscalizar o cumprimento do RGPD, da Lei
n. 58/2019, da Lei n.° 59/2019 e da Lei n.° 41/2004, de 18 de agosto, e demais disposi¢Oes
legais e regulamentares em matéria de protecdo de dados pessoais, conforme decorre do
art. 4., n.° 2 da Lei n.° 58/20109.

Sublinhamos que no ambito da Lei n.° 95/2021, a CNPD tem, nos termos do n.° 3 do
art. 5.°, competéncia para, previamente a decisdo de autorizagdo, emitir parecer no prazo de
60 dias®, devendo pronunciar-se “quanto ao cumprimento das regras referentes a seguranca
do tratamento dos dados recolhidos e do previsto nos n.® 4 a 6 do artigo 4.° e nos artigos
16.%,18.°a20.2¢ 22.%,

“No exercicio das suas funcOes, as autoridades de controlo devem poder agir de
forma objetiva e imparcial. Tal implica estarem salvaguardadas de qualquer influéncia
externa, direta ou indireta, oriunda tanto dos organismos controlados como do Estado”
(Coutinho, 2020, p. 18).

1.2 As Func6es do Encarregado da Protecdo de Dados
Andrade (2020) refere que, ndo obstante a extensa lista de defini¢Ges, do art. 4.° do

RGPD, este ndo apresenta uma defini¢cdo de EPD. Em complemento ao descrito pelo autor,

5 Alterada pela Lei n.° 55-A/2010, de 31 de dezembro, e a alterada e republicada pela Lei n.° 58/2019, de 8 de
agosto
6 O prazo é contado nos termos do art. 87.° do CPA (Gongalves, et al., 2015)


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:L:2016:119:FULL&from=EN
https://dre.pt/pesquisa/-/search/123815982/details/maximized
https://dre.pt/pesquisa/-/search/123815982/details/maximized
https://dre.pt/home/-/dre/123815983/details/maximized
https://dre.pt/pesquisa/-/search/480710/details/maximized

também relevamos que no art. 3° da Lei n.° 59/2019, ndo é dada qualquer definicdo de

EPD. Mas, sem prejuizo de retrodito, Andrade (2020) definiu EPD como sendo:
a pessoa que tenha sido nomeada pelo Responsavel pelo Tratamento ou pelo
Subcontratante, para, no ambito da atividade destes ultimos, assumir o pelouro de
compliance das mencionadas entidades com o previsto na legislacdo especialmente
aplicada ao tratamento e protecdo de dados pessoais, detendo ndo uma fungéo
deciséria mas sim uma funcdo consultiva e de monitorizacdo da conformidade da
atividade da entidade com a mencionada legislacéo (p. 27).

Em relacdo a nomeacdo do EPD, o RTD e o subcontratante ndo estdo obrigados a
nomeacao daquele, porém, sempre um dos pressupostos do n.° 1 do art. 37.° do RGPD
estejam verificados, essa faculdade passa a ser obrigatoria (Andrade, 2020; art. 37.°
RGPD). Além disso, a Lei n.° 59/2019, faz alusdo, no art. 34.°, a designacdo do EPD,
definindo que o RTD designa (obrigatoriamente) um EPD para o assistir no controlo do
cumprimento das obrigagdes da Lei n.° 59/2019. Como referem Magas & Calvéo (2020) e
previsto no artigo 34.°, n.° 2, da Lei n.° 59/2019, a sobredita obrigacdo “néo se aplica aos
tribunais e ao Ministério Publico, no exercicio das suas competéncias processuais”.

Apesar de o0 mencionado por Andrade (2020), sobre uma néo definicdo legal de EPD,
sublinhamos que no n.° 3 do art. 34.° da Lei n.° 59/2019, esta definido que o EPD é, entre
outras qualidades, “designado com base nas suas qualidades profissionais, em especial nos
seus conhecimentos especializados no dominio da legislacdo e das praticas de protecéo de
dados”. O citado autor refere ainda “que a entidade nomeadora tem de ser capaz de
demonstrar perante a autoridade de controlo, 0s motivos que a levaram a designar aquela
pessoa para aquela fun¢do” (Andrade, 2020, p. 29).

Nos termos do art. 35.° da Lei n.° 59/2019, ao EPD incumbe aconselhar o RTD e 0s
demais trabalhadores sobre as obrigacdes decorrentes desta lei, fiscalizar o cumprimento
desta e de demais disposicOes legais sobre a protecdo de dados. O EPD deve, quando
solicitado, aconselhar sobre a AIPD e controlar a sua realizagdo, cooperar com a CNPD e €
0 POC com a referida autoridade de controlo em assuntos atinentes a protecdo de dados,
assim como a consulta prévia a que se refere o art.° 29.° [sic]. Quanto a esta norma,
importa sublinhar que o legislador menciona incorretamente o art.° 29.°, pois a matéria esta
regulada no art. 30.° da Lei n.° 59/2019.

Quanto a responsabilidade do EPD, Andrade (2020) refere que € “dito, segundo

cremos de modo demasiado leviano que, que o Encarregado de Protecdo de Dados €



“irresponsavel” sendo que quem responde pelo incumprimento dos Diplomas aplicaveis ao
tratamento de dados é o Responsavel pelo Tratamento de Dados e o Subcontratante” (p.
32). Apesar de ndo ser nossa intencdo desenvolver esta tematica, sublinhamos que de
acordo com aquele autor, sem prejuizo de uma analise casuistica, 0 EPD pode ser
responsabilizado do ponto de vista civil, contraordenacional e penal. Mais, Macas &
Calvdo (2020) referem que quanto a responsabilidade contraordenacional do EPD, este
pode ser sancionado pela violagdo dos deveres a que estd obrigado. “Trata-se de uma
responsabilidade pessoal do EPD, que respondera com o0 seu patrimonio proprio pela
pratica de ilicitos contraordenacionais, ai ndo se prevendo que o responsavel pelo

tratamento seja solidariamente responsavel” (Magés & Calvéo, p. 52).

1.3 As Obrigacdes do Responsavel pelo Tratamento de Dados

O RGPD define no art. 4.%, 8 7, 0 RTD como sendo a “pessoa singular ou coletiva, a
autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto
com outras, determina as finalidades e os meios de tratamento de dados pessoais (...)”. NO
mesmo sentido, a Lei n.° 59/2019, define no art. 3.°, n.° 1, al. j), como “a entidade
competente que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais, ou, no caso em que estes sdo determinados por lei,
a autoridade nela indicada”.

Na Lei n.° 95/2021, esta prevista no art. 6., n.° 1, al e), a necessidade de se
identificar “o servico da forca de seguranca responsavel pela conservacao e tratamento dos
dados” e, no art. 17.°,n.° 1, que:

a responsabilidade pelo tratamento de imagens e sons é da forca ou servico de
seguranga requerente (...) com jurisdicdo na area de captacdo, regendo-se esse
tratamento pelo disposto na Lei n.° 59/2019, de 8 de agosto, em tudo o que nao
esteja especificamente previsto na presente lei.

Em complemento ao mencionado, € importante relevar que a responsabilidade
referida no nimero anterior é extensiva aos contratos celebrados com terceiros, aquando do
recurso a subcontratagdo (CNPD, 2012b).

Na Lei n.° 59/2019, sdo inumeras as referéncias ao RTD, pelo que se infere a sua
importancia na conservacdo e no tratamento de dados pessoais. Neste trabalho faremos
alusdo as obrigagdes impostas por lei ao RTD, bem como a sua responsabilizacdo por

violacdo das mesmas. Em primeiro lugar, chamamos a colagéo o dever, previsto no art. 4.°,



n.° 3 da Lei 59/2019, de 0 RTD adotar medidas que comprovem que o tratamento de dados
pessoais € efetuado em cumprimento dos principios elencados no n. 2 do art. e lei
referidos.

Quanto as decisbes individuais automatizadas, esta prescrito no art. 11.° da Lei n.°
59/2019, que “sdo proibidas quaisquer decisdes tomadas exclusivamente com base em
tratamento automatizado (...) exceto quando autorizadas por lei, desde que seja previsto o
direito de o titular dos dados obter intervengdo humana” do RTD. Quanto aos prazos para
conservacdo dos dados pessoais, os mesmos apenas “podem ser mantidos pelo periodo
necessario para a prossecucdo das finalidades da recolha”’ e no que concerne s gravagoes
feitas no ambito da Lei n.° 95/2021, esta previsto que as mesmas sdo conservadas pelo
periodo maximo de 30 dias®.

O RTD deve ainda conservar um registo de todas as atividades de tratamento
realizados sob a sua responsabilidade, o qual deve conter a informacéo elencada no n.° 2 do
art. 26.° da Lei n.° 59/2019, devendo conservar um registo cronolégico atinente as diversas
operacdes tratamento efetuadas, descritas no art. 27.°. O RTD deve colaborar, totalmente,
com a CNPD® e esta obrigado ao dever de sigilo profissional, mesmo ap6s findar as
funcoes?®.

Nas suas relagdes com a CNPD, o RTD deve consultar previamente a referida
autoridade, nos termos dispostos no art. 30.°, mormente do n.° 1, e deve, sempre que se
verifique uma violacdo de dados pessoais, notificar a CNPD no prazo e 72 horas, salvo se
da referida violacdo ndo resultar risco para os direitos, liberdades e garantias (DLG) das
pessoas singulares!!, devendo comunicar essa violagdo ao titular dos dados?2.

Para finalizar, sublinhamos que o RTD pode ser responsabilizado penal, civil,
contraordenacional e disciplinarmente, nos termos preceituados no capitulo VI1II, da Lei n.°
59/20109.

7 Art. 12.°, n.° 1 da Lei n.° 59/2019
8 Art. 19.°, n.° 1 da Lei n.° 95/2021
9 Art. 28.° da Lei n.° 59/2019
10 Art. 25.2 da Lei n.° 59/2019
11 Art. 32.2,n.°21 da Lei n.°59/2019
12 Art. 33.2da Lei n.2 59/2019



1.4 Os Direitos do Titular dos Dados

Face ao tema deste TIF, obrigatoriamente temos de fazer uma analise juridico-
constitucional aos dados do titular que sdo objeto de tratamento e como € que aquele pode
reagir perante as autoridades publicas responsaveis pelo tratamento de dados pessoais.

Como refere Canotilho (2018), cada vez mais os direitos fundamentais tendem a ser
direitos de personalidade e vice-versa. A Lei Constitucional n.° 1/97, de 20 de setembro,
veio, de resto, autonomizar um direito ao desenvolvimento da personalidade (art. 26.%/1).

Em relacdo ao art. 26.°, n.° 1 da CRP, esta consagrado que “A todos sdo reconhecidos
os direitos (...) @ imagem, a palavra, a reserva da intimidade e da vida privada (...)”. No
ambito da videovigilancia o que esta em causa é precisamente o direito a imagem e
também a captacdo de imagens em incumprimento no art. 4°, n* 4, 5 e 6 da Lei n.°
95/2021 (reserva da vida privada).

No mesmo sentido, ou seja, o de protecdo do cidaddo, o art. 35.°, n.° 1 da CRP prevé
que “Todos os cidaddos tém direito de acesso aos dados informatizados que lhes digam
respeito, podendo exigir a sua rectificagdo e actualizacdo, e o direito de conhecer a
finalidade a que se destinam, nos termos da lei”. Este direito constitucional foi densificado
na Lei n.° 59/2019, e € aplicavel ex vi artigo 20.° da Lei n.° 95/2021, que prevé no n.° 1 que
“nos termos dos artigos 13.° a 19.° da Lei n.° 59/2019, de 8 de agosto, séo assegurados 0s
direitos de acesso e de eliminacéo a todas as pessoas que figurem em gravacdes obtidas de
acordo com a presente lei”*3, Os direitos descritos sdo exercidos nos termos do n.° 3 do art.
20.° da Lei n.° 95/2021, pelo titular dos dados “perante o responsavel pelo tratamento dos
dados recolhidos, diretamente ou através da CNPD”, mas nos termos do n.° 2, esse
exercicio pode ser, fundamentadamente, recusado.

Além dos direitos descritos, sublinhamos que, no que concerne a licitude do
tratamento de dados, caso ndo esteja autorizado por lei, apenas podem ser objeto de
tratamento os dados pessoais que sejam necessarios para a “protecdo de interesses vitais do
titular dos dados™ (art.° 5.°, n.° 3 da Lei n.° 59/2019). No mesmo sentido, esta previsto no
art. 6. n.° 1, da retrodita lei, que, em relagdo as categorias especiais de dados pessoais, 0

tratamento sé é permitido se for autorizado por lei [al. a)]; para proteger interesses vitais

13 13.° - Comunicacdes e exercicio dos direitos do titular de dados; Art. 14.° - InformacGes a disponibilizar ou
a fornecer pelo responsavel pelo tratamento; Art. 15.° - Direito de acesso do titular dos dados aos seus dados
pessoais; Art. 16.° - Limitagcdes do direito de acesso; Art. 17.° - Direito de retificacdo ou apagamento dos
dados pessoais e de limitacdo do tratamento; Art. 18.° - Exercicio dos direitos do titular dos dados e
verificacdo pela autoridade de controlo; Art. 19.° Direitos do titular dos dados em casos especiais
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do titular dos dados ou de pessoa singular [al. b)]; ou se estiver relacionado com dados que
foram tornados publicos pelo titular dos dados [al. c)].

No que tange ao direito de queixa do titular dos dados pode, nos termos do art. 47.°
da Lei n.° 59/2019, apresentar queixa a CNPD, com o fundamento de que o tratamento dos
seus dados viola disposicfes desta lei, podendo ainda, nos termos dos arts. 48.° e 49.°,
intentar, respetivamente acdo judicial contra a CNPD ou um contra um RTD ou um
subcontratante.

Por fim, apenas sublinhar que o titular dos dados pode fazer-se representar, nos
termos do art. 50.° da Lei n.° 59/2021, para “apresentar queixa ou intentar agao judicial em
seu nome, ao abrigo dos artigos anteriores, sem prejuizo da obrigatoriedade de
representacdo por advogado (...)” e que, como preceituado no art. 51.° da mesma lei,
“qualquer pessoa que tenha sofrido danos, patrimoniais ou nao patrimoniais, causados por
uma violacdo das disposicdes da presente lei tem direito a receber do responsavel pelo

tratamento ou de qualquer autoridade competente uma indemnizacéo pelos danos sofridos

(..

2. A Videovigilancia na Policia de Seguranca Publica
2.1 Génese e Evolucédo

“Em Portugal, o recurso a implementacdo de sistemas de videovigilancia em locais
publicos ndo existe sé enquanto possibilidade, mas mesmo enquanto recurso obrigatorio,
particularmente no quadro da seguranca privada” (Alves, 2019, p.147).

A instalacdo de sistemas de videovigilancia, é 0til, necessaria e fundamental nos
nossos dias, mas também € controversa. Alves (2019) refere que “Videovigilancia e
privacidade sdo conceitos antagbnicos mas que se apresentam como um dilema
preocupante nesta sociedade do século XXI” (p. 137). Sem prejuizo de tudo o que gravita
em torno da videovigilancia, nomeadamente as posi¢Ges doutrinarias antagénicas, importa
referir que num estudo realizado por Sousa (2009), de 157 inquiridos, 141 responderam
que concordavam com a videovigilancia em locais publicos.

Relativamente a utilizacdo de sistemas em espacgo publico, ndo confinado, em 2004,
com a organizagdo da fase final do Campeonato Europeu de Futebol (Euro 2004), foi
publicada a Lei Organica n.° 2/2004, de 12 de maio, que veio estabelecer o regime
temporéario da organizagdo da ordem publica e da justica, no contexto do aludido Euro

2004. No art. 1.°, n.° 2, esta previsto que o “regime temporario abrange a organizagdo e
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funcionamento dos tribunais (...), os meios de vigilancia electronica (...)”. No art. 27.° do
aludido diploma legal, esta consagrado que “(...) para a execugdo de missdo de interesse
publico, ficam as forgas de seguranca autorizadas a utilizar em locais publicos, de forma
permanente e continuada, os referidos meios de vigilancia, procedendo a captacdo e
gravacdo de imagens e som”.

Na aludida LO, estavam previstas, no art. 28.°, as finalidades da utilizacdo dos meios
de vigilancia eletrénica, sendo descrito que a:

utilizacdo em locais publicos de meios de vigilancia electronica pelas forgas e
servigos de seguranca destina-se a permitir a actuacdo atempada dos mesmos de
forma a garantir a ordem, tranquilidade e seguranca publicas nos locais objecto de
vigilancia e impedir quaisquer possiveis perturbacdes, bem como permitir a
obtencdo de meios de prova nos termos da legislacdo penal e processual penal.

A aprovagcio da Lei n.° 1/2005, de 10 de janeiro4, marcou, indelevelmente, a génese
da instalacdo de sistemas de videovigilancia em locais publicos de utilizacdo comum.
Durante a vigéncia deste regime juridico, até 28 de janeiro de 2022, a PSP instruiu diversos
pedidos de autorizacdo, nos termos que a seguir indicamos. Como referiu Moreira (2013),
entre a publicacdo da Lei n.° 1/2005 e 2007, ndo foi instruido qualquer pedido para
instalacdo de sistema de videovigilancia. Sem prejuizo, do retrodito, o nimero de pedidos
foi aumentando, sendo o primeiro pedido autorizado, no final de 2007, para a zona da
Ribeira, no Porto, contudo, a instalacdo do sistema apenas foi concluida o final de 2008,
entrando em funcionamento no final de 2009. Frois (2011), refere que apesar de o regime
juridico ter sido aprovado em 2005, “a primeira instalagdo acontece apenas em 2009” (p. 4).

Nos anos subsequentes, até 2011, a PSP instruiu 13 pedidos de autorizacdo, porém,
face ao regime atinente aos pareceres (obrigatérios e vinculativos) da CNPD, previsto no
art. 3., n.° 2 da Lei n.° 1/2005, 8 dos pedidos ndo foram objeto de autorizacdo, porque 0s
pareceres da CNP foram negativos.

Este cenério altera-se a partir de 2012, com a alteragdo a Lei n.° 1/2005, pois como
previsto no art. 3.°, n.° 3 da aludida lei, o parecer da CNPD ¢é obrigatério, mas nao
vinculativo. Assim, de 24 de marco de 2012, a 29 de janeiro de 2022, a PSP submeteu 20

pedidos de autorizacao, distribuidos conforme o quadro 1 infra.

14 Alterada pelas Leis n.® 39-A/2005, de 29 de julho, 53-A/2006, de 29 de dezembro, 9/2012, de 23 de
fevereiro, sendo revogada pela Lei n.° 95/2021, de 29 de dezembro
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Quadro 1
Pedidos de instrucao de 24 de margo de 2012 a 29 de janeiro de 2022

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

0 2 0 1 1 0 4 5 3 4

Fonte: Arquivos do DO/DEDP

No concerne aos pedidos submetidos, ap6s a entrada em vigor da Lei n.° 95 /2021, a

PSP instruiu 9 pedidos de autorizagéo.

Quadro 2
Pedidos de instrucéo a partir de 29 de janeiro de 2022
2022 2023 2024
2 4 3

Fonte: Arquivos do DO/DEDP

Sublinhamos ainda que para a contabilizacdo do numero de pedidos de instrucéo,
somente foram considerados os primeiros pedidos de autorizacdo instruidos e que nédo
consideramos os pedidos de renovacdo ou de alteracdo ao pedido inicial previstos,
respetivamente nos art.7.%,n.> 2 e 3 e 8.° da Lei n.° 95/2021.

2.2 O Panorama Nacional

A PSP recorre a sistemas de videovigilancia instalados em espacos publicos, e
aquando do primeiro diploma que regulou aquela matéria, em 2005, pela primeira vez, foi
possivel, com processos instruidos por si, utilizar este tipo de tecnologia, para a protecao
“de edificios e instalacBes publicos e respetivos acessos”; “de instalacbes com interesse
para a defesa nacional”; “da seguranca das pessoas e bens, publicos ou privados, e
prevencdo da préatica de crimes em locais em que exista razoavel risco da sua ocorréncia”
[art. 2.°,n.° 1, als. @), b) e ¢) da Lei n.° 1/2005].

Em 2021, a Lei n.° 1/2005, foi revogada pela Lei n.° 95/2021, que veio regular o
acesso pelas fss e pela Autoridade Nacional de Emergéncia e Protecdo Civil (ANEPC) a
sistemas de videovigilancia para captacdo, gravacdo e tratamento de imagens e som. Face
ao descrito, para que possamos ter uma visdo global da utilizagdo de sistemas de
videovigilancia, em territério nacional, iremos identificar, por unidade de policia, os

pedidos de autorizagdo instruidos pela PSP que foram, nos termos dos regimes juridicos
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em vigor nas datas, objeto de despacho e autorizacédo e ainda os pedidos de autorizacao que
ainda estdo na fase de instrucdo ou que ainda nao foram objeto de despacho de autorizacao.

Atualmente, na area de responsabilidade da PSP estdo autorizadas 839 camaras de
video, distribuidas por 7 comandos territoriais CTs, e, em fase de instrucdo do pedido, esta
previsto a instalacdo de mais 690 camaras, em 7 CTs. Sem prejuizo do mencionado,
sublinhamos que existem ainda 5 pedidos de instrucdo, atinentes a 4 CTs, que néo
identificaram o numero de cdmaras. Finalmente, sublinhar que o nimero de camaras de
video autorizadas e as previstas, hodiernamente, na area de responsabilidade da PSP

perfazem um total de 1.529 camaras de video, como podemos constatar no quadro infra.

Quadro 3
Sistemas de videovigilancia na area de responsabilidade da PSP
N.° . N.°
Unidades de Policia Pedidos Autorizados A de Pedcélcilr?sstiumg;zse i de
camaras camaras
COMETLIS 4 404 5 474
COMETPOR 2 94 1 117
CR Acores 0 0 1 19
CR Madeira 1 81 1 22
CD Aveiro 0 0 1 N.D.
CD Braga 0 0 1 N.D.
CD Coimbra 2 29 1 16
CD Faro 3 144 0 0
CD Leiria 1 61 0 0
CD Santarém 1 26 4 ngis
CD Setabal 0 0 1 27
CD Viseu 0 0 1 N.D.

Fonte: Arquivos do DO/DEDP

Face ao elencado no quadro supra atinente as unidades de policias que tém sistemas
de videovigilancia instalados ou que o pedido de autorizacdo estd a decorrer, sublinhamos
que, no quadro do dispositivo territorial, a PSP dispGe, como previsto no artigo 19.%, n.° 2
da Lei n.° 53/2007, de 20 CTs [2 comandos metropolitanos (CM), 2 comandos regionais
(CR) e 16 comandos distritais (CD)]. Assim, concluiu-se que dos 20 CTs, 12 tém sistemas
de videovigilancia ou esté a decorrer o pedido de autorizacéo, in concreto, 2 CM, 2 CR e 8
CD, a que corresponde a 60% dos CTs. Nestes termos, relevamos que metade dos CD, nédo

tém qualquer sistema numa das situagdes mencionadas, mas alguns ja estdo a diligenciar,

15 Cidade do Entroncamento
16 Cidades de Abrantes, Ourém e Tomar
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junto das autarquias para que os aludidos sistemas sejam instalados'’. No apéndice 9 infra,
foram elaborados quadros para cada um dos CTs indicados no quadro 3, nos quais
inserimos dados atinentes a data da instru¢do do pedido, a data do despacho de autorizagao
e do de renovacdo, a data de ativacdo do sistema de videovigilancia e ao numero de

camaras que constituem cada sistema.

3. O Regime Juridico da Videovigilancia
3.1 A Lei n.°95/2021, de 29 de dezembro

Em reunido de Conselho de Ministros de 22 de julho de 2021, foi aprovada a
Proposta de Lei n.° 111/XIV/2.2, que visava atualizar o regime juridico vigente na data
atinente a utilizacdo de sistemas de videovigilancia pelas fss para captacdo e gravacdo de
imagens e som (Presidéncia do Conselho de Ministros [PCM], 2021).

Na exposicao de motivos é referido que passados 15 anos, desde a entrada em vigor
da Lei n.° 1/2005, e sem prejuizo das alteracGes que foram materializadas para melhorar
este regime juridico, é importante fazer uma reflexdo profunda para criar condi¢fes que
permitam clarificar e agilizar aspetos procedimentais, mas também clarificar aspetos
atinentes aos DLG (PCM, 2021). Ademais, também é mencionado que a evolugédo
tecnoldgica, “exigem que o quadro legal seja adaptado as solugdes técnicas hoje
existentes” (PCM, 2022, p. 1). Mais, na exposi¢ao dos motivos, ¢ feita alusdo a “utilizagdo
das cadmaras incorporadas em sistemas de aeronaves nao tripuladas, bem como em outros
tipos de veiculos, navios e embarcagdes” e a utilizagdo de camaras portateis de uso
individual para registo de intervencdes policiais, sendo ainda sublinhado que a utilizacéo
destes equipamentos é importante “na seguranca das intervenc6es policiais no terreno” e
para a salvaguarda dos DLG (PCM, 2021, p. 1).

Foi ainda mencionado que a alteracéo se justifica e é necessaria devido a evolucdo do
regime juridico da protecdo de dados pessoais, sendo ainda referido que com esta alteracao
a lei:

clarificam-se 0s regimes especiais e densificam-se 0s procedimentos relativos a
utilizacdo, por parte da forcas e servicos de seguranca, de sistemas de

videovigilancia criados pelos municipios, bem como o0 acesso aos sistemas privados

17 34 foram efetuadas diligéncias junto do DO/DEDP, neste sentido, pelos comandos distritais de Evora e
Portalegre
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de videovigilancia, instalados em locais publicos ou privados de acesso ao publico
(PCM, 2021, p. 2).

Esta alteracdo tem ainda como objetivo “regular a possibilidade de as forcas e
servigos de seguranca captarem imagens, mediante recurso a camaras fixas ou portateis,
exclusivamente para efeitos de visualizacdo, sem que haja gravacdo (PCM, 2021, p. 2).

No que concerne a esta Proposta de Lei, foram auscultadas diversas entidades,
porém, no ambito deste TIF apenas nos referiremos a CNPD que emitiu o
Parecer/2021/143, de 4 de novembro de 2021. Neste parecer a CNPD identifica o pedido
que é formulado e faz uma analise global a Proposta de Lei. Nesta analise a CNPD faz, ab
initio, consideragdes gerais e refere que a maior lacuna desta Proposta de Lei é de que:

este multiplo alargamento da utilizacdo de sistemas de videovigilancia traz consigo
0 risco evidente de permitir uma utilizacdo nao adequada, arbitraria ou excessiva,
guando ndo seja acompanhada de um regime legal bem densificado que preveja as
condigdes da utilizagdo de cada tipo de meio utilizado para captar e gravar imagens
e som, e as respetivas salvaguardas, tendo em conta os especificos riscos ou
impactos que cada um deles implica sobre os direitos fundamentais dos cidadaos
(CNPD, 2021, p. 1v.).

Sem embargo da criticidade da CNPD, faremos algumas referéncias a concluséo,
sublinhando-se que esta entidade entende que a Proposta de Lei “introduz um regime
juridico muito restritivo dos direitos fundamentais dos cidaddos, em especial dos direitos
ao respeito pela vida privada e familiar e ao direito a protecdo de dados pessoais” (CNPD,
2021, p 15v). E ainda referido que a utilizacio de cAmaras fixas ou portateis (incorporadas
em aeronaves ndo tripuladas ou nos equipamentos dos agentes) € feita em termos amplos e
imprecisos e que é clara a opcdo de aligeirar o regime de videovigilancia para fins
policiais, no sentido de facilitar a sua utilizagdo sem que seja feita uma avaliacdo “da sua
adequacdo e necessidade a garantia de seguranca publica ou de salvaguarda de bens
especialmente merecedores de protecdo” (CNPD, 2021, p 15v).

A autoridade de controlo também afirma que os “procedimentos excecionais e
especiais proliferam, deixando as proprias forgas e servicos de seguranca (rectius, ao seu
dirigente maximo) a decisdo de utilizar camaras portateis (também com drones) sem
qualquer controlo prévio independente. E sem um efetivo controlo independente ulterior”
(CNPD, 2021, p 16).
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No final da conclusdo, a CNPD refere que existem restricbes a DLG, in concreto, aos
direitos fundamentais “ao respeito pela vida privada e familiar e a protecdo de dados
pessoais, em violacdo grosseira do principio da proporcionalidade”, que as normas
plasmadas em “ii. e iii. da al. d) do art. 3.°, 0 n.° 2 do art. 10.°, 0 art. 11.°, o art. 17.° e 0 art.
18.°” da Proposta de Lei se afiguram ser inconstitucionais (CNPD, 2021, p. 16).

Como concretizacdo da Proposta de Lei n.° 111/XIV/2.2 em 29 de dezembro, foi
publicada a Lei n.° 95/2021 e ndo sendo nossa intencdo escalpelizar este diploma legal,
iremos destacar as normas que, do nosso ponto de vista, mais relevam para 0 nosso estudo.
Assim, no art. 1.° ¢ feita mengdo ao objeto da Lei n.° 95/2021, sendo previsto que esta “lei
regula a utilizacdo e o acesso pelas forcas e servicos de seguranca e pela Autoridade
Nacional de Emergéncia e Protecdo Civil (ANEPC) a sistemas de videovigilancia, para
captagdo, gravacdo e tratamento de imagem e som”.

No que tange ao ambito, sublinhamos que no art. 2.° do suprarreferido diploma legal
esta previsto que se aplica “aos sistemas de videovigilancia instalados ou utilizados no
espaco publico ou nos espagos privados de acesso publico, quando devidamente
autorizados para os fins previstos no artigo seguinte”. Sublinhamos ainda que o legislador
chama a colacdo a Lei n.° 59/2019, referindo que as defini¢bes previstas no art. 3.° desta lei
sdo aplicaveis a Lei n.° 95/2021.

Da andlise feita aos pareceres da CNPD e a outros artigos sobre a videovigilancia®®,
constatdmos que, no d&mbito do tratamento de dados, a alusdo feita ao objeto da Lei n.°
59/2019, é menos abrangente do que esta previsto no referido diploma. Em primeiro lugar,
faremos referéncia a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, que prevé no art. 1.°, n.° 1 que o seu objeto é estabelecer as regras
relativas ao tratamento de dados pessoais “para efeitos de prevencéo, investigacdo, detecao
ou repressdo de infracbes penais ou da execucdo de sangbes penais, incluindo a
salvaguarda e a prevengao de ameagas a seguranga publica”. Na mesma senda também o
RGPD, faz aluséo no art. 2.°, n.° 2, al. d) ao descrito atras, prevendo que este regulamento
ndo se aplica se o tratamento de dados pessoais for “efetuado pelas autoridades
competentes para efeitos de (...)”. Também relevamos que a Lei n.° 59/2019, faz mengéo
integral, no art. 1.°, ao objeto da lei, ou seja, refere também “incluindo a salvaguarda e a

prevencao de ameacas a seguranga publica”.

18 CNPD (2020c); Alves (2019), p. 141
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Como facilmente se constata, o legislador no n.° 2 do art. 2.°, da Lei n.° 95/2021, faz
uma referéncia mais restritiva ao objeto da Lei n.° 59/2019, pois ndo se refere a
“salvaguarda e a prevengdo de ameacas a seguranga publica”. Como consequéncia desta
limitacdo, quer a doutrina, quer a CNPD tem feito uma interpretacéo restritiva, sendo que a
CNPD tem aproveitado esta situacdo para que o RGPD e a Lei n.° 58/2019, sejam
aplicaveis a Lei n.° 95/2021, sem ser nas situacOes previstas no art. 8.°, da Lei n.° 59/2019.

No art. 3., n.° 1, da Lei n.° 95/2021, estdo plasmados os fins dos sistemas, prevendo-
se no n. 2, “a instalacdo de sistemas de videovigilancia em instalacdes policiais de
atendimento ao publico”. No que concerne a instru¢do dos pedidos de autorizagao,
efetuados ao abrigo do art. 6.° da Lei n.° 95/2021, grosso modo, a PSP solicita autorizagdo
para utilizacdo de sistemas de videovigilancia para os fins previstos no art. 3., n.° 1, als. d)
(maioritariamente), €), g) e h)*°.

No art. 4.° da Lei n.° 95/2021, estdo previstos os principios de utilizacdo dos
sistemas, sendo que neste artigo ¢ feita alusdo ao principio da proporcionalidade (n.° 1),
aos locais onde € proibida ou vedada a instalacdo das camaras, que, de um modo geral, s&o
todos os locais que sejam passiveis de restringir ou comprometer o exercicio de direitos
fundamentais (n.** 4, 5 e 6).

Relativamente a autorizacdo, esta é da competéncia do membro do Governo que tutela a
fss, como disposto no art. 5.°, n.° 1 da Lei n.° 95/2021. A mencionada autorizacéo deve conter a
informacdo prevista no n.° 1 do art. 7.° e pode ter uma duracdo maxima de 3 anos (n.° 2),
podendo ser renovada por periodos iguais ou inferiores, conforme previsto nos n. 2 e 3, e
revogada ou suspensa desde que devidamente fundamentada (n.° 4). No art. 7.5, n.° 5, est&
previsto que os requisitos técnicos minimos das camaras sao definidos por portaria do membro
do Governo responsavel pela area da administracdo interna, contudo, 33 meses apds a
publicacdo da Lei n.° 95/2021, ainda estdo em vigor os diplomas que regulavam a Lei n.°
1/2005.

Por ultimo, salientamos que, sempre que uma gravacdo feita nos termos da Lei n.°
95/2021, registe a pratica de factos com relevancia criminal, a fss que utilize o sistema

remete ao MP, nos termos prescritos no art. 18.°.

19 Dados do DO/DEDP
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3.2 A Portaria n.° 372/2012, de 16 de novembro

A CNPD veio pronunciar-se, no Parecer n.° 30/2012, de 11 de junho de 2012, sobre o
projeto de portaria que fixa os requisitos técnicos minimos das camaras fixas e portateis
previstas no art. 5., n.° 7 e no art. 6.°, n.° 1 da Lei n.° 1/2005, (CNPD, 2012a).

A CNPD refere que nos termos dispostos no art. 22.%, n.° 2 da Lei n.° 67/98, de 26 de
outubro, “deve ser consultada sobre quaisquer disposi¢des legais (...), relativos ao
tratamento de dados pessoais”, sendo que o parecer da autoridade é emitido com base na
al. a) do n.° 1 do art. 23.° do referido diploma legal (CNPD, 2012a). Em cumprimento do
retrodito, o Gabinete do MAI solicitou que a CNPD se pronunciasse sobre o projeto de
portaria que fixa os requisitos técnicos minimos das camaras fixas e portateis previstas nas
disposicoes legais aludidas no primeiro paragrafo.

No que tange a apreciacdo, a CNPD, faz alusdo a geografia do projeto de portaria
submetido a parecer e uma analise aos requisitos técnicos minimos, sublinhando que o
projeto de portaria “padece de uma ambiguidade fatal no que diz respeito a estipulagao dos
requisitos minimos dos equipamentos de videovigilancia” (CNPD, 2012a, p. 2). E ainda
relevado que “a emissdao do parecer ficava condicionada a apresentacdo de efetivos
requisitos técnicos minimos das camaras”, bem como do estudo de impacto (CNPD,
2012a, p. 4). E feita mengdo que a qualidade das imagens depende de “uma diversidade de
variaveis que nao constam no projeto” e nao apenas dos pixels ou da capacidade de zoom
das camaras de video (CNPD, 2012a, p. 7).

E ainda identificado pela CNPD que devem ser adotadas medidas que “minimizem
os riscos de utilizacdo indevida de dados em causa, ndo estando contemplados 0s requisitos
minimos no ambito da gestdo de acessos” (CNPD, 2012a, p. 7). Quanto a aplicacdo de
mascaras, a CNPD referiu que tal devia ser acautelado, que devia ser proibida a
transmissdo de imagens entre as camaras € 0s servidores com recurso a tecnologia wireless,
sendo expressamente proibido o uso de camaras sem fios (CNPD, 20123, p. 8).

Em 2 de outubro de 2012, a CNPD referiu no Parecer n.° 58/2012, que face ao teor
do Parecer n.° 30/2012, tinha sido promovida uma reunido entre técnicos da CNPD e do
MAI com o objetivo de resolverem as questdes que tinham sido identificadas no Parecer
n. 30/2012 (CNPD, 2012b, p. 2). Nesta senda, a CNPD sublinha que o projeto, ora,
submetido para parecer acolheu as observacdes que tinham sido feitas no Parecer n.°
30/2012 e que, a CNPD, de um modo geral, concorda com o teor do projeto (CNPD,
2012b, p. 4).
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A Portaria n.° 372/2012, de 16 de novembro, fixa 0s requisitos técnicos minimos
das camaras fixas e portateis e é composta por 5 arts. Fazendo mencéo ao objeto (art. 1.9),
aos requisitos minimos das camaras, sendo que, neste caso, remete para o0 anexo, que faz
parte integrante a Portaria (art. 2.°). No art. 3.° é feita referéncia a visualizacéo, controlo e
gestdo das camaras, ao acesso as imagens e a autenticacdo dos operadores. O art. 4.°
refere-se ao sistema de registos e auditorias, sendo definido, no n.° 1 que ficam registados
0s responsaveis técnicos pela gravacdo, os certificados publicos de assinatura e 0s
certificados de autenticacdo, que devem ter uma validade de 6 meses. Nos n.*® 2 e 3, do
art. 4.° estd prescrito que a gravacdo das imagens e sons captados e de todas as
intervencdes feitas ao nivel dos sistemas sdo registadas em formato digital, encriptada,
em tempo real e sdo auditaveis.

Face ao que precede e ao disposto no n.° 5 do art. 7.° da Lei n.° 95/2021, ou seja,
gue “requisitos técnicos minimos do equipamento referido na al. d) do n.° 1 do art.
anterior sdo definidos por portaria do membro do Governo responsavel pela area da
administragdo interna”, sublinhamos que 33 meses apos a publicacdo do referido diploma
ainda nao foram definidos os requisitos minimos dos equipamentos, e a Portaria
372/2012, esta em vigor, apesar de os requisitos minimos, definidos ha 12 anos, estarem

desatualizados.

3.3 A Portaria n.° 373/2012, de 16 de novembro

“Nos locais objeto de vigilancia com recurso a camaras fixas ¢ obrigatoria a
afixacdo, em local bem visivel, de informag¢do” atinente a “existéncia e a localizacdo das
camaras de video”, a “finalidade da captacdo das imagens e sons” ¢ ao “responsavel pelo
tratamento dos dados recolhidos, perante quem os direitos de acesso e retificacdo podem
ser exercidos” [als. a), b) e ¢) n.° 1 do art. 4.° da Lei n.° 1/2005]. E ainda mencionado, no
n.° 2 do retromencionado art. que o0s avisos “sdo acompanhados de simbologia adequada”,
e que tal “¢ definido por portaria do membro do Governo responsavel pela area da
administracdo interna”.

A Portaria n.° 373/2012, de 16 de novembro, “aprova 0 modelo de avisos e
simbologia” e regula o prescrito no n.° 2 do art. 4.° da Lei n.° 1/2005, sublinhando-se, ab
initio que a mesma é composta por 5 arts. e que o art. 1.° faz referéncia ao objeto. No art.
2.° esta previsto quais as mencgdes e 0s sinais que serdo utilizados para identificar os locais

que sdo objeto de vigilancia. No art. 3.°, o legislador previu que os sinais devem ser
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colocados de modo a “garantir boas condicdes de legibilidade das mensagens” instaladas
nos mesmos. No concerne ao material e as cores dos suportes e dos sinais, o legislador
definiu-o no art. 4.°.

Considerando o anteriormente descrito, o disposto no n.° 2 do art. 22.° da Lei n.°
95/2021, in concreto, a previsdo de que 0s avisos previstos no n.° 1 “sdo acompanhados
de simbologia adequada a definir por portaria do membro do Governo responsavel pela
area da administragdo interna”, reiteramos que 33 meses apos a publicagdo da Lei n.°
95/2021, a Portaria 373/2012, mantém-se em vigor.

4. Da Instrucgéo dos Pedidos ao Despacho de Autorizagdo

4.1 A Tramitacao na Policia de Seguranca Publica

No que concerne a tramitacdo necessaria para obtencdo de autorizacdo para
instalacdo de um sistema de videovigilancia em espacos publicos, relevamos que a
instrucdo é feita pelos CTs, da area onde se pretende instalar o sistema. O processo &,
posteriormente, enviado para o0 DO/DEDP, que remete ao GDN, que o envia a SEAI,
sendo, nos termos do art. 5., n.° 3, da Lei n.° 95/2021, solicitado pelo SEAI parecer a
CNPD.

Desde a instrucdo do pedido até a obtencdo do despacho de autorizacdo, sdo

desenvolvidas diversas atividades, que subdividimos em 8 fases como infra descrevemos.

Quadro 4
Tramitacdo dos pedidos de autorizag¢do na PSP
Fases Atividades

1 Celebracdo do protocolo entre a entidade proprietaria do sistema de videovigilancia e a PSP
2 Instrucdo do pedido de autorizagdo para a instalacéo do sistema de videovigilancia na via publica.
3 Envio do pedido de autorizagdo para 0 membro do Governo.
4 Emisséo parecer CNPD
5 Devolugéao do processo para retificagdo/aclaramento
6 Despacho de autorizagéo
7 Envio de Despacho de autorizagao e instalacdo do sistema
8 Entrada em funcionamento e operagéo do sistema de videovigilancia

Fonte: Arquivos do DO/DEDP

No que concerne a fase 1, a entidade proprietaria do sistema e o comando
territorialmente competente devem acordar e protocolar as responsabilidades das partes e

as atividades que cada um deve assumir para a instalacdo do sistema de videovigilancia.
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No protocolo deve ficar expresso, entre outras matérias, que o pedido de autorizacdo é
apresentado por uma das entidades previstas nos n.° 1 ou 2 do artigo 6.° da Lei n.°
95/2021; a entidade proprietaria do sistema é também responsavel por suportar todos 0s
custos com instalacdo e manutencdo do sistema de videovigilancia; a PSP é RTD, a
operacdo do sistema de videovigilancia é, obrigatoriamente, feita no CCCO da sede do
comando territorial (CT), e, finalmente, que 0os equipamentos de gravacdo e conservagao
de imagens do sistema de videovigilancia deveréo ser instalados na sede do CT.

Na fase 2, o CT procede a instrucdo do pedido, que € feita nos termos do art. 6.°, n.° 1
da Lei n.° 95/2021. Concluida a instrucdo, o processo & remetido, pelo CT, para a
DO/DEDP para validacdo e inicio da fase 3. Porém, se o impulso para o pedido de
autorizacgéo for do Presidente da Camara, o comando territorialmente competente informa a
DN/DO, uma vez que serd o Presidente da Camara a requerer a autorizacdo de instalacéo
ao membro do Governo, sendo, neste caso, é observado o disposto no art. 6.2, n.%, 2.2 parte,
da Lei n.° 95/2021.

Na fase 3, apds a rececdo do processo, no DO/DEDP, e da sua validacédo, este é
enviado para o Gabinete do Diretor Nacional (GDN) que pode remeter ao EPD e,
posteriormente, envia a0 membro do Governo que tutela a PSP para autorizacdo da
instalacdo do sistema de videovigilancia, in concreto, ao(a) Secretario(a) de Estado da
Administragéo Interna (SEAI).

Em relacdo a fase 4, o(a) SEAI envia, nos termos do art. 5.°, n.° 3 da Lei n.° 95/2021,
a CNPD para parecer e, na fase 5, face as recomendacGes da CNPD, o processo €
devolvido, pelo SEAI, a PSP para retificacdo. Na fase 6, ap6s o descrito nas fases 4 e 5, ou
decorrido o prazo para emissdo de parecer, o(a) SEAI autoriza, mediante despacho, a
instalacdo do sistema. Na fase 7, o DO/DEDP remete o despacho de autorizacdo ao CT,
para instalacdo do sistema e concluida esta, é comunicado a SEAI o inicio do
funcionamento do sistema (fase 8), para efeitos de contagem do prazo de autorizacdo
previsto no art. 7.°, n.° 2 da Lei n.° 95/2021.

4.2 Os Pareceres da Comissédo Nacional de Protecédo de Dados

A autoridade de controlo nos termos do n.° 3 do art. 5.° da Lei n.° 95/2021,
pronuncia-se sobre a conformidade do pedido com as regras referentes a seguranca do
tratamento dos dados recolhidos, como previsto nos n.” 4 a 6 do art. 4.° e nos arts. 16.°,

18.° a 20.° e 22.° da mencionada lei. A CNPD, como ja aludido neste trabalho, emite
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pareceres sobre os pedidos de autorizacdo submetidos ao membro do Governo que tutela a
fss ou a ANEPC.

Da anélise feita, constatdmos que a CNPD mantém uma estrutura comum em todos
0s pareceres que tem emitido ao abrigo dos diferentes regimes juridicos que tém regulado a
utilizacdo de sistemas de videovigilancia em locais publicos pelas fss. Destarte, a CNPD
divide, grosso modo, 0s seus pareceres em trés partes. Na primeira parte, que denomina de
“pedido”, a autoridade de controlo faz meng¢do ao membro do Governo que solicitou o
parecer, a entidade que fez a instrucdo do pedido e ao local de instalacdo do sistema de
videovigilancia. E ainda feito o enquadramento legal que permite a utilizacdo de sistemas
de videovigilancia pelas fss, alusdo a necessidade de autorizacdo para utilizacdo do sistema
e referéncia as competéncias legais da CNPD, ou seja, as matérias a que esta se pode
pronunciar no ambito do parecer que emite (CNPD, 2022a, 2022b, 2022c, 2023a, 2023b,
2024a, 2024b e 2024c).

Numa segunda parte, designada “apreciacdo” a CNPD identifica varias matérias que
sdo objeto de andlise e de recomendacdo. Assim, a autoridade de controlo faz mencéo ao
objeto do parecer a emitir, ao ambito e as finalidades do tratamento decorrente do sistema
de videovigilancia, ao barramento de locais privados através da aplicacdo de mascaras
digitais, a utilizacao de inteligéncia artificial para anélise de dados pessoais em tempo real
(analitica de video), ao impacto do tratamento de dados pessoais através do sistema de
gestdo de analitica de dados, ao registo e conservacdo das operacOes de tratamento, as
questdes de seguranca do sistema, a auditabilidade do tratamento de dados pessoais, a
subcontratacdo e a sensibilizacdo dos operadores do sistema para a protecdo de dados
pessoais. (CNPD, 2022a, 2022h, 2022c, 2023a, 2023b, 2024a, 2024b e 2024c).

A Ultima parte, descrita como conclusdo, a CNPD faz algumas consideracoes,
nomeadamente sobre os itens que ndo devem ser objeto de autorizacdo, contudo, em alguns
pareceres, simplesmente, remete para as recomendacdes/observagdes feitas na apreciacao
do pedido. Nas conclusdes, de um modo geral, a autoridade de controlo sublinha a
questBes atinentes as mascaras de ofuscacdo, recomenda sempre que ndo seja autorizado o
sistema de gestdo de analitica de dados devido a auséncia de definicdo de critérios, que
sejam adotadas medidas capazes de garantir a seguranca do sistema e a auditabilidade do
tratamento de dados pessoais.

Em complemento do descrito supra, constatdimos que em alguns dos pareceres

analisados, a autoridade de controlo recomenda a aclaracdo de informagdo contraditdria
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plasmada nos pedidos de autorizagdo, que seja definido nos protocolos celebrados entre a
PSP e as autarquias, no &mbito do tratamento de dados pessoais, 0 papel destas Ultimas
entidades como subcontratantes e se, eventualmente, as autarquias contratarem empresas,
estas devem assumir o papel de sub-subcontratantes.

Como foi mencionado, nos pareceres analisados por nos, constatou-se que a CNPD,
recomenda sempre a ndo utilizacdo de 1A para anélise de dados pessoais em tempo real
(analitica de video). Para justificar esta posi¢do, a CNPD invoca que a PSP nédo define os
critérios de analise dos dados pessoais e que faz apenas alusdo as funcionalidades do
software. Nesta senda, apesar de a PSP declarar que o sistema permitira a criacao de alertas
automaticos, mas que nao sera possivel o reconhecimento facial, a autoridade de controlo
contradiz afirmando que podem ser tratados outros dados pessoais 0 que pode implicar
discriminag&o®.

Sublinhamos que na Lei n.° 95/2021, ndo é feita qualquer mencéo expressa a 1A, mas
somente & descricdo dos critérios utilizados no sistema de gestdo de analitica dos dados
captados, nos termos do art. 6., n.° 1, al. g), e, no n.° 1 do art. 16.°, esta prescrito que
devem ser aplicados critérios técnicos de acordo com os fins dos sistemas. Relevamos
ainda que o n.° 2 do referido art. prevé que ndo é permitida a captacdo de dados
biométricos. Ademais, nas Leis n. 58/2019 e 59/2019, bem como no RGPD o legislador
ndo fez qualquer referéncia ao tema, ora, em anélise.

Na Unido Europa (UE) esta matéria tem sido tratada autonomamente como podemos
verificar em alguns documentos produzidos na Unido, nomeadamente no Livro Branco,
sobre a inteligéncia artificial, e mais recentemente o Regulamento (UE) 2024/1689%, que
“cria 0 Regulamento da Inteligéncia Artificial (RIA). No considerando (95) deste
Regulamento é feita alusdo ao RGPD e a Diretiva (UE) 2016/680, transposta para a ordem
juridica interna pela Lei n.° 59/2019. E mencionado no considerando que “tendo em conta
a natureza intrusiva dos sistemas de identificacdo biométrica a distancia em diferido”, a sua
utilizacdo devera ser sempre “proporcionada, legitima e estritamente necessaria e, por
conseguinte, orientada, em termos das pessoas a identificar, da localizagdo, do ambito
temporal e com base num conjunto de dados fechados de imagens video captadas
licitamente” (RIA, p. 25). Além de o aludido, no RIA sdo feitas outras referéncias ao

RGPD, assim como a Diretiva (UE) 2016/680, porém, apesar de ndo ser nossa intencao

20 CNPD, 2022a; 2022b; 2022c e 2024a
2L Entrou em vigor no 20.° dia apds a sua publicacéo e é aplicavel a partir de 2/8/2026
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desenvolver a tematica da IA, chamamo-la a colacdo para demonstrar a sua pertinéncia e
atualidade, in concreto na UE e a visdo da autoridade de controlo portuguesa.

No que tange a utilizacdo de IA, sublinhamos que esta € utilizada em diversos paises
do mundo, o que podera ser constatado em inimeras noticias publicadas sobre este tema.
Em Franca, por exemplo, o senado aprovou uma proposta de lei que tem por objetivo a
utilizagdo de 1A (designam tratamento algoritmico??) nos sistemas de videoprotegdo, para
maximizar a seguranc¢a durante os Jogos Olimpicos de Paris (Euronews, 2023). Sublinha-
se que esta matéria foi regulada na LOI n.° 2023-380 du 19 mai 2023, relativa aos Jogos
Olimpicos e Paraolimpicos de 2024 e estard implementada a titulo experimental até 31 de
marco de 2025.

Numa noticia da Pplware, é referido que “o Reino Unido esta a reforcar a seguranca
rodovidria atraves da implantacdo de camaras com IA”. “O pais esta a introduzir cdmaras
alimentadas pela tecnologia para combater a conducéo distraida e aumentar o cumprimento
do uso do cinto de seguranca”. Com esta medida pretendem “reduzir acidentes rodoviarios
e promover o cumprimento das regras de transito, especialmente em East Yorkshire e

Northern Lincolnshire” (Pplware, 2024).

Concluséo

Da consulta feita aos arquivos do DO/DEDP, e conforme apéndices 1 a 8, foi
possivel concluir que o processo para obtencdo de autorizacdo € demasiado moroso,
porquanto apds a comunicacdo dos CTs de que vao iniciar instrucdo dos pedidos de
autorizacdo e a obtencdo do despacho de autorizacdo, decorrem alguns anos. Nos
procedimentos que j& foram objeto de autorizacédo, verificou-se que em média o prazo que
decorre, entre o0 inicio da instrucdo do pedido e a obtencdo do despacho de autorizacao, €
de 2 anos.

Foi ainda possivel concluir que os pareceres da autoridade de controlo tém, desde o
primeiro regime juridico atinente a utilizacdo de videovigilancia em locais publicos pelas
fss, praticamente, a mesma estrutura e que os erros detetados nos pedidos e consequentes
recomendacgdes sdo muito idénticos. Na andlise feita aos pareceres da CNPD, foi possivel
identificar, que apesar de a autoridade de controlo mencionar que ndo tem competéncia

para se pronunciar sobre determinadas matérias, nomeadamente sobre a proporcionalidade

22 Art. 10.° da LOI n.° 2023-380 du 19 mai 2023
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dos sistemas de videovigilancia, invoca sempre o prescrito nos n.” 4 a 6 do art. 4.°, da Lei
n. 95/2021. Concordamos, obviamente, com a protecdo que estas normas conferem aos
cidaddos, contudo, discordamos que a CNPD faca sempre alusdo as retroditas normas de
modo abstrato, ou seja, invocando que, ndo obstante a PSP descrever que ira colocar
mascaras de ofuscacdo e que ndo captard imagens ou som de locais publicos, destinados a
ser utilizados em resguardo ou privados, a autoridade de controlo refere que a captacdo de
imagens podera ser suscetivel de afetar a vida intima e privada.

No tange a Lei n.° 95/2021, é premente que seja regulada, dando-se cumprimento ao
prescrito nos arts. 7., n.° 5 e 22.°, n.° 2, da referida lei, pois as duas portarias que regulam
esta matéria estdo desatualizadissimas.

Da andlise aos pareceres que constam nos apéndices 1 a 8, verificAmos que a PSP
ndo domina totalmente o regime juridico atinente a videovigilancia, mas, neste ambito,
destacamos as disposicOes da Lei n.° 59/2019. Destarte, é fundamental ministrar formacéo
aos profissionais que fazem a instrucdo dos pedidos de autorizacdo para a utilizagdo de
sistemas de videovigilancia para captacdo, gravacao e tratamento de imagem e som.

Face ao precedentemente descrito, mormente que as falhas identificadas pela CNPD
e as recomendacdes sdo muito semelhantes em quase todos os pareceres, podemos afirmar
que se a PSP instruir os seus pedidos de autorizacdo observando as recomendacdes da
CNPD, as notas (recomendages) feitas por nds nos pareceres e sumarizadas no quadro
sindtico (apéndice 10), reduzird, consideravelmente, 0 prazo que decorre entre inicio da
instrucdo do pedido de autorizacdo e o despacho, pois as probabilidades de os processos
serem devolvidos pela SEAI para retificacdo e/ou aclaramento serdo muito menores.

Por ultimo, em relacdo a IA, sublinhamos que em Portugal, apesar de as previsdes
legais referidas supra e do aumento do nimero de cdmaras integradas, se nao recorremos a
um sistema de gestdo analitica de dados, com recurso a inteligéncia artificial (alarmistica) é
humanamente impossivel controlar um sistema com centenas de camaras. Nesta senda,
considerando as parcas referéncias a 1A no nosso quadro legal atinente a videovigilancia, a
publicacdo do RIA, a Proposta de Lei n.° 100/XV, que visa proceder a primeira alteracao
da Lei n.° 95/2021, dever-se-ia proceder a alteracdo da retrodita Lei e, a semelhanca do
disposto nos arts. 7., n.° 5 e 22.°, n.° 2, os critérios técnicos do sistema de analitica dos
dados captados, previstos nos arts. 6.° n.° 1, al. g) e 16.°, n.° 1, tambem deviam ser
definidos por portaria do membro do Governo da responsavel pela administracdo interna.

Na alteracdo proposta, a semelhanca de Franca, poder-se-ia mudar a designacdo de
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videovigilancia para videoprotecdo, pois os fins elencados no art. 3.° da Lei n.° 95/2021,

visam, essencialmente, proteger e ndo vigiar os cidadaos.
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Apéndice 1 — Parecer/2022/18, de 02/03/2022, referente ao sistema de videovigilancia

da cidade do Porto

Parecer

Processo n.° Local de Instalacéo Data

2022/18

PAR/2021/123 Cidade do Porto 02/03/2022

Nota: na anélise infra, ao Parecer/2022/18, sublinhamos que apesar de ndo indicarmos

como citacdo direta ou indireta, para ndo desvirtuar o conteido do parecer, respeitdmos

integralmente o teor do mesmo. Nesta senda, sublinhamos que todas as partes que nédo

constam como notas sdo producéo intelectual da CNPD.

1. Apreciagdo

a. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.° 95/2021, de 29

de dezembro

I. Na apreciacdo feita pela CNPD, em primeiro lugar, refere que apesar de o

pedido ter sido formulado ao abrigo da Lei n.° 1/2005, com a Lei foi,
entretanto, revogada, pela Lei n.° 95/2021, a apreciacdo sera feita ao

abrigo deste diploma.

ii. Nos termos do n.° 3 do artigo 5.° da Lei n.° 95/2021, a CNPD apenas se

pronunciar sobre:
a) A conformidade do pedido com as regras referentes a seguranca
do tratamento dos dados recolhidos;
b) Do previsto nos n.* 4 a 6 do artigo 4.°:

1) N.° 4 — “Séo proibidas a instalagéo e utilizac&o de camaras
fixas ou portateis em areas que, apesar de situadas em
locais publicos, sejam, pela sua natureza, destinadas a ser
utilizadas em resguardo”;

2)N.° 5 — “E vedada a utilizagdo de camaras de video
quando a captacdo de imagens ou sons abranja o interior
de casa ou edificio habitado ou sua dependéncia, ou de
estabelecimentos  hoteleiros e  similares, salvo
consentimento dos proprietarios e de quem o habite

legitimamente, ou autorizacdo judicial”;
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3) N.° 6 — “E vedada a captacdo de imagens e sons quando
essa captacdo afete, de forma direta e imediata, a esfera
da reserva da vida intima e privada”.

c) Nos artigos 16.°, 18.° a 20.° e 22.°, respetivamente recolha e
tratamento de dados (16.°); aspetos procedimentais (18.9);
conservacdo das gravacoes (19.°); direitos dos titulares dos dados
(20.°) e condigdes de instalacdo (22.°).

d) Neste parecer a CNPD refere que pode pronunciar (reproduzido
infra), mas tal é redundante uma vez que esta previsto nas
disposicOes anteriormente mencionadas (art. 16.°, n° 1 e art.
20.9).

iii. Faz menc¢do que a CNPD também se pode pronunciar sobre a recolha e
tratamento de dados pessoais, em especial quando é feito através de
um sistema de gestdo analitica dos dados, bem como sobre o respeito
pelas condicdes e limites de conservagao das gravagoes.

b. Finalidades do tratamento decorrente da videovigilancia na cidade do Porto
i. A CNPD refere que os fundamentos se baseiam em criminalidade, mas
que no periodo em apre¢o ha uma diminuicdo no periodo considerado.

Ii. Alude a CNPD que o tratamento de dados visa “a prote¢do de pessoas ¢
bens, pablicos ou de acesso publico, e a prevencdo da pratica de factos
qualificados pela lei como crimes, em locais que em que exista
razoavel risco da sua ocorréncia”, a que corresponde o disposto na al.
d) do n.° 1do artigo 3.° da Lei n.° 95/2021.

iii. E também referido que apesar de a PSP ter mencionado que apenas ird
proceder a gravacdo de imagens ndo é especificado como nao
procedera a gravacao de som.

iv. A CNPD refere que as camaras serdo instaladas na baixa da cidade onde
existem edificios de habitacdo, etc. Mais, a PSP também refere que
colocard méascaras de modo a garantir a privacidade. Na AIPD ¢é
mencionado que serdo criadas zonas de blogueio para ndo permitir
acessos indevidos, mas mesmo assim a CNPD invoca que os locais de
colocagéo das e camaras e 0s seus angulos ndo permitem avaliar com

precisdo a colocacgdo das cdmaras, pelo que prejudica a concluséo se a
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PSP respeita os limites definidos nos n.°s 4 a 6 do artigo 5.° da Lei n.°
95/2021.
Nota: Este enquadramento esté incorreto, porquanto as disposi¢bes aludidas referem-se
ao prazo dos pareceres, a delegacdo da competéncia e a autorizacdo das infraestruturas
criticas. A CNPD queria, com certeza, dizer artigo 4.° da Lei n.° 95/2021. A CNPD por
diversas vezes faz mencgéo a disposi¢cOes legais erradas, pois as questfes de factos ndo
sdo devidamente enquadradas.

v. E ainda referido, pela CNPD que também a entrada dos prédios deve ter
mascaras, pois a privacidade € violada, pois sabemos quem é recebido,
guem entra e sai da casa.

vi. As mascaras de ofuscacdo devem, para garantir a privacidade, ser
aplicadas em todas as janelas e portas edificios destinados a habitacéo,
mas também nos edificios destinados a atividades hoteleiras “ou”
similares, sob pena de violagdo dos n.%s 5 e 6 do artigo 4.°.

Nota: A CNPD incorretamente enquadra no artigo 5.° da Lei n.° 95/2021.
c. A utilizacéo de inteligéncia artificial — PSP descreve no anexo G — al. g) do
n.° 1 do artigo 6.°.

i. A CNPD menciona que a PSP pretende a andlise de imagens com recurso
a tecnologia de 1A. No anexo B a PSP faz alusdo, sucinta, a Video
Analitics — processo de imagens para alertas automaticos,
configurareis pelos operadores do sistema, mas sem capacidade de

reconhecimento facial ou leitura automatica.

ii. A CNPD critica que, neste ambito, ndo é feita mencdo a critérios de
analise dos dados pessoais, mas somente a mera descricdo das
funcionalidades do software.

iii. Referéncia que apesar de a PSP referir que a tecnologia ndo tem
capacidade de reconhecimento facial, a CNPD invoca que pode tratar
outros dados biométricos.

iv. Referéncia a possibilidade prevista no artigo 16.°, n° 1, da Lei n.°
95/2021, ou seja, a de ser utilizado um sistema de gestao analitica dos
dados captados, contudo, vem a CNPD afirmar que o n.° 2 ndo permite
a captacéo e tratamento de dados biométricos.
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v. A CNPD refere ainda que a PSP deve descrever quais sdo 0s critérios,
porquanto 0s mesmos sdo vitais para que aquela possa avaliar a
proporcionalidade, pois esta operacdo de dados pode impactar sobre
0os DLG’s dos cidadaos.

Nota: inexplicavelmente a CNPD refere que apesar de as salvaguardas feitas pela PSP
no pedido (da ndo possibilidade de leitura facial), as mesmas sdo manifestamente
insuficientes para assegurar que a operacdo de analitica de dados ndo implique o
tratamento de outros dados biométricos.

vi. A CNPD menciona que a PSP deve apresentar os critérios de dados, sob
pena de ndo se poder avaliar se o tratamento feito, neste ambito,
respeita os limites e as condicGes previstos na lei e na CRP.

vii. Refere a CNPD que o cddigo fonte deve ser auditavel, sob pena de se
esvaziar a funcdo e os poderes de fiscalizacdo deste servigo.

viii. A CNPD recomenda a ndo utilizacdo do sistema de gestdo analitica de
dados, pela impossibilidade de verificacdo do respeito pelas condi¢bes
e limites legais e constitucionais a sua utilizacdo (ndo fundamentam de
direito), bem como a avaliacdo da proporcionalidade dessa utilizacao.
Nota: a CNPD ndo pode pronunciar-se sobre a proporcionalidade da utilizagdo de

sistemas de videovigilancia, porém, invocam (sempre) que essa competéncia ja existe

guando as camaras sejam utilizadas em resguardo. Achamos que a CNPD néo devia
assumir esta posicdo, pois a autoridade de controlo tem esta competéncia se
inequivocamente e em concreto essa possibilidade acontecer. N&o devia invocar essa
prerrogativa de modo abstrato.

Ademais, ndo sendo nossa intencdo dissertar sobre o principio da proporcionalidade em
sentido lado e dos seus subprincipios adequacdo, necessidade e proporcionalidade em
sentido restrito (Novais, 2004), sublinhamos que Canas (1994), definiu o principio da
proporcionalidade como sendo o principio (...) geral de direito, constitucionalmente
consagrado, conformador dos actos do poder publico e, em certa medida, de entidades
privadas, de acordo com o qual a limitagéo instrumental de bens, interesses ou valores
subjectivamente radicaveis se deve revelar idonea e necessaria para atingir os fins
legitimos concretos que cada um daqueles actos visam, bem como axiologicamente

toleravel quando confrontada com esses fins (p. 591).
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Nestes termos, parece-nos os sistemas de videovigilancia a instalar na via publica nas
areas de responsabilidade da PSP, n&o violam de per si o principio que é sempre
invocado pela CNPD, porquanto os meios sdo adequados, necessarios e proporcionais
para atingirmos o(s) fim(fins), previstos no artigo 3.°n. 1 e 2.

d. Seguranca do sistema de videovigilancia

i. Instalagdo fisica — a CNPD refere que a PSP ndo especifica onde prevé
que ficardo os armarios de telecomunica¢fes com o switch e a
alimentacdo PoE (power on ethernet), Nesta senda, recomenda a
adocdo de alarmistica de intrusdo também nos armarios de
comunicagédo onde ficardo ligadas as camaras, sendo essencial que 0s
mesmos nédo estejam no chdo ou a uma altura que os torne facilmente
acessiveis e que, preferencialmente, todos o0s cabos sejam
subterraneos.

ii. Apesar de a PSP fazer mencdo a uma storage de backup, ndo estd
explicitamente prevista a recuperagdo dos dados em caso de
eliminacdo acidental. E recomendado que o sistema de copias de
seguranca assegure a disponibilidade dos dados dentro dos 30 dias.

Nota: sublinha-se que em pareceres da CNPD (v.g. Parecer n.° 34/2014), emitidos ao
abrigo do anterior regime juridico (Lei n.° 1/2005) a entidade de controlo chamou a
colacédo o disposto no artigo 9.°, n.° 3 da Lei n.° 1/2005, afirmando que as FS ndo podem
fazer copias das gravacdes, nem mesmo para remeter ao MP, pois a lei obriga que seja
enviado o suporte original (artigo 8.%, n.° 1, da Lei n.° 1/2005). Assim, sublinhamos que
na Lei n.° 95/2021, o artigo 19.° (n.° 3) prescreve 0 anteriormente previsto no artigo 9.°,
da Lei n.° 1/2005. Logo, considerando que lei ndo faz alusdo a cépias de seguranca, que
a CNPD, no regime revogado, invocou a proibicdo de as FS fazerem copias, ndo
entendemos esta recomendacao.

iii. Ndo indicacdo dos protocolos com os quais as camaras funcionam. A
CNPD recomenda a desativagéo de todos os protocolos que ndo sejam
essenciais para o funcionamento do sistema.

iv. A CNPD refere que se a senha por omissdo que vem de fabrica ndo for
alterada, o sistema fica comprometido desde o inicio. Nestes termos, a

CNPD recomenda a adoc¢do de uma politica de gestdo de senhas nas

40



camaras, nao devendo ser utilizada uma senha Unica para todos 0s
equipamentos.

v. A autonomizagéo do local de visualizagdo do local onde estéo os demais
equipamentos do sistema e as medidas destinadas a garantir 0 acesso a
agentes credenciados.

vi. Os mecanismos de autenticacdo de acesso a sala de visualizacdo e de
acesso ao sistema devem ser pessoais e intransmissiveis.

vii. A extracdo de imagens deve ser uma funcionalidade de acesso
privilegiado, ou seja, ndo deve ser dado a todos os policias com
permissdo para a visualizag&o.

e. Auditabilidade do tratamento de dados pessoais
i. A CNPD recomenda que os servi¢os de suporte a manutencao do sistema
sejam realizados fisicamente no local e ndo remotamente, pois tal
pode comprometer a segurancga, sob a supervisdo do responsavel pelo
tratamento de dados pessoais.

ii. Para efeitos de auditoria do tratamento dos dados pessoais, é essencial
definir o prazo de conservacdo dos registos de intervencdo e das
operacOes ao sistema. A CNPD recomenda uma politica de retencédo

dos registos.

2. Conclusao
i. O ja descrito na andlise a este parecer:
ii. E ainda feita mencdo as mascaras de ofuscacdo, fazendo referéncia a
violacdo dos n.”*5 e 6 do artigo 5.° da Lei 95/2021
Nota: como ja mencionado, uma vez mais, a CNPD faz um enquadramento legal
incorreto devia referir-se ao artigo 4.°.
iii. N&o utilizacdo do sistema de analitica de dados.
iv.A autoridade de controlo recomenda a adocdo de medidas capazes de
garantir a segurancga do sistema e a auditabilidade do tratamento de

dados.
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Apéndice 2 — Parecer/2022/102, de 15/11/2022, referente ao sistema de videovigilancia

da cidade de Olhao

Parecer

Processo n.° Local de Instalacéo Data

2022/102

PAR/2022/66 Cidade de Olhéo 15/11/2022

Nota: na analise infra, ao Parecer/2022/18, sublinhamos que apesar de ndo indicarmos

como citacdo direta ou indireta, para ndo desvirtuar o conteddo do parecer, respeitamos

integralmente o teor do mesmo. Nesta senda, sublinhamos que todas as partes que néao

constam como notas sdo producéo intelectual da CNPD.

1. Apreciagdo

a. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.° 95/2021, de 29

de dezembro

i. Na apreciacdo feita pela CNPD nos termos do n.° 3 do artigo 5.° da Lei

n.% 95/2021, é referido que o parecer emitido no prazo previsto no n.°
4 do mesmo artigo, conjugado com as alineas b) e ¢) do artigo 87.° do
CPA e que a CNPD apenas se pronunciar sobre:

a) A conformidade do pedido com as regras referentes a seguranca
do tratamento dos dados recolhidos e como previsto n. 4 a 6 do
artigo 4.° e nos artigos 16.°, 18.°a 20.% e 22.° da Lei n.° 95/2021.

1) N.° 4 — “Séo proibidas a instalacéo e utilizacdo de camaras
fixas ou portateis em areas que, apesar de situadas em
locais publicos, sejam, pela sua natureza, destinadas a ser
utilizadas em resguardo”;

2)N.° 5 — “E vedada a utilizacdo de camaras de video
quando a captacdo de imagens ou sons abranja o interior
de casa ou edificio habitado ou sua dependéncia, ou de
estabelecimentos  hoteleiros e  similares, salvo
consentimento dos proprietarios e de quem o habite
legitimamente, ou autorizacdo judicial”;

3)N.° 6 — “Captacdo de imagens e sons quando essa
captacdo afete, de forma direta e imediata, a esfera da

reserva da vida intima e privada”.
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b) Nos artigos 16.°, 18.° a 20.°, respetivamente recolha e tratamento
de dados (16.°); aspetos procedimentais (18.°); conservacao das
gravacoes (19.°); direitos dos titulares dos dados (20.°) e
condicdes de instalacdo (22.9).
c) A CNPD também faz mencdo que pode pronunciar-se sobre a
recolha e tratamento de dados pessoais, em especial quando é
feito através de um sistema de gestdo analitica dos dados, bem
como sobre o respeito pelas condicdes e limites de conservagédo
das gravacoes.
b. O ambito e finalidades do tratamento decorrente da videovigilancia da
cidade de Olhéo
i. Alusdo que se trata de um alargamento do sistema de videovigilancia da
cidade de Olh&o.
ii. E referido que na fundamentagio a PSP faz alusio a 64 cAmaras e no
pedido é mencionado que 0 numero é de 67 camaras.
Nota: é importante que a PSP mencione em todo o pedido de autorizagdo o0 namero
correto de camaras, em suma, nao pode existir informacéo contraditoria.
iii. Para a ampliacdo propomos 20 cadmaras tipo bullet e 18 multisensores.
Nestes termos a CNPD considera que os 18 multisensores representam
74 camaras uma vez que cada multisensor tem 4 camaras que
transmitem individualmente.
Nota: quando existe mais de um fim as camaras devem ser especificamente adstritas a
uma finalidade ou a um conjunto de finalidades. A PSP deve indicar objetivamente que
camaras se destinam a cada fim.
iv. As mascaras nas camaras devem ser colocadas de modo a que 0s
operadores ndo as possam remover.
c. A utilizagéo de inteligéncia artificial — PSP descreve no anexo G — al. g) do
n.° 1 do artigo 6.°.
i. A CNPD critica que neste @&mbito ndo é feita mencdo a critérios de
andlise dos dados pessoais, mas somente & mera descricdo das

funcionalidades do software.
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ii. Apesar de a PSP referir que a tecnologia ndo tem capacidade de
reconhecimento facial, a CNPD invoca que pode haver tratamento de
outros dados biométricos.

iii. Inexplicavelmente, a CNPD refere que apesar de as salvaguardas da PSP
feitas no anexo G, de natureza meramente declarativa ou intencional,
sdo manifestamente insuficientes para assegurar que a operacdo de
analitica de dados ndo implique a discriminagdo em funcdo de fatores
constitucional ou legalmente proibidos.

iv. A CNPD faz analises macro com referéncia a “lei e a Constituicdo da
Republica Portuguesa” sem concretizar.

v. Refere a CNPD que o codigo fonte deve ser auditavel, sob pena de se
esvaziar a funcdo e os poderes de fiscalizacdo deste servigo.

vi. A CNPD recomenda que a utilizacdo de analitica de video ndo seja
autorizada sob pena de invalidade da mesma por omisséo da consulta
que é obrigatdria, nos termos do n.° 3 do artigo 5.° da Lei n.° 95/2021.

Nota: sublinhamos que desde 2012, o parecer da CNPD néo tem carater vinculativo.
d. Seguranca do sistema de videovigilancia

i. Falta de concretizacdo de como serd realizada a instalacdo do sistema de
videovigilancia. A entidade de controlo recomenda que a PSP coloque
alarmistica de intrusdo nos armarios de comunicacdo onde serdo
ligadas as camaras, uma vez que a PSP menciona que as camaras tém
alarmisticas contra ciberataques ou ataques fisicos.

ii. A monitorizacdo deve ser apenas num local, porém, se for em mais de um
local a PSP deve garantir que o sistema ndo seja permeavel a
tentativas de acesso de terceiros.

iii. A PSP deve garantir redundancia em caso de desastre e ainda a
disponibilidade de dados em caso de avaria ou eliminagéo acidental de
dados.

iv. Falta e mencéo do modelo das camaras.

v. Configuragdo do servico de HTTP (Hypertext Transfer Protocol, ou
Protocolo de Transferéncia de Hipertexto) para HTTPS (Hyper Text
Transfer Protocol Secure ou Protocolo de Transferéncia de Hipertexto
Seguro).
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vi. Utilizacdo uma VLAN (Virtual LAN), sendo que LAN se refere a Local
Area Network) para separar a rede das camaras de outras
comunicagdes.

vii. Falta de explicitacdo do processo de extracdo de imagens pela PSP, isto e,
como sdo preservadas as gravacdes que sdo excecionadas da
rotatividade de 30 dias de arquivo do sistema. Sugere que o software
tenha mecanismos que viabilizem a exportagdo em formato digital,
assinado digitalmente.

viii. Deve existir mecanismos de cifra, caso e pretenda proteger a exportacao
com uma senha de acesso.

ix. Deve haver sincronizacdo da hora legal. O servigo consultado para
sincronizar os relogios seja acessivel ao servidor de gravacao e este
atue como servico de sincronia das camaras.

e. Auditabilidade do tratamento de dados pessoais
i.Todas as intervencfes devem ser supervisionadas pelo responsavel pelo
tratamento. A CNPD refere que nao é admissivel o acesso remoto.
Nota: a PSP deve referir no pedido de autorizacdo que ndo existem acessos remotos e
que todas as intervencbes sdo supervisionadas pelo responsavel pelo tratamento de
dados.
f. Subcontratacéo

i. Independentemente de quem €é o proprietario das camaras de video e dos
demais equipamentos do sistema de videovigilancia, a CNPD sublinha
que em relacdo a instalacdo e manutencdo do sistema, como estdo
relacionadas com o sistema a responsabilidade recai sobre o
responsavel pelo tratamento.

ii. Sendo a PSP o responsavel pelo tratamento, a eventual subcontratacdo
em empresa para assegurar a manutencdo ou substituicdo dos
equipamentos tem de ser formalizada, contratualmente, com a PSP.
Sem embargo do retrodito, sublinha-se que a CNPD ainda refere que
“Ndo esta afastada a hipotese de a PSP subcontratar o Municipio de
Olhdo, podendo esta sub-subcontratar empresas, nos termos
regulados no artigo 23.° da Lei n.° 59/2019 de 8 de agosto”. A CNPD
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refere também que ndo pode haver uma inversdo de papéis e a PSP
ficar sem o dominio ou controlo do tratamento de dados.
Nota: nos pedidos de autorizacgéo e, neste caso, no protocolo celebrado entre a PSP e 0s
municipios, propormos que se faca mencdo expressa ao disposto no artigo 23.° da
59/2019, podendo fazer menc¢do que o mesmo foi celebrado dando-se cumprimento ao
prescrito nas retromencionadas disposicOes legais. Apesar de defendermos que a CNPD
apenas se pode pronunciar sobre as matérias que ja foram sobejamente aludidas neste

parecer, sugerimos que se junte copia do protocolo ao pedido de autorizacgao.

2. Concluséao

i. A CNPD chama a atencdo para que o0 nimero e camaras a instalar deve
ser clarificado, bem como o nimero total de camaras que integrard o
sistema.

Ii. Recomenda a delimitacdo da finalidade de protecdo de pessoas e bens e
de prevencao e repressao criminais e a gestdo rodoviaria e repressao
de infracdes estradais aos diferentes conjuntos de camaras, em funcao
dos riscos por area ou zona. Pretendem com o referido:

a) Avaliar a proporcionalidade do sistema;
b) Avaliar a proporcionalidade do sistema de gestdo analitica das
imagens.

iii. Alusdo as mascaras de ofuscacéo

iv. As maéscaras de ofuscacdo devem, para garantir a privacidade, ser
aplicadas em todas as janelas e portas edificios destinados a habitacao,
mas também nos edificios destinados a atividades hoteleiras ou
similares.

v. Recomenda a adoc¢do de medidas para garantir a seguranca do sistema e a
auditabilidade do tratamento de dados pessoais.

vi. Uma vez mais, a CNPD recorda que que é imprescindivel que fique
expresso e claramente delimitado em contrato ou acordo a intervencao
do Municipio de Olhdo como subcontratante, bem como de outros
sub-subcontratantes no que concerne ao tratamento de dados.

vii. Por dltimo, esta entidade de controlo recomenda a ndo utilizacdo do

sistema de gestdo de dados de analitica de video, face a ostensiva
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auséncia de definicdo de critérios, pela impossibilidade de verificacdo
do respeito pelas condi¢des e limites legais e constitucionais (néo

referem quais), mormente a avaliacdo da proporcionalidade.
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Apéndice 3 — Parecer/2022/107, de 18/11/2022, referente ao sistema de videovigilancia

do Municipio de Sintra

Parecer

Processo n.° Local de Instalacéo Data

2022/107

PAR/2022/67 Municipio de Sintra 18/11/2022

Nota: na analise infra, ao Parecer/2022/18, sublinhamos que apesar de ndo indicarmos

como citacdo direta ou indireta, para ndo desvirtuar o conteddo do parecer, respeitamos

integralmente o teor do mesmo. Nesta senda, sublinhamos que todas as partes que néao

constam como notas sdo producéo intelectual da CNPD.

1. Apreciagdo

a. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.° 95/2021, de 29

de dezembro

i. Na apreciacdo feita pela CNPD nos termos do n.° 3 do artigo 5.° da Lei

n.° 95/2021, ¢ referido que o parecer emitido no prazo previsto no n.°
4 do mesmo artigo, conjugado com as alineas b) e ¢) do artigo 87.° do
CPA e que a CNPD apenas se pronunciar sobre:

a) A conformidade do pedido com as regras referentes a seguranca
do tratamento dos dados recolhidos e como previsto n. 4 a 6 do
artigo 4.° e nos artigos 16.°, 18.°a 20.% e 22.° da Lei n.° 95/2021.

1) N.° 4 — “Séo proibidas a instalacéo e utilizacdo de camaras
fixas ou portateis em areas que, apesar de situadas em
locais publicos, sejam, pela sua natureza, destinadas a ser
utilizadas em resguardo”;

2)N.° 5 — “E vedada a utilizacdo de camaras de video
quando a captacdo de imagens ou sons abranja o interior
de casa ou edificio habitado ou sua dependéncia, ou de
estabelecimentos  hoteleiros e  similares, salvo
consentimento dos proprietarios e de quem o habite
legitimamente, ou autorizacdo judicial”;

3)N.° 6 — “Captacdo de imagens e sons quando essa
captacdo afete, de forma direta e imediata, a esfera da

reserva da vida intima e privada”.
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b) Nos artigos 16.°, 18.° a 20.° e 22.° respetivamente recolha e
tratamento de dados (16.°); aspetos procedimentais (18.9);
conservacédo das gravacoes (19.°); direitos dos titulares dos dados
(20.°) e condicdes de instalacao (22.°).

ii. A CNPD também refere que pode pronunciar-se sobre a recolha e
tratamento de dados pessoais, em especial quando é feito através de
um sistema de gestdo analitica dos dados, bem como sobre o respeito
pelas condicdes e limites de conservacao das gravacoes.

b. O ambito e finalidades do tratamento decorrente da videovigilancia no
concelho de Sintra

I. Alusdo que se trata de um alargamento do sistema de videovigilancia no
concelho de Sintra, composto por 143 céamaras, porém, quando
distribuidas pelas 5 freguesias a soma da 144 camaras. Nestes termos
0 nimero de camaras deve ser clarificado.

Ii. Referéncia ao fim previsto na al. d) n.° 1 do artigo 3.° da Lei n.° 95/2021
(protecdo da seguranca das pessoas e bens, publicos ou privados, e a
prevencdo da préatica de factos qualificados pela lei como crimes).

iii. Apesar de a PSP afirmar que apenas pretende a gravagdo de imagens, a
CNPD, sublinha que “parece haver intencéo de captacdo de som e as
especificacbes descritas apontam para a capacidade de o sistema
captar e gravar som”’.

Nota: a PSP ndo pode fazer alusdo a gravacdo de som se tal ndo for objeto de
autorizacdo. Deve a PSP ter ainda atencdo a informacdo que coloca no pedido de
autorizacdo, nomeadamente ao numero correto de cdmaras em todos os anexos do
pedido de autorizacdo. Em suma, a PSP tem de ser muito precisa na informacao
plasmada no pedido de autorizacdo, porquanto, qualquer informacdo menos objetiva é
suscetivel de ser usada pela CNPD para invocar incumprimento da lei e da prépria Lex
Fundamentalis

iv. Uma vez mais, em abstrato, a CNPD alude ao artigo 4.°, n.® 4, 5 e 6 da
Lei n.° 95/2021 (4reas de resguardo). E ainda mencionado que
estabelecimentos de ensino e que os mesmos devem ser enquadrados
nos termos das disposicGes legais aludidas, pelo que devem ser

colocadas “madscaras de privacidade”.
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v. A CNPD, no ambito das escolas e da protecdo dos alunos, chama a
colagdo o disposto no artigo 19.%, n.° 3 da Lei n.° 58/2019, de 8 de
agosto.

Nota: parece-nos pouco adequado que a CNPD tenha chamado a colacdo a Lei n.

58/2019, de 8 de agosto porquanto:

a.A Lei n.” 58/2019, de 8 de agosto, “assegura a execugdo, na ordem juridica nacional,
do Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de
2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacéo desses dados.

b. No concerne ao ambito de aplicagéo, a Lei n.° 58/2019, prevé no artigo 2., n.° 1, in
fine, que todas as exclusdes previstas no artigo 2.° do RGPD ficam de fora do ambito
de aplicacdo desta Lei.

c. No artigo 2.°, n.° 1, al. d), do RGPD esta previsto que o referido Regulamento néo se
aplica ao tratamento de dados pessoais, efetuados pelas “autoridades competentes
para efeitos de prevencao, investigacdo, detecdo e repressdo de infracdes penais ou
da execucdo de san¢des penais, incluindo a salvaguarda e a prevencéo de ameacas a
seguranca publica”.

d. Na nossa opinido as normas indicadas pela CNPD aplicam-se a sistemas de
videovigilancia que possam ser instalados no ambito do regime geral da seguranca
privada, aprovado pela Lei n.° 34/2013, de 16 de maio, e alterado pela Lei n.°
46/2019, de 8 de julho, e ndo no ambito da Lei n.° 95/2021. Mais, pelo modo como a
propria norma, estd redigida, ndo nos parece que seja possivel fazer outra
interpretacdo, nem tdo pouco recorrer a técnica juridica da interpretacédo extensiva.
Relembro que o artigo 19.° da Lei n.° 58/2019, que foi transcrito pela CNPD para o
parecer, faz mencdo expressa a Lei n.” 34/2013, e no seu n.’ 3 prevé que “nos
estabelecimentos de ensino, as camaras de videovigilancia s6 podem incidir sobre os
perimetros externos e locais de acesso, e ainda sobre espagos cujos bens e
equipamentos requeiram especial protecdo, como laboratérios ou salas de
informadtica”.

e. Como sabemos existe um regime especial que se aplica ao tratamento de dados no
ambito da Lei n.° 95/2021. Sublinhamos que em todos os pareceres a CNPD sempre
se referiu, e bem, a Lei n.° 59/2019, de 8 de agosto, que transpds a Diretiva (UE)
2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
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f. Sublinhamos que a Lei n.° 59/2019, refere no artigo 8.°, n.° 1, que “os dados pessoais
recolhidos pelas autoridades competentes para os fins previstos no artigo 1.° néo
podem ser tratados para fins diferentes, salvo se esse tratamento for autorizado por
lei, sendo neste caso aplicavel ao tratamento de dados para esse ou outros fins o
disposto no Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de
abril de 2016, e na a Lei n.° 58/2019, de 8 de agosto”.

g. Relevamos que a Lei n.° 95/2021 apenas faz mencéo a Lei n.° 59/2019, n&o referindo,
em qualquer circunstancia, a aplicacdo do RGPD e da Lei n.° 58/2019.

h. Ademais, quando foi solicitado a emissdo de parecer, pela Assembleia Legislativa da
Regido Auténoma dos Acores, a CNPD sobre a anteproposta de Lei n.° 15/XIl — a
primeira alteracdo a Lei n.° 95/2021, a pronunciou-se no Parecer/2023/2, datado de
10 de janeiro de 2023, sublinhando que reiterava o que ja havia assinalado no
Parecer/2021/143, de 5 de novembro de 2021, “se o objeto da lei é o de regular os
tratamentos de dados pessoais decorrentes da utilizacdo de sistemas de
videovigilancia no espaco publico ndo apenas para as finalidades de prevencgdo e
repressdao criminal, mas também para a repressdo de infracdes de natureza
estritamente contraordenacional, entdo ndo pode esta Proposta limitar-se, quanto ao
tratamento de dados, as remissfes para a Lei n.° 59/2019, de 8 de agosto, devendo
também integrar remissdes para o0 RGPD e para a Lei n.° 58/2019, de 8 de agosto,
gue sdo as que objetivamente se aplicam aos tratamentos de dados pessoais
realizados pelos servicos de controlo, inspecdo e vigilincia na drea da pesca’.

i. Sem embargo de concordarmos parcialmente com a CNPD, sublinhamos que esta
omite a parte final da norma que invoca, porquanto o artigo 2.°, n.° 1, al. d), do
RGPD esta previsto que o referido Regulamento ndo se aplica ao tratamento de
dados pessoais, efetuados pelas “autoridades competentes para efeitos de prevencao,
investigacdo, detecdo e repressao de infracGes penais ou da execucdo de sancOes
penais, incluindo a salvaguarda e a prevencio de ameagas a seguranca publica”.
Como aliés ja foi referido o teor desta norma, corresponde ipsis verbis ao objeto da
Lei n.° 59 /2019, sendo que a CNPD exclui a parte atinente a “incluindo a
salvaguarda e a prevengdo de ameacas a seguranga publica”.

J. Assim, ndo é apenas “para prevencgdo e repressdo criminal”, como mencionado pela

CNPD no Parecer/2023/2, pois o objeto da Lei n.° 59/2019 é mais amplo, pelo que a
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referéncia da CNPD é muito restritiva se considerarmos o conceito de seguranca
publica e questdo da salvaguarda e prevencao desta.

vi. As mascaras nas camaras devem ser colocadas de modo a que 0s
operadores ndo as possam remover e a CNPD recomenda que sejam
adotadas medidas efetivas de garantia de privacidade, quer no
momento da definicdo (pelo instalador), quer quanto ao tipo de
credencial necesséaria para sua desativagao.

vii.Por ultimo, a autoridade de controlo chama a atencdo que a PSP referiu
que o alcance das camaras é de 15 Km, quando com certeza queriam
dizer 1,5Km. Neste caso, se for a primeira distancia o tratamento de
dados é evidentemente desproporcional.

Nota: reiteramos que a PSP tem de ter muita atencdo a informacéo que verte para o
pedido de autorizacdo (Fundamentacao).
c. A utilizacdo de inteligéncia artificial para analise de dados pessoais em
tempo real (analitica de dados)
i. A CNPD refere que na fundamentacdo que acompanha o pedido é
mencionado que se pretende a analise de imagens com recurso a

tecnologia de IA. O anexo G tem o titulo “ou pretenso conteddo” a

descricdo dos critérios utilizados no sistema de gestdo analitica dos
dados captados.

ii. A CNPD critica que, neste ambito, ndo é feita mencdo a critérios de
analise dos dados pessoais, mas somente a mera descricdo das
funcionalidades do software (repete 0 ja mencionado no
Parecer/2022/18 e no Parecer/2022/102).

iii. No parecer é referido que no anexo G da Fundamentacdo, a PSP afirma
que a definicdo dos critérios é da exclusiva responsabilidade do
responsavel pelo tratamento e que os operadores ndo podem alterar 0s
padrdes criados. Nesta senda, a CNPD chama a cola¢do o disposto no
artigo 6.°, n.° 1, al. g) da Lei n.° 95/2021, e refere que a autoridade
competente para tratar dados € a forca de seguranga, como decorre do
artigo 17.° da Lei n.° 95/2021, e da al. i) do n.° 1 e do n.° 3 do artigo
3.%da Lei 59/2019.
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iv. Referéncia que apesar de a PSP referir que a tecnologia ndo tem
capacidade de reconhecimento facial, a CNPD invoca que a mesma
pode tratar outros dados biométricos. Neste &mbito a CNPD refere que
0 “conceito de dados biométricos é amplo”.

Nota: o RGPD define, no artigo 4.°, 8 14, o que sdo dados biométrico, porquanto temos
de nos limitar ao plasmado na lei. Mais, a Lei n.° 59/2019, que se aplica ao tratamento
de dados pessoais no ambito da Lei n.° 95/2021, define também no artigo 3.2, n.° 1, al. 0)
que dados biométricos sao: “dados pessoais resultantes de um tratamento técnico
especifico, relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de uma
pessoa singular, que permitam ou confirmem a sua identificacdo Unica, tais como
imagens faciais ou dados dactiloscopicos”. (defini¢do igual a do RGPD)

v. Na nossa opinido, inexplicavelmente, a CNPD refere que apesar de as
salvaguardas da PSP feitas no anexo G, de natureza meramente
declarativa ou intencional, sdo manifestamente insuficientes para
assegurar que a operacdo de analitica de dados nao implique a
discriminacdo em funcdo de fatores constitucional ou legalmente
proibidos.

vi. A CNPD faz analises macro com referéncia a “lei e a Constituicdo da
Republica Portuguesa” sem concretizar.

vii. Refere a CNPD que o cddigo fonte deve ser auditavel, sob pena de se
esvaziar a funcdo e os poderes de fiscalizacdo deste servigo.

viii. A CNPD recomenda que a utilizacdo de analitica de video ndo seja
autorizada sob pena de invalidade da mesma por omisséo da consulta
que € obrigatoria, nos termos do n.° 3 do artigo 5.° da Lei n.° 95/2021,
contudo
Nota: o parecer ndo tem caréater vinculativo.
d. Seguranca do sistema de videovigilancia

i. A CNPD refere que na perspetiva do sistema de videovigilancia, alguns
aspetos ndo foram acautelados, pelo que recomenda um reforco de
medidas.

ii. Desde logo, em relacdo a seguranca fisica do sistema, ndo ha descricéo
sobre o tipo de rede, sobre a eventual segregacdo em relacdo a outras
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comunicagdes nem como é feita a interligacdio com o servidor
instalado no CCCO.

iii. A CNPD diz que, em relacdo ao sistema de gestdo analitica de video, é
fixado como requisito a integracdo com outros sistemas de
informacdo. Logo, a PSP devera densificar mais esta informacao.

iv. Falta de concretizacdo de como seré realizada a instalagdo do sistema de
videovigilancia. A entidade de controlo recomenda que a PSP coloque
alarmistica de intrusdo nos armarios de comunicacdo onde serdo
ligadas as camaras. Os armarios de comunicacdo ndo devem ficar no
chdo ou a uma altura que os torne facilmente acessiveis. Todos 0s
cabos devem ser preferencialmente subterraneos.

v. E descrito que a disponibilidade das imagens captadas se referirem a
mecanismos de redundancia e de alta disponibilidade, apenas esta
mencionado no anexo G, logo associado ao sistema de gestdo analitica
de dados e ndo ao sistema de videovigilancia.

vi. Referem também que néo esta assegurada a disponibilidade dos dados em
caso de avarias no armazenamento, nem prevista a recuperacdo dos
dados em caso de eliminacdo acidental. A CNPD recomenda um
sistema_de copias_de seqguranca que a disponibilidade dos dados

dentro dos 30 dias.

Nota: sublinha-se que em pareceres (v. g. 34/2014) da CNPD, emitidos ao abrigo do
anterior regime juridico (Lei n.° 1/2005) a entidade de controlo chamou a colacéo o
disposto no artigo 9.° n.° 3 da Lei n.° 1/2005, afirmando que as FS ndo podem fazer
copias das gravacGes, nem mesmo para remeter ao MP, pois a lei obriga que seja
enviado o suporte original (artigo 8.%, n.° 1, da Lei n.° 1/2005). Assim, sublinhamos que
na Lei n.° 95/2021, o artigo 19.° prescreve 0 anteriormente previsto no artigo 9.°, da Lei
n.° 1/2005. Logo, considerando que lei ndo faz alusdo a copias de seguranca, que a
CNPD, no regime, ora, revogado, invocou a proibicdo de as FS fazerem cdpias, ndo
entendemos esta recomendacdo. Sem embargo, do mencionado precedentemente,
considerando que a CNPD, atualmente, defende um sistema de backup (cépias de
seguranca), sugerimos que a PSP contemple nos seus pedidos de autorizacdo essa

possibilidade, contudo, deve ser mencionado que tal respeita o disposto no artigo 19.°, n.°
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1, da Lei n.° 95/2021, ou seja, que 0 prazo maximo de conservacao das imagens é de 30
dias.

vii. Quanto a encriptacdo, sem prejuizo de a PSP mencionar que todas as
transmissfes sdo encriptadas de referir que a chave de encriptagdo é
alterada a cada seis meses, como alias resulta do n.° 3, al. ¢) do anexo
a Portaria n.° 372/2012, 16 de novembro, a CNPD ter-se referido em
pareceres anteriores da necessidade de existir encriptagédo, agora diz
que “nem todas as solugoes de encriptagdo disponiveis garantem
seguran¢a”.

viii. Recomenda ainda que sendo mencionado que a PSP indica que a
transmissao de imagens € feita sobre o protocolo IP, mas que todos os
protocolos ndo essenciais devem ser retirados de modo a reduzir 0s
riscos para a seguranca.

ix. Ndo deve haver qualquer integracdo com outras redes, v. g. municipios
etc., pelo que a rede das cdmaras e o do servidor de gravacéo deve ser
dedicada e segregada.

x. Falta de explicitacdo do processo de extracdo de imagens pela PSP, isto €,
como sdo preservadas as gravagdes que sdo excecionadas da
rotatividade de 30 dias de arquivo do sistema. Sugere que o software
tenha mecanismos que viabilizem a exportacdo em formato digital,
assinado digitalmente.

xi. Deve existir mecanismos de cifra, caso e pretenda proteger a exportacao
com uma senha de acesso.

xii. Deve haver sincronizacdo da hora legal. O servico consultado para
sincronizar os relogios seja acessivel ao servidor de gravacdo e este
atue como servico de sincronia das camaras.

e.Auditabilidade do tratamento de dados pessoais

i. O tempo de conservacédo dos registos das intervencgdes e das operacfes no
sistema de videovigilancia deve ser definido.

ii. Todas as intervencfes devem ser supervisionadas pelo responsavel pelo

tratamento. A CNPD refere que ndo é admissivel o0 acesso remoto.
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Nota: a PSP deve referir isso no pedido de autorizacdo, ou seja, que ndo ha qualquer
acesso remoto e que todas as intervencbes sao supervisionadas pela PSP enquanto
responsavel pelo tratamento de dados.

f. Subcontratacéo

i. Independentemente de quem € o proprietario das camaras de video e dos
demais equipamentos do sistema de videovigilancia, a CNPD sublinha
que em relagdo a instalacdo e manutencdo do sistema, como estdo
relacionadas com o sistema a responsabilidade recai sobre o
responsavel pelo tratamento.

ii. Sendo a PSP o responsavel pelo tratamento, a eventual subcontratacéo
em empresa para assegurar a manutencdo ou substituicdo dos
equipamentos tem de ser formalizada, contratualmente, com a PSP.
Sem embargo do retrodito, sublinha-se que a CNPD ainda refere que
“Ndo esta afastada a hipotese de a PSP subcontratar o Municipio de
Sintra, podendo esta sub-subcontratar empresas, nos termos
regulados no artigo 23.°da Lei n.° 59/2019 de 8 de agosto”. A CNPD
refere também que ndo pode haver uma inversdo de papéis e a PSP
ficar sem o dominio ou controlo do tratamento de dados.

Nota: reiteramos 0 que j& indicamos como nota em pareceres precedentes, sobre a

celebracdo de protocolos e, eventual, subcontratacéo.

2.Concluséo

i. Chama a atencdo para que o numero e camaras a instalar deve ser
clarificado, bem como o numero total de camaras que integrara o
sistema.

ii. Alusdo as mascaras de ofuscacdo. Estas devem, para garantir a
privacidade, ser aplicadas em todas as janelas e portas edificios
destinados a habitacdo, mas também nos edificios destinados a
atividades hoteleiras ou similares.

iii. Recomenda a adocao de medidas para garantir a seguranca do sistema e a
auditabilidade do tratamento dos dados pessoais

iv. Uma vez mais, a CNPD recorda que que € imprescindivel que fique

expresso e claramente delimitado em contrato ou acordo a intervencao
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do Municipio de Sintra como subcontratante, bem como de outros
sub-subcontratantes no que concerne ao tratamento de dados.

v. Por Gltimo, esta entidade de controlo recomenda a ndo utilizacdo do
sistema de gestdo de dados de analitica de video, face a ostensiva
auséncia de definicdo de critérios, pela impossibilidade de verificacdo
do respeito pelas condi¢des e limites legais e constitucionais (néo
referem quais), mormente a avaliacdo da proporcionalidade.

Nota: a conclusdo é muito igual a do Parecer/2022/102.
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Apéndice 4 — Parecer/2023/58, de 16/06/2023, referente a alteracédo do alargamento do
sistema de videovigilancia da Cidade de Olh&o

Parecer Processo n.° Local de Instalacéo Data
2023/58 PAR/2023/25 Alargamento Cidade de Olhdo | 16/06/2023

Nota: na analise infra, ao Parecer/2022/18, sublinhamos que apesar de ndo indicarmos
como citacdo direta ou indireta, para ndo desvirtuar o conteddo do parecer, respeitamos
integralmente o teor do mesmo. Nesta senda, sublinhamos que todas as partes que néao

constam como notas sdo producéo intelectual da CNPD.

1. Pedido
i. A CNPD refere que ja se tinha pronunciado no Parecer/2022/102, de 15
de novembro de 2022, sublinhando que tinham sido apontadas

algumas incongruéncias.

2. Apreciagéo
a. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.° 95/2021, de 29
de dezembro

I. Na apreciacédo feita pela CNPD nos termos do n.° 3 do artigo 5.° da Lei
n.° 95/2021, é referido que o parecer é emitido no prazo previsto no n.°
4 do mesmo artigo, conjugado com as alineas b) e c¢) do artigo 87.° do
CPA e que a CNPD apenas se pronunciar sobre a conformidade do
pedido com as regras referentes a seguranca do tratamento dos dados
recolhidos e como previsto n. 4 a 6 do artigo 4.° e nos artigos 16.°, 18.°

a20.°e 22.°da Lei n.° 95/2021.

a) N.° 4 — “S&o proibidas a instalacdo e utilizacdo de cadmaras fixas
ou portateis em areas que, apesar de situadas em locais publicos,
sejam, pela sua natureza, destinadas a ser utilizadas em
resguardo’;

b) N.> 5 — “E vedada a utilizagdo de camaras de video quando a
captacdo de imagens ou sons abranja o interior de casa ou
edificio habitado ou sua dependéncia, ou de estabelecimentos

hoteleiros e similares™;
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c) N.° 6 — “Captacdo de imagens e sons quando essa captacdo afete,
de forma direta e imediata, a esfera da reserva da vida intima e
privada”.

ii. Faz mencdo que a CNPD também se pode pronunciar sobre a recolha e
tratamento de dados pessoais, em especial quando é feito através de
um sistema de gestdo analitica dos dados, bem como sobre o respeito
pelas condicdes e limites de conservagao das gravagoes.

iii. A CNPD faz ainda alusdo que deve pronunciar-se se estdo assegurados, a
todas as pessoas que figurem nas gravacoes, os direitos de informacéo,
acesso e eliminacéo.

b. Caracterizacdo do sistema de gestao analitica dos dados tratados no sistema
de videovigilancia

i. Releva que, conforme declarado nos documentos, o sistema de analitica
de dados funciona localmente nas cdmaras e que os dados recolhidos
sdo guardados no servidor de video, juntamente com as imagens
gravadas.

ii. E também mencionado que no pedido da PSP é indicado que ndo seréa
criada nenhuma base de dados dessa caracterizagdo nem esses dados
serdo alvo de tratamento. Foi ainda referido pela PSP que a
informacdo seria apenas usada para a identificacdo de eventos,
direcionando o operador para a cAmara que esta a captar a ocorréncia.

iii. A ainda afirmado pela PSP que a analitica ¢ uma ferramenta fundamental
no apoio a operacao dos sistemas de CCTV, porquanto o operador tem
de controlar dezenas de camaras, pois no CCCO de Faro serdo
monitorizados 3 sistemas de videovigilancia de Faro, Olhdo e
Portiméo.

iv. O sistema de analitica, integrado nas camaras consegue identificar
objetos como carros, camides, bicicletas, pessoas em posicao vertical
ou pessoas caidas. Possui também a capacidade de captar a forma e
tamanho dos objetos, a sua posicéo, velocidade e trajetoria.

v. O sistema de analitica permite a criacdo de eventos que detetam, por
exemplo, pessoas caidas, objetos parados, em permanéncia ou a entrar

numa determinada area definida, objetos a cruzar uma linha num ou
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ambos os sentidos, violacdo do sentido obrigatorio do movimento e
adulteracbes na camara como oclusdo do sensor de iluminacdo
externa. Em alguns eventos os sistemas permitem contar o nimero de

objetos envolvidos (pessoas a cruzar uma linha virtual).

vi. A definicdo dos eventos é da exclusiva responsabilidade do responsavel

pelo tratamento e conservacdo dos dados e ndo é possivel aos
operadores dos sistemas alterar os padrOes criados. Os logs que
determinam a sinalizacdo do evento sdo conversados por um periodo

de dois anos.

vii. E também mencionado que, tendo em conta as observagdes da CNPD no

anterior parecer (Parecer/2022/102), que o sistema de videovigilancia
ndo tem capacidade de recolha de dados biométricos e que ndo se

pretende fazer captacdo e/ou gravacdo de audio.

c. Impacto do tratamento de dados pessoais através do sistema de gestao

analitica de dados

i. A CNPD refere que “perante um sistema de videovigilancia da cidade de

Olhdo a integrar um total de 67 de camaras em atividade com
visualizagdo em tempo real por um nimero limitado de operadores,
compreende a necessidade de mecanismos que tragam o foco para as
camaras que, em tempo real, se encontrem a captar situacdes
atentatorias da protecdo de pessoas, animais e bens. Esta € uma das
finalidades que esta na base do pedido de autorizacdo do alargamento
do sistema. Visa-se desenvolver com eficiéncia e eficacia a atividade
policial.

CNPD refere ainda que apesar de a utilizacdo, neste contexto, de
analitica de dados com recurso a algoritmos de IA suscita 0 risco
potencial de afetacdo excessiva da vida privada, bem como de

discriminagao.

iili. A CNPD refere ainda que apesar de o sistema de analitica de dados nédo

tratar de modo sistematizado dados biométricos para a identificacdo
inequivoca do respetivo titular. A analitica de dados ¢é apenas capaz de
gerar alarmes cada vez que a camara deteta um evento concordante

com os critérios configurados como por exemplo uma pessoa caida na
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via pablica ou a entrada de um objeto numa area pré-definida. Face ao
anteriormente exposto, a CNPD considera que o sistema é capaz de
encontrar padrdes de comportamento ou de agédo relativo a pessoas
que sao identificaveis.
Nota: face ao mencionado pela CNPD no ponto precedente, porquanto o sistema tem
capacidade para encontrar padrées de comportamento e ndo para identificar pessoas.
Um comportamento de uma pessoa caida no solo, o sistema identifica 0 comportamento,
nao a pessoa, nem tdo pouco releva para a PSP a pessoa em concreto, mas sim a
necessidade de prestar socorro a alguém.

iv. A CNPD refere-se, novamente, ao RGPD, mas sublinhamos em que
circunstancias o mesmo pode ser aplicado e j& mencionado numa nota
nossa no Parecer/2022/107. Neste parecer a CNPD remete para as
alineas 1) e 2) do artigo 4.° do RGPD, ou seja, para a definicdo de
dados pessoais al. 1) e para a definicdo de tratamento al. 2). Contudo,
tal ndo faz muito sentido, uma vez que ambas a as definigdes estdo
plasmadas, respetivamente nas alineas c¢) e d) do n.° 1 do artigo 3.° da
Lei n.° 59/2019.

V. A CNPD justifica a sua posi¢ao invocando que “esses dados pessoais sao
guardados juntamente com imagens gravadas, e podem ser usadas nas
pesquisas, 0 que permite, inclusive, criar uma base pesquisavel de
eventos que observam um determinado padréo. Ainda fazem alusao ao
artigo 16.°n.° 1 da Lei n.° 95/2021, ou seja, a necessidade da definigédo
de critérios.

Nota: parece-nos, pelo mencionado pela CNPD, que as imagens gravadas sao
guardadas ad aeternum, quando sabemos que o0 prazo maximo de conservacdo das
imagens sdo 30 dias, como decorre do prescrito no n.° 1 do artigo 19.° da Lei n.° 95/2021.

Vi. Apesar de a PSP ter, como descreve a CNPD, “a par de outras
informacdes e que permitem esclarecer aspetos do tratamento de
dados pessoais, que anteriormente se encontravam O0mMissos e
imprecisos (Parecer/2022/102), o responsavel procurou desenvolver os
critérios do sistema de analitica de imagens (...) um esfor¢o que se
assinala e que permite tornar mais clara a logica subjacente ao

tratamento de dados pessoais”.
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Nota: uma vez mais, a CNPD apesar de o esforco da PSP em aclarar e definir os
critérios do sistema de analitica de imagens, de a autoridade de controlo ter assinalado
esse esforco, ter referido que tal permitiu tornar mais claro a Idgica subjacente ao
tratamento de dados pessoais, mesmo assim releva que “mantém a preocupagcdo com os
riscos decorrentes da possivel utilizacéo indevida ou excessiva deste sistema algoritmico
(ou dados por ele produzidos). Assim, a CNPD recomenda a adogdo de medidas
especiais para que acautelar direitos fundamentais a reserva da vida privada, a nao
discriminacdo a a protecdo dos dados pessoais. Parece-nos que face ao descrito na
fundamentacéo, esta recomendacdo nao faz muito sentido, porquanto ndo nos parece
minimamente passivel de violar a reserva da vida privada, nem tdo pouco ser
discriminatorio.

vii. A CNPD parece colocar em causa 0 que a PSP escreve nos seus pedidos
de autorizacdo, pois refere que “importa garantir que o conjunto de
critérios passiveis de serem configurados corresponde aos expostos na
documentagdo apresentada”. E também descrito, pela CNPD, que esta
considera fundamental que qualquer alteracdo dos critérios, aspeto
crucial do tratamento de dados pessoais seja objeto de controlo do
membro do governo competente nesta matéria, apoiado na consulta a
CNPD.

Nota: em primeiro lugar, sublinhamos que o0 membro do governo tem prerrogativas para
autorizar a instalacéo do sistema de videovigilancia, conforme decorre do n.° 1 do artigo
5.0 da Lei n.° 95/2021. Mais, as competéncias para o controlo/fiscalizacdo pertencem
precisamente a CNPD enquanto autoridade de controlo (vide entre outros o artigo 43.°
da Lei n.°59/2019 e artigo 24.° da Lei n.° 95/2021).

viii. A CNPD recomenda ainda que:

a) As operacOes de configuracdo das camaras, onde se definem os
critérios dos alarmes e as mascaras de ofuscacdo sejam
documentadas com alusdo ao nimero da camara, a0 nome do
responsavel pelas configurac@es, a data e hora e, para 0 caso da
alarmistica, a descrigdo fundamentada dos critérios definidos
para os alarmes e respetivas necessidades;

b) Os privilégios para a administracdo das camaras ndo sejam dados

aos operadores que visualizam/extraem as imagens;
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c) Todo o sistema seja alvo de auditorias regulares, em especial o
sistema de analitica de dados, de modo a aferir a validade dos
critérios configurados nas camaras, a sua conformidade com os
pressupostos iniciais e sua eficacia para os fins a que se
destinam. Mais, sempre 0s mesmos se revelem dispensaveis
devem ser eliminados.

d. O acordo de subcontratacéo

i.O acordo de subcontratacdo a celebrar entre o responsavel pelo
tratamento (PSP) foi agora mais densificado, porém, a CNPD refere
que ainda apresenta algumas insuficiéncias.

ii. O acordo envolve trés partes: 0 Municipio de Olh&o, a PSP e um terceiro
ndo especificado, contudo, no n.° 2 da clausula 2.2 vem identificado
com a qualidade de subcontratante.

iii. A CNPD refere ainda que nas clausulas 3.2 a 5.2, estdo especificadas as
obrigacOes de cada uma das partes, mas que ndo resulta expressa a
qualidade do Municipio de Olhdo. Menciona ainda que o Municipio
de Olhdo apenas vem identificado como primeiro outorgante e que as
obrigacOes a que fica vinculado n&o respeita o disposto no artigo 23.°,
n.° 5 da 59/2019.

Nota: reiteramos o que ja indicamos como nota nos pareceres precedentes, sobre a
celebracdo de protocolos e consequente subcontratacéo

iv. A CNPD volta a insistir que no &mbito da Lei n.° 95/2021, os municipios
apenas podem assumir a fungdo de subcontratantes do tratamento de
dados pessoais. Como subcontratante esta vinculado as obrigacdes
previstas no artigo 23.° da Lei n.° 59/2019, devendo essas obrigacfes
ficar expressas no acordo de subcontratagéo.

v. A CNPD menciona que as obriga¢cdes que constam na clausula 5.2 do
protocolo, recaem sobre o Municipio de Olhdo, enquanto
subcontratante inicial na sua relacdo juridica com o responsavel pelo
tratamento (PSP) [anteriormente a CNPD referiu que ndo sabia ou ndo
resultava de modo expresso a qualidade do Municipio de Olhdo]. E
também referido que se existir recurso a uma empresa esta sera uma

sub-subcontratacdo, o que é admissivel nos termos do artigo 23.°, n.° 2
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da Lei n.° 59/2019. Finalmente, é dito pela CNPD que o retrodito ndo
liberta 0 Municipio de Olh&o das suas obrigacfes perante a PSP e que
0 incumprimento das obrigagdes em matéria de protecdo de dados
pessoais por parte do segundo subcontratante, responsabiliza o
Municipio de Olhéo, na qualidade de primeiro subcontratante perante
a PSP, enquanto responsavel pelo tratamento.

vi. A CNPD recomenda que a PSP especifique na clausula 2.2 ou outra a
qualidade de subcontratante do Municipio de Olh&o, sem prejuizo de a
empresa figurar como segundo subcontratante do tratamento, e que de
modo expresso se vincule o Municipio de Olhdo das obrigacoes
elencadas no n.° 5 do artigo 23.° e no n.° 7 do artigo 32.° da Lei n.°

59/2019, sob pena de o acordo que celebramos ser ilegal.

3. Concluséo

i. Adocdo de especificas medidas adequadas a acautelar os direitos
fundamentais a reserva da vida privada, a ndo discriminacdo a a
protecdo dos dados pessoais, e, em especial o respeito pelos limites
legais e constitucionais a utilizacdo do sistema.

Ii. Especificagdo no acordo de subcontratagdo a qualidade de subcontratante
do Municipio de Olhdo, sem prejuizo de a empresa figurar como
segundo subcontratante do tratamento, e que de modo expresso se
vincule o Municipio de Olhdo das obrigacdes elencadas no n.° 5 do
artigo 23.° e no n.° 7 do artigo 32.° da Lei n.° 59/2019, sob pena de o

acordo que celebramos ser ilegal.
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Apéndice 5 — Parecer/2023/74, de 25/07/2023, referente a alteracéo do sistema de

videovigilancia do Municipio de Portiméo

Parecer Processo n.° Local de Instalacéo Data

2023/74 PAR/2023/44 Municipio de Portimao 25/07/2023

Nota: na analise infra, ao Parecer/2022/18, sublinhamos que apesar de ndo indicarmos

como citacdo direta ou indireta, para ndo desvirtuar o conteddo do parecer, respeitamos

integralmente o teor do mesmo. Nesta senda, sublinhamos que todas as partes que néao

constam como notas sdo producéo intelectual da CNPD.

1. Pedido

I.Com o pedido pretende-se ampliar o sistema de videovigilancia do
municipio de Portimao.

ii. A CNPD pronunciou-se sobre a proposta inicial através do
Parecer/2020/91, de 4 de agosto de 2020.

iii. E feita mencio ao Despacho do SEAAI, que no Despacho n.° 8192/2020
(Diario da Republica, 2.2 série, C, n.° 164, aprovou a instalacdo e
funcionamento do sistema, composto por 61 camaras (51 instaladas
em 3 zonas envolventes da Praia da Rocha e 10 instalados nos
principais eixos rodoviarios de acesso a cidade de Portimao.

iv. Com este pedido de ampliacdo pretende-se a instalar camaras em mais 5
locais na zona urbana da Praia de Rocha.

v. E mencionado que o responsavel pelo tratamento, foi identificado com
sendo o Chefe da Seccdo de Exploracdo do Nucleo de Sistemas de
Informacdo e ComunicacBGes, ndo foi instado a prestar qualquer
esclarecimento sobre a AIPD.

vi. E ainda referido que a Unidade de Informaética e Inspecdo da CNPD tinha
emitido parecer técnico em 27 de junho de 2023, sobre a ampliacdo
deste sistema de videovigilancia.

vii. Que o parecer é emitido nos termos do n.° 3 e no prazo fixado pelo n.° 4
do artigo 5.° da Lei n.° 95/2021, conjugado com as alineas b) e c¢) do
artigo 87.° do CPA.
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2. Apreciacao
a. Considerac0es gerais sobre o objeto do parecer a emitir

I. A apreciagédo feita tem como objeto a conformidade do pedido com as
regras referentes a seguranca do tratamento dos dados recolhidos e
como previsto n.% 4 a 6 do artigo 4.° e nos artigos 16.%, 18.°a 20.° e
22.°da Lei n.° 95/2021.

ii. Que o parecer também incide sobre a proibigdo de instalacdo e utilizacao
de camaras fixas ou portateis em areas que, apesar de situadas em
locais publicos, sejam, pela sua natureza, destinadas a ser utilizadas
em resguardo e ainda a utilizagdo de camaras de video quando a
captacdo de imagens e de sons abranja o interior de casa ou edificio
habitado ou sua dependéncia, assim como de estabelecimentos
hoteleiros e similares, e quando essa captacdo afete, de forma direta e
imediata, a esfera da reserva da vida intima e privada.

iii. A CNPD também faz mencdo que se pode pronunciar sobre a recolha e
tratamento de dados pessoais, em especial quando é feito através de
um sistema de gestdo analitica dos dados, bem como sobre o respeito
pelas condicdes e limites de conservagao das gravagoes.

Iv. Referéncia aos direitos de informacéo, acesso e eliminacéo.

b.O ambito e as finalidades do tratamento decorrente do sistema de
videovigilancia

I. A CNPD menciona que nos termos definidos na Lei n.° 95/2021, ndo
pode pronunciar-se sobre a proporcionalidade da utilizacdo de
sistemas de videovigilancia, porém, invocam, sempre, que essa
competéncia ja existe quando as camaras sejam utilizadas em
resguardo (vide artigo 4.°, n.* 4 a 6 da aludida lei).

ii. A CNPD refere que em causa esta tratamento de dados decorrente do
alargamento do sistema de videovigilancia de Portimdo. Releva a
autoridade de controlo que tal corresponde & instalacdo de 5 cAmaras
em mais 5 locais, contudo, invoca que o sistema instalado (que ja foi
objeto de despacho de autorizacdo) e a instalar tem algumas

imprecisdes.
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c. O sistema instalado e a instalar: algumas imprecisdes
i. Desfasamento entre o nimero de camaras de vigilancia, inicialmente,
autorizadas no perimetro envolvente da Praia da Rocha (51) e o
numero total que resultara do pedido de ampliacdo (total de 42
camaras), em 29 locais. Nesta senda, havendo apenas conformidade
no numero de locais, importa precisar 0 nimero de camaras que ja
estdo instaladas e a funcionar.
Nota: a PSP deve prestar mais atencdo a informacdo que verte para o pedido de
autorizacao, pois ndo podem existir discrepancias, como as indicadas neste parecer pela
CNPD.

ii. A CNPD menciona ainda que na fundamentacdo, foi referido que o
sistema iniciou a sua operacionalizacdo em 01 de novembro de 2022,
porém, ainda foi feita alusdo que foi possivel identificar que algumas
zonas ficaram “cegas” o que prejudica a utilidade do investimento
global realizado. E ainda feita referéncia aos locais que estio em causa
e que se pretende visualizar em tempo real os acontecimentos e
redirecionar recursos policiais, para garantir o fim previsto na al. d) do
n.° 1 do artigo 3.° da Lei n.° 95/2021.

iii. Face ao precedentemente referido, a CNPD, refere que neste pedido de
ampliacdo do sistema de videovigilancia ocorre a extensao do ambito
das suas finalidades, “porquanto passa a abranger a gestdo de recursos
humanos e técnicos policiais (“redirecionar recursos policiais”), que
poderia estar implicito no despacho primitivo de autorizagdo, mas, nao
estava expressamente consagrado”.

Nota: na fundamentacéo para alteracdo da autorizacdo inicial, a PSP deve cingir-se ao
fim ou fins inicialmente autorizados, pois se na sua redacdo, como a supramencionado
fizer alteracdo aos fins deve materializar esta alteracio de facto e de direito. Nestes
termos a CNPD considerou que a PSP estava a ampliar as finalidades/fins do sistema
anteriormente autorizado, enquadrando o descrito, no atual pedido de autorizagdo, na
al. f) do n.° 1 do artigo 3.°da Lei n.° 95/2021.

iv. A CNPD refere também que existe algumas dissonancias entre o que foi
aprovado e o que agora é pedido agora para ampliar, nomeadamente o

pedido de captacdo de som, pois o atual pedido refere que ndo se fara
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a “recolha de som”. Nesta senda, a CNPD refere que no Despacho n.°
8192/2020, aprovou a captagdo de som em situacdes de perigo
concreto para a seguranca de pessoas e bens. A questdo da CNPD, que
nos parece legitima é se esta alteracéo € para todo o sistema ou apenas
para as camaras da ampliacao.
d. O barramento de locais privados através da aplicacdo de méascaras

i. E ainda feita mencdo que no pedido de ampliagdo o sistema de
videovigilancia é constituido por camaras estilo all-in-one, as quais
permitem multiplas finalidades, de uma s6 vez, com visdo 360°.
Assim, a CNPD alega que ndo foram fornecidos dados sobre o
barramento da captacdo de imagens (artigo 4.°, n.°* 4 a 6 da Lei n.°
95/2021). O Despacho n.° 8192/2020, fixava as condi¢bes de
barramento da captacdo de imagens.

ii. E também referido que a PSP ndo fornece o registo de imagens da
captacdo global, de forma a ser percetivel onde sera efetuado o
barramento.

iii. Uma vez mais, a CNPD chama a colacdo o Despacho n.° 8192/2020,
sublinhando que este estabelece como condi¢do “o barramento dos
locais privados, impedindo a visualizagdo, designadamente de portas,
janelas e varandas”.

Nota: a PSP deve indicar as méascaras que coloca de modo a que seja percetivel a CNPD
gue ndo é nossa intencdo captar imagens ou sons em violacdo ao disposto no artigo 4.°,
n.% 4 a 6 da Lei n.° 95/2021. Relativamente ao barramento de portas, sublinhamos que
na Lei n.° 58/2019, esta previsto no artigo 19.°, n.° 2, al. a), que no ambito da instalacdo
de sistemas de videovigilancia, feitos ao abrigo do regime juridico da seguranca privada
(Lei n.° 34/2013, de 16 de maio, na sua atual redacé@o), que as camaras ndo podem
incidir, sobre “vias publicas, propriedades limitrofes ou outros locais que ndo sejam do
dominio exclusivo do responsavel, exceto no que seja estritamente necessario para cobrir
0s acessos ao imovel. Sublinhamos que no ambito da seguranca publica a CNPD
defende a colocac@o de mascaras nas portas privadas que dao para a via pablica, porém,
no ambito da seguranca privada os privados podem captar e gravar imagens da via

publica para “cobrir os acessos ao imovel”.
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e. A utilizacdo de 1A para reconhecimento facial através de padrdes

i. Relativamente a utilizacdo de IA, é referido que as novas camaras a
instalar permitem a utilizagdo da funcionalidade de reconhecimento
facial. Neste ambito, a CNPD refere que emitiu o Parecer/2020/91 no
pressuposto que a IA ndo seria utilizada e que o Despacho n.°
8192/2020, néo fez aluséo a essa funcionalidade.

Ii. Na senda do sobredito, a CNPD refere que a Lei 95/2021 estabelece no
seu artigo 16.°, n.° 2 que para efeitos de recolha e tratamento de dados,
atraves de gestdo analitica, mediante a aplicacdo de critérios técnicos,
“ndo ¢ permitida a captagdo e tratamento de dados biométricos”, os
quais podem ter por base padrBes de imagens discriminatérias, como
seja a raca.

Nota: a CNPD a semelhanca do que ja referiu em outros pareceres, também se
pronunciou sobre a proibicdo de captacdo e tratamento de dados biométricos, porém,
uma vez mais invoca discriminagdo, como seja a raca. Recomenda que na ampliacéo se
tenha e atencdo esta limitacdo legal. Neste ambito, sem embargo de a PSP referir
expressamente que ndo ird tratar dados biométricos, de acordo com a definicdo
plasmada quer no RGPD, quer na Lei n.° 95/2021, a CNPD continua a insistir nesta
matéria.
f. O registo e conservacao das operacdes de tratamento

i. No que tange ao registo e conservacdo das operacdes de tratamento a
CNPD diz que continua com duvidas, nomeadamente:

a) Seguranca de transmissdo de dados: O MPEG-4 tem como Unico
objetivo a compressdo de audio e de dados visuais, ndo
permitindo a cifra desses mesmos dados. Deste modo, ndo se
vislumbra como possa ser um mecanismo de seguranca de
tratamento de dados;

b) Auditabilidade das operagdes: a mesma incide no sistema
operativo do posto de trabalho do operador ou nas operacOes que
o sistema de videovigilancia deve registar? O termo “todas as
operagdes” ¢ intensamente vago, de modo que ndao permite
avaliar 0 que estd em causa e muito menos estabelecer a

correspondente auditoria;
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c) O periodo de retencdo dos dados: mantém-se indefinido o lapso
de tempo de armazenamento da informagdo recolhida pelo
sistema de videovigilancia, assim como o critério a utilizar para
a sua eliminacéo.

Nota: nos pedidos de autorizacdo, como ja foi referido, a PSP tem de ser muito precisa
na terminologia que utiliza e, no ambito das TIC, deve solicitar apoio aos servi¢gos com
conhecimentos nesta area do saber. No que concerne a auditabilidade, chamamos a
colacéo o disposto nos artigos 26.° e 27.° da Lei n.° 59/2019, respetivamente registos das
atividades de tratamento e registo cronolégico. Por fim, no que concerne ao periodo de
retencdo de dados, entendamos, neste ambito, imagens e sons gravados, sublinhamos
que conforme previsto no n.° 1 do artigo 19.° da Lei n.° 95/2021, o prazo maximo de
conservacao de dados é de 30 dias.
g. As garantias para a seguranca do tratamento e a subcontratacéo

i. A CNPD refere que a PSP apresentou um comprovativo (protocolo) de
financiamento da instalacdo e da manutencdo do sistema de
videovigilancia e que a Presidente da Camara Municipal de Portiméo
celebrou com a sociedade SOLTRAFEGO — Solugbes Transito,
Estacionamento e Comunicagfes, S. A., um contrato de fornecimento
e instalacdo de um sistema de videovigilancia. Sem prejuizo do
mencionado a CNPD menciona que ndo se encontra clausulada a
obrigacdo de manutencdo do referido sistema de videovigilancia, pelo
que desconhece quem tem esse encargo.

ii. A CNPD faz mencéo que a instalacdo e a manutengdo de um sistema de
videovigilancia estd diretamente relacionada com a seguranca da
informacdo e a aptidao do sistema para cumprir as finalidades visadas.

iii. Releva que nos termos do artigo 17.%, n.° 1 da Lei n.° 95/2021, a PSP é a
entidade responsavel pelo tratamento dos dados pessoais,
independentemente de quem seja o proprietario das camaras de video
e demais equipamentos que componham o sistema. Chamando
também a colagdo o disposto no n.° 2 das referidas disposi¢oes legais.

iv. A CNPD néo afasta a hipotese de a PSP subcontratar com o Municipio de
Portimdo a manutencdo do sistema de videovigilancia, através de

implementacdo de medidas técnicas e organizativas adequadas (artigo
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23.%, n.° 1 da Lei n.° 59/2019). E também ndo rejeita que o Municipio
de Portimdo possa sub-subcontratar a realizagdo desses mesmos
objetivos com qualquer outra empresa, mas mediante a autorizacao
prévia, especifica ou geral da PSP (artigo 23.° n° 2 da Lei n.°
59/2019). Mas tal tem de ser formalizado nos termos do artigo 23.°, n.°
4 da Lei n.°59/2019.
v. A CNPD refere também que ndo pode haver uma inversdo de papéis e a
PSP ficar sem o dominio ou controlo do tratamento de dados.
Nota: nos pedidos de autorizacéo e, neste caso, nos protocolos celebrados entre a PSP e
0S municipios, propormos que se faca mencdo expressa ao disposto no artigo 23.%, in
concreto, nos n. * 4 e 5 da 59/2019, podendo fazer mengao que o mesmo foi celebrado
dando-se cumprimento as retromencionadas disposicdes legais. Apesar de defendermos
gue a CNPD apenas se pode pronunciar sobre as matérias que ja foram sobejamente
aludidas neste parecer, sugerimos que se junte cépia do protocolo ao pedido de
autorizacdo. Sobre esta matéria também deve ser observado o disposto no n.° 7 do artigo
32.° da Lei n.° 59/20109.
h. Outras questfes a ponderar
i. A CNPD chama a atenc¢do que néo existe qualquer procedimento previsto
para a conservacdo de imagens por um periodo superior a 30 dias,
quando estas se reportarem ao visionamento de factos com relevancia
criminal.
Nota: em relacdo ao sobredito reiteramos o que j& sugerimos sobre o prazo de
conservacao de imagens e som (artigo 19.%, n.° 1, da Lei n.° 95/2021).
ii. A CNPD relembra que se mantém obrigatdria a sinalizacdo da utilizacéo
do sistema de videovigilancia (artigo 22.° da Lei n.° 59/2019),
designadamente a sua existéncia e sinalizacdo; a finalidade de
captacdo de imagens e sons; a identificacdo do responsavel pelo
tratamento dos dados recolhidos.
Nota: em relagdo ao mencionado supra, a CNPD faz um enquadramento legal
totalmente errado, porquanto a PSP, deve considerar essa referéncia a Lei n.° 95/2021,
conjugada com a Portaria n.° 373/2021, porquanto o membro do Governo responsavel
pela area da administracdo interna, apesar de o previsto no n.° 2 do artigo 22.°, ndo

publicou qualquer Portaria, pelo que a Portaria n.° 373/2012, se mantém em vigor.
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iili. A CNPD, chama a atencdo a exigéncia legal da publicidade dos sistemas
de videovigilancia autorizados (artigo 23.° da Lei n.° 59/2019), através
da correspondente plataforma eletronica, onde conste a data e o local
da instalagao (...)

Nota: em relacdo ao mencionado supra, uma vez mais, a CNPD faz um enquadramento
legal totalmente errado, porquanto a PSP, deve considerar essa referéncia a Lei n.°
95/2021, in concreto ao artigo 23.°.

3. Concluséo
i. A CNPD sem prejuizo da apreciacdo feita precedentemente faz ainda
outras recomendacdes:

a) A clarificacdo do numero de camaras ja instaladas no perimetro
da Praia da Rocha, bem como do nimero total de cdmaras que
passard a integrar o sistema de videovigilancia nessa area da
cidade de Portimdo e na globalidade do seu Municipio, em face
da incongruéncia detetada entre o pedido e a documentacédo que
0 acompanha;

b) A delimitacdo das finalidades de protecdo das pessoas, animais e
bens e de prevengdo e repressdo criminais, pelos diferentes
conjuntos de camaras de videovigilancia, em funcdo dos riscos
por area ou zona, de modo a permitir a avaliacdo da
proporcionalidade do sistema de videovigilancia, assim como da
proporcionalidade do pretendido sistema de gestdo analitica das
imagens;

c) A utilizacdo, para garantia da privacidade, de mascaras de
ofuscacdo a aplicar a todas as janelas e portas dos edificios
destinados a habitacdo e a atividades hoteleiras ou similares, as
quais devem estar devidamente configuradas;

d) A adocdo de medidas capazes de garantir a seguranca do sistema
e a auditabilidade do tratamento de dados pessoais;

e) A imprescindibilidade de ficar expressa e claramente delimitada
em contrato ou acordo a intervencdo do Municipio de Portiméo

como subcontratante, bem como de eventuais sub-
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subcontratantes, mormente no que concerne a manutencdo do
sistema de videovigilancia.

f) A CNPD recomenda especialmente a ndo autorizagcdo da
utilizacdo do sistema de gestdo de analitica de dados, em face da
ostensiva auséncia (no pedido e nos elementos que o instruem,
méaxime na falta de avaliagdo de impacto sobre a protecdo de
dados) de definicdo dos respetivos critérios subjacentes, pela
impossibilidade de verificacdo do respeito pelas condicdes e
limites legais e constitucionais a sua utilizacdo, bem como de
avaliacdo da proporcionalidade dessa utilizagéo.

Nota: sobre as recomendacgdes da CNPD, ja nos pronuncidmos quando da analise ao

parecer, pelo que remetemos para as notas supra.
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Apéndice 6 — Parecer/2024/17, de 06/06/2024, referente a alteracéo do sistema de

videovigilancia do Municipio de Faro

Parecer

Processo n.° Local de Instalacéo Data

2024/17

PAR/2024/09 Municipio de Faro 06/06/2024

Nota: na analise infra, ao Parecer/2022/18, sublinhamos que apesar de ndo indicarmos

como citacdo direta ou indireta, para ndo desvirtuar o conteddo do parecer, respeitamos

integralmente o teor do mesmo. Nesta senda, sublinhamos que todas as partes que néao

constam como notas sdo producéo intelectual da CNPD.

1. Apreciagao

i. Na apreciacéo feita a CNPD refere que em 28 de julho de 2020, através

do Parecer/2020/88, a CNPD se pronunciou sobre um pedido inicial
para a instalacdo de um sistema de videovigilancia na cidade de Faro,
composto por 59 camaras instaladas em 34 locais do municipio de
Faro, sendo 47 camaras instaladas na zona comercial/baixa da cidade e

12 cadmaras instaladas nos principais eixos rodoviarios.

ii. E mencionado que o sistema foi autorizado pelo entdo Secretario de

Estado Adjunto e da Administragdo Interna, por Despacho n.°
8739/2020, de 11 de setembro..

iili. A CNPD refere ainda que no pedido formulado pela PSP é dito que o

sistema nunca foi implementado porquanto, em virtude de diversas
vicissitudes, apenas no corrente ano foi possivel a Camara Municipal
de Faro reunir as condicGes para a sua instalacdo. Mais, foi ainda
mencionado que com o decurso do tempo se verificou que as
caracteristicas das camaras propostas no pedido inicial poderiam ser
revistas de forma a garantir maior eficiéncia, reduzindo para 41 o

ndmero de camaras a instalar em 32 locais distintos.

iv. A CNPD descreve que a PSP refere que as camaras de video propostas no

projeto original ja ndo detém as caracteristicas técnicas adequadas
para as finalidades pretendidas, pelo que se pretende recorrer a
camaras de video com caracteristicas técnicas mais adequadas as

finalidades e realidade atual.
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v. A CNPD referiu ainda que da anélise ao projeto concluiu que ao serem
utilizadas cadmaras multisensor permitira reduzir o nimero de camaras
a utilizar para cobrir a mesma area e que tecnicamente ndo se justifica
a instalacdo de camaras em dois dos locais autorizados, reduzindo-se o
numero de camaras de 54 para 41 e os locais 34 para 32.

vi. No ambito da apreciacdo feita, a CNPD diz que o pedido ndo vem
acompanhado da avaliacdo de impacto prevista no artigo 29.° da Lei
n.© 59/2018, de 8 de agosto.

Nota: a CNPD faz uma referéncia incorreta a Lei n.° 59/2018, de 8 de agosto,
quando o diploma aplicavel a esta matéria é a Lei n.° 59/2019, de 8 de agosto.

vii. E também sublinhado que a PSP, faz alusdo nos eu memorando que a
«alteracdo das camaras ndo altera as finalidades do sistema de
videovigilancia, nem adiciona novos locais a video proteger, pelo que
a instrucdo e fundamentacdo do processo anteriormente realizada e
apresentada continua véalida e atual. Apenas é alterada a parte
relevante do processo no que respeita a identificacdo das carateristicas
técnicas dos novos modelos das camaras de video a instalar em cada
local ja autorizado e a identificacdo dos dois locais que, embora exista
autorizacdo para o efeito, ja ndo se pretende instalar qualquer camara».

a. Objeto do parecer a emitir nos termos da Lei n.° 95/2021, de 29 de dezembro
i. A CNPD vem referir que aquando da emissdo do Parecer/2020/88 da
CNPD, vigorava a Lei n.° 1/2005, de 12 de agosto, alterada e
republicada pela Lei n.° 9/2012, de 23 de fevereiro, que foi revogada
pela Lei n.° 95/2021, de 29 de dezembro, nos termos prescritos no n.°
3 do artigo 5.° da presente lei, 0 ambito do parecer a emitir pela CNPD
circunscreve-se a matéria do cumprimento das regras de seguranc¢a do
tratamento de dados recolhidos, bem como a recolha e tratamento de
dados (artigos 16.°, artigo 18.°a 20.° e 22.9).
Nota: a CNPD faz uma referéncia incorreta a data da Lei n.° 1/2005, referindo que a
mesma é de 12 de agosto, porém, como sabemos a aludia lei é de 10 de janeiro.
b. Videovigilancia em locais publicos de utilizacdo comum na cidade de Faro
i. Referéncia que o pedido de parecer se reporta a um sistema de

videovigilancia a instalar na cidade de Faro, num total de 41 cdmaras a
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instalar em 32 dos 34 locais da cidade ja aprovados pela autorizacdo
anterior do Secretario de Estado Adjunto e da Administracéo Interna.
Os locais vém identificados no Anexo | com referéncia a finalidade a
prosseguir com a instalacdo das cadmaras em cada um dos locais
considerados. E também referido que no Anexo Il continuam a existir
34 locais.
Nota: reiteramos o que j& foi mencionado em notas de pareceres precedentes sobre a
necessidade de nos pedidos de autorizacdo a PSP inserir informacao ndo contraditoria.
ii. A CNPD faz aluséo aos fins a prosseguir pelo sistema de videovigilancia,
relevando que 0s mesmo se mantém inalterados aos que constavam no
pedido e autorizag&o inicial.
iii. A semelhanca de outros pareceres a CNPD sublinha que apesar de n&o
fazer parte das suas competéncias, pronunciar-se sobre a
proporcionalidade da utilizacdo de sistemas de videovigilancia em
locais publicos de utilizagdo comum para a finalidade de protecdo de
pessoas e bens, essa competéncia ja existe quando estejam em causa
camaras instaladas em areas que sejam, pela sua natureza, n.*4 a 6 do
artigo 4.° da Lei n.° 95/2021. A CNPD invoca que tendo em
consideracdo os locais em que as camaras serdo colocadas (zona
comercial/baixa da cidade de Faro), implica inevitavelmente que o
tratamento de dados é passivel de afetar a vida privada das pessoas
que circulem ou se encontrem naquela parte da cidade.
Nota: esta analise da CNPD ndo é adequada, pois ndo pode invocar que quem circule na
zona comercial/baixa da cidade de Faro, onde as camaras serdo instaladas, o tratamento
de dados, nestas circunstancias, é passivel de afetar a vida privada dessas pessoas.
iv. Na mesma senda o do referido na alinea precedente, a CNPD refere que
ndo tem competéncia para se pronunciar sobre 0s equipamentos e
avaliar as especificidades técnicas dos equipamentos escolhidos,
contudo, desconhecendo as concretas capacidades do sistema que se
pretende instalar, aquela ndo pode pronunciar-se sobre a possibilidade
e o0 grau de afetacdo dos diretos pessoais, chamando, novamente a
colacdo o disposto no n.° 4 do artigo 4.° da Lei n.° 95/2021.
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v. A autoridade de controlo faz ainda alusdo ao protocolo celebrado,
referindo que presume que o mesmo ndo tenha sido alterado.
Sublinhou a CNPD que os protocolos e as suas alteracfes devem ser
submetidos a apreciacdo da CNPD. Nesta senda, vem a CNPD invocar
0 que defendeu no Parecer/2020/88, sobre a transmissdo de dados
anonimizados, nomeadamente contagens e classificacfes (fluxos de
pedes, ciclistas, viaturas, etc.)". No seu parecer, a CNPD sublinhou o
facto de que a transmissdo de tais dados estatisticos (anonimizados)
exigirem, a partida o tratamento de dados pessoais (porquanto a
contagem e classificagdo correspondem a tratamento de imagens de
pessoas identificaveis ou de veiculos que as tornam identificaveis,
sendo essencial para a avaliacdo de impacto a descricdo da tecnologia
a utilizar para esse fim, o que néo foi feito, nem antes nem agora. Por
um lado, tais finalidades n&o tinham, como continuam a n&o ter na Lei
atualmente vigente, qualquer enquadramento. Razbes pelas quais a
CNPD considerou que tais tratamentos ndo podiam ocorrer. Sendo
certo que a autorizacdo ndo contemplou estas finalidades, havera que
alterar o Protocolo entre a PSP e o Municipio, por forma a ndo prever
finalidades que ndo podem ser prosseguidas.
Nota: no caso referido no paragrafo anterior, ndo nos parece que a tenha competéncia
para se pronunciar sobre o teor dos protocolos celebrados entre a PSP e as autarquias
locais. Neste ambito, chamamos a colacdo as matérias sobre as quais a autoridade de
controlo se pode pronunciar e que estdo previstas nos artigos 4.°, n.° 4 a 6, 16.%, 18.° a
20.° e 22.°. Mais, na definicdo de dados anonimizados, desde logo, é sublinhado é que as
pessoas ndo podem ser identificaveis. Logo, o que a CNPD invoca, ndo é aceitavel.
Chamamos ainda, neste ambito a definicdo de dados pessoais, plasmada no RGPD
(artigo 4. 1) e na Lei n.° 59/2019 [artigo 3.°, n.° 1, al. ¢)]. Apesar de néo ser nossa
intencdo desenvolver esta matéria, ndo podemos deixar de citar Torbay (2020) que refere
que
A base fundamental da aplicacdo material da tutela europeia relativa a protecdo de
dados pessoais (a qual e determinada pela conjuncéo do disposto no n.° 1 do art.° 2 com
a nocao estatuida pelo n.° 1 do art.° 4 do RGPD), subsume-se ao simples facto de que as

disposicdes do Regulamento apenas serdo aplicdveis ao tratamento de informagdes
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“relativa[s] a uma pessoa singular identificada ou identificavel”, entendendo-se, esta
ultima, como uma “pessoa singular que possa ser identificada, direta ou indiretamente”.
A consequéncia logica que importa retirar desta abordagem e que, se uma determinada
informacdo ndo concernir a uma pessoa singular identificada ou identificavel, esta
informacéo devera ser considerada andnima e, como tal, ndo sera compreendida no
escopo material do RGPD.
Contudo, ndo sdo apenas as informagdes andnimas que cabem neste regime. Nos termos
avancados pelo considerando 26 deste Regulamento, considerar-se-do igualmente
desenquadradas do seu regime todos os dados que, embora possam ter sido considerados
como pessoais, tenham sido “tornados de tal modo anénimos que o seu titular ndo seja
ou ja ndo possa ser identificado”. Na pritica, isto se traduz no facto de que tanto os
dados anonimos, como 0s anonimizados (ou seja, dados pessoais que foram submetidos
a um processo de anonimizacdo), ndo caberdo no ambito de aplicacdo material do
RGPD.
Assim, considerando que o identificado autor apenas fez alusdo ao RGPD, no ambito do
nosso estudo, aplicamos mutatis mutandis a Lei n.° 59/2021, pelo que apesar de o
referido pela autoridade de controlo, defendemos que esta matéria ndo deve, nem pode
estar regulada uma vez que ndo estamos a tratar de dados pessoais, pois sao
anonimizados, logo insuscetiveis de identificar uma pessoa.
vi. Neste parecer, a CNPD chama, novamente, a colacdo o Parecer/2020/88,
referindo que fez varias recomendacdes, contudo, € mencionado que 0
encarregado da protecdo de dados deve intervir na extracdo das
imagens de video, mas que ndo pode, nunca, ter prerrogativas de
autorizacdo. Em suma, no aludido parecer a CNPD defendeu que:

a) N&@o pondo em causa a intervencdo do encarregado da protecdo de
dados no procedimento de extracdo das imagens de video, se
essa intervencao ocorrer, sugere-se que a mesma ndao assuma um
carater autorizativo, mas somente consultivo (cf. artigo 35 ° da
Lei n.°59/2019, de 8 de agosto)

vii. A CNPD alerta ainda que no decurso de inspecOes a sistemas de
videovigilancia ja autorizados, a autoridade de controlo tem verificado
que, em regra, 0S mesmos ndo cumprem muitos dos requisitos legais,

ou até do respetivo despacho de autorizagdo. Esta situagéo é sobretudo
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evidente nos casos em que o0s contratos de instalacdo e manutencéo,
preventiva e corretiva, dos sistemas, sdo celebrados pelos municipios e
pelas empresas prestadoras dos servicos, sem qualquer intervengéo da
PSP e sem que esta conheca o seu teor.

2. Conclusao

A CNPD recomenda que se atenda as observacdes feitas neste parecer.

79



Apéndice 7 — Parecer/2024/18, de 11/06/2024, referente ao sistema de videovigilancia

do Municipio de Sintra

Parecer

Processo n.° Local de Instalacéo Data

2024/18

PAR/2024/10 Municipio de Sintra 11/06/2024

Nota: na analise infra, ao Parecer/2022/18, sublinhamos que apesar de ndo indicarmos

como citacdo direta ou indireta, para ndo desvirtuar o conteddo do parecer, respeitamos

integralmente o teor do mesmo. Nesta senda, sublinhamos que todas as partes que néao

constam como notas sdo producéo intelectual da CNPD.

1. Apreciagdo

a. Do tratamento decorrente da videovigilancia no concelho de Sintra

i. Na apreciacdo feita a CNPD é referido que o que estd em causa € um

tratamento de dados decorrente do pedido de autorizacéo de instalagédo
de um sistema de videovigilancia no concelho de Sintra, composto por

144 camaras.

ii. A autoridade de controlo refere ainda que o seu parecer, nos termos do n.°

3 do artigo 5.° da Lei n.° 95/2021, se circunscreve a matéria do
cumprimento das regras de seguranca do tratamento de dados
recolhidos, bem como a recolha e tratamento de dados (artigo 16.°),
aos aspetos procedimentais no caso de registo da préatica de factos com
relevancia criminal (artigo 18.9), aspetos relativos a conservacao das
gravacdes (artigo 19.°), com direitos do titular de dados (artigo 20.°) e
com as condigdes de instalagéo (artigo 22.°).

iii. A CNPD vem, a semelhanca de todos os pereceres analisados, afirmar

que ndo obstante ndo caber, nos termos da competéncias legais
definidas pela Lei n.° 95/2021, a CNPD pronunciar-se sobre a
proporcionalidade da utilizacdo de sistemas de videovigilancia em
locais publicos de utilizagdo comum para a finalidade de protecdo de
pessoas e bens, essa competéncia ja existe quando estejam em causa
camaras instaladas em areas que sejam, pela sua natureza, destinadas a
ser utilizadas com resguardo, quando o som abranja o interior de casa

ou edificio habitado ou sua dependéncia ou de estabelecimento
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hoteleiros ou similares, bem como nas situacdes em que a captacéo de
imagens ou de som afete de forma direta e imediata a esfera da reserva
da vida intima e privadas das pessoas (n. 4 a 6 do artigo 4.°). Na
mesma senda, a autoridade de controlo sublinha que a instalacao de tal
sistema, tendo em consideracdo os locais em que as camaras serdo
colocadas, implicam inevitavelmente um tratamento de dados que,
pelo seu ambito e extensdo sdo passiveis de afetar a vida privada das
pessoas que circulem ou se encontrem naqueles locais.
b. O atual pedido versus o pedido de 2022

I. A CNPD refere que apesar de ndo ser referido no pedido, em 29 de
agosto de 2022, a CNPD tinha emitido o Parecer/2022/107 sobre o
mesmo sistema.

ii. E ainda mencionado que a CNPD tinha recomendado a néo autorizacio
da utilizacdo do sistema de gestdo de analitica de dados,
nomeadamente pela:

a) “Ostensiva” auséncia (no pedido e nos elementos que o instruem,
designadamente na avaliacdo de impacto sobre a protecdo de
dados) de definicdo dos respetivos critérios; e

b) Impossibilidade de verificacdo do respeito pelas condicdes e
limites legais e constitucionais a sua utilizacdo, em particular, da
avaliacdo da proporcionalidade dessa utilizacéo".

iii. A CNPD sublinha que o atual pedido se revela muito semelhante ao
apresentado em 2022, contando com ligeiras modificagOes, as quais
ndo contribuem para o cabal esclarecimento, quer das caracteristicas,
quer da forma como o sistema sera utilizado. Nesta senda, a CNPD
destaca que quando a PSP afirma que que [a]s imagens video gravadas
sem pertinéncia para efeitos de investigagdo criminal serdo eliminadas
automaticamente ap6s 30 dias, tal é diferente do plasmado nos artigos
18.2 e 19.° da Lei n.° 95/2021. A autoridade de controlo chama a
colacdo que o original das imagens com relevancia criminal deve ser
remetido ao Ministério Publico no prazo méaximo de 72 horas (cf.
artigo 18.°) e que as imagens gravadas devem ser eliminadas no prazo
méaximo de 30 dias (cf. n.° 1 do artigo 19.° da Lei n.° 95/2021). No
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mesmo sentido, conclui a CNPD que apenas na hipbtese de o
conhecimento da relevancia criminal das imagens ocorrer no vigésimo
nono e no trigésimo dia é possivel ultrapassar o prazo limite dos 30
dias.
Nota: apesar de 0 mencionado precedentemente pela CNPD, ndo nos parece que a
hipotese da situacdo descrita possa vir a ocorrer.

iv. No que concerne a garantia dos direitos dos titulares dos dados, no que
toca as decisbes automatizadas, a CNPD refere que a PSP afirma que
ird proceder, entre outras, as comunicacfes previstas no artigo 11.° da
Lei n.° 59/2019. No entanto, numa outra pagina, a propdsito do
sistema de alarmistica, é afirmado pela PSP que ndo sera feito um
tratamento automatico dos dados recolhidos pelas camaras. Ora a
CNPD néo descortina de que modo € possivel gerar alertas, sendo por
via de um tratamento automatizado de dados com recurso a definicao
prévia de perfis. Por outro lado, ndo se verificando tal tratamento, a
que outro tratamento estard a PSP a referir-se, para garantir o direito
de informacéo relativamente as decis@es individuais automatizadas.

Nota: a PSP deve abster-se de, nos seus pedidos de autorizacdo, colocar informacéao
antagonica na instrucdo dos pedidos, o que, obviamente, potencia a desconfianca da
autoridade de controlo que tem prerrogativas para analisar e se pronunciar sobre o
pedido de autorizacdo, mormente quando tal informacdo seja suscetivel de colidir com
direitos fundamentais, in casu, do titular dos dados.

v. E também destacado pela CNPD que a PSP refere que no que tange a
recolha, tratamento e eliminacdo de dados, a extracdo de gravacgdes
das imagens video apenas ocorrera ap0s despacho prévio do
responsavel pelo tratamento de dados e apenas podera ser realizada
nas situacdes previstas na legislacdo em vigor. E ainda relevado que a
PSP refere que no que concerne a "Proporcionalidade das operacdes
de tratamento dos dados em relagdo aos objetivos”, é afirmado pela
PSP, que a extragdo de gravacdes das imagens video dependera de
despacho prévio de autorizacao pelo encarregado da protecdo de dados
e apenas podera ser executada nas situacdes previstas na legislacdo em

vigor.
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Nota: a CNPD também fez mencéo que nédo se descortina a quem cabe emitir o referido
despacho, uma vez que o encarregado da protecdo de dados tem um papel meramente
consultivo e, a existir uma delegacdo de poderes, a mesma resultaria numa
incompatibilidade de funcdes. Face ao mencionado, concordamos com a CNPD, pois a
referéncia de que o encarregado da protecdo de dados tem competéncias para dar
despacho para autorizar a extracéo de dados, denota que a PSP nédo tem conhecimento
sobre quais sdo as funcdes do encarregado da protecdo de dados e do responsavel pelo
tratamento. Nesta senda, chamamos a colacdo o descrito no Parecer/2024/17, pagina
75.

vi. E também aludido que a PSP menciona que além dos avisos de
videovigilancia, as informagOes a disponibilizar ou a fornecer pelo
responsavel pelo tratamento dos dados serdo publicitadas (...) na
intranet da Céamara Municipal de Sintra". Certamente a PSP
pretenderia referir-se & pagina da internet, da Camara Municipal de
Sintra, sob pena de se efetuar uma publicagdo num portal de acesso
restrito, sem qualquer utilidade para a informacdo da populacdo em
geral.

Nota: apesar de a CNPD informar, construtivamente, que a referéncia deveria ser feita
a internet da Camara Municipal de Sintra, e ndo a Intranet como referido no pedido
pela PSP, sugerimos que nos pedidos de autorizacdo a PSP indique que a informacao
sera publicitada na pagina da internet da PSP e ndo de outras entidades.
c. Da utilizacao de inteligéncia artificial para analise de dados em tempo real -
analitica de dados
i. Relativamente a utilizacdo de inteligéncia artificial para analise de dados
pessoais em tempo real, a CNPD refere que os esclarecimentos agora
apresentados pela PSP ficam, ainda assim, aquém do necessério,
mantendo-se as ddvidas suscitadas no Parecer/2022/107, atinente ao
sistema de videovigilancia para o Municipio de Sintra.

ii. A CNPD recomendou "a ndo autorizacdo da utilizacdo do sistema de
gestdo de analitica de dados, em face da ostensiva auséncia (no pedido
e nos elementos que o instruem, designadamente na avaliacdo de
impacto sobre a protecdo de dados) de definicdo dos respetivos

critérios, pela impossibilidade de verificacdo do respeito pelas
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condicdes e limites legais e constitucionais a sua utilizacdo, em

particular, da avaliacdo da proporcionalidade dessa utilizacdo".
Nota: sempre que a PSP refere que pretende utilizar um sistema de gestdo analitica de
dados, a CNPD tem invocado sempre questdes de proporcionalidade, de discriminacéo e,
apesar de ser mencionado, pela PSP, nos pedidos de autorizacdo, que a tecnologia nao
permite o tratamento de dados biométricos, a CNPD, invoca que tal ndo é suficiente e
que podera ocorrer. Sobre este assunto chamamos a colagédo o ja descrito na anélise
feita aos pareceres precedentes. Porém, julgamos que a PSP pode melhorar os seus
pedidos de autorizacdo, mormente na AIPD, definindo critérios de correlacdo entre os
fins e a necessidade de utilizar ao sistema de analitica de dados, bem como demonstrar,
de modo inequivoco, que o tratamento nao é suscetivel de, por um lado, violar principios
fundamentais, mormente ser discriminatorio, e, por outro lado, proceder ao tratamento
de dados biométricos [vide artigo 6.°, n.° 1, al. g) e 16.° da Lei n.° 95/2021, assim como
artigo 3., n.° 1, al. o) e artigo 6.° da Lei n.° 59/2019].

iii. A CNPD cita novamente o Parecer/2022/107, sublinhado que neste novo
pedido a PSP nada refere sobre as condi¢cdes de auditabilidade do
cddigo fonte. Mais, é também mencionado pela autoridade de controlo
que a PSP faz mencéo no Anexo G do pedido de autorizacdo, que no
que concerne aos critérios utilizados no sistema de alarmistica, "[n]ao
é criada uma base de dados desta caraterizacdo de dados, nem é feito
um tratamento automatico destes”. Perante o descrito a CNPD, refere
que esta afirmacdo ndo € justificavel, porque terd que ser efetuado um
tratamento automatico dos dados, sem o qual ndo seria possivel gerar
um determinado alerta com base em regras previamente definidas. De
igual modo sera sempre necessario recorrer a, pelo menos, uma base
de dados, tendo em vista 0 armazenamento da informacdo necesséria
ao registo dos eventos assinalados por aquele sistema. De modo a
corroborar o referido anteriormente, a CNPD destaca que a afirmacgéo
feita pela PSP é até contraditdria, porquanto a PSP afirma, numa frase
a seguir ao sobredito que “a informacdo da carateriza¢do de dados ¢

pesquisavel.
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Nota: na nossa analise aos pareceres anteriores e, mormente em notas que efetuamos ja
foi por nds sugerido que a PSP ndo pode colocar informacdo dubia ou mesmo
contraditoria nos seus pedidos de autorizagéo.

d. Seguranca do tratamento

i. Quanto a seguranca do sistema de videovigilancia, a CNPD chama
novamente a colagdo o teor do Parecer/2022/107, nomeadamente o
facto de néo existir descri¢do sobre a topologia da rede do sistema de
videovigilancia, sobre eventual segregacdo em relacdo a outras
comunicacgdes e como é feita a interligacdo para o servidor alojado no
compartimento do CCCO.

ii. E também mencionado que a PSP, apesar do teor do Parecer/2022/107,
ndo responde as questdes suscitadas neste pedido. Sem embargo do
retrodito, a CNPD refere que no Anexo C do atual pedido de
autorizacdo é afirmado que "tendo em conta que ndo existe qualquer
topologia de rede definida pela RNSI para redes de videovigilancia
publica e que existem custos muito diferentes de acordo com a
topologia, caberd a entidade contratante indicar qual sera
implementada, garantindo sempre a seguranca da informacéo
transmitida até a sua injecdo na RNSI". A CNPD refere que tal é
insuficiente, pois € a PSP, na qualidade de responsavel pelo
tratamento de dados, que cabe definir as medidas técnicas (e
organizativas) adequadas a assegurar 0 correto tratamento dos dados
(artigos 20.° e 21.° da Lei n.° 59/2019. Nessa medida, a PSP néo
podera ficar refém das solugdes apresentadas por um subcontratante,
no caso 0 Municipio de Sintra, mas antes, definir as medidas que
entenda necessarias, assim como proceder a sua revisao e atualizacao,
sempre que necessario. Com efeito, a seguranca do sistema de
videovigilancia esta diretamente relacionada com a correta
manutengdo dos equipamentos, nomeadamente do software e
firmware adstritos.

Nota: a CNPD em diversos pareceres ja alertou que a PSP deve ter mais conhecimento
das questdes tecnologicas inerentes aos sistemas de videovigilancia. Alias foi detetado

em auditorias que a PSP ndo domina a gestdo do software, nomeadamente para
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colocacdo de mascaras, gestdo de perfis e mesmos extracdo de dados. Neste sentido,
deverd a PSP considerar que a elaboracdo de um pedido de autorizacao de vera envolver
outras valéncias, tais como TIC e servigos de matriz operacional.

iii. No que concerne a manutencdo, a CNPD no Anexo J do pedido de
autorizacdo, é referido que "[a]s a¢cdes de manutencéo e de assisténcia
técnica no sistema de videovigilancia sdo sempre precedidas de
comunicacdo e solicitacdo por parte da Policia de Seguranca Publica,
bem como do devido acompanhamento presencial”, fazendo
transparecer que apenas estdo previstas medidas de manutencédo
corretiva dos equipamentos e software que Ihes estd associado, ndo
medidas de manutencéo preventiva.

Nota: apesar de a CNPD ter inferido que apenas estdo previstas manutengdes corretivos,
sugerimos que, quer nos protocolos celebrados com as autarquias, quer nos pedidos de
autorizagdo, a PSP faca menc¢do que também serdo efetuadas manutengdes preventivas,
podendo ser definido um prazo e manutencdes corretivas.

iv. A CNPD menciona ainda ja se tinha pronunciado, no Parecer/2022/107,
sobre 0s mecanismos de integridade, redundancia e disponibilidade do
sistema de videovigilancia, e que ja tinha assinalado a sua auséncia e a
necessidade da sua correta implementagdo. Sublinhando que no atual
pedido, a PSP informa que no COMETLIS, ficara apenas um posto de
trabalho e um servidor de armazenamento redundante, sendo ainda
feita alusdo a redundancia dos "ecras de monitorizagao.

Nota: sobre as questdes de disponibilidade e redundancia, ja nos pronunciamos no
Parecer/2022/107, sublinhando-se que entendemos que coOpias de seguranca Sao
efetivamente copias, sendo que em pareceres proferidos ao abrigo do regime juridico,
ora, revogado a CNPD defendia expressamente a proibicdo de cdpias. Nesta senda e
considerando que a CNPD, atualmente, defende um sistema de backup (copias de
seguranca), sugerimos que a PSP contemple nos seus pedidos de autorizagdo essa
possibilidade, contudo, deve ser mencionado que tal respeita o disposto no artigo 19.°. n.°
1, da Lei n.° 95/2021, ou seja, que 0 prazo maximo de conservacao das imagens é de 30

dias.
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e. Subcontratacéo
I. Quanto a este item, a CNPD vem referir que, no que concerne ao
financiamento do sistema, em particular quanto a sua instalacdo e
manutencdo, porque esta diretamente relacionado com a seguranca dos
dados objeto de tratamento e com a aptiddo do sistema para atingir a
finalidade visada, sublinha-se a necessidade de ser estabelecido
protocolo com o Municipio de Sintra, que obedeca aos requisitos
previstos nos n. 4 e 5 do artigo 23.° da Lei n.° 59/2019. A CNPD
menciona ainda que o protocolo a celebrar entre a PSP e o municipio
deve regular especificamente a relacdo de subcontratagéo, vinculando
0 Municipio, nos termos daquela norma legal.
ii. A CNPD presumiu que o protocolo inexiste porque ndo foi junto ao
pedido de autorizacdo, nem foi feita qualquer referéncia ao mesmo.
Nota: nos pedidos e, neste caso, no protocolo celebrado entre a PSP e 0s municipios,
propormos que se faca mencao expressa ao disposto no artigo 23.° in concreto, nos n. %
4 e 5 da 59/2019, podendo fazer mencdo que o mesmo foi celebrado dando-se
cumprimento as retromencionadas disposicdes legais. Apesar de defendermos que a
CNPD apenas se pode pronunciar sobre as matérias que ja foram sobejamente aludidas
neste parecer, sugerimos gque se junte cépia do protocolo ao pedido de autorizacao.
f. Sensibilizacdo dos operadores do sistema para protecdo de dados
i. Quanto a este ponto do parecer, vem a CNPD alertar que para a
prossecucdo de tarefas tdo distintas das demais atribuidas a PSP,
visualizacdo, o controlo e a gestdo das camaras, determina que, 0S
operadores do sistema, conhecam os limites da sua atuacdo por forma
a ndo adotarem condutas que, ndo tendo necessariamente relevancia
criminal, comportam riscos para o correto funcionamento e seguranca
do sistema. Mais, é ainda recomendada a necessidade de formagédo e
sensibilizacdo dos operadores dos sistemas para a protecdo dos
direitos e liberdades dos titulares de dados abrangidos pelo sistema.
Nota: perante esta recomendacdo que concordamos, sugerimos que além da formacéo
que deve ser ministrada pela empresa que instala o sistema de videovigilancia, quer aos
operadores, quer ao responsavel pelo tratamento de dados, de acordo com os seus perfis,

em regime de on job training, a PSP também deveria preparar formacéo para ministrar
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aos operadores e ao responsavel pelo tratamento e dados no ambito do regime juridico
que regula a utilizacéo e o acesso pelas forgas de seguranca e pela ANEPC a sistemas de
videovigilancia, bem como no regime juridico da protecédo de dados pessoais.

2. Concluséao
Assim, com base no descrito neste parecer, a CNPD recomenda o seguinte:

i. A ndo autorizacdo da utilizacdo do sistema de gestdo de analitica de
dados, em face da ostensiva auséncia de definicdo dos respetivos
critérios, pela impossibilidade de verificacdo do respeito pelas
condicOes e limites legais e constitucionais a sua utilizacao;

Ii. A ndo autorizagdo da utilizacdo do sistema por recurso a tecnologia
térmica, em face a auséncia de demonstracdo da necessidade;

iii. A adocdo de medidas capazes de garantir a seguranca do sistema e a
auditabilidade dos tratamentos de dados pessoais;

Iv. Reitera-se a necessidade de ficar expressa e claramente delimitada em
contrato ou protocolo a intervencdo do Municipio de Sintra como
subcontratante quanto ao tratamento de dados pessoais decorrente da
utilizag&o do sistema, bem como de sub-subcontratantes.

Nota: como foi descrito nas nossas notas na anélise a este parecer, ndo concordamos
com a recomendacdo descrita no ponto i e no ponto ii. No que concerne a primeira, a
CNPD, poderéa ser mais pedagdgica, pois sabemos que a utilizacdo do sistema de gestdo
de analitica de dados pode ser muito importante em determinadas situagdes
operacionais. Assim, podia aludir que para que o sistema seja utilizado, deviam,
exemplificativamente, serem definidos determinados critérios. Mais, com 0 aumento do
namero de sistema de videovigilancia no panorama nacional, bem como do namero de
camaras é humanamente impossivel controlar sistema com centenas de cAmaras se nao
existir um sistema de gestdo analitica de dados, com recurso a inteligéncia artificial
(alarmistica).

No que concerne a utilizacdo de um sistema com recurso a tecnologia térmica,
sublinhamos que efetivamente no pedido da PSP que deu origem ao Parecer/2002/107,
datado de 18 de novembro de 2022, analisado supra, no Anexo C, a PSP indicou que as
camaras tinham diversas especificidades, nomeadamente a de “imagem em modo

noturno e modo térmico 360.° e Resolugdo térmica >350%250. Neste parecer, emanado
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no ambito do pedido de autorizacdo reformulado, a CNPD, voltou a fazer alusdo a
tecnologia térmica, contudo, relevamos que a PSP no Anexo C, ndo fez qualquer
referéncia a tecnologia térmica. Sem embargo do retrodito, em primeiro lugar
salientamos que a CNPD recorre ao pedido de 2022 para chamar a colacéo a questao da
tecnologia térmica, que a PSP no novo pedido ndo fez qualquer alusdo. Assim, parece-
nos inadequado a mencéo da autoridade de controlo, mas mesmo assim, ndo nos parece
que a mencionada tecnologia seja suscetivel de colidir com os direitos do titular de dados
pessoais, nem tdo pouco, esta recomendacao é fundamentada pela CNPD. Logo, se ndo
viola direitos pessoais a CNPD nem devia pronunciar-se, porquanto estamos perante
tecnologia térmica ou termografia que ndo permite identificar uma pessoa. Logo néo é
um dado pessoal.

Por ultimo, em relacéo as outras duas recomendacdes concordamos plenamente, pois a
PSP quer que o sistema seja seguro e, por questdes de legalidade e transparéncia
pretende que 0 mesmo seja auditavel. Mais, a PSP néo pretende alienar-se do seu papel
enquanto responsavel pelo tratamento de dados. Logo, concordamos que nos protocolos
deve ser previsto que o municipio seja subcontratante e se recorrer a uma empresa para
a manutencdo do sistema esta assumird, indubitavelmente um papel como sub-

subcontratante.
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Apéndice 8 — Parecer/2024/19, de 26/06/2024, referente a alteracéo do sistema de
videovigilancia do Municipio do Porto

Parecer Processo n.° Local de Instalacéo Data
2024/19 PAR/2024/20 Municipio do Porto 26/06/2024

Nota: na analise infra, ao Parecer/2022/18, sublinhamos que apesar de ndo indicarmos
como citacdo direta ou indireta, para ndo desvirtuar o conteddo do parecer, respeitamos
integralmente o teor do mesmo. Nesta senda, sublinhamos que todas as partes que néao

constam como notas sdo producéo intelectual da CNPD.

1. Pedido
i. A CNPD refere que o pedido de alargamento do sistema de
videovigilancia vem acompanhado do pedido de autorizacdo
formulado pelo Comando “Distrital” do Porto, o qual integra quatro
anexos:
a) Anexo A - "Fundamentos justificativos da necessidade e
conveniéncia da instalacdo de sistema de videovigilancia para
camaras de video", (informacdo de dados estatisticos sobre a
criminalidade);
b) Anexo B "ldentificacdo do local e da &area abrangidos pela
captacédo";
c) Anexo C - "ldentificacdo dos Pontos de Instalacdo das Camaras";
d) Anexo D - 'l Descri¢do dos Critérios utilizados no sistema de
gestdo analitica dos dados captados".
ii. E também referido pela CNPD que na auséncia de prestacdo de
informacdo sobre elementos referidos no artigo 6.° da Lei n.° 95/2021,
pressupfe que estard em causa/ tdo s6, o aumento do ndmero de
camaras sem qualquer outra alteracdo, designadamente quanto as
carateristicas técnicas dos equipamentos a instalar. A autoridade de
controlo também, sublinha que o pedido ndo vem acompanhado da
avaliacdo de impacto prevista no artigo 29.° da Lei n.° 59/2019.
Nota: face ao mencionado pela CNPD, mormente no ponto ii, chamamos a colagéo o
disposto no artigo 8.° da Lei n.° 95/2021. Assim, na nossa opinido a PSP esteve bem
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remetendo apenas a informacéo relevante concernente a alteracao que visa materializar.
Logo, também ndo tinha de enviar nova AIPD, pois tinha sido j& remetido com o
primeiro pedido de autorizagéo.

a. Videovigilancia em locais publicos de utilizacdo comum da cidade do Porto

i. A CNPD refere que o pedido de alargamento se reporta a instalacdo de
um sistema de videovigilancia na cidade do Porto, num total de 117
camaras, em locais determinados em funcdo de dados estatisticos de
criminalidade geral registada na area de responsabilidade do Comando
Metropolitano do Porto, com incidéncia nas areas oriental e ocidental
da cidade do Porto.

ii. Refere ainda a autoridade de controlo que o fim do sistema é o previsto
no artigo 3.°, n.° 1 al. d), da Lei n.° 95/2021 — Protecdo da seguranca
das pessoas, animais e bens, em locais publicos ou de acesso publico,
e a prevencdo da pratica de factos qualificados pela lei como crimes,

em locais em que exista razoavel risco da sua ocorréncia.

2. Apreciacao
i. A CNPD faz alusdo que em 2 de margo de 2022, se pronunciou através
do Parecer/2022/18 (analisado supra).
ii. A CNPD menciona ainda que no sobredito parecer fez as recomendac6es
que infra se elencam:

a) Proceder a revisdo das areas objeto de aplicacdo de mascaras de
ofuscacdo de modo a abranger as janelas e portas dos edificios
destinados a habitacdo e a atividade hoteleira ou similar;

b) (...) ndo autorizacdo da utilizacdo do sistema de gestdo de
analitica de dados, pela impossibilidade de verificacdo do
respeito pelas condigdes e limites legais e constitucionais a sua
utilizacdo, bem como da avaliacdo de proporcionalidade dessa
utilizacdo, face a omissdo (no pedido e nos elementos que o
instruem, maxime na avaliagdo de impacto sobre a protecdo de
dados) de identificacdo dos respetivos critérios subjacentes; e

c) A adocdo de medidas capazes de garantir a seguranca do sistema

e a auditabilidade do tratamento de dados pessoais.
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iii. Sem prejuizo das recomendac6es feitas a CNPD faz alusdo ao Despacho
de autorizagdo do SEAI (Despacho n.° 3679/2022, de 29 de margo),
sublinhando que no retromencionado despacho estava prescrito nas
alineas d) e e) que:

a) E proibida a captacio de sons, exceto quando ocorra perigo
concreto para a seguranca das pessoas, animais e bens;

b) A utilizagdo da tecnologia analitica de video esta condicionada a
apresentacdo e validacao dos critérios a utilizar no sistema de
gestdo analitica dos dados captados, nos termos do artigo 16.° da
Lei n.° 95/2021.

iv. Face ao descrito na alinea a), a autorizacdo, no Despacho de autorizagdo
do SEAI, para captacdo de som em situacGes excecionais, a CNPD,
refere que a PSP ndo tinha feito mencéo, isto &, ndo solicitou no seu
primeiro pedido a captacdo de som, nem no atual pedido. Porém,
considerando que tal foi objeto de autorizagdo a CNPD sublinha que
Apesar de ser legalmente admissivel a captacdo de som, na Avaliacédo
de Impacto sobre a Protecdo de Dados (AIP) que foi realizada e que
instruiu o pedido inicial de instalacdo de 79 cadmaras, a PSP ndo se
pronunciou quanto aos riscos decorrentes da captacdo de som, assim
como sobre as medidas mitigadoras, o que igualmente ndo fez neste
pedido de alargamento, que se analisa

Nota: face ao que descreve a CNPD, na nossa opinido, alias tal € mencionado neste
parecer, a PSP, ndo solicitou a gravacao de som, pelo que obviamente néo tinha que se
pronunciar, na AIPD sobre os riscos decorrentes da captacdo de som, como alude a
CNPD, porquanto, aquando da instrucdo do pedido a PSP nao identificou essa
necessidade. Logo, o que a CNPD menciona néo faz sentido.

v. Neste parecer a CNPD refere que, no concerne aos equipamentos a
instalar, a autoridade de controlo ndo tem competéncia para se
pronunciar sobre os concretos fundamentos de um determinado
sistema de videovigilancia e avaliar as especificidades técnicas dos
equipamentos escolhidos. Sublinhando que ndo pode fazer porque
desconhece (pela informacéo prestada) quais as capacidades técnicas

de que se pretende fazer uso (e.g. contagem de pessoas e possibilidade
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de detecdo facial). Contudo, desconhecendo as concretas capacidades
do sistema que se pretende instalar, ndo pode a CNPD pronunciar-se
sobre a possibilidade e grau de afetagdo dos diretos pessoais, como
impGe o0 n.° 4 do artigo 4.° da Lei n.° 95/2021.
Nota: a CNPD recorrentemente utiliza este argumento que nado tem competéncia legal
para se pronunciar, mas mesmo assim, especulando considera que em abstrato podera
havera uma hipotética e remota possibilidade de haver uma violagdo de um direito
pessoal e pronuncia-se sobre matérias que nao tem competéncia legal para o fazer. O
artigo 4.°, n.° 4 refere que: sdo proibidas a instalacéo e a utilizacdo de camaras fixas ou
portateis em &reas que, apesar de situadas em locais publicos, sejam, pela sua natureza,
destinadas a ser utilizadas em resguardo.
vi. Uma vez mais, na senda do mencionado no ponto precedente, a CNPD,
invoca que ndo cabe nas competéncias legais definidas pela Lei n
95/2021 a CNPD pronunciar-se sobre a proporcionalidade da
utilizacdo de sistemas de videovigilancia em locais publicos de
utilizacdo comum para a finalidade de protecdo de pessoas e bens,
essa competéncia ja existe quando estejam em causa camaras
instaladas em areas que sejam, pela sua natureza, destinadas a ser
utilizadas com resguardo, quando o som abranja o interior de casa ou
edificio habitado ou sua dependéncia ou de estabelecimento hoteleiros
ou similares, bem como nas situacdes em que a captacdo de imagens
ou de som afete de forma direta e imediata a esfera da reserva da vida
intima e privadas das pessoas (nimeros 4 a 6 do artigo 4.° da Lei n.°
95/2021).
Nota: considerando o descrito pela CNPD, sublinhamos que a PSP, em primeiro ndo
pretende solicitar, nem solicitou autoriza¢éo para a gravacao de som e no que concerne
a captacdo de imagens, quando possa resultar a violagdo do disposto nos n. 4 a 6 da
Lei n.° 95/2021, a PSP coloca sempre méascaras de ofuscacéo.
vii. A CNPD vem novamente sublinhar que no que concerne a utilizacdo da
tecnologia analitica de video, também neste pedido de alargamento, a
PSP ndo explicitou os critérios concretos para a sua utilizacdo, mas

apenas as possiveis funcionalidades.
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Nota: sobre a definicéo de critérios para a utilizacdo da analitica de video, considerando
que a CNPD, apesar de ter enaltecido a informacao de que tal serd usado em modo live,
critica a PSP em todos os pareceres, sem embargo das nossas notas sobre este tema,
sugerimos que sejam definidos mais objetivamente os critérios que estdo subjacentes a
utilizacdo do sistema de analitica de video.
viii. Ainda neste parecer, a CNPD faz alusdo a auséncia de informacao sobre
0s registos cronoldgicos, a que alude o artigo 27.° da Lei n.° 59/2019,
relevando se tal acontecer sera uma clara violacéo da lei.
Nota: a PSP deve fazer mencé@o nos seus pedidos de autorizacdo que cumpre com 0
prescrito nas disposicdes legais referidas no ponto anterior e que infra se transcrevem.

1 - O responséavel pelo tratamento e o subcontratante conservam em sistemas de
tratamento automatizado registos cronoldgicos das seguintes operacdes de tratamento:

a) Recolha;

b) Alteracéo;

c¢) Consulta;

d) Divulgacao, incluindo transferéncias;

e) Interconexao;

f) Apagamento; e

g) Limitacdo do tratamento, incluindo as datas de inicio e de cessagdo da
limitacao.

2 - Os registos cronologicos das operagdes de consulta e de divulgacdo devem
permitir determinar o motivo, a data e a hora dessas operacoes, a identificacdo da pessoa
que consultou ou divulgou dados pessoais e, sempre que possivel, a identidade dos
destinatarios desses dados pessoais.

3 - Os registos cronologicos sdo utilizados exclusivamente para efeitos de
verificacdo da licitude do tratamento, autocontrolo, exercicio do poder disciplinar e
garantia da integridade e seguranca dos dados pessoais, bem como no ambito e para
efeitos de processo penal.

4 - O responsavel pelo tratamento e o subcontratante disponibilizam os registos
cronoldgicos a autoridade de controlo, a pedido desta.

5 - As leis especificas reguladoras das operagdes de tratamento dos dados para as
finalidades previstas no artigo 1.° definem os periodos de conservacdo aplicaveis aos

registos cronoldgicos.

94



6 - O responsavel pelo tratamento e 0 subcontratante adotam medidas técnicas que
garantam a integridade dos registos cronoldgicos.

ix. Como ultimo ponto deste parecer, a CNPD releva que no decurso de
inspecOes realizadas pela autoridade de controlo a sistemas de
videovigilancia ja autorizados, tem verificado que, em regra, 0S
mesmos ndo cumprem muitos dos requisitos legais, ou até do
respetivo despacho de autorizagdo. Esta situacdo € sobretudo evidente
nos casos em que 0s contratos de instalacdo e manutencao, preventiva
e corretiva, dos sistemas sdo celebrados pelos municipios e pelas
empresas prestadoras dos servicos, sem qualquer intervengédo da PSP e
sem que esta conhega O seu teor Salientam-se, assim, as
irregularidades identificadas pela CNPD nas fiscalizacdes a sistemas
de videovigilancia ja em utilizacdo no Parecer/2021/143, que procede
a Andlise do pedido de parecer da Comissdo dos Assuntos
Constitucionais, Direitos, Liberdades e Garantias da Assembleia da
Republica, e explanadas na alinea b), do ponto i.) com a referéncia
Parecer/2021/143, de modo que possam ser acauteladas no sistema de
videovigilancia do Municipio do Porto.

Nota: a PSP, como ja recomendado em algumas notas nossas na analise aos pareceres
supra, deve no ambito dos protocolos que celebra com os municipios definir claramente
que é responsavel pelo tratamento de dados e que 0 municipio atua como subcontratante
e que se esta entidade contratar uma empresa para fazer a manutencéo deve assumir-se
como sub-subcontratante, sendo fundamental que a PSP tenha conhecimento integral
dos contratos celebrados.

Mais também recomendamos que a PSP cumpra integralmente as condi¢fes plasmadas
nos despachos de autorizacdo do SEAI, sob pena de ser responsabilizada na qualidade
de responsavel pelo tratamento.

3. Concluséao
I. Em jeito de conclusdo, vem a CNPD referir que ao abrigo da
competéncia que lhe é conferida pela Lei n.° 95/2021 e nos termos e
fundamentos expostos, recomenda que se atenda as observacgdes acima

expendidas, sublinhando que a deficiente instrugéo do processo obsta
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a pronuncia cabal sobre o tratamento de dados pessoais do sistema de
videovigilancia aqui em analise
Nota: reiteramos 0 mencionado na nota no ponto 1, ii, e, nesta senda, transcrevemos o
disposto no artigo 8.° (Alteracao da autorizacado inicial) da Lei n.° 95/2021.

1 - Sempre que haja alteracdo de elementos previstos no n.° 1 do artigo 6.°, é
instruido novo processo de autorizagcdo, na parte relevante, pela for¢a ou servigo de
seguranca competente ou pela ANEPC, e apresentado pelo respetivo dirigente maximo.

2 - A alteracdo esta sujeita a autorizacdo do membro do Governo que exerce a
direcdo sobre a forca ou servico de seguranca requerente ou a ANEPC, nos termos do
disposto nos artigos 5.°e 7.°

3 - Nos casos em que a autorizacao referida nos niumeros anteriores ndo seja
concedida, o responsavel pelo sistema procede a destruicdo imediata do material

gravado.
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Apéndice 9 — Pedidos de autorizacdo dos comandos territoriais de policia

Pedidos de autorizag&o instruidos pelo Comando Metropolitano de Lisboa

Data Despacho Despacho Ativacio
- de de N.°
Local Pedido X . do R
e autorizacao renovagao . de camaras
Instrucéo L Sistema
(inicial) (atual)
. Desp. n.° 27484/2009 | Desp. n°12782/2022 A
Bairro Alto 29-06-2009 de 23-12-2009 de 04-11-2022 22/05/2014 27 camaras
Desp. n.°4311/2013 | Desp. n.° 9947/2022 A
23
Amadora 2012 de 25-03-2013 de 11-08-2022 11/03/2017 141 cdmaras
. . Desp. n.° 24/2018 Desp. n.° 9876/2022 R
Vila Franca de Xira 18/10/2016 de 20-12-2017 de 10-08-2022 11/08/2020 20 camaras
. . Desp. n.° 2644/2021 | Desp. n° 12141/2023 A
Cidade de Lisboa 08/01/2018 de 10-03-2021 de 29-11-2023 04/01/2022 216 camaras
Cascais 07/03/2018 A decorrer - Em organizagéo processual 314 camaras
Odivelas 16/01/2019 A decorrer - Em organizagéo processual N.D.
Sintra®* 21/08/2019 A decorrer - Em organizagéo processual 143 camaras
Loures 10/01/2023 A decorrer - Em organizagéo processual N.D.
Cidade Universitaria | 29/02/2024 A decorrer - Em organizagéo processual 17 camaras
Fonte: Arquivos do DO/DEDP
Pedidos de autorizacdo instruidos pelo Comando Metropolitano do Porto
Data Despacho Despacho Ativagio
- de de N.°
Local Pedido o ~ do A
x autorizacio renovagao . de cdmaras
Instrucéo L Sistema
(inicial) (atual)
Zona Historica do % Desp. n.°100/2008 | Desp. n. 1717/2011 R
Porto? Sem dados de 03-01-2008 de 21-01-2011 15 camaras
Baixa da Cidade do Desp. n.° 3679/2022 R 27
Porto 22/10/2021 de 29-03-2022 N.A. 22/06/2023 79 camaras
Cldad_e N 09/07/2024 A decorrer - Em organizagéo processual Fase de
Matosinhos protocolo

Fonte: Arquivos do DO/DEDP

23 (Pebre, 2017, p. 4). Néo existiam dados nos arquivos do DO/DEDP
24 Foi objeto de Parecer (2022/107, de 18/11/2022), o pedido foi alterado/reformulado e submetido,
novamente, a autorizacdo, sendo objeto de Parecer (2024/18, de 11 de junho de 2024)
% Foi encontrado um Fax (NOP.424/2004), datado de 29-03-2004, no qual o Comandante Metropolitano do
Porto informou que a Camara Municipal do Porto, tinha 60 camaras colocadas em varios locais e que
pretendia saber a viabilidade de utilizar as mesmas para fins policiais
26 Parecer 60/2007, de 3/12/2007, da CNPD
27 Esta a decorrer processo para alargamento do sistema com mais 117 camaras.
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Pedidos de autorizag&o instruidos pelo Comando Regional dos Agores

Data Despacho Despacho Ativacio \
- de de N.
Local Pedido X . do R
e autorizacdo renovagao . de camaras
Instrucéo L Sistema
(inicial) (atual)
Cidade Ponta 14/11/2022 A decorrer - Em organizagdo processual 19 camaras
Delgada
Fonte: Arquivos do DO/DEDP
Pedidos de autorizag&o instruidos pelo Comando Regional da Madeira
Data Despacho Despacho Ativacio
. de de N.°
Local Pedido o x x do A
e autorizacdo renovagao . de camaras
Instrucéo R Sistema
(inicial) (atual)
Céamara de Lobos 25/03/2021 A decorrer - Em organizagéo processual 22 cdmaras
; Desp. n.° 7200/2021 A A
Cidade do Funchal 19/10/2020 de 27-07-2021 N. A. Aguarda Ativacdo | 81 camaras
Fonte: Arquivos do DO/DEDP
Pedidos de autorizag8o instruidos pelo Comando Distrital de Aveiro
Data Despacho Despacho Ativacio \
- de de N.
Local Pedido autorizacao renovacao do de cAmaras
Instrucéo (inicial) (atual) Sistema
5 1ax . - Fase de
Séo Jodo da Madeira | 20/04/2023 A decorrer - Em organizagéo processual
protocolo
Fonte: Arquivos do DO/DEDP
Pedidos de autorizacao instruidos pelo Comando Distrital de Braga
Data Despacho Despacho Ativacio \
Local Pedido de de do N.
e autorizacao renovacao . de camaras
Instrucéo L Sistema
(inicial) (atual)
Cidade de Vila o Fase de
Nova de Famalicio 03/03/2023 A decorrer - Em organizagao processual protocolo

Fonte: Arquivos do DO/DEDP
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Pedidos de autorizag&o instruidos pelo Comando Distrital de Coimbra

Data Despacho Despacho Ativacio
- de de N.°
Local Pedido o x do A
e autorizacéo renovagéo . de camaras
Instrucéo A Sistema
(inicial) (atual)
Figueira da Foz Desp. n.° 8799/2021 A
Bairro Novo 02/03/2020 de 06-09-2021 N.A. 01/09/2023 12 cémaras
Desp. n.° 865/2009 1(7 ?grc“zrgs
Centro Histérico de Sem dados® de 19-12-2008 Desp. n.° 9875/2022 15/12/2009% aIaF; arﬁento
Coimbra Desp. n.° 4477/2018 de 10-08-2022 02/05/2018% g /33
de 02-05-2018 P
camaras)
Fonte: Arquivos do DO/DEDP
Pedidos de autorizagdo instruidos pelo Comando Distrital de Faro
Despacho
Data Despacho de Ativacéo o
Local Pedido d.e renovagao ou do N.
e autorizacéo = . de camaras
Instrugéo L alteragéo Sistema
(inicial) (atual)
. N Desp. n.°2101/2020 | Desp. n.° 8230/2023 A
Cidade de Olhdo 12/09/2018 de 13-02-2020 de 11-08-2023 4/09/2020 61 camaras
. . Desp. n.° 8192/2020 | Desp. n.° 8231/2023 A
Cidade de Portimao 16/07/2019 de 24-08-2020 de 11-08-2023 22/nov/22 42 camaras
59 cdmaras
. Desp. n.° 8739/2020 | Desp. n.° 9832-A/2024 - (alteragéo
Cidade de Faro 26/08/2019 de 11-09-2020 de 21-08-2024 Aguarda Ativagdo para 41
camaras)

Fonte: Arquivos do DO/DEDP

28 Relativamente a este sistema de videovigilancia, importa clarificar que o mesmo teve duas fases distintas.
A primeira foi em 2009, ou seja, a PSP submeteu o pedido de autorizagdo que foi objeto de parecer da
CNPD, (Parecer n.° 47/2008, de 12/12/2008), tendo sido objeto de Despacho de autorizacdo n.° 865/2009, de
19-12-2008 (foi publicado em Diério da Republica em 13/01/2009). Este sistema foi objeto de renovacdo em
2011, com o Despacho n.° 4250/2011 de 07/03/2011, sendo que a data de validade da autorizacdo expirou em
17/02/2012 (CNPD, 2017). Sem prejuizo do referido, as cAmaras permaneceram instaladas na via publica até
ao novo pedido da PSP, ou seja, desde 17-02-2012 até a instru¢do do novo pedido da PSP, materializado em
2017. A segunda fase comeca, como referido, em 2017, quando a PSP faz instrugdo de novo pedido de
autorizacdo e solicita a instalagdo de 17 camaras, sendo objeto de parecer da CNPD (Parecer n.° 46/2017, de
26/09/2017), e do Despacho de autorizacéo n.° 4477/2018, de 02/05/2018. Em 2022, foi pedida a renovacéo e
0 sistema autorizado a continuar em funcionamento, conforme Despacho n.° 9875/2022 de 10/08/2022.
Finalmente, sublinhar que esta a ser instruido pedido para o alargamento do sistema para 33 camaras (Dados
do DO/DEDP).

29 (Silva, 2013, p. 1)

%0 Dados do DO/DEDP
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Pedidos de autorizag&o instruidos pelo Comando Distrital de Leiria

Data Despacho Despacho Ativaco
. de de N.°
Local Pedido o . do A
x autorizagio renovagao - de cAmaras
Instrucio L Sistema
(inicial) (atual)
. - 0. Desp. n.° 7531/2015 | Desp. n.° 8229/2023 A
Cidade de Leiria 04-10-2013 de 08-07-2015 de 11-08-2023 20/03/2018 61 camaras
Fonte: Arquivos do DO/DEDP
Pedidos de autorizag&o instruidos pelo Comando Distrital de Santarém
Data Despacho Despacho Ativagio
. de de N.°
Local Pedido o x do A
e autorizagéo renovagao . de cAmaras
Instrucéo L Sistema
(inicial) (atual)
. . Desp. n.° 7674/2021 A
Cidade de Santarém 24/04/2019 de 05-08-2021 N.A. 06/06/2024 26 camaras
. - Fase
Cidade de Tomar 24/09/2015 A decorrer - Em organizagao processual protocolo
Cidade do 21/07/2022 A decorrer - Em organizagao processual 15 camaras
Entroncamento
Cidade de Abrantes 28/11/2023 A decorrer - Em organizagéo processual Fase
protocolo
. . - Fase
Cidade de Ourém 22/07/2024 A decorrer - Em organizagao processual protocolo
Fonte: Arquivos do DO/DEDP
Pedidos de autorizag&o instruidos pelo Comando Distrital de Setubal
Data Despacho Despacho Ativacio \
Local Pedido de de do N.
~ autorizacdo renovacao . de camaras
Instrucéo L Sistema
(inicial) (atual)
Parque da Paz - - A
28/07/2021 A decorrer - Em organizagao processual 27 cdmaras
Almada
Fonte: Arquivos do DO/DEDP
Pedidos de autorizag&o instruidos pelo Comando Distrital de Viseu
Data Despacho Despacho Ativacdo \
] de de N.
Local Pedido s x x do A
e autorizacdo renovagao . de cdmaras
Instrucéo L Sistema
(inicial) (atual)
Cidade de Viseu 02/10/2018 A decorrer - Em organizagao processual Fase
protocolo

Fonte: Arquivos do DO/DEDP
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Apéndice 10 — Quadro sindtico de recomendacdes

No quadro infra indicaremos as falhas que, no &mbito dos pareceres emanados pela
CNPD, ao abrigo do disposto no artigo 5.°, n.° 3 da Lei n.° 95/2021, de 29 de dezembro,
foram identificadas por esta autoridade. Assim, propomos que a PSP, aquando da instrucéo
de pedidos de autorizacdo para a instalacdo de um sistema de videovigilancia, considere o
descrito neste quadro, mas em complemento, propomos a leitura dos apéndices 1 a 8, 0s
quais, como ja menciondmos, reproduzimos na integra as falhas identificadas pela
autoridade de controlo, mas também as suas recomendacfes. Assim, quando fazemos
alusdo no quadro infra as recomendacBes da CNPD, essa informagdo é producédo
intelectual da autoridade de controlo.

Finalmente, sublinhamos que na andlise que efetudmos aos aludidos pareceres,
inserimos notas que visam clarificar, e fazer recomendacGes as falhas identificadas ou

recomendacdes feitas pela CNPD.

Falhas identificadas pela CNPD nos pedidos de .
o Recomendagdes
autorizacdo

A CNPD invoca inmeras vezes nos seus pareceres que
é necessario garantir que o tratamento de dados é
auditavel. Neste &mbito, chamamos a colagéo o disposto
nos artigos 26.° e 27.° da Lei n.° 59/2019, de 8 de agosto.
o . In concreto, importa relevar a disponibilizagdo dos
Auditabilidade do tratamento de dados pessoais
registos cronolégicos pelo RTD e pelo subcontratante a
CNPD, como plasmado no art. 27.%, n.° 4, da Lei n.
59/2019, de 8 de agosto.

Veja ainda sobre esta matéria o disposto no art. 4.° da

Portaria n.° 372/2012, de 16 de novembro.

Ja foi mencionado nas notas inseridas nos pareceres que
a PSP deve fazer alusdo as mascaras de ofuscacdo que
coloca de modo a que seja percetivel 8 CNPD que nao é
nossa intencdo captar imagens ou sons em violagdo ao
disposto no artigo 4.% n.* 4 a 6, da Lei n.° 95/2021, de
29 de dezembro. Mais, aquando da colocacdo das
o ) o camaras seja possivel incidir nos locais previstos nas
Barramento de locais privados através da aplicacdo de . L . .
) . ) . disposi¢Bes mencionadas anteriormente, a PSP tem de
mascaras digitais (mascaras de ofuscagéo) o ) . B
indicar as méscaras de ofuscacdo digitais que serdo
colocadas nas janelas e portas dos locais destinados a
habitagdo, e edificios destinados a atividades hoteleiras
ou similares, de modo a garantir a privacidade.

(v.g. vide  Parecer/2022/18;  Parecer/2022/102;
Parecer/2022/107; Parecer/2023/58; Parecer/2023/74;

Parecer/2024/19).
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Chaves de encriptagdo

A PSP deve mencionar nos seus pedidos de autoriza¢do
que as chaves de encriptacdo sdo alteradas de 6 em 6
meses, como decorre do disposto n.° 3, al. ¢) do Anexo a
que se refere o art. 2.° da Portaria n. 372/2012, de 16 de
novembro.

Configurag&o dos servigo

A CNPD recomenda que a configuragéo do servico de
HTTP (Hypertext Transfer Protocol, ou Protocolo de
Transferéncia de Hipertexto) para HTTPS (Hyper Text
Transfer Protocol Secure ou Protocolo de Transferéncia

de Hipertexto Seguro).

Extracdo de imagens

A CNPD refere que o encarregado da prote¢éo de dados
deve intervir na extragdo das imagens de video, mas que
ndo pode, nunca, ter prerrogativas de autorizagdo. Em
suma, a CNPD recomenda que, ndo pondo em causa a
intervencdo do encarregado da protecdo de dados no
procedimento de extragdo das imagens de video, se essa
intervencdo ocorrer, ndo pode assumir um carater
autorizativo, mas somente consultivo (cf. artigo 35 ° da
Lei n.° 59/2019, de 8 de agosto, Parecer/2024/17 e
Parecer/2024/18).

Mais, a PSP deve mencionar nos seus pedidos de
autorizagdo que a extragdo de dados é um acesso
privilegiado e que ndo é dado aos operadores com
permissoes de visualizagao, sendo que qualquer extragdo
é previamente autorizada pelo responsavel pelo
tratamento de dados, que é efetuada por este ou sob a sua

supervisao.

Finalidades/fins do tratamento decorrente do sistema de
videovigilancia.

Solicitagdo para que mais de um fim de sistema, sem
identificar inequivocamente as camaras que séo adstritas

a cada fim.

Na identificacdo desta falha, apesar de a CNPD fazer
mencdo a finalidades do tratamento devemos também
entender como fins dos sistemas (art. 3.° da Lei n.°
95/2021, de 29 de dezembro). Nesta senda, sublinha-se
que a PSP deve identificar de modo inequivoco as
finalidades/fins e quando no mesmo pedido solicita mais
de um fim deve identificar as cdmaras que estdo adstritas
a cada um dos fins. O retrodito é importante porquanto,
como decorre do n.° 1, als, a), b), c), e d), do Anexo a
que se refere o art. 2.° da Portaria n.° 372/2012, de 16 de
novembro, os requisitos minimos das camaras sdo
cada um dos fins (Vide

diferentes  para

Parecer/2022/102).

Informacé&o contraditéria

Em alguns pedidos de autorizagdo, a CNPD identificou
que a PSP faz mencéo a informagdo contraditéria, pelo
que devera ser feita ser uma revisdo muito cuidada do
pedido de autorizagdo antes do seu envio a DN, que
posteriormente, remete ao SEAI.

Em diversos pareceres, a CNPD referiu, no mesmo

pedido de autorizacdo, um nimero de cAmaras diferente.

Manutencao preventiva

A CNPD recomenda que nos protocolos a celebracéo
com 0s municipios, seja considerada também a

manutenc¢do preventiva a todo o sistema, indicando-se a
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periodicidade, e ndo apenas a manutengao corretiva.

Mascaras de ofuscagao

Quanto a colocacéo de mascaras de ofuscagéo digitais, a
CNPD recomenda que em todos os locais resguardo, in
concreto, 0s previstos nos n.*4 a 6 do art. 4.° da Lei n.°
95/2021, de 29 de dezembro.

As méscaras de ofuscacéo devem ser colocadas de modo
a que os operadores do sistema ndo tenham prerrogativas

para as remover.

Prazo conservagdo de imagens

Nos termos do art. 19.% n.° 1, da Lei n.° 95/2021, de 29
de dezembro, o prazo méximo de conservacdo das
gravagdes é de 30 dias a partir da data da captagdo. As
conversadas em modo

referidas  gravagbes sdo

codificado.

Protocolos das cAmaras

A CNPD recomenda a desativagdo de todos os

protocolos que ndo sejam essenciais para 0
funcionamento do sistema. Nestes termos, a PSP deve
mencionar 0s protocolos com 0s quais as camaras
funcionam, fazendo alusdo que serdo desativados
aqueles que ndo séo esséncias para o funcionamento das

camaras de video.

Registo e conservacdo das operagbes de tratamento

Registo cronolégico

O art. 26.% n. 1, da Lei n.° 59/2019, de 8 de agosto,
define que o RTD deve conservar um registo com todas
as categorias atinentes ao tratamento de dados, prevendo
no n. 2 do retrodito art. qual a informagédo que deve
constar nesse registo. No art. 27.° da mencionada lei esta
previsto que deve o RTD e o subcontratante devem
conservar um registo cronolégico, o qual deve
possibilitar, verificar/auditar as operagdes de tratamento
elencadas no n.° 1 do mencionado art.

Sobre esta matéria, deve ser também observado o
prescrito no art. 4.° da Portaria n.° 372/2012, de 16 de

novembro.

Seguranca do sistema

N&do deve ser permitido qualquer acesso remoto ao
sistema, pelo que a PSP deve fazer mencéo expressa nos
pedidos de autorizag&o.

A CNPD recomenda que a PSP coloque alarmistica de
intrusdo nos armarios de comunicacdo onde as camaras
séo ligadas.
A CNPD

redundancia, contudo, sobre esta alegada medida de

recomenda que a PSP deve garantir

seguranga, j4 nos pronunciamos sobre esta matéria nas
Parecer/2022/107 e no
Parecer/2024/18. Neste caso, sublinhamos o prazo de

nossas notas feitas no
conservacdo maximo das gravagdes e se compensara
fazer backup (copias de seguranca) das gravagdes.

E ainda necessario descrever o tipo de rede que
utilizamos e as especificacdes devem ser definidas pela
PSP e ndo por qualquer subcontratante.

No que concerne & ligagdo com o servidor, deve a PSP

descrever quais as medidas de seguranca passiva que
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foram adotadas para impossibilitar o acesso indevido ao
compartimento onde 0 mesmo esta instalado (v.g. porta
com controlo de acesso, livro para registo de quem
acedeu ao espago e os motivos do acesso, etc.). A PSP
ndo pode invocar que a RNSI define, no ambito da
videovigilancia, as caracteristicas da rede. Por isso, deve
a PSP referir e explicar qual é a rede, se € multiusos ou
dedicada a transmissdo dos dados do sistema de
videovigilancia e que toda a informagéo/dados atinentes
a videovigilancia é encriptada.

Sem prejuizo de o mencionado, a CNPD recomenda que
a rede das camaras e do servidor de gravagdo deve ser
dedicada e segregada, ndo devendo haver interligagdo
com outras redes, nomeadamente de municipios.

Quanto a segregacdo com outros sistemas com outras
comunicacoes, a PSP deve explicar, recorrendo na fase
de instrucdo do pedido, a técnicos de TIC, como se
materializa essa segregagao.

Finalmente, relevamos, as responsabilidades do RTD
que decorrem dos arts. 20.° e 21.° da Lei n.° 59/2019, de
8 de agosto.

Sensibilizacéo dos operadores do sistema para a prote¢éo
de dados

E necessario preparar e ministrar formagao nesta area do

saber, pois em alguns pareceres foi identificado
desconhecimento da PSP, em relacéo ao regime juridico
da videovigilancia, mormente o da protegdo de dados
pessoais (Lei n.° 59/2019, de 8 de agosto) pelos
profissionais que fazem a instrugdo dos pedidos de
autorizagdo. Logo, a todos os profissionais que
desempenham fungdes na area da videovigilancia devia

ser ministrada formagcéo.

Senha das camaras

A CNPD refere que se a senha por omissdo que vem de
fabrica ndo for alterada, o sistema fica comprometido
desde o inicio. Nestes termos, a CNPD recomenda a
adocdo de uma politica de gestdo de senhas nas camaras,
devendo-se utilizar senhas diferentes para 0s
equipamentos. A PSP deve fazer mencg&o do referido no

pedido de autorizacéo.

Sincronizacéo da hora legal

E recomendado que o0 servio consultado para
sincronizar os reldgios, seja acessivel ao servidor de
gravagdo e que este atue como servigo de sincronia das

camaras.

Subcontratagdo e sub-subcontratagdo

No art. 6., n.° 1, al. e), da Lei n.° 95/2021, de 29 de
dezembro, esta previsto que é necessario identificar o
servico da forca de seguranca responsavel pela
conservagao e tratamento dos dados.

A CNPD mencionou nos seus pareceres e fé-lo em todos
os que foram analisados, que independentemente de
quem é o proprietario das camaras de video e dos demais
equipamentos do sistema de videovigilancia, em relacéo

a instalacdo e manutencdo do sistema, como estdo
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relacionados com o sistema, a responsabilidade é do
responsavel pelo tratamento.

Recomendamos que nos protocolos a celebrar, por
escrito, (art. 23.% n.° 4, da Lei n.° 59/2019, de 8 de
agosto) entre a PSP e as autarquias, no ambito do
tratamento de dados pessoais, deve ser definido o papel
destas ultimas entidades como subcontratantes (art. 23.°,
n° 5, da Lei n° 59/2019, de 8 de agosto). Se as
autarquias contratarem empresas estas devem assumir o
papel enquanto sub-subcontratantes, conforme prescrito
no art. 23.%, n.° 2, da Lei n.° 59/2019, de 8 de agosto. Por
Gltimo, sublinhamos e reiteramos que 0s municipios
apenas podem assumir o papel de subcontratantes e que
as obrigacOes de cada parte devem ficar expressas no
protocolo que é celebrado.

Veja-se também em relacdo ao subcontratante o disposto
no art. 32.%,n.° 7 da Lei n.° 59/2019, de 8 de agosto.

Supervisdo do sistema pelo responsavel pelo tratamento
de dados

Nos pedidos de autorizagdo a PSP devem referir que
todas as intervencdes ao sistema de videovigilancia sdo

sempre  supervisionadas pelo  responsavel pelo

tratamento de dados.

Utilizacdo de inteligéncia artificial para analise de dados

pessoais em tempo real (analitica de video)

No que concerne a utilizagdo de IA, é necessério que a
PSP indique quais os critérios que estdo subjacentes
andlise dos dados pessoais. Nestes termos chamamos a
colagdo o disposto no artigo 16.° da Lei n.° 95/2021, de
29 de dezembro, que prescreve que no n.° 1 que o
tratamento de dados pode ter um sistema de gestdo
analitica de dados, por aplicagéo de critérios técnicos. Os
critérios técnicos devem ser definidos de acordo com os
fins elencados no art.° 3.° da sobredita lei. Mais, sem
prejuizo do retromencionado, a PSP deve demonstrar
inequivocamente que ndo sdo captados dados
biométricos (vide definigdo supra p. 51), pois nos termos
do n.° 2 do art. 16.° da Lei n.° 95/2021, de 29 de
dezembro, tal ndo é permitido. Para que a PSP possa
utilizar esta prerrogativa legal, deve demonstrar que a
mesma respeita 0 principio da proporcionalidade em
sentido lato de dos 3 subprincipios (necessidade,
adequacdo e proporcionalidade em sentido estrito). Esta
definigdo dos critérios, podera ser feita na AIPD, pois a
CNPD refere que para a utilizagdo de um sistema de
analitica de dados deve ser feita uma avaliacdo de
impacto sobre a protecdo de dados atinente a definigéo
dos critérios. Recomendamos ainda que na AIPD a PSP
demonstre que existe uma correlagéo entre os critérios e
os fins previstos no art. 3. da Lei n.° 95/2021, de 29 de
dezembro. Sobre esta matéria, recomendamos também a
leitura das notas feitas na analise aos pareceres,

nomeadamente no Parecer/2024/18.
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Visualizag&o e monitorizagéo do sistema

A CNPD recomenda que o local de visualizacdo e dos
demais equipamentos do sistema devem  ser
autonomizados e devem ser adotadas medidas de
controlo de acesso aos locais. Os mecanismos de
autenticagdo de acesso a sala de visualizagdo e ao
sistema devem ser pessoais e intransmissiveis, pelo que a
PSP deve descrever como é realizado os aludidos
acessos (v. g. recurso a sistemas biométricos, cartdo de
acesso, passwords, PIN, etc.).

Neste ambito, chamamos a colagdo o disposto na al. c)
do art. 3.° da Portaria n.° 372/2012, de 16 de novembro.
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