RESUMO

ARTIGO OPERACOES EM REDE: CONTRIBUTOS PARA O SEU ESTUDO

Jodo Vicente

Nesta época de Revolucdo nos Assuntos Militares, dominada pelo superior dominio da informacéo, a
adopcdo de uma estratégia de Operacgdes Centradas em Rede (OCR) sera, da perspectiva da North Atlantic
Treaty Organization (NATO), um requisito essencial para obtencdo dos efeitos desejados.

Os principios subjacentes a esta doutrina estdo a ser desenvolvidos e testados sob a forma de
capacidades centradas em rede, procurando obter conhecimento rapidamente ‘“accionavel” assente na
qualidade e partilha de informagdo. Este principio serve de alicerce para uma Transformacdo da NATO,
sustentando um processo continuo de inovacgdo e integracdo de novos conceitos, doutrina e capacidades,
visando um aumento de eficacia e interoperabilidade das forgas, num ambiente em constante mudanca.

A consecucdo deste desiderato esta alicercada no conceito NATO Network Enabled Capability
(NNEC), capacidade critica que sustenta os objectivos transformacionais das opera¢des futuras.

A informag&o € utilizada para compreender a realidade circundante, estabelecer decisdes sobre o que
nos afecta e medir os resultados das nossas acg¢des. A chave do sucesso corresponde ao uso de informacéo
precisa, de um modo mais rapido do que o nosso adversario, comprimindo o ciclo OODA. Com base na

superioridade de decisdo € possivel dominar o espago de batalha, contribuindo para os efeitos desejados.



ABSTRACT

In the dawn of the new era of Revolution in Military Affairs, dominated by the superior domain of the
information, the adoption of a Network Centric Operations strategy will be, in the perspective of NATO, an
essential requirement to achieve the desired effects.

The underlying assumptions of this doctrine are being developed and tested as network centric capabilities,
trying to achieve actionable knowledge made possible by collaboration and information sharing. This serves
as foundation for the Transformation of NATO, sustaining a continuous process of innovation and
integration of new concepts, doctrines and capabilities, seeking to increase the effectiveness and
interoperability of the forces, in a constant changing atmosphere.

The achievement of this end state is the objective for the NATO Network Enabled Capability concept, as a
critical capacity that sustains the transformational objectives of the future operations.

The information is used to understand the surrounding reality, to establish decisions on what affects us, and
to measure the results of our actions. The key to the success lies on the use of relevant information, in a
faster way than our opponent, compressing the OODA cycle. The achievement of the decision superiority

allows the possibility to dominate the engagement space, thus contributing to the desired effects.



OPERACOES EM REDE: CONTRIBUTOS PARA O

SEU ESTUDO

1. Introducéo

Nesta época de Revolucdo nos Assuntos Militares, dominada pelo superior dominio da informacéo, a
adopcdo de uma estratégia de Operacdes Centradas em Rede (OCR) serd, da perspectiva da North Atlantic
Treaty Organization (NATO), um requisito essencial para obtencéo dos efeitos desejados.

Os principios subjacentes a esta doutrina estdo a ser desenvolvidos e testados sob a forma de
capacidades centradas em rede, procurando obter conhecimento rapidamente ‘“accionavel” assente na
qualidade e partilha de informacdo. Este principio serve de alicerce para uma Transformacdo da NATO,
sustentando um processo continuo de inovacdo e integracdo de novos conceitos, doutrina e capacidades,
visando um aumento de eficacia e interoperabilidade das forcas, num ambiente em constante mudanca.

A consecucdo deste desiderato esta alicercada no conceito NATO Network Enabled Capability
(NNEC)*, capacidade critica que sustenta os objectivos transformacionais das operacdes futuras.

A informacédo é utilizada para compreender a realidade circundante, estabelecer decisbes sobre o que
nos afecta e medir os resultados das nossas ac¢des. A chave do sucesso corresponde ao uso de informacéo
precisa, de um modo mais rapido do que o nosso adversério, comprimindo o ciclo OODAZ? Com base na

superioridade de decisédo € possivel dominar o espacgo de batalha, contribuindo para os efeitos desejados.
2. A NNEC como multiplicadora de forca

A cadeia de valor das OCR esta reflectida num conjunto interligado de hipéteses®, nas quais estdo
subjacentes os objectivos motivadores da NNEC.
Esses principios advogam que (1) uma forca robustamente ligada em rede melhora a partilha de

informagdo; (2) a partilha de informacgéo e colaboracdo melhoram a qualidade da informagéo e a consciéncia
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situacional partilhada; (3) a consciéncia situacional partilhada permite a colaboracéo e auto-sincronizacao,
melhorando a sustentacdo e a velocidade de comando; (4) como resultado final obtém-se um aumento da
eficacia da misséo.

Vejamos entdo de forma detalhada o valor destas hipoteses.

2.1. Ligacdo robusta em rede

Uma forga robustamente ligada em rede melhora a partilha de informacdo. Esta ligagdo em rede diz
respeito a conectividade entre forcas capazes de partilhar informag&o e trabalhar em colaboracdo (ou seja
sensores, decisores e executantes). A forma e a profundidade como essas forgas interagem aumenta quando
a rede esta protegida, € ubiqua, de confianca, acessivel, e com largura de banda suficiente que permita a

disseminacédo de informacao necessaria as forgas.

2.2. Partilha de informacéo e colaboracéo

A partilha de informacdo e colaboragdo® melhoram a qualidade da informagdo e a consciéncia
situacional partilhada.

Consciéncia situacional é a percepgdo de todos os elementos disponiveis de informacéo relativos a
uma situacdo especifica, que permite uma interpretagdo cognitiva compreensiva e melhor informada da
realidade. Torna-se partilhada assim que exista interaccdo e colaboracdo entre as varias entidades,
conferindo um entendimento similar da situacgéo.

Se existirem mais individuos a analisar sob diferentes perspectivas a informacéao disponivel, € possivel
detectar mais facilmente os dados incorrectos. De igual modo, se existir um trabalho conjunto, explorando o
conhecimento colectivo, possibilita a obtencdo de uma informacdo de qualidade. A interaccdo entre 0s
participantes é fulcral e deve ser desprovida de quaisquer barreiras que impecam aspectos inovadores e

criadores. O entendimento comum da situacdo deve estar disponivel a todos os participantes. Desta forma, a
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consciéncia situacional partilhada vai-se desenvolvendo a medida que se absorve a informacéo, fornecendo
aos decisores diferentes opc¢des para atingir os efeitos desejados. Essa capacidade tem vindo a ser adquirida
pelos escalGes mais baixos, fornecendo ao soldado no terreno uma possibilidade de decidir com base em

informac0es disponibilizadas por inmeros agentes.

2.3. Consciéncia situacional partilhada

A consciéncia situacional partilhada permite a colaboracdo e auto-sincronizagdo®, melhorando a
sustentacdo e a velocidade de comando. Esta sincronizacdo permite obtencdo de efeitos de forma sinérgica,
reforcando a accdo de um conjunto de entidades. Pretende-se que as decisOes, accOes e forcas sejam
sinérgicas, quer através de Comando e Controlo (C2) centralizados ou atraves de acc¢des isoladas de escaldes
mais baixos, que devido ao aumento de consciéncia permitem reconhecer oportunidades e agir mais
rapidamente na consecucdo da intencdo de comando, de acordo com as prioridades estabelecidas. Esta
interaccdo pode ocorrer sem intervencdo dos escaldes superiores possibilitando uma descentralizagcdo do
comando.

Talvez um exemplo préatico possa esclarecer algumas davidas conceptuais. Consideremos entdo o
seguinte cenario®:

Num Centro Combinado de Operagdes Aéreas da NATO (CAOC) um objecto é detectado por um
radar de vigilancia aérea. Dados electrénicos séo transferidos para um monitor, mostrando a posic¢ao, rumo,
velocidade e altitude do objecto, sobre um mapa. N&o é possivel identificar o objecto.

Conhecimento: o operador tendo sido treinado na avaliacdo de situaces aéreas, percebe que o alvo
estd a mover-se do territorio inimigo, com origem numa base militar, em direc¢do ao seu espaco aéreo a
uma velocidade de 5.600 nos e a 600 pés de altitude. O rumo do alvo aponta na direc¢édo da capital do pais
do operador. O monitor indica que atingira a capital em 48 minutos. Pelo seu treino e experiéncia, o
operador sabe que apenas um missil balistico pode ganhar tamanha velocidade.

Percepcao: a partir da informacao objectiva fornecida e pela experiéncia do operador, este assume que

5



aquele objecto foi disparado de uma base militar e ira atingir a sua capital. Ele também sabe que o pais de
origem possui armas de destruicdo massiva que podem matar milhdes de pessoas. No entanto sabe também
que os paises estdo a viver relacdes pacificas, sem razdes que facam suspeitar um ataque iminente.
Entretanto, o operador apenas dispe de 5 minutos para alertar possiveis medidas de proteccdo e de defesa.

Consciéncia: o operador tem consciéncia que esta situacdo pode requerer uma ac¢do imediata e que
uma possivel ameaca para milhdes de pessoas estd iminente. Por outro lado, ele ndo compreende a situacao
porgue os factos objectivos, apresentados pela imagem radar, ndo se enquadram no seu conhecimento acerca
da situacdo politica e militar entre as duas nacdes. No entanto ele esta consciente que uma decisdo tem de
ser tomada imediatamente.

Consciéncia Situacional: outros elementos do CAOC estdo também a observar a situa¢do, mas o seu
treino é variado, assim como as suas experiéncias profissionais. Apos reconhecerem a nova situacdo, cada
um deles obtém uma consciéncia situacional distinta, dependente essencialmente do seu conhecimento
anterior. Apesar de saberem interpretar a imagem radar, muitos deles ndo tém o conhecimento acerca dos
misseis balisticos. Por isso, a sua consciéncia situacional comum € apenas a posic¢do, velocidade, altitude e
direccdo prevista do alvo, apresentada pelo monitor radar.

Consciéncia Situacional Partilhada: alguns dos operadores sabem que um missil ndo consegue
atingir aquela velocidade a apenas 600 pés de altitude e com 48 minutos de voo restantes. Alguns sabem que
de acordo com fotografias de satélite, os misseis inimigos estdo armazenados em locais distantes da origem
do seu lancamento. Um técnico de radar tem conhecimento de falhas ocorridas em monitores durante o
turno da noite. O supervisor sabe que no dia anterior decorreu um exercicio de simulagdo com um cenario
semelhante a situagdo em curso. Apos todos os operadores terem partilhado a informagédo relevante,
comecam a formar um entendimento da situagcdo, com fortes probabilidades de estarem perante uma falha
do equipamento, sem no entanto descartarem a possibilidade de um ataque. A sua consciéncia situacional
partilhada conduz a uma decisdo de desligar o sistema durante 60 segundos. Apds o reboot do sistema,
concluem que uma falha no software de simulacéo produziu uma imagem falsa de um missil balistico.

Em suma, cada operador tem uma consciéncia situacional individual, separada e dependente da sua
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experiéncia e treino. No entanto, através de treino e experiéncias similares obtém uma consciéncia
situacional comum, que lhes possibilita o reconhecimento da situacdo. Se combinarem todo o seu
conhecimento irdo partilhar bastante informacédo irrelevante, provocando uma paralisia por excesso de
informacdo. Se apenas partilharem a informacdo relevante para a situacdo, entdo atingem um estado de
Consciéncia Situacional Partilhada.

Tendo como objectivo aumentar o estado de consciéncia situacional, podemos concordar que este
pode ser melhorado atraves de instrumentos fisicos, que possibilitem uma gestédo e partilha de informacéo,
apresentando-a de forma a facilitar o processo cognitivo. Todas estas ferramentas serdo possiveis através da
NNEC.

Tentando tracar um paralelismo com a abordagem efectuada por Clausewitz sobre as fontes de fric¢do
na guerra’, em particular no papel fundamental do poder do intelecto, como factor determinante do génio
militar, é possivel encontrar reflexos actuais no conceito de consciéncia situacional. E com énfase neste
aspecto que se pode aspirar a obter um conhecimento holistico do espaco de batalha e com ele a eficacia
militar. Estamos perante a necessidade de reduzir a incerteza do espaco de batalha e dessa forma controlar o
“jogo das probabilidades e do acaso”. Apesar de ser impossivel eliminar por completo as fontes
fundamentais de friccdo, pretende-se criar um “desequilibrio” através da aplicacdo das capacidades em
rede®. Nesse sentido, se compreende a necessidade de prioritizar os esforgos transformacionais tendo por

base esta vertente.

2.4. Eficacia da missao

O resultado final conduz a um aumento da eficicia da missao.
A capacidade de operacdo em rede é por isso encarada como um multiplicador de forca®, permitindo
agir dentro do ciclo OODA do adversério, aumentando o “tempo” '° das nossas forcas.

Segundo Millet, Murray e Watman, a eficacia militar € o processo pelo qual as forcas armadas



convertem recursos disponiveis em capacidade de combate™. Esta eficacia como desiderato final tera
sempre de atender a um factor de eficiéncia na utilizacdo dos recursos. No entanto, o conceito de eficiéncia
so faz sentido quando uma missao é executada. Nesse sentido, a eficiéncia de uma forca centrada em rede €
traduzida dentro de trés dimensbes. No tamanho da forca, no nimero de baixas sofridas e no tempo
necessario para executar a missdo. E neste &mbito que se entende um maior sucesso e eficiéncia na execucao
da missdo™.

As OCR permitem concentrar efeitos sem necessidade de concentrar forcas, fazendo uso de meios
geograficamente dispersos. As forcas em rede beneficiam do facto de operarem em unidades mais
reduzidas, possibilitando um deslocamento mais rapido, com uma logistica menos complexa (implicando
custos mais reduzidos). A percepcdo exacta da posicdo dos elementos permite a essas forcas um
deslocamento independente, tornando mais dificil o ataque adversario. Concomitantemente, a reducédo do
fratricidio resulta da elevada consciéncia da situacao.

O aumento da agilidade das forcas, que se reflecte na sua adaptabilidade a novas tarefas e capacidade
de resolver problemas de forma inovadora, é possivel através da interoperabilidade possibilitada pela
NNEC, permitindo a capacidade de “plug and play” de componentes especializadas. Na realidade confere
uma capacidade inovadora, e desejavel de “plug and fight”.

Um exemplo real do poder da superioridade de decisdo ao nivel tactico, e do resultante aumento de
eficacia, pode ser verificado numa missdo aérea™. Nesta arena, a partilha de informagéo possibilitada pela
ligagdo em rede dos participantes, reflecte-se de forma dramética no aumento de consciéncia situacional dos
combatentes. Na pratica, 0os combatentes executam melhores decisdes de forma mais rapida, empregando
novas técnicas, tacticas e procedimentos. Como resultado final obtém maior eficacia nos envolvimentos
com o adversario.

As interaccBes expressas pelos principios supracitados estdo registadas na figura 1 em relagdo ao

dominio em que ocorrem.



Figura 1 — Principios de uma forca em rede
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Fonte: Traduzido de GARSTKA, John — Fighting a networked force: presentation to NNEC conference. Norfolk: Allied
Command Transformation, 2004.

3. As OCR em accéo — licbes aprendidas

Nos primeiros conflitos deste século, a elevada consciéncia situacional contribuiu para o sincronismo,
simultaneidade e velocidade das operagdes, com complementaridade dos meios aéreos, terrestres e
maritimos™. A teoria de nada serve se ndo puder ser concretizada na pratica. Atentemos por isso nos
seguintes exemplos reais:

“Um bombardeiro B-1 em patrulha sobre Bagdad, foi desviado da sua area para atingir um alvo
prioritario de lideranga, utilizando bombas especialmente desenhadas para penetrar em edificios
fortificados, limitando os danos colaterais em zonas urbanizadas. Tendo como base informagGes recebidas
no quartel-general da coligagdo, provenientes de uma aeronave de reconhecimento, o B-1 foi guiado para as
coordenadas do alvo por controladores aéreos avancados. Chegados a zona do alvo em apenas 12 minutos,
largaram 4 bombas guiadas, de 2000 Ibs cada™".

Outros exemplos sucedem-se a medida que se vao conhecendo alguns detalhes das operagdes militares
em curso. Nesse &mbito podemos salientar alguns aspectos inovadores que sobressairam da aplicacdo

recente de OCR, traduzindo os efeitos praticos desta nova forma de fazer a Guerra™:



- Combinagdo de unidades terrestres de dimensdo reduzida + bombardeiros estratégicos +
armamento de precisdo = Apoio Aéreo Préximo (CAS)Y.

A combinacdo de forcgas especiais a cavalo, transmitindo informac6es através de portateis e telefones
via satélite para guiar aeronaves B-52 sobre alvos taliban, com a precisdo devastadora de bombas JDAM®
reconfigurou o conceito de CAS. A ligacdo em rede destes sistemas, incluindo as bombas, permitiu acelerar
0 processo de seleccdo e ataque de alvos, concedendo a possibilidade de massificacdo, precisdo, e de fogos
em apoio directo as forcas amigas. No passado, para obter os mesmos efeitos teria de se recorrer a uma
massificacdo de forcas e/ou um bombardeamento massivo, com o0s indesejaveis danos colaterais e desgaste

de meios.

- UAV de grande alcance controlados a longa distancia = Inteligéncia, Vigilancia e
Reconhecimento (ISR) de nivel estratégico.

O voo a alta altitude de UAV como o Global Hawk complementa a informacéo disponibilizada pelos
satélites, conferindo uma maior flexibilidade de cobertura da area de operacGes. O seu equipamento de
imagem permite o visionamento do espaco de batalha em quaisquer condi¢cdes atmosféricas, contribuindo
para “levantar o nevoeiro” da Guerra, nomeadamente na indispensavel avaliagdo dos danos de batalha
ocorridos apos cada ataque.

Demonstram a capacidade de controlar uma plataforma, em tempo real através de uma rede de
comunicagOes via satélite, a milhares de quildometros de distancia, e de acordo com as necessidades

especificas da misséo.

- UAV em apoio do movimento das forgas terrestres.
Os sistemas de baixa altitude, como o Predator contribuiram como “olhos e ouvidos” das forgas
terrestres, auxiliando no seu movimento e na identificagdo de ameacas a progressdo. Este novo “observador

avancado” confere uma visdo tactica, em 3D do espaco de batalha, multiplicando a capacidade de manobra
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das forcas, evitando a exposic¢do ao fogo inimigo. Se adicionarmos a capacidade de transportar armamento

(como misseis hellfire), rapidamente compreendemos o aumento de eficécia proporcionado®®.

As licBes da Operacdo Iragi Freedom (OIF)® traduzem aspectos adicionais que reflectem a utilizagio
de OCR, nomeadamente:

- a conectividade e o fluxo de informacdo forneceram maior capacidade de comando,
independentemente da localizacdo das forcas e da sua postura operacional;

- de forma global, as decisbes foram melhor informadas, mais rapidas, e com maior confianca, em
resultado da informagao disponivel. No entanto ndao desapareceu “a friccdo e a incerteza” do espago de
batalha;

- a partilha da Imagem Operacional Comum (IOC)* e a colaboracdo permitiu que os staffs de apoio do
comandante tivessem maior disponibilidade para analise (em detrimento da recolha de dados), contribuindo
para o apoio da modalidade de accédo definida;

- a comunicacdo por voz foi o meio principal de aquisi¢cdo de consciéncia situacional e garantir a
unidade de comando e de esforco a todos os niveis. A combinacdo de comunicagdes por satélite com a I0C
revelou-se sinérgica;

- 0 aumento da consciéncia situacional teve impacto positivo na tolerancia de risco, permitindo
decisdes mais audazes e arriscadas, com reflexos na eficicia da misséo;

- 0 treino e exercicios com sistemas de informagdo sdo vitais no sentido de implementar
procedimentos de operagdo efectivos. O hardware ndo resolve os problemas. Apenas fornece aos
comandantes e seu staff, uma capacidade acrescida de explorar, de forma colaborativa, a consciéncia
situacional proporcionada pela ligagdo em rede das entidades;

- a largura de banda como um bem escasso, requer uma gestdo criteriosa de forma a prioritizar a

informagao transmitida.
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As operacdes no Afeganistdo e Iraque de 2003 mostram que o0 sucesso deixou de estar primariamente
dependente da quantidade de sistemas de armas, de poder de fogo ou de militares empregues. Antes do
mais, 0 sucesso € atingido através de uma integracdo de todas as entidades presentes e da gestdo e partilha
de informacdo. Componentes terrestres, aéreas ou navais em estreita colaboracdo. Em vez de um
predominio de um ramo em relacdo a outro, verificou-se uma complementaridade das componentes, onde
cada uma delas tinha uma imagem clara do esforco desenvolvido e da intencdo de comando em relacdo ao
estado final desejado.

As evidéncias empiricas que sustentam estas hipoteses continuam a ser reunidas em processos de

experimentacdo e na avaliacio das operacées militares em curso®.

4. Implicacdes da NNEC nos Principios da Guerra

As metaforas da Guerra sdo como a linguagem e a gramatica, como principios orientadores,
assentando em nogdes, nem sempre consensuais na sua definicdo, como “fric¢do e nevoeiro da Guerra”,
“centros de gravidade”, “inimigo como sistema”, “ciclos OODA”, etc. Como constru¢des intelectuais,
permitem descrever de forma qualitativa e figurativa uma realidade, um sentimento ou emocao, funcionando
como chaves interpretativas para a nossa fechadura intelectual. Nelas se incluem alguns dos Principios da
Guerra.

Os Principios da Guerra sdo uma forma de doutrina, destilada de licGes aprendidas de conflitos
passados, institucionalizada no processo de decisdo. Segundo Brian Hanley, “sdo factores que influenciam,
mas ndo determinam necessariamente, o resultado da batalha”?®. Como refere o General Cabral Couto ndo
existem “solucdes gerais que se possam aplicar a todos os casos de guerra”. No entanto, os Principios da
Guerra “alertam, essencialmente sobre ‘o que ndo se deve fazer’” mais do que indicam "0 que se deve
fazer”**. Para 0 General José Alves sdo um produto de ampla liberdade espiritual, em funcéo de cada

individuo, grupo, situacdo, momento e lugar, e como tal sS40 mutaveis no tempo e espaco®.
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Encarando essa realidade, Robert Leonhard defende que ao longo da historia ficou provado que os
avancos tecnolégicos tém precedido a doutrina, com os resultados desastrosos conhecidos®. Como tal,
avanca com a necessidade de se reformular os Principios da Guerra, sustentando esta mudanca com a
revolucdo informacional e as suas implicacBes nas caracteristicas dos conflitos modernos?’. Defende no
entanto, o tratamento dos Principios como argumentos que descrevem categorias de pensamento, ao invés
de verdades imutaveis?.

A publicagdo AJP-01(B)*, referéncia doutrinaria para a NATO, descreve os Principios basicos das
operaces conjuntas e multinacionais, cuja analise merece ser efectuada sob a perspectiva das OCR*’. Apds
breve enunciacdo de cada Principio®, vejamos de que forma s&o influenciados.

Objectivo — os objectivos deverdo ser claramente definidos e compreendidos, contribuindo para o
estado final desejado. A criacdo e manutencdo de um fluxo de informacgdo proporciona um aumento da
consciéncia situacional partilhada (sob a forma de uma 10C), permitindo uma melhor compreensdo dos
objectivos, das ameacas a execucdo da missdo e das modalidades de ac¢do estabelecidas. Esta imagem em
tempo real e perfeita do teatro de operacdes permite a lideranca politica a supervisdo continua do combate.

Unidade de esforco — ap6s concordancia com os objectivos definidos, todos os participantes devem
unir os seus esforcos para alcancar o estado final desejado. A coesdo depende da cooperacdo entre 0s
componentes da forga, assim como do relacionamento entre comandantes militares, lideres politicos e
diplométicos. A capacidade de criar e manter uma imagem partilhada da intengdo do comandante é essencial
para reduzir os problemas inerentes a operacdo multinacional. Neste &mbito, torna-se crucial a disseminacgao
de informacéo relevante entre os parceiros da coligagéo.

Cooperacdo — visa coordenar todas as actividades para alcangar o maximo esfor¢o conjunto, tendo
por base um entendimento comum das responsabilidades, das capacidades e das limitacdes de cada
participante. O esfor¢o conjunto conduz a cooperacao; e a cooperacdo produz sinergias. Num ambiente em

rede € possivel partilhar a informacdo, proporcionando uma capacidade colaborativa entre os participantes.
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Sustentacdo — inclui todo o planeamento necessario para a implementacdo do plano de operacdes,
incluindo o apoio logistico e de pessoal, constituindo um factor determinante para o sucesso da missdo. A
optimizacdo desta funcdo, nomeadamente a sua eficiéncia, assenta na ligacdo em rede.

Concentracdo de forca — o poder de combate deve ser concentrado num momento e local
determinado para alcancar resultados decisivos. Uma forca superior depende ndo s6 do seu quantitativo,
mas também de capacidades de combate, coesdo, moral, seleccdo de objectivos e emprego de tecnologia
avancada. O que outrora significava massificar forcas (para aumentar o poder de destruicdo em resultado de
baixa precisdo das armas), representa actualmente um condicionamento do espago de batalha através de
massificacdo de efeitos, recorrendo a uma pandplia de sensores, e na sua ligacdo em rede com executores
capazes de efectuarem ataques de precisdo de longo alcance.

Economia de esforco — em virtude da escassez de recursos, torna-se necessario prioritizar as areas
onde devem ser empregues. Isto implica a aceitacdo de riscos em determinadas areas do espaco de batalha,
em detrimento da concentracdo de forca em areas onde resultem mais efeitos, empregando os recursos de
forma a alcancar os objectivos primarios. O conhecimento holistico do espaco de batalha, nomeadamente
da localizacdo, capacidades e vulnerabilidades do adversario, proporcionado pela Superioridade de
Informacdo, aliados a uma maior agilidade de uma forca mais reduzida, permite uma maior eficiéncia no
emprego de forca.

Flexibilidade — os planos devem permitir liberdade de accéo para responder a situagGes inopinadas.
Nesse sentido, é importante que exista um conhecimento profundo das inten¢Ges de comando e um processo
agil de tomada de decisdo. Adicionalmente exige uma capacidade de rapida deslocacdo e emprego de
forcas em momentos e espacgos decisivos. Atraves das ferramentas disponiveis para melhorar o processo de
decisdo, torna-se possivel acelerar o ciclo, obtendo uma capacidade de execucdo bastante superior e mais
rapida do que a do adversario.

Iniciativa — esta capacidade pode ser incutida através da confianga, compreensdo mutua e treino. Os
comandantes devem tomar a iniciativa e incentivar os seus subordinados a reconhecerem e resolverem 0s

problemas de forma original, sem receio de insucesso. O desenvolvimento desta capacidade requer treino e
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uma cultura operacional, que premeie a tomada de risco no sentido de conquistar a vitéria em vez de
prevenir a derrota. Com uma consciéncia situacional mais elevada, torna-se possivel que os subordinados
encetem processos inovadores de resolucdo de problemas, colaborando entre si, sem barreiras a partilha de
informacao.

Manutencdo do moral — 0os comandantes devem promover a auto-estima, intengcdo comum e unidade
de esforgo dos seus subordinados, designando para isso recursos considerados suficientes. Através de uma
lideranca adequada, é possivel transmitir coragem, energia, determinacdo e obter como resultado um
moral elevado. Um moral elevado potencia o espirito ofensivo e a vontade de ganhar. A rede ubiqua
existente no espaco de batalha, permite do ponto de vista das operacdes de combate, uma aproximacao
virtual dos combatentes geograficamente dispersos, transmitindo uma sensacdo de proximidade e desse
modo uma reducdo do isolamento e do stress por ele motivado. Também a percep¢do de maior seguranca
durante as operacdes, assegurada pela 10C e pelos sistemas que prestam apoio ao combatente, contribuem
para 0 aumento do moral. Por outro lado, a possibilidade de acesso a redes civis, permite que o combatente
disfrute dos momentos de lazer, promovendo a comunicacdo e o bem-estar, reduzindo a sensacdo de
afastamento geogréafico inerente aos destacamentos.

Surpresa — capacidade de atacar o inimigo no momento, local ou na forma para o qual ndo esta
preparado. E baseada na rapidez, secretismo e decepc¢ao, constituindo um factor multiplicador dos esforgos
despendidos, conferindo desse modo uma vantagem militar massiva. O conhecimento holistico do espaco de
batalha proporciona oportunidades adicionais de ataque de surpresa. A rapidez com que se observa, orienta,
decide e age, fornece a capacidade de actuar dentro do ciclo de decisdo adversario, e desse modo
condicionar as suas acgoes.

Seguranca — permite liberdade de ac¢do, negando informagdo critica e protegendo as
vulnerabilidades de possiveis ataques adversarios. A ligagdo em rede das entidades garante um acesso a
informagdo em qualquer ponto do espaco de batalha. Significa ainda uma capacidade de assegurar um fluxo

continuo de comunicacdes e informacgéo, garantindo que o sucesso militar ndo € compremetido.

15



Simplicidade — os planos e as ordens devem ser simplificados, no sentido de minimizar a
possibilidade de confusdo durante as operacfes. A imagem do espaco de batalha, em tempo real, promove a
diminuicdo da incerteza, contribuindo para uma maior previsibilidade das operagfes, simplificando o
processo de decisdo e execucdo, aumentando a eficacia da misséo. O “nevoeiro da guerra” preconizado por
Clausewitz estd agora mais “dissipado”, tendo-se no entanto elevado do nivel tactico para o nivel

estratégico.

Em suma, a capacidade de operacdo em rede, combinada com uma actuacdo conjunta, confere

ferramentas adicionais que sustentam de forma qualitativa os Principios da Guerra actuais.

5. Sintese dos beneficios da NNEC

A concretizacdo do objectivo transformacional da superioridade de decisdo esta assim enquadrada com
os elementos conceptuais. A NNEC contribui para obtencdo da superioridade de decisdo ao possibilitar a
ligagdo efectiva entre os dominios, permitindo a recolha, anélise e disseminacdo de informagdo relevante
para melhorar e expeditar o processo de decisdo. Ao fornecer ferramentas e processos que aumentem a
consciéncia situacional dos participantes, como a I0C, ou permitir a colaboragdo, contribui para o aumento
da eficicia da misso.

Nesse ambito, a capacidade de planeamento adaptativo e operacdes dinamicas®* é uma realidade
possibilitada pela ligagdo em rede, permitindo a aceleracdo do ciclo de deteccdo, decisdo, ataque e
avaliagdo, reduzindo 0s recursos necessérios a sua execucéo™.

De igual forma, o impacto da NNEC revela-se transversal aos niveis da Guerra. Ao nivel politico
aumenta a capacidade colectiva de decisdo através da possibilidade de colaboracdo e consulta entre
governos. A informagdo de alto nivel pode ser disponibilizada numa rede multi-nacional,
predominantemente pablica. Ao nivel estratégico possibilita a coordenagdo entre as agéncias nacionais,
militares e organiza¢Ges ndo-governamentais, através do acesso a informacdo mais sensivel (em tempo e
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fonte). Ao nivel operacional contribui para o planeamento e C2, através da disponibilizacdo de informacéo
detalhada, especifica e oportuna, em redes mdveis. Ao nivel tactico fornece informacdo critica aos
executores, através de uma rede movel.

N&o poderemos também esquecer que nos conflitos actuais podem co-existir varias formas de
operacdo militar, desde alta intensidade, até contra-insurreicdo ou estabilizacdo. Mesmo em operac6es de
estabilizacdo, apesar do uso minimo de forca, a possibilidade de uma consciéncia situacional elevada
permite a afectacdo de reforcos, em apoio de unidades com poder de combate limitado, incumbidas de

|34

accOes de patrulhamento num ambiente potencialmente hostil®”. Vistos desta perspectiva, os beneficios das

OCR serdo relevantes.
A figura 2 reiine uma panoplia de beneficios resultantes de um aumento de capacidade de operacdo em

rede, decorrentes da analise conceptual anteriormente efectuada.

Figura 2 — Beneficios NNEC
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Fonte: Traduzido de DAM, Ruud V. — The challenge of NATO Network Enabled Capability. Norfolk: Allied
Command Transformation, 2004.
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6. Transformacado de mentalidades

As OCR podem melhorar os aspectos tecnolégicos da Guerra, no entanto ndo podem resolver aquilo
que a tecnologia ndo consegue, como ocupar terreno ou imunizar as tropas contra ataques suicidas™.
Encarando as OCR como um processo tecnoldgico, John Luddy apenas concebe 0 seu sucesso como parte
de uma combinacéo com aspectos humanos®. Esses aspectos humanos, nucleares para qualquer operagéo
militar, podem e devem ser desenvolvidos com base no treino, doutrina e lideranca.

A familiarizacdo com as tecnologias da informacao capacita os recursos humanos para procederem as
interaccdes indispensaveis ao desenvolvimento de novas doutrinas. Neste campo € fundamental a ac¢do dos
Institutos de Ensino Militar no sentido de incutir uma dindmica de formacdo e treino que fomente a
mudanca.

A gestdo da informacdo € a pedra angular das operagdes militares modernas. A estrutura tradicional de
C2 ndo maximiza a partilha de informacédo, incorrendo muitas vezes em problemas de micro-gestdo. Ao
filtrar a informacdo em cada nivel, apenas alcanga os niveis superiores a realmente necesséria para o seu
conhecimento. A verdadeira arte reside no facto de determinar “o que ndo comunicar”’, impedindo um
excesso de informacdo e uma possivel paralisia do sistema®’. No futuro exige-se uma melhor capacidade
para filtrar, fundir e comprimir a informacdo, delegando autoridade, prevenindo o excesso de informacado e
reduzindo as oportunidades para micro-gestéao.

O sucesso das OCR depende essencialmente da lideranca. Do seu comprometimento & mudanga, da
sua visdo e da sua capacidade de envolver os diversdes escalbes da organizagdo. Devem inovar e incentivar
a inovacdo dos seus subordinados, tentando contrariar os impulsos de micro-gestdo, mantendo a capacidade
de operacdo sob um fluxo imenso de informacdo. Tendo em mente que a colaboracdo e cooperagdo séo
aspectos chave para a cultura NNEC, uma vez que promovem a partilha e utilizagdo de conhecimentos,
torna-se necessario que as organizacdes militares adoptem uma postura que estimule e recompense a

criatividade e inovagdo. Estes incentivos para a inovacdo, passam pela implementacdo de sistemas que
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motivem e recompensem aqueles que “arriscam” inovar, quer seja pela progressdo de carreira, por
complementos financeiros, ou pelo simples louvor.

As inovac0es tecnologicas ocorrem a um ritmo superior ao da capacidade de aceitacao cultural de uma
organizagdo®. Considerando os aspectos supracitados, facilmente se compreende o esforco central &
Transformacao: convencer os individuos de uma instituicdo altamente hierarquizada, por definicao estavel, e

por isso avessa a mudanca, a encetar inovagdes organizacionais e culturais.
7. Um futuro proximo

A figura 3 sintetiza a complexidade desta jornada, identificando alguns dos desafios futuros

comparativamente com os dominios da Guerra onde se enquadram.

Figura 3 — Desafios Estratégicos da NNEC
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Fonte: Traduzido de VANDAME, Arnaud — The challenge of NATO Information Superiority & Network
Enabled Capability: presentation to NNEC conference. Norfolk: Allied Command Transformation, 2004.
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O conceito NNEC ¢ promissor, mas a analise histérica mostra que o factor humano continua a
desempenhar o papel fulcral. Como salienta o Coronel Luis Nunes, “(...) a capacidade fisica e cognitiva
humana ndo foi substancialmente alterada e 0 homem continua a ser...humano”.

No seu aspecto fundamental, a NNEC diz respeito a individuos que partilham informacéo, colaboram
e desempenham tarefas de modo sinérgico, onde o julgamento ndo pode ser substituido pela tecnologia. A
tecnologia funciona apenas como catalisadora deste novo processo de fazer a guerra®®, sendo mais
importante chegar a acordo entre as na¢cfes acerca das arquitecturas dos sistemas e da disponibilizacdo de
informacdo a todos os niveis.

Em suma, a partir do momento em que dispomos de informacdo, temos capacidade de maximizar o
seu valor através da rede. O problema ocorre quando a informacdo disponivel ndo é a mais adequada.
Apesar da evolucdo tecnoldgica, ainda ndo existem sistemas que superem a capacidade humana de
estabelecer inferéncias e prever resultados, utilizando esta informacdo para explorar oportunidades em
combate. Actualmente ainda é possivel enganar os sensores™, aumentando o “nevoeiro” do espago de
batalha e limitando a capacidade de decisdo e accdo das forcas. Deseja-se que com o0 investimento na
vertente humana, se possam diminuir as ocorréncias de decepcédo de sensores, sendo por isso crucial que se
desenvolvam esforcos na recolha e andlise de informacéo, tornando-a fiavel e de qualidade.

A percepcdo incorrecta que o adversario ndo conseguira esconder qualquer actividade ou informacéo,

pode conduzir ao fracasso das OCR. A Guerra do futuro, tal como a do passado, serd naturalmente

complexa e incerta. As previsdes que possam ser feitas hoje tém de ter isso em conta.

! Actualmente é-nos proposta a definicio de NNEC como: “a capacidade da Alianca federar os vérios componentes do ambiente
operacional, desde o nivel estratégico (incluindo os quartéis-generais NATO) até os niveis tacticos, através de uma infra-estrutura
de informacdo em rede”. Allied Command Transformation — NATO Network-Enabled Capability (NNEC) Vision & Concept,
Norfolk: SACT, 2006, p. 4.

2 O processo de decisdo conhecido como o ciclo Observar-Orientar-Decidir-Actuar (OODA), foi concebido por John Boyd para
descrever um envolvimento aéreo. De acordo com o Coronel Boyd o comportamento humano racional e o processo de decisdo
obedecem a um ciclo continuo de tarefas distintas. BOYD, John - Patterns of Conflict. http://www.d-n-
i.net/second_level/boyd_military.htm.

3 Department of Defense — Network Centric Warfare Report to Congress, Washington D.C.: DOD, 2001, p. i. No sentido de
facilitar a discussdo e a partilha de ideias relacionadas com o0s conceitos apresentados, assim como fornecer uma solida
compreensdo acerca do seu desenvolvimento, sugerem-se as publicaces disponibilizadas pelo Command and Control Research
Program do Departamento de Defesa americano.
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