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Resumo

O combate as ameacas hibridas constitui um desafio atual, pois a sua natureza permite
a conjugacdo de soft, hard e smart power, tirando partido dos vazios da lei, para perpetrar
ataques aos Estados democraticos, utilizando a denominada “Grey Zone” que as protege de
uma dete¢dao em tempo util.

As estratégias seguidas pelas ameagas hibridas, visam a afetacdo de mais que um
dominio da soberania do Estado. Em concreto neste trabalho, estudou-se o dominio
diplomatico, bem como os métodos de atuagdo das ameagas hibridas sobre este instrumento
de poder. Deste estudo resulta a necessidade de uma estratégia nacional para apoiar a
prevengao e o combate, focando-se no nivel de resiliéncia, do dominio diplomatico. Para tal,
identificaram-se indicadores de resiliéncia da diplomacia face a ameacas hibridas, e induziu-
se uma formula de quantificar essa resiliéncia.

No cumprimento deste desiderato, seguiu-se um raciocinio indutivo que, com recurso
a técnica de Delphi, permitiu avaliar a concordancia dos indicadores induzidos na
investigacdo. Esse grau de concordancia referido foi considerado para atribuir ponderagdes
aos indicadores, diferenciando-os na formula de calculo de resiliéncia final.

Como principais conclusdes, afirmam-se que os indicadores de resiliéncia estdo
agrupados em diplomacia econdmica, violagao da soberania nacional, didsporas e estruturas

fisicas da diplomacia.

Palavras-chave:

Diplomacia; Ameacas Hibridas; Resiliéncia; Indicadores.
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Abstract

The fight against hybrid threats is a current challenge, since its nature allows the
combination of soft, hard, and smart power, taking advantage of the voids of the law, to
perpetrate attacks against democratic states, using the so-called "Grey Zone" that protects
them from timely detection.

The strategies followed by hybrid threats are aimed at affecting more than one domain
of state sovereignty. Specifically, in this work, the diplomatic domain was studied, as well
as the methods of action of hybrid threats against this instrument power. This study results
in the need for a national strategy to support this fight against these threats, based on the
level of resilience to be developed, specifically in the diplomatic domain. To this end,
indicators of diplomatic resilience to hybrid threats were identified, and a formula to
quantify this resilience was induced.

In fulfilling this desideratum, an inductive reasoning was followed which, with the use
of the Delphi technique, allowed to evaluate the agreement of the indicators induced in the
investigation. The degree of agreement was then considered to assign weightings to the
indicators, differentiating them in the final formula for calculating resilience.

As main conclusions, it is stated that the resilience indicators are grouped into
economic diplomacy, violation of national sovereignty, diasporas, and physical structures

of diplomacy.

Keywords:
Diplomacy,; Hybrid Threats; Resilience; Indicators.
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1. Introduciao

Uma leitura atenta a magnum opus de Carl Von Clausewitz, Vom Krieg, leva-nos a
concluir que a guerra ¢ uma atividade social entre atores com vontade propria, sentimentos,
emocodes e intengdes hostis. Esta hostilidade pode ndo ter limite na aplica¢ao do uso da forga,
com a finalidade unica de fazer capitular o inimigo(Landmeter, 2018).

E reconhecido a Clausewitz , a trindade da guerra, baseado na violéncia, no acaso e na
razdo, também associavel a outra trindade: o povo, as For¢cas Armadas (FFAA) e o governo

unidos como bem expressa o seguinte triangulo (vide Figura 1) (Landmeter, 2018).

GOVERNO

COESAO
FORCAS
ARMADAS €

o POVO

Figura 1 - Possivel interpretacio de trindade de Clausewitz
Fonte: Adaptado a partir de Evans (2016).

O elemento-chave desta relagdo ¢ a coesdo como garantia da manutencdo dos
interesses vitais de todos, transpondo-se tal ideal para a Constituicdo da Republica
Portuguesa. Com efeito, através dos artigos 273.°, 275.% 276.° define-se a obrigacdo ao
Estado de assegurar a defesa nacional, as FFAA a responsabilidade pela defesa militar da
Republica e a todos os portugueses o direito e dever da defesa da Patria. (Constitui¢do da
Republica Portuguesa, 1976).

Este trabalho aborda uma das atuais ameagas a coesao nacional, as ameagas hibridas.
Circunstancias recentes evidenciam a preocupacdo e a relevancia desta temadtica. Primeiro,
a adesdo de Portugal como Estado-Membro do Centro Europeu de Exceléncia para o
Combate as Ameacas Hibridas (Hybrid CoE), em dezembro de 2019, que levou a Secretaria
de Estado da Defesa Nacional, em contexto, Ana Santos Pinto a enfatizar este, como “[...]
um processo nacional, de reconhecimento que as ameacas hibridas sdo uma prioridade [...]”
(LUSA, 2019).

Segundo, convivemos com a elaboracdo do documento de enquadramento nacional

das ameacas hibridas, orientado segundo uma abordagem “whole of government” e “whole
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of society”, que visa fundamentalmente anunciar uma estratégia nacional neste contexto
(vide Figura 2).

Ora a redagdo de uma qualquer estratégia, deve simultaneamente considerar uma
avaliagdo da ameaca e das capacidades utilizdveis para lhe fazer face. Nesse contexto, o
conceito que melhor acomoda essas caracteristicas ¢ a resiliéncia, sendo quotidianamente
utilizado nesta, como em muitas outras areas do conhecimento, da economia as ciéncias

sociais (Linkov & Palma-Oliveira, 2016).

Diplomatic

X
entional

Disinformation

Figura 2 - Ameacas Hibridas
Fonte: Santos (2019).

E assim fundamental que numa fase anterior a uma formulagio estratégica, haja
capacidade para a avaliar e, se possivel, quantificar a resiliéncia nacional nos diferentes
instrumentos de poder. Assim se justifica a importancia da presente investigagao, procurando
contribuir com a determinacdo de varidveis e indicadores de resiliéncia, focado no
instrumento de poder diplomatico.

Uma vez que as ameacas hibridas sdo preocupa¢do das aliangas de que Portugal
integra, o desenvolvimento de uma estratégia nacional para fazer face a estas ameagas, conta
com uma parcela atribuivel as FFAA, como garante da soberania nacional. Desta forma, foi
identificado como objeto de estudo, o “Instrumento de Poder do Estado Diplomacia”,
enquadrando o tema, nas ciéncias militares, no dmbito da Area de Investigagdo das
Operacdes Militares e do Estudo das Crises e Conflitos Armados (Decreto-Lei N.°249,
2015).

Procurando evitar a acumulagdo excessiva de informacao, que levariam a perturbagdes
(Vilelas, 2009), foi realizada uma delimitagdo ao objeto de estudo. No que respeita a

dimensao temporal, foi delimitado a partir de 2017, justificando-se como o ano de criacao

2
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do Hybrid CoE, passando a tratar-se deste assunto, com outro argumentario e ferramentas.
Na dimensdo espaco, a investigacdo concentrou-se na zona geografica Euro-atlantica,
respeitando os trés primeiros eixos da politica externa Portuguesa, a Europa, o Atlantico e a
Lingua Portuguesa (Pereira, 2018a). Quanto ao conteudo, delimitamos a investigacdo a
resiliéncia, como a caracteristica 6bvia para precaver combater tais ameagas.

O objetivo geral (OG) da presente investigacao ¢: Propor instrumentos de medida da
Resiliéncia do instrumento de poder Diplomatico contra ameagas hibridas. Concorrendo
para este desiderato estabeleceram-se os seguintes objetivos especificos (OE):

OEIl: Identificar o papel do instrumento de poder diplomatico na soberania nacional,

OE2: Analisar a afetagdo do instrumento de poder diplomatico pelas ameacas hibridas;

OE3: Analisar variaveis e indicadores de resiliéncia do instrumento de poder
diplomatico.

Em sintonia com o procedimento metodologico de Quivy e Campenhoudt (2003, p.
44), que estabelece como primeira etapa “[...] a pergunta de partida[...]”, que deve ter uma
intencdo de compreensao dos fendmenos, ser precisa, concisa € univoca. Neste contexto, a
Questao Central (QC) da investigagdo ¢: Como determinar a resiliéncia do instrumento de
poder diplomacia face a ameagas hibridas? Como facilitador do pensamento desta derivam
trés questoes derivadas (QD):

QD1: Qual o contributo do instrumento de poder diplomdtico na soberania nacional?

QD2: Como ¢ o instrumento de poder diplomatico afetado pelas ameagas hibridas?

QD3: Quais as variaveis e indicadores de resiliéncia do instrumento de poder
diplomatico?

Na presente investigagdo seguiu-se uma metodologia de raciocinio indutivo, assente
numa estratégia de investigagdo qualitativa com refor¢o quantitativo a fim de robustecer “os
resultados qualitativos” (Bryman, 2012), substanciada num estudo de caso como desenho de
pesquisa, conforme apresentado por Santos e Lima (2019).

Respeitante aos instrumentos e técnicas de recolha de dados, realizaram-se duas rondas
de questionarios respeitando a metodologia de Delphi a fim de assegurar maior concordancia
dos especialistas quanto aos indicadores de resiliéncia. Os questionarios foram submetidos
a entidades criteriosamente escolhidas, pelo conhecimento e espaco de atuagdo nacional
neste contexto, justificando-se tal afirmacao pelo facto da maioria dos especialistas pertencer
ao grupo de redacdo do documento de enquadramento nacional para o combate a ameagas

hibridas, no fundo a antecdmara da estratégia nacional. Aplicaram-se metodologias
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cientificas para aferir a concordancia e a formula final de calculo, como o coeficiente de
correlagdo de postos de Kendall e sujeitou-se ainda a prova final de validacao através de uma
entrevista ao coordenador nacional do grupo de redagao.

Em face do que antecede, a presente investigacao estd organizada, em cinco capitulos.
Inicialmente a introducao apresenta o enquadramento da tematica, a justificacdo do tema e
uma breve sintese da metodologia da investigagdo. O segundo capitulo constitui o
enquadramento tedrico e concetual onde se apresenta o quadro tedrico de referéncia. No
terceiro capitulo, explica-se de forma profunda a metodologia seguida. O quarto capitulo,
subdivide-se em quatro subcapitulos, em que se efetua uma descri¢cao da Diplomacia e a sua
relagcdo com a soberania nacional para subsequentemente analisar a atuacdo das ameacas
hibridas, atendendo a sua natureza adaptativa e camalednica. Entendendo a forma como
poderdo afetar a Diplomacia, induzem-se que ac¢des se deverdao tomar para permitir resistir e
recuperar. Assim, terminamos este capitulo com as variaveis e os indicadores de resiliéncia,
ponderados de acordo com a importancia e, consequentemente, a resposta a QC.

Por ultimo, nas conclusdes sumariza-se as grandes linhas de investigagao, apresentam-
se os principais resultados da investigagdo e terminamos com o0s contributos para o

conhecimento, as limitacdes de investigacdo e respetivas recomendagdes.
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2. Enquadramento tedrico e conceptual

Este capitulo ¢ composto por uma revisdo da literatura e descricdo do modelo de
analise.

2.1 Revisao da literatura

Quando em 2013, o Chefe de Estado-Maior General da Russia, publicou o seu artigo
anunciando uma forma de conduzir a Guerra, estaria bem longe de imaginar que estava a
apresentar algo bastante relevante na area dos conflitos hibridos, que ficaria conhecido como
a doutrina Gerasimov, aludindo a combinacao de a¢des convencionais € nao convencionais.
Esta nova “doutrina” veio alertar os paises ocidentais do modo como conseguir alcangar os

objetivos politicos e estratégicos através das ameacas hibridas (Bartles, 2016).

Figura 3 - Ameacas Hibridas
Fonte: Richterova (2015).

As ameacas hibridas podem ser empregues por Estados tirando partido das suas FFAA,
mas também por outros atores, tais como terroristas ou grupos extremistas. Apesar de nao
ser um fendmeno recente, a forma como tem sido explorado, bem como a escala do seu uso
¢ surpreendente, utilizando ferramentas antigas associadas a novas tecnologias (vide Figura
3) (Richterova, 2015). Nessa medida, o Poder Cyber ¢ preponderante visto constituir-se
como catalisador da hibridizagdo, na medida em que os novos interfaces complexam a
comunicag¢do entre sistemas, surgindo novos alvos e acrescendo dificuldade na identificagdo
das origens. Por outro lado, o dominio Cyber também funciona como vetor da comunicagao,
elemento-chave para a manipulagdo social, uma constante na estratégia das ameagas hibridas
(Serrao, 2019).

Evidentemente que os decisores politicos e militares necessitam de compreender o
potencial disruptivo associado as novas tendéncias tecnologicas, que podem permitir novas

formas de violéncia, associadas ao uso da for¢a num contexto de conflito hibrido. Os novos
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avangos tecnologicos sugerem que as ameagas hibridas irdo expandir-se rapidamente
(Artimova et al., 2019).

Importa, contudo, relevar o papel da Unido Europeia (UE), que através da Comissao
Europeia (CE) e do Alto Representante da Unido para os Negocios Estrangeiros e a Politica
de Seguranca, apresentaram um quadro comum' para fazer face as ameacas hibridas e
reforcar a resiliéncia da UE, dos seus Estados-Membros e de paises parceiros e,
simultaneamente, aumentar a cooperacao com a Organizagao do Tratado do Atlantico Norte
(NATO) neste contexto (Alves, 2020, p. 2).

Desse quadro, contam-se 22 agdes operacionais sustentadas em quatro dominios de
acdo prioritarios: (1) Aumentar o conhecimento situacional, (ii) Reforcar a resiliéncia, (iii)
Reforcar a capacidade dos Estados-Membros e da Unido para prevenir e dar resposta as
crises e para recuperar de forma coordenada e (iv) Reforgar a cooperacdo com a NATO, a
fim de assegurar a complementaridade das medidas.

Este documento foi um despertar sério para a tematica, merecendo subsequentemente
relatorios anuais de avaliacdo de implementacdo das medidas e impulsionando novos
quadros de agdes para areas ainda pouco desenvolvidas, como o caso da Comunicacao sobre
a seguranca de elei¢des europeias justas’ e o Plano de Acdo contra a desinformagio®. Esta
dinamica ¢ bem demonstrativa da preocupagao atual que esta organizacdao tem, visando
potenciar as suas capacidades para fazer face as alteragdes da cena internacional. A UE
reconhece que esta a tentar contrariar as agdes hostis da Russia (Fiott & Parkes, 2019), que
foram apresentadas num artigo, antes mesmo de serem postas em pratica, no contexto da
Crimeia em 2016.

2.1.1  Ameacas Hibridas

Atualmente ¢ aceite, que os futuros conflitos serdo mais dificeis de classificar,
convencional, irregular ou com acdes de terrorismo, visto serem utilizadas acdes
enquadraveis em todas estas categorias (Hoffman, 2007, p. 7). Esta nova forma de conduzir
a guerra ¢ ja uma preocupacdo americana, quando olhamos para a sua National Defense
Strategy de 2005, que distingue as ameagas em: (i) tradicionais, quando a ameaga ¢ estatal e
materializada através do emprego das suas capacidades militares, (ii) irregulares, através do

emprego de meios nao convencionais, (iii) catastroficas, quando usam armas de destruicao

Iem abril de 2016.
2 em setembro de 2018.
3 em dezembro de 2018.
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massiva e (iv) disruptivas, através do uso de tecnologias inovadoras, passiveis da influéncia
da sociedade americana nos dominios operacionais relevantes (Rumsfeld, 2005).

As novas tecnologias projetam as tendéncias de combinacdo de atividades pela
facilidade, rapidez e exponenciacdo de efeitos e modificam a interagdo entre os homens,
gerando maior dependéncia. Os factos apontados t€ém impacto na forma de fazer a guerra.
Se considerarmos que um ter¢co dos membros da Organizagao das Nagdes Unidas (ONU) se
encontra ameagado por disputas étnicas, movimentos rebeldes e insurgéncia, percebemos
que as nagdes soberanas estdo cada vez mais ameacgadas (Deshpande, 2018, p. 19).

Quando em 1998, o Tenente Robert G. Walker introduz a terminologia guerra hibrida
(GH) na sua tese de mestrado para justificar que o United States Marine Corps era uma
unidade expedicionaria, de natureza hibrida para fazer face a GH estaria longe de imaginar
a popularidade futura desse termo. J4 em 2002, o Major William Nemeth, reintroduz o termo
GH, ao analisar o caso da guerra na Chechénia, mas desta vez, associa o termo a guerrilha
contemporanea que utiliza coordenadamente tecnologia moderna com métodos de
mobilizacao (Hoffman, 2007).

O departamento de defesa americano, em 2006, por ocasido do seu relatdrio
Quadrennial Defense Review, reconhece que no mundo pos 11 de setembro, a guerra
irregular ¢ a principal tipologia de guerra utilizada por quem confronta os Estados Unidos
da América (EUA), alertando ainda para a longa duragdao deste tipo de conflito e da
necessidade de solidas parcerias para esse combate. E ainda neste documento que, ao prever
futuros cenarios de emprego, se denota que o futuro trard novas combinacdes e sinergias de
ameacas sobre os EUA e sobre a sociedade ocidental, em geral (Hoffman, 2007, p. 72).

Apoiado por esta perspetiva norte-americana, Frank Hoffman, deduz o conceito de
guerra hibrida, como uma combinacdo de diferentes tipos de guerra, incluindo capacidades
convencionais, taticas irregulares, atos terroristas, podendo incluir atos de violéncia
indiscriminada de natureza criminal. Este conceito estd sustentado no uso de meios
tecnologicos, de formas variadas e complexas, pelos quais um ator estatal ou ndo estatal
influencia a vontade de outro Estado soberano (Hoffman, 2007, p. 72).

Como que seguindo esta prospetiva norte-americana, em 2013, o Chefe de Estado-
Maior-General da Russia, o general Valery Gerasimov, introduz uma nova teoria, assumindo
que métodos indiretos e assimétricos podem ser usados para conseguir objetivos estratégicos
(vide Figura 4). Esta corrente doutrindria viria a ficar conhecida no ocidente como doutrina

Gerasimov (Bartles, 2016).
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Figura 4 - Adaptacio do briefing dado pelo Gen Valery Gerasinov
Fonte: Bartles (2016).

Esta ameaca de doutrina, associada aos acontecimentos da Ucrania, levaram a NATO,
na sua cimeira de Gales, em 2014, a reconhecer a guerra hibrida, como um conjunto vasto
de medidas, encobertas e abertas, militares, paramilitares e civis, que sdo utilizadas de forma
integrada, e a identificar esta tematica como um assunto a ser estudado com vista a preparar
um plano de acdo (NATO, 2014).

E ainda nesta cimeira que a NATO admite que a UE ¢ o seu grande parceiro para a
defesa contra ameacas hibridas e que se seguira um caminho de dialogo e cooperagao a fim
de edificar uma capacidade para fazer face a esta questao securitaria (NATO, 2014).

Para Giannopoulos, Smith e Theocharidou (2019), além da cooperagdo assumida, o
que ¢ substancialmente novo, nestas ameagas, ¢ o uso e efeitos da tecnologia que permitem
atingir diversos dominios do poder de um Estado.

Também dedicado ao estudo deste tema, surge a Multinational Capability
Development Campaign (MCDC), que reconhece a guerra hibrida como o uso sincronizado
de multiplos instrumentos de poder para tirar partido de determinadas vulnerabilidades de

uma sociedade (vide Figura 5), nac¢do ou instituicao multinacional (MCDC, 2019).
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Figura 5 - Escalagido da Guerra Hibrida
Fonte: MCDC (2019).

Da vontade comum, da NATO e UE, e para cumprir a agao n.° 18 de 2016 da CE
(Comissao Europeia, 2016) surge, em 2017, o Hybrid CoE, com o objetivo de ajudar os
paises participantes a criar, melhorar e desenvolver capacidades para prevenir e contrariar
as ameacas hibridas, através da partilha de li¢des identificadas e novas abordagens a
problematica, organizando treinos e exercicios para esse fim.

Este centro desenvolveu trabalhos na area das ameacas hibridas, o que lhe permitiu
chegar a um modelo conceptual caracterizado por ter quatro pilares principais, os atores,
associados a objetivos estratégicos, os seus dominios de poder, as ferramentas e as fases
(Giannopoulos et al., 2019). No entanto, podemos considerar que sdo cinco pilares, se
considerarmos ainda os objetivos.

Em resumo, ameacas hibridas ndo ¢ um conceito universal, nem pratico. Assenta num
processo altamente dinamico, com orientagdo estratégica fundada numa logica de guerra
total e que se baseia numa combinacao ampla e multidominio. Nesta guerra sdo empregues
sincronizadamente meios ndo militares e militares, sendo este o elemento identificativo,
embora a agdo desestabilizadora prévia molde o ambiente a uma confusdo generalizada e a
exposi¢ao de vulnerabilidades que muito dificultam a identificacdo das causas e a ligagdo
aos efeitos.

2.1.2  Diplomacia

Um outro conceito importante para este trabalho ¢ a diplomacia, enquanto instrumento
de poder do Estado, empregue para atingir objetivos nacionais estratégicos. Os instrumentos
de poder nacional sdo utilizados de forma coordenada através da acdo governativa.

A diplomacia de acordo com o departamento de estado norte-americano € o principal

instrumento para se relacionar com outros Estados ou organizacdes, na defesa de valores,
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interesses e objetivos norte-americanos. Consideram ainda que ¢ este o instrumento principal
para organizar aliangas e coligagdes (U.S. Joint Chiefs of Staff, 2013).

Numa visdo mais nacional, o General Cabral Couto define “[...] diplomacia como a
arte de convencer sem o emprego de forga, utilizando a persuasdo, negocia¢gdo e mediagdo
[...]” (Couto, 1988, p. 95).

Olhando para um diplomata, a definicdo do Embaixador Calvet de Magalhaes, diz-nos
que a diplomacia ¢ um instrumento da politica externa para o estabelecimento e
desenvolvimento dos contactos pacificos entre os governos de diferentes Estados, pelo
emprego de intermedidrios mutuamente reconhecidos pelas respetivas partes (Gomes, 1990).
Apresenta, a representacdo, a protecao, a informacao e a negociacao, atualmente acrescida
de informacao ativa, a promog¢ao econdmica e a expansao cultural, como as suas tarefas
fundamentais (Gonzaga-Ferreira, 1984).

A diplomacia ¢ o modo privilegiado de execugdo da politica externa, desenvolvendo-
se na comunidade internacional, prosseguindo os objetivos estratégicos do Estado,
obedecendo a um conjunto de principios e regras na sua execugdao (Gomes, 1990). Esta
execugdo estende-se hoje a todos os dominios da atividade humana, estabelecendo-se lagos
de aproximacdo e cooperacdo, por exemplo no desporto, na saude, no trabalho, na
emigra¢ao, nas atividades econémicas, na cultura etc... (Gonzaga-Ferreira, 1984).

2.1.3  Resiliéncia

O tultimo conceito que se reveste de importancia para este estudo € a resiliéncia.

Esta ¢ definida pela Academia Nacional de Ciéncias como a capacidade de planear e
preparar para absorver, recuperar ¢ adaptar face a um evento adverso (Linkov & Palma-
Oliveira, 2016).

O rapido aumento na evolucao tecnoldgica, o crescimento da populagdo e do consumo,
sdo caracteristicos do complexo e dindmico sistema antropocéntrico que caracteriza o século
XXI, em que o Homem e a sua criacdo sdo centrais. Este sistema volatil e incerto,
especialmente na forma como o Homem se relaciona com a natureza, o ambiente ¢ a
tecnologia, contribui para que a expressao resiliéncia esteja associada aos diversos sistemas
em que o Homem ¢ o elemento central (Pavlov & Hadjitorov, 2019).

Associando a isto o fenomeno globalizagdo, compreendemos hoje que existe uma
maior conectividade e interdependéncia entre varios dominios do ser humano, criando um
sistema de sistemas. E esta a possivel explicagdo para que o termo resiliéncia esteja hoje

tanto em voga no meio académico.
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Assim, podemos aceitar a definicao de resiliéncia como a capacidade de uma pessoa,
organizagao ou sistema, se preparar, responder, recuperar e prosperar face a um perigo (vide

Figura 6), sem nunca quebrar o seu ciclo (SIEMENS, 2013).

| Unders;and | | Prepare | | Pre::ent |

Continue |(onstrain | |Reoonsth|ne| | Transform ] |R&arrllitect

Figura 6 - Resiliéncia aplicada a um modelo Ciber
Fonte: Kott et al (2018)

A analise da resiliéncia tem o seu foco nos perigos didrios da organizagao,
infraestrutura, ou sistema, relacionando probabilidade de acontecer determinado impacto
negativo com o seu efeito mais ou menos destrutivo (vide Figura 7) (Linkov & Palma-

Oliveira, 2016).

Goal Identification and Problem

i Management
What are the goals, Rtk Characterication
alternatives,and What are the risks relative to a
constraints? threshold? How do they compare to
other alternatives?
Decision Model Modeli
What are the criteria and metrics, ode Ing
foncahe e o Physical/Statistical Model
maker values -
What is the hazard?
What is exposure?
Metrics Generation and
Alternative Scoring
How doe: h - ite Data
fow does each alternative score . Data Collection
along our identified criteria and CO| lection

metrics? What are fundamental

properties/mechanisms
associated with each alternative?

Figura 7 - Integracio de Risco e Resiliéncia
Fonte: Linkov & Palma-Oliveira (2016)

A resiliéncia de um sistema pode ser representada graficamente relacionando o

desempenho com o tempo (vide Figura 8), face a um evento adverso.
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Figura 8 - Nocéo grafica de Resiliéncia
Fonte: Adaptado a partir de Linkov & Kott (2019)

Resiliéncia pode ser definida como a capacidade de uma sociedade resistir com
facilidade e recuperar rapidamente face a um choque ou evento negativo (NATO, 2020). No
entanto, o facto da expressao resiliéncia poder ser aplicada, quer a um humano, um animal,
ou um sistema, por exemplo, gera confusdo, pelo que, definimos resiliéncia, para a presente
investigacdo, como a capacidade de um sistema retornar ao seu estado inicial apds uma
perturbacdo (Pavlov & Hadjitorov, 2019).

2.2 Modelo de analise

Os conceitos estruturantes resultantes do modelo de andlise escolhido para este estudo
sdo apresentados no Quadro 1, e tém como finalidade ajudar-nos na racionalizac¢ao do estudo

(Quivy & Campehoudt, 2003, p. 260).

12



5 A prevengdo e o combate de ameagas hibridas: identificar instrumentos de medida: variaveis e
"9¢ indicadores de resiliéncia nacionais face as ameagas hibridas. (Diplomatica)

Quadro 1 - Modelo de Analise

Objetivo Propor instrumentos de medida da Resiliéncia do instrumento de poder Diplomatico contra ameagas
Geral hibridas
Questao Como determinar a resiliéncia do Instrumento de poder diplomacia face a ameagas
. Central hibridas?
Objetivo —
Especifico Questdes Técnicas de
. Conceitos Dimensées Variaveis Indicadores recolha de
Derivadas
dados
OEr | QDI Nede
Identificar Qual o ~
. representagdes
o papel do contributo . .
. diplomaticas .
instrumento do . X Pesquisa
. - Europeia junto das OI
de poder instrumento . . Politica A o documental e
. o Diplomacia Atlantica N.° de S
diplomatico de poder externa . Questionarios
. e Lingua Portuguesa propostas,
na diplomatico .
. . projetos
soberania | na soberania
. . apresentados
nacional nacional?
nas OI
.. N
Estrutura Constituintes da umero de
. L. . - Embaixadas,
diplomatica Rede Diplomatica
consulados,
OE2 Portuguesa Portuguesa .
. QD2: Missdes
Analisar a . - - P ;
< Como ¢é o Diplomacia Influéncias Boicotes
afetacdo do | . o P ~
instrumento Econémica econdmicas Sangoes .
Instrumento —— Pesquisa
de poder . Existéncia de
de poder . . Ameacas Narrativas documental e
. e diplomatico g . s Fact Checkers o
diplomatico Hibridas Diaspora Contraditdrias . Questionarios
afetado Listas de
pelas .
pelas emigrantes
ameagas ameagas
hibridas o -
hibridas? Violagdo da . .
! Pedido de Numero de
Integridade Explicagdo violagdes
Territorial plicag ¢
Numero de
Estrutura . . TISSOCS
. i Missoes de apoio a | culturais
diplomatica | . . e ,
E D Portucucsa internacionalizagdo | Numero de
A 01 3 Q 3 & missoes
nalisar Q'jl?ls as econdmicas
variaveis e variaveis e T
O S Existéncia de .
indicadores | indicadores . . . P Pesquisa
Diplomacia Dificuldades legislagdo para
de de A P o ~ documental e
cen A Resiliéncia Econémica econdmicas protegdo da S
resiliéncia resiliéncia . Questionarios
economia
do do N¢ )
instrumento | instrumento Influencias sobre ful:élsrges OE
de poder de poder Diaspora comunidades ;undagoe
diplomatico | diplomético? estrangeiras Instituigoes
influenciadoras
Violagdo da Numero de
Integridade Formalidade violagdes
Territorial
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3.  Metodologia e método

A metodologia de investigacao segue as orientagdes metodoldgicas para elaboragdo de
trabalhos de investigacdo seguidas no Instituto Universitario Militar (Santos et al., 2019),
dividindo este percurso em duas fases, a fase [ e a fase II.

3.1 Metodologia

Este estudo ¢ de investigacao aplicada, uma vez que ele assenta numa metodologia em
que se formulam enunciados, para posteriormente os tentar verificar (Popper, 2012, p. 27).

O investigador deste estudo, encara o objeto da investigacdo numa perspetiva
objetivista, segue procedimentos padronizados para conseguir as coisas (Bryman, 2012, p.
32). Por conseguinte epistemologicamente ¢ positivista, uma vez que considera que so ¢
possivel chegar ao conhecimento com a confirmacao das leis desenvolvidas (Bryman, 2012,
p. 28).

Foi seguida uma metodologia de raciocinio indutivo, baseado na observacdo e
categorizacao de factos particulares que, associados, permitam chegar a uma teoria, para
confirmar (Sousa & Baptista, 2010, p. 8). Desta forma recorremos a uma estratégia de
investigagdo qualitativa que alvitra a existéncia de uma rela¢do indissociavel entre o mundo
real e a subjetividade do sujeito (Vilelas, 2009) com refor¢o quantitativo (Bryman, 2012),
atendendo a se quantificar, pela atribuicao de pesos relativos, a importancia dos indicadores
de resiliéncia.

Quanto ao desenho de pesquisa, seguiu-se um procedimento metodoldgico
desenvolvido com base no estudo de caso, buscando descrever o objeto de estudo de forma
completa, recorrendo a técnicas de recolha de dados diversas (Ponte, 2006, cit. por Freixo,
2011, p. 121), apoiado num horizonte temporal transversal em que dados quantitativos

associados permitem determinar padrdes (vide Figura 9) (Santos et al., 2019, p. 33).
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Figura 9 - Desenho de Investigacao

3.2 Método

O caminho para chegar a instrumentos de medida da resiliéncia do instrumento de
poder diplomatico parte de uma revisdo bibliografica, apurando-se o estado da arte e
inferindo-se as possiveis ameacas hibridas que afetam este instrumento de poder.

Apos listadas tais ameagas, importa valida-las no panorama nacional, através de uma
analise temporal a trés anos. Assim e recorrendo ao método da andlise de fatores, conclui-se
quais as acOes passiveis de conter as ameacas hibridas e, simultaneamente, os indicadores
que confirmam tal aplicagdo. Os indicadores concluidos sdo apreciados por experts
(académicos e em funcgdes na area diplomadtica), utilizando o método de Delphi, para
substantivamente os validar, através do grau de concordancia obtido.

A técnica ou método de Delphi ¢ uma ferramenta estratégica utilizada para conseguir
a convergéncia de opinido sobre um assunto, através da realizagdo de questionarios, em
rondas sucessivas, a um grupo de peritos (EMGFA, 2020). Foi desenvolvido na década de
50 do século passado pela Rand Corporation com o intuito de obter o mais confiavel
consenso de opinides de um grupo de especialistas, através de uma série de questionarios de
opinido (rondas). (Linstone & Turoff, 2002).

Com a finalidade de robustecer cientificamente o instrumento de medida concluido,
este foi sujeito a apreciacdo final do coordenador do grupo de trabalho para a redagdo do

documento de enquadramento Nacional das ameacas hibridas.
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3.2.1 Participantes e procedimento

A escolha dos participantes atende, em bom rigor, a capacidade e aptidao. Capacidade
pelo conhecimento reconhecido pela comunidade cientifica e aptiddo por trabalharem
atualmente num grupo de reflexdo e execugao do documento formal nacional, que analisa o
contexto presente das ameagas hibridas. Assim assegura-se um conjunto de individuos com
uma ou mais caracteristicas comuns (Sarmento, 2013, p. 71).

A amostra foi constituida por um conjunto de elementos retirados da populagao,
representativos e significativos (Sarmento, 2013, p. 71), num total de dez, que responderam
aos questionarios, (duas rondas: a primeira ronda (vide Apéndice A) e segunda ronda (vide
Apéndice B) respeitando a metodologia de Delphi.

Inicialmente, com os indicadores de resiliéncia inferidos, foi elaborado um inquérito
com o objetivo de, com clareza e rigor, confirmar a concordincia dos peritos com os
indicadores apontados. Foi enviado a dez elementos, com recursos ao email, uma vez que o
questionario foi preparado com recurso a plataforma académica do Instituto.

ApOs as respostas iniciais, melhoraram-se os indicadores, tendo por base as respostas
as questdes abertas (vide Apéndice C), sendo elaborado novo questiondrio, que foi
posteriormente enviado com a finalidade de aumentar a concordancia entre os especialistas,
face as melhorias introduzidas (vide Apéndice B).

322 Instrumentos de recolha de dados

Partindo de uma base documental por via de pesquisa bibliogréfica, utilizaram-se,
seguidamente dois inquéritos, para confirmag¢do dos dados inferidos na pesquisa. Ambos os
inquéritos previam a classificagdo dos indicadores apresentados através da escala de Likert
de cinco niveis (Sarmento, 2013). O elemento diferenciador dos questionarios ¢ uma
pergunta aberta para possibilitar o comentario “especialista” ao indicador, justificando a
avaliacio dada. E esta informagdo que possibilita melhorar a redagdo do indicador para a
segunda ronda.

Finalmente, com o objetivo de uma validagdo final dos resultados, recorreu-se a
entrevista confirmatoria, ao chefe do grupo de redacdo do documento de enquadramento
nacional das ameacas hibridas. (Sarmento, 2013, p. 33).

3.2.3  Técnica de tratamento dos dados

Como referido anteriormente, para este estudo recorreu-se a inquéritos. Os dados

obtidos foram tratados, recorrendo a funcdo estatistica, coeficiente de correlacdo de postos

de Kendall. Este coeficiente correlaciona dados obtidos em diferentes observagdes, prevendo
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um para total concordancia e menos um para total dissonancia (Kendall, 1938). Ora

conjugando este coeficiente com a escala de Likert de cinco niveis, resulta no Quadro 2.

Quadro 2 - Transformacio da Escala de Likert em valores numéricos, baseado no coeficiente de correlacio de

postos de Kendall

Concordo totalmente | Concordo | Indeciso | Discordo | Discordo totalmente

1 0,5 0 -0,5 -1
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4. Indicadores de Resiliéncia Nacional face as Ameacas Hibridas no Dominio

Diplomatico

Neste capitulo analisam-se os dados recolhidos e responde-se as QD e QC,
apresentando as indugdes realizadas que permitiram chegar aos indicadores e aos resultados
apos aplicagao do método de Delphi para validagao.

4.1 A Diplomacia e a Soberania Nacional

Ao longo dos séculos, a relacdo entre os Estados foi assegurada pela diplomacia, sendo
um dos instrumentos de persecu¢ao dos seus interesses. Esta visa a utilizacdo de mecanismos
pacificos para a resolugdo de divergéncias e controvérsias, associadas muitas vezes a
interesses comerciais divergentes (Bueno et al., 2017).

A diplomacia sofreu transformacgdes em func¢do das épocas. A partir do século XV, a
diplomacia serve como instrumento de afirmagdo da acdo Real, mas € no século XVII, com
a assinatura dos tratados de Vestefalia, que a diplomacia passa a focar-se nas relagdes entre
Estados, ganhando fulgor enquanto atividade governativa e administrativa (Cardim, 2004,
p. 12).

A atividade diplomatica como a conhecemos hoje, foi regulada em 1961 na convengao
de Viena sobre Relagdes Diplomaticas, complementada pela Convengdo de Viena sobre
Relacdes Consulares de 1963. Foi neste contexto que se definiu as praticas diplomaticas
ainda vigentes, desde a representacdo dos Estados ao seu relacionamento no seio de
Organizacdes Internacionais (Magalhaes, 2001, p. 6).

Porém, a relacdes entre Estados projetam “jogos” de influéncia, levando neste
particular, Henry Kissinger (1994) a estabelecer o que ficou conhecido como “a nova ordem
global”, ao caracterizar o periodo que se seguiu ao fim da Guerra Fria.

Assim, fruto do desenrolar da atividade internacional, da-se um salto para uma nova
forma de diplomacia, “a nova diplomacia”, por oposicao a diplomacia cldssica. Tal qual a
revolugdo nos assuntos militares, fruto do impacto das novas tecnologias disruptivas na
conducao da Guerra, também a diplomacia mudou, tornando-se mais dinamica, com Estados
a perderam o monopolio da politica externa e outros atores a erguerem-se (Moita, 2006).

Com o eclodir da nova forma de conduzir a diplomacia, surge a “diplomacia ptblica”
que tem o objetivo de promover uma correta imagem do pais, afirmando as suas valéncias e
fatores diferenciadores (MNE, 2020a) junto de atores nao Estatais, através da informacao,

comunicagdo e interagdo com a sociedade civil.
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Nesta nova forma, destaca-se a Agéncia para o Investimento e Comércio Externo de
Portugal (AICEP) responsavel por fomentar a internacionalizagdo das empresas portuguesas
e apoiar a sua atividade exportadora, captar investimento estruturante e promover a imagem
de Portugal, através de uma rede externa que conta com mais de 50 localizagdes no
estrangeiro (AICEP, s.d.).

Adicionalmente, O Camdes, Instituto da Cooperacao e da Lingua, promove a lingua e
cultura portuguesa, executando politicas de ensino do portugués no estrangeiro, promog¢ao
da cultura portuguesa e apoiada por uma rede de mais de 60 representagdes, repartidas pelos
diversos continentes, com a sua acao orientada pela Diplomacia Nacional (Camdes, 2016).

Importa, contudo, afirmar que a forma classica da acdo diplomatica nao se extinguiu,
mantendo-se uma vasta rede composta por embaixadas, consulados e missoes.

A rede diplomatica portuguesa, composta por 76 embaixadas, 48 postos consulares e
nove representacdes e missdes permanentes, conforme Figura 10, permite a Portugal ocupar
0 23° lugar, num indice de representacao diplomatica segundo o Lowy Institute (2019), numa
lista de 61 paises, encabegada pela China e EUA.

Através de uma sondagem de opinido ptblica*, 49,8% dos entrevistados consideraram

a representagdo diplomatica portuguesa no mundo como média (Moita et al., 2019).
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Figura 10 - Mapa da Rede Diplomatica Portuguesa
Fonte: Ministério dos Negocios Estrangeiros (2020b).
4.1.1 Diplomacia enquanto instrumento de Soberania Nacional

Para a presente investigagdo, a diplomacia ¢ entendida como instrumento de poder do
Estado. Ora para Magalhaes a diplomacia ¢ “[..] um instrumento da politica externa, para o

estabelecimento e desenvolvimento de contactos pacificos entre os governos de diferentes

4Em 2017.
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Estados, pelo emprego de intermedidrios, mutuamente reconhecidos pelas respetivas partes
[...]°(1996, p. 90), realcando-se o elemento pacifista na procura dos objetivos de politica
externa.

A politica externa portuguesa € caracterizada por possuir trés principais eixos de agao,
que sdo condicionantes da posi¢cdo geografica que Portugal ocupa no mundo. Em primeiro
lugar, a sua condicdo de pais europeu, que define o eixo europeu, que passa pela pertenga de
Portugal & UE, assumindo a conservacao da paz, a prosperidade e a promog¢ao dos valores
fundamentais como designio seu. Um segundo eixo condicionado pela sua posicao atlantica,
0 eixo atlantico, que tem na organizacdo NATO a sua maior relevancia, numa logica de
projecao de seguranca. Por ultimo, o eixo lingua portuguesa, consequéncia da localizagao
estratégica nacional, que incutiu nos nossos antepassados, uma vontade de conhecer novos
mundos, e dessa forma projetar a lingua portuguesa, hoje congregada na Comunidade dos
Paises de Lingua Portuguesa (CPLP) (Pereira, 2018b, p. 271).

Pelo referido anteriormente, o instrumento de poder diplomacia ¢ fundamental e firma-
se na integragdo de Portugal nas grandes aliancas, promovendo a relagdo formal entre os
Estados e agilizando atividades comuns. Como exemplo, importa recordar o virar de pagina
nas relagdes com Espanha, a entrada no espago ibero-americano por via das relacdes com o
Brasil e a familiaridade com Timor-Leste e os novos Estados africanos pela cultura (Gama,
1997, p. 48).

Desta forma, o multilateralismo, € o eixo da diplomacia portuguesa, dado pertencer as
organizagdes internacionais de relevancia®, e dessa forma reconhecer como atuar e
influenciar na cena internacional, de forma a prosseguir com os objetivos prioritarios da sua
politica externa (MNE, 2018)

Por conseguinte, a politica externa seguida por Portugal, fundamentada em valores
humanitarios, no didlogo inter-racial, apoiado pela sua inser¢do em multiplos espagos
globais, faz de Portugal um reconhecido Honest Broker, cultivando a imagem de mediador
imparcial, disponivel para compreender e dar voz as preocupagdes de outros Estados,
procurando promover o bem comum, no respeito pelo direito internacional (MNE, 2018).

Portugal tem procurado afirmacdo, como bem atesta as suas nove representagdes

diplomadticas junto das principais organizagdes onde se insere (vide Tabela 1). Por via

5> Ocupando cargos de grande relevo, como o caso da elei¢do por aclamagio de Antonio Guterres para a fungio
de Secretario-geral das Nacdes Unidas, (Pereira, 2018b, pp. 280-282).
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destas®, participa na dinAmica externa, com voz ativa nos projetos e atividades, cumprindo a

dupla finalidade de se mostrar ativo e comprometido com os valores destas organizacoes.

Tabela 1 - Missdes Diplomaticas Portuguesas junto de Organizacdes Internacionais

Organizacio Localizacado Tipo de missao  Numero de
diplomatas

Organizacgdo das Nacdes Unidas Nova lorque Permanente 9
Nagdes Unidas e Organizagdes Internacionais Genebra Permanente 6
Organizagdo do Tratado do Atlantico Norte Bruxelas Permanente 5
Conselho da Europa Estrasburgo Permanente 2
Comunidade Paises de Lingua Portuguesa Lisboa Permanente 2
Organizagao para a Cooperagao e Paris Permanente 2
Desenvolvimento Econémico
Organizagdo para a Seguranca ¢ Cooperagdo na Viena Permanente 3
Europa
Unido Europeia Bruxelas Permanente 21
Organizagdo das Nacdes Unidas para a Educacio, Paris Permanente 2

a Ciéncia e a Cultura

Fonte: Ministério dos Negocios Estrangeiros (2020c¢).

Além do referido, ndo somos alheio ao facto de Portugal servir-se da rede diplomatica
como brago de apoio a sua comunidade emigrante, possibilitando servigos varios, como a
renovagdo de cartdo do cidaddo, agdo eleitoral e acesso a servigos publicos nacionais
(Correia, 2006).

4.1.2 Sintese conclusiva

Em stmula, verificou-se neste capitulo que o instrumento de poder diplomacia
contribui para a proje¢do de poder de Portugal, em particular junto das organizag¢des
internacionais que integra, através das missdes permanentes ou temporarias. E esta realidade
que constroi um Portugal multilateralista, ja reconhecido pela sua capacidade mediadora e
que vem merecendo a nomeacdo para altos cargos das organizagdes internacionais a que
pertence. A conjugacao destes fatores fortalece toda uma imagem que facilita a projecdo da
lingua, cultura e ciéncia, cooperacao noutros dominios.

Concorrentemente, ¢ possivel compreender um esforco de internacionalizacdo, da
economia e da lingua, a que se associam a promoc¢ao da cultura e da ciéncia.

4.2 As Ameacas Hibridas a Diplomacia

Recentemente o conceito de ameacas hibrida ¢ amplamente refletido no dominio da
seguranga e defesa’. No entanto, este conceito ¢ muitas vezes confundido com guerra

hibrida, apresentado a comunidade cientifica e militar por Frank Hoffman através do estudo

6 Além das Missdes Permanentes, podem ser criadas temporarias.
7 Uma pesquisa no sitio da NATO sobre este termo resulta num total de 474 entradas (NATO, 2021)
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realizado sobre a acdo de atores ndo estatais como o Hezbollah e a Al-Qaeda (Friedman,
2018).

As ameagas hibridas referem-se a manipulagdo, interferéncia e intervencao de forma
deliberada, com recurso a uma séric de ferramentas, tais como a desinformagdao ou
descontextualizacdo da informagao, interferéncia nas narrativas, interferéncia na eleigoes,
cyber ataques e uso de instrumentos econdmicos para persuadir (Giannopoulos et al., 2019).

421 Ameacas Hibridas

Concetualmente, as ameagas hibridas sdo um conjunto de ferramentas, vetores e
atividades que, de forma coordenada e com inten¢do, pretendem atingir um determinado
objetivo, associado a um ator hostil (Kersanskas, 2020). O facto de poderem ser nefastas,
criando efeitos destrutivos nos processos de decisao dos Estados alvo, antes mesmo de serem
identificadas, leva-nos a crer que o seu combate requer conjugacdo de esforgos entre os
Estados aliados e parceiros.

Por conseguinte a UE constitui-se como plataforma base para esta partilha de
informacao, necessaria para a detecdo de sinais e padrdes que possam indicar agao de uma
ameaga hibrida. Assim, ja em 2018, a CE relatou ter realizado mais de 100 avaliagdes,
pareceres e briefings sobre estas matérias (European Comission, 2018).

No mesmo alinhamento, uma recente investigacio® afirma que o modelo conceptual
de ameagas hibridas assenta em quatro principais pilares, (i) os atores estatais e ndo estatais
(i1) os dominios de poder, um ou multiplos, em que se focam as ameacas, (iii) as ferramentas,
uma ou a combinagdo de varias, que sdo utilizadas para aplicar as ameagas, (iv) e as fases
em que atuam as ameagcas, preparacao, desestabilizacdo e coesao (Giannopoulos et al., 2019).
Para este estudo, consideremos que sdo cinco, acrescentando aos anteriormente referidos os

objetivos como quinto pilar.

8 Publicada pelo Joint Research Center, com o patrocinio da UE e sob supervisio da Hybrid CoE, com a
finalidade de auxiliar a elaboracdo de politicas europeias apoiadas com conhecimento cientifico.
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Atividade Objetivos

Afetar a capacidade de tomar decisoes
i
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oesezqelsaq

o003

s Influehciar scadémicos
WLOferacées Fletrsnicas (jamming)

Figura 11 - Visualizacio do Modelo Conceptual de Ameacas Hibridas
Fonte: Adaptado a partir de Giannopoulos et al. ( 2019 p. 13).

Um dos grandes resultados do estudo The Landscape of Hybrid Threats ¢ uma
identificacdo clara das 40 ferramentas utilizadas pelas ameacas hibridas para afetarem os 11
dominios considerados no trabalho e que se podem identificar no modelo apresentado na
Figura 11. Segundo Giannopoulos, estas ferramentas procuram explorar as vulnerabilidades
e oportunidades, multidominio, visando atingir a coesao de um Estado, a sua capacidade de
realizar decisdes e criar seguranca ( 2019, p. 26).

Destas 40, 15 afetam diretamente o dominio diplomatico (Giannopoulos et al., 2019).

422 Diplomacia

Como vimos anteriormente a Diplomacia ¢ um instrumento de acdo externa que pode
ser afetada diretamente ou indiretamente pelas acdes de ameacas hibridas. Este atuar
perpetra-se por inimeras ferramentas. O elemento diferenciador deste instrumento de poder
para com outros ¢ o contexto espacial. Enquanto o instrumento de poder informacional,
militar e econdmico atua no territério portugués, a diplomacia afeta o ambiente externo e
liga-se aos portugueses que vivem fora da fronteira. Esta realidade enforma uma
vulnerabilidade latente que pode ser explorada por campanhas de desinformacdo que
interferem no processo de tomada de decisao.

Pelo modelo concetual das ameacas hibridas, confirma-se também que a diplomacia
relaciona-se com um conjunto de outros dominios, tal como o econdémico, o politico ¢ o

social (Giannopoulos et al., 2019).
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Por afinidade das acdes conduziveis por tais ferramentas, foram estas agrupadas em

quatros areas (vide Quadro 3).

Quadro 3 - Ferramentas e dreas das Ameacas Hibridas que afetam o dominio da diplomacia

Ferramentas das Ameacas Hibridas Areas
Criar ou explorar dependéncias econdémicas
Comprometer a economia nacional do opositor
Potenciar dificuldades econdmicas Diplomacia Econémica
San¢des diplomaticas
Boicotes
Viola¢o do Espago Aéreo
Violagdo de Aguas territoriais
Exercicios Militares Violagdo da soberania nacional
Exploracdo de lacunas legais
Patrocinar institui¢cdes ligadas a aplicagdo da lei
Embaixadas Estruturas fisicas da Diplomacia
Influéncia sobre diasporas
Patrocinar grupos de promocéo cultural
Uso de narrativas contraditorias
Migragdo como influenciador das relagdes internacionais

Diasporas

423 Sintese Conclusiva

Com este capitulo pretendeu-se esclarecer de que forma o instrumento de poder
diplomacia ¢ afetado pelas ameacas hibridas. Da investigagdo resulta que a utilizagdo de
ferramentas por atores que apresentam um modus operandi hibrido visa desestabilizar o
ambiente interno de um pais, mas também afetar a coesdo/unidade das organizagdes
internacionais e até os paises com comunidades emigrantes. A diplomacia € particularmente
afetavel, pelo externalizar dos efeitos nefastos criados ao nivel interno.

As principais areas utilizadas pelas ameacas hibridas para afetar o dominio
diplomatico prendem-se com a diplomacia econdmica, em estreita colaboracdo com o
dominio econdémico, as violagdes da soberania nacional, as estruturas fisicas da diplomacia,
e as didsporas, externa e interna.

4.3 Indicadores de Resiliéncia da Diplomacia

Reconhecido por um numeroso conjunto de autoridades, a melhor forma de enfrentar
as ameacas hibridas, ¢ aumentar a resiliéncia face a esta tipologia de ameaga. A UE,
inclusive, tem acompanhado o tema, reconhecendo a sua importancia particularmente
durante a pandemia de corona virus disease 2019 (COVID-19), conforme se atesta pela
interven¢do do ministro do interior alemdo, Markus Kerber, durante a presidéncia alema da
UE, “[...] a pandemia de COVID-19 deixou claro que s3o necessarios esfor¢os
intensificados para proteger a UE, os seus Estados-Membros, as suas sociedades e as

institui¢des da UE contra ameacas hibridas [...] refor¢ando a nossa resiliéncia e reforcando
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ainda mais os instrumentos ao nivel da UE e dos Estados-Membros [...]” (Conselho
Europeu, 2020).

Efetivamente, resiliéncia tem sido um termo muito usado inclusive na sequéncia da
recuperacdo econdémica pdés COVID-19 para classificar o plano que suporta as medidas
economicas de incentivo a recuperacao da economia.

Baseado nas ameacas a diplomacia anteriormente identificadas, infere-se quais os
indicadores de resiliéncia (vide Quadro 4). Este estudo ¢ apoiado por um conjunto de factos,

que resultam de uma extensa pesquisa bibliografica (vide Apéndice D).
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Quadro 4 - Raciocinio para os indicadores propostos

Areas Raciocinio Explicacao Indicadores propostos
Existem empresas estratégicas que | A aquisicdo de empresas estratégicas em | Lei que permite ao Governo bloquear
influenciam a economia nacional. As | diversos setores publicos pode influenciar | investimentos estrangeiros em
estratégias de ameacas hibridas procuram | negativamente as acdes da diplomacia | empresas estratégicas
Diplomacia | influenciar negativamente essas empresas | nacional
Econémica | negativamente As ameacas hibridas tiram partido das | Existéncia taxa positiva de

Portugal tem uma moeda igual a 19 paises. | dificuldades economicas para ferir a moral e | crescimento econémico nacional

A coesdo da moeda da UE influencia a | coesdo de uma na¢do, economias fortes

economia nacional resistem melhor a esta ameaca
Violagio da As ameacas ’hibridas ut’il‘izam a Violagﬁ,o A ’Vi(’)la(;5..0 do espago §1e soberania de um Vio‘lagﬁo do espaco ‘dg s?berania
soberania do espaco aéreo e maritimo de um pais pais & muitas vezes utilizada pelgs ameagas pac1‘ona1 _ com solicitagdo  de

nacional soberano hlbndas para provocar um sentimento de | justificacdao do ato
inseguranca na populacdo

As ameagas hibridas procuram influenciar | A melhor forma de influenciar comunidades | Existéncia de uma lei que permite ao
Diasporas | as comunidades estrangeiras residentes | inteiras com os mesmos ideais ¢ com o | Estado dissolver uma fundagdo ou
Estrangeiras | num pais recurso a instituigdes culturais, muitas vezes | instituicao

fundag¢des com autonomia econémica

As comunidades residentes em paises | O nimero de Portugueses residentes no | Existéncia de listagens atualizadas de

estrangeiros sdo potencialmente mais | estrangeiro ¢ grande pelo que s6 o | Portugueses residentes no estrangeiro

vulneraveis a ameacas hibridas conhecimento da sua localizagdo podera

Pelo seu isolamento, essas comunidades | permitir a diplomacia protegé-los

podem ser mais facilmente manipuladas | Ter planos para socorrer cidaddos nacionais | Existéncia de protocolos proprios de
Didsporas Os'érgﬁos de com'unicagéo social sdo | face adeterminaQOS atos'hostis influéncia a | apoio a0s portugueses resideAnte‘s no
Nacionais muitas vezes utilizados para passar | robustez da diplomacia em caso de | estrangeiro em caso de emergéncia

mensagens ou narrativas contraditorias

estratégia hibrida sobre a nossa comunidade

Potenciar os 6rgaos de comunicagao social
locais para deturpar mensagens ou introduzir
narrativas contraditorias ¢ muitas vezes
utilizado para gerar sentimentos de
inseguranca

Existéncia de um trakking de fake
news nos Orgdos de Comunicagio
Social mais relevantes com influéncia
na didspora portuguesa
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A rede diplomatica nacional baseia-se em | As  instalagdes fisicas (embaixadas, | Existéncia de uma rede de

embaixadas, consulados e missdes consulados e missdes) sdo potenciais alvos | infraestruturas diplomaticas
para as ameacas hibridas, tirando partido do | (embaixadas, consulados e missoes)
seu isolamento segura

Missdes econOmicas de apoio a
internacionalizacdo da economia, sao
potencializadoras da presenga nacional

A existéncia de instalagdoes dedicadas a
promocdo da economia (exemplo da
AICEP) consegue potenciar a presen¢a da

A existéncia de missdes econdmicos
(por exemplo delegacdoes AICEP)

Estruturas diplomacia noutros territorios
fisicas da | Missoes  culturais de apoio a | A existéncia de instalagdes dedicadas a | A existéncia de missdes culturais (por
Diplomacia | internacionalizagdo da economia, s3o0 | promog¢do da cultura (exemplo do instituto | exemplo delegagdes do Instituto
potencializadores da presenga nacional Camdes) consegue potenciar a presenca da | Camoes)
diplomacia noutros territorios
A troca da informacao entre os diferentes | Pela sua especificidade a utilizagdo de uma | Existéncia de uma rede informatica
orgados da diplomacia ¢ essencial ao seu | rede segura para troca de informagao entre | diplomadtica para troca de informagao
funcionamento os orgdos da diplomacia ¢ essencial, esta | segura
rede tem de cumprir requisitos de seguranga
para ndo ser alvo de ameacas hibridas
Portugal esta inserido num grande niimero | Para assegurar uma maior robustez face a | Numero de cargos ocupados junto das
de organizagdes internacionais, | ameagas hibridas, Portugal necessita de estar | organizagdes internacionais
relacionando-se através da diplomacia e demonstrar estar coeso com as | Numero de iniciativas
Comum a organizagdes internacionais a que pertence propostas{desenvolvidas por Pprtugal
no seio das organizagoes
todas as . ..
internacionais
ferramentas

Portugal ¢ membro da Hybrid CoE, o que
lhe permite ter acesso a rede de partilha de
informagao sobre ameagas hibridas

A diplomacia nacional tem de ter acesso a
informacao que advém da rede de partilha de
informacdo UE e NATO sobre ameacas
hibridas

A partilha de informacdo da rede de
apoio as ameacas hibridas da UE e
NATO
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4.3.1  Apresentagao de resultados
Como ja se explicou, foi elaborado um questionario para colocar a consideracao dos
especialistas, tendo por base os indicadores propostos, conforme (vide Apéndice A).
Os resultados do questionario, foram expressos numa escala numérica, conforme
explicado no ponto 3.2.3.
Assim foi possivel elaborar o Quadro 5, que relaciona os especialistas com o0s
indicadores e permite obter os coeficientes de concordancia, recorrendo a fungdo estatistica

média, apresentada em percentagem.

Quadro S - Relacio dos fatores de concordincia entre especialistas por Indicador (1* ronda)

Especialistas
\ 11213 4 5 6 7 8 9 | 10 Corrf:;(:dgzcia
Indicadores
A 1105 1 (05 1 -05(05 05|05 |05 55%
B 1 105|05(05| 05 1 0,5 | 0,5 1 0,5 65%
C 111 1]05/05]| 1 1105|0505 1 75%
D 1 1 {0505 1 -1 0 0 0,5 0 35%
E 1 1105105 1 1 1 05|05 |-0,5 65%
F 1 1 1 105 1 1 0,5 | 0,5 1 -0,5 70%
G 1105|0505 ]| 05 1 0,5 1 1 0,5 70%
H 05| 1 1 1 1 1 1 1 1 0,5 90%
I 1 10505 1 0,5 1 0,5 1 1 0,5 75%
J 1 1]05] 1 1 0,5 1 0,5 ] 05 1 0,5 75%
K 1 1 1 1 0,5 1 1 1 1 1 95%
L 1 10505 1 0,5 1 05|05 |-05]| 0,5 30%
M 05(05]05]0,5 0 1 0,5 1 1 1 60%
N 1 1 10505 -05 1 0,5 1 1 1 70%

Da anélise dos contributos dos especialistas, através das respostas as questdes abertas
sobre os indicadores (vide Apéndice C), foi possivel refinar os indicadores de resiliéncia.
Foi apontado pelos especialistas que o indicador A deveria estar inserido numa estratégia
nacional, bem como foi alertado que existem normativos europeus que ja obrigam os
Estados-Membros a controlarem o investimento estrangeiro em empresas estratégicas. Sobre
o indicador D, de forma a evitar o uso de instrumentos que poderiam parecer autocraticos,
recomendou-se investigar as fundagdes. Relacionado com o indicador K foi referida a
necessidade da rede segura diplomatica permitir trocas de informacdo com outras redes,
enquadrada por uma estratégia de ambito nacional de combate a ameagas hibridas. O
indicador L, que tem a taxa de concordancia mais baixa, foi repensado, uma vez que, se
conclui pela andlise dos dados que os elementos que ocupam cargos em organizagdes

internacionais, defendem os interesses dessas organizacdes € nao as do seu pais. Assim
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procurou-se um indicador relacionado com as missdes permanentes juntos das principais
organizagdes que integram Portugal. No refinamento do indicador M, considerou-se a
indicagdo de um perito que refere que, além do numero de propostas, a importancia que elas
possuem, ¢ também relevante para o indicador. Por ultimo, o indicador N, apoiado pelas
referéncias constantes a necessidade de uma estratégia nacional, sofre alteracdes no sentido
de acomodar esta visao.

Com base nestes resultados e nas respostas obtidas das perguntas abertas, foi possivel
refinar os indicadores, colocando-os de novo a considerag@o dos peritos (vide Apéndice B),
numa tentativa de aumentar a concordéancia e validar os indicadores.

Esta segunda ronda teve os resultados que se indicam no Quadro 6:

Quadro 6 - Relaciio dos fatores de concordincia entre especialistas por indicador (2° ronda)

specialistas
\\ 1234 |5|6|7]|8]|09]|10]|, raxade
. Concordancia
Indicadores
A 1105 1 0,5 1 0,505 |05 1 1 75%
B 1 1 05| 0,5 1 1 0 1 1 1 80%
C 1105 1 0,5 | 0,5 1 1 0,5 1| 0,5 1 75%
D 1 1 /05| -0,5 1 1 0 1 1 0,5 65%
E 1 1 1 0,5 1 1 1 0 0,5 0 70%
F 1 1 1 1 1 1 05| 0,5 1 -0,5 75%
G 1105 1 05 | 05 1 0,5 1 1 0,5 75%
H 1105 1 1 1 1 1 1 1 0,5 90%
| 1105(05]| 0,5 1 1 0,5 | 0,5 1 0 65%
J 1105 1 1 0,5 1 0,5 | 0,5 1 0,5 75%
K 1105 1 1 1 1 1 1 1 1 95%
L 1 1 10,5|-0,5]| 0,5 1 -05| 05 | 05 0 40%
M 1105(05]| 0,5 0 1 0,5 1 1 0,5 65%
N 1 1 1 1 0,5 1 0,5 1 1 1 90%

Desta forma, porque definimos como valor minimo para a taxa de concordancia dos
indicadores, os 70%, cinco indicadores nao foram considerados validados, resultando num
total de dez indicadores.

4.3.2  Sintese conclusiva

Durante o decorrer desta investigagao foi possivel encontrar indicadores de resiliéncia
para o instrumento de poder diplomatico, no entanto, dos 14 indicadores induzidos, apds a
utilizagdo da técnica de Delphi junto de uma equipa de dez especialistas na drea das ameagas
hibridas, apenas dez indicadores foram validados, com taxas de concordancia acima do 70%
(vide Quadro 7). Desta forma, foi possivel identificar os indicadores da resiliéncia do

instrumento de poder diplomacia face a ameacas hibridas (vide Apéndice E).
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Quadro 7 - Lista de Indicadores Finais

Indicadores Finais Concordancia

Transposi¢do dos normativos europeus sobre investimentos

A | estrangeiros em empresas estratégicas, apoiada por uma estratégia 75%
nacional de combate as ameacas hibridas

B | Existéncia de uma taxa positiva de crescimento econdémico nacional 80%

C Violacdo do espago de soberania nacional com solicitagdo de 759,
justificacao do ato (através de nota verbal)

E Existénc'ia de listagens atualizadas de Portugueses residentes no 20%
estrangeiro

F Existéncia de protocolos proprios de apoio aos portugueses 75%
residentes no estrangeiro em caso de emergéncia

G Existéncia de um trakking de fake news nos Orgdos de Comunicagio 759,
Social mais relevantes com influéncia na didspora portuguesa

H Existéncia de uma rede de infraestruturas diplomaticas (embaixadas, 90%
consulados e missdes) segura

J A existéncia de missdes culturais (por exemplo delegacdes do 75%

Instituto Camoes)

Existéncia de uma rede informatica diplomatica, integrada com
K | outras redes, para troca de informagdo segura, apoiada por uma 95%
estratégia nacional para o combate a ameagas hibridas

Partilha de informagdo da rede de apoio as ameacas hibridas da
N | Unido Europeia e NATO com a rede diplomaética, enquadrada pela 90%
partilha de informag¢ao numa rede interministerial (nacional)

4.4 Determinacao da resiliéncia da diplomacia

Uma vez determinados os indicadores de resiliéncia do instrumento de poder
diplomacia face a ameacas hibridas, tendo por base a taxa de concordancia entre os
especialistas, podemos considerar que estes indicadores tem uma importancia relativa entre
si.

4.4.1  Pesos relativos

Para mesurar, o grau de importancia dos indicadores, recorreu-se a uma associagao das

taxas de concordancia dos experts com um determinado peso relativo para esse indicador,

utilizando para suportar esse pensamento o Quadro 8:

Quadro 8 - Relacéio entre as taxas de concordancia e os pesos relativos

Intervalo de concordancia Peso relativo
[90% a 100%] 3
[80% a 90%][ 2
[70% a 80%][ 1
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Desta forma cada indicador ganha um peso relativo, que traduz a sua importancia para
o célculo da resiliéncia, onde naturalmente alguns indicadores sao mais valiosos que outros.

Esta relacdo entre indicadores e o seu peso relativo ¢ traduzida no Quadro 9:

Quadro 9 - Relacao Indicadores - Pesos Relativos

Indicadores Peso relativo

Transposi¢do dos normativos europeus sobre investimentos

A | estrangeiros em empresas estratégicas, apoiada por uma estratégia 1
nacional de combate as ameacas hibridas

B | Existéncia de uma taxa positiva de crescimento econdmico nacional 2

C Violagdo do espago de soberania nacional com solicitacao de 1
justificacdo do ato (através de nota verbal)

E Existéncja de listagens atualizadas de Portugueses residentes no 1
estrangelro

F Existéncia de protocolos proprios de apoio aos portugueses 1
residentes no estrangeiro em caso de emergéncia

G Existéncia de um trakking de fake news nos Orgdos de Comunicagio 1
Social mais relevantes com influéncia na didspora portuguesa

H Existéncia de uma rede de infraestruturas diplomaticas (embaixadas, 3
consulados e missoes) segura

J A existéncia de missdes culturais (por exemplo delegacdes do 1

Instituto Camoes)

Existéncia de uma rede informatica diplomatica, integrada com
K | outras redes, para troca de informagdo segura, apoiada por uma 3
estratégia nacional para o combate a ameacas hibridas

Partilha de informacdao da rede de apoio as ameacas hibridas da
N | Unido Europeia e NATO com a rede diplomatica, enquadrada pela 3
partilha de informag¢do numa rede interministerial (nacional)

442  Formulagao
Nesta logica, podemos dizer que a avaliagdo da resiliéncia (Ar) ¢ resultado do
somatério do produto do valor que o indicador assumir com o seu peso relativo, traduzido

matematicamente na féormula:

10
Ar = Z Valor indicador; X Peso rel;

i=1

Aqui, o valor do indicador, corresponde a avaliacdo do respetivo indicador realizado
por uma qualquer entidade, considerando como norma, a mesma referéncia para todos os
indicadores e o peso relativo resulta do grau de concordancia que os especialistas tiveram
sobre os indicadores.

Foi apresentado este raciocinio ao chefe do grupo de redacdo do documento de
enquadramento nacional das ameagas hibridas para validacao dos resultados (vide apéndice
F)
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4.43  Sintese conclusiva

Determinar algo tdo abstrato como o grau de resiliéncia do instrumento de poder da
diplomacia face a ameacas hibridas, vai sempre depender do grau de percecdo que
determinada entidade terd na avaliagdo da mesma. Para esta avaliacdo propde-se o uso de
dez indicadores, que influenciados pela importancia que um grupo de especialistas lhes
atribuiu, terdo significados relativos, traduzidas em pesos relativos. Desta forma
consideramos que a férmula proposta, que representa o somatdrio dos produtos do valor dos
indicadores propostos pelo seu peso relativo serd uma forma de determinar a resiliéncia deste

instrumento de poder.
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5.  Conclusées

Este estudo debrugou-se sobre o instrumento de poder do Estado diplomacia e a forma
como ¢ afetado pelas ameacgas hibridas e surge num momento de necessidade do
estabelecimento de uma estratégia de combate, inserida numa perspetiva “whole of
government” e “whole of society”, como tera de ser toda a estratégia de combate as ameacas
hibridas, ja que o seu foco ¢ a coesdo que liga os cidadaos ao seu Estado, e a unidade, partilha
e complementaridade de todos os instrumentos de poder. Estamos perante uma ameaga que
surge quando e onde menos se espera, com efeitos diretos no sentimento de seguranca da
populagdo, ferindo a coesdo nacional e o equilibrio da trindade da guerra de Clausewitz. E
evidente que conjugando soft, hard e smart power, tirando partido dos vazios da lei, para
atacar ocupando espago na “Grey Zone” que as protege de uma detecdo em tempo util,
permite uma corrosdo dos processos de decisdo prolongada e cinica, extremamente dificil de
antecipar.

Num momento em que toda a Europa, se preocupa com o tema, urge identificar a forma
de atuar das ameagas hibridas, de forma a encontrar ferramentas que permitam resistir a tais
ameacas. A dificuldade na antecipacdo impde erguer uma capacidade resiliente, que permita
ao sistema continuar a funcionar apos o efeito produzido pela ameaca, aguentando o impacto
e retornar com celeridade ao seu estado normal.

O objeto de estudo escolhido para esta investigagdo ¢ a diplomacia, enquanto
instrumento de poder de um Estado e, por conseguinte, foi o foco da presente investigacao,
de forma a analisar as ameacgas a que estd sujeito, que sdo passiveis de o influenciar com
vista a afetar a coesao dos cidaddos para com o seu governo e assim, a unidade nacional.

A analise de modelos ou instrumentos de avaliagao da resili€éncia visou constituir com
este estudo um contributo para um possivel modelo de medicao genérico da resiliéncia de
um Estado no dominio diplomacia.

Seguiu-se, desta forma, uma metodologia apoiada num raciocinio indutivo. Em
primeiro lugar, determinaram-se as ferramentas das ameagas hibridas, baseado em
publicac¢des apoiadas pelo Hybrid CoE e, de seguida, recorrendo a uma estratégia qualitativa,
induziram-se 14 possiveis indicadores de resiliéncia, para a diplomacia. Estes possiveis
indicadores foram postos a consideragao de um grupo de especialistas tendo-se, através do
recurso a técnica de Delphi, robustecido os indicadores através das apreciagdes qualitativas
dos especialistas fruto da primeira ronda de entrevistas. Uma segunda ronda foi aplicada

para aumentar a taxa de concordancia, que permitiu no final, determinar dez indicadores. A
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relacdo das concordancias foi transformada em peso relativo dos indicadores validados de
forma a concluir uma possivel formula de célculo da resiliéncia.

Com esta investigacao, foi possivel compreender que a diplomacia contribui para a
projecdo de poder, principalmente através da relagdo com as organizagdes internacionais,
em particular na complexa teia de negociagdes que ai decorrem, associadas muitas vezes a
objetivos econdmicos € que também servem outros fins, tais como a cooperagao. Esta
afirmagdo de poder, permite a Portugal ser reconhecido na comunidade internacional como
Honest Broker, papel de mediador imparcial. Ainda apoiado pela diplomacia, em particular
as missoes de cariz permanente, esta o papel ativo nacional no panorama internacional
traduzivel pela nomeagdo de portugueses para altos cargos em organizagdes internacionais.

Concomitantemente, concluiu-se que as principais ferramentas das ameagas hibridas
que afetam o dominio diplomético podem ser agrupadas em quatro areas, em funcdo da
afetacdo no dominio, destacando-se as ameagas ao nivel da (i) diplomacia econdémica, que
procuram comprometer a economia do opositor através da exploracdo de dependéncias
economicas, as que se prendem com a (ii) violagdo da soberania nacional, explorando
lacunas legais que permitem violar os espagos de soberania do um Estado, as que se fixam
nas (iii) estruturas fisicas da diplomacia, na rede diplomatica propriamente dita, embaixadas
consulados, redes que permitem a troca de informagdo entre estes locais, € as que buscam
influenciar as (iv) didsporas, sejam as residentes num determinado territdrio, ou as que se
encontram fora da sua patria mde, com recurso a grupos de promogdo de narrativas
contraditdrias, sob a imagem de promogao cultural.

Resultou da segunda ronda de inquéritos, por nao ser substancialmente importante
continuar para uma terceira, em virtude dos resultados alcancados, a determinagdo de dez
indicadores de resiliéncia do instrumento de poder do Estado diplomacia, pois todos
apresentam um grau de concordancia superior a 70%. Baseado nestas taxas de concordancia,
foi possivel estabelecer uma relagdo entre eles, atribuindo aos indicadores um grau de
importancia que eles t€m entre si, através de pesos relativos, contributos pertinentes para a
formulagdo realizada e que, por conseguinte, permitem a possibilidade do calculo da
resiliéncia da diplomacia de um Estado.

Considera-se a presente investigagdo, um contributo para o conhecimento nesta area,

que se encontra presentemente em evolugdo continua.
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Os constrangimentos causados pela COVID-19 poderao ter limitado o trabalho, em
particular na interacdo com os especialistas, que poderia ter sido presencial, ndo fossem as
restrigdes existentes.

A aplicacao da formula de célculo concluida a um Estado, com o valor de resiliéncia
no dominio da diplomacia ja determinado, poderia ser um bom exercicio pratico, para
validagao formal desta formula, através de uma comparacao de valores.

Como estudos futuros, sugere-se o estudo da resiliéncia de organizagdes
internacionais, até para ver a similaridade de indicadores com a diplomacia, fruto da
proximidade entre ambos.

Por ultimo, recomenda-se que a aplicagao da formula de calculo da resiliéncia recorra
a uma unica escala para determinagdo do valor dos indicadores, sob pena de se falsear o

raciocinio tido na obtengao desta formula.
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Apéndice A — Questionario primeira rodada do método de Delphi

INSTITUTO UNIVERSITARIO MILITAR
Curso de Estado-Maior Conjunto 2020/2021
Questionario

Ex.mo Sr

Sou o Major do Exército Albino de Jesus e, atualmente, frequento o Curso de Estado-Maior Conjunto
2020-2021, no Instituto Universitario Militar que visa qualificar oficiais superiores das For¢as Armadas e da
Guarda Nacional Republicana para o desempenho de fungdes ao nivel operacional e estratégico, em estados-
maiores conjuntos nacionais e internacionais, nas estruturas superiores das For¢as Armadas e da Defesa
Nacional, e em organizagdes nacionais e internacionais.

E no ambito da minha investigagio final de curso intitulada “A prevengdo e o combate de ameagas
hibridas: identificar instrumentos de medida: variaveis e indicadores de resili€éncia nacionais face as ameagas
hibridas. (diplomatica)” que estabelego o presente contacto. O objetivo geral da investigacdo, em curso, ¢
propor indicadores de resiliéncia, no dominio diplomatico, face as ameagas hibridas.

Tendo Vossa Exceléncia reconhecidas competéncias e conhecimento na darea, agradego
antecipadamente a colaboragao prestada no preenchimento de um questionario, considerando-a muito relevante
para os resultados a obter e para o aumento do conhecimento sobre a prevengdo € o combate das ameagas
hibridas.

Este questionario visa avaliar a concordancia de um grupo de especialistas com os resultados obtidos
da investigagdo. Consideramos que esses resultados apresentam validade cientifica quando existir uma
concordancia superior a 80%, podendo ser necessario uma 2* ronda de questionarios, pelo que solicito o
preenchimento deste questiondrio até 16 de abril. Adicionalmente informamos que o tempo estimado para
preenchimento do questionario ¢ 10 minutos.

Nota: Para aceder ao questionario clique no link abaixo:

https://app.ium.pt/questionarios/index.php/488397?lang=pt

Este questionario é composto por duas partes: a seccdo A destinada a identificacdo dos participantes,
pelo seu nome, cargo ocupado e organizacdo a que pertencem e a secdo B que tem a finalidade de avaliar a
concordancia do participante com os indicadores de resiliéncia apresentados. Essa avaliagdo € expressa através
da seleg¢do de uma de cinco opg¢des: (i) concordo totalmente, (ii) concordo, (iii) indeciso, (iv) discordo, e (v)
discordo totalmente. A opcdo a tomar deve respeitar as indicagcdes abaixo listadas:

Concordo Total concordancia com resultado de investigagdo e com o indicador de resiliéncia (iRes)

Totalmente concluido.

Concordo Concordancia com o iRes e concordancia parcial com o resultado de investiga¢ao que o
gerou ou vice/versa.

Indeciso Nao concorda nem discorda.

Discordo Discordancia com o iRes, mas concordiancia com o resultado de investigagdo ou
vice/versa.

Discordo Total discordancia com resultado de investigacdo e com o iRes concluido.

Totalmente

Existe a possibilidade de complementar a resposta através de um campo para texto livre. E
recomendavel esse preenchimento para as avaliagdes “Discordo”, “Indeciso” ou “Concordo” para melhor
entendimento do motivo da avaliagdo.
Na presente Sec¢do “B” ¢ fundamental considerar que iRes significa “elemento demonstrativo da
capacidade de um sistema, se preparar, responder, recuperar e prosperar face a um perigo, sem nunca quebrar
o seu ciclo”. (Linkov & Palma-Oliveira, 2016)
a) Da investigacdo concluiu-se que uma tendéncia para aquisi¢do de empresas estratégicas em
diversos setores publicos pode influenciar negativamente as agdes da diplomacia nacional.
Nessa medida, considera a existéncia de uma lei que permita conter investimentos estrangeiros em
empresas estratégicas um indicador de resiliéncia por prevenir possiveis ameagas a agdo
diplomatica através da conteng@o da influéncia econdmica e da representatividade de Estados ou
determinados grupos de interesse em empresas estratégicas nacionais?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
a. Outro comentario

b) Da investigagdo conclui-se que a existéncia de dificuldades econdmicas apropria ao emprego de
ameagcas hibridas, por estas tirarem partido das dificuldades econoémicas para ferir a moral e coesdo
de uma nacdo. Esta realidade ¢ sentida ao nivel diplomatico pelo desgaste da imagem externa.
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¢)

d)

2

h)

)

i)

Nessa medida, considera que a existéncia taxa positiva de crescimento econdémico nacional
favorece a resiliéncia perante ameagas hibridas?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Da investigagdo conclui-se que muitos atores utilizam a violagdo do espago aéreo ou maritimo
como método de influéncia sobre outros, induzindo um sentimento de inseguranc¢a na populagdo
desse territdrio.
Nessa medida, considera que a existéncia de violacdo do espago de soberania nacional com
solicitagdo de justificagdo do ato pode ser um indicador de resiliéncia da diplomacia nacional?

Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente

a. Outro comentario
Da investigag@o conclui-se que as fundagdes e algumas institui¢des sdo, por vezes, utilizadas como
elemento de persuasdo sobre as didsporas estrangeiras em alguns paises, muitas vezes contrariando
politicas de inser¢do social desenvolvidas pelo proprio Estado.
Nessa medida, considera que a existéncia de uma lei que permite ao Estado dissolver uma fundacéo
ou instituicdo contribui para aumentar a resiliéncia da diplomacia face as ameagas hibridas?

Concordo Totalmente | Concordo | Indeciso | Discordo Discordo Totalmente

a. Outro comentario
Da investigacdo conclui-se que a didspora portuguesa ¢ extensa e que as comunidades residentes
em paises estrangeiros sdo potenciais alvo de ameacas hibridas, funcionando como vetores de
desestabilizagdo de comunidades.
Nessa medida, considera que a existéncia de listagens atualizadas de Portugueses residentes no
estrangeiro permite a diplomacia resistir face a ameagas sobre a comunidade lusa?
,Encordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Ainda nesta sequéncia, e como forma de evitar imagens negativas junto da populagdo portuguesa
que possam conduzir a degradacdo da coesdo, considera que a existéncia de protocolos proprios de
apoio aos Portugueses residentes no estrangeiro em caso de emergéncia, contribui para aumentar a
resiliéncia da diplomacia face a ameacas hibridas?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Como ja foi referido a didspora portuguesa € vasta, e nessa linha concluiu-se que o uso de narrativas
contraditérias para destabilizar as populagdes contribuem para um sentimento de desunido e
afastamento de ideais comuns.
Nessa medida, considera que a existéncia de um trakking de fake news nos Orgios de Comunicagio
Social mais relevantes com influéncia na didspora portuguesa contribui para aumentar a resiliéncia
da diplomacia face a ameacas hibridas?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Da investigacdo conclui-se que a ameaga as instalacdes fisicas da diplomacia, em particular no
exterior, embaixadas, consulados e missdes é cada vez mais uma realidade. Assim desta forma,
procurou-se pensar qual a melhor forma de robustecer esta rede. Em primeiro lugar olhando para o
numero de infraestruturas existentes.
Nessa medida, considera que a existéncia de uma rede de infraestruturas diplomaticas (embaixadas,
consulados e missdes) segura constitui-se como fator de aumento da resiliéncia da diplomacia
nacional?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Ainda neste alinhamento, existem outras organizagdes que também servem os interesses nacionais
além fronteiras. Assim considera que a existéncia de missdes econdmicos (por exemplo delegacdes
AICEP) constitui-se como fator de aumento da resili€ncia da diplomacia nacional?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Existem organizagdes que procuram promover a cultura portuguesa, em particular a lingua, no
exterior. Desta forma, esta rede apesar de redundante da rede diplomatica pode ser mais uma via
de promogdo do ideal comum. Em suma, considera que a existéncia de missdes culturais (por
exemplo delegagdes do Instituto Camodes) constitui-se como fator de aumento da resiliéncia da
diplomacia nacional?
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k)

D

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Da investigacdo realizada, foi possivel concluir que hd uma tendéncia de crescimento de ataques
ciber a instituigdes governamentais.
Nessa medida, considera que a existéncia de uma rede informadtica diplomatica para troca de
informacdo segura contribui para o aumento da resiliéncia da diplomacia a nivel nacional?

Concordo Totalmente | Concordo | Indeciso | Discordo Discordo Totalmente

a. Outro comentario
Da investigacao conduzida, resulta que a melhor forma de Portugal resistir a ameagas hibridas, em
particular na area da diplomacia, prende-se com o comprometimento com as Organizagdes
Internacionais de que Portugal faz parte, o que lhe garantira a coesdo com as organizagdes em
momentos de crise provocados por incidentes protagonizados pelas ameagas hibridas.
Nessa medida, e procurando medir este comprometimento, considera que o numero de cargos
ocupados junto das organizacdes internacionais de que Portugal faz parte, constitui-se como
indicador de resiliéncia no dominio da diplomacia face a ameagas hibridas?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Complementarmente, 0 compromisso com as organizagdes internacionais pode ser medido pelo
numero de iniciativas propostas/desenvolvidas por Portugal no seio das organizagdes internacionais
de que faz parte?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario
Da investigagdo conduzida, foi possivel concluir que existe uma rede de troca de informacao entre
os paises da UE e NATO sobre as ameagas hibridas, com o intuito de promover a troca e difuso de
conhecimentos sobre ameagas hibridas, esta rede esta disponivel por Portugal.
Nessa medida, considera que_a partilharia de informagdo da rede de apoio as ameacas hibridas da
Unido Europeia e NATO com a rede diplomatica constitui-se como indicador de resiliéncia da
diplomacia nacional face ameacas hibridas?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

a. Outro comentario

Obrigado pelo seu contributo e pelo seu tempo despendido
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Apéndice B — Questionario da segunda rodada do método de Delphi

INSTITUTO UNIVERSITARIO MILITAR
Curso de Estado-Maior Conjunto 2020/2021
Questionario
Ex.mo Sr Dr

Conforme ja havia explicado em email anterior, sou o Major do Exército Albino de Jesus e,
atualmente, frequento o Curso de Estado-Maior Conjunto 2020-2021, no Instituto Universitario Militar que
visa qualificar oficiais superiores das For¢as Armadas e da Guarda Nacional Republicana para o desempenho
de fungdes ao nivel operacional e estratégico, em estados-maiores conjuntos nacionais ¢ internacionais, nas
estruturas superiores das For¢as Armadas ¢ da Defesa Nacional, e em organizagdes nacionais € internacionais.

E no ambito da minha investigagio final de curso intitulada “A prevengdo e o combate de ameagas
hibridas: identificar instrumentos de medida: variaveis e indicadores de resili€éncia nacionais face as ameagas
hibridas. (diplomatica)” em que o objetivo geral da investigagdo, ¢ propor indicadores de resiliéncia, no
dominio diplomatico, face as ameacas hibridas.

Tendo Vossa Exceléncia reconhecidas competéncias e conhecimento na area, muito relevantes para o
desenvolvimento deste trabalho e para o aumento do conhecimento sobre a prevengdo e o combate das ameagas
hibridas.

Em primeiro lugar, agradego o tempo disponibilizado no preenchimento do questiondario anterior,
solicitando um pouco mais do seu tempo para o preenchimento de um segundo questionario, uma vez que no
ambito da técnica de Delphi, estou a tentar aumentar o grau de concordancia entre especialistas.

Este questionario sera o final e pretende introduzir algumas alteragdes nos indicadores apresentados
em relagdo ao anterior questionario, fruto dos contributos de todos os especialistas. Espero com este
questionario conseguir elevar a concordancia entre os especialistas, pelo que ndo existem campos para escrita.
O tempo estimado de preenchimento ¢ de 5 minutos. Solicito o seu preenchimento até 3 de maio.

Nota: Para aceder ao questionario clique no link abaixo:

https://app.ium.pt/questionarios/index.php/581919?lang=pt

Este questionario é composto por duas partes: a seccdo A destinada a identificacdo dos participantes,
pelo seu nome, cargo ocupado e a se¢cdo B que tem a finalidade de avaliar a concordancia do participante com
os indicadores de resiliéncia apresentados. Essa avaliacdo ¢ expressa através da selecdo de uma de cinco
opgoes: (i) concordo totalmente, (ii) concordo, (iii) indeciso, (iv) discordo, e (v) discordo totalmente. A opgao
a tomar deve respeitar as indicag¢des abaixo listadas:

Concordo Totalmente Total concordancia com resultado de investigacdo e com o indicador de
resiliéncia (iRes) concluido.

Concordo Concordancia com o iRes e concordancia parcial com o resultado de
investigac@o que 0 gerou ou vice/versa.

Indeciso Nao concorda nem discorda.

Discordo Discordancia com o iRes, mas concordincia com o resultado de
investigac@o ou vice/versa.

Discordo Totalmente Total discordancia com resultado de investigac@o e com o iRes concluido.

Na presente Seccdo “B” ¢ fundamental considerar que iRes significa “elemento demonstrativo da
capacidade de um sistema, se preparar, responder, recuperar e prosperar face a um perigo, sem nunca quebrar
o seu ciclo”. (Linkov & Palma-Oliveira, 2016)
a) Da investigacdo concluiu-se que uma tendéncia para aquisi¢io de empresas estratégicas em
diversos setores publicos pode influenciar negativamente as agdes da diplomacia nacional.
O iRes “existéncia de uma lei que permita conter investimentos estrangeiros em empresas
estratégicas” obteve uma concordancia de 61%. Este valor ndo ¢ suficiente para validar o IRes.
Dessa forma, consideraram-se as apreciagdes qualitativas para melhorar o IRes, a fim de o validar
procurando obter uma concordancia superior a 70%. pelo que foi ligeiramente refinado.
Em suma, considera a transposi¢do dos normativos europeus sobre investimentos estrangeiros em
empresas estratégicas, apoiada por uma estratégia nacional de combate as ameagas hibridas é um
indicador de resiliéncia por prevenir possiveis ameacas a a¢do diplomatica através da contengdo da
influéncia econdmica e da representatividade de Estados ou determinados grupos de interesse em
empresas estratégicas nacionais?
| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |

b) Da investigagdo conclui-se que a existéncia de dificuldades econdmicas apropria ao emprego de
ameagcas hibridas, por estas tirarem partido das dificuldades econoémicas para ferir a moral e coesdo
de uma nacdo. Esta realidade ¢ sentida ao nivel diplomatico pelo desgaste da imagem externa.
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¢)

d)

e)

g

h)

O iRes “a existéncia taxa positiva de crescimento econémico nacional” obteve uma concordancia
de 66,7%. Este valor ndo ¢ suficiente para validar o IRes. Dessa forma, consideraram-se as
apreciagdes qualitativas para melhorar o IRes, a fim de o validar procurando obter uma
concordancia superior a 70%. pelo que foi ligeiramente refinado.
Nessa medida, considera que a existéncia taxa positiva de crescimento econdmico nacional
favorece a resiliéncia perante ameagas hibridas?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Da investigagdo conclui-se que muitos atores utilizam a violagdo do espago aéreo ou maritimo
como método de influéncia sobre outros, produzindo um sentimento de inseguranga na populagao
desse territorio.
O iRes “violagdo do espago de soberania nacional com solicitacdo de justificacdo do ato” obteve
uma concordancia de 77,8%. Este valor ¢ suficiente para validar o IRes. No entanto, consideraram-
se as apreciagdes qualitativas para melhorar o IRes, procurando obter uma concordancia superior
pelo que foi ligeiramente refinado.
Nessa medida, considera que a existéncia de violacdo do espago de soberania nacional com
solicitacdo de justificacdo do ato (através de nota verbal) pode ser um indicador de resiliéncia da
diplomacia nacional?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Da investigacdo conclui-se que as fundagdes e algumas institui¢des sdo, por vezes, utilizadas como
elemento de persuasdo sobre as didsporas estrangeiras em alguns paises, muitas vezes contrariando
politicas de insercdo social desenvolvidas pelo proprio Estado.
O iRes “existéncia de uma lei que permite ao Estado dissolver uma fundag@o ou instituicdo” obteve
uma concordancia de 50%. Este valor ndo ¢ suficiente para validar o IRes. Dessa forma,
consideraram-se as apreciagdes qualitativas para melhorar o IRes, a fim de o validar procurando
obter uma concordancia superior a 70%. pelo que foi refinado.
Nessa medida, considera que a existéncia de instrumentos que permitem ao Estado estudar as
fundagdes ou instituicdes contribui para aumentar a resiliéncia da diplomacia face as ameacas
hibridas?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Da investigacdo conclui-se que a didspora portuguesa ¢ extensa e que as comunidades residentes
em paises estrangeiros sdo potenciais alvo de ameacas hibridas, funcionando como vetores de
desestabilizagdo de comunidades.
O iRes “existéncia de listagens atualizadas de Portugueses residentes no estrangeiro” obteve uma
concordancia de 77,8%. Este valor ¢ suficiente para validar o IRes. No entanto, procurando obter
uma concordancia superior coloca-se aqui de novo a questéo.
Nessa medida, considera que a existéncia de listagens atualizadas de Portugueses residentes no
estrangeiro permite a diplomacia resistir face a ameagas sobre a comunidade lusa?

Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente

O iRes “existéncia de protocolos proprios de apoio aos Portugueses residentes no estrangeiro em
caso de emergéncia” obteve uma concordancia de 89%. Este valor ¢ suficiente para validar o IRes.
No entanto, procurando obter uma concordancia superior coloca-se aqui de novo a questéo.
Considera que a existéncia de protocolos proprios de apoio aos Portugueses residentes no
estrangeiro em caso de emergéncia, contribui para aumentar a resiliéncia da diplomacia face a
ameacas hibridas?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Uma vez que a didspora portuguesa ¢ vasta, ¢ nessa linha concluiu-se que o uso de narrativas
contraditérias para destabilizar as populagdes contribuem para um sentimento de desunido e
afastamento de ideais comuns.
O iRes “existéncia de um trakking de fake news nos Orgios de Comunicagdo Social” obteve uma
concordancia de 77,8%. Este valor € suficiente para validar o IRes. No entanto, consideraram-se as
apreciagOes qualitativas para melhorar o IRes, procurando obter uma concordancia superior pelo
que foi ligeiramente refinado.
Nessa medida, considera que a existéncia de um trakking de fake news nos Orgaos de Comunicagio
Social mais relevantes com influéncia na diaspora portuguesa contribui para aumentar a resiliéncia
da diplomacia face a ameagas hibridas?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Da investigagdo conclui-se que a ameaga as instalagdes fisicas da diplomacia, em particular no
exterior, embaixadas, consulados e missdes € cada vez mais uma realidade. Assim desta forma,
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i)

k)

D

procurou-se pensar qual a melhor forma de robustecer esta rede. Em primeiro lugar olhando para o
numero de infraestruturas existentes.
O iRes “existéncia de uma rede de infraestruturas diplomdticas (embaixadas, consulados e
missoes)” obteve uma concordancia de 94%. Este valor ¢ suficiente para validar o IRes. No entanto,
procurando obter uma concordancia superior coloca-se aqui de novo a questao.
Nessa medida, considera que a existéncia de uma rede de infraestruturas diplomaticas (embaixadas,
consulados e missdes) segura constitui-se como fator de aumento da resiliéncia da diplomacia
nacional?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
O iRes “existéncia de missdes econdomicos” obteve uma concordancia de 72%. Este valor ¢
suficiente para validar o IRes. No entanto, procurando obter uma concordancia superior coloca-se
aqui de novo a questao.
Nessa medida, existem outras organizagdes que também servem os interesses nacionais além
fronteiras. Assim considera que a existéncia de missdes econdomicos (por exemplo delegagdes
AICEP) constitui-se como fator de aumento da resili€ncia da diplomacia nacional?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Existem organizagdes que procuram promover a cultura portuguesa, em particular a lingua, no
exterior. Desta forma, esta rede apesar de redundante da rede diplomatica pode ser mais uma via
de promogao do ideal comum.
O iRes “a existéncia de missdes culturais” obteve uma concordancia de 83%. Este valor ¢ suficiente
para validar o IRes. No entanto, procurando obter uma concordancia superior coloca-se aqui de
novo a questao.
Considera que a existéncia de missdes culturais (por exemplo delegagdes do Instituto Camoes)
constitui-se como fator de aumento da resiliéncia da diplomacia nacional?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Da investigagdo realizada, foi possivel concluir que ha uma tendéncia de crescimento de ataques
ciber as instituigdes governamentais.
O iRes “existéncia de uma rede informatica diplomatica para troca de informag&o segura” obteve
uma concordancia de 94%. Este valor ¢ suficiente para validar o IRes. No entanto, consideraram-
se as apreciagOes qualitativas para melhorar o IRes, procurando obter uma concordancia superior
pelo que foi ligeiramente refinado.
Considera que a existéncia de uma rede informética diplomatica, integrada com outras redes, para
troca de informac@o segura, apoiada por uma estratégia nacional para o combate a ameacas hibridas
contribui para o aumento da resiliéncia da diplomacia a nivel nacional?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Da investigacao conduzida, resulta que a melhor forma de Portugal resistir a ameagas hibridas, em
particular na area da diplomacia, prende-se com o comprometimento com as Organizagdes
Internacionais de que Portugal faz parte, o que lhe garantira a coesdo com as organizagdes em
momentos de crise provocados por incidentes protagonizados pelas ameagas hibridas.
O iRes “numero de cargos ocupados junto das organizagdes internacionais” obteve uma
concordancia de 33%. Este valor ndo ¢ suficiente para validar o IRes. Dessa forma, consideraram-
se as apreciacdes qualitativas para melhorar o IRes, a fim de o validar, procurando obter uma
concordancia superior a 70%. pelo que foi refinado.
Nesta medida, considera que o numero de lugares nas missdes permanentes nacionais junto das
organizacdes internacionais de que Portugal faz parte, constitui-se como indicador de resiliéncia no
dominio da diplomacia face a ameacas hibridas?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
O iRes “numero de iniciativas propostas/desenvolvidas por Portugal no seio das organizacgdes
internacionais” obteve uma concordancia de 61%. Este valor ndo ¢ suficiente para validar o IRes.
Dessa forma, consideraram-se as apreciagdes qualitativas para melhorar o IRes, a fim de o validar,
procurando obter uma concordancia superior a 70%. pelo que foi ligeiramente refinado.
Nessa medida, considera que o compromisso com as organizagdes internacionais também pode ser
medido pela dimensdo das iniciativas propostas/desenvolvidas por Portugal no seio das
organizacdes internacionais de que faz parte?
Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente |
Da investigacao conduzida, foi possivel concluir que existe uma rede de troca de informagao entre
os paises da UE e NATO sobre as ameagas hibridas, com o intuito de promover a troca e difuso de
conhecimentos sobre ameagas hibridas, esta rede esta disponivel por Portugal.
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O iRes “a partilha de informagao da rede de apoio as ameagas hibridas da Unido Europeia e NATO
com a rede diplomatica” obteve uma concordancia de 66,7%. Este valor ndo ¢ suficiente para
validar o IRes. Dessa forma, consideraram-se as apreciagdes qualitativas para melhorar o IRes, a
fim de o validar procurando obter uma concordancia superior a 70%. pelo que foi ligeiramente
refinado
Nessa medida, considera que_a partilha de informacdo da rede de apoio as ameagas hibridas da
Unido Europeia e NATO com a rede diplomatica, enquadrada pela partilha de informacdo numa
rede interministerial (nacional) constitui-se como indicador de resiliéncia da diplomacia nacional
face ameacas hibridas?

| Concordo Totalmente | Concordo | Indeciso | Discordo | Discordo Totalmente
Obrigado pelo seu contributo e pelo seu tempo despendido
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Apéndice C — Respostas as questdes abertas da primeira rodada do método de Delphi

Especialista 1

Ja existe legislacdo comunitaria sobre este tema

Dependera sempre da dimensao, visibilidade e finalidades, das iniciativas e propostas
em apreco, as quais deverao ser pertinentes, relevantes e exequiveis

Especialista 2

Ha sectores da economia nacional que, pela sua importancia estratégica, sobretudo em
A | situagdes de crise, nao devem ser controlados por entidades estrangeiras, sob pena de
total asfixia nacional

Contando que essa taxa de crescimento positivo seja canalizada para entidades
nacionais e ndo para entidades estrangeiras

Concordo, porque a presenca em cargos internacionais deve atender-se aos interesses
L | dessas instituicdes e nao aos interesses do Estado de origem (ainda que saibamos que
1sso pode acontecer por via indireta)

Especialista 4

Todavia, essa legislagdo deveria decorrer de um documento estratégico, como por
exemplo um novo Conceito Estratégico de Defesa Nacional ou, melhor ainda, o
A | Conceito Estratégico de Seguranca Nacional. O que me parece mais estruturante serd a
existéncia de um robusto mecanismo de governacao dos diversos atores nacionais,
publicos e privados, para fazer face as ameacas hibridas

Esta correlacao tem varias dimensdes: diretas e indiretas. As primeiras dizem respeito
a facilitada capacidade de obter meios para este efeito. As segundas, as indiretas, por
se ser, potencialmente, mais imune a influéncias de natureza hibrida que sejam
perpetrados quando a sociedade é saudavel economicamente falando

C | E, também, uma afirmac¢ao de soberania do Estado no mar e no ar

Mais uma vez, parece-me que tal sera util se integrada num conjunto articulado e
D | governado de medidas que contribua para a resiliéncia da nossa sociedade contra as
ameagcas hibridas

Esta medida serve ndo sé para este propdsito como também, e mais importante, como
E | veiculo para a agregacdo da Diaspora em torno dos valores identitarios da nagao
portuguesa

Indiretamente sim, uma vez que pode contribuir significativamente para os nossos
F | compatriotas possam possuir uma atitude mais forte em relagdo a influéncias
perniciosas

Mas tem que ser inserida numa politica puiblica mais ampla que desenvolva esta
G | atividade para o universo dos OCS que operam direcionados para a sociedade
portuguesa em geral

As missdes diplomaticas, independentemente da sua natureza, necessitam de ser
equipadas com infraestruturas seguras, que permitam tramitar informacao que requeira
H | medidas especiais de seguranca, como ¢ o caso da Informagdo Classificada. Por esta
razdo, ha uma relacdo direta de causa-efeito entre o aumento da resiliéncia da
diplomacia nacional e a existéncia desta infraestrutura

De acordo com o quadro conceptual vigente, as ameagas hibridas manifestam-se
segundo varios canais, entre os quais os econémicos. Assim, a existéncia de missdes
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economicas do AICEP podera contribuir para que as acdes de natureza hibridas através
desses canais possam ser rapidamente detetadas e contrariadas com informacao
fidedigna e atempada

A Lingua Portuguesa ¢ um veiculo da desmitificacdo das imprecisdes que sdo, muitas
vezes, veiculadas através das redes sociais, para além de contribuir para a agregacgao
cultural de quem fala a lingua portuguesa

Ver justificacdo dada acima sobre a rede segura. Todavia, as caracteristicas de
resiliéncia digital da infraestrutura digital que serve a diplomacia digital devem ser
extensivas a outras redes que aquela estrutura utiliza

Nao me parece muito relevante. O que importa ¢ que haja uma estrutura de
"governance" ao nivel nacional, que interaja ativamente com essas organizagdes onde
estes temas sdo profundamente tratados, quer ao nivel operacional quer ao nivel
estratégico

E disso um exemplo a atividade nesta 4rea que Portugal tem tido no 4mbito da PPUE21

A partilha de informacao nao se deve confinar a rede diplomatica. Deve ser a estrutura
de governance a que me tenho referido que deve receber esta informagao e difundi-la
por quem tem necessidade de conhecer

Especialista 5

Considero que este ¢ um indicador de resiliéncia que cria e explora dependéncias
econdmicas, € que acaba por funcionar como um instrumento de "chantagem
econdmica", que acaba por fragilizar a diplomacia, outros instrumentos de poder, e o
proprio Estado. Devem existir mecanismos e legislacdo de controlo e fiscalizagdo
europeia e nacional para fatores econdmicos que impliquem ou possam condicionar a
diplomacia e criar potenciais vulnerabilidades a seguranca nacional, decorrentes do
fluxo livre de capitais, bens, servi¢os e pessoas

Concordo, embora possa visualizar cenarios e exemplos praticos de paises, em que uma
taxa positiva de desenvolvimento econdémico nao se traduz, necessariamente, num
aumento exponencial da resiliéncia nacional. Embora possam estar em grande medida
ligados. Visualizo modelos econémicos que podem ser prosperos para um determinado
pais, mas que resultam, por exemplo, da adocdo e seguimento de modelos econdmicos
de apoio de paises ou instituigdes, que acabam por criar dependéncia a varios niveis,
incluindo o diplomaético

Concordo totalmente, mas tenho dividas de uma a¢ao dessas em termos de afirmagao
nacional por parte da nossa diplomacia. Nos sempre tivemos dificuldade em impor
qualquer tipo de instrumento de coagao diplomatica, que ndo seja no quadro de uma
organiza¢ao maior. Por outro lado, a falta de resposta e coordenagdo internacional ao
nivel da cooperagdo nos varios dominios do Estado (militar, econémico, politico, etc.)
existe, e ¢ patente nos varios episddios em que se verifica esta violagdo do espago de
soberania

A diaspora pode funcionar como uma potencialidade para o combate a este tipo de
ameacas hibridas, mas ¢ muitas vezes instrumentalizada, por atores e instituigdes, de
forma coordenada e sistematica, no sentido da criagdo de narrativas que venham a
favorecer o ator hibrido e as suas a¢des. Como tal, o Estado deve poder monitorizar e
intervir sempre que a situagao se justifique e esteja em causa o interesse nacional. Estas
fundacdes e instituigdes tém muitas vezes uma agenda por tras, e desenvolvem
sofisticadas campanhas de desinformacao junto das comunidades

Em primeiro lugar, penso que a listagens sdo sempre vantajosas, quer no sentido de
manter atualizados os dados e contatos para com essas comunidades, € que podem ser
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determinantes em momentos de crise. Contudo, a diplomacia portuguesa, através da
sua rede de negdcios estrangeiros, nunca conseguiu manter essas listas atualizadas, por
diversos motivos, e integradas numa verdadeira estratégia nacional de cooperagao.
Vejo, no entanto, uma area particular, onde estas listagens podiam ser determinantes,
que ¢ a area do esclarecimento e informagao, face a campanhas de desinformacgao que
sdo levadas a cabo e que podem trazer consequéncias a nivel diplomatico e para o pais.
A informagao e o esclarecimento, através de campanhas de informacao, por parte das
entidades oficiais, ndo chegam a uma esmagadora maioria das comunidades, e aquilo
que se verifica ¢ que existem narrativas e campanhas de desinformagdo que acabam
por desestabilizar essas mesmas comunidades em momentos de crise ou dificuldade. A
ideia de que as redes sociais chegam ou sao eficazes na transmissao dessa informacao
¢ errada, e acaba por criar uma falsa sensagdo de informacdo, que ndo combate as
campanhas de desinformacao, propaganda, e fake news, aos variados niveis

Sim, considero que esses protocolos sdo fundamentais e devem existir. Contudo, aquilo
que se verifica, principalmente em momentos de crise ou dificuldade, ¢ que os
protocolos existentes sdo insuficientes e ndo sdo eficazes. Para isto contribui a
disparidade entre a intencao e os objetivos estabelecidos, estrategicamente, para esses
protocolos (no papel), e os meios disponiveis para impor esses mesmos protocolos na
realidade. Por outro lado, verifica-se uma falta de coordenacao internacional ao nivel
da cooperagdo nos varios dominios do Estado (militar, econdmico, politico, etc.) e a
existéncia de politicas de cooperacdao e coordenagao deficientes ao nivel dos varios
dominios de cooperagdo do Estado no plano internacional. E falta uma coisa
fundamental ao instrumento diplomatico, que funcione de forma eficaz e efetiva, a
capacidade de antecipacdo estratégica a longo prazo

Concordo em parte. E ¢ importante que esse trakking seja efetuado, principalmente
pelos OCS afetos ao Estado, desde que integrados numa estratégia coerente de combate
a essas fake news. Aquilo que por vezes se verifica, na pratica, € que esse trakking nao
¢ coordenado e segue uma linha editorial propria, que ndo € coerente, nem coordenada
com a diplomacia, nem vocacionada para essa comunidade. N6s vemos isso quando
estamos no estrangeiro e assistimos a emissdao de OCS nacionais. Mensagem nao ¢
pensada dessa forma nem contém essa preocupacao. Uma vez mais, ¢ fundamental a
existéncia de uma estratégia de coordenacao internacional ao nivel da cooperagao, nas
diversas areas, e politicas de cooperacdo e coordenagdo aos varios niveis dos
intervenientes (Estado, institui¢des, OCS, etc.). A diplomacia tem aqui um papel
importante no acompanhamento destas narrativas e antevisdo de cendrios de
desestabilizacdo, mas na maior parte das vezes, ndo tem os meios para o fazer, nem a
capacidade para o implementar. Aquilo que acaba por se fazer ¢ a “gestdo da crise”

Sim, sem duvida. E determinante para o regular funcionamento da diplomacia, que
essas infraestruturas sejam seguras e capazes de funcionar em todas as situacoes.
Verifica-se, contudo, que em grande parte delas existem vulnerabilidades a véarios
niveis. Em jeito de exemplo, muitas delas nao dispdem de perimetros de seguranca que
permitam minimizar o risco em caso de ataque ou explosdo, assim como ndo dispdem
de equipas de seguranga nacionais que fagam face as necessidades de seguranca do dia
a dia, principalmente em periodos de crise

Concordo, em parte. A existéncia deste tipo de missdes contribui para o aumento da
resiliéncia da diplomacia. Mas existem fragilidades nestes instrumentos, uma vez mais,
que se relacionam com as fragilidade e dependéncia da nossa economia, e que leva a
que estas organizacdes sejam muito dependentes de ciclos econémicos positivos.
Quando isso ndo acontece, aquilo que verificamos ¢ que a dimensdo do tecido
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empresarial nacional nesses paises € baixa e constituida apenas por pequenas empresas,
que tem muita dificuldade em resistir a “choques existentes” ou situagdes de crise, e
aquilo que verificamos ¢ a diplomacia a tentar ajudar essas mesmas organizagoes (0
que deve ser feito), o que diminui a resiliéncia do ponto de vista da imagem externa e
da capacidade do pais em aguentar a crise ou situacao

Em parte. Contribui para o aumento da resiliéncia no sentido da criagdo de narrativas e
programas de refor¢o da pertenca e identidade comum, quer no pais em causa, para os
nacionais e estrangeiros, que muitas vezes tem familiares no territorio nacional, como
se verifica em praticamente todos os paises da de lingua portuguesa. Mas essas
narrativas e programas nao sao muitas vezes acompanhados de uma estratégia integrada
ao nivel dos varios instrumentos do Estado, e acabam por ndo produzir os efeitos
desejados. Isto verificou-se recentemente em Timor-Leste, onde foram efetuados
esfor¢os significativos para desenvolver e reforgar a lingua portuguesa, mas os
resultados tém sido diminutos e com muitos reveses, apesar da narrativa diplomatica
de que estd tudo a correr bem. Estas missdes culturais estdo muito dependentes da
capacidade econdmica, e aquilo que verificamos ¢ que essa capacidade econdmica ¢
diminuta e ndo consegue alavancar uma verdadeira estratégia nacional que seja
verdadeiramente influenciadora, principalmente em momentos de crise ou dificuldade

Sem davida. E determinante. Contudo, vejo mais na perspetiva de uma rede de segura
para troca de informacdo diplomatica. E dentro desta informacdo considero a
informacao classificada existente nos varios dominios, sempre que a sua criticidade se
justifique. Também nesta area, a minha experiéncia permite-me verificar que esta rede
segura tem muitas fragilidades, a varios niveis

Sim, acaba por ser um indicador, que revela o comprometimento com o esfor¢o
internacional. Esforco esse que devia ser maior em algumas areas, principalmente nesta
area das ameacas hibridas, e que ndo se verificou ainda. Portugal ainda ndo ocupou,
salvo erro, nenhum cargo em células, 6rgdos, centros, etc., que foram criados
especificamente para consolidar e coordenar esta area das ameagas hibridas. Existem
potencialidades que podiam e deviam ser aproveitadas, no sentido deste refor¢o da
resiliéncia e comprometimento, como a participacao efetiva no Hybrid CoE para
Combater Ameagas Hibridas, nas Strategic Communication Task Forces da UE, nas
Hybrid Fusion Cell (HFC), no UE Intelligence and Situation Centre (INTCEN), etc

O numero de iniciativas € importante, até para justificar a pertengca e o
comprometimento para com a organizagdo, os seus ideais € o seu esfor¢o, mas nem
sempre, o numero de iniciativas propostas ou desenvolvidas ¢ sinonimo de um
comprometimento efetivo. O niimero de iniciativas acaba por estar de certa forma
ligado com o nimero maior ou menor de cargos ocupados junto dessas organizacdes.
E por vezes determinante, que essas iniciativas sejam acompanhadas do trabalho de
outros instrumentos de poder, como o econdmico e diplomatico, para que tenham
sucesso, caso contrario, serdo rejeitadas

Nao creio que seja suficiente para ser um indicador. Mesmo no que se refere a rede de
troca de informagdo entre os paises da UE e NATO sobre ameacas hibridas, tenho
duavidas da sua eficicia. Se esta rede ja esta disponivel e implementada por Portugal,
ndo vejo a necessidade de cria mais uma rede. A informagdo que nos chega da UE e
NATO ja tem os seus canais estabelecidos e acaba por chegar ao instrumento
diplomatico. A criagdo de mais uma rede s6 iria dificultar e criar mais um elo na cadeia
de informagao. Se essa partilha ja existe e ¢ efetuada através de outras redes, basta que
se diferenciem os assuntos para que sejam partilhados através das redes e canais
existentes. Existem, contudo, elementos que nos levam a concluir que a legislacdo ¢
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deficiente no ambito da coordenagdo da informacao ao nivel estratégico do Estado e
que hé fragilidades na ligagdo entre a comunidade Intel, estruturas governamentais,
academias, paises parceiros € organizagdes

Especialista 6

O CAH deve ser tido em conta como uma das vérias prioridades do governo. Neste
sentido ¢ essencial criar-se um Plano Nacional de Resiliéncia Econdmica, de onde deve
constar o enquadramento legal e juridico para legislacdo de protecdo de sectores;
infraestruturas; industrias; e empresas criticas. Dito isto, a a¢do interventiva do Estado
junto do sector privado participante no mercado internacional, pode gerar relagdes
assincronas entre a defesa dos interesses nacionais e a acao diplomatica no exterior. Ja
no sector publico-privado, concordo totalmente que o Governo deve criar mecanismos
de controlo contra OPA’s hostis ¢ de defesa contra investimento estrangeiro
sincronizado com oportunismo politico (caso do Porto de Djibuti)

Este ¢ de facto um tema de grande interesse, € uma questao definidora das Sociedades
Abertas. A Resiliéncia Democratica ¢ francamente diferente da Resiliéncia em paises
Autocraticos, pelo que o centro de gravidade nas democracias esta assente na Sociedade
(no seu bem-estar, indicadores econdmicos, abertura do sistema politico, liberdade de
expressao e direito ao culto), enquanto nas autocracias o centro de gravidade ¢ o
Governo. A resiliéncia de um Estado nao democratico advém do controlo das massas,
do controlo das informagdes e da impermeabilidade ideoldgica. Defendo que a maior
derrota para a resiliéncia democratica estd na adocdo de mecanismos autocraticos
(silenciando-se expressdes politicas, religiosas, culturais e sociais) em nome do
interesse, seguranga e defesa nacional. O poder do Estado Portugués para dissolver uma
institui¢ao ou centro cultural ¢ estrategicamente perigoso (uma vez que revela a posi¢ao
politica nacional); pode muito potencialmente gerar igual decisdo por parte da outra
nacdo (dissolvendo instituicdes portuguesas no seu respetivo pais); e pode
provavelmente fragilizar a resiliéncia do CD nesse mesmo pais. A solucdo, passa pela:
a) monitorizacdo e estudo dos diferentes centro e institutos de expressdao
cultural/econémica no nosso pais, membros e dirigentes; b) criagdo de mecanismos
anticorrupg¢ao treinados para ameagas multidimensionais; c) partilha de informagdes
sobre nova rede cultural, com Aliados NATO+UE; d) criagdo de centros de
(contra)promocao da cultura portuguesa

As informagdes estratégicas partilhadas pelos nossos Aliados, e parceiros UE, sobre as
demais AH, contribuem fortemente para o conhecimento situacional 360°. A partilha
de informacgdes sobre as taticas, técnicas e procedimentos usados em contexto de
projecao de poder, fortalece a compreensao do corpo diplomatico que mais rapidamente
poderd identificar ameagas da mesma natureza. O desafio ¢ capacitar o CD de técnicas
para conseguir distinguir uma AH coordenada e sincronizada com fins politicos, de um
evento espontaneo. Tradicionalmente os Estados Aliados ndo t€ém um bom historial em
partilhar intelligence no tempo devidamente oportuno, o que inviabiliza uma mitigagao
precoce das AH

Especialista 9

Portugal dispde de um mecanismo de anélise de investimentos estrangeiros desde 2014.
O Decreto-Lei n.° 138/2014, de 15 de setembro

Para além das listagens atualizadas importa ser incluida mais informagao

Para além do numero, importa a relevancia dos cargos nas Organizagdes Internacionais
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Especialista 10

Nao me parece relevante

Nao me parece relevante
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Apéndice D — Dados de investigacdo que apoiam os indicadores propostos

Ferramentas

Dados de Investigacio

Diplomacia
Econdmica

A pressdo econdmica ¢ uma das formas mais eficazes de influenciar a tomada de decisdo num pais (Duarte, 2020)

Existe uma ligacao entre a politica interna e a politica externa (Putnam , 1988, cit. por Giannopoulos et al., 2019)

Existe historico do uso de empresas estratégicas para influenciar a economia, por exemplo a Russia na Finlandia através da empresa
Airiston Helmi (Giannopoulos et al., 2019)

Para evitar influencias externas em tempos de crise, a Espanha refor¢ou a protecdo das suas empresas estratégicas (Faria, 2020)

Com intensdes hostis, enquadradas por estratégias hibridas, atores recorrem em alturas de crise a investimentos em setores vulneraveis
(Giannopoulos et al., 2019)

A unido politica em torno do euro ¢ fundamental para a economia dos paises da zona euro, particularmente em alturas de crise (Jeffry
Frieden, 2017, cit por Tecedeiro, 2017)

Violagao da
soberania
nacional

O uso da violacao do espago aéreo ou maritimo, ¢ uma das possibilidades nas estratégias hibridas (Giannopoulos et al., 2019).
Atores que recorrem a esta técnica procuram demonstrar fraquezas do outro estado, por exemplo a Russia na Ucrania, em relagdo a
Crimeia (Giannopoulos et al., 2019)

Diasporas
Estrangeiras

As comunidades imigrantes tem tendéncia agruparem-se, pela semelhanga de problemas, objetivos e esperangas e até questdes
culturais(Fonseca, 2003)

As comunidades imigrantes recorrem a associagdes e fundacdes como forma de interagirem (Barreiros, 2010)

As estratégias hibridas, recorrem a financiamento sobre fundagdes e associagdes por forma a influenciarem as suas campanhas
(Giannopoulos et al., 2019)

Em Portugal existem associagdes deste tipo, tais como a associacao Portuguesa da Amizade e cooperacao Iuri Gagarin, a Liga
Multissecular de Amizade Portugal-China ou a associacdo dos Amigos da Nova Rota da Seda (Duarte, 2020)

Apesar de nao existir confirmagao, surgem relatos de financiamento saudita a organizagdes de comunidades mugulmanas imigrantes
(Duarte, 2020)

As fundagdes nao tem, por norma, divulgada informacao financeira (Abreu et al., s.d.)

Diésporas
Nacionais

Historicamente as relagdes entre as diasporas e o pais de origem podem ser manipuladas por um ator (Shefter, 2003, Shain 2007, cit.
por Giannopoulos et al., 2019)

Em estratégias hibridas as didsporas sdo manipuladas por governos hostis, retirando partido do seu isolamento face ao pais de origem
(Giannopoulos et al., 2019)

O uso de narrativas contraditorias, com recurso a determinados meios de comunicagdo social, permite influenciar diasporas, ou a
opinido sobre elas nos paises de acolhimento (Giannopoulos et al., 2019)

Existem casos de manipulacdo de informagdo para criar desconfiancga, reforcando a xenofobia (Duarte, 2020)
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Existem mais de dois milhdes e meio de Portugueses emigrantes (Observatorio da Emigracao, 2019)

O recrutamento de agentes por parte de atores hostis ¢ muitas vezes feito com recurso as didsporas no estrangeiro, como referido pelos
servigos de informagdes francés e alemao (Paton, 2019, cit. por Giannopoulos et al., 2019)

Existem Gabinetes de Emergéncia consular nos postos consulares para apoiar os cidadaos emigrados, que apoiam a operacionalizagao
de do “Plano Nacional de Regresso” (MNE, s.d.)

A exploracdo da rede de embaixadas pelas ameagas hibridas ¢ reconhecida (Giannopoulos et al., 2019)

O mau funcionamento da administra¢do pode ser fonte de vulnerabilidade a explorar pelas estratégias hibridas, por exemplo a Roménia
reconhece que a sua falta de recursos na administragdao ¢ uma vulnerabilidade critica (Giannopoulos et al., 2019)

A rede diplomatica portuguesa baseia-se em embaixadas, postos consulares e missdes diplomaticas (MNE, 2020b)

Muitos paises utilizam missdes culturais, suportadas pelo proprio pais, para promover a cultura e a lingua, exemplo o Instituto
Confucio(Giannopoulos et al., 2019)

Em Portugal, o Instituto Camoes ¢ articulado pela politica externa possuindo um conjunto significativo de instalagdes no mundo

Est'ruturas (Camdes- Instituto da Cooperagdo e da Lingua, 2016)
fisicas da i s iy . .
Diplomacia As gstrateglas hibridas utilizam at1V1‘dailes economicas para sgportgr os seus ataques‘ (Glanpopoulos et arl.‘ ,2019)
Muitos paises, como Portugal tem missdes de apoio a internacionalizacdo da economia, apoiado pela politica externa do Estado (Gama,
1997)
Portugal tem através da AICEP representagdes internacionais vocacionadas para a internacionaliza¢do da economia (AICEP, s.d.)
Ciberataques, com vista obterem informacdes e dados, tem aumentado (3,8% em relagdo a 2019) (Sistema de Seguranca Interna, 2021)
A rede diplomatica portuguesa tem uma rede segura para troca de informacao e uma rede segura para elaboracao de vistos (MNE-
Ministério dos Negdcios Estrangeiros, 2020a)
Em 2018 veio a publico possivel tentativa de acesso as redes do MNE por piratas informaticos (Duarte, 2020)
Para melhorar a compreensdo operacional (situational awareness) a UE criou uma Fusion Cell que se relaciona diretamente com a
Hybrid CoE (European Comission, 2018)
Comuma | A partilha de informacao e conhecimento, quer para verificacao de factos quer para determinacao de modus operandi das ameacas
todas as hibridas ¢ essencial (European Comission, 2018)
ferramentas | Portugal relaciona-se com as Organizagdes Internacionais a que pertence por meio da diplomacia, com recurso a missdes

permanentes(MNE-Ministério dos Negocios Estrangeiros, 2020c)
A Hybrid CoE tem uma rede de partilha de informacao sobre ameagas hibridas (European Comission, 2018)
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Primeira ronda da técnica de Delphi

Segunda ronda da técnica de Delphi

Indicadores Proposto TC* Indicadores Refinados TC*
Lei que permite ao Governo bloquear investimentos Transposi¢do dos normativos europeus sobre investimentos
estrangeiros em empresas estratégicas 55% | estrangeiros em empresas estratégicas, apoiada por uma | 75%

estratégia nacional de combate as ameagas hibridas

Existéncia de uma taxa positiva de crescimento 65% Existéncia de uma taxa positiva de crescimento econdmico 0%
econdmico nacional ° | nacional °
Violagdo do espaco de soberania nacional com 759, Violacdo do espago de soberania nacional com solicitagdo de 759,
solicitacdo de justificacdo do ato ° | justificagdo do ato (através de nota verbal) °
Existéncia de uma lei que permite ao Estado dissolver 35 Existéncia de instrumentos que permitem ao Estado estudar as 65%
uma fundag¢ao ou institui¢ao ® | fundagdes ou instituicdes °
Existéncia de listagens atualizadas de Portugueses 65% Existéncia de listagens atualizadas de Portugueses residentes no 70%
residentes no estrangeiro ° | estrangeiro °
Existéncia de protocolos proprios de apoio aos Existéncia de protocolos proprios de apoio aos portugueses
portugueses residentes no estrangeiro em caso de | 70% | residentes no estrangeiro em caso de emergéncia 75%
emergéncia
Existéncia de um trakking de fake news nos Orgaos de Existéncia de um trakking de fake news nos Orgdos de
Comunicagdo Social mais relevantes com influéncia | 70% | Comunicacao Social mais relevantes com influéncia na diadspora | 75%
na didspora portuguesa portuguesa
Existéncia de uma rede de infraestruturas diplomaticas 90% Existéncia de uma rede de infraestruturas diplomaticas 90%
(embaixadas, consulados e missdes) segura ° | (embaixadas, consulados e missdes) segura °
A existéncia de missdes econOmicas (por exemplo 750, A existéncia de missdes econdmicas (por exemplo delegacdes 65%
delegacdes AICEP) ° | AICEP) °
A existéncia de missdes culturais (por exemplo 750, A existéncia de missdes culturais (por exemplo delegagdes do 750,
delegacdes do Instituto Camoes) ° | Instituto Camdes) °
Existéncia de uma rede informdtica diplomatica para Existéncia de uma rede informaética diplomatica, integrada com
troca de informagao segura 95% | outras redes, para troca de informag¢ao segura, apoiada por uma | 95%

estratégia nacional para o combate a ameacas hibridas
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L Numero de cargos ocupados junto das organizagdes 30% Numero de lugares nas missdes permanentes nacionais junto das 40%
internacionais organizacoes internacionais de que Portugal faz parte
M Numero de iniciativas propostas/desenvolvidas por 60% Dimensao das iniciativas propostas/desenvolvidas por Portugal 65%
Portugal no seio das organizagdes internacionais no seio das organizagdes internacionais
A partilha de informagao da rede de apoio as ameacas Partilha de informacdo da rede de apoio as ameacas hibridas da
N | hibridas da UE e NATO 70% | Unido Europeia e NATO com a rede diplomatica, enquadrada | 90%
pela partilha de informacao numa rede interministerial (nacional)

* Taxa de Concordancia
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Apéndice F —Entrevista de validaciao

INSTITUTO UNIVERSITARIO MILITAR
Curso de Estado-Maior Conjunto 2020/2021
Guiio de Entrevista

Sou o Major do Exército Albino de Jesus e, atualmente, frequento o Curso de Estado-Maior Conjunto
2020-2021, no Instituto Universitario Militar que visa qualificar oficiais superiores das Forcas Armadas e da
Guarda Nacional Republicana para o desempenho de fungdes ao nivel operacional e estratégico, em estados-
maiores conjuntos nacionais e internacionais, nas estruturas superiores das For¢as Armadas e da Defesa
Nacional, e em organizagdes nacionais e internacionais.

E no ambito da minha investigacdo final de curso intitulada “A prevencdo e o combate de ameacas
hibridas: identificar instrumentos de medida: variaveis e indicadores de resiliéncia nacionais face as ameagas
hibridas. (diplomatica)” que estabelego o presente contacto. O objetivo geral da investigacdo, em curso, ¢
propor indicadores de resiliéncia, no dominio diplomatico, face as ameagas hibridas.

Tendo Vossa Exceléncia reconhecidas competéncias e conhecimento na area, coordenando grupo de
redagdo do documento de enquadramento nacional das Ameagas Hibridas, apresento uma explica¢do sucinta
do trabalho desenvolvido:

Avaliou-se o modus operandi das ameagas hibridas e analisou-se como a diplomacia contribui para a
afirmacdo da soberania nacional, o que permitiu induzir catorze indicadores de resiliéncia;

Esses indicadores foram apresentados a uma listas de experts para validagao recorrendo ao método de
Delphi a 2 rondas para garantir duplamente, uma maior concordancia e melhor exploracdo de dados. Os
resultados finais sdo apresentados na seguinte tabela:

Indicadores Final Concordancia
Transposicdo dos normativos europeus sobre investimentos estrangeiros em
empresas estratégicas, apoiada por uma estratégia nacional de combate as ameacas 75%
hibridas
Existéncia de taxa positiva de crescimento econémico nacional 80%
Violagdo do espago de soberania nacional com solicitacdo de justificagdo do ato 75%
(através de nota verbal)
Existéncia de listagens atualizadas de Portugueses residentes no estrangeiro 70%
Existéncia de protocolos proprios de apoio aos portugueses residentes no 75%
estrangeiro em caso de emergéncia
Existéncia de um trakking de fake news nos Orgios de Comunicagio Social mais 750
relevantes com influéncia na didspora portuguesa
Existéncia de uma rede de infraestruturas diplomaticas (embaixadas, consulados 90%
¢ missdes) segura
A existéncia de missdes culturais (por exemplo delegacdes do Instituto Camdes) 75%
Existéncia de uma rede informatica diplomatica, integrada com outras redes, para
troca de informagao segura, apoiada por uma estratégia nacional para o combate a 95%

ameacas hibridas

Partilha de informagdo da rede de apoio as ameagas hibridas da Unido Europeia e

NATO com a rede diplomatica, enquadrada pela partilha de informag@o numa rede 90%

interministerial (nacional)
Com a finalidade de quantificar a resiliéncia, baseado no principio de que a maior concordancia reflete

o maior grau de importancia, foi criada uma formula matematica que se designou Ar. Nessa formula, a

importancia dos indicadores ¢ refletida por pesos relativos.

Indicadores Final Peso relativo
Transposi¢cao dos normativos europeus sobre investimentos estrangeiros em empresas 1
estratégicas, apoiada por uma estratégia nacional de combate as ameacas hibridas
Existéncia de taxa positiva de crescimento econdomico nacional 2
Violagdo do espago de soberania nacional com solicitacdo de justificacdo do ato
(através de nota verbal)
Existéncia de listagens atualizadas de Portugueses residentes no estrangeiro 1
Existéncia de protocolos proprios de apoio aos portugueses residentes no estrangeiro
em caso de emergéncia
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Existéncia de um trakking de fake news nos Orgdos de Comunicagio Social mais 1
relevantes com influéncia na didspora portuguesa
Existéncia de uma rede de infraestruturas diplomaticas (embaixadas, consulados e 3
missdes) segura
A existéncia de missdes culturais (por exemplo delegacdes do Instituto Camoes) 1
Existéncia de uma rede informatica diplomatica, integrada com outras redes, para troca
de informacao segura, apoiada por uma estratégia nacional para o combate a ameagas 3
hibridas
Partilha de informacdo da rede de apoio as ameacas hibridas da Unido Europeia e
NATO com a rede diplomatica, enquadrada pela partilha de informacdo numa rede 3
interministerial (nacional)

10

Ar = z Valor indicador; X Peso rel;
i=1

Em suma, e como corolario da investigagdo produzida solicito mui respeitosamente uma apreciagdo aos
indicadores e a formula final de célculo de resiliéncia do Instrumento Diplomatico?

Resposta: Sim concordo, com os indicadores e com a féormula de célculo.
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