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RESUMO

RESUMO

O século XX assistiu ao nascimento e evolugdo das tecnologias de informacgdo. Inicialmente
estas tecnologias inovaram pela capacidade demonstrada no processamento matematico, mas
nas duas décadas finais deste século, assistiu-se a uma revolucdo destas tecnologias ao
evoluirem fortemente, nomeadamente no processamento de informagao de todo o tipo.

Com a introdugdo da internet o crescimento destas tecnologias, tanto a nivel da capacidade de
processamento como ao nivel da quantidade de utilizadores foi exponencial.

Atualmente a internet e intranet sao dois ambientes indissoliveis em qualquer organizagdo e
neles estdo baseados um grande ntimero de aplicagdes que suportam o funcionamento da
sociedade atual. Os métodos de comunicagdo tradicionais estdo em extingdo (correio, telefax,
telefone analdgico, etc.) tendo sido substituidos por servigos online como o correio electronico,
comunicacoes VolP e outros.

E do senso comum que toda a tecnologia disponibilizada tem origem em computadores, ou mais
especificamente, servidores informaticos, passando despercebido toda a engenharia necessaria
para o alojamento de todo o equipamento informatico necessario para tal.

O espago fisico onde se efectua este alojamento do equipamento informatico denomina-se Data
Center, ou centro de dados, e trata-se de uma localiza¢do ou edificio com caracteristicas
especificas para acomodar todo o equipamento informatico proporcionando as condi¢des de
seguranga e ambientais necessarias a que este funcione 24 horas por dia, 365 dias por ano com
uma fiabilidade e disponibilidade de — ou quase de — 100%.

Neste documento descreve-se a evolugao do parque informatico de uma Institui¢do de Ensino
Superior nascida numa época anterior a das tecnologias da informagéo descrevendo mais em
pormenor o alojamento de servidores de ultima geracao, com técnicas de redundéancia, um Data
Center construido de raiz para o efeito, referindo-se por todas as etapas de configuracdo e
organizacao deste centro.

Palavras Chave: Data Center, Virtualizagdo, Redundancia, Seguranca, Disaster Recovery
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ABSTRACT

ABSTRACT

The 20th century witnessed the birth and evolution of information technologies. Initially these
technologies innovated by demonstrated ability in mathematical processing, but the final two
decades of this century, a revolution of these technologies to evolve strongly, particularly in the
processing of information of all kinds.

With the introduction of the internet the growth of these technologies both processing capacity
and the amount of users has been exponential.

Currently the internet and intranet are two environments must go together in any organization

and they are fundamental to a a large number of applications that support the operation of the
society. The traditional communication methods are in extinction (mail, fax, telephones, etc.)
and having been replaced by online services such as e-mail, VoIP and other communications.

It's common sense that all the technology available comes from computers, or more specifically,
computer servers, passing unnoticed all the engineering required for the accommodation of all
the equipment necessary for such.

The physical space for this accommodation of computer equipment is called Data Center or
data centre, and it is a location or building with specific features to accommodate all the
equipment providing the security and environmental conditions required to work 24 hours a
day, 365 days a year with a reliability and availability of — or almost — 100%.

This document describes the evolution of the server farm of a higher education institution born
in an era before information technologies describing in more detail the accommodation of next-
generation servers with redundancy techniques, a Data Center built from scratch for the effect,
referring by all the steps for setting up and organization of such room.

Keywords: Data Center, Virtualization; Redundancy; Security; Disaster Recovery
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INTRODUGAO CAPITULO 1

1. INTRODUCAO

O ISEC — Instituto Superior de Engenharia de Coimbra —, quando contabilizado o numero de
alunos, ¢ a segunda maior escola de engenharia da regido de Coimbra sendo superada apenas
pela Faculdade de Ciéncia e Tecnologia da Universidade de Coimbra.

No ISEC sao lecionados cursos de licenciatura e de mestrado nas areas cientificas de
Engenharia Civil, Engenharia Eletrotécnica, Engenharia Informatica e de Sistemas, Engenharia
Mecanica, Engenharia Quimica e Biologica, Engenharia Biomédica e Engenharia e Gestao
Industrial que se traduzem na seguinte comunidade (dados de 30/Junho/2013) [1]:

e 3035 Alunos;
e 220 Docentes;
e 84 Funcionarios ndo docentes;

Na oferta formativa do ISEC incluem-se ainda cursos de especializagdo tecnologica. Estes
cursos t€ém como objetivo formagdo de técnicos (ndo superiores) especializados nas diversas
areas cientificas lecionadas pelo ISEC.

Empenhado na sua missdo de criacdo, transmissdo e difusdo de cultura, ciéncia e tecnologia
através da formacdo de alunos para o exercicio de atividade em engenharia nas diversas areas,
o ISEC tem apostado no constante recurso as tecnologias de informagdo para atingir os seus
objetivos.

E neste ambito que, desde meados da década de 1990, comegaram a ser definidos os primeiros
servigos informaticos dos ISEC para responder as necessidades administrativas e formativas da
instituigdo.

Sendo o ISEC parte integrante e ativa na sociedade ndo ficou isento do crescimento exponencial
dos requisitos das TI (tecnologias de informagdo) nas quais assentou o seu funcionamento. Se,
inicialmente, um pequeno gabinete fora suficiente para albergar 3 ou 4 servidores capazes de
responder as necessidades informaticas de uma instituicdo a despertar para as TI, alguns anos
depois e sem o planeamento adequado, uma sala de 25m? ja ndo era suficiente para a instalagdo
dos varios servidores e computadores que, sofregamente, respondiam aos requisitos de TL

O planeamento e instalacdo de um Data Center é uma tarefa que, no seu aspeto global, se bem
que possa ter um inicio bem definido, nunca terd um final determinado uma vez que o
surgimento de novas necessidades ¢ um fator constante que envolvera a instalagdo de novos
equipamentos, cablagens adicionais podendo mesmo chegar-se a um ponto em que se torne a
ser necessario proceder a alteragdes na infraestrutura original.

Pretende-se, com este documento, relatar as diversas etapas que foram necessarias realizar para
a instalacdo do Data Center do ISEC e que permitiram a consolidagdo e instalacdo de sistemas
informaticos que suportam toda a informag@o necessaria ao funcionamento do ISEC de uma
forma bem planeada e numa sala preparada para o efeito: o Data Center do ISEC.

Paulo Alexandre dos Santos Faria 1






MOTIVAGAO - O PARQUE DE SERVIDORES CAPITULO 2

2. MOTIVAGAO - O PARQUE DE SERVIDORES

Os servigos informaticos do ISEC iniciaram a sua atividade em meados da década de 1990.
Existem memorias, entre diversos funcionarios docentes ¢ ndo docentes, que estes servigos
iniciaram com apenas um servidor SUN a correr uma versdo de Unix no qual eram
disponibilizados servi¢os de correio eletronico, pastas pessoais € pouco mais.

Este despertar (grandioso para a época em que aconteceu ¢ tendo em conta todo o investimento
em infraestrutura de comunica¢des que lhe estava inerente), em paralelo com a evolugdo da
tecnologia informatica (hardware), permitiu o acesso as tecnologias de informagao no ISEC.

A cadéncia com a qual os requisitos de TI surgiam eram tais que, estando o ISEC sujeito a
orgamentos ¢ a regras apertadas no que respeita a aquisi¢des, rapidamente se vieram a encontrar
simples computadores pessoais — PCs ou workstations — a disponibilizar servigos que
habitualmente deveriam estar configurados em computadores com arquitetura de servidor.

Este panorama desenrolou-se durante bastante tempo até que no final da primeira metade da
década de 2000 o cenario comeca a apresentar os primeiros sinais de que brevemente a
configuragdo presente se iria tornar insustentavel e comecaram os primeiros estudos com o
intuito da reinstalacdo e consolidacdo efetiva dos servicos informaticos. Este trabalho de analise
foi interrompido durante aproximadamente 7 anos.

Apesar disto, os servigos informaticos continuaram a crescer de forma a responder as crescentes
necessidades de TI mas, no entanto, as infraestruturas disponibilizadas ndo cresceram de acordo
com esta necessidades de servigos informaticos.

2.1. Parque Informatico dos Servicos Informaticos
Em 2012, os servigos informaticos do ISEC tinham ao seu dispor:

e 1 Sala de 20 m?, aproximadamente;
e 2 Bastidores de pavimento, 42 U
e 4 Servidores Intel Dual Xeon,
e 8 Servidores Intel Dual Xeon Séries antigas
e 9 Servidores Intel Xeon QuadCore
e 7 PCs dos quais:
o 2 Intel Quad Core
o 1 Intel Dual Core
o 4 Intel Pentium IV
e Armazenamento de dados local, ao nivel do servidor;
e 2 Switchs 24 ports, 100/1000Base-T, com uplink 3x 1000 Base-SX
e 5 Unidades UPS com capacidade 3000V A cada
e 2 Unidades de Ar Condicionado, totalizando 21000BTU

Paulo Alexandre dos Santos Faria 3



MOTIVAGAO - O PARQUE DE SERVIDORES

Figura 1 - Pormenor de alguns dos servidores existentes em 2012

Em 2012 existia de um conjunto de servicos de TI basicos, capazes de garantir o normal
funcionamento da Institui¢do, fruto de varios investimentos ao nivel dos recursos de
hardware necessarios. No entanto, estes recursos clamavam por uma reorganizagdo
profunda, essencialmente ao nivel da infraestrutura base, pois o seu crescimento deixara
de ser sustentavel.

Esta insustentabilidade verificava-se a varios niveis:

a) Armazenamento de dados — embora os totais possam ser enganadores
(10Tbytes disponiveis e 5Tbytes utilizados), a capacidade de
armazenamento de dados em cada servidor ¢ bastante pequena e lenta
ndo permitindo a sua partilha para a implementacdo de novos servigos
nem existindo qualquer tolerancia a falhas;

b) Espacial — deixara de existir espago para a instalacdo de equipamentos.

¢) Climatizacdo — A capacidade de climatizagdo da sala fora ultrapassada:

a. Os equipamentos de ar condicionado ndo produziam
arrefecimento capaz de manter a sala numa temperatura
desejavel,

b. Constantes avarias dos equipamentos de ar condicionado;

Paulo Alexandre dos Santos Faria



MOTIVAGAO - O PARQUE DE SERVIDORES CAPITULO 2

c. A disposicdo dos equipamentos informaticos face ao
arrefecimento ndo era minimamente eficiente;

d) Elétrica — O fornecimento de energia elétrica a sala de servidores era
inconstante, tanto por se verificarem grandes oscilagdes na tensdo
elétrica disponivel como por ocorrerem cortes no fornecimento de
energia elétrica no edificio onde a sala estava localizada.
Ainda no ponto de vista de caréncias do fornecimento elétrico, é de
salientar que o fornecimento ininterrupto de energia era garantido por
varias unidades UPS, para varios grupos de servidores ¢ sem
redundancia.

e) Seguranca — Com o acréscimo de armazenamento de dados criticos nos
servidores da instituicdo era premente assegurar que o acesso fisico aos
servidores fosse cada vez mais controlado e mais seguro. A sala de
servidores tinha janelas para o exterior bem como portas duplas (de
vidro) com fechadura simples que ndo oferecia grande resisténcia a um
acesso forgado.

f) Incéndios, socorro a — Praticamente inexistente. Apenas existia um
detetor de fumos ligado ao sistema de incéndios do edificio e um extintor
de CO2 na sala de servidores.

Era urgente consolidar todo o investimento em TI, recuperando os desperdicios
verificados e preparar o ISEC para os desafios do futuro.

Foi com esta perspetiva que o Unico rumo que havia a tomar era em dire¢do ao Data
Center.

Paulo Alexandre dos Santos Faria 5
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CAPITULO 3

3. O DATA CENTER DO ISEC

Neste capitulo sera apresentada a defini¢do e caracterizagdo de um Data Center (DC) como

ponto de partida para a constru¢do do Data Center do ISEC. De acordo com a defini¢do dos

diversos aspetos que caracterizam o DC serdo apresentados os trabalhos realizados nas diversas

areas.

3.1. Data Center : In-House vs OutSourcing

Ou, como se diz na giria portuguesa, compra-se ou faz-se com a prata da casa?

Com a diversidade de oferta de servigos de alojamento de dados e aluguer de servidores, a

solucdo de recurso ao OutSourcing ndo poderia passar sem ser questionada.

Para o ISEC, uma escola de engenharia de renome cuja reputacdo ¢ bem reconhecida no

panorama industrial portugués e dotada de um excelente corpo docente e ndo-docente o

primeiro pensamento de outsourcing ndo passava de um sinénimo de custos acrescidos e

perfeitamente dispensaveis.

Com efeito, estando reunidas as diversas especialidades de engenharia e existindo ja diversos

ALUGAR OU COMPRAR? [10]

Tendo disponibilidade financeira, optaria por alugar ou
comprar uma moradia?

Se alugasse, o senhorio seria responsavel pelo bom
funcionamento do imovel. Os seus pertences ficariam
guardados na moradia mas o senhorio mantem uma chave
para entrar sempre que necessario.

Se comprar, a moradia é sua! Faz o que quiser e como quiser.
Cuida dela da melhor forma, pode entrar e sair quando quiser
mas sera o Unico a ter a chave da porta.

Como quer guardar os seus pertences mais valiosos?

investimentos no parque de
servidores e infraestrutura de
rede de dados a decisdo pela
implementagdo local (in-house)
do Data Center surgiu de uma
forma natural e espontanea por
parte da Presidéncia do ISEC.

Unidos os  esforcos da
Presidéncia, coordenando os
gabinetes GTMI - Gabinete
Técnico de Manutengdo das
Instalacoes -, GI — Gabinete de
Informatica — e docentes do
Instituto, como  consultores

técnicos, rapidamente surgiu o projeto de construgdo, apetrechamento e implementagdo do Data

Center do ISEC.

A implementacdo local do Data Center foi facilitada pela disponibilidade de um espago com

aproximadamente 50m? (aprox. 9x5m) situado num piso térreo, acessivel por um largo corredor

de acesso que facilita o transporte de cargas e que, sujeito a ligeiras obras de remodelacao,

ficaria com condigdes para a implementagdo do mesmo.

Paulo Alexandre dos Santos Faria



O DATA CENTER DO ISEC

Em oposicdo a decisdo da implementacdo In-House, o outsourcing acarretaria custos associados
a aluguer de espacos, monitorizagdo e manutencdo dos equipamentos e servicos de rede
dedicados. Era, assim, evidente que outsourcing traduzir-se-ia na aquisicdo de servigos ja
disponiveis no campus do ISEC o que resultaria na duplicacdo de sistemas e servigos,
consequentemente, duplicagdo dos custos de funcionamento associados.

3.2. Caracterizacao de um Data Center

O Data Center é um espago dedicado, tal como o seu nome indica, a centralizacdo de dados ¢
ao processamento dessa informacdo. Sendo os dados processados e disponibilizados por
servidores informaticos, o data center ¢ o espago dedicado a instalagdo de servidores e todos os
sistemas de armazenamento de dados que lhes sdo associados bem como os equipamentos
ativos de rede que permitam a comunicacdo de dados entre os sistemas existentes e
comunicacao desses dados para o exterior.

Sdo ainda componentes do data center todos os equipamentos que garantam o correto
funcionamento do mesmo.

O objetivo do data center reside, pois, em garantir a continuidade do funcionamento da
organizacao onde se localiza.

Em linhas gerais, qualquer data center devera ter bem definidos os seguintes aspetos:

a) Espago fisico;

b) Infraestrutura de rede;

¢) Seguranga fisica;

d) Combate e prevencao contra incéndios;
e) Arrefecimento;

f) Energia.

A TIA (Telecomunications Industry Association) estabeleceu a normativa internacional TIA-
942 com a defini¢do de requisitos e recomendagdes do projeto de instalacdo de um DC desde a
fase de planeamento até a sua ativagdo. Este conjunto de normas visa ndo so o projeto inicial
de todo o processo de construgdo como permite o planeamento de um DC a longo prazo e de
modo a facilitar o seu crescimento e futuras aplicagoes.

Compreende-se assim a escolha da norma TIA-942 como documentagdo de referéncia para o
planeamento do Data Center.
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3.3. Espaco Fisico

A definigdo do espago fisico para a instalacdo do Data Center foi o primeiro dos desafios a
ultrapassar. A tomada desta decisdo teria impacto nas futuras questdes relacionadas com:

a) Seguranca — no que concerne aos tipos de acesso a sala, se a sala tem janelas que
possam ser usadas para intrusoes, etc.,

b) Fornecimento de energia elétrica — Possibilidade de instalagdo de uma nova linha de
alimentagdo elétrica, independente da que existe no edificio no qual se insere a sala;
disponibilidade de espacos para instalagdo de geradores elétricos; areas disponiveis
para a instalacdo de unidades de alimentagao ininterruptas;

¢) Climatizacdo — Dependente do posicionamento vertical da sala também os pardmetros
de temperatura e humidade poderdo variar, obrigando a um maior esfor¢o no controlo
dos mesmos

d) Acesso ao backbone do campus — Facilidade de ligagdo da sala ao backbone do campus,
incluindo ligacdes redundantes;

Dos varios edificios existentes no campus do ISEC, identificaram-se 2 salas contiguas com
grande potencial para a instalacdo do DC. Apos a realizacdo de obras resultou uma sala com 45
m? de area til (9m x 5m), uma tUnica porta de acesso e 2 pequenas janelas para o exterior (que
foram fechadas sem grande dificuldade).

Esta localizagdo, tem também uma facil ligacdo redundante ao backbone da rede do ISEC.

3.3.1. Preparacao do Espaco Fisico

Como referido anteriormente, foram identificadas 2 sala contiguas a serem preparadas para a
instalacdao do DC.

As obras iniciaram-se com a eliminag@o das paredes interiores que separavam as duas salas,
remocao da caixilharia das 2 janelas existentes numa das salas e encerramento dessas janelas
com recurso a alvenaria.

O piso original das salas ¢ em mosaico, em bom estado de conservacdo e apresenta boa
resisténcia pelo que nao se verificou a necessidade de reparagao.

Com a remogdo das paredes e encerramento das janelas foi necessario serem efetuados
reparagdes no revestimento das paredes e remates no chio.

Apds escovagem e desengorduramento das paredes foi aplicado de um primario antifingico
para posteriormente serem pintadas com esmalte aquoso de cor branca.
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3.3.2. Pavimento Técnico Elevado

Numa primeira observacdo da sala, o recurso a uma instalacdo suspensa — em que as cablagens
seriam passadas em armagoes suspensas a partir do teto — seria a solugdo aparentemente que
melhor se adaptaria as dimensdes da sala.

A instalagdo suspensa caracteriza-se pela colocacdo de esteiras de cabos num nivel elevado —
habitualmente junto ao tecto — nas quais sdo instaladas as cablagens elétricas de comunicacao
de dados. Esta solugcdo apresenta-se também como a mais econdmica e de mais facil
manutencao.

Uma vez que o projeto de climatizagdo da sala consiste na coloca¢do de 4 unidades de ar
condicionado junto ao teto da sala, perfilados com as filas de bastidores de forma a criar um

sistema de arrefecimento -
. . Corredor Quente e Frio
habitualmente designado de

corredor quente e frio (em O sistema utilizado no arrefecimento dos servidores consiste na
sua ventilagdo interna em que varias ventoinhas fazem o ar
atravessar o chassis do servidor da parte da frente para tras.
Normalmente, o ar que é expelido pela traseira de um servidor
acerca do arrefecimento da | foi aquecido pela transferéncia de calor resultante do
sala), a colocagdo de esteiras | arrefecimento dos componentes do servidor.

3.7. Arrefecimento podera
encontrar mais informacgao

suspensas poderia vir a | Uma fila de bastidores preenchidos com servidores define 2
dificultar os fluxos de ar e | €spagos de temperatura:

assim degradar a e o corredor frio — na zona frontal dos bastidores
climatizacdo da sala pelo e 0 corredor quente — na zona traseira dos bastidores,
que se procurou outra cuja temperatura local é superior resultante da

~ . o ventilagdo dos servidores.
solucdo para a instalacdo da

cablagem necessaria.

Dado que a sala dispde de uma altura, aproximadamente, de 4 metros, a instalacdo de um piso
técnico elevado foi colocada em consideragdo. Com esta solucdo toda a cablagem ¢ instalada
num plano inferior ao dos bastidores — sob o piso — seguindo os caminhos pré-definidos por
esteiras instaladas para o efeito.

Com a instalag@o deste pavimento, salvaguarda-se ainda qualquer incidente de inundagdo que
possa ocorrer no edificio e que pudesse vir a afetar o DC.

Para a instalagdo do pavimento técnico, foram utilizadas placas de aglomerado de madeira de
alta densidade revestidas com folha de aluminio na parte inferior, orla em ABS e com
revestimento superior em vinilico anti estatico.

As placas, com 38mm de espessura ¢ dimensdes de 600mm x 600mm, estdo elevadas por
pedestais de 250mm nos seus extremos ficando este conjunto com uma resisténcia média
aproximada de 700 Kg/m? sabendo-se que as cargas maximas ou de ruptura poderdo ascender
até aos 1100 Kg/m?. Nas areas onde se prevé a colocagio de objectos de maior peso, optou-se
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por efectuar o reforco dos suportes do pavimento garantindo-se assim uma resisténcia mais
elevada.

3.3.3. Passagem de cabos

Para a passagem de cabos elétricos para a alimentacdo dos bastidores e demais equipamentos
bem como para a instalacdo da cablagem horizontal de rede foram instaladas esteiras sob o
pavimento técnico existente.

A instalacdo das esteiras foi feita de forma dupla para separar a cablagem elétrica da cablagem
de rede.

As esteiras tém 2 pontos de origem, de acordo com a sua finalidade:

1. O quadro elétrico da sala;
2. A localizagdo do bastidor de rede da sala.

A figura seguinte apresenta uma perspetiva da instalagdo das esteiras de cabos sob a instalacdo
do pavimento elevado.

Figura 2- Pormenor da instalaciio das esteiras de cabos
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3.4. Seguranca Fisica

O tinico acesso ao Data Center ¢ feito através da sua porta.

A sala do Data Center é desprovida de janelas ou quaisquer outras aberturas para o exterior.
A entrada de cabos ¢ subterranea e ¢ feita através de 3 mangas com 15 cm de didmetro cada.

A porta de acesso ao Data Center foi especificada com dimensdes que permitissem a passagem
dos diversos equipamentos habituais num espaco destes, pelo que as suas dimensdes sdo de
2000x1000x230mm. Trata-se de uma porta blindada (de ferro) com acabamento de madeira
contendo dobradicas com espigdes de seguranca bem como com fechadura de seguranca.

Na sua construgao, a sala ficou preparada para a instalacdo de um sistema de controlo de acessos
a atuar sobre a porta.

3.5. Combate e Prevencao de Incéndios

Foi instalado um sistema de detec@o e combate de incéndios exclusivo para o Data Center. Este
sistema ¢ composto por 1 central de controlo, 4 detetores de incéndio, condutas metalicas com
4 difusores e 1 unidade de gas HFC227ea (ou heptafluorpropano) como agente extintor.

A unidade de controlo do sistema de combate a incéndios permite varias configuragdes de modo
a que o sistema funcione de forma manual ou automatica e com ativacdo ou restricio da
utilizacdo do agente extintor, permitindo assim a realizagdo de tarefas de manutencdo sem a
existéncia do disparo acidental do agente extintor. Estdo ainda disponiveis interruptores de
emergéncia para ativagdo do controlo de incéndios ou interrup¢d@o do mesmo em caso de falso
alarme.
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Figura 3 - Central de controlo de incéndios e botdes de emergéncia

O gas HFC227ea ¢ fabricado pela Dupond® ¢ actua sobre os focos de incéndio através da

absor¢do do calor e quebra das reagdes quimicas de combustdo. No estado gasoso, este gas ¢

praticamente inerte e sem efeitos nocivos para o ser humano o que torna a sua utilizagdo viavel

nas mais diversas situacdes.

O reservatorio de gas ¢ as dimensdes das condutas foram
estudados para que, em caso de ativagdo do sistema de
extingdo, a difusdo do gas atinja uma concentracdo ideal de
7% na atmosfera local num instante ndo superior a 10
segundos.

Este método de extingdo tem como requisito adicional a
caracteristica de estanquidade ou hermeticidade da sala em
que ¢ instalado. Ou seja, a sala deve ser o mais estanque
possivel de forma a manter a concentracdo do gas
HFC227ea durante o maior periodo de tempo possivel e
assim garantir a extingdo de qualquer foco de incéndio que
possa ocorrer. Para aumentar a estanquicidade da sala

Figura 4 - Reservatorio do agente extintor

existem apenas 3 pontos de comunicacdo com o exterior — porta de entrada e 2 passagens de

cabos — estando estes pontos munidos de vedantes.

A utilizacdo deste tipo de extingdo de incéndios tem como principais vantagens:

1) Nao existir danificacdo do equipamento existente devido a corrosdo por liquidos

nem choque térmicos;

i) A descarga do gas HFC227ea ¢ limpa e ndo origina residuos;

iiil)  Pode ser utilizado em locais com presenga humana;

v) Nao tem efeito nocivo sobre a camada de ozono.

Paulo Alexandre dos Santos Faria
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3.6. Fornecimento de Energia Elétrica

O Data Center tem o seu fornecimento de energia elétrica feito de forma independente do
edificio onde esta instalado de forma a ndo sofrer qualquer interferéncia que possa condicionar
o seu funcionamento.

Foi instalado um ramal elétrico para a ligagao direta do Data Center ao posto de transformagéo
do ISEC.

E do senso comum que existem, por vezes, interferéncias no fornecimento da energia elétrica
que causam danos aos mais variados equipamentos elétricos que estejam ligados a rede elétrica.
Também no Data Center existe essa preocupacdo e, por esse motivo, um dos requisitos para a
alimentacdo elétrica ¢ que esta seja filtrada e retificada.

A necessidade do fornecimento continuo — ou sem quaisquer interrupcdes - de energia elétrica
¢ outros dos requisitos indispensaveis ao DC, tendo sido satisfeito com a instalagdo de uma
unidade de alimentagdo ininterrupta de dupla conversdo em tempo real — vulgarmente
conhecida como online UPS.

UPS de dupla conversao

Uma UPS denomina-se de dupla conversdo por ter a capacidade de garantir um nivel
consistente e adequado da qualidade de alimentacao.

Esta caracteristica é conseguida através da conversdo da corrente de entrada (AC —
corrente alternada) em CC - corrente continua. Neste processo quaisquer anomalias que
existam no sinal de entrada sao corrigidos.

Para fornecer energia (output) a corrente CC é novamente convertida em AC. Nesta fase
a corrente de saida é produzida de forma estdvel, sem qualquer perturbacao.

Em caso de voltagem insuficiente a entrada do sistema, a unidade de UPS recorre a carga
das baterias para garantir que o sinal de saida tem a voltagem correta para o
funcionamento dos equipamentos

De forma a satisfazer os requisitos de alimentacdo elétrica ininterrupta, a solucao adotada para
o fornecimento elétrico do DC implicou que o quadro elétrico da sala fosse desenhado de forma
a separar as diversas fontes de energia disponiveis e permitindo assim, no hipotético caso de
avaria comum e simultaneo de todos os elementos UPS existentes, a alimentacdo elétrica da
sala a partir da rede elétrica comum ou de uma terceira fonte de energia (por exemplo, um
gerador elétrico a instalar posteriormente).

Respeitando os requisitos para o fornecimento elétrico da sala, o quadro elétrico €, em suma, o
conjunto de dois (2) quadros elétricos parciais:

e Quadro de entrada, onde ¢ feito o seccionamento da alimentagdo da rede e construidos
os circuitos de alimentagdo dos equipamentos de apoio ao Data Center,
designadamente, a iluminagdo, equipamento de arrefecimento, controlo de incéndios e
alimentagdo dos sistemas de fornecimento ininterrupto de energia aos bastidores. Este
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quadro ¢ ainda o responsavel pela alimentagdo elétrica do quadro dos sistemas
informaticos do DC.

e Quadro de UPS — ou quadro dos sistemas informaticos — onde ¢ feito o seccionamento
da alimentacdo de entrada em varios circuitos elétricos, cada um dedicado a
alimentagdo de cada um  dos  bastidores instalados no  DC.
A alimentacdo deste quadro ¢ feita através de um comutador elétrico existente no
quadro de entrada de forma a ser possivel escolher uma das fontes de alimentagdo
existentes para este fornecer este quadro de energia elétrica. Normalmente a
alimentagdo elétrica ¢ fornecida pelas UPS (conforme requisito) mas foi prevista a
possibilidade de alimentar este quadro diretamente da rede elétrica ou ainda com uma
terceira fonte de energia para salvaguardar qualquer operagdo de manutengdo ou avaria.

Na figura seguinte ¢ mostrado o quadro elétrico instalado no DC do ISEC.

Figura 5 - Quadro elétrico do Data Center do ISEC
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3.6.1. Unidades de fornecimento de energia

Foram adquiridas duas unidades APC MGE Galaxy 300 com a capacidade de 30kVA e
autonomia de 25 minutos (a 75% da carga).

A aquisicdo destas duas unidades teve como principal objetivo a instalagdo em paralelo de
forma a permitir a continuidade de servigo em caso de anomalia de alguma destas unidades ou
mesmo permitir a manuten¢do de alguma delas sem necessidade de qualquer interrupgao do
fornecimento de energia.

A existéncia das duas unidades, instaladas em paralelo, vem também duplicar a autonomia do
sistema no seu conjunto. Desta forma passou-se a ter, a carga atual de 75% por unidade, 50
minutos de autonomia do sistema. Uma vez que a utilizagdo atual ronda os 15% de carga por
unidade, a autonomia do sistema &, no total, cerca de 150 minutos.

A instalagdo das unidades requer:

i. A instalacdo de um modulo de “paralelismo” que permita a comunicacdo dos dois
sistemas por forma a equilibrarem a producdo de energia para o DC;

ii. A existéncia de dois disjuntores no quadro de entrada do DC de forma a permitirem o
corte de energia de entrada de cada uma das unidades;

iii. A instalagdo de um quadro de bypass com o objetivo de possibilitar a saida das duas
unidades de alimentagdo e a instalacdo de disjuntores que permitam isolar totalmente
cada um dos sistemas da rede elétrica do DC.

As figuras seguintes mostram os pormenores da instalacdo do equipamento UPS no Data
Center.

Figura 6- As UPS instaladas no DC
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Figura 7 - Pormenor da instalacio em paralelo das UPS

Figura 8- Quadro de Bypass das UPS

3.7. Arrefecimento da sala

A instalacdo do sistema de arrefecimento da sala é feito tendo em atenc¢do dois aspetos
primordiais: a disposi¢do dos bastidores e a dos equipamentos de refrigeracdo do ar. A correta
combinagdo destes dois aspetos é fundamental para a obtengdo de um sistema eficiente. Por
esse motivo ¢ dado especial destaque a esta instalacdo, descrevendo-a pormenorizadamente de
seguida.

3.7.1. Disposicao da Sala

Considerando os principios da convec¢do térmica, a disposi¢do dos bastidores ¢ um factor
importante na tarefa de arrefecimento de uma sala de servidores.
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Na grande maioria dos casos, o arrefecimento dos servidores funciona por ventilagdo interna
dos mesmos obrigando a passagem de ar desde a sua parte frontal para a saida na traseira. Desta
forma o ar sera aquecido desde a entrada frontal do servidor até a sua expulsdo pela traseira.

Quando o ar é aquecido as suas moléculas comecam a agitar-se aumentando o volume do ar,
tornando-o menos denso e mais leve. Como consequéncia desta alteracao de estado, o ar quente
tende a elevar-se ou a subir. Este fendmeno fisico ¢ o responsavel, por exemplo, pela elevagao
dos conhecidos baldes de ar quente e também se considera este fendmeno para melhorar o
arrefecimento das salas de servidores.

Se for retirada a energia térmica do ar, através do seu arrefecimento, o movimento das
moléculas diminuird e estas aproximar-se-ao, a densidade do ar aumentara (bem como o seu
peso) e o ar tenderd a descer.

Conhecendo-se, pois, as caracteristicas dos servidores e do movimento do ar face a sua
temperatura, planeou-se a disposi¢cdo da sala em corredores de ar quente e frio:

e As portas frontais dos bastidores devem ser colocadas frente a frente formando um
corredor que ¢ denominado de corredor frio. As filas exteriores t€ém como oposi¢do o
limite da sala — o corredor aqui formado ¢ também um corredor frio.

e As traseiras dos bastidores estdo viradas uma para as outras, criando um corredor para
onde ¢ expelido o ar, aquecido, resultante da ventilagdo dos servidores e que constituira
o corredor quente;

e Existe, pelo menos, um equipamento responsavel em retirar o ar quente existente no
corredor quente, arrefece-lo e injeta-lo na zona do corredor frio para voltar a efetuar o
arrefecimento dos servidores;

Esta configuragdo de arrefecimento da sala obriga a um requisito para os bastidores sem o qual
o arrefecimento dos servidores serd seriamente comprometido: a existéncia de portas
perfuradas.

Assim, os bastidores deverao estar equipados com portas perfuradas que permitam a passagem
do ar frio desde o exterior até a zona frontal do servidor e que o ar aquecido seja facilmente
expelido para fora do bastidor através da sua porta traseira.

As portas deverdo ter a maior area possivel de perfuracao, ndo comprometendo a sua seguranca
estrutural. Habitualmente esta razao situa-se perto dos 90% de éarea perfurada.
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O fabricante de servidores Hewlett Packard® (HP®) indica como area de perfuracdo minima
o0s 65%, sendo este o valor que habitualmente aplica nos bastidores que fabrica.

A figura seguinte demonstra o comportamento do ar quente e frio numa sala com a disposta
com corredores de ar quente e frio.

Fila de Fila de
Bastidores

Figura 9- Movimentac¢do natural do ar num ambiente de corredores ar quente/frio

Podemos verificar na figura 9 que, num sistema corredor quente/frio, o arrefecimento ¢ efetuado
pela colocagdo das unidades de arrefecimento (AC) sobre a linha de bastidores que delimita
o(s) corredor(es) de quente/frio. Estas unidades vao aspirar o ar quente existente na zona do
corredor quente, arrefecer esse ar e expeli-lo para a zona de corredor frio. A temperatura fria
do ar é um coadjuvante ao processo de arrefecimento pois, ao arrefecer e torna-lo mais denso,
o ar frio tem tendéncia a descer e mais facilmente atingira as zonas inferiores dos bastidores.

Existe ainda uma segunda opg¢do de arrefecimento possivel de ser aplicada no ambiente de
corredor quente/frio e ¢ comercializada pela empresa APC/Schneider e que consiste na
colocacdo de permutadores de calor verticalmente entre os bastidores. Desta forma o ar quente
¢ aspirado diretamente do corredor quente, arrefecido e projetado para o corredor frio sendo
este arrefecimento feito de forma igual a toda a altura dos bastidores. Esta solug@o seria muito
mais dispendiosa que a projetada para o DC e, por isso, ndo foi implementada.

3.7.2. Equipamentos de arrefecimento do ar

O dimensionamento do sistema de arrefecimento foi feito tendo em conta a poténcia elétrica
disponibilizada pelas UPS (27000 kW/h) bem como pela perspetiva da possibilidade da
triplicacdo ou mesmo quadruplicagdo do parque informatico.

De acordo com a formula simplificada de (Roy Mikes[13]) o calculo de BTU/h necessarios para
o arrefecimento de uma sala de servidores resulta do total de BTU/h necessarios para eliminar
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o aquecimento provocado por todos os emissores de calor, considerando as seguintes
constantes:

a) 1 watt/hora de consumo elétrico -> 3.412 BTU/h;
b) 1 m2 de superficie da sala -> 335 BTU/h;
c) 1 ocupante -> 400 BTU/h

Dados os equipamentos informaticos existentes para efetuar o arranque do Data Center e tendo
em conta a previsdo de aquisicdo de novos equipamentos a curto prazo foi efetuado uma
previsdo da capacidade de arrefecimento necessaria para o arrefecimento do Data Center e que
seria da ordem dos 32000 BTU/h. Este valor foi calculado baseando-se o consumo energético
previsto da ordem dos 5 kW/hora.

Num cenario de utilizagdo maxima da sala, ou seja, a poténcia maxima fornecida pelas UPS
(27kW/hora) e atendendo que a sala ndo tem qualquer iluminacdo permanente nem a
permanéncia de qualquer pessoa, prevé-se que a necessidade de refrigeracdo seja:

BTU/, (Sala) = 5+ 9 » 335 = 15075 BTU/,
BTU/h (Servidores) = 27000 * 3.142 = 84834 BTU/h

BTU/, (Total) = 15075 + 84834 = 99909 BTU/,

A necessidade de efetuar uma separagdo entre os corredores quente e frio (Figura 9) e a
manutengdo de um fluxo de ar continuo entre estes corredores criaram a necessidade da
instalacdo de unidades de arrefecimento sobre as filas de bastidores como ¢é possivel ver na
Figura 10.

Figura 10- Disposicao das unidades de arrefecimento no DC
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Sendo a climatizagdo da sala um fator critico para o funcionamento do Data Center foi, também,
necessario garantir a redundancia destes equipamentos. Este requisito foi respondido pela
instalacdo de uma unidade adicional em cada fila de bastidores.

Optou-se entdo por utilizar, para o arrefecimento do Data Center, quatro unidades de ar
condicionado da Mitsubishi®, modelos PEA - RP250GA/ PUHZ-RP250YHA2. Embora o
mercado tenha muitas ofertas para a solu¢do de climatizacdo encontrou-se nestes modelos um
excelente compromisso entre o custo de aquisi¢do, o espago necessario a sua instalacdo e o
ruido ambiente causado pelo funcionamento destes equipamentos.

Os indices sonoros de funcionamento dos equipamentos de climatizagdo acabaram por ser um
pormenor a ter em conta uma vez que a instalacdo destes equipamentos ¢ feita num campus
escolar onde a existéncia de ruido inviabiliza o normal funcionamento das aulas.

Foi possivel instalar as unidades exteriores destes equipamentos na fachada do edificio nao
ocupando espago de circulacdo a pedes nem tendo sido necessario efetuar obras adicionais.

Individualmente, estas unidades t€ém uma capacidade de arrefecimento da ordem dos 19800
BTU/hora, totalizando assim uma capacidade de arrefecimento da ordem dos 80000BTU/h.

3.8. A infraestrutura de rede de dados do Data Center

A infraestrutura da rede de dados do Data Center € baseada em 3 equipamentos centrais de alto
desempenho e que disponibilizam liga¢des de rede com débitos a 1Gbps e 10 Gbps usando o
cobre e a fibra optica respetivamente.

A ligacdo ao backbone de rede do ISEC ¢ efetuada através de fibra optica monomodo com um
débito de 10Gbps. Estd ainda disponivel uma ligacdo redundante em fibra optica multimodo
(com um débito de 1 Gbps) instalada num caminho de cabos alternativo de forma a salvaguardar
qualquer incidente que possa ocorrer com uma das fibras. O esquema logico destas ligagcdes
pode ser consultado no Anexo A — Infraestrutura Redundante de Rede.
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4. VIRTUALIZAGAO DO DATA CENTER

4.1. Introducao

A aplicagdo da tecnologia de virtualizagao ¢ uma pratica que se tornou fundamental nos dias de
hoje devido aos beneficios decorrentes da sua utilizagdo: a reconfiguracdo dos diversos
servidores de uma organiza¢do num sistema de virtualizagdo vem permitir a rentabilizacdo dos
seus processadores e memoria disponivel, economia na gestdo dos equipamentos ao reduzir-se
o numero de equipamentos, o consumo de energia bem como o espaco uma vez que, num
ambiente virtualizado, sera possivel implementar varios sistemas operativos e varios ambientes
num mesmo hardware ao mesmo tempo que os recursos do hardware (memoria,
armazenamento de dados, interfaces de 1/0) sdo partilhados pelas diversas maquinas virtuais
instaladas.

A virtualizacdo de servidores ja era uma pratica habitual anterior a este projeto de virtualizacao
do Data Center. Pela sua versatilidade e otimizagdo de recursos, era possivel usar alguns dos
servidores mais eficientes para virtualizar servigos que exigissem menos recursos. Nessa altura
as limitagdes eram enormes, impostas pelos recursos existentes — armazenamento, memoria e
capacidade de processamento — pois os servidores disponiveis ndo haviam sido configurados
para ambientes de virtualizagao.

Diz-se, em bom portugués, que «a necessidade aguca o engenho». As necessidades que, outrora
foram colmatadas com uma rudimentar solucdo de virtualizagdo permitiram agora evoluir para
uma solucdo completa de virtualizagdo do parque de servidores ja com um prévio
reconhecimento dos requisitos minimos, funcionalidade e conhecimento das solugdes de
virtualizagdo — o que permitiu que este projeto avancasse de forma mais rapida.

4.2. Objetivos da Virtualizacao

Além de todos os beneficios ja conhecidos que se podem obter com a virtualizagdo, o ISEC
recorre a solucdo de virtualizagdo em duas vertentes:

e Virtualizag@o do parque de servidores — com o objetivo de consolidar e melhorar todos
os servicos instalados atingindo novos e melhores niveis de performance e seguranca
dos dados;

e Virtualizacdo dos postos de trabalho — com o objetivo de garantir uma rapida reposi¢ao
de um posto de trabalho em caso de avaria de hardware simultaneamente com a garantia
da ndo existéncia de perda de dados do funcionario;

e Disponibilizacdo de postos para aulas — por vezes as aulas ministradas no ISEC
requerem configuragdes especificas de aplicagdes e sistemas operativos que sdo
praticamente incompativeis com a configuracdo genérica dos postos de trabalho
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existentes nos diversos laboratorios. A criagdo de maquinas virtuais para as aulas
permite a disponibilizacdo destas solugdes especificas e muitas vezes apenas
temporarias sem prejuizo das restantes aulas.

4.3. Solugoes de Virtualizacao
As solucoes de virtualizacdo definem-se, basicamente, em 2 modelos de funcionamento:

1) Software/Hardware — o software de virtualizacdo é desenhado especificamente para
o hardware em que sera instalado. Esta tecnologia oferece um desempenho elevado
quando comparada com outras. Sdo exemplo destas tecnologias a IBM z/ VM [2] ou
a HP-UX [3];

i1) Software — Este tipo de solucdo ndo depende do hardware em que ¢ instalada, pois é
o software que fornece todos os recursos necessarios ao processo de virtualizagdo. A
grande vantagem desta tecnologia reside tanto no baixo custo de implementagdo como
na sua portabilidade uma vez que depende apenas de requisitos comuns ou basicos de
hardware servidor. As solu¢des VMWare ESXi , XenServer, Microsoft Hyper-V séo
as mais populares entre as varias solugdes de virtualizag@o existentes no mercado.

Neste projeto tomou-se em consideracao apenas a virtualizagcdo baseada em sofiware dado ser
uma solugdo que ndo s6 apresenta as vantagens ja citadas como possibilita a virtualizagdo de
todas as arquiteturas de software em utilizagdo pelos servicos de informatica como ¢ ainda
compativel com o parque informatico existente.

4.3.1. O Hypervisor

O Hypervisor (também conhecido por VMM — Virtual Machine Monitor) é o mecanismo
fundamental em qualquer sistema de virtualizagdo totalmente baseado em sofiware, pelo que
se torna necessaria uma apresentacdo deste mecanismo para que se possa compreender o
funcionamento deste tipo de virtualizagao.

Sucintamente, o Hypervisor ¢ a camada de software instalada no servidor de virtualizagdo e que
suporta cada uma das maquinas virtuais sendo responsavel pela gestdo e controlo dos recursos
fisicos (memoria, processador, periféricos, armazenamento, etc..) que sdo partilhados nesse
servidor.

O Hypervisor € o servigo responsavel por:

i) Definicdo das maquinas virtuais;

ii) Emulagdo das instru¢des de processamento geradas pelas maquinas virtuais e
respetiva coordenagdo e envio dessas mesmas instrucdes a unidade de
processamento do servidor fisico;

24 Paulo Alexandre dos Santos Faria



VIRTUALIZAGAO DO DATA CENTER CAPITULO 4

iii) Gestdo de acessos ao armazenamento ¢ memoria alocados a cada uma das
maquinas virtuais;

iv) Gestdo dos acessos aos diversos dispositivos do servidor fisico que sdo
partilhados pelas maquinas virtuais como, por exemplo, os interfaces de rede, as
unidades CDROM, dispositivos USB, etc.

De uma forma resumida pode-se afirmar que qualquer operagdo que uma maquina virtual
necessite executar esta serd transferida a camada de Hypervisor para ser processada pelo
servidor fisico e os seus resultados devolvidos a maquina virtual novamente através da camada
de Hypervisor.

4.4. Técnicas de Virtualizacao

Atualmente s@o duas as técnicas de virtualizacdo mais comuns e que, por esse motivo, sao
consideradas no processo de virtualizacao dos servicos do ISEC: a Virtualizagao total e a Para-
virtualizacao.

4.4.1. Virtualizagdo Total

Esta técnica baseia-se no fornecimento de uma camada de virtualizacdo do hardware capaz de
abstrair totalmente as maquinas virtuais instaladas. Neste caso, sdo apresentadas as maquinas
virtuais todas as caracteristicas fisicas e recursos do servidor de virtualizacdo ndo existindo
necessidade de modificagdes dos drivers das maquinas virtuais.

Como em qualquer meio de virtualizagdo, a

camada de Hypervisor (ou VMM) esta Ring 3 Direct
presente e encarrega-se de transferir todas as Execution
instrugdes de e para o sistema fisico do Ring 2 of User
servidor de virtualizagdo. Requests
Neste tipo de virtualizacdo, o hypervisor tem Ring 1 Binary

um papel de abstragdo total de tal forma que as Translation
aplicagdes “julgam” lidar diretamente com o Ring 0 of 05

R ts
hardware do servidor. eques

Host Computer
System Hardware

Figura 11 - Modelo de Virtualizacio [11]
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4.4.2. Para-virtualizacdo

O termo “para-“ [4] ¢ um prefixo de origem grega que exprime a ideia de semelhanga,
aproximacdo. Na lingua inglesa, este mesmo prefixo relaciona-se com os termos “beside”,
“with” ou “alongside” que, em traducdo para portugués, significam: “ao lado de”, “junto a”,
“perto de”. Desta forma, € como se mostrara, para-virtualizagao ¢ uma técnica muito semelhante

a técnica de virtualizagdo total.

Na para-virtualizagdo ¢ inserida uma
camada de virtualizagdo com o objetivode  Ring 3

otimizar os acessos diretos aos recursos do _ Direct
servidor de virtualizagdo através de Ring 2 Execution
interfaces de gestdio de memoria, of User

. N Ring 1 Requests
operacdes de kernel, gestdo de :
interrupgdes e partilha de tempo de _ Paravirtuaiized ‘Hypercalls’ to the
processamento. Ring 0 retrere Virtualization

Layer replace

Com esta técnica as maquinas virtuais sao Virtualization Layer Non-vir tuah_za ble
. ~ ~ 0S5 Instructions
sujeitas a alteragdes da sua configuragdo

para que o seu processamento seja feito Host Computer
, . . ) System Hardware
através do hypervisor. O virtualizador

XenServer da Citrix® ¢ um bom exemplo

de utilizag:éo da técnica de para- Figura 12 - Modelo de para-virtualizacao [11]
virtualizacdo, em que o hypervisor ¢

baseado numa distribuicdo simples de Linux com o pormenor de o kernel estar ajustado para
virtualizagdo do processador e memoria ¢ em que a virtualizagdo dos servigos de I/0 ¢é feita
através de drivers de software criados para o efeito.

4.5. A Escolha da Solucao de Virtualizacao
Os critérios para a escolha da solugéo [de virtualizacdo] a adotar basearam-se basicamente em:

1) Compatibilidade do hypervisor com o hardware disponivel;

i1) Compatibilidade do hypervisor com os sistemas operativos a virtualizar;
ii1) Capacidade de gestdo centralizada dos hypervisor’s;

iv) Funcionalidade dos hypervisor’s;

v) Funcionalidade vs Custo de aquisi¢ao;

vi) Suporte técnico ao sistema de virtualizacao.

Das solugdes existentes no mercado e cuja funcionalidade ¢ deveras reconhecida pelos
profissionais de virtualizagdo (VMWare, Citrix XenServer, Microsoft HyperV) rapidamente se
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retiraram os itens i) a iv) da equacdo pois ambas as solugdes correspondem a todas as
espectativas de uma solugdo de virtualizagdo.

Da anélise ao item v) — Funcionalidade vs Custo de aquisicdo — surge de imediato a solugdo
XenServer da Citrix (na versdo Community ou Open Source) como aquela que melhor traduz o
compromisso requisitado. Trata-se de uma versdo semelhante a versdo comercial da mesma
empresa despida de suporte técnico e de ferramentas de balanceamento automatico de carga
entre servidores (que consiste em transferir maquinas virtuais entre hypervisor’s de um mesmo
grupo sempre que exista uma carga excessiva de processamento num deles — em comparagao
com os restantes servidores do grupo).

Dado que a Citrix® disponibiliza uma grande quantidade de documentos técnicos bem como
foruns publicos sobre o sistema de virtualizagao, foi da opinido do ISEC que o suporte técnico
comercial poderia ser dispensado na altura da instalacao dos servigos e, em caso de dificuldades
acrescidas, poderia ser contratado posteriormente. Até a data todas as dificuldades sentidas com
o funcionamento dos hypervisor’s foram facilmente resolvidas com o conhecimento publicado
pela Citrix®.

Em resposta a necessidade de virtualizagdo de postos de trabalho surgiu a dificuldade na
combinagdo entre o hypervisor e o software de gestdo da infraestrutura de postos de trabalho
virtuais (ou VDI). Esta dificuldade traduziu-se em:

e Custo de aquisi¢do da solugdo de virtualizagao;

e Compatibilidade entre o software de gestdo de VDI e os hypervisors

e Necessidade de armazenamento em disco necessario por cada posto de trabalho virtual
a implementar

A solucdo XenServer foi a solugdo que apresentou mais incompatibilidades com as aplicagdes
de gestdo de VDI.

Das diversas solug¢des de gestdo VDI, surgiu-nos a aplicagdo DELL® vWorkspace [5] com a
melhor relacdo custo/funcionalidade. Embora incompativel com a solugdo XenServer, esta
solugdo apresentou baixos custos de aquisicdo e com licengas perpétuas de utilizacdo. A sua
implementacdo juntamente com o hypervisor da VMWare permite uma enorme economia em
armazenamento dado que todos os postos de trabalhos podem derivar de um posto de trabalho
base e necessitam apenas de usar um armazenamento diferencial em relacdo a imagem base ou
original.

A aquisicdo da solugdo VMWare ESXi na configuracdo basica para 3 servidores fisicos e na
vertente educagdo, foi feita a um preco promocional com uma excelente relacdo
prego/funcionalidade.

Desta forma, a solucdo de virtualizagdo implementada no ISEC é uma solugdo mista baseada
em:
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o Citrix® XenServer — 2 hypervisor’s para virtualizagdo de servigcos
e VMWare ESXi — 3 hypervisor’s para virtualiza¢do de postos de trabalho e Disaster
Recovery( DR — como descrito mais a frente).

Nas figuras seguintes € possivel observar o aspeto geral da configuragdo dos hypervisors, depois
de instalados e colocados em funcionamento.
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| BE] @ Ohjects by Type " || Search

=] Pools
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Figura 14 - Gestio dos virtualizadores Vmware ESXi
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Tal como as figuras mostram, os dois sistemas de virtualizacdo alojam mais de 2 centenas de
maquinas virtuais — entre servidores e postos de trabalho virtuais.

4.6. Aquisicao do equipamento para virtualizacao

4.6.1. Equipamento servidor

Ap6s o levantamento dos recursos existentes a data contabilizou-se a existéncia de 76 nucleos
(core) de processamento (distribuidos por 21 servidores) ao que se somam outros 8 nucleos
relativos a PCs que complementavam o parque dos equipamentos disponiveis. Nestes
equipamentos encontrou-se um total de 90 GB de RAM (aproximadamente).

A solugdo para a virtualizacdo passou pela aquisicdo de um ou varios servidores que
fornecessem uma quantidade igual ou superior de nucleos de processamento bem como
memoria disponivel para a virtualizagdo dos servigos de infra-estrutura.

Consultado o hardware disponivel no mercado, encontrou-se o processador Intel® Xeon E5-
2660 com 10 nucleos de processamento e capacidade de fornecer 40 cores virtuais. Embora
existissem outras solucOes, esta foi a identificada como tendo a melhor relagdo entre
performance e custo.

Em relagdo a memodria RAM a existir de base no servidor a adquirir, foi considerada a
necessidade de 128 Gbyte por forma a responder a necessidade dos servigos ja instalados. O
aumento de memoria seria possivel a qualquer momento caso viesse a ser necessario.

No que respeita a virtualizagdo de postos de trabalho, calculou-se a necessidade do
funcionamento de 30 postos para servicos administrativos. Apos a identificagdo dos recursos
necessarios para a sua implementagdo verificou-se que os requisitos de hardware sao
semelhantes aos requisitos para o ambiente de virtualizagdo do Data Center.

A necessidade de redundancia de hardware para garantir a continuidade dos servicos levou a
aquisi¢do em duplicado dos servidores de virtualizacdo. Desta forma seria possivel balancear a
carga de processamento entre servidores e, em caso de falha ou manutengdo de um servidor,
transferir as maquinas virtuais para o outro servidor sem fosse necessario proceder-se a alguma
interrupgdo de servigo.

Consultado o mercado, evidenciaram-se as propostas da DELL® e da CISCO® tanto em
relacdo ao custo de aquisi¢do como as caracteristicas técnicas do equipamento. A decisdo
pendeu para a solugdo DELL PowerEdge R620 por esta apresentar um menor prego, melhores
caracteristicas em oposi¢ao a solugdo CISCO que apresentava uma solugdo modular, em chassis
que acabaria por comprometer a reconfiguragdo e reutilizacdo dos seus servidores.

Para o ambiente de virtualizacdo de postos de trabalho e caso fosse necessario que estes postos
de trabalho desempenhassem tarefas graficas foram trocados os servidores Dell R620 pelo
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modelo R720. A diferenca entre estes modelos reside no tamanho do seu chassis: o modelo
R720, por ter a altura de 2U, permite a instalagdo de placas de processamento grafico.

Os servidores foram equipados com armazenamento local redundante com capacidade para a
instalagdo do sistema operativo necessario ao funcionamento do sistema de virtualizag@o. Esta
configuragdo tem como objetivo salvaguardar uma possivel avaria de um disco do servidor
permitindo a continuidade de funcionamento do sistema operativo e até a troca do disco
avariado sem necessidade de interrup¢do do funcionamento do servidor.

Em suma, foram adquiridos 4 servidores, cada um com as seguintes caracteristicas:
[ ]

2 processadores Intel® Xeon E5-2660 com 10 cores a 2.20Ghz, totalizando 40 cores
virtuais de processamento

e 128 Gb RAM
2 discos de 146Gb, modelo SAS

4 portas de fibra optica SFP+ ( para ligagdo ethernet ¢ armazenamento em rede)
Fontes de alimentacdo redundantes
Mobdulo de gestdo remota

Na figura seguinte mostram-se os servidores adquiridos, apos devidamente instalados no Data
Center do ISEC.

E
T -
|
w
=
&
t]

Figura 15 - Servidores adquiridos para virtualizacio
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4.6.2. Solucao de armazenamento em rede (SAN)

Para implementar o sistema de virtualizagdo em modo redundante foi necessario que o
armazenamento dedicado aos servidores de virtualizagdo fosse comum e partilhado. S6 desta
forma seria possivel implementar as técnicas de redundancia e de alta disponibilidade dos
servigos em produgao.

A aquisi¢do de uma unidade de armazenamento em rede (vulgo SAN — Storage Area Network)
respondeu adequadamente aos requisitos da implementagdo do sistema de virtualizacdo e com
garantia de redundancia dos servigos.

Foi efetuado um estudo prévio as existéncias e necessidades de armazenamento dos servidores
existentes que revelou existir um total de cerca de 10 Tbytes distribuidos pelos servidores ¢
uma utilizagdo de cerca de 5Tbytes de dados.

Iniciou-se entdo o processo de consulta do mercado com vista a aquisicdo de uma unidade de
armazenamento com uma capacidade util de, no minimo, 10Tbyte. Foi ainda decidido que o
sistema deveria funcionar em iSCSI sobre ethernet de forma a ser facilmente compativel com
os servidores mais antigos existentes no parque informatico pois esta infraestrutura de iSCSI
permitiria a partilha de toda a infraestrutura da rede de dados local e interfaces ethernet dos
servidores para estabelecer as ligagdes de armazenamento remoto.

Foram apresentadas propostas da NetApp, HP e DELL.

Ambas as unidades apresentaram mecanismos de redundéncia, tais como fontes de alimentacéo
e controladores redundantes. Em ambos os casos, a ligagdo a rede de dados ¢ realizada através
de ligacdes em fibra optica com débito de 10Gbps.

A proposta da DELL apresentou uma solu¢ao com capacidade de 27Tbytes composta por duas
unidades SAN: uma unidade de elevado desempenho e outra unidade de maior capacidade. Em
grupo estas unidades sdo vistas como uma unica e existem mecanismos internos para a
distribuicdo dos dados entre as unidades.

A proposta da HP tinha um custo extremamente elevado e a proposta da NetApp apresentou
uma solucdo tecnicamente inferior a solu¢do DELL ao ser constituida apenas por uma unidade
de processamento e possibilidade de expansdo através de gavetas de discos apresentando ainda
um custo/TByte mais elevado.

Assim, foram adquiridas duas unidades DELL Equallogic 6010 sendo uma equipada com discos
SAS (acesso rapido) e outra com discos SATA. Este conjunto de unidades de armazenamento
apresenta 2 unidades de processamento conjugadas num grupo de armazenamento (superando
tecnicamente a solugdo da NetApp).
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A gestdo das unidades DELL num grupo de armazenamento permite retirar a melhor

performance combinada:

e O acesso ao grupo ¢ feito através de 4 ligagdes a 10Gigabit

e Os blocos de dados de acesso mais frequente sdo ;

e Os restantes blocos de dados sdo armazenados na unidade SATA;

e Existe uma monitorizagdo constante do acesso aos dados, fazendo com que estes sejam
transferidos continuamente entre as unidades SAS ¢ SATA de forma a que o acesso
seja o mais rapido possivel;

Na figura seguinte sdo mostradas as unidades de armazenamento adquiridas.

Figura 16 - Unidades de armazenamento instalada
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5. O Disaster Recovery Center

5.1. Introducao

Qualquer que seja a infraestrutura informatica estudada e implementada, mesmo recorrendo a
todas as técnicas de redundancia existe, pelo menos, um ponto de falha que podera colocar em
risco o funcionamento de toda a organizacdo que assenta nessa infraestrutura informatica.

Claro esta que esse ponto de falha, ndo previsto na infraestrutura redundante, refere-se a uma
situacdo cujo controlo ¢ impossivel: um terremoto, uma explosdo... Ou seja, uma calamidade
(ou desastre) capaz de destruir a sala ou edificio onde ¢ instalado o centro de dados de uma
institui¢do. Nestas situagdes todos os mecanismos de redundancia no Data Center falhardo
conjuntamente com o DC.

A implementa¢do de um Disaster Recovery Site (DRS) tem como objetivo o restauro imediato
dos dados e servigos que existiam no Data Center (em falha) permitindo que a organizacao
retome o seu funcionamento sofrendo minimamente com o impacto da destruicdo do seu centro
de dados principal.

5.2. Defini¢oes - Desastre, DR Center, DR Site e DR Plan

Vulgarmente conhecido como DRC — Disaster Recovery Center — esta unidade sé tera
significado conhecendo-se as 4 componentes, julgadas essenciais: o Disaster, o Disaster
Recovery Center, o Disaster Recovery Site e o Disaster Recovery Plan. Em seguida sdo
apresentadas as suas defini¢cdes gerais.

5.2.1. Disaster

Disaster, em inglé€s, ou “desastre” na lingua portuguesa ¢ um termo para o qual sdo propostas
varias defini¢des dependendo do contexto a que se referem.

No Business Dictionary [6] € proposta uma definicdo para “Desastre” capaz de descrever o
evento tanto no contexto social como organizacional (onde se enquadram os servicos de IT).
Neste dicionario “desastre” ¢ definido como resultado de efeitos calamitosos, angustiantes, ou
ruinosos de um evento desastroso (tais como secas, inundagdes, incéndios, furacdes, guerra) de
tal escala que interrompem (ou ameacem perturbar) fungdes criticas de uma organizagao,
sociedade ou sistema, por um periodo longo o suficiente para prejudica-lo significativamente
ou provocar a sua falha. E as consequéncias de um evento desastroso e da incapacidade de suas
vitimas para lidar com eles que constituem um desastre, € ndo o proprio evento.

Esta defini¢do é corroborada pela defini¢do adotada pela Organizagdo Mundial da Saude (OMS)
traduz desastre [7] como "uma grave perturbacdo do funcionamento de uma comunidade ou
uma sociedade causando perdas humanas, materiais, econdomicas ou ambientais generalizados
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que excedem a capacidade da comunidade ou sociedade afetada para lidar com recursos
proprios ".

5.2.2. Disaster Recovery Center

Sendo um termo habitualmente utilizado pelos servigos de prote¢do da populagdo, o DRC -
Disaster Recovery Center - [8] ou centro de recuperagdo de desastres ou catastrofes ¢ o lugar
onde se retinem os esforcos logisticos para a recuperagdo de desastres. Pode ser um lugar onde
as pessoas ¢ 0s equipamentos sdo reunidos apds um desastre, ou um lugar onde as pessoas
podem ir para obter informagdes ou ajuda na recuperagdo de desastres.

No ambito dos sistemas informaticos e focando-se num ambiente institucional ou empresarial,
a defini¢do do DRC passara pelo lugar onde serdo reunidos os ativos centrais relacionados com
o DC, equipamentos servidor e administradores do sistema competentes para realizar e
monitorizar as operacdes de recuperacdo dos desastres.

A atividade de uma institui¢do ou negocio de uma empresa devera ser retomada no menor curto
periodo de tempo depois da ocorréncia do desastre. Nesta situacdo as instituigdes recorrem as
suas estratégias de recuperagdo que poderdo passar pela transferéncia de informagdo contida
em backups e arranque de aplicagdes que asseguram o funcionamento institucional durante ou
imediatamente ap6s uma situacao de desastre. O DRC sera a localizagdo indicada para a gestdo
e monitorizag¢ao de todos estes processos.

5.2.3. Disaster Recovery Site

Um site de recuperacdo de desastres (DRS — Disaster Recovery Site) [8] ¢ um recurso de backup
alternativo, que ¢ usado quando um local principal torna-se inutilizavel devido a falha ou
desastre. Ele contém os equipamentos e infraestrutura de recursos necessaria ao restauro das
aplicagdes e informagdo imprescindiveis a continuidade da atividade da instituigdo afetada pelo
desastre. Estes recursos deverdo estar em produgdo apenas durante o periodo de recuperac¢do do
Datacenter ¢ infraestrutura afetados pelo desastre.

O DRS complementa o Disaster Recovery Center ao ser o local onde estdo instalados os
equipamentos necessarios ao restauro dos servigos afetados pelo desastre. Apds a recuperagio
do desastre e o restauro dos servigos ¢ infraestrutura da instituicdo ocorrera o encerramento das
atividades em producdo no DRS.

5.2.4. Disaster Recovery Plan

O DRP — Disaster Recovery Plan — [8] € o plano concebido para cada organizacgdo que descreve
a forma mais rapida, eficaz e eficiente para que a atividade da organizagdo seja reposta com a
maxima brevidade apos a ocorréncia de um desastre. Este plano fard parte do plano geral de
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continuidade de operagdo da organizacdo e a sua area de aplicagdo sera dedicada aos recursos
informaticos, e sua infraestrutura, necessarios para o funcionamento da organizagao.

Pretende-se com o DRP a elaboracdo de um plano com as diretivas necessarias que permitam
ao pessoal técnico dos servigos informaticos a reposi¢do de dados e funcionalidade do sistema
necessarios e suficientes de forma a garantir o funcionamento (mesmo que a um nivel minimo)
da organizagao.

5.3. Implementa¢ao do DRC

Nao existe Disaster Recovery Center sem um Disaster Recovery Plan. Na altura da elaboragao
deste documento, os mecanismos de recuperagdo de dados ndo iam além de procedimentos de
backup (dados e maquinas virtuais) e ainda ndo estava disponivel a localizacdo remota e segura
para a implementacdo da sala do DRS — Disaster Recovery Site. Existiam ainda grandes
restricdes a implementagdo do DRS pois ndo existiam armazenamento em disco capaz de dar
resposta as politicas mais basicas de backup dos dados da instituigdo.

A implementa¢do do DRC foi entdo pensada e distribuida em fases de forma a superar todas as
dificuldades or¢amentais e de disponibilidade de espacgo, infraestrutura de rede e equipamento
servidor disponiveis para a sua implementagao.

Nao estaremos perante uma solugdo de Disaster Recovery completa — o que sera facilmente
constatavel — mas a solu¢do implementada até a data ja sera capaz de suprir as necessidades
decorrentes de desastres associados com servidores individualmente ou grupos de servidores.

O faseamento da implementacdo do DRC ¢ sucintamente descrito a seguir:

i. Fase 1 — Aquisicao de hardware de virtualiza¢do, armazenamento de dados, solucdo de
backup de dados e conectividade de rede. Simultaneamente foi efetuada a escolha do
local de implementac¢ao do DRC;

ii. Fase 2 — Implementacdo de servico de backup de dados com transferéncia destes para
o DRS. Incluido no servigo de backup esta a conversdo dos servidores virtualizados
para o servidor principal do DRS e respetiva configuragao.

iii. Fase 3 — Configuracdo da infraestrutura de rede no DRC (a implementar em breve).
Pretende-se que a nova infraestrutura complemente a infraestrutura de rede do ISEC de
forma a torna-la redundante e garantir a continuidade do servigo de rede em caso de
desastre no DC.

iv. Em aberto. Os aspetos relacionados com a redundéancia dos equipamentos do DRS,
climatizacdo, fornecimento de energia, seguranca dos acessos e outros deverdo ser
atendidos assim que existir disponibilidade financeira para a sua realizagao.
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5.3.1. 0 Espaco

A data da instalagio do Disaster Recovery Site foi identificado um o espago que, por estar
munido de ligacdes a infraestrutura de dados da rede do ISEC, foi considerado como o local
ideal para esta implementacao.

Sabendo-se, a partida, que a sala necessitaria de diversas alteragcdes para que nela funcionasse
o DRS existiu logo recetividade por parte da Presidéncia do ISEC para a realizagdo das obras
de requalificag@o que fossem necessarias para o seu funcionamento em seguranca.

5.3.2. 0 Hardware

Equipamento Servidor

Para a implementag@o do DR foi adquirido um servidor DELL R720, semelhante aos servidores
utilizados na virtualizacdo, apenas com a diferenga em ter o dobro da memoria RAM disponivel.
Desta forma sera possivel alojar, neste tnico servidor, a virtualiza¢ao dos servidores criticos e
indispensaveis ao funcionamento minimo da institui¢ao.

Para que a recuperagdo, em caso de falha, seja o mais fidedigna possivel € necessario que os
dados (no DR) estejam sincronizados com os dados em producdo no DC. Para que
sincronizagdo de dados aconteca é necessario que exista, no DR, uma unidade SAN semelhante
a existente no DC. Por razdes econdmicas ndo foi possivel avangar, ainda, com este cenario,
pelo que surgiu a necessidade de se explorar solucdes alternativas.

No ambito do hardware foi entdo necessario equipar o servidor existente com mais discos para
armazenamento de dados, tendo-se atingido um total de 40Tb de capacidade disponivel.

O servidor dispoe ainda de 4 ligagdes de rede, em cobre, que podem funcionar até 1Gbps ¢ 2
ligacdes de rede em fibra Optica capazes de debitar 10 Gbps.

Equipamento de Rede

Para suporte do servico de rede, foram disponibilizados 2 switches DELL N3000 instalados de
forma redundante e com ligagdes de 10 Gbps. Desta forma estas unidades ficardo ligadas
diretamente ao DC — permitindo uma rapida transferéncia de dados — e, por caminhos
alternativos a restante rede do ISEC garantindo o funcionamento da rede e servigos em caso de
falha do DC.

Foi decidido, pelos administradores de rede, que a implementagdo do servigo VRRP — Virtual
Routing Redundancy Protocol — e que permitird a continuidade do servico de rede (sem
qualquer tipo de configuracdo adicional) mesmo quando o equipamento de routing existente no
Data Center fique inoperacional.
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Este tipo de redundancia adicional permitira ainda que as operacdes de manutengdo aos

equipamentos de routing possam ser efetuadas a qualquer hora do dia pois, desta forma, a

operacionalidade do servico continuara

assegurada.

No Anexo A — Infraestrutura Redundante de
Rede estd esquematizada a proposta de
implementac¢do da solugdo redundante para o
backbone de rede do ISEC.

As ligagdes entre os departamentos/servigos
ao DC serdo asseguradas pelas ligagdes a
10Gbps (2) e a 1Gbps(3). O protocolo
Spanning Tree assegurara que apenas uma
das ligacdes ficara ativa escolhendo sempre a
mais eficiente.

O servico de encaminhamento de trafego

entre redes (routing inter-vlan) ¢

VRRP — Virtual Routing Redundancy Protocol
E um protocolo desenhado para lidar com
falhas do router default de uma rede. Este
processo baseia-se na utiliza¢do de 2 ou mais
equipamentos que permitam routing Layer3,
ambos configurados para efectuarem o
trabalho de routing, sendo um deles o Master
e os restantes os equipamentos de backup.
O endereco de router default da rede sera
gerido pelo protocolo VRRP e é atribuido ao
router que estiver em funcionamento. Em
caso de falha do equipamento Master, o
endereco do router é activado automatica-
mente num dos equipamentos de backup.
Quando o equipamento Master voltar a ficar
operacional, o controlo ser-lhe-4 devolvido
voltando os outros equipamentos a ficarem
em estado de standby.

normalmente efetuado pelo router existente no DC. A configuracdo do protocolo VRRP nos

routers do DC e DR atribuira o papel de Master ao router do DC e Standby ao router do DRC

(que entrard em operacdo em caso de inoperacionalidade do router do DC).

5.3.3. O Software

Foi adquirida a aplicagdo Dell® Appassure [9], cuja principal funcionalidade ¢ a execugdo de

copias de seguranca — backup - da informacdo armazenada nos servidores do DataCenter.

Os backups dos servidores sdo efetuados em duas vertentes:

i. Bare Metal Backup — E efetuada uma copia integral dos discos (fisicos, 1ogicos ou

virtuais) do servidor - também conhecida como imagem do disco. O restauro de dados

deste tipo de backup permitira reconstruir integralmente a imagem légica do disco num

suporte semelhante ou adapta-la a um suporte que permita suportar tal quantidade de

informagdo e assim criar

uma

copia  do servidor

original.

Uma caracteristica que este software de backup tem ¢ permitir fazer através da técnica

de Bare Metal Backup ¢ o backup granular dos dados simultaneo, como descrito a

seguir:

a) Backup Granular — Embora os dados sejam guardados em bloco o restauro dos

mesmos pode ser feito ficheiro a ficheiro. No caso de aplicagdes como o

Microsoft SqlServer ou Microsoft Exchange a recuperagdo de dados granular ¢

possivel de efetuar ao nivel da base de dados ou da caixa de correio,

respetivamente. A execucdo de copias de seguranca incrementais possibilita o

restauro das varias versdes dos dados conforme as datas de execucdo dos

backups até a versdo mais antiga guardada no servidor de backups;
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ii. Virtual Standby — Existindo os backups Bare Metal dos servidores e existindo um
servidor de virtualizacdo, o software Appassure permite converter os backups existentes

em maquinas virtuais configuradas com as caracteristicas mais similares possiveis das
maquinas originais e que estejam prontas a ser colocadas em produgéo no caso de falha
dos servidores originais.

Este processo ocorre sempre que exista um aumento de informagéo significativo. Nessa
situacdo o servidor de backups inicia o processo de conversdo das imagens dos discos
do servidor num novo servidor virtual, ficando este novo servidor em standby, pronto
para ser iniciado em caso de falha do servidor original (em produgao).

Os agendamentos dos backups dos servidores sdo feitos pelos administradores dos sistemas ¢
de acordo com as necessidades de salvaguarda da informacao.

De seguida sdo apresentadas imagens da solu¢do de backups adotadas para a seguranga e

replicacdo de dados e servidores no DRS do ISEC.

Export Running tasks: 0

AppAssure Protect = Restore

(Lo wo ol

Protected Machines

{ SRV-APPASSURE
Protected Machines
¢ EERS o Backups  10/26/2015 3:01:15 PM 54 233.69 GB
¢ SEERSo Backups  10/25/2015 8:35:03 PM 6 98.59 GB
v BEEES . Backups  10/26/2015 10:40:01 AM 2 904.7 GB
¢ R Backups  10/26/2015 4:00:17 PM 20 668.86 GB
w AR Backups  10/26/2015 3:30:04 PM 29 195.69 GB
] ExaAs I Backups  10/26/2015 8:12:02 AM 10 171.37 GB
ExchangeCAS2(srv-

@ % e Backups  10/5/2015 10:45:02 PM 6 175.29 GB
@  ExchangeDB Backups  10/26/2015 12:30:16 PM 30 1.96 TB
@  BxchangeDB-2 Backups  10/26/2015 5:03:40 AM 12 1.47 TB
v REEER Backups  10/26/2015 3:20:02 PM 3 105.54 GB
Page: |1 1 20 30| [Ee

Figura 17 - Consola de administracio da solucdo de Backups
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Figura 18 - Pormenor da configuracio de servidores em Virtual Standby

Os processos de Virtual Standby podem ndo ocorrer logo apds aos eventos de backup mas esta

situacdo superar-se-a com a atualizacdo dos dados através do restauro granular da ultima versdo

de backup se assim for necessario. Esta situagdo acontece porque o processo de construgdo de

uma maquina virtual (o Virtual Standby) s6 acontece quando a disparidade entre a sua versao e

a versao dos dados do ultimo backup assim o justificarem. Se, a cada backup, correspondesse

a criacdo de uma nova versao do Virtual Standby o risco de este servidor ndo estar disponivel

em caso de acidente seria elevado.
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Figura 19- Listagem dos servidores em Virtual Standby no DRS
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A Figura 19- Listagem dos servidores em Virtual Standby no DRS apresenta um pormenor da
configuragdo do servidor de virtualizagio instalado no DRS. E neste servidor que sdo instaladas
e mantidas copias atualizadas das imagens dos servidores em produgdo para serem ativadas em
caso de falha (virtual standby).

Aliado ao mecanismo de Virtual Standby pretendia-se um mecanismo que automatizasse o
arranque da(s) maquina(s) em standby em caso de falha dos servidores em produg¢do. Néo s6 o
software adquirido ndo dispde de tal tecnologia como uma simples e momenténea falha de rede
poderia despoletar o arranque das maquinas em standby o que poderia trazer resultados
indesejaveis para o funcionamento do Data Center (duplicacdo de enderegos IP, alteragdo de
bases de dados, corrupgdo do sistema de backups, etc).

Assim o processo de Virtual Standby obriga, em caso de desastre, a intervengdo de um
administrador de sistemas para verificar a existéncia da quebra de funcionamento do servidor
original, a verificagdo da integridade dos dados do servidor em standby, a reconfiguracdo dos
parametros da rede logica (ao nivel do virtualizador) e confirmagao da entrada em producao da
maquina (em standby). Esta falha podera ser ultrapassada, mas s6 com a existéncia de um
mecanismo dedicado & monitorizagdo de todas as variaveis proprias da uma infraestrutura do
ISEC a fim de apurar efetivamente a existéncia da falha e assim dispor de dados para uma
correta tomada de decisdo.

Além da complexidade da tomada de decisdo no arranque das maquinas em Virtual Standby
existe a necessidade da execugdo de tarefas de reposicao de dados nestas maquinas de modo a
garantir que a continuidade do servigo € feita com dados atualizados. Este conjunto — tomada
de decisdo e reposi¢ao de copia de seguranga — deve ser analisado caso a caso (ou servidor a
servidor) o que torna impraticavel a defini¢do de um procedimento genérico para a ativagao dos
Virtual Standby. Desta forma fica justificada a ndo implementacdo de um mecanismo
automatizado para a ativacdo dos Virtual Standby em caso de falha dos servidores originais.

5.4. 0 Disaster Recovery Plan

O plano de backup dos dados do Data Center, as caracteristicas do software utilizado para a
execucdo das copias de seguranga, as caracteristicas do servidor adquirido para a realizagdo
destas tarefas e a infraestrutura de rede implementada conseguem definir, parcialmente, o plano
de Disaster Recovery:

e Os backups dos servidores do ISEC si3o feitos continuamente ¢ esta informacdo ¢
transferida para o Disaster Recovery Site;

e E permanentemente construida uma copia virtual dos servidores criticos do ISEC,
ficando esta copia armazenada e configurada no DRS, pronta a ser ativada;
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e A cxisténcia de uma infraestrutura de rede redundante controlada através dos protocolos
Spanning Tree e Virtual Router Redundancy permitem que a rede se adapte
automaticamente de forma a suprimir uma falha dos equipamentos do DataCenter;

Tomando como base o plano de salvaguarda da informaco critica do ISEC, o Disaster
Recovery Plan define-se, para qualquer que seja o evento que interrompa o funcionamento dos
servicos informaticos do ISEC, na seguinte lista:

1. Identificacdo do evento ou desastre;

2. Em caso de uma simples perda de ficheiros, efetuar as reposicdes necessarias a partir
das copias de seguranga alojadas no DRS;

3. Em caso de inoperacionalidade do DataCenter ou dos equipamentos do core de rede
do DataCenter: configurar os parametros de rede e ativar as maquinas virtuais em
standby no DRS;

4. Em caso de inoperacionalidade de um ou mais servidores devera ser classificado o seu
impacto na infraestrutura de TI e, de acordo com a sua classificacao:

a. Critico — configurar os pardmetros de rede da imagem virtual standby existente
no DRS e efetuar o startup da maquina;
b. Nao critico — Decidir acerca da criticidade do servidor em questdo e optar entre:
i. Recriar na integra o servidor em falha, a partir do bare metal backup
existente;
ii. Construir, no DRS, uma cépia virtual do servidor em falha e coloca-la
em producdo. Posteriormente esta maquina devera ser transferida para
o DC.

Espera-se que, num futuro proximo, se consigam reunir os recursos que possibilitem a reposi¢ao
na integra de todos os servigos de TI no DRS e assim simplificar o DRP ao ponto de transformar
o plano de DR na simples decisdao da ordem de arranque dos servidores em standby. Este futuro
chegara quando:

i. For disponibilizado, no DRS, equipamento de armazenamento em rede da mesma série
e capacidade igual ou superior que o equipamento existente no Data Center;

ii. For aumentada a capacidade de processamento no DRS — através da aquisi¢do de
servidores de virtualizacdo — capazes de igualar os recursos necessarios dos servidores
criticos e menos criticos do Data Center

iii. For garantida a autonomia elétrica no DRS

Este “futuro” ja ndo é presente apenas devido as restricoes financeiras a que o ISEC esti

sujeito. Caso contrario a instalacdo e apetrechamento do DRS teria acontecido paralelamente
com a instalagdo e apetrechamento do DC.
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6. CONCLUSAO

r

O projeto que ¢ agora apresentado satisfaz os objetivos pretendidos ao ter resultado na
instalacdo e colocag¢do em funcionamento do Data Center do ISEC.

O Data Center do ISEC veio solucionar os problemas e dificuldades anteriormente existentes
nos fornecimento de servigos informéticos ao ISEC (conforme descrito em 2. MOTIVACAO —
O PARQUE DE SERVIDORES), tanto na 6tica dos servigos administrativos como na vertente
da instituig¢do de ensino superior.

O estudo e implementacdo dos mecanismos de recuperagdo de desastres no Data Center ( ver
5.4. O Disaster Recovery Plan) vem permitir que o seu funcionamento seja redundante, ou que
as falhas sejam recuperadas no imediato, de forma a garantir que os servigos informaticos de
suporte ao funcionamento do ISEC nio sejam afetados.

O projeto de implementagdo do Data Center ndo deve ser considerado como completo ou
terminado pois a constante evolucdo dos servigos TI e o constante aumento dos seus requisitos
originam a necessidade da alteragdo constante do Data Center no que respeita aos recursos de
processamento ou de armazenamento.

Neste projeto ficou em falta — principalmente devido aos prazos disponiveis para a sua
realizacdo- a configuragdo de um sistema de monitoriza¢do centralizado dos equipamentos e
servigos instalados no Data Center. S6 desta forma seria possivel ser apresentada uma analise
quantitativa acerca dos ganhos obtidos com a instalacdo do DC, nomeadamente dos tempos de
funcionamento sem interrup¢ao, dos recursos utilizados e dos disponiveis para novos projetos.

A titulo pessoal, a realizagdo deste projeto permitiu a aplicac@o das competéncias adquiridas ao
longo da formagao académicas nesta instituicdo, dos workshops e outras apresentacdes que tive
oportunidade de participar bem como dos 15 anos de experiéncia profissional como
administrador de sistemas e redes de dados. A experiéncia ganha na realizagcdo deste projeto
permitiu ainda consolidar e renovar os conhecimentos na area de integracao de sistemas e Data
Centers-

O ISEC continuara a sua atividade com uma unidade de ensino superior de referéncia na area
de engenharia e o seu Data Center devera acompanhar e garantir o fornecimento de servicos
informaticos de suporte ao funcionamento da instituicao e para que tal continue a ser possivel
¢ necessario realizar, num futuro proximo, projetos para consolidar e garantir a auséncia de
falhas do DataCenter:

e A instalagdo de um sistema de monitorizacdo de equipamentos e servigos com fungéo
alarmistica;

e A aquisi¢do de um grupo gerador capaz de assegurar o funcionamento do Data Center
em caso de falha do fornecimento de energia elétrica. Uma ligeira prospecdao dos
equipamentos disponiveis e do seu custo de implementacdo permitiu expandir este
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projeto a uma escala maior, podendo o grupo gerador dar suporte também aos servigos
administrativos do ISEC sem grande aumento da relacdo kVA/€;

O aumento dos recursos de armazenamento e virtualizacdo de forma a garantir a normal
evolugdo dos recursos existentes;

A aquisi¢do de um sistema de controlo de acessos a sala do DC que possa monitorizar
todos os acessos que sejam feitos a sala;

A instalagdo de um sistema de monitorizagdo ambiental e de acessos, com registo de
som ¢ imagem, para um melhor controlo da sala do Data Center;

A construcdo da sala do Disaster Recovery Site, ou seja, a constru¢do de uma sala
segura com as mesmas caracteristicas da sala do Data Center, pois s6 assim sera
possivel existir fiabilidade naquele que pretende ser o centro de recuperagdo de
desastres de uma instituicao.
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ANEXOS

Anexo A - Infraestrutura Redundante de Rede

Distribuidor
Campus 10Gbps
DATACENTER

Router
VRRP Master

@ | @

Depart. A

-------

Depart. ...

Depart. N

Distril;pidor
Campus YGbps
)
.\". Disaster
Sececccccacad Recovery

Router Center
VRRP StandBy
1 — Representagdo logica de cada um dos edificios de servicos administrativos ou

departamentos do ISEC. Cada uma destas unidades dispde de uma ligacdo ao datacenter através
de (2) ou (4)

2 — Ligagdo ao Datacenter do ISEC através de fibra 6ptica monomodo com débito de 10Gbps.
Esta ligacdo ¢ feita ao equipamento responsavel pelas tarefas de inter-vlan routing e distribuidor
de campus.

3 — Ligacdo ao Datacenter do ISEC através do [antigo] distribuidor de campus do ISEC,
utilizando fibras multimodo com débito de 1Gbps.

4 — Ligag¢do DC-DR dedicada, com débito 10Gbps, para a realizacdo de trabalhos de backup e
sincroniza¢do de dados

5 — (Simbdlico) Verificacdo de funcionamento (heartbeat) dos equipamentos de routing do DC
¢ DR para decisdo de activagdo do equipamento de routing segundo o protocolo VRRP.
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