INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS
CURSO DE PROMOGAO A OFICIAL GENERAL
2022/2023

EXCELSIOR

S8 /,:'f\—f(';,.;:\;i’["(')r‘{ 'p’i)\"x J

Trabalho de Investigacdo Individual

CONTRIBUTOS PARA UM MODELO DE ATUACAO DA GUARDA
NACIONAL REPUBLICANA NO CIBERESPACO

O TEXTO CORRESPONDE A TRABALHO FEITO DURANTE A
FREQUENCIA DO CURSO NO IUM SENDO DA RESPONSABILIDADE DO
SEU AUTOR, NAO CONSTITUINDO ASSIM DOUTRINA OFICIAL DAS
FORCAS ARMADAS PORTUGUESAS OU DA GUARDA NACIONAL
REPUBLICANA.

COR GNR Gongalo Nuno Silva Gongalves de Carvalho




EXCELSIOR

INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS

CONTRIBUTOS PARA UM MODELO DE ATUACAO DA
GUARDA NACIONAL REPUBLICANA NO
CIBERESPACO

COR GNR Gongcalo Nuno Silva Gongalves de Carvalho

Trabalho de Investigacdo Individual



Pedroucos 2023

EXCELSIOR 3

SENGENHO & POR—~

INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS

CONTRIBUTOS PARA UM MODELO DE ATUACAO DA
GUARDA NACIONAL REPUBLICANA NO
CIBERESPACO

COR GNR Gongalo Nuno Silva Gongalves de Carvalho
Trabalho de Investigagéo Individual

Orientador: COR ADMIL GNR TIR Nuno Miguel Parreira da Silva

Pedroucos 2023



L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

Declaracé@o de compromisso Antipléagio

Eu, Gongalo Nuno Silva Gongalves de Carvalho, declaro por minha honra que o
documento intitulado Contributos para um Modelo de Atuacdo da Guarda Nacional
Republicana no Ciberespaco, corresponde ao resultado da investigagdo por mim
desenvolvida, enquanto auditor do Curso de Promocéo a Oficial General 2022/2023 no
Instituto Universitario Militar, e que é um trabalho original, em que todos os contributos
estdo corretamente identificados em citacOes e nas respetivas referéncias bibliograficas.

Tenho consciéncia que a utilizacdo de elementos alheios ndo identificados constitui grave

falta ética, moral, legal e disciplinar.

Pedroucos, 31 de julho de 2023

Assinado por: GONCALO NUNO SILVA
GONCALVES DE CARVALHO

Num. de Identificacdo: 10363860

Data: 2023.07.31 20:07:28+01'00'

E CARTAO DE CIDADAO
o0 09

Goncalo Nuno Silva Gongalves de Carvalho
COR GNR




L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

Agradecimentos

Um trabalho de investigacdo é um processo cognitivo intenso de reflexdo, partilha e
estudo que promove o debate e a geracdo de ideias novas, com o fim ultimo de compreender
os fendmenos sociais. Nesta senda, foram vérias as pessoas que contribuiram
significativamente para o sucesso deste trabalho de investigacdo individual, as quais gostaria
de manifestar a minha profunda gratidao e apreco.

Um agradecimento muito especial ao meu orientador, Coronel Nuno Parreira da Silva,
pela sua permanente disponibilidade, incentivo, amizade e valiosos contributos e
ensinamentos de ordem pratica e cientifica, que tornaram este arduo percurso menos penoso.

A todos os especialistas nacionais e internacionais, da Procuradoria-geral da
Republica, do Centro Nacional de Ciberseguranca, da SIRESP, S.A., da Policia Judicéria,
da GNR, da Guardia Civil de Espanha e da Gendarmerie Nationale de Franga, que tive o
privilégio de entrevistar e a quem agradeco penhoradamente o precioso tempo cedido e a
partilha da experéncia e conhecimento que valorizaram grandemente esta investigacao.

Agradeco igualmente ao Diretor de Curso de Promogéo a Oficial General 2022/2023,
ao Corpo Docente do IUM e a todos os Auditores do Curso, o apoio, camaradagem e a
partilha do saber.

Por fim, agradeco profundamente a minha familia, a quem dedico este trabalho, pelo
incondicional apoio, paciéncia e compreensdo pela auséncia nesta fase, em especial ao meu
pai, a quem o destino ndo permitiu testemunhar este momento significativo da minha

carreira.




Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

Indice

R L0 0o [1 o Vo OSSP PRSP 1

2. Enquadramento tedrico € CONCEPLUAL ..........ccviiiiiiiiie e 5
2.1 Quadro conceptual e coNCeitos EStIUtUIANTES.........cveieeiieeieieece e 5

TR\, (o (o] [T 1 T SO PR PRSPPI 12
3.1 Estratégia de investigacao e desenho de PeSQUISA ........vcveverierierierieseseseeeeeeeens 12
3.2 Técnicas de recolha, analise de dados e modelo de analise.............ccocvvvvvveveriennnne 12
3.3 Técnicas de recolha de dados..........coviieiiiiieie e 13
3.4 Técnicas de analise de dados e modelo de analise...........ccoovvevereieninenisieiens 14

4. A atuacdo policial da GNR NO CIDEIESPAGO ......eeveiiiiriieiiiiiisiisiieie e 16
4.1 Quadro de intervencdo da GNR N0 CIDEreSPACO........ccvevveiieiieiieie e 17
4.2. PercegOes dos peritos sobre o quadro de intervengdo da GNR no ciberespaco....... 19
4.3 Sintese conclusiva e resposta @ QD1 ........ccoeiiiiiiiienine e 23

5. Estrutura organizacional das forgas congéneres no &mbito da seguranca do ciberespago

5.1 Estrutura organizacional da Guardia Civil espanhola no @mbito da seguranca do
CIDBIESPAGO ...ttt 26
5.2 Estrutura organizacional da Gendarmerie Nationale francesa no ambito da seguranca

(0[O o1C] =T - o o OSSOSO 28

5.3 Sintese conclusiva e resposta @ QD2 ..........cccveiiiieiieieiie e 30

6. Contributos para um modelo de atuacédo policial da GNR no ciberespago .................... 32
6.1 Sintese conclusiva e resposta d QC ........cccvveiiiiiiicie e 33

7. CONCIUSBES ...ttt bbb bbbttt eb ettt et 36
Referéncias bibliografiCas ... 40

indice de Apéndices

Apéndice A - Conceito de CIDEIESPACO.......ccuervirverieriiriiriese e Apd A-1
Apéndice B - Entidades responsaveis pela ciberseguranga............ccccocevvviviiiiiennn Apd B-1
Apéndice C - Enquadramento estratégico do CIDErespago ..........ccoceverererereeiernenn Apd C-1
Apéndice D - Processo de amOStrageM .......couvevererrierieiierieeee e sieeee e seeseesreenaens Apd D-1
Apéndice E - GUIBES das ENIrEVISIAS .........ceevuiiiiiiirieeie e e Apd E-1




L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

Apéndice F - Lista doS eNtreViStados. ..........cueveieriiiiiiiiiisesieeeee e Apd F-1
Apéndice G - Atribuicdes da GNR projetadas no ciberespago .............ccccvevverveennenn Apd G-1
Apéndice H - Atribuicdes das Direcdes/Divisdes prosseguidas no ciberespaco....... Apd H-1
Apéndice | - Analise das eNtreViStas ..........ccccurerriririiee e e Apd I-1
Apéndice J - Proposta das medidas a desenvolver pela GNR ..........ccccooiiiiinininnns Apd J-1
Apéndice K - Andlise das medidas PropoStas ..........ccevvveereeresieeseesieseesieeseeseenneans Apd K-1

indice de Figuras

Figura 1 - DIMens0es da CIDEISEGUIANGA ........ccueiuirrerieieiesiesie sttt 6
Figura 2 - Espetro de ameagas N0 CIDEIESPAGO .........cveverueriiriiriniesie e 7
Figura 3 - Areas de responsabilidade N0 CIDErESPAGO............ccvvvivevieeiereieeeeeee e, 9
Figura 4 - Modelos de poliCIAMENTO..........cceiiiieeieiie e 10
Figura 5 — MOdElo d8 ANALISE .......oviuiiiiiiieee et 15
Figura 6 - O modelo gendarmico da GNR e 0 esSpectro de mMiSSOeS.........ccovvererererierenennn, 17
Figura 7 - Unidades especializadas da Guardia Civil no combate ao cibercrime............... 27
Figura 8 - Estrutura do COMCYBERGEND .......ccccocoiiiiiicceee e 29
Figura 9 - Estrutura do COMCYBERGEND POF NIVEIS .....ccoeiiieiiiieieesieseese e 30
Figura 10 - Eixos de intervengdo da ENSC 2019/2023...........cccooiiinininienieneiee, Apd C-4

indice de Quadros

Quadro 1 - Projecdo da atividade policial por dimens@es do ciberespaco ...............ccuec...... 22
Quadro 2 - Definigdo do conceito de ciberespago por autor ............ccocevererereeieennns Apd A-1
Quadro 3 - Painel de comandantes, diretores e chefes da GNR .........cccccooceiiiiiennne Apd F-1
Quadro 4 - Painel de especialistas NACIONAIS ...........cveeivieiiieerie et Apd F-1

CIDBIESPAGO ...ttt Apd I-1
Quadro 9 - Percecg0es sobre a atuagéo policial da GNR no ciberespago ..................... Apd I-1
Quadro 10 — Proposta de medidas a desenvolver pela GNR no ambito da ENSC..... Apd J-1

Quadro 11 - Anélise da ordem estratégica e primazia das medidas propostas.......... Apd K-1



file:///E:/CPOG%202022_23/TII/TII/TII_Gonçalo%20Carvalho_08MAI23_VF3.docx%23_Toc134464116

L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

Resumo

O ciberespaco tornou-se numa das dimensdes fundamentais da vida em sociedade, na
qual as atividades quotidianas foram transferidas ou duplicadas, sendo igualmente um
espaco propicio a atividades ilicitas. A Guarda Nacional Republicana (GNR) assumiu o
desafio de ampliar a sua capacidade de atuacdo no ciberespago, gragcas a uma resposta
integrada ao fendmeno da cibercriminalidade no mundo real e virtual, através da afirmacéo
da capacidade de ciberpolicia.

O objeto de estudo desta investigacdo focou-se no modelo de atuagéo policial da GNR,
no ciberespaco. Para tal, 0 método de investigacdo usado foi o raciocinio indutivo, apoiado
numa estratégia de investigacdo qualitativa, num estudo de caso, na analise documental e
nos dados recolhidos, em entrevistas realizadas a especialistas nacionais e internacionais,
ligados & ciberseguranga e cibercriminalidade.

Os resultados obtidos demonstraram que a definicdo de um modelo de atuagéo policial
da GNR passa pela atribui¢do de competéncias legais no ambito da investigacdo dos crimes
ciberinstrumentais, da melhoria da cooperacéo institucional, da criacdo de uma estrutura de
coordenacdo das areas da ciberseguranca e da cibercriminalidade, com refor¢o de meios nas
unidades territoriais e a projecdo da atividade policial, nas suas diversas dimensdes, nos
distintos dominios do ciberespaco.

Palavras-chave:

Ciberespaco; Ciberseguranca; Cibercriminalidade; Modelo de Atuacéo Policial

Vi




L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

Abstract

Cyberspace has become one of the fundamental dimensions of life in society, in which
daily activities have been transferred or duplicated, being also a space propitious to illicit
activities. The Republican National Guard (GNR) has taken on the challenge of expanding
its ability to operate in cyberspace, thanks to an integrated response to the phenomenon of
cybercrime in the real and virtual world, through the establishment of cyberpolice
capabilities.

The object of study of this research focused on the GNR police performance model in
cyberspace. To this purpose, the research method was based on inductive reasoning, based
on a qualitative research strategy, a case study approach, documental analysis and data
collected from interviews conducted with national and international experts related to
cybersecurity and cybercrime.

The obtained results demonstrated the definition of GNR police performance model
includes the assignment of legal competences in the scope of the investigation of
instrumental cybercrimes, the reinforcement of institutional cooperation, the establishment
of a coordination structure in the areas of cybersecurity and cybercrime, with the
reinforcement of resources in the territorial units and the projection of police activity, in its

various dimensions, in the distinct domains of cyberspace.

Keywords:
Cyberspace; Cybersecurity; Cybercrime; Police Performance Model
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1. Introducéo

Com o desenvolvimento tecnoldgico e a utilizacdo generalizada da internet surgiu uma
nova dimensdo virtual, o ciberespaco, para onde a atividade humana esta a ser duplicada ou
transferida. O ciberespago é “um ambiente complexo, de valores e interesses, constituido
por uma area de responsabilidade coletiva, resultante da interacdo entre pessoas, redes e
sistemas de informacdo” (RCM, 2019) e representa um (novo) dominio sem fronteiras e em
constante construcdo e expansao, no qual se esbate, cada vez mais, a linha entre 0 mundo
real e o virtual.

Este contexto gera um vasto leque de novas oportunidades para a sociedade digital
mas, por outro lado, cria um ambiente propicio para a pratica de atividades ilicitas e
proporciona aos criminosos um amplo leque de ferramentas que atenta contra a seguranca
das pessoas e das instituigdes.

De acordo com o Relatério de Seguranca Interna 2022 (SSI, 2022) registou-se um
crescimento da cibercriminalidade de 48,3% face a 2021 e de 68,2% em relacdo a 2019. A
subida ndo se deve a uma causa Unica, sendo transversal dentro das categorias do crime
ciberinstrumental, cibercrime em sentido lato e do ciberdependente, cibercrime em sentido
estrito, especialmente os crimes de acesso indevido ou ilegitimo, intercecdo ilegitima
(+60,1%) e de falsidade informética (+54,3%). O Centro Nacional de Ciberseguranca
(CNCS) prevé, igualmente, uma tendéncia de subida do numero de incidentes de
ciberseguranca e de cibercrimes no ciberespaco de interesse nacional, com um especial
incremento dos crimes que utilizam a esfera digital de modo instrumental, como a burla
informatica. Genericamente, destacam-se quatro focos de inseguranca: cibercriminalidade;
ciberespionagem; desinformacdo e hacktivismo, entre as ameacas ao ciberespaco de interesse
nacional.

O atual Governo Constitucional aprovou a Estratégia Nacional de Seguranca do
Ciberespaco (ENSC) (Resolucao do Conselho de Ministros n.° 92/2019, de 5 de junho) com
0 objetivo de “incrementar a seguranca das redes e sistemas de informagdo, de modo a
garantir a protecdo e defesa do ciberespagco de interesse nacional e assim potenciar sua
utilizacdo livre, segura e eficiente por parte de todos os seus utilizadores”.

Estabelece ainda a ENSC (RCM, 2019, p. 2889) que os desafios colocados pela
prevencdo e investigacdo destas novas tipologias de crimes e de ameagas, bem como a
pratica de crimes antigos, com recursos a novos métodos, implicam uma oportuna evolucgao

da legislacao e que os sistemas de resposta as ameacas, nomeadamente o policial e judiciério,
1
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em esforgo coordenado, se adaptem e desenvolvam um esfor¢o de “apetrechamento, que 0s
habilite a cumprirem cabalmente as suas missdes”, ou seja, “proteger os bens juridicos
legalmente consagrados e os direitos dos cidadaos.”

Pela natureza e missao, cabe as Forcas de Seguranca (FS), em particular a GNR, estar
atenta a estes novos desafios e exigéncias da sociedade, considerando 0 seu “dispositivo ¢
implantagdo territorial” e por ser uma forga “especialmente vocacionada para atuar em todo
0 espetro de prevencdo e conflitualidade” (EG2025, 2020, p. 25).

Segundo Alves (2013, p. 192), a GNR no cumprimento das miss6es deve equacionar
0 processo social da sociedade em rede, fruto do desenvolvimento tecnoldgico, da
compressdo do espaco e do tempo que 0 mesmo impde e das mudancas sociais que provoca,
com vastas implicacdes socioldgicas. Ciente desta necessidade premente, a GNR no seu
processo de planeamento estratégico materializado na “Estratégia da Guarda 20257
(EG2025), definiu como objetivo estratégico: “ampliar a capacidade de atuacdo no
ciberespago” e para tal “garantir uma resposta integrada da Instituicdo ao fenomeno da
cibercriminalidade no mundo real e virtual, através da ampliacdo das capacidades de
ciberpolicia, no ambito da prevencdo e alerta, divulgacdo e consciencializacdo e
investigacao”.

Assim, a GNR, pelo seu conjunto diversificado de competéncias especificas e
capacidades operacionais, deve definir e consolidar um modelo de atuacdo policial no
ciberespaco, baseado no enguadramento estratégico, atribuicdes legais, na organizacédo e
afirmacdo das suas capacidades de ciberpolicia, em cooperagdo com 0s parceiros nacionais
e internacionais, de modo a prevenir e a reprimir 0s comportamentos ilicitos ocorridos no
ciberespaco e a garantir a seguranca do mesmo.

Atendendo ao previsto na ENSC e ao estabelecido na EG2025, a presente investigacao
assume especial relevancia e pertinéncia no quadro das entidades responsaveis pela
seguranca do ciberespaco e para a GNR, em particular.

O objeto da investigacdo deste trabalho é a atuacdo policial da GNR no ciberespaco,
em Portugal, na sua area de responsabilidade.

Apds a ponderacgéo do contexto e da base conceptual onde a investigacao se enquadra,
importa delimita-la nos dominios do tempo, do espaco e do contetdo (Santos & Lima, 2019,
p. 42). Relativamente ao dominio temporal, pretende-se desenvolver a investigagdo centrada

no periodo correspondente a atualidade, ou seja, 0s anos de 2022 e 2023.
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No que concerne & dimenséo espacial, a mesma esta contida a estrutura de Comando
da GNR, em especial, 0 Comando Operacional (CO) e as Unidades, em Portugal, visto que
esta Forca de Seguranca, de natureza militar, encontra-se apta a cobrir todo o espetro da
conflitualidade, constituindo-se como uma instituicdo na primeira linha da resposta nacional
em matéria de Seguranca e Defesa.

No dominio do contetdo, o estudo abrangera, concretamente, a atuacdo da GNR no
ambito do cumprimento das suas atribuic@es, nos diferentes dominios do ciberespaco, em
Portugal, em cooperacdo com os parceiros institucionais nacionais e estrangeiros. No final
desta investigacao, pretende-se propor contributos para a definicdo de um modelo de atuagéo
policial da GNR no ciberespaco, em Portugal, na sua area de responsabilidade.

Face ao objeto de estudo, a problematica da investigacdo aplicada e a pertinéncia
institucional, definiu-se o seguinte Objetivo Geral (OG): propor contributos para a definicao
de um modelo de atuacdo policial da GNR no ciberespago em Portugal, na sua area de
responsabilidade.

De modo a conseguir cumprir com o objetivo geral da investigacdo, torna-se
necessario atingir os seguintes objetivos especificos (OE): OEL: Analisar o quadro de
intervencdo da GNR no ciberespagco em Portugal; OE2: Analisar as estruturas
organizacionais das forcas de seguranca congéneres, a Guardia Civil espanhola e a
Gendarmerie Nationale francesa que garantem a seguranca do ciberespaco.

Este estudo é relevante para a GNR por responder a Questdo Central (QC): Que
contributos podem ser adotados na defini¢cdo de um modelo de atuacéo policial da GNR no
ciberespaco em Portugal, na sua area de responsabilidade? Com o propdsito de responder a
esta questdo, foram definidas duas questdes derivadas (QD), as quais estdo diretamente
relacionadas a cada um dos OE, designadamente: QD1: Qual o quadro de intervencdo da
GNR no ciberespaco em Portugal? QD2: Quais foram as estruturas organizacionais adotadas
pelas forcas de seguranca congéneres, a Guardia Civil espanhola e a Gendarmerie Nationale
francesa, de modo a garantirem a seguranca do ciberespaco?

O presente trabalho escrito esta estruturado em sete capitulos. Apds a introdugdo, o
segundo capitulo apresenta o enquadramento teorico e conceptual. O terceiro, explana a
metodologia. Os capitulos quatro e cinco sdo autdbnomos, embora interligados, nos quais sao
apresentados os dados, discutidos os resultados e dadas respostas a cada uma das QD. No
capitulo seis, sdo apresentados os contributos para um modelo de atuagdo policial da GNR

no ciberespacgo, como resposta a QC. Por fim, nas conclusdes, estd uma sintese do trabalho,
3
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0 resumo dos resultados obtidos, os contributos para o conhecimento e as limitacGes e

recomendacdes para futuros estudos nesta area do conhecimento.
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2. Enquadramento tedrico e conceptual

Neste capitulo, pretende-se explanar um conjunto alargado de obras de referéncia,
estudos nacionais e internacionais sobre 0s conceitos estruturantes considerados mais
relevantes para o tema em estudo e identificados no modelo de analise, apresentado no
Capitulo 3.4, de modo a ajudar a definir o contexto, o significado e a importancia do
problema (Freixo, 2011).

A presente investigacdo esta contextualizada, fundamentalmente, na area dos Estudos
de Seguranca Interna e dos Fendmenos Criminais, especificamente, nas outras areas da
Prevencdo e Investigacdo Criminal, Fendmenos Criminais, Modelos de Atuagdo e das
“Técnicas e Tecnologias Militares”, subareas de “Ciberdefesa/Ciberseguranga”.

2.1 Quadro conceptual e conceitos estruturantes

Para melhor entendimento da relevancia da dimensdo do ciberespaco, apresentar-se-a

um breve enquadramento dos conceitos nucleares desta investigagéo.
2.1.1 Ciberespaco, ciberseguranca e ciberameacas

Ao longo dos ultimos trinta anos, a internet teve um desenvolvimento exponencial,
assumindo-se como motor do desenvolvimento tecnolégico, ligando definitivamente toda a
sociedade em rede, através de novos processos de interacdo (Nunes, 2015, pp. 200-201),
dando origem a globalizacdo da informacéo, do conhecimento e do saber (Gouveia & Santos,
2015, p. 62).

Ao estabelecer a ligacdo a internet, acedemos a uma rede de cobertura mundial, na
qual a comunicagéo passa a ser dirigida pelo tempo de interacdo, num espaco virtual que
designamos por ciberespaco (Nunes, 2016, pp. 200-201).

O conceito de ciberespaco foi criado e popularizado por William Gibson (1984, p. 12)
no romance intitulado “Neuromancer”, como representagdo de um universo virtual
eletronico e no qual a sociedade dependeria dos computadores e das Tecnologias de
Informacéo e Comunicacgéo (TIC). O ciberespaco € descrito na ENSC como um “ambiente
complexo, de valores e interesses, materializado numa area de responsabilidade coletiva, que
resulta da interagdo entre pessoas, redes e sistemas de informagao”. Contudo, considerando
a multiplicidade de abordagens ao mesmo conceito, com o intuito da melhor compreenséo
do mesmo, elaborou-se um quadro resumo que constitui o Apéndice A.

De acordo com Santos (2015, p. 61), o ciberespaco do ponto de vista funcional
disponibiliza um conjunto de aplicagfes ou dimensdes, das quais destaca a rede global de

comunicacdes eletronicas (internet), o media global e o espaco de interacdo social (redes
5
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sociais, 0s jogos online e a democracia eletronica) e a biblioteca digital (World Wide Web e
a Cloud). Refere, ainda, que apresenta algumas carateristicas distintivas dos outros quatro
dominios naturais (terra, mar, ar € espago), como o anonimato ¢ a “aterritorialidade”.
Contudo, independentemente da abordagem ao conceito, todas as definicbes modernas de
ciberespaco reconhecem o seu cardcter omnipresente e mais abrangente reconhecendo
implicitamente as suas profundas ligacGes ao mundo fisico e de suporte da sociedade (Nunes
& Natario, 2014, p. 5).

Com a necessidade de manter o funcionamento de sistemas informaticos que
constituem o ciberespaco e afetam todos os dominios da atividade humana, surge o conceito
de ciberseguranca, definido pela ENSC como:

[...] conjunto de medidas e acGes de prevencdo, monitorizacao, detecdo, reacgéo,
andlise e correcdo que visam manter o estado de seguranca desejado e garantir a
confidencialidade, integridade, disponibilidade e ndo repudio da informacéo, das
redes e sistemas de informac&o no ciberespaco, e das pessoas que nele interagem.
(RCM, 2019, p. 2889).

A ciberseguranca também se refere & seguranca dos individuos, relativamente a
informac&o digital, dos dados pessoais, & privacidade e as liberdades e diretos individuais,
no &mbito do ciberespacgo. Considerando que a maioria das componentes do ciberespaco sao
da responsabilidade dos privados, a sua protecao ndo é exclusivamente da responsabilidade
dos Estados (Santos, 2018, p. 26).

De acordo com Carvalho (2022, p. 76), a ciberseguranca engloba os recursos técnicos,
processuais e humanos que visam garantir primariamente a seguranc¢a da informacao, visto
ser a primeira barreira do ciberespaco. Segundo Marques (2020) pode afirmar-se que a
ciberseguranca possui quatro dimensdes: defesa; seguranca interna; econémica e cidadania,

conforme esquematizado na Figura 1:

Seguranca Interna Cidadania
- Combate ao cibercrime - Privacidade
- Protegdo das infraeestruturas criticas | - Liberdade de expressio
- Prestadores de servigos essenciais - Direitos humanos no ciberespago
Ciberseguranca
Economica
Defesa

N . . - Economia digital

- Protecio da soberania de um Estado ) & .
. . N - Desenvolvimento econdmico

- Cumprimento das missoes ) )

- Prosperidade social

Figura 1 - Dimens0es da ciberseguranca
Fonte: Adaptado a partir de Carvalho (2022, p. 77).



L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

A presente investigacdo ird centra-se, essencialmente, na dimensdo da seguranca
interna.

Quanto as ciberameacas no ciberespaco podem ser agrupadas nas seguintes categorias:
hacktivismo; cibercrime; cibercrime organizado; ciberespionagem; ciberterrorismo e
ciberguerra (IDN-CESEDEN, 2013). As ciberameacas podem ter origem em individuos com
diferentes motivacbes e nivel de formacdo ou Estados, com objetivos distintos,
nomeadamente, com vista a obtencdo de fama ou vinganca, beneficios econdémicos,
vantagens taticas competitivas, dividendos e motivacdes politicas (Carvalho, 2022, p. 50),

conforme se apresenta na Figura 2.

Vantagens sobre Ciberespionagem
outro Estado

Destruicao ou dano \

Motivacdes politicas, ( ]

ideoldgicas e Hacktivismo Ciberguers
religiosas iberguerra

N~

\,
Vantagens 4
competitivas sobre
outra organizacéio Ciberespionagem

Beneficios -
Econdémicos N—— \LCihercrime organizado] /

Ciberterrorismo

Fama ou Vinganca

Cibercrime
_

Pessoal Espides

. . Hacktivistas Hackers Cibercriminosos Terroristas Nacoes
Interno Industriais

Figura 2 - Espetro de ameacas no ciberespago
Fonte: Adaptado de Carvalho (2022, p. 50).

A principal diferenca entre 0 dominio da ciberseguranca e o dominio do combate ao
cibercrime é que a primeira tem como objetivo a prevencdo, enquanto no combate ao
cibercrime, o foco assenta na reacdo a um ilicito, através da investigacdo criminal que
procura identificar a autoria dos ciberataques e a condenagéo dos seus autores pelo sistema
judicial. O combate ao cibercrime também contribui para a prevencdo criminal, atraves da
recolha de informacgdes criminais. (Carvalho, 2022, pp. 80-81)

Por conseguinte, no dominio da prossecucdo criminal, segundo Santos (2015, pp. 63-
65), “os ciberataques representam atos criminalmente relevantes, passiveis de agdo penal,
por serem direcionados contra as pessoas, ou contra interesses patrimoniais ou contra dados
e informacdo. Este tipo de criminalidade é caraterizado pela transnacionalidade,
atemporalidade, deslocalizacdo e anonimato, o que torna o seu conhecimento e medi¢do mais
complexos. (Guedes, Moreira & Cardoso, 2021, p. 4).

Resumindo, os ciberataques sdo dirigidos, tendencialmente, contra pessoas, contra
interesses patrimoniais ou contra a informacéo e dados (Santos, 2018, p. 27).
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Relativamente ao conceito de cibercrime, a ENSC (RCM, 2019, p. 2889) define como
os factos correspondentes a crimes previstos na Lei do Cibercrime (LC) (Lei n.° 109/2009,
de 15 de setembro, alterada pela Lei n.° 79/2021, de 24 de novembro, da Assembleia da
Republica) e ainda a outros ilicitos penais praticados com recurso a meios tecnoldgicos, nos
quais estes meios sejam essenciais a pratica do crime em causa.

Relativamente ao ordenamento juridico portugués, para Venancio (2022, pp. 21-25)
podem distinguir-se duas grandes tipologias distintas, para enquadrar a cibercriminalidade,
designadamente, a criminalidade informatica em sentido amplo e em sentido estrito. Na
criminalidade em sentido amplo inclui-se toda a atividade criminosa que pode ser realizada
por meios informaticos, quer quando a informatica é apenas o instrumento para a préatica de
atos acessorios ou preparatdrios, quer quando integram os elementos de um determinado tipo
legal de crime. A criminalidade informatica em sentido estrito é aquela em que o elemento
digital surge como parte integradora do tipo legal ou mesmo seu objeto de protecao.

A EUROPOL, a par dos paises da Unido Europeia (UE), distingue as seguintes
tipologias de cibercrime: “ciberdependentes”, os designados crimes informaticos estritos e
os “ciberinstrumentais”, os crimes que utilizam os meios informaticos como instrumentos
para a sua execucdo, contudo, poderiam utilizar outros meios (Bravo, 2022, pp. 64-68).

Os conceitos anteriormente explanados estdo intrinsecamente ligados ao hacktivismo,
ciberterrorismo e ciberespionagem. Assim, entende-se por hacktivismo a utilizacdo de
técnicas e software especifico, com o objetivo de explorar as TIC de forma incomum ou
ilicita, de modo a potenciar a capacidade de intervencdo, influéncia e visibilidade em prol
de uma causa, por norma usada contra os Estados e grandes organizacgdes (Santos, et al.,
2011). Quanto ao ciberterrorismo, resulta da convergéncia entre terrorismo e o ciberespaco
consistindo na condugéo de ataques ou tentativas de ataques contra computadores, redes de
comunicacéo e informacdo armazenada, com o objetivo de provocar medo ou persuadir um
governo ou os cidadaos, a fim de concretizar objetivos de ordem politica ou sociais
(Carvalho, 2022). A ciberespionagem é entendida como o(s) ato(s) de obtencdo de
informagdes classificadas ou sensiveis de individuos ou governos, para ganho de vantagens
politicas, econémicas ou militares, com recurso a utilizacdo de meétodos de exploragédo
ilegais na internet e nos sistemas de informacdo (ENISA, 2013, p. 1).

Relativamente o conceito de ciberguerra, Fernandes (2014, p. 153) define como “a
utilizacdo, ofensiva e defensiva, dos sistemas de informacdo e comunicagéo, para negar,

corromper ou destruir a informacgédo de um adversario atacando 0s seus sistemas e redes de
8
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computadores”. Segundo Nunes (2020, p. 21), o ciberespago transcende a “sua componente
infraestrutural (fisica) e estende o seu impacto para o dominio virtual que, pela sua natureza,
ultrapassa os limites geograficos do tradicional teatro de operagdes militares”. Na figura 3,

é descrita, graficamente, a extenséo das areas de responsabilidade do ciberespaco.

Ciberseguranca da Defesa
Forgas Armadas ¢ instituigdes
da Defesa Nacional
Ciberdefesa Nacional
Forgas Armadas ¢ instituigdes
da Defesa Nacional
Ciberseguranca Nacional
ONCS, CCD. Policia Judiciana,

Servigos de Informagdes ¢ Scguranga,

¢ Rede Nacional de CSIRT

Area de Interesse
Ciberdefesa cooperativa ¢
ciberseguranga intemacional

Redes da Defesa
Redes nacionais,

Redes ndo-macionats,

Internct

“

Y

-~

N
™,

Figura 3 - Areas de responsabilidade no ciberespago
Fonte: Nunes (2020, p. 21).

Na Europa e em Portugal existem entidades responsaveis pela ciberseguranca na area
de interesse do ciberespaco europeu e nacional, conforme descrito no Apéndice B.

No seguimento da explanacdo dos conceitos de ciberespaco, ciberseguranca e as
diferentes tipologias de ciberameacas, torna-se pertinente entender a atuacdo policial no
ciberespago.

2.1.2 Atuacdo policial no ciberespago

De acordo com Fernandes (2014, p. 92), tanto as forcas armadas, como as forcas e 0s
servicos de seguranca (FSS) estdo a adaptar-se as ameacas e aos desafios do ciberespaco.

Ao longo dos tempos, foram definidos modelos de policiamento por forca da
necessidade das FS prevenirem a criminalidade, reforcarem a sua relagdo de confianga e
proximidade com as comunidades e gerirem as expetativas da sociedade relativamente ao
seu desempenho (Elias, 2018; Oliveira, 2006). Estes modelos, baseados em quadros tedricos
e determinadas filosofias, foram testados e implementados do mais tradicional aos
considerados mais atuais e modernos, os designados modelos preventivos (Moleirinho,
2018, p. 101). Sobre a existéncia de varios modelos, Fernandes (2014) elenca,
designadamente o Policiamento Tradicional, Policiamento Comunitério, Policiamento
Orientado para os Problemas e o Policiamento Orientado pelas Informagdes, conforme

apresentado na Figura 4.
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Modelo tradicional ou reativo VS. Modelo preventivo

R"s"l”‘f“ jall Orientado Orientado Andlise de
Uy m.
isplion para 0s

las informagéo da
(relagéo entre peia 5 criminalidade mais
incidentes) Problemas Informacgdes recorrente

3
Anélise/ fusdo

de big data

Parcerias I LI ETT] (através de
vérias fontes/

. ’ sensores)

~
~
N
MODELOS DE
POLICIAMENTO
Métodos

cientificos de
avaliagdo

Tradicional
ou reativo

Resposta a
emergéncias

Legitimidade & Confianga

Figura 4 - Modelos de policiamento
Fonte: Moleirinho (2018, p. 102).

O exponencial uso das TIC por parte dos cidaddos e o consequente aumento e
sofisticacdo da criminalidade no meio digital, exigiu melhores desempenhos nas diferentes
areas de atividade das FS, desde a prevencdo e investigacdo criminal, as informacdes, a
manutenc¢do da ordem publica, a protecdo e socorro e do ambiente (Moleirinho, 2018, p. 99).

A semelhanca da sociedade em geral, as FS devem, igualmente, transpor a sua
atividade para o ciberespaco, de forma a garantir a proximidade e o contacto permanente
com o cidadao, de modo a proporcionar a todos o conhecimento, a consciéncia e a confianca
necessarios para a utilizacéo livre e segura do ciberespaco, bem como prevenir os ilicitos
criminais ocorridos neste dominio. Segundo Nunes (2012, p. 115) as FS devem ser
“responsaveis por coordenar a resposta do Estado as atividades relacionadas com o
cibercrime e o hacktivismo”.

No ambito do ciberespaco, os modelos de policiamento, baseados no uso dos
instrumentos tecnologicos, sdo utilizados num racional de proatividade e preditividade,
privilegiando igualmente os critérios de eficiéncia e de eficaAcia na gestdo de recursos
(Moleirinho, 2018, p. 99).

De acordo com a EUROPOL (2021, pp. 4-8), atualmente, a policia e forcada a garantir
a seguranca das suas comunidades, no mundo real e no ciberespaco, numa convulsdo
tecnoldgica, onde o policiamento tradicional tem uma aplicabilidade cada vez menor,
impondo-se solucdes inovadoras e adaptaveis as novas exigéncias, mantendo ao mesmo

tempo os principios fundamentais de servir e proteger o cidadao.
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A INTERPOL (2022, pp. 8-10) considera que a atividade policial necessita de novas
abordagens, procedimentos e estruturas organizacionais, com vista a responder a crescente
sofisticacdo, complexidade e transnacionalizacdo do crime no ciberespagco. Assim, sera
importante proceder a transicdo de modelos reativos de policiamento para modelos proé-
ativos, colaborativos, apoiados na inovacao e nas novas tecnologias de informagédo, como a
Inteligéncia Artificial (1A), e ajustados a mudanca de expetativas sociais. Outro grande
desafio, num futuro proximo, sera expandir o ambito do policiamento para ambientes
virtuais, como o metaverso®.

O policiamento dos ambientes digitais, como as redes sociais virtuais, comeca a
afirmar-se como uma estratégia/técnica de intervencdo policial que tem permitido as FS
projetar a sua atividade de forma transversal no ciberespaco. Esta vantagem advém das redes
sociais permitirem a monitorizagdo das interacdes sociais e da exposicdo e visibilidade
publicas da atividade realizada na vida real (Trottier 2012; Andrejevic, 2009). Permite, deste
modo, reforcar a comunicacgéo e as politicas de seguranca de proximidade entre as FS e a
sociedade (Guedes, 2009). Atendendo as suas carateristicas, as redes sociais, as aplicacdes
e a internet, em geral, demonstram ser valiosas ferramentas de trabalho disponiveis para as
FS, no cumprimento da sua missao, nos seus dominios de atuacdo, nomeadamente: na
prevencdo criminal; na investigacdo criminal; na ordem publica; nas informacdes, na
proximidade e na comunicagdo com o cidadao.

Resumindo, segundo Moleirinho (2018, p. 101), os modelos de policiamento
“pretendem representar as relagdes e as configuracdes que determinados Estados adotam
relativamente a sua organizacgdo policial” e “aos estilos do exercicio da fungéo policial, os
modelos de atuacdo policial”. O conceito de modelo de atuacao policial ndo se encontra
definido e sustentado na literatura de referéncia nacional. Deste modo, considerando 0s
conceitos apresentados, considerou-se como melhor definicdo de “modelo de atuagédo
policial”: a forma como uma forca de seguranca prossegue a sua missdo, com base no
enquadramento estratégico e legal, a organizacdo e como gere a atividade policial, em

cooperagdo com 0s parceiros nacionais e internacionais.

! De acordo com Ball (2022, p. 49), o metaverso é “uma rede interoperavel e em grande escala de mundos
virtuais 3D renderizados em tempo real que podem ser experimentados de forma sincrona e persistente por
um ndmero efetivamente ilimitado de utilizadores com um sentido individual de presencga e com continuidade
de dados, como a identidade, o historico, as prerrogativas, 0s objetos, as comunicacdes e 0s pagamentos”.

11
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3. Metodologia

A presente pesquisa teve como referéncia os procedimentos recomendados
relativamente as normas de autor do IUM (Fachada et al., 2020), bem como as OrientacGes
Metodoldgicas para a Elaboracdo de Trabalhos de Investigagdo (Santos & Lima, 2019), para
além da consulta de outras fontes primarias de referéncia, quando se justificou.

3.1. Estratégia de investigacéo e desenho de pesquisa

O método de investigacdo é baseado no raciocinio indutivo e optou-se por uma
estratégia de investigacdo de natureza qualitativa, devidamente fundamentada na reviséo de
literatura nacional e internacional, assim como na interpretacdo dos normativos legais e
institucionais que enquadram este estudo. Optou-se por uma abordagem do tipo qualitativo,
dado que a andlise incide em processos organizacionais, nos seus diferentes niveis e por
existirem um ndmero reduzido de unidades de amostragem. Pretendeu-se, deste modo,
explorar as diversas dimensdes, obter o madximo de conhecimento do fendmeno em estudo e
explorar, sem o intuito de generalizar ou alcancar a representatividade estatistica (Vilelas,
2009, pp. 105-109).

Relativamente ao desenho ou plano de pesquisa, optou-se pelo estudo de caso, dado
que se “procura recolher informagdo detalhada sobre uma tUnica unidade de estudo” e
“descrever de forma rigorosa a unidade de observagdo” (Santos & Lima, 2019, p. 36),
fundamentada teoricamente e com o rigor metodologico exigivel (Bryman, 2012, p. 71), ou
seja, a atuacdo da GNR nos diferentes dominios do ciberespaco, em Portugal, no ambito do
cumprimento das suas atribuicGes, em cooperagdo com 0S Seus parceiros institucionais
nacionais e estrangeiros. Nas subalineas seguintes, pretende-se fundamentar as escolhas das
diversas técnicas que constituem o método.

3.2. Técnicas de recolha, analise de dados e modelo de analise

Para Bisquera (1989), citado por (Coutinho, 2014. p. 24), os métodos de investigacdo
“constituem o caminho para chegar ao conhecimento cientifico” e os procedimentos servem
de “instrumentos para alcangar os fins de investigacdo”, sendo as técnicas usadas, 0s
“procedimentos de atuagdo” do método. Nas subalineas seguintes é descrito o processo de
selecdo dos participantes na investigagao, os instrumentos de recolha e as técnicas de analise
dos dados, bem como, 0 modelo de analise com a descrigdo dos respetivos conceitos e

dimensoes.
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3.2.1. Técnicas de recolha de dados

No que concerne aos instrumentos de recolha de dados, aplicaram-se as diversas
técnicas adequadas a esta tipologia de investigacdo exploratdria, de natureza qualitativa,
através da andlise documental das obras cientificas, dos normativos legais e institucionais,
de relatérios técnicos, assim como, as entrevistas. Considerou-se que a técnica de recolha e
tratamento de dados mais apropriada para compreender o fenomeno em profundidade é a
entrevista, elegeu-se o tipo semiestruturada para os trés painéis de especialistas, de modo a
conduzir a entrevista com a flexibilidade necesséaria (Quivy e Campenhoudt, 1992, pp. 193-
194). Neste contexto, foram elaborados dois guides de entrevista diferenciados, conforme
Apéndice E.

Para Gongalves, Gongalves e Marques (2021, pp. 32-33) a selecdo dos participantes
numa investigacao qualitativa, por norma, “nao decorre de um processo de escolha aleatdria
de sujeitos que compdem uma determinada populagdo”. Deste modo, segundo Coutinho
(2014, p. 245), “a amostra tem de ser apropriada, composta pelos participantes que melhor
representam ou melhor conhecem o topico sobre o qual incide a pesquisa”. Com este intuito,
elegeram-se como participantes desta investigacdo, 0s sujeitos que se enquadram nas
seguintes categorias: 0s peritos reconhecidos no seio da GNR com competéncias relevantes
na prevencdo e segurancga do ciberespaco; peritos com funcdes de relevo em instituicoes
civis, cuja missdo seja relacionada com a seguranca do ciberespaco e peritos das forcas
congéneres, de Espanha e de Franca (cfr. Apéndice F).

Decorrente do processo de escolha dos participantes na investigacdo, obteve-se uma
amostra qualitativa intencional, caraterizada pela homogeneidade fundamental das
componentes, ou seja, todos os escolhidos pela carateristica de serem especialistas no ambito
do objeto de estudo (Gongalves et al., 2021, p. 33). No que concerne ao processo de
amostragem, dado o grau de detalhe, 0 mesmo encontra-se explanado no Apéndice D.

No que concerne aos instrumentos de recolha de dados, na fase exploratdria recorreu-
se a analise documental das obras académicas especializadas nesta area, dos normativos
legislativos e institucionais, aos relatérios técnicos de instituicdes nacionais e estrangeiras e
a entrevistas semiestruturadas de aprofundamento. A anélise documental incidiu sobre os
normativos legais e relatorios técnicos de interesse para a investigacdo. Esta analise permitiu
uma sélida descricédo e sistematiza¢do do objeto de estudo, decorrente da identificacdo, da

selecdo e da analise das fontes de informacdo (Gongalves et al, 2021, p. 105).
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3.2.2. Técnicas de anélise de dados e modelo de anélise

Na presente investigacdo utilizou-se técnicas proprias da investigacdo qualitativa,
como € o caso da anélise documental e de contetdo, visto serem as mais adequadas para a
analise do material textual obtido das entrevistas (Coutinho, 2014, pp. 216-228).
Relativamente a analise de conteudo aplicou-se um conjunto de técnicas que permitem
analisar de forma sistematica um corpo de material textual, obtido através da realizacao das
entrevistas aos comandantes/diretores/chefes com responsabilidades na area da seguranca
do ciberespaco e aos especialistas nacionais e internacionais descritos no Apéndice F. Deste
modo, a analise de contetdo ou dados foi efetuada através da categorizacao, a sele¢cdo com
recurso a codificacdo e a reducdo dos dados que permitiu a consequente analise.

Por fim, apresenta-se 0 modelo de analise, conforme sistematizado na Figura 1.
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Figura 5 — Modelo de Analise

Objeto: A atuagao policial da GNR no ciberespaco, em Portugal, na sua area de responsabilidade. l‘

Propor contributos para a defini¢do de um modelo de atuacéo policial da GNR no ciberespago em Portugal, na sua area de responsabilidade.

Que contributos podem ser adotados na definicdo de um modelo de atuagao policial da GNR no ciberespaco em Portugal, na sua drea de
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4. A atuagéo policial da GNR no ciberespago

A policia tem por fungédo “defender a legalidade democratica ¢ garantir a seguranca
interna e os direitos dos cidaddos”, conforme previsto no n.° 1 do art.° 272.° da Constituicao
da Republica Portuguesa (CRP).

A atividade de seguranca interna € um meio para realizar os fins do Estado de direito
democratico, no respeito pelos cidaddos, face as ameacas e riscos diversos e “assenta em
cinco pilares essenciais: prevencéo da criminalidade, ordem publica, investigacdo criminal,
informagdes e cooperagdo internacional (Fernandes, 2014, Elias, 2018).

Assim, estas sdo igualmente as quatro grandes areas de enquadramento da atuagdo das
FS, no mundo fisico, pelo que deverdo ser consideradas estruturantes na definicdo de um
modelo de atuacdo da GNR no ciberespaco.

A GNR é uma das primeiras forgas de seguranca de natureza militar do mundo,
designada de forcas gendarmicas, dado que a sua génese remonta ao ano 1801, com a cria¢do
da Guarda Real de Policia. E uma instituicdo universal e polivalente, com um contexto e
estrutura organizacional Unica em Portugal (Silva, 2015) que tem conseguido garantir em
permanéncia, a proximidade aos cidaddos e a seguranca das comunidades, na sua area de
responsabilidade (Silva, 2022).

A missao geral da GNR visa “assegurar a legalidade democratica, garantir a seguranca
interna ¢ os direitos dos cidaddos”, no ambito dos sistemas nacionais de Seguranca e
protecdo, “bem como colaborar na execucdo da politica de defesa nacional, nos termos da
Constituicao e da Lei”, conforme o n.° 2 do artigo 1.° da Lei Organica da GNR (LOGNR)
(Lei n.° 63/2007, de 6 de novembro, retificada pela declaragéo de retificagdo n.° 1-A/2008).

O cumprimento da missdo da GNR carateriza-se por uma sincronizacao perfeita entre
a atividade operacional e as fungdes logisticas, visto que a manobra esta dependente do
principio da unidade de comando. O posicionamento a GNR, a nivel nacional, permite-lhe
abarcar, em permanéncia, todo o espectro de prevencao e conflitualidade, em quaisquer das

modalidades de intervencdo das Forcas Nacionais e nas mais diversas situagcOes, desde o
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tempo de paz ao tempo de guerra, a nivel interno e externo (GNR, 2020, pp. 26-33),

conforme esquematizado na Figura 6.

Modelo Gendarmico da GNR: Entre o militar e o Policial
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Figura 6 - O modelo gendarmico da GNR e o0 espectro de missdes
Fonte: Silva (2022).

De seguida importa analisar qual o quadro de intervencdo da GNR no ciberespaco.
4.1. Quadro de intervencdo da GNR no ciberespaco
A GNR no ambito da investigacdo criminal e na qualidade de Orgdo de Policia
Criminal (OPC), tem competéncia genérica para desenvolver um conjunto de ac¢des que
visam “prevenir a criminalidade em geral e efetuar diligéncias necessarias tendentes a
investigar a existéncia de um crime e proceder a recolha de prova, determinar 0s seus
agentes, a sua responsabilidade e efetuar as consequentes detencdes™ (Branco, 2010).

De referir ainda que a Lei da Organizagéo da Investigagdo Criminal (LOIC) (Lei n.°
49/2008, de 27 de agosto), atribui, nos termos da alinea I), do n.° 3, do art® 7, a PJ
competéncia reservada da investigacdo dos crimes informaticos e praticados com recurso a
tecnologia informatica, sem prejuizo da possibilidade dessa competéncia ser delegada por
autoridade judiciaria noutro OPC, como a GNR ou a PSP.

Analisando as atribui¢es da GNR, previstas no artigo 3.° da LOGNR, identificou-se
quais podem ser prosseguidas no &mbito da segurancga do ciberespaco, descritas no Apéndice

G, e quais o0s 0rgdos da estrutura organica da GNR que prosseguem a sua atividade neste
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dominio, nomeadamente através das direcbes do CO e da Divisdo de Comunicagdo e
Relac6es Publicas (DCRP), conforme descrito no Apéndice H.

Da andlise realizada, infere-se que as atribuicdes realizadas nos diferentes ambitos de
atuacdo, no mundo fisico, estdo a ser projetadas no mundo digital. Entre as mesmas,
destacam-se igualmente as atribuicbes com referéncia expressa ao ciberespago,
cibercriminalidade e ciberseguranca, introduzidas na sequéncia das alteracfes organicas
materializadas pelo Despacho n.° 1292/2020 — Unidades organicas flexiveis, do
Comandante-geral da GNR. Deste modo, a Direcdo de ComunicagOes e Sistemas de
Informacdo (DCSI) assegura a direcdo, coordenacgdo, controlo, gestdo e execucdo das
atividades da Guarda em matéria de ciberseguranca. Neste ambito, cabe a esta direcédo
implementar a capacidade de ciberseguranca, ainda em fase embrionaria.

Destacam-se, igualmente, as atribuicdes da Direcdo de Informacbes de “realizar
estudos normativos e pareceres técnicos no ambito da ciberseguranga e conduzir atividades
de ciberinteligéncia, especialmente no dominio open source intelligence (OSINT),
monitorizando, recolhendo e processando noticias existentes no ciberespaco”. Esta atividade
tem como finalidade a producdo de relatorios de informacdes policiais e criminais. Os
processos de pesquisa e de processamento da informacdo sdo orientados pelas areas de
interesse, visando o produto para apoiar a tomada de decisdo, aos diferentes niveis
(NEP/GNR — 2.01). Uma dessas areas de interesse € a ciberinteligéncia que compreende a
atividade de informacBes no ciberespaco, dividida pelos seguintes tdpicos: consciéncia
situacional (monitorizacdo de eventos que permita a andlise preditiva para orientar a
atividade operacional), falsas noticias, criminalidade e delinquéncia no ciberespaco e
hacktivismo. Esta atividade é realizada pelo Centro de Informacdes, responsavel pela
producdo de informagdes a nivel operacional e quando se justifica em apoio as operagdes
correntes a nivel tatico.

Por altimo, as atribui¢Ges da Diregéo de Investigagdo Criminal (DIC) responsavel pela
realizacdo de pericias criminalistas, nas quais se incluem a prova digital e o tratamento de
informacdo criminal, recolhida no ciberespago (Despacho n.° 1292/2020 — Unidades
organicas flexiveis, do Comandante-geral da GNR).

E neste contexto, que importa analisar como a GNR pretende ampliar a capacidade de
atuacdo no ciberespaco, garantindo uma resposta integrada da Instituicdo ao fendmeno da

cibercriminalidade no mundo real e virtual, através do alargamento das capacidades de
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ciberpolicia, no &mbito da prevencdo e alerta, divulgacdo e consciencializacdo e investigacdo
(GNR, 2020, p. 48).

Para melhor entendimento da forma como a GNR atua no ciberespaco, analisaram-se
as percecdes dos comandantes/diretores/chefes do CO e da DCRP e dos especialistas
nacionais na area da ciberseguranca e cibercriminalidade.

4.2. Percecdes dos peritos sobre o quadro de intervencdo da GNR no ciberespaco

Face ao descrito sobre a ENSC, procurou-se indagar junto dos
comandantes/diretores/chefes da GNR e dos especialistas nacionais, com responsabilidades
nesta area, se as linhas de acdo previstas nos seis eixos de intervencdo da referida estratégia
sdo adequadas, face aos contributos que as FS podem oferecer neste esforco.

A ENSC (2019) “articula-se em enquadramento, objetivos e as linhas de acdo do
Estado em matéria de seguranca do ciberespaco, de acordo com o interesse nacional”.
Analisadas as referidas linhas de acdo constata-se que as FS sdo mencionadas no Eixo 1 -
Estrutura de seguranca do ciberespago: “Reforcar a capacidade de ciberseguranca nacional
tendo em vista maximizar a resiliéncia das Forgas e Servigos de Seguranc¢a” e no Eixo 4 -
Resposta as ameagas e combate ao cibercrime: “Adequar, para efeitos de gestao de crises, as
capacidades das Forcas Armadas, das Forgas e Servicos de Seguranca (...) tendo em vista
impulsionar uma abordagem integrada as ameagas e riscos em matéria de seguranc¢a do
ciberespago”. Para melhor entendimento do enquadramento estratégico do ciberespago,
elaborou-se o Apéndice C.

Da andlise realizada (Apéndice 1), concluiu-se que a maioria dos entrevistados (9/13;
69%) considera que as atribuicdes das FS expressas na ENSC sao insuficientes (cfr. Quadro
8 — Apd ).

Contudo, na linha de acdo da prevencéo, educacéo e sensibilizacdo os entrevistados
garantem que sao suficientes (7/13; 54%), apresentando justificacdes para a mesma resposta
(cfr. Quadro 8 — Apd I). A este respeito J. Nunes (entrevista por email, 4 de abril 2023)
assegura que “internamente a GNR estd a levar a cabo programas de sensibilizacdo e
producdo de normativos, bem como contetdos, recorrendo a portal interno e futuramente via
plataforma NAU?”. E externamente, a Institui¢do celebrou “[...] parcerias com a Microsoft
e 0 projeto Internet Segura, difundidos através dos programas de proximidade,

nomeadamente o Escola Segura”. Ainda sobre esta linha de acdo, R. Bravo (entrevista por

2 “Ensino e Formacao Online para Grandes Audiéncias” da Fundacio para a Computagio Cientifica Nacional.
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videoconferéncia, 30 de marco de 2023) releva que “a prevengdo ganhava se fosse feita a
cinco, a GNR, PSP, PJ, CNCS e o SIRP. Para tal, deve-se rever o plano de acdo para
coordenar as acles conjuntas, de modo a definir a mensagem e a quem difundi-la”.
Relativamente a linha de acéo da protecdo do ciberespaco, J. Nunes (op. cit.) refere que foi
elaborado pelo CNCS o Projeto de Guia para Gestdo de Riscos, “[...] contudo ainda néo
existe um modelo aprovado de gestdo do risco pelas diversas estruturas nacionais a proteger,
visto que ainda se encontram “[...] a construir uma mecanica de gestdo das possiveis
ameacas cibernéticas, carecendo de mais formacdo, boas préticas, standards e treino com
auditoria de resultados para que se possa integrar a aprendizagem”.

Recorda-se que 0 CNCS (2022, p. 4) tem registado uma tendéncia de crescimento do
volume de incidentes e de cibercrimes, especialmente quanto aos crimes que utilizam a
esfera digital de modo instrumental, como a burla informética cada vez mais frequente, ao
contrario do crime estritamente informético, do &mbito da LC (Lei n.° 109/2009).

Do ponto de vista do enquadramento legal, procurou-se, igualmente, saber se as
competéncias da GNR/PSP na investigacdo do cibercrime estdo consentdneas com a
tipologia e a incidéncia deste fenémeno criminal em Portugal.

Quanto a legislacdo no ambito da cibercriminalidade em sentido estrito a maioria dos
entrevistados (9/13; 69%) considera que a legislacdo esta ajustada a tipologia de
criminalidade praticada (cfr. Quadro 8 — Apd I). Ou seja, a criminalidade respeitante apenas
aqueles crimes cujo tipo legal inclui, necessariamente, a pratica do ato punivel através de
meios informéaticos ou contra um bem informéatico (Venancio, 2022, p. 167). Na
classificacho da UE/EUROPOL esta tipologia de criminalidade inclui os crimes
ciberdependentes que se referem aos crimes previstos na LC (Lei n.° 109/2009), estendendo-
se ao Codigo Penal e a outras fontes legais avulsas.

Quanto a legislacdo no &mbito da cibercriminalidade em sentido lato, a totalidade dos
entrevistados (13/13; 100%) considera que a legislacdo devera ser revista (cfr. Quadro 8 —
Apd I). Segundo Venancio (2022, p. 167), esta categoria “[...] abarca todos os atos ilicitos
criminais praticados através das TIC, independentemente do seu tipo legal o prever”. Refere
ainda que esta ¢ a face mais visivel da criminalidade informatica, em que “as TIC surgem
apenas como um meio para a pratica de um crime passivel de ocorrer em meios que nao
digitais, embora o ciberespago seja potencialmente muito mais danoso”.

Segundo P. Verdelho (entrevista presencial, 22 de marco de 2023), o quadro legal deve

ser analisado em diferentes perspetivas. No que concerne a ““[...] legislacdo penal substantiva
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ndo necessita de ser revista, visto a tipologia de crimes previstos estar em linha com os
documentos internacionais”. Relativamente a legislacao processual, “[...] existe espaco para
evoluir [...]”, de modo a colmatar algumas lacunas relativas as ferramentas a atribuir a
investigacdo criminal. Segundo R. Bravo (op. cit.) os estados membros da UE decidiram
dividir os crimes em: “[...] crime comum, crime ciberdependente e crime ciberinstrumental
[...]”. Acrescenta ainda que “[...] no crime ciberinstrumental a GNR e a PSP devem ter a
relevancia na LOIC e competéncias expressas relativamente ao crime ciberinstrumental”.

A revisdo da LOIC é defendida pela maioria dos inquiridos (8/13; 62%) que a
consideram desajustada a realidade atual da cibercriminalidade (cfr. Quadro 8 — Apd 1). P.
Verdelho (op. cit.) entende que “[...] existe espaco para evoluir nas areas da legislacéo
processual penal e da cooperacdo policial e a LOIC deve ser revista, com vista a incrementar
a eficacia e a especializacdo da investigacdo”. Justifica que “hoje em dia, vivemos uma
realidade diferente e, por isso, existe espaco para distribuir aos OPC genéricos os cibercrimes
que, pela sua natureza, ja sdo da sua competéncia, mas que utilizam meios mais complexos”.

Face ao desafio imposto pela ENSC e pelos indices de cibercriminalidade, procurou-
se indagar se a atual estrutura organica da GNR é adequada e se 0s meios humanos e
materiais sdo suficientes no cumprimento da missdo no ciberespago.

Os inquiridos, com conhecimento da estrutura organizacional da GNR, defendem
claramente que devera ser criada uma estrutura de coordenacdo na dependéncia direta do CO
(8/10; 80%) e que os meios humanos e tecnolégicos devem ser reforcados (10/10; 100%),
de modo a cumprir o cabal cumprimento da sua misséo no ciberespaco (cfr. Quadro 9 — Apd
). A identificacdo desta necessidade estd alinhada com a vontade expressa na EG2025
(2020, p. 44) da GNR “guiar-se pela premissa da constante abertura & mudanga, ciente de
gue tanto ao nivel da genética organizacional, como no campo estrutural e operacional, a
ideia de transformacéo deve ser uma constante”.

A este respeito, P. Oliveira (entrevista por email, 10 de marco de 2023) defende
igualmente esta necessidade visto que “as atividades relacionadas com a seguranga no
ciberespaco sdo distintas e complementares, existindo diferentes estruturas da Guarda (DO,
DI, DIC e DCSI) a tratar as matérias relacionadas com esta area de intervengdo”. Afirma que
“de modo a evitar sobreposicdo ou duplicacdo de esfor¢os, seria pertinente desenvolver uma
estrutura de coordenagdo de ciberseguranca da Guarda, sob a direta dependéncia do
Comandante Operacional (Direcéo de Ciberseguranca)”. Como vantagens defende que “[...]

desta forma, potenciar-se-ia, ndo s6 a otimizacdo dos recursos, a centralizacdo e integragédo
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das acOes/funcdes desempenhadas, como também, a consolidacao desta area de intervencdo
na Guarda, colocando a Instituicdo na vanguarda do desenvolvimento de modelos de
policiamento modernos”.

Relativamente a possibilidade da criacdo de uma estrutura de coordenacédo, D. Dores
(entrevista por email, 16 de marco de 2023) considera que a mesma “[...] ndo podera existir
sem haver um reforco das unidades territoriais com meios de combate ao cibercrime, com
capacidade para desenvolver as acOes necessarias para a investigacdo e combate ao
cibercrime, mais associado a criminalidade comum”. Esta opinido é também corroborada
pela maioria dos entrevistados (6/10; 60%) (cfr. Quadro 9 — Apd I).

Para J. Nunes (op. cit.), em complemento, “devera explorar-se 0s recursos que a
tecnologia oferece para auxiliar no policiamento do ciberespaco, como por exemplo, “os
sistemas de aprendizagem automaética assistida por méaquinas (machine learning) e
mecanismos de apoio a predi¢do na area de Inteligéncia Artificial” e “[...] as aplicacGes
moveis, sobretudo agquelas que veiculam um servigo para os cidadaos”. Da mesma forma, D.
Dores (op. cit.) defende igualmente que a IA € uma mais-valia para o combate ao cibercrime
“[...] dado o volume de dados informaticos dos quais se pode retirar informacéo (prova
digital) e a complexidade para a sua analise”.

Conforme referido anteriormente, o ciberespaco, do ponto de vista funcional,
disponibiliza um conjunto de aplicacBes ou dimens@es, das quais destaca a internet, as redes
sociais e a biblioteca digital (Santos, 2015, p. 61). Face as dimensdes referidas, 0s
entrevistados consideram que as FS devem projetar a sua atividade operacional no
ciberespaco, nos ambitos da proximidade, prevencdo criminal, investigacdo criminal,
informacdes e ordem publica, nas seguintes dimensdes do ciberespaco:

Quadro 1 - Projecéo da atividade policial por dimensdes do ciberespago

Dimens6es da atividade policial Dimens6es do ciberespaco
Proximidade Redes sociais (10/10; 100%)
Internet (8/10; 80%)
Prevencdo criminal Redes sociais (10/10; 100%)

Jogos online e biblioteca digital (7/10: 70%)
Internet (8/10; 80%)

Investigacdo criminal Redes sociais (9/10; 90%)

Biblioteca digital (8/10; 80%)

Internet (8/10; 80%)

Informagdes Redes sociais (8/10; 80%)
Biblioteca digital (10/10; 100%)
Ordem publica Redes sociais (9/10; 90%)
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Face aos resultados obtidos, conclui-se que a atividade policial deveré ser projetada
em todas as dimensdes, em especial nas redes sociais, bem como na internet, biblioteca
digital e jogos online (cfr. Quadro 9 — Apd I).

Em complemento do referido, para P. Oliveira (op. cit.) é importante “[...] garantir a
proximidade e a resposta ao cidadao, procurando a seguranca e protecdo da populagéo na era
digital, na medida em que é importante as fungdes policiais manterem-se operacionais no
ciberespaco”.

Destaca-se de igual modo, a referéncia, por parte de varios entrevistados, a necessidade
da presenca das FS no ambiente imersivo do metaverso.

Segundo R. Veloso (entrevista por email, 1 de abril de 2023) pelas “caracteristicas do
ambiente virtual criado pelo metaverso permite que as FS cheguem e interajam com demais
utilizadores, potenciando a sensibilizacdo e a prevencdo criminal no dominio virtual a
semelhanca do que ja acontece na vida real”.

Questionados sobre as relacdes de cooperacao entre a GNR e as outras instituicbes no
ambito da ciberseguranca e da cibercriminalidade, a maioria dos inquiridos (7/10; 70%)
refere que as mesmas séo insuficientes ou mesmo inexistentes (cfr. Quadro 9 — Apd I).
Sobre a cooperacdo, R. Raposo (entrevista por e-mail, 10 de abril de 2023) considera que “a
ciberseguranca ndo pode ser um espaco de competicdo, mas sim um espaco de cooperagédo
entre a sociedade civil e as autoridades. Nenhuma entidade consegue, por si s0, ser eficaz a
agir de forma isolada”.

De acordo com C. Costa (entrevista por email, 10 de abril de 2023), a criagdo do Cyber
Working Group no ambito do G4 (forcas de cariz gendarmico da Franga, Italia, Espanha e
Portugal), no seio da Associacdo FIEP® é uma excelente oportunidade para incrementar a
cooperacgdo nos ambitos da formacdo, proximidade digital e metaverso, mapeamento de
capital humano no ambiente digital e cooperacdo operacional.

Apds a anélise das percecdes dos entrevistados sobre o quadro de intervencdo da GNR
no ciberespago, apresenta-se a sintese conclusiva das principais ideias e a resposta a QD1.

4.3. Sintese conclusiva e resposta a QD1

Em sintese e procurando responder a QD1: Qual o quadro de intervencdo da GNR no
ciberespago? — Verificou-se que a ENSC, genericamente, ndo preconiza nas suas linhas de
acdo as atribui¢es que as FS prosseguem no ambito da sua atuagcdo em prol da seguranca

do ciberespaco. Embora, a GNR tenha vindo a realizar agfes no ambito da prevencéo,

3 Associacdo Internacional de Gendarmeries e de Forcas de Policia com Estatuto Militar.
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educacdo e sensibilizagdo dos grupos mais vulneraveis e nos ambitos da protecdo do
ciberespaco e da resposta as ameacas e ao combate ao cibercrime, no seguimento da
atividade policial que desenvolve diariamente.

Quanto a legislacdo no ambito da criminalidade, conclui-se que a mesma podera
diferenciar os crimes ciberdependentes e os ciberinstrumentais, em alinhamento com os
restantes paises europeus e a EUROPOL. Tal classificacdo também facilitaria a atribuicao
de competéncias de investigacdo as FS, para alem das cometidas a PJ. Concomitantemente,
torna-se necessaria a revisao da LOIC, nomeadamente a alineal), don.° 3, do art.° 7 da LOIC
(Lei n.° 49/2008), que podera prever a atribuicdo de competéncias de investigacdo do crime
ciberinstrumental por parte das FS, ou seja, a face mais visivel da criminalidade informatica,
representada pelos crimes tradicionais que agora sdo praticados com recurso ao meio digital
(Venancio, 2022, p. 167).

No respeitante a organizacdo e aos meios que a GNR possui para cumprir a sua missao
no ciberespaco, concluiu-se que a atual estrutura ndo estd adequada as exigéncias da missao
e que existe necessidade de criar um 6rgao na dependéncia do Comandante do Comando
Operacional (CO) que coordene a atividade da GNR no ciberespaco, acompanhado do
respetivo refor¢co das unidades territoriais com meios humanos especializados e meios
técnicos apropriados. Esta alteracdo permitiria @ GNR otimizar os recursos, centralizar e
integrar o policiamento do ciberespaco. De realcar a importancia de explorar os recursos que
a tecnologia avancada oferece como a IA ou sistemas de machine learning, entre outros,
como forma de potenciar o policiamento e maximizar o tratamento do elevado nimero de
metadados existente no ciberespaco. Relativamente a projecdo da atividade da GNR no
ciberespaco, destaca-se a preméncia da Instituicdo prosseguir de forma planeada,
coordenada e integrada a sua atividade no &mbito das dimensdes da proximidade, prevengédo
criminal, informagdes, investigacdo criminal e ordem publica, nos diferentes dominios do
ciberespaco, nomeadamente, as redes sociais, internet, jogos online e biblioteca digital,
assim como, no metaverso que promete revolucionar o mundo digital.

No que concerne a cooperagdo com 0S parceiros nacionais e internacionais, concluiu-
se gque a mesma néo é satisfatoria, limitando o desenvolvimento do conhecimento nesta area.
Destaca-se a referéncia a cooperacao com as forcas congéneres da GNR no @mbito do Cyber
Working Group do G4 da Associacdo FIEP, como uma oportunidade para troca de

experiéncias e partilha de boas praticas.
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Com o intuito de compreender realidades distintas, considerou-se pertinente a analise
das estruturas organizacionais que garantem a seguranca do ciberespaco da Guardia Civil,
de Espanha e Gendarmerie Nationale, de Franca, por serem forcas congéeneres, de natureza

gendarmica.
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5. Estrutura organizacional das forgas congéneres no ambito da seguranca do
ciberespaco

O modelo de organizacao policial existente no sul da Europa é o chamado modelo
napoleodnico ou dualista, criado no séc. XIX pelo Império Napolednico. Este modelo assenta
na existéncia de duas policias: uma de natureza militar, na dependéncia do Ministro da
Defesa ou com uma dupla tutela, igualmente, com dependéncia do Ministro da
Administracdo Interna (MAI) e outra policia de natureza civil, depende do Ministro da
Administracdo Interna. Quanto as competéncias legais das duas policias, genericamente, as
mesmas coincidem e sdo exercidas na sua area territorial respetiva. Este modelo € seguido
em Portugal, Espanha, Franca e Italia (Gomes, 2001).

Neste capitulo, a analise restringe-se a estrutura organizacional adotada pelas forcas
congéneres da GNR, nomeadamente a Guardia Civil de Espanha e a Gendarmerie Nationale
de Franca, responsavel pela seguranga no ciberespaco. Esta escolha assenta no facto destas
FS integrarem, a semelhanca da GNR, o modelo de organizacdo napolednico, ou
gendarmico, caraterizado por ser centralizado e dualista (Silva, 2015, p. 192) e
essencialmente partilharem a mesma origem, natureza, organizagao e atribuigdes.

Por definicdo organica, a Guardia Civil é um Corpo de Seguranca Publica de natureza
militar e de &mbito nacional e integra as Forcas e Corpos de Seguranga do Estado espanhol
(Guardia Civil, s.d.), enquanto a Gendarmerie Nationale é uma forca armada responsavel
pelo policiamento, nomeadamente nas zonas rurais e suburbanas e na rede viaria. Esta sob a
tutela do Ministério do Interior, mas é colocada sob a autoridade do Ministério das Forcas
Armadas para a execucao das suas missdes militares (Gendarmerie, s.d.).

Ambas as forcas possuem competéncia de investigacdo de todas a tipologias de
cibercrime, partilhando essa responsabilidade com as FS de natureza civil, aplicando-se o
principio da competéncia territorial.

5.1. Estrutura organizacional da Guardia Civil espanhola no @mbito da seguranca
do ciberespaco
Relativamente a percecdo sobre os 6rgdos responsaveis pela seguranga do ciberespaco
da Guardia Civil ndo existe informacéo disponivel em fontes primarias, pelo que se optou
por entrevistar o responsavel maximo da Unidade de Coordenagdo de Ciberseguranca
(UCCiber), criada ao abrigo do diploma legal Orden PCI/685/2019, de 18 de junio, aprovado
pelo Governo de Espanha.
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Em termos de enquadramento das missdes que a Guardia Civil tem atribuidas no &mbito
do ciberespaco, J. Solom (entrevista por email, 11 de abril de 2023) referiu que esta FS
“possui unidades especializadas em cibercrime, ciberterrorismo, hacktivismo e

ciberseguranca”. Estas missdes estdo distribuidas conforme Figura 7.
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Figura 7 - Unidades especializadas da Guardia Civil no combate ao cibercrime
Fonte: Guardia Civil (2023).

Quanto aos pressupostos da reorganizacdo da Guardia Civil para potenciar a sua
atividade no ciberespaco, J. Solom (op. cit.), a mesma “[...] conta com varias unidades
especializadas em diferentes areas do ciberespaco que atuam para combater as ameacas
online”. Da analise da Figura 7, conclui-se que as estruturas responsaveis pelo combate ao
cibercrime encontram-se distribuidas pela Direcdo, Orgdos Centrais e Unidades. Ao nivel
dos Orgdos centrais, as responsabilidades operacionais estdo distribuidas conforme a
tipologia de cibercriminalidade ou a ciberseguranca. O combate a cibercriminalidade é da
responsabilidade da Chefia de Policia Judicial, composta pelas unidades responsaveis pela
investigacdo operativa, analise criminal e informatica forense. O ciberterrorismo e o
hacktivismo é responsabilidade da Chefia de Informacéo que realiza investigacéo operativa,
andlise criminal e informatica forense. A ciberseguranca da instituicdo é garantida pela
Chefia de Servicos Técnicos, através da seguranga da informacdo e o cumprimento
normativo. Ao nivel das unidades territoriais foram criadas as EDITE, equipas
especializadas forenses e as Equipos@ que garantem a proximidade com o cidad&o. Segundo
J. Solom (op. cit.) as Equipos@ foram criadas “[...] face ao aumento do cibercrime durante
a pandemia COVID-19” e as mesmas “[...] foram distribuidas por todo o territério nacional,

27



L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

integradas nas companbhias territoriais e na dependéncia das Unidades Organicas da Policia
Judiciaria de cada comando territorial, de modo a prestarem um apoio mais proximo ao
cidaddo”. Estas equipas tém a seguintes tarefas: disseminacdo da cultura de ciberseguranca
aos cidaddos; rececdo e supervisdo de queixas; investigacdo de cibercrimes menos
complexos e assessoria interna.

Face ao numero de estruturas responsaveis pelo combate a cibercriminalidade na
Guardia Civil, em 2019, foi criada a UCCiber de modo a evitar a duplicacdo de atuacdes e
0 consequente aumento de esforcos e recursos. J. Solom (op. cit.) refere que “a UCCiber
estabelece certos procedimentos de harmonizacdo relativamente a gestdo de recursos
humanos, materiais e financeiros e constitui-se como ponto de referéncia em matérias
relacionadas com a ciberseguranca, embora permanecendo a margem da investigacao”.

Considerando que a implementacéo de novas estruturas de coordenagdo, por norma,
encontra resisténcias internas e externas, procurou-se indagar quais foram o0s
constrangimentos identificados. Segundo J. Solom (op. cit.), “[...] existiu a necessidade de
serem estabelecidos novos procedimentos de comunicacao e coordenacdo com os diferentes
organismos do Estado no dominio do ciberespago” e assim o “[...] estreitamento das relagdes
favoreceu o fluxo de informacdo, otimizando recursos e expandindo sinergias para melhorar
a resposta conjunta as ciberameacas”. Ao nivel interno, considera que muitas das fungdes
assumidas por esta unidade ja estavam a ser desempenhadas individualmente pelos outros
Orgdos, “o que permitiu a centralizacdo de recursos ou de tomada de decisfes, de modo a
contribuir para uma resposta conjunta da instituicdo, que seria mais firme e mais sélida face
a um objetivo comum a todos: os cibercriminosos”.

Com o intuito de compreender o processo de funcionamento de outra forca congénere
da GNR, decidiu-se, igualmente, analisar o Comando do Ciberespaco da Gendarmerie
Nationale (COMCYBERGEND) de Franca.

5.2. Estrutura organizacional da Gendarmerie Nationale francesa no ambito da
seguranca do ciberespaco.

Em 2021, foi criado* 0 COMCYBERGEND com o0 objetivo de incorporar um servigo
dedicado ao combate contra o cibercrime da Gendarmerie Nationale. Com a sua criagdo, na
dependéncia direta do Diretor-geral da Gendarmerie Nationale, pretendeu-se estabelecer

uma coordenacdo eminentemente transversal das unidades dedicadas a cibercriminalidade,

4 Despacho INTJ2124773A, de 25 de fevereiro de 2021, alterado pelo Despacho INTJ2106083A, de 25 de
agosto de 2021, do Comandante da Gendarmerie Nationale de Franca.

28



L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

com vista a obter a melhor operacionalidade, bem como uma identidade propria, a fim de
facilitar parcerias, interacdes e uma verdadeira sinergia com os varios atores do meio digital
(Boget, 2021, p. 124).

Segundo M. Boget (entrevista por email, 11 de abril de 2023) “o COMCYBERGEND
concentra a sua acdo no cibercrime, definido como todos os atos que violam tratados
internacionais ou leis nacionais, utilizando redes ou sistemas de informacdo como meio de
cometer uma infracdo ou um crime, ou visando-0s”.

A missdo do COMCYBERGEND assenta em quatro dimensdes: estratégica e de
colaboracdo; prevencao e proximidade digital; investigacdes e apoio técnico nas operagdes
digitais (Boget, 2021, p. 125). Para tal, foram criadas quatro divis@es: estratégica, operacgoes,
proximidade digital e a técnica.

O COMCYBERGEND cobre todo o espectro do ciberespaco dentro das suas quatro

divisoes, articuladas conforme Figura 8.
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Figura 8 - Estrutura do COMCYBERGEND
Sobre a Divisdo de Proximidade Digital, M. Boget (op. cit.) esclarece que a mesma

“[...] intervém antes de mais numa base preventiva, a fim de acompanhar processo de
digitalizagdo da nossa sociedade e de alertar para os riscos a ela associados”. Esta Diviséo
projeta a atividade no terreno atraves da Brigada Digital que gere o portal magendarmerie.fr.
Este portal garante assisténcia aos cidaddos de forma permanente e interrupta. Segundo M.
Boget (op. cit.), “[...] desde a sua criagdo, a Brigada ja tratou de mais de 700.000 pedidos”.

Relativamente a Divisdo de Estratégia, M. Boget (op. cit.) referiu que a mesma “[...]
acompanha os desenvolvimentos regulamentares e legislativos e desenvolve parcerias uteis
a nivel territorial, nacional e internacional com os sectores publico e privado”.

Quanto a Divisdo de Operagdes é a unidade de policia judiciéria responsavel pela luta
contra a cibercriminalidade a nivel nacional e internacional. De acordo com M. Boget (op.

cit.) a sua acdo centra-se principalmente na “[...] criminalidade grave: terrorismo, abuso
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sexual de menores, vendas ilegais online, ataques aos sistemas automatizados de
processamento de dados, fraude (plataforma PERCEV@L) ou a distribuicdo de contetudos
ilegais online e pelas infragcGes contra menores”.

No que concerne a Divisdo Técnica, M. Boget (op. cit.) esclarece que “[...] fornece
apoio técnico a componente operacional através de laboratdrios especializados para a
extracao e analise de provas, através do seu balcéo Unico, apoio de peritos em processamento
digital de provas e a concecdo de ferramentas digitais para investigacdo”. O
COMCYBERGEND esta presente em todos os niveis de atuacdo da instituicdo: local,
departamental e nacional, conforme esquematizado na Figura 9.
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Figura 9 - Estrutura do COMCYBERGEND por niveis
Relativamente aos constrangimentos, destaca a dificuldade de recrutamento e a

necessidade de meios tecnologicamente avangados em permanéncia.

Sobre a cooperacao e a colaboracdo, M. Boget (op. cit.) afirma que “[...] baseiam-se
no principio do intercambio, quer seja de boas praticas, informacéo técnica ou operacional,
formacé&o ou partilha de ferramentas”. No entanto alerta que “uma fraca cooperagao por parte
de um parceiro pode minar a relacdo de intercambio, visto que o principal objetivo de uma
parceria € uma contribuicéo reciproca e equilibrada”.

5.3. Sintese conclusiva e resposta a QD2

Em sintese e procurando responder a QD2 “Quais foram as estruturas organizacionais
adotadas pelas forcas de seguranca congeneres, a Guardia Civil espanhola e a Gendarmerie
Nationale francesa, de modo a garantirem a seguranca do ciberespaco?”” — verificou-se que
estas FS optaram por estruturas e formas de organizacdo distintas, embora com &reas de agdo
semelhantes. No caso da congénere espanhola, em 2019, foi criada a UCCiber com a missao

de estabelecer procedimentos de harmonizacéo, de forma a evitar a duplicacédo de atuacdes
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no ciberespaco e 0 consequente desaproveitamento de recursos, embora sem competéncias
operacionais. Quanto a congénere francesa, em 2021, criou 0 COMCYBERGEND, na
dependéncia direta do seu diretor-nacional, com a missdo de estabelecer uma coordenacao
eminentemente transversal, com uma identidade propria, de forma a potenciar as sinergias
com todas estruturas internas e entidades externas. Releva-se a criagdo da Divisdo de
Estratégia, dedicada a analise, estratégia e producao de doutrina e a Divisdo de Proximidade
Digital, dedicada a prevencéo e protecdo dos utilizadores do ciberespaco. Relativamente a
articulagdo da estrutura dedicada ao combate a cibercriminalidade, as duas FS dispdem de
6rgdos distribuidos pelos diferentes niveis hierarquicos, dedicados a proximidade com o
cidadao, ao nivel regional, através das Equipos@, da Guardia Civil e das Brigadas Digitais,
da Gendarmerie Nationale. Destaca-se a projecdo dos meios até ao nivel local, no caso da
congénere francesa, através dos chamados “cibergendarmes”, que garantem o contacto
permanente com o cidaddo através da aplicacdo magendarmerie.fr. Relativamente aos
constrangimentos verificados aquando da criacdo das estruturas referidas, a Guardia Civil
identificou a necessidade de estabelecer novos canais de comunicacdo com as entidades
externas e algumas resisténcias internas na fluidez da informacdo e na colaboragédo entre
6rgdos que prejudicou a eficacia das acdes a desenvolver. Quanto a Gendarmerie Nationale,
defende que a cooperagdo deve ser reciproca e equilibrada, de modo a ndo comprometer a
estratégia internacional do COMCYBERGEND e o fio condutor das suas acdes. Outro
constrangimento prende-se com a necessidade permanente do incremento de recursos
humanos qualificados e de meios materiais e financeiros face ao crescente nimero dos

cibercrimes e da sua complexidade.
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6. Contributos para um modelo de atuacéo policial da GNR no ciberespaco

Face aos argumentos anteriormente expostos, salienta-se que ndo se considerou
relevante a divergéncia de opinides entre os comandantes/diretores/chefes da GNR e 0s
peritos entrevistados das areas da ciberseguranca e da cibercriminalidade e dos
comandantes/chefes das forcas congéneres, visto que foram entendidas como percec¢des
diferentes, que podem ser explicadas pelo conhecimento e experiéncia diferenciados dos
conceitos e/ou visdes distintas sobre o papel a desempenhar pelas instituicdes no ambito da
presente investigacao.

Importa relembrar que a ENSC é o instrumento estratégico nacional no &mbito da
seguranca do ciberespaco. Nas suas linhas de acdo faz referéncias explicitas as FS,
nomeadamente, a necessidade de “maximizar a resiliéncia das Forcas e Servicos de
Seguranga”, no &mbito da ciberseguranca e de “adequar, para efeitos de gestéo de crises, as
capacidades (...) das Forcas e Servicos de Seguranga (...) tendo em vista impulsionar uma
abordagem integrada as ameacas e riscos em matéria de seguranca do ciberespaco” (RCM,
2019). Contudo, consultadas as atividades desenvolvidas no &mbito da ENSC, inscritas no
Plano de Acéo de 2019°, constata-se que apenas uma esta registada no ambito do MAI e no
Relatorio de Avaliacdo de Execucdo de 2020, apenas constam trés, correspondente a 1% de
total das atividades realizadas pelo conjunto das entidades. Sobre o nimero de atividades do
MAI inscritas e executadas no Plano de A¢do da ENSC, L. Santos (entrevista por email, 30
de marco de 2023) refere que “[...] ap6s a aprovacdo da ENSC foram solicitados contributos
a todos os ministérios e restantes entidades, incluindo o MAI, com o objetivo de serem
inscritas as atividades a incluir no plano de a¢do”. Depreende-se, portanto, que devera existir
maior proatividade por parte do MAI e das FS na definicdo e execucdo das atividades a
realizar no ambito da ENSC, em coordenacdo com o CNCS e restantes entidades publicas e
privadas. De acordo com P. Verdelho (op. cit.) “a GNR e PSP deveriam ter mais referéncias
expressas na ENSC porque aquilo que conheciamos por cibercrime, ja ndo ¢ cibercrime” e
por estas FS “[...] serem policias de proximidade e terem conhecimento do terreno e da
tipologia das queixas apresentadas, o que permite identificar mais rapidamente os fenémenos
criminais que estdo a ocorrer e contrariar 0s mesmos”.

Relativamente a legislagdo que enquadra o combate a cibercriminalidade, identificou-
se a necessidade de revisdo da classificagdo dos cibercrimes em alinhamento com os

restantes paises da Europa, o que facilitaria a distribuicdo das competéncias de investigacao

5 Cfr. www.cncs.gov.pt/docs/ensc2019-2023-pa-2019-2020-2021-execucao2020-mai21.pdf.
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atribuidas as FSS, especialmente, dos chamados crimes ciberinstrumentais. Sobre este
assunto, L. Santos (op. cit.), defende que “[...] no contexto desta revisdo, a competéncia da
investigacdo dos crimes tradicionais, praticados através do uso do meio digital (cibercrime
instrumental) deve ser igualmente da competéncia das FS”. De modo a materializar este
constrangimento, ficou evidente a necessidade de revisdo da LOIC, de forma a potenciar a
atuacdo da GNR no ciberespaco.

No que concerne a estrutura organizacional da GNR destinada a garantir a seguranca
no ciberespaco, identificou-se a necessidade de criagdo de um drgdo na dependéncia do
comandante do CO, visto que as atribui¢des neste dominio ndo abrangem toda a atividade
prosseguida pela instituicdo e ndo sdo devidamente planeadas e coordenadas de forma
centralizada. Da analise as estruturas das congeneres, considera-se relevante a diferenca de
tipologia de estruturas adotadas, nomeadamente uma estrutura de coordenacdo e um
comando funcional, pela Guardia Civil e pela Gendarmerie Nationale, respetivamente.
Igualmente de referir a existéncia de 6rgdos com a responsabilidade da andlise estratégica,
planeamento, cooperacdo, doutrina e avaliacdo das ameacas, bem como, as destinadas a
garantir a proximidade com o cidad&o, de forma a garantir a sensibilizagéo e protecdo como
utilizadores do ciberespaco. Em ambas as forcas, a atividade no ciberespaco é garantida por
todos os niveis da estrutura hierarquica. Recorde-se que na GNR o DO, a DCSI, aDIC e a
DI possuem atribuicbes no dominio do ciberespaco e ndo existe uma estrutura de
coordenacao da atividade destes 6rgdos neste ambito.

Considerando que a atividade das FS é desenvolvida nas dimensfes da proximidade,
prevencao criminal, informacdes, investigacao criminal, ordem publica, em cooperagdo com
0s Sseus parceiros, tal desiderato s6 sera possivel se for prosseguida nas diferentes dimensdes
do ciberespaco, nomeadamente, nos ambientes de interacdo social, aplicagdes, internet e
potenciado 0s recursos que a tecnologia oferece. Dada a complexidade e a evolucéo
constante da cibercriminalidade, impde-se assim as instituicdes com responsabilidades no
ciberespaco, uma estreita cooperagdo com Sseus parceiros nacionais e internacionais.

6.1. Sintese conclusiva e resposta a QC

Em sintese e procurando responder a QC “Que contributos podem ser adotados na
definicdo de um modelo de atuagéo policial da GNR no ciberespaco em Portugal, na sua area
de responsabilidade?” — em alinhamento com a definicdo adotada de modelo de atuagéo
policial — “a forma como uma forga de seguranga prossegue a sua missdo, com base no seu

engquadramento estratégico e quadro legal de intervencdo, a sua natureza e organizagédo e
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como gere a sua atividade policial, em cooperacdo com 0s parceiros nacionais e
internacionais”, apresenta-se a sistematizacdo dos principais contributos identificados,
designadamente:

a. No ambito da ENSC, apresenta-se um conjunto de 16 medidas a realizar pela GNR,
alinhadas com 22 linhas de acdo, distribuidas pelos seis eixos de intervencdo, com
vista a reforcar a seguranca do ciberespaco, conforme descrito no Apéndice J. Com
vista a ser elaborado um plano de implementacdo, apresentam-se as medidas
propostas, avaliadas e priorizadas por ordem de primazia, no Apéndice K, baseada na
andlise adaptada da matriz de qualidade de decisdo de Kepner & Tregoe (1981, 2013);

b. Em sede de revisdo da Estratégia da GNR, devera ser considerado no processo de
formulacdo estratégica a ampliacdo e consolidacdo a sua capacidade de atuacdo no
ciberespago, materializada numa estratégia parcelar que preconize a implementacao
das capacidades de ciberseguranca e de combate a cibercriminalidade, nos diferentes
ambitos da sua atividade policial;

c. Relativamente ao enquadramento legal, a GNR devera desenvolver as diligéncias
necessarias, junto das autoridades competentes, com vista a elaboracdo de uma
proposta de alteracdo da LOIC e consequente atribuicdo de competéncias de
investigacdo dos crimes ciberinstrumentais;

d. No que concerne a estrutura organizacional, constituir um grupo de trabalho com vista
a criacdo e implementacdo de um Centro de Coordenacdo de Ciberseguranca e
Cibercriminalidade (CentroCiber), na dependéncia do Comandante do CO, baseado na
experiéncia das forcas congéneres, com atribuicdes nas seguintes areas:

1) Ponto de contacto em matéria de seguranca no ciberespaco;

2) Planeamento e coordenacgdo da atividade operacional da GNR no dmbito da
ciberseguranca e combate a cibercriminalidade;

3) Elaboracdo e difusdo de estudos, procedimentos e normas no ambito da
ciberseguranca e da cibercriminalidade;

4) Gestdo de projetos de financiamento, inovagdo e desenvolvimento no &mbito da
seguranca do ciberespaco;

5) Avaliagéo das necessidades de revisdo e atualizacdo da legislacdo no ambito da
ciberseguranca e cibercriminalidade;

6) Promocéo da capacidade do conhecimento e anélise das ameacas a seguranca do

ciberespaco;
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7) Coordenacéo e cooperagdo com as diversas entidades nacionais e internacionais
com responsabilidades na seguranca do ciberespaco;
8) Planeamento das atividades de formacdo e especializacédo do efetivo e das a¢des
de prevencao, educacao e sensibilizacdo a ministrar ao publico-alvo;
9) Colaboragdo no planeamento da aquisicdo e gestdo dos meios técnicos
necessarios a conducéo da atividade operacional no ciberespaco;
10) Apoio as unidades territoriais no ambito da ciberseguranca e da
cibercriminalidade.
Ainda no &mbito da estrutura organizacional, equacionar a criacdo de um nucleo de
“ciberguardas”, na dependéncia das Secc¢des de Informacdes e Investigacdo Criminal,
das Unidades Territoriais;
Na area da capacitacdo e afetacdo dos recursos humanos, equacionar a criagdo da
especializacao de ciberseguranca e cibercriminalidade;
No ambito da gestdo da atividade operacional, elaborar um plano de atuacdo no
ciberespaco nas dimensdes de: proximidade, prevencdo criminal, informacdes,
investigacao criminal e ordem publica, nos diferentes dominios do ciberespaco;
Conceber um plano de cooperacéo e colaboracdo com as entidades publicas e privadas
nacionais, organismos internacionais e forgcas congéneres, com relevancia nas
diferentes areas da seguranca do ciberespaco, com vista a criacdo de sinergias, partilha

de informacéo e conhecimento e promocao de colaboragdo mutua.
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7. Conclusoes

O ciberespaco tornou-se uma das dimensdes fundamentais da vida em sociedade, com
ligacbes ao mundo fisico e no qual as atividades quotidianas foram transferidas ou
duplicadas. Para além das vantagens e oportunidades evidentes para a sociedade, este
ambiente € igualmente propicio a préatica de atividades ilicitas, cometidas através de um meio
informatico e de tecnologia eletronica digital que pGe em causa a seguranca da informacao,
dos equipamentos e sistemas de rede e dos direitos e liberdades dos cidadaos, assim como
das organizacGes publicas e privadas.

As entidades nacionais tém registado, em Portugal, uma tendéncia de incremento do
numero de incidentes de ciberseguranca e de cibercrimes no ciberespaco de interesse
nacional, com um especial incremento dos crimes que utilizam a esfera digital de modo
instrumental e de forma transversal nos crimes ciberdependentes. Sdo igualmente destacados
como focos de inseguranca: a ciberespionagem, a desinformacéo e o hacktivismo. Face a
estas ciberameacas, compete ao Estado a promogéo das medidas de seguranca necessarias a
protecao do ciberespaco, no dominio da protecéo simples, da prossecuc¢éo criminal, da guerra
e da diplomacia.

A ENSC é o instrumento estruturante, aprovado pelo Estado, para a capacitacdo
nacional em matéria de seguranca do ciberespaco, de acordo com o interesse nacional. A
ENSC prevé que os desafios colocados pela prevencao e investigacdo destas novas tipologias
de crimes e de ameagcas, exigem uma oportuna evolucao da legislacéo e que os sistemas de
resposta as ameacas, nomeadamente, o policial e judiciario, devem adaptar-se e desenvolver
capacidades que Ihes permita proteger os bens juridicos legalmente consagrados e os direitos
dos cidadaos.

A GNR ciente da necessidade de adaptacdo a estas novas exigéncias impostas pela
transformacdo da sociedade, definiu na EG2025 como objetivo estratégico - ampliar a
capacidade de atuacdo no ciberespaco: garantir uma resposta integrada ao fenémeno da
cibercriminalidade no mundo real e virtual, através da ampliacdo das capacidades de
ciberpolicia. De modo a cumprir este designio, a GNR devera definir e implementar um
modelo de atuacdo policial no ciberespaco, baseado no seu enquadramento estratégico,
atribuices legais, na sua organizacédo e afirmacdo das suas capacidades de ciberpolicia, de
modo a prevenir e a combater os comportamentos ilicitos ocorridos no ciberespaco, em

cooperagdo com 0s seus parceiros nacionais e internacionais.
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O método de investigagdo deste estudo, fundamentou-se essencialmente, no raciocinio
indutivo e optou-se por uma estratégia de investigacdo numa abordagem de natureza
qualitativa, apoiada na revisdo de literatura nacional e internacional, bem como na
interpretacdo dos normativos legais que enquadram esta pesquisa e nas percecGes dos
dirigentes do CO e DCRP da GNR e dos painéis de especialistas nacionais e internacionais.
O desenho de pesquisa baseou-se num estudo de caso, visto que foram recolhidos dados
sobre uma Unica unidade de estudo.

Relativamente ao OE1 - Analisar o quadro de intervencdo da GNR no ciberespago em
Portugal, correspondente a QD1, concluiu-se que as atividades prosseguidas pela GNR no
ambito do ciberespaco sdo diminutas face a sua dimensao e capacidade de intervencgdo neste
dominio. Como justificacdo, verificou-se um reduzido envolvimento nas a¢des realizadas ao
abrigo da ENSC e a falta de previsédo legal das atribuicbes e das competéncias de
investigacdo das diferentes tipologias de cibercrime. Apesar do referido anteriormente, a
GNR tem projetado a sua atividade policial, em todas as suas dimensdes operacionais,
justificando-se a criacdo de uma estrutura de coordenacdo das mesmas na dependéncia do
comandante do CO e o reforco de meios humanos e tecnoldgicos, de modo a permitir a
afirmacdo da sua capacidade de ciberpolicia e contribuir decisivamente para a seguranca do
ciberespaco de interesse nacional.

No que concerne ao OE2 - Analisar as estruturas organizacionais das forcas de
seguranca congéneres, a Guardia Civil e a Gendarmerie Nationale, que garantem a
seguranca do ciberespaco, correspondente a QD2, concluiu-se que estas forgas congéneres
da GNR possuem estruturas proprias dedicadas a todo o espectro das ciberameacas, embora
com configurac@es distintas. Enquanto a Guardia Civil espanhola adotou uma Unidade de
Coordenacdo de Ciberseguranga, de forma a coordenar a atividade das outras Chefias e
harmonizar os procedimentos internos relativos a cibercriminalidade e ciberseguranca, a
Gendarmerie Nationale francesa criou 0 Comando do Ciberespaco na dependéncia direta do
diretor-geral, com vista a uma coordenagdo eminentemente transversal das unidades
dedicadas a cibercriminalidade e ciberseguranca e desta forma incrementar a sua capacidade
operacional nesta area e facilitar parcerias, interacdes e uma verdadeira sinergia com 0s
varios atores do meio digital. Ambas as forcas projetam as suas valéncias, neste ambito, em
toda a estrutura organizacional, com especial enfoque na proximidade com o cidadéo e a

investigacdo do cibercrime ao nivel das unidades territoriais.

37



L) Contributos para um Modelo de Atuacdo da Guarda Nacional Republicana no Ciberespaco

Por fim, quanto ao OG - Propor contributos para a definicdo de um modelo de atuagéo
policial da GNR no ciberespaco em Portugal, na sua area de responsabilidade, diretamente
relacionado com a QC, concluiu-se que a GNR para ampliar a sua capacidade de atuacdo
nos distintos dominios do ciberespaco e a sua afirmacdo no dominio da capacidade de
ciberpolicia, torna-se necessario um ajuste do enquadramento estratégico e legal das suas
atribuicbes e competéncias de investigacdo do cibercrime e proceder a uma mudanca da
genética organizacional, de forma a projetar e gerir a sua atividade policial, nas diferentes
dimensGes da sua atuagéo, baseado num modelo de atuagéo policial dedicado ao ciberespaco.

Como contributos para o conhecimento, no seguimento dos estudos cientificos
realizados na area da ciberseguranca e da cibercriminalidade, respeitantes ao papel das FS
na seguranca do ciberespaco, na presente investigacdo foi igualmente possivel apurar o
seguinte: a formulacdo e execucdo estratégica da seguranca do ciberespago ndo contempla
as potencialidades das FS neste dominio e as mesmas ndo tem realizado atividades ao abrigo
do Plano de Acdo da ENSC; a necessidade de revisdo do quadro legal vigente no &mbito do
combate ao cibercrime, visto ndo atribuir as devidas competéncias legais de investigacao do
cibercrime as FS, face ao crescimento exponencial e a abrangéncia dos fenémenos criminais
registados; a exigéncia e urgéncia da criacdo de uma estrutura organica de coordenagéo, no
seio da GNR, que planeie e coordene toda a atividade policial nos diferentes dominios do
ciberespaco e permita a cooperacdo com 0S Seus parceiros nacionais e internacionais
relevantes na seguranca do ciberespaco; e a necessidade de definir o conceito de modelo de
atuacéo policial no ciberespago.

Quanto as limitacdes da investigacdo, destaca-se o facto de nédo ter sido possivel
entrevistar um maior numero de académicos no dominio da ciberseguranca e do direito do
cibercrime e ndo ter sido possivel estudar outras forgcas congeneres da GNR.

Considerando os resultados obtidos nesta investigagdo propfe-se que em estudos
futuros sejam incluidas outras forcas de seguranca congéneres da GNR, bem como, seja
estudada a edificacdo da capacidade de ciberseguranca e de ciberpolicia na GNR.

Conclui-se esta investigacdo lembrando que a GNR, pela sua natureza e polivaléncia,
é uma forca especialmente apta a cobrir, em permanéncia, todo o espetro da conflitualidade,
e tem demonstrado, ao longo dos tempos saber adaptar-se e fazer face a complexidade de
novos ambientes e exigéncias da sociedade, guiando-se pela premissa da constante da
mudanca e transformac&o, tanto ao nivel da genética organizacional, como na sua capacidade

operacional. Deste modo, a definicdo de um modelo de atuacéao policial no ciberespaco sera
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determinante para a afirmacdo da GNR, como entidade nacional relevante na seguranca do

ciberespaco.
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Apéndice A — Conceito de ciberespaco

Quadro 2 - Definicao do conceito de ciberespaco por autor

Defini¢do de ciberespaco

Autor

“Rede global de infraestruturas de tecnologias de informagdo
interligadas entre si, especialmente as redes de telecomunicagdes e 0s
sistemas de processamento dos computadores”.

Fernandes (2014, p. 68)

“Um dominio caraterizado pelo uso de aparelhos eletronicos e do
espectro eletromagnético para salvaguardar, modificar e enviar dados
através de sistemas de rede e estruturas fisicas associadas”.

US Department of Defense (2006)

“Um dominio operacional cujo carater distintivo e unico, é
enquadrado pela utilizac8o da eletrénica e do espetro eletromagnético
para criar, guardar, modificar, trocar e explorar informacdao através de
sistemas baseados em tecnologias de comunicacdo da informagéo
interligados e as suas infraestruturas associadas”.

Kuehl (2009, pp. 24-42)

“Espago ou territorio que integra as redes eletronicas ou de
comunicacgdo que constituem a infraestrutura sobre a qual séo
criados, tratados, armazenados e distribuidos fluxos de informagdo”

Caldas (2011, p. 94)

“Conjunto das diferentes vivéncias do espago associadas as
tecnologias e a computacdo”.

Strate (1999)

“Ambiente complexo, de valores e interesses, materializado numa
area de responsabilidade coletiva, que resulta da interacéo entre
pessoas, redes ¢ sistemas de informagéo”.

ENSC (2019)
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Apéndice B — Entidades responséaveis pela ciberseguranca

Na EU existem diversos organismos que garantem a seguranca do ciberespaco. A ENISA é a agéncia
europeia especializada em ciberseguranca que tem por missdo "contribuir para a realizacdo dos objetivos
consistentes em assegurar um elevado nivel de seguranca das redes e da informagdo na Unido e desenvolver
uma cultura de seguranca das redes e da informacdo em beneficio” dos seus utilizadores. (ENISA, 2013, p.
42). Criado em 2011, o CERT-EUS, sediado na Direcéo-geral da Informatica da Comissdo Europeia, contribui
para a seguranca das infraestruturas TIC de mais de 80 organismos da UE, ajudando-os a prevenir, detetar,
atenuar e responder a ciberataques, e atuando como centro de intercambio de informacdes sobre ciberseguranca
e de coordenacéo da resposta a incidentes. O Centro Europeu de Competéncias em Ciberseguranca’ (European
Cybersecurity Competence Centre) tem como missao aumentar as capacidades e a competitividade da Europa
em matéria de ciberseguranga, trabalhando em conjunto com uma rede de centros nacionais de coordenagao
para construir uma forte comunidade de ciberseguranca.

No seio da Europol, o EC3 (European CyberCrime Centre) foi criado em 2013 e tem como objetivos o
fortalecimento da resposta da aplicacdo da lei da criminalidade informética na Unido Europeia e ajuda na
protecdo dos governos, empresas e cidaddos europeus.

Em Portugal, existe o Centro Nacional de Ciberseguranca, inserido no Gabinete Nacional de Seguranca,
que tem por missdo: “contribuir para uma utilizacdo livre, confiavel e segura do ciberespaco de interesse
nacional” e atua como “coordenador operacional e autoridade nacional em matéria de ciberseguranga junto das
entidades do Estado, operadores de infraestruturas criticas nacionais, operadores de servi¢os essenciais e
prestadores de servigos digitais” e a sociedade em geral. No 4mbito da resposta as ameagas e incidentes no
ciberespago existem os CERT (Computer Emergency Response Team) cuja funcéo é identificar e responder a
riscos cibernéticos e limitar o seu impacto e o CSIRT (Computer Security Incident Response Team) que tem
por missdo responder a incidentes relacionados com a seguranca informatica.

A PJ possui competéncia reservada de investigacdo do cibercrime, através da Unidade Nacional de
Combate ao Cibercrime e a Criminalidade Tecnoldgica (UNC3T), que é a unidade operacional especializada
que da resposta preventiva e repressiva ao fenomeno do cibercrime®.No ambito da ciberdefesa, o Centro de
Ciberdefesa® (CCD) funciona como o brago das Forcas Armadas no ciberespaco, como 6érgdo conjunto,
inserido no EMGFA e constituido por militares dos trés ramos das Forgas Armadas. A sua missao € garantir a
integridade, confidencialidade e disponibilidade da informacdo e dos sistemas de informagdo da Defesa
Nacional, essenciais ao exercicio da nossa soberania, levando a cabo acgGes de defesa e, eventualmente, a
criacdo de efeitos no, e através do, ciberespaco. O CCD privilegia a articulagdo e a partilha de informagéo com
0 CNCS e os Computer Incident Response Capability (CIRC) nacionais e internacionais, e outras entidades

com responsabilidades no ciberespaco de modo a consolidar a estratégia de resposta nacional as ciberameagas.

6 Cfr. https://cert.europa.eu/about-us

7 Cfr https://cybersecurity-centre.europa.eu/index_en

8 Cfr. https://www.policiajudiciaria.pt/unc3t/

% Cfr. https://www.defesa.gov.pt/pt/pdefesa/ciberdefesa/centro/Paginas/default.aspx
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Apéndice C — Enquadramento estratégico do ciberespaco

De acordo com Couto (2020, pp. 76, 239), a politica comanda a estratégia, sendo a primeiraum fime a
segunda, como atividade, um meio para atingir esse fim, cujos objetivos sdo a segurancga e o0 progresso e bem-
estar social.

A estratégia € Unica pelo seu objeto e pelo seu método e na sua aplicagdo ela divide-se necessariamente
em estratégias especializadas (Beaufre, 1965, pp. 24-26). Segundo o mesmo autor, no topo das estratégias
encontra-se a estratégia total, imediatamente subordinada a politica, cujo papel é definir a missao prépria e a
combinacdo das diversas estratégias gerais, subdivididas pelas areas de aplicacdo, nomeadamente, politica,
econdmica, diplomatica e militar.

Segundo Couto (2020, p. 248), que valida 0 modelo tedrico de Beaufre, cada uma das estratégias gerais,
articulam-se em estratégias particulares, conforme a natureza dos meios que empregam ou dos setores a que se
dirigem. Entre a concecdo e a execuc¢do da estratégia, podemos desenvolver as estratégias operacional estrutural
e a genética. A estratégia operacional trata da “conce¢do e execucdo da manobra estratégica ao nivel dos
grandes subordinados” e a estratégia genética (ou logistica) coloca a sua disposi¢do 0s novos meios, no
momento adequado e que sirvam o conceito estratégico adotado. A estratégia estrutural tem por objetivo a
detecdo e analise das vulnerabilidades e das potencialidades das estruturas existentes (Couto, 2020, pp. 248-
251). Em resumo, de modo a materializar a estratégia, torna-se necessario distinguir os seus “aspetos
operacionais (ligados & utilizagdo dos meios), genéticos (associados a geracdo e sustentacdo de meios) e 0s
aspetos estruturais (correspondentes & composicdo, organizacdo ou articulacdo dos meios) (Couto, 2020, p.
249).

Considerando a misséo e as atribuicdes das FSS conferidas pela CRP e pela Lei de Seguranca Interna
(LSI) (Lei n.° 53/2008, de 29 de agosto) e as suas leis organicas, conjugado com o Conceito Estratégico de
Defesa Nacional (CEDN) (Resolucédo de Conselho de Ministros n.° 19/2013, de 21 de margo), como a estratégia
global a adotar pelo Estado, no ambito da politica e defesa nacional, e a ENSC, enquanto instrumento
estruturante para a capacitagdo nacional em matéria de seguranga do ciberespaco, interessa compreender o0
enquadramento estratégico da UE e nacional.

Neste sentido, importa analisar a Estratégia de Ciberseguranga da Unido Europeia (ECEU) e as
orientacfes estratégicas nacionais relevantes no ambito da ciberseguranga e protecdo do ciberespaco,
nomeadamente: o Conceito Estratégico de Defesa Nacional (CEDN), a Estratégia Nacional de Ciberdefesa
(ENCD) (Resolugdo do Conselho de Ministros n.° 106/2022, de 2 de novembro), a Estratégia Nacional de
Combate ao Terrorismo (ENCT) (Resolucdo do Conselho de Ministros n.° 40/2023 de 3 de maio de 2023), a
proposta de Conceito Estratégico de Seguranca Interna (CESI), considera-se relevante apresentar este estudo
por nao existir instrumento estratégico aprovado no ambito da Seguranca Interna (Lourenco, 2015), e ENSC.

No final de 2020, a Unido Europeia (UE) aprovou a “Estratégia de ciberseguranca da UE para a década
digital” que tem por objetivo “preservar uma internet global e aberta, mediante a utiliza¢éo e o reforgo de todos
0s instrumentos e recursos disponiveis, a fim de garantir a seguranca e proteger os valores europeus e os direitos
fundamentais de cada um de nés”. Este documento apresenta novas iniciativas estratégicas que incluem: um
ciberescudo a escala da UE; uma ciberunidade conjunta que permitira reagir coletivamente; solucoes europeias
com vista a reforgar a seguranca da internet a escala mundial; um regulamento relativo a uma internet das
coisas segura; um conjunto mais solido de instrumentos de ciberdiplomacia a nivel da EU; uma cooperacéo
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reforcada em matéria de ciberseguranca; um programa de agdo das NagOes Unidas para gerir a seguranca
internacional no ciberespaco e cooperagdo com paises terceiros e as organizagdes regionais e internacionais,
incluindo a NATO e mecanismos de reforgo das cibercapacidades da UE™,

Relativamente ao CEDN, este “define os aspetos fundamentais da estratégia global a adotar pelo Estado
para a consecucdo dos objetivos da politica de seguranga e defesa nacional”, e prevé uma elevada probabilidade
de concretizacdo de ameacas associadas a um potencial destruidor relativo aos ataques cibernéticos.

Quanto a ENCD, a mesma vem estabelecer uma visdo que visa densificar conceitos e promover o
desenvolvimento das capacidades de ciberdefesa nacional, no &mbito das Forgas Armadas, devidamente
articulada com as estruturas civis da defesa nacional, assim como com outras areas de governacao e entidades
com responsabilidade pela seguranca do ciberespago, contribuindo para uma maior resiliéncia e soberania
nacional no ciberespaco. (ENCD, p. 16)

Refere ainda que no ciberespaco “operam individuos, entidades e Estados com agendas
desestabilizadoras, realizando a¢des de natureza encoberta, assimétrica e hibrida”. Estas atividades constituem
um forte impacto “no normal funcionamento dos Estados, das economias e das sociedades, comprometem a
seguranca, a confianga e a liberdade do uso - justo, equilibrado, partilhado e global - desse espaco coletivo da
humanidade”.

No que concerne & ENCT e conforme plasmado no seu preAmbulo “assume como compromisso
combater a ameaca terrorista, no pleno respeito pelos direitos humanos e liberdades fundamentais e em estrita
observancia dos instrumentos legais internacionais e nacionais em vigor neste dominio”. No dominio da
seguranca do ciberespago, prevés as seguintes linhas de agdo: “Garantir os meios apropriados para perseguir a
utilizacdo do ciberespaco para apoiar e financiar o terrorismo e promover o recrutamento, radicalizacdo e
disseminagdo de propaganda violenta”; “Coordenar todas as capacidades necessarias para combater os
discursos de ddio e a desinformacdo no ciberespaco, bem como noutros espagos comunicacionais comuns
globais”; “Coordenar todas as capacidades necessarias para combater os discursos de édio e a desinformacéo
no ciberespaco, bem como noutros espagos comunicacionais comuns globais™ e “Garantir os meios apropriados
para perseguir a utilizacdo do ciberespago para apoiar e financiar o terrorismo e promover o recrutamento,
radicalizaco e disseminagdo de propaganda violenta”.

Torna-se, igualmente, relevante revisitar a proposta de Conceito Estratégico de Seguranca Interna CESI,
apresentada pelo GRESI, no ambito do estudo “Seguranca Interna Horizonte 2025 - Um Conceito de Seguranga
Interna”, embora ndo aprovado, que enfatiza a necessidade de a atividade de seguranca interna ser igualmente
exercida no ciberespaco. No referido documento, é proposta uma linha de acdo estratégica com vista ao
“alargamento do sentimento de seguranca a dimensao do ciberespago”, com as seguintes agdes:

- Adequada prevencdo e 0 combate das ciberameagas requerem a intervencgdo e cooperacao de varias
entidades do setor publico e privado, no plano nacional e internacional, sendo relevante considerar as seguintes
acOes a desenvolver de forma concertada: melhorar a cooperagdo nacional e internacional, neste dominio;
consciencializar a administragdo publica, cidadaos e sector empresarial; legislar sem prejuizo da privacidade;

aproximar os peritos do setor privado; elaborar planos de contingéncia;

10 Cfr. https://ec.europa.eu/commission/presscorner/detail/pt/qanda_20 2392
Apd C-2



L/ Contributos para um Modelo de Atuacdo da GNR no Ciberespaco

- Maior consciencializagdo das ameagas advenientes do ciberespago seguramente que contribuira para
o reforco do sentimento de seguranca e para a adogdo de medidas preventivas que colaborardo para a
diminuigdo objetiva da criminalidade;

- No dominio da ciberseguranca a partilha da informacéo e a cooperacao constituem elementos decisivos
na prevengado e no “combate” ao diferente espectro das ciberameagas (Lourenco, 2015, p. 61).

Importa agora analisar o instrumento estruturante, aprovado pelo Estado, para a capacitagcdo nacional
em matéria de seguranca do ciberespaco, de acordo com o interesse nacional, a ENSC.

A atual ENSC surge no seguimento da anteriormente aprovada pela Resolugdo do Conselho de
Ministros n.° 36/2015, de 12 de junho, que visava “aprofundar a seguranga das redes e dos sistemas de
informacdo e potenciar uma utilizagdo livre, segura e eficiente do ciberespaco, por parte de todos os cidaddos
e das entidades publicas e privadas”.

Em 2017, o Governo constituiu, ao abrigo da Resolugcdo do Conselho de Ministros n.° 115/2017, de 24
de agosto, um grupo de projeto, denominado Conselho Superior de Seguranca do Ciberespaco, que teve como
um dos seus objetivos propor a revisdo e elaborar a atual ENSC. Por seu turno, a Lei n.° 46/2018, de 13 de
agosto, veio estabelecer o regime juridico da seguranca do ciberespago, transpondo a Diretiva (UE) 2016/1148,
do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e dos sistemas de informagdo em toda a Unido. Através dessa lei,
foi instituido o Conselho Superior de Seguranca do Ciberespaco, enquanto 6rgéo especifico de consulta do
Primeiro-Ministro para os assuntos relativos a segurancga do ciberespaco. Destaca-se igualmente a aprovacao,
no ano de 2021, do Regime Juridico da Seguranca do Ciberespaco, aprovado pelo Decreto-Lei n.° 65/2021, de
30 de julho, que transpde para o0 ordenamento juridico nacional a Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel
comum de seguranga das redes e dos sistemas de informagao em toda a Unido.

No ano de 2019, foi aprovada a Estratégia Nacional de Seguranca do Ciberespago 2019-2023, aprovada
pela Resolugdo do Conselho de Ministros n.° 92/2019, de 5 de junho que por definicéo:

[...] funda-se no compromisso de aprofundar a seguranca das redes e sistemas de informacéo,
como forma de garantir a prote¢éo e defesa do ciberespaco de interesse nacional e potenciar uma
utilizacdo livre, segura e eficiente do mesmo por parte de todos os cidaddos, das empresas e das
demais entidades publicas e privadas. (RCM, 2019).

A consecugdo da ENSC 2019-2023 “permitira tornar Portugal um pais mais seguro e prospero [...] que
preserve os valores fundamentais do Estado de Direito democréatico e garanta o regular funcionamento das
institui¢cdes face a evolugao digital da sociedade.”

A ENSC (2019) “articula-se em enquadramento, objetivos e as linhas de acdo do Estado em matéria de
seguranga do ciberespago, de acordo com o interesse nacional”. A mesma estabelece trés objetivos estratégicos:
maximizar a resiliéncia, promover a inovagao e gerar e garantir recursos. Cada um destes objetivos estratégicos
tém associadas implica¢des e necessidades que permitem definir uma orientagdo geral e especifica, “traduzida
em seis eixos de intervencdo, que enformam linhas de acdo concretas destinadas a reforgar o potencial

estratégico nacional no ciberespago”, conforme descrito na figura 5.
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Eixo1- Estrutura Eixo 2 - Prevencio, Eixo 3 - Protecio
de seguranca educacaoe do ciberespacgo e
do ciberespaco sensibilizacao das infraestruturas

Eixo & - Resposta
as ameacas e
combate ao
cibercrime

Eixo 5 - Investigagdo, | Eixo 6 - Cooperacao
desenvolvimento nacional e

e inovacao internacional

Figura 10 - Eixos de intervencio da ENSC 2019/2023
Fonte: CNCS (2021, p. 30)

Analisadas as linhas de a¢do de cada um dos eixos de intervencdo, constata-se que as FS sao referidas
como atores intervenientes, na concretizacdo da ENSC 2019-2023, nomeadamente no Eixo 1 - Estrutura de
seguranga do ciberespago, na linha de agdo: “Reforgar a capacidade de ciberseguranga nacional tendo em vista
maximizar a resiliéncia das Forcas e Servigos de Seguranga” e no Eixo 4 - Resposta s ameagas e combate ao
cibercrime, na linha de acdo: “Adequar, para efeitos de gestéo de crises, as capacidades das Forgas Armadas,
das Forcas e Servicos de Seguranca e de outras entidades pablicas e privadas, tendo em vista impulsionar uma
abordagem integrada as ameacas e riscos em matéria de seguranca do ciberespaco”.

Relativamente a GNR, na “Estratégia da Guarda 2025 definiu como objetivo estratégico:

Ampliar a capacidade de atuacdo no ciberespaco. Garantir uma resposta integrada da Instituicao
ao fenémeno da cibercriminalidade no mundo real e virtual, através da ampliacdo das
capacidades de ciberpolicia, no &mbito da prevencéo e alerta, divulgacéo e consciencializagéo e
investigacdo. (GNR, 2020).
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Apéndice D — Processo de amostragem

Com o objetivo de se conseguir um nivel de representatividade que fosse adequado a
investigacdo e que seja constituida pelos participantes que melhor conhecessem o tema da
investigacdo (Coutinho, 2014, p. 245), definiu-se um conjunto de requisitos a preencher
cumulativamente pelos participantes, nomeadamente: que desempenhassem atualmente fungdes de
direcdo/chefia de 6rgdos do Comando-geral da GNR, com responsabilidades na seguranca do
ciberespaco; que tivessem mais de 20 anos de servico; que tivessem conhecimento tedrico-préatico
do tema da investigagéo.

Face a aplicacdo dos critérios, elegeu-se 0s nove comandantes, diretores e chefes do
Comando Operacional e da Divisdo de Comunicacao e Relag6es Publicas do Comando-geral da GNR
(cfr. Quadro 3 - Apd F). Assim, procurou-se obter uma amostra qualitativa intencional, num sentido
ndo probabilistico, por caso multiplos e por homogeneizagéo, por se pretender analisar um conjunto
homogéneo de participantes, no qual o controlo de diversidade é realizado face aos elementos
internos do grupo selecionado (Coutinho, 2014). Ou seja, pretendeu-se obter a diversidade dentro do
grupo dos dirigentes do Comando-geral da GNR, com funges relevantes no ambito do dominio da
seguranca do ciberespaco, aplicando-se o “principio da diversidade interna, procurando-se as
variaveis pertinentes face a este objeto, isto é, aquelas que fagcam variar a posicéo do ator face ao
objeto” (Guerra, 2006, pp. 46-47).

Para além dos participantes acima referidos, pretendeu-se complementar a informagéo
recolhida com os contributos de especialistas com experiéncia no quadro conceptual e legal, pelo que
foram definidos dois painéis de especialistas, nomeadamente: um painel com quatro peritos no
ambito no ambito da segurancga do ciberespago e da cibercriminalidade: o Coordenador do Centro
Nacional de Ciberseguranca; o Chefe do Gabinete do Cibercrime da Procuradoria-geral da
Republica; o Presidente da SIRESP, S.A. e o Coordenador de Investigacdo Criminal da Policia
Judiciaria; Outro painel, constituido por responsaveis da Guardia Civil e Gendarmerie Nationale
francesa com responsabilidades no ambito da seguranca do ciberespaco: o0 Comandante Comando do
Ciberespaco da Gendarmerie Nationale francesa e o Chefe da Unidade Coordenagdo de

Ciberseguranga, da Guardia Civil espanhola (cfr. Quadro 4 e 5 - Apd F).
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Apéndice E — Guides das entrevistas

Guiio da Entrevista

1. A Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 (ENSC) € o instrumento

estruturante para a capacitagio nacional definindo o seu enquadramento, os seus objetivos

para ano, desde 2016. Em 2022, registou-se um aumento de 73.58%. Destacam-se como
ciberameacas particularmente significativas as agdes que utilizam a engenharia social para

e as linhas de acio do Estado em matéria de seguranca do ciberespaco, de acordo com o a captura de informacdo. a fraude e a burla online, concretizadas pelas técnicas de Ambito Insuficientes | Ajustadas | A melhorar
i - i . . Com as entidades nacionais responsaveis pela
interesse nacional. A ENSC traduz-se em seis eixos de intervencio. que enformam linhas manipulagdo do fator humano e a pratica de crimes que utilizam a esfera digital de modo ciberseguranca
; : . .. Com o Ministérie Piblico
de acio concretas com vista a reforcar o potencial estratégico nacional no ciberespaco. instrumental, entre outras. Considera que o engquadramento normativo das competéncias Com a Policia Judiciania

Considera que as linhas de acdo previstas nos seis eixos de intervengdo da ENSC sdo
adequadas face aos contributos que as forcas de seguranca (GNER/PSP). no dmbito das suas
atuais atribuigdes, podem oferecer em matéria de seguranc¢a do ciberespaco? Por favor,

assinale na tabela a sua resposta (insuficientes/suficientes/excessivas).

Ambito Insuficientes Suficientes | Excessivas

Estrutira de semuranca do aab o

Prevenciio, educacio e sensibilizacio

Protecio do ciberespaco e das infraestruturas

ol il |

das forcas de seguranca (GNR/PSP) na investigagdo do cibercrime esta consentineo com
a tipologia e a incidéncia deste fendmeno criminal em Porugal? Nomeadamente. nos
seguintes tipos:
3.1 Criminalidade informatica em sentido estrito?

(Crimes em que informatica € o elemento integrador do tipo legal ou do bem protegido)
3.2 Criminalidade informatica em sentido lato?

(Crimes em que informatica € apenas um NOvo meio para a pratica de um crime nio

Com as forcas e servigos de seouranca nacionais
Com as forcas congéneres esfrangeiras

Com a EUROPOLINTERPOL

Outras. Emmnere quais.

=3

. Antes de finalizar a entrevista. deseja fazer alguma sugestdo ou comentario relativamente

a algum assunto que nio tenha sido aberdado durante a enfrevista?

posta as e combate ao cibercrime especificamente previsto para o ambiente digital? Muito obrizado pela sua valiosa colaboragio
T izacio. lvimento e movagio .
Cooperagio nacional e intemacional
4. O ciberespaco. segundo Santos (2015). do ponto de vista funcional. disponibiliza um Gongalo Nuno Sifva Gongalves de Carvalho
2. A ENSC destaca a necessidade de coordenacio entre instituigdes com responsabilidade de conjunto de aplicagdes ou dimensdes. das quais destaca a rede global de commnicaces Coronel da GNR
garantir a seguranga do ciberespaco e que as mesmas “desenvolvam um permanente eletronicas (infermer). o media global e o espaco de interagio social (redes sociais, os jogos
esforgo de apetrechamento, que as habilite a cumprirem cabalmente as suas missdes”™ e que online e a democracia eletronica) e a biblioteca digital (World Wide Web e a Cloud). Face
o0s sistemas, o policial e judiciario. “se adaptem as formas de responder as ameagas e as dimensdes referidas. considera que as forgas de seguranca (GNF/PSP) devem projetar a
investigar os crimes que recorrem as novas tecnologias”. Face ao desafio imposto pela sua atividade operacional no ciberespago. nos ambifos da proximidade, prevengio criminal.
ENSC importa que as forcas de seguranga (GNF/PSP) considerem qual a meThor estrutura investigago criminal, mformagdes e ordem publica?
e 05 meios lumanos e materiais necessérios de modo a cumprir o designio acima referido. 4.1 Na tabela assinale as opcbes que considera mais adequadas para cada dimensio
2.1 Na tabela assinale as opgdes que considera mais adequadas. (sim/ndo).
Natureza T e Ambito Sim Nio Natureza . .:’\.mbitn Internet | Aplicacdes i’:\f_:; ;I;ﬁ;i B‘E’;::lc a
Reeforgo das widades termiionals com meios combate 0 clbercrme Frostmdade
Estrutura | Unna estrufura de coordenagao na dependancia direta do Comand I
Operacional =
Tm comando fincional responsavel pela do ciberespago o;m m““mm
Meios Aumento de efetivo especializado
- Reforco de meios tecnologices
4.2 Pretende acrescentar alguma dimensdo ou dmbito de atuagdo?
2.2 Deseja acrescentar outras opgdes?
5. Considerando o enguadramento institucional nacional e internacional. como classifica as

relagdes de cooperacio da GNR com as outras instituigdes no ambito da ciberseguranca e
da cibercriminalidade?

3. Segundo o Gabinete do Cibercrime da Procuradoria-Geral da Republica as denincias de
cibercrimes em sentido alargado aumentam persistentemente, de forma consistente, de ano
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. Contributos para um Modelo de Atuacdo da GNR no Ciberespaco

Apresentacio e objetivos da entrevista

No ambito do Curso de Promogdo a Oficial General (2022-2023), encontro-me a
realizar um Trabalho de Investigacdo Individwal (TII) subordinade ao tema:
“Contributos para um Modelo de Atuacio da Guarda Nacional Republicana no
Ciberespaco™

Em Portugal a GNR no seu instrumento de gestdo estratégica materializado na
“Estratégia da Guarda 20257 definiu como objetivo estratégico “ampliar a capacidade de
atuacdo no ciberespago™, através de uma “resposta integrada da Instituicio ao fendmeno
da cibercriminalidade no nmndo real e virtual, através da ampliacdo das capacidades de
ciberpolicia, no dmbito da prevencdo e alerta. divulgacio e consciencializacio e
investigagdo”. Com base neste pressuposto estratégico, importa analisar de que forma a
GNR prossegue a sua atividade policial no ciberespago nas dimensdes da proximidade,
prevencdo criminal informagdes. ordem publica. investigagdo criminal e cooperagdo
institucional.

Assim esta forca de seguranga, pelo seu conjunto diversificado de competéncias
especificas e capacidades operacionais deve avaliar as suas capacidades de ciberpolicia,
reorganizar-se e funcionar de forma integrada. de modo a policiar o ciberespago e
combater as condutas antissociais e 0s comportamentos ilicitos ocorridos no ciberespago.

Destaca-se, o esfor¢o realizado pelas congéneres da GNE. nomeadamente a
Guardia Civil espanhola e a Gendarmerie Nationale francesa. na adaptagio e
reorganizagio do seu dispositivo, através do desenvolvimento de novas capacidades e
criagdo de drgios superiores de comando ou estruturas de coordenacio especifica. no
sentido de incrementar da sua presenca e a capacidade de intervencio no ciberespaco.

Face a0 exposto. releva-se a importincia desta entrevista, com vista a concretizacio
do objetivo geral desta investigacdo de propor contributos que possam ser adotados na
definico de um modelo de atuacdo policial da GNF. no ciberespaco em Porfugal. na sua
area de responsabilidade.

Neste contexto, assumimos como de especial relevancia para a nossa imvestigagdo a

auscultacdo da sua opinido.

Gongalo Nuno Silva Gongalves de Carvalho
Coronel da GNR

Lh

Guiio da Entrevista

1. Quais sdo as missdes que a Guardia Civil/Gendarmerie Nationale tem atribuidas no
imbito do ciberespago?
(Missdes no dmbito da ciberseguranga. cibercrime. ciberterrorismo e hacktivismo).

2. Quais foram os pressupostos da reorgamizacdo da Guardia Cihil'Gendarmerie
Nartionale para potenciar a sua atividade no ciberespago?
(Contexto nacional de ciberameacas e cibercriminalidade e exigéncias internas de
resposta ao fenomeno descrito que justificaram a criagio de estruturas especificas com
a finalidade de garantir a seguranga do ciberespaco).

Come se articula organicamente a Guardia Civil/Gendarmerie Nationale para cobrir
todo o espectro da sua atividade no ciberespago? Nomeadamente:

Quais sdo as estruturas responsaveis pela ciberseguranca. cibercriminalidade
ciberterrorismo e hacktivismo (nivel central e das unidades)? Quais sio as suas

missdes e capacidades?

Que constrangimentos tém sido identificados, a nivel mterno e externo. face a

operacionalizagdo dos novos orgdos responsaveis pela seguranca no ciberespago

(Unidade de Coordenacdo de Ciberseguranca da Guardia Civil -

Espanha/ComCyberGend da Gendarmerie Nationale — Franga)?

4.1 Ao nivel externo, quais os constrangimentos na cooperagio com entidades
nacionais e internacionais?

42 Ao nivel inferno, quais as dificuldades sentidas na implementagio e
funcionamento da Unidade de Coordenacgio de Ciberseguranca da Guardia Crvil
- Espanha/ComCvyberGend da Gendarmerie Nationale — Franca?

Antes de finalizar a entrevista, deseja fazer alguma sugestio ou comentdirio
relativamente a algum assunto que ndo tenha sido abordado durante a entrevista?

Muito obrigado pela sua valiosa colaboragio.
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L/ Contributos para um Modelo de Atuacdo da GNR no Ciberespaco

Apéndice F — Lista dos entrevistados

Quadro 3 - Painel de comandantes, diretores e chefes da GNR

Identificacio dos entrevistados

Caodigo Posto Nome Unidade Funcéo Data
El Major-General Rui Alberto Ribeiro Veloso CG Comandante do Comando Operacional 01BAR23
E2 Brigadeiro-General | Pedro Emilio da Silva Oliveira CG Diretor do Departamento Operacgdes 10MAR23
E3 Coronel Jorge Manuel Henriques Amado CG Diretor da Dire¢cdo SEPNA 15MAR23
E4 Coronel Jodo Carlos Nascimento Nunes CG Diretor Dire¢do de Comunicaces e Sistemas de Informacéo 04ABR23
E5 Tenente-coronel Diogo Almeida E. Brito Moreira Dores CG Diretor da Diregdo de Investigagdo Criminal 16MAR23
E6 Tenente-coronel Hélder Romeu Serra Oliveira CG Diretor do Centro Integrado Nacional de Gestdo Operacional 13MAR23
E7 Major Mafalda de Jesus Gomes de Almeida CG Chefe da Divisdo de Comunicacao e Rela¢des Publicas 12MAR23
ES8 Coronel Carlos Jodo Soares Costa CG Diretor da Diregdo de Informacdes 10ABR23
E9 Tenente-coronel Rogério Gil Raposo CG Especialista em Ciberseguranca 10ABR23

Quadro 4 - Painel de especialistas nacionais
Identificagéo dos entrevistados

Cédigo Categoria/Posto Nome Funcao/Entidade Data
E10 Eng.° Lino Santos Coordenador do Centro Nacional de Ciberseguranca 30MAR23
Ell Procurador-geral Adjunto | Pedro Verdelho Chefe do Gabinete do Cibercrime da Procuradoria-geral da Republica 22MAR23
E12 Brigadeiro-general Paulo Viegas Nunes Presidente da SIRESP, S.A. 08MAR23
E13 Inspetor-chefe Rogério Bravo Coordenador de Investigacdo Criminal — Policia Judiciéria 30MAR23

Quadro 5 - Painel de especialistas da Guardia Civil e Gendarmerie Nationale francesa
Identificac8o dos entrevistados

Codigo Posto Nome Organizacdo Funcéo Data
E14 General de Divisdo | Marc Boget Gendarmerie Nationale francesa | Comandante do Comando do Ciberespaco 15MAR23
E15 Coronel Juan Solom Clotet | Guardia Civil espanhola Chefe da Unidade Coordenacéo de Ciberseguranga 11ABR23
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L/ Contributos para um Modelo de Atuacdo da GNR no Ciberespaco

Apéndice G — Atribuicbes da GNR projetadas no ciberespaco

Quadro 6 - Atribuicdes da GNR projetadas no ciberespaco

ATRIBUICOES DA GNR

Artigo 3.° LOGNR

Garantir as condicOes de seguranga que permitam o exercicio dos direitos e liberdades e o
respeito pelas garantias dos cidaddos, bem como o pleno funcionamento das institui¢6es

democraticas, no respeito pela legalidade e pelos principios do Estado de direito;

Alineaa),n.°1

Garantir a ordem e a tranquilidade publicas e a segurancga e a prote¢do das pessoas e dos

bens;

Alineab), n°1

Prevenir a criminalidade em geral, em coordenagdo com as demais forcas e servigos de

seguranca;

Alineac),n°1

Desenvolver as a¢des de investigagdo criminal e contraordenacional que lhe sejam atribuidas
por lei, delegadas pelas autoridades judiciarias ou solicitadas pelas autoridades

administrativas;

Alineae), n°1

Manter a vigilancia e a protecdo de pontos sensiveis, nomeadamente infraestruturas
rodovidrias, ferroviarias, aeroportuarias e portudrias, edificios publicos e outras instalacfes

criticas;

Alineaj),n°1

Prevenir e detetar situacdes de trafico e consumo de estupefacientes ou outras substancias
proibidas, através da vigilancia e do patrulhamento das zonas referenciadas como locais de

trafico ou de consumo;

Alineam), n.1

Participar, nos termos da lei e dos compromissos decorrentes de acordos, tratados e
convengdes internacionais, (...) bem como em missdes de cooperagéo policial internacional
e no ambito da Unido Europeia e na representacdo do Pais em organismos e instituicGes

internacionais;

Alinea 0), n.°1

Contribuir para a formagéo e informacdo em matéria de seguranca dos cidadéos;

Alineap),n°1

Assegurar o cumprimento das disposigdes legais e regulamentares referentes a protecao e

conservacdo da natureza e do ambiente, bem como prevenir e investigar os respetivos ilicitos;

Alinea a), n.2

Prevenir e investigar as infragbes tributarias, fiscais e aduaneiras, bem como fiscalizar e

controlar a circulagdo de mercadorias sujeitas a acdo tributaria, fiscal ou aduaneira.

Alinead), n.° 2
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L/ Contributos para um Modelo de Atuacdo da GNR no Ciberespaco

Apéndice H — Atribuicdes das Direc¢des/Divisdes prosseguidas no ciberespaco

Quadro 7 - Atribuicdes das Direc¢Oes/Divisdes prosseguidas no ciberespaco

Divisdo de Comunicacao e Relagdes Publicas
— Planear, coordenar e executar as atividades de informacédo publica, assegurando a ligacdo do Comando da Guarda com a Comunicagdo Social.
Comando Operacional
Direcoes Competéncias
—Assegurar a coordenacdo e controlo das atividades da Guarda no dominio do cumprimento das missdes de natureza operacional, garantindo o apoio a
direcdo operacional das unidades e dispositivo territorial, de acordo com as orientacOes estratégicas, os planos e as diretivas superiores.
Direcio de —Coordenar como Centro Integrado Nacion~al de Gestéo_ Operacional_ a r_nonitoriz_agéo e condug_éo dgs op_erqgﬁes correntes. o
Operagdes - Elgborar, difundir e assegurar a co_ordenagao do cumprimento das diretivas e orlentagoes_relat!vas_, as missdes de seguranga (_. . ) atrlbuu_ja_s a Guarda,
designadamente em matéria de policiamento e seguranca de pessoas e bens e elaborar e difundir diretivas sobre prevencdo criminal, policiamento
comunitario e programas especiais, nomeadamente no &mbito da violéncia doméstica, do apoio e protecdo de menores, idosos e outros grupos
especialmente vulneraveis ou de risco.
—Realizar estudos normativos e pareceres técnicos no ambito da ciberseguranca e conduzir atividades de ciberinteligéncia, especialmente no dominio
«open source intelligence» (OSINT), monitorizando, recolhendo e processando noticias existentes no ciberespaco.
Diregio de —Proceder a pesquisa e procesgamento d_e r]ot_icias pa}ra_progugéo de infgr_mac;ﬁes,e_m apoiq ao niveINestratégicoi opera_cional e tét_ico. o
Informacdes - Elabgrar estudos sobre a reghdadﬂe sociolégica e criminoldgica e relatérios tematlcog de informagdes sobre c_rlmlnalldNade e delinquéncia.
—Realizar as adequadas averiguacfes de seguranca em caso de quebra ou comprometimento de seguranca de informacéo.
— Garantir o intercAmbio regular de informagdes com as outras FSS, com o Ponto Unico de Contacto para a Cooperacéo Policial Internacional (PUC -CPI),
com a estrutura de informacg6es das Forgas Armadas e/ou outras entidades com interesse geral para a missdo da Guarda ou especifico em razdo da matéria.
Direcio de —Proceder ao tratamento da informa_(;é}o criminal em coordenagz"%o_ coma diregéo Eie infor_ma(;c“)es e assegurar a difgséo de not,iqias e i_nformagéf). o
Investigaco —Coordenar o funuonaanento d{is gtlv!dades da Gua_rda em matéria de, |_nvest|g§1(;a_o cnmn_wa], n_as‘v_ertentgs orzeratl_va_e de analise de informag&o criminal.
Criminal —Acor_npanha( a evol_uggo d,a (_:rlmlnalldadg eo surgl(nentp de novas ta_tlc_:as e tecnlcas,apllc’ave_ls a |_nve§t_|gagao criminal. _ _
—Realizar pericias criminalisticas e garantir o apoio as unidades nas atividades de policia técnico-cientifica e do uso de meios centralizados.
—Assegurar a direcdo, coordenagdo, controlo, gestdo e execugdo das atividades da Guarda em matéria de Ciberseguranca.
Direcio de —Agsegurar a direcéo, coordeqagéo, corJtrolo, ge:*stéo e ?xecu_t;ég das atividades da Guarda em matérig de comunic,a(;_()es, eletré_nica, sistemas e tecnologias
Comunicacdes da mformag’ag, seguranga da informacéo e da simulacéo assistida por computador e da seguranga e limpeza eletronica e dos sistemas complementares de
. seguranga fisica.
e Sistemas de . . x s - - . .
Informacdes — Garantir a seguranca da |r1f0rmaga0 e d_as comunicagdes e das m,ate.rlas cla55|f|c_adas, nomeadame~nte sub-reglsto e postos de co_n'_[rolo,
—Assegurar, em coordenacéo com as entidades nacionais responsaveis, o abastecimento, sustenta¢do, operagdo e controlo das atividades da Guarda no
dominio especifico dos sistemas criptograficos e de seguranca da informacao.

Apd H-1




L/ Contributos para um Modelo de Atuacdo da GNR no Ciberespaco

Apéndice | — Analise das entrevistas

Quadro 8 - Percecoes sobre 0 enquadramento estratégico e legal da atuacao policial no ciberespago

Enquadramento estratégico e legal da atuacao policial no ciberespago (Codigo A)
3 3
Céd. Seg. . — o~ ™ < o © N~ o] o = A N « ‘_..E B -‘E
Questzo Cédigo Segmento Identificado O|w|o|o|d|d|o|ad|d|g|2ldld 5|3 £
4 4
A.01.S01 | As atribuicGes da GNR/PSP na ENSC séo insuficientes 1 1 1 1 1|1 1 1|1 9 | 9/13 | 69%
A01 ibuico ; ; ibilizaca
A.01.502 :thril(l:)ilélngtzis da FS na Prevencdo, educacdo e sensibilizacdo 1 1 1 1 1 1 1 7 7113 | 54%
A.02.501 IS_L?f?ICSiIeT’](iZO no ambito da cibercriminalidade em sentido restrito 1 1 1 1 1 1 1 1 1 9 | 913 | 69%
A02 | A02.502 ;i%lfsilcigi?eno ambito da cibercriminalidade em sentido lato 1l el el e e el la e a1l 1]13]1313]100%
A.02.503 Necessidade de reviséo da LOIC 1 1 1 1 1 1 1 1| 8 | 813 | 62%
Quadro 9 - Percegdes sobre a atuagéo policial da GNR no ciberespaco
Atuacéo policial da GNR no ciberespaco (Codigo B)
£
Cod. Seg. - G|l N|m| | w|o|~]| oo 8 b
Questdo | Codigo Segmento Identificado W|Ww|o|o|o|d|w|d|dlg 5 §
x
B.01.S01 Estrutura de coordenacdo na dependéncia direta do Comandante Operacional 111111111 1 11118 810 | s0%
B.01 B.01.S02 | Reforco das unidades territoriais com meios de combate ao cibercrime 111 1 1 6 | 6/10 60%
B.01.503 | Reforco de meios humanos e tecnolégicos 111 111 1 1 10 | 10/10 | 100%
B.02.501 | Projecdo da atividade policial na dimenséo proximidade - Internet 111 1 1 6/10 | 60%
B.02.S02 | Projecdo da atividade policial na dimenso proximidade - Aplicacdes 1 1111111 1 6/10 | 60%
B.02 B.02.503 Projecéo da atividade policial na dimensdo proximidade - Redes Sociais 1l lalalal1l1l1!1 10! 1010 1009
B.02.504 | Projecdo da atividade policial na dimenséo proximidade - Jogos online 1 111 1 1 5/10 | 50%
B.02.S05 | Projecdo da atividade policial na dimensdo proximidade - Biblioteca digital 1 1111111 1 6/10 | 60%
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B.02.506 | Projecdo da atividade policial na dimenséo prevencéo criminal - internet 1 11| 8| 810 | 80%
B.02.S07 | Projecéo da atividade policial na dimensdo prevencao criminal - Aplicagdes 1 1 4 | 4/10 | 40%
B.02.508 Egg{:%ao da atividade policial na dimensdo prevencdo criminal - redes 1 1 111 110! 1010 | 100%
B.02.509 | Projecéo da atividade policial na dimens&o prevencéo criminal jogos online 1 11171 710 | 70%
B.02.510 Sirgijtz(iao da atividade policial na dimens&o prevencdo criminal - Biblioteca 1 1 111171 710 | 70%
B.02.S11 | Projecéo da atividade policial na dimens&o investigacéo criminal - internet 1 1 11 8| 810 | 80%
B.02.S12 Pro_jegap da atividade policial na dimens&o investigagdo criminal - 1 1 5 | 510 | 50%
aplicacoes
B.02.S13 E;g{:igsao da atividade policial na dimens&o investigagéo criminal - redes 1 1 111191 910 | 90%
B.02.S14 Err]?ijre]gao da atividade policial na dimensdo investigagéo criminal - jogos 1 11116l 610 | 60%
B.02.S15 girgijtea(iao da atividade policial na dimensdo investigacdo criminal - biblioteca 1 1 11118l 810 | 80%
B.02.516 | Projecdo da atividade policial na dimensdo informacges - internet 1 1 11| 8| 810 | 80%
B.02.517 | Projecéo da atividade policial na dimenséo informac6es - aplicacdes 1 1 1111 6| 6/10 60%
B.02.S18 | Projecéo da atividade policial na dimensédo informaces - Redes sociais 1 1 1111 81 810 | 80%
B.02.519 | Projecéo da atividade policial na dimenséo informagdes - jogos online 1 1 2 | 2/10 | 20%
B.02.S20 Projecéo da atividade policial na dimenséo informacdes - biblioteca digital 1 1 111110/ 1010 | 100%
B.02.S21 | Projecdo da atividade policial na dimenséo ordem publica - internet 1 1 116 | 6/10 | 60%
B.02.522 | Projecdo da atividade policial na dimens&o ordem publica - aplicagdes 1 113 | 310 | 30%
B.02.523 Projecdo da atividade policial na dimensdo ordem publica - redes sociais 1 1 119! 910 90%
B.02.S24 | Projecdo da atividade policial na dimensdo ordem publica - jogos online 0 | 0/10 0%
B.02.S25 Projecéo da atividade policial na dimensdo ordem publica - biblioteca digital 1 1141 o0 | 0%
B.03 B.03.S01 | RelacBes de cooperacdo entre a GNR e outras institui¢ces insuficientes 1 111710710 | 70%
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Apéndice J — Proposta das medidas a desenvolver pela GNR

Quadro 10 — Proposta de medidas a desenvolver pela GNR no ambito da ENSC

Eixos

Linhas de acdo da ENSC

Proposta de medidas a desenvolver pela GNR

Eixo 1 - Estrutura
de seguranca do
ciberespaco

— Reforgar a capacidade de ciberseguranca nacional tendo em vista
maximizar a resiliéncia das For¢as e Servicos de Seguranga (...).

— A criacdo de um Centro de Coordenacdo de Ciberseguranca e
Cibercriminalidade (CentroCiber) e do reforco da capacidade de
ciberseguranca e das competéncias no ambito da seguranca do
ciberespago das Direcbes do CO e das Unidades Territoriais
contribuird para o reforco da capacidade de ciberseguranca nacional.

— Promover uma maior articulagdo e coordenagéo das entidades relevantes
nas areas da seguranga do ciberespaco, nomeadamente, através da criagao
de sinergias com as entidades que integram o Sistema de Seguranga Interna

C.).

— A criagdo do CentroCiber permitira estabelecer um ponto de contacto
nico, com vista a uma maior articulagéo e coordenagdo com todas as
entidades relevantes nas areas da seguranca do ciberespago e potenciar
as sinergias no seio do SSI.

Eixo 2 -
Prevencdo,
educacdo e
sensibilizacdo

—Reforcar os meios de recolha e processamento de informacdo e as
capacidades de andlise.

— Conhecer os agentes de ameaca, as suas intencdes e capacidades e avaliar
0s potenciais impactos gerados pela sua atividade.

— Antecipar a emergéncia, evolucdo e mutacdo das ameagas, possibilitando a
adocdo atempada de acBes que acrescentem resiliéncia.

— Reforcar a capacidade de anélise do Centro de Informagdes, através
do investimento nos meios de recolha e processamento de informacéo,
nomeadamente através de software adequado, sistemas de
aprendizagem automa@tica assistia por maquinas, mecanismos de apoio
a predicdo na rea de 1A e desenvolvimento de aplicagdes maveis.

—Valorizar os profissionais no ambito da seguranca do ciberespago,
ampliando o nUmero de especialistas, qualificando profissionais e
envolvendo os diversos atores de toda a sociedade.

—Tirar proveito das estruturas de ensino e formacdo militares e policiais
nacionais e internacionais, (...) para o aprofundamento do conhecimento
relacionado com o ciberespago e contribuindo para a sensibilizacdo e
prevencdo na sua utilizagdo.

— Estabelecer protocolos de cooperacdo com estabelecimentos de ensino
superior e de ensino de formagéo profissional, com vista a formacéao
de especialistas, nas diferentes categorias, no ambito das areas da
ciberseguranga e cibercriminalidade.

—Promover a cooperagdo com as forgas congéneres e organizagles
internacionais no &mbito da formacéo e qualificacdo dos seus militares
nas areas da ciberseguranca e cibercriminalidade.

— Introduzir nos planos de curso de formacdo inicial e de qualificacéo
mateérias de ciberseguranca e cibercriminalidade.
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—Criar uma sociedade mais resiliente, estimulando nos cidaddos o
desenvolvimento de competéncias digitais (...).

— Criar instrumentos e reforcar as medidas de sensibilizacdo da sociedade
civil para o uso seguro e responsavel das tecnologias digitais, dando
particular importancia a capacitacdo e conhecimento obtidos por criangas,
adolescentes, populagao sénior e outros grupos de risco.

— Reforcar as competéncias e conhecimentos em seguranca do ciberespaco na
educacio (...).

—Promover a educacéo e literacia digital enquanto condicdo basilar para a
confianca e utilizagdo dos recursos digitais de uma forma consciente,
informada e responséavel das novas tecnologias pelas novas geragdes e 0s
grupos especialmente vulneraveis.

— Organizar e realizar exercicios que permitam avaliar o grau de preparacdo
e a maturidade das diversas entidades para lidar com incidentes com
impacto relevante, potenciando sinergias. Adicionalmente participar em
exercicios de &mbito internacional;

—Promover programas de sensibilizacdo especificos junto das instituicdes
publicas e privadas, que robustecam a vertente comportamental de
seguranca em ambiente digital, com base na partilha de conhecimento
especializado sobre 0s agentes da ameaga e seus modos de atuacdo.

— Elaborar e difundir conteidos de formacéo, através do Departamento
de Operagdes, em articulacdo com o CNCS e o0s parceiros
institucionais, de sensibilizacdo e reforgo das competéncias e
conhecimentos em seguranga do ciberespaco dirigido as novas
geraces e aos grupos especialmente vulneraveis.

—Planear e coordenar as agdes de formacdo e sensibilizacdo a ministrar
pelas unidades territoriais junto das criancas, adolescentes,
professores, populagdo sénior e outros grupos de risco.

Eixo 3 - Protecdo
do ciberespaco

—Promover o continuo desenvolvimento das capacidades e maturidade das
entidades nacionais na prevencdo, detecdo, resposta e recuperacdo perante
cenarios adversos a seguranca do ciberespago que possam produzir
impactos nas suas redes e sistemas de informagdo e ecossistema que as
caracteriza, consolidando a confianga mdtua, a partilha de informagdo e
conhecimento, e a cooperagdo célere e eficaz.

— Através da implementacdo e desenvolvimento da capacidade de
ciberseguranga na DCSI contribuir para o desenvolvimento das
capacidades e maturidade das entidades nacionais na prevencdo,
detec¢do, resposta e recuperacdo perante cenarios adversos a seguranga
do ciberespago.

—Promover estruturas de coopera¢do nacional e setorial de protecdo do
ciberespaco, inclusive do setor publico ao nivel central, regional e local, e
também do setor privado, incluindo as pequenas e médias empresas, para a
partilha de informac&o e de promoc&o da colabora¢do mutua na protecéo de
interesses comuns.

—Estreitar e promover a cooperagdo entre a GNR, através do
CentroCiber, e as instituigdes publicas e privadas para a partilha de
informacdo e de promog¢do da colaboracdo mutua na protecdo de
interesses comuns.

Eixo 4 - Resposta
as ameagas e
combate ao
cibercrime

—Adequar, para efeitos de gestdo de crises, as capacidades das Forcas
Armadas, das Forcas e Servicos de Seguranca e de outras entidades publicas
e privadas, tendo em vista impulsionar uma abordagem integrada as
ameacas e riscos em matéria de segurancga do ciberespago.

— Desenvolver internamente a capacidade de atuar em situacBes de
gestdo de crises no ciberespaco.

—Participar em exercicios de gestdo de crises no ciberespaco em
conjunto com 0 CNCS, as FSS e as For¢gas Armadas.
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—Proceder a avaliacdo das necessidades de revisdo e atualizacdo da
legislacéo.

— Avaliar no &mbito da cibercriminalidade a necessidade de ajustamento das
normas processuais penais aos desafios globais que a mesma coloca e, em
particular quanto a eventual acesso transfronteiri¢o a dados (prova digital),
a eventual cooperacdo com operadores de comunicagdes estrangeiros e a
agilizacdo de acles de investigacdo online, incluindo as que possam
enquadrar-se no contexto de a¢fes encobertas, nos termos da lei.

— Participar ativamente na reviséo e atualizagdo a legislag8o relevante
no &mbito da ciberseguranca e cibercriminalidade.

—Consolidar e promover a capacidade nacional de conhecimento das
ameacas a seguranca do ciberespaco, de forma colaborativa entre as
autoridades nacionais com responsabilidade nesta érea e com a participagao
ativa das entidades do setor publico e privado.

—Promover a partilha de informacédo, entre a GNR e as autoridades
nacionais com responsabilidade nesta area, entidades do setor publico
e privado, no dmbito conhecimento das ameacas a seguranca do
ciberespago.

Eixo 5 -
Investigacdo,
desenvolvimento

—Promover a inovacdo aliada & ciberseguranca no Estado através das
tecnologias de informagdo e comunicacdo mais eficazes, de acordo com
outras estratégias nacionais pertinentes.

— Estabelecer protocolos de cooperagdo com centros de inovagdo e
desenvolvimento do Estado para desenvolvimento de projetos de
inovacdo na area das tecnologias de informacéo.

internacional

nacionais com responsabilidades na seguranca do ciberespaco, tendo em
vista uma melhor capacidade de alerta e resposta para fazer face as ameacas.

e inovacao

—Integrar organismos internacionais de ciberseguranca e de ciberdefesa
Eixo 6 - tendo em vista a cooperacdo internacional e a afirmacdo de Portugal neste | —Fomentar a cooperacdo nacional e internacional entre a GNR e as
Cooperacao dominio. diversas entidades nacionais com responsabilidades na seguranca do
nacional e —Aprofundar a coordenagdo e cooperagdo entre as diversas entidades ciberespacgo, tendo em vista uma melhor capacidade de alerta e

resposta para fazer face as ameagcas.
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Apéndice K — Analise das medidas propostas

Quadro 11 - Analise da ordem estratégica e primazia das medidas propostas

Medidas propostas IMP DIF NEC | TOTAL PRI
M1-Criar um Centro de Coordenacédo de Ciberseguranca e Cibercriminalidade (CentroCiber) e reforcar
a capacidade de ciberseguranga e das competéncias no &mbito da seguranga do ciberespago das Dire¢Oes 3 3 3 27 1

do CO e das Unidades Territoriais contribuira para o reforco da capacidade de cibersegurancga nacional.
M2-Estabelecer um ponto de contacto unico, através do CentroCiber, com vista a uma maior articulagéo
e coordenacdo com todas as entidades relevantes nas &reas da seguran¢a do ciberespaco e potenciar as 3 3 3 27 1
sinergias no seio do SSI.

M3-Reforcar a capacidade de andlise do Centro de Informagdes, através do investimento nos meios de
recolha e processamento de informacdo, nomeadamente atraves de software adequado, sistemas de
aprendizagem automatica assistia por maquinas, mecanismos de apoio a predicdo na area de IA e
desenvolvimento de aplicagBes moveis.

M4-Estabelecer protocolos de cooperacdo com estabelecimentos de ensino superior e de ensino de
formacdo profissional, com vista & formagdo de especialistas, nas diferentes categorias, no ambito das 3 2 2 12 2
areas da ciberseguranca e cibercriminalidade.

M5-Promover a cooperagdo com as forgas congéneres e organizagdes internacionais no ambito da
formacao e qualificacdo dos seus militares nas areas da ciberseguranga e cibercriminalidade.
Mé6-Introduzir nos planos de curso de formagdo inicial e de qualificagdo matérias de ciberseguranca e
cibercriminalidade.

M7-Elaborar e difundir conteddos de formacao, através do Departamento de Operagdes, em articulagdo
com o CNCS e os parceiros institucionais, de sensibilizagéo e refor¢o das competéncias e conhecimentos 2 3 1 6 3
em seguranca do ciberespago dirigido as novas geragdes e aos grupos especialmente vulneraveis.

M8-Planear e coordenar as a¢des de formacéo e sensibilizagdo a ministrar pelas unidades territoriais
junto das criancas, adolescentes, professores, populagdo sénior e outros grupos de risco.

M9-Implementacdo e desenvolvimento da capacidade de ciberseguranca na DCSI contribuir para o
desenvolvimento das capacidades e maturidade das entidades nacionais na prevencdo, dete¢do, resposta 3 1 2 6 3
e recuperagao perante cendrios adversos a seguranca do ciberespago.

M10- Estreitar e promover a cooperagdo entre a GNR, através do CentroCiber, e as instituicoes publicas
e privadas para a partilha de informag&o e de promocéo da colaboragéo mitua na protecdo de interesses 2 1 2 4 3
comuns.

M11-Desenvolver internamente a capacidade de atuar em situacdes de gestdo de crises no ciberespaco.

Apd K-1



L/ Contributos para um Modelo de Atuacdo da GNR no Ciberespaco

M12- Participar em exercicios de gestdo de crises no ciberespaco em conjunto com o CNCS, as FSS e
as Forcas Armadas.

M13-Participar ativamente na revisdo e atualizacdo a legislacdo relevante no ambito da ciberseguranca
e cibercriminalidade.

M14-Promover a partilha de informacéo, entre a GNR e as autoridades nacionais com responsabilidade
nesta area, entidades do setor publico e privado, no &mbito conhecimento das ameagas a seguranga do
ciberespaco.

M15-Estabelecer protocolos de cooperagdo com centros de inovagéo e desenvolvimento do Estado para
desenvolvimento de projetos de inovagdo na area das tecnologias de informacéo.

M16-Fomentar a cooperagdo nacional e internacional entre a GNR e as diversas entidades nacionais
com responsabilidades na seguranca do ciberespaco, tendo em vista uma melhor capacidade de alerta e
resposta para fazer face as ameagas.

Legenda:

IMP — Importancia - Avalia a pertinéncia da medida determinando a intensidade do retorno da sua implementagéo.

Muito importante: 3; Importante: 2; Pouco importante: 1.
DIF - Dificuldade - Qualifica a complexidade em implementar a medida.
Simples: 3; Acessivel: 2; Dificil: 1.

NEC — Necessidade - Caracteriza a urgéncia da implementagéo, face as consequéncias negativas na auséncia da agéo.

Muito urgente: 3; Urgente: 2; Pouco urgente: 1
PRI — Prioridade de implementagdo da medida.
Baixa: 3-10 (3); Intermédia: 11-19 (2); Maxima: 20-27 (1)
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