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RESUMO

O inicio deste trabalho incidirdA numa breve expedicdo pelo cronograma que
levou a coesdo da Europa, per se, e seguidamente passaremos a uma explanacdo das
necessidades socioecondmicas que levaram a imperiosa necessidade da UE criar o
RGPD em que debrucaremos atencdes.

O segundo capitulo serd centrado nos Direitos Fundamentais dos utilizadores
que lhes sdo consagrados por fontes legais diversas do RGPD, mas que deverdo ser
convergentes. Neste capitulo atentaremos com especial cuidado no direito interno
portugués.

No capitulo subsequente ilustraremos de que modo deveré ser feito o tratamento
de dados pessoais no ambito de aplicacdo do RGPD.

Os quatro capitulos seguintes irdo incidir de modo individualizado em cada um
dos direitos que 0 RGPD consagra aos titulares dos dados pessoais: 0 direito de acesso
aos dados pessoais, o direito de atualizacdo e retificacdo, o direito a portabilidade de
dados e o direito ao esquecimento.

No capitulo 8.° clarificaremos quais 0s mecanismos que o0 RGPD introduz para
garantir a protecdo dos direitos dos utilizadores.

Por fim terminaremos esta dissertacdo com a enunciacgdo e apreciagdo critica de

algumas conclusdes a que foi possivel chegar gracas a elaboracéo deste trabalho.
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ABSTRACT

The beginning of this paper as the purpose of briefly exploring the timeline that
led to Europe’s cohesion, per se. It will also enunciate the socioeconomical
circunstances that elicited the urging necessity from the EU to create the GDPR, the
main topic of this paper.

The second chapter will focus on users’ Fundamental Rights, which are
embodied in other legal sources appart from the GDPR, but that must be convergent. In
this chapter, the portuguese internal law will be specially scrutinized on these matters.

The following chapter will explain how to apply the GDPR in what concerns the
processing of personal data.

The next four chapters will focus individually in each of the rights that the
GDPR establishes to the controllers of personal data: the of access by the data subject;
the right to rectification; the right to data portability; and the right to erasure.

The eighth chapter will clarify the tools provided by the GDPR in order to
ensure the protection of users’ rights.

Finally, the last section will be devoted to the discussion and conclusions that

this research made possible.
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O “novo” Regulamento Geral sobre a Protecdo de Dados — Direitos dos Utilizadores

INTRODUCAO

Esta dissertacdo visa a obtencdo do grau de mestre e nela abordaremos 0s
direitos dos utilizadores consagrados no Regulamento Geral sobre a Protecdo de Dados?
(Regulamento (EU) 2016/679, de 27 de abril de 2016), que é diretamente aplicavel aos
atuais 28 Estados Membros e que entrara em vigor a 25 de maio de 2018.

O RGPD encontra-se ainda numa fase embrionaria no que diz respeito a
concretizacdo dos seus articulados e, em concreto, aos direitos dos utilizadores nele
consagrados. A dissertacdo que ora apresentamos ndo sé é pertinente como premente,
quer prépria caréncia de bibliografia centrada na tematica que iremos abordar ao longo
deste trabalho, quer pela atualidade que esta matéria possui.

O plano de estudos do Mestrado em Solicitadoria em que a candidata ao grau de
mestre se encontra inscrita concede curso de especializacdo em Solicitadoria de
Empresa, pelo que entendemos que, no &mbito desta especializacdo, investigar e abordar
os direitos dos utilizadores consagrados no RGPD € da maior importancia, uma vez que
no seu futuro profissional a candidata podera oferecer servigos aos diferentes ramos do
tecido empresarial portugués que visem salvaguardar os direitos dos seus utilizadores
em consonéncia com o RGPD.

O RGPD entrara em vigor escassos dias antes da entrega deste trabalho,
parecendo-nos que o tecido empresarial bem como os utilizadores nacionais, tém ao seu
dispor parcos recursos para procederem a uma correta aplicabilidade do RGPD. Como
tal, pretende-se ainda que esta dissertacdo possa vir a ser, de algum modo, uma
ferramenta Util para auxiliar a implementacdo do Regulamento (EU) 2016/679, de 27 de
abril de 2016.

A metodologia de investigacdo fundamentalmente utilizada foi pesquisa
bibliogréafica. Consultou-se e analisou-se de forma exaustiva a legislacdo versada sobre
matérias que nos possibilitem responder a questdo a que nos propomos responder nesta
dissertagdo e que traca 0 nosso objetivo ultimo. Examinaram-se, ainda, pareceres

emitidos pelo Grupo de Trabalho do Artigo 29 sobre a aplicabilidade do RGPD, sempre

1 De ora avante: RGDP.
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na Otica dos direitos dos utilizadores que advém desse normativo legal provindo do
Parlamento Europeu e do Conselho da Uni&o Europeia.

Pretendemos, ao longo da dissertagéo, responder de modo detalhado, exato e
claro a questdo «Quais os direitos dos utilizadores que advém do RGPD?».

Da colocacdo desta questdo resultara uma delimitacdo de matérias que serdo
objeto da nossa investigacdo: dela ndo fardo parte os direitos de personalidade e o
direito a privacidade que dai advem, nem os direitos conferidos aos titulares dos dados
aquando da transferéncia dos seus dados pessoais para paises terceiros, nem tdo pouco
especificaremos a questdo do tratamento de categorias especiais de dados pessoais
previstos no art. 9.° do RGPD. Importa esclarecer que esta nossa opcao de delimitacdo
de matérias se prende com o facto de cada uma destas matérias, per se, constituir objeto
suficiente para uma dissertacdo autonoma. Estas matérias serdo, no entanto, abordadas
tangencialmente, e apenas quando se logre a sua referéncia para uma correta explanagéo
e consequente compreensdo do nosso ponto de vista nas matérias em que centraremos o
nosso estudo.

Tentaremos, ao longo do trabalho e sempre que possivel, recorrer a exemplos
praticos do quotidiano dos utilizadores para que também esse recurso possa auxiliar a
uma correta e ampla compreensdo das tematicas explanadas. Iremos, ainda, tecer
algumas apreciacdes criticas que nos parecam relevantes, a medida que formos
avancando na explicitagdo das varias tematicas que constituem o nosso trabalho.

Parece-nos relevante toda a discussdo a que assistimos atualmente, em torno do
RGPD, da sua aplicabilidade efetiva e do modo como as organiza¢bes vao poder
cumprir o que se espera delas, para que os titulares dos dados vejam os seus direitos
protegidos e garantidos. Mas é também importante, numa primeira etapa, fazer uma
demarcacdo clara dos direitos dos utilizadores que se pretendem blindados com a
entrada em vigor do RGPD. Importard tracar a amplitude efetiva que cada um dos
direitos abrangerd para que, entdo, possa ser possivel delinear um plano para que as
organizacOes possam proteger e garantir esses mesmos direitos. Pareceu-nos mais
correto fazer a explanacdo através de uma individualizagdo dos ‘“novos” direitos
consagrados aos titulares dos dados pessoais, ou seja, trataremos cada um dos direitos
separada e individualmente, embora com interseccdo de matérias sempre que tal se

justifique para uma correta e exata compreensdo dos assuntos que formos abordando.
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O propésito derradeiro que se pretende alcangar com a elaboracdo desta
dissertacdo € que ela possa ser (til, quer para que as organiza¢Ges, huma primeira
andlise saibam que direitos tém de garantir, quer para que, de modo acessivel, 0s
titulares dos dados possam tomar conhecimento dos direitos que o RGPD Ihes concede.
Apenas tendo conhecimento do catalogo de direitos que agora lhes sdo conferidos, 0s
titulares dos dados conseguiréo exigir, de facto, que os seus direitos sejam respeitados.

Acreditamos que esta dissertacdo podera trazer algo de novo e de relevo dentro
da area da protecdo de dados, num plano em que a sua compreensdo seja acessivel

inclusive fora do meio académico.
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1 - Enquadramento

Iniciaremos a lavra deste trabalho com uma expedicdo breve pelo cronograma
que levou a Europa a criar o RGPD. Acreditamos que percecionar 0s motivos primarios
que levaram a génese da prépria Unido Europeia serd um auxilio precioso para uma
profunda e exata compreensdo das varias dimensdes do RGPD e dos direitos dos

utilizadores que nele vém consagrados.

1.1 —Uma Europa Unida

A ideia de uma Europa unida surge séculos antes dos avangos tecnoldgicos e
socioecondémicos que tornaram imperiosa e urgente a génese de regulamentacdo em
matéria de protecdo de dados pessoais no seio da UE.

Vejamos do inicio.

A primeira metade do Século XX foi fortemente marcada por dois grandes
conflitos armados que tiveram repercussdes devastadoras a escala mundial, mas que em
primeira analise tiveram inicio no continente europeu. Ainda hoje existem por todo o
globo terrestre marcas profundas das duas Guerras Mundiais; no entanto, essas marcas
sdo muito mais profundas e vincadas na Europa e nas suas gentes.

MANUEL LOPES PORTO relembra que “a criacdo das Comunidades foi em
grande medida determinada pela necessidade de se garantir paz, com o afastamento de
motivos que pudessem contribuir para um terceiro conflito, (...) sendo este um sonho
basico dos Paises Fundadores, (...) pode dizer-se que foi cumprido, estando afastada
qualquer hipGtese de guerra entre paises europeus, tal como se verificou no passado 2.

A Unido Europeia que hoje conhecemos foi-se materializando através de
realizacdes especificas e concretas, ndo foi uma empreitada conjunta dos paises que
atualmente a constituem. A pedra basilar que ainda hoje é o sustentaculo da UE é a ideia

de solidariedade comum; foi esta ideia que permitiu a edificacdo de uma autoridade

2 PORTO, Manuel Carlos Lopes (2016), “Teoria da Integragdo e Politicas da Unido Europeia”, 5.
Edicao, EdigBes Almedina, S.A., pag. 452.

4
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supranacional que, naturalmente, foi crescendo, ganhando forca e que foi sendo alvo de
varias metamorfoses sempre que se deparava com uma nova necessidade especifica e
concreta®, até chegar ao que hoje conhecemos como Unido Europeia.

AINTOINE MASSON & PAUL NIHOUL explicam que “inicialmente, a ordem
juridica europeia repousava em trés Tratados correspondentes a trés «Comunidades»: 0
Tratado CECA, relativo a Comunidade Europeia do Carvéo e do Aco, o Tratado CEE,
respeitante @ Comunidade Economica Europeia, e o Tratado Euratom, referente a
Comunidade Europeia da Energia Atomica™,

O Tratado de Maastricht veio, posteriormente, instaurar “uma Unido Europeia
assente em «trés pilares». As diferentes comunidades foram agrupadas num primeiro
pilar, o da politica externa e de seguranca comum (PESC) e o da cooperagdo no dominio
da justica e dos assuntos internos (JAI)”®. O Tratado de Amesterddo veio introduzir
profundas alteragdes na base europeia dos «trés pilares», traduzindo-se na
“institucionalizacdo da cooperacdo diferenciada como modelo juridico de crescimento e
aprofundamento da integracdo europeia”®; encontrou-se em Amsterddo “um quadro
comum, inovador, quanto aos mecanismos de producdo normativa e de garantia
jurisdicional das normas adotadas neste ambito™’. O Tratado de Nice veio acrescentar
trés aspetos singulares: “reforma institucional que o alargamento pressionou a fazer,
alterando a composicdo da Comissdo e a maioria qualificada no Conselho;
desenvolvimento das cooperagdes reforcadas™® e, posteriormente, o Tratado de Lisboa
trouxe-nos o que é hoje a Unido Europeia.

No art. 1.° do Tratado de Lishoa ¢é instituida a UE, ato que “assinala uma nova
etapa no processo de criacdo de uma unido cada vez mais estreita entre 0s povos da
Europa, em que as decisfes serdo tomadas de uma forma téo aberta quanto possivel e ao

nivel mais proximo possivel dos cidaddos™°.

3 Cfr. MASSON, Antoine e, NIHOUL, Paul (2012), “Direito da Unido Europeia, Direito Institucional e
Direito Material”, Edi¢des Piaget, pag. 30.

4 Cfr. MASSON, Antoine e, NIHOUL, Paul (2012), ob. cit., pag. 50.

5 MASSON, Antoine e, NIHOUL, Paul (2012), ob. cit., pag. 50.

6 6 Cfr. GORJAO-HENRIQUES, Miguel (2008), “Direito Comunitario”, 5.* Edi¢do, Edi¢des Almedina,
S.A., pag. 68.

7 Cfr. GORJAO-HENRIQUES, Miguel (2008), ob. cit., pag. 73.

8 Cfr. GORJAO-HENRIQUES, Miguel (2008), ob. cit., pag. 86.

9 Cfr. art. 1.°, do Tratado de Lisboa.
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O objetivo da UE passa também por “promover a paz, os seus valores ¢ o bem-
estar dos seus povos™®. Cabera a UE promover para “os seus cidaddos um espago de
liberdade, seguranca e justica sem fronteiras internas, em que seja assegurada a livre
circulacdo de pessoas, em conjugacdo com medidas adequadas em matéria de controlos
na fronteira externa, de asilo e imigracdo, bem como de prevencdo da criminalidade e
combate a este fenémeno”!!. Sem divida que para que seja possivel almejar a
concretizacdo da sua missdo, parte do trabalho da UE ser4 o da protecdo solida e

coerente dos dados pessoais dos cidadaos.

1.2 — Regulamentacdo em matéria de protecao de dados pessoais

Um dos maiores desafios que com que as comunidades europeias se depararam —
ndo estando ainda, absolutamente ultrapassado — foi o desafio da coesdo econdmica,
fruto dos sucessivos alargamentos e da integracdo de novas e diferentes realidades.
Naturalmente que existem grandes desequilibrios econdmicos entre os diversos Estados-
Membros, que se vdo contornando gracas as politicas de coesdo econémica que agora
requerem a maior fatia do orcamento da UE. Havendo ainda um longo caminho a
percorrer, existe muito mérito no caminho que ja se encontra percorrido!?; a estratégia
tem estado assente “na assuncao simultanea de determinados compromissos, com base
em varias vias de intervencdo, cuja prossecucao deveria ser acompanhada através de
indicadores estabelecidos™*?.

Dois dos compromissos assumidos pela UE s&o a concretizagdo de um mercado
unico e a realizagdo de uma sociedade de conhecimento assente na informagéo, na
investigacdo, no desenvolvimento, na educacgio e no capital humano®®. Para que estes

compromissos sejam exequiveis é imperativo que também as matérias de protecdo de

10 Cfr. n.% 1, do art. 3.° do Tratado de Lisboa.

11 Cfr. n.° 2, do art. 3.° do Tratado de Lisboa.

12 Cfr., PORTO, Manuel Carlos Lopes (2016), ob. cit., pag. 453.
13 PORTO, Manuel Carlos Lopes (2016), ob. cit., pag. 455.

14 Cfr., PORTO, Manuel Carlos Lopes (2016), ob. cit., pag. 455.
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dados pessoais sejam regulamentadas (sem vazio legal) e que a sua aplicabilidade seja
transversal a todos os Estados-Membros.

ALBERTO DE SA E MELLO relembra que “a técnica, o fabuloso investimento
econdémico que lhe estd ligado, a importancia — também cultural — da circulacdo e
acesso a toda a informacdo ndo deixam que o Direito possa alhear-se das novas
realidades emergentes da atividade humana hodierna™'® ,pelo que, “desde os anos 70
que, a nivel internacional, se comecaram a evidenciar as primeiras preocupagdes na
elaboracdo de diplomas que protegessem os cidaddos contra sistemas de informacéo
automatizada que representassem perigos de intromissao indevida na sua vida privada,

\

° 108 relativa a “Protecdo das Pessoas relativamente ao

(...) na Convencao n.
Tratamento Automatizado de Dados Pessoais™”*6.

Mas foi a Diretiva 95/46/CE*’ que veio introduzir as maiores e mais profundas
alteracdes a nivel de protecdo dos direitos e liberdades das pessoas, no que concerne aos
dados que Ihes digam respeito. A Diretiva salientava que os “os sistemas de tratamento
de dados devem “respeitar as liberdades e os direitos fundamentais das pessoas
singulares e contribuir para o progresso econémico e social, o desenvolvimento do
comércio e 0 bem-estar dos individuos” (ponto n.° 2 dos considerandos). Neste contexto
e numa perspetiva de desenvolvimento do mercado interno, reconhece-se ser primordial
assegurar a livre circulagdo de dados pessoais nos Estados-Membros como coroléario
I6gico da livre circulagcdo de mercadorias, de pessoas, dos servicos e de capitais (cf.
Considerando n.° 3)”8. Foi, indubitavelmente, a Diretiva 95/46/CE que desbravou o

caminho que possibilitou e originou a aprovacdo do RGPD.

15 Cfr. MELLO, Alberto de S& (1999), “Tutela Juridica das Bases de Dados”, in ASSOCIAGCAO
PORTUGUESA DO DIREITO INTELECTUAL, Direito da Sociedade de Informacéo Vol. I, Coimbra
Editora, pag. 112.

16 GUERRA, Amadeu (2001), “A Lei da Protec¢io de Dados Pessoais”, in ASSOCIACAO
PORTUGUESA DO DIREITO INTELECTUAL, Direito da Sociedade de Informacdo Vol. Il, Coimbra
Editora, pag. 146.

17 Agora revogada pelo n. ° 1, do art. 94.°, do RGPD.

18 Cfr. GUERRA, Amadeu (2001), ob. cit., pag. 147.
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1.3 —-ORGPD

O RGPD “tem como objetivo contribuir para a realizacdo de um espaco de
liberdade, seguranca e justica e de uma unido econémica, para 0 progresso econémico e
social, a consolidacdo e a convergéncia das economias a nivel do mercado interno e para
0 bem-estar das pessoas”®®. E da maior importincia que se consiga “assegurar um nivel
coerente de protecdo das pessoas singulares no conjunto da Unido e evitar que as
divergéncias constituam um obstaculo a livre circulacdo de dados pessoais ho mercado
interno, é necessario um regulamento que garanta a seguranca juridica e a transparéncia
aos operadores econémicos, incluindo as micro, pequenas e meédias empresas, que
assegure as pessoas singulares de todos os Estados-Membros 0 mesmo nivel de direitos
suscetiveis de protecdo judicial e imponha obrigacGes e responsabilidades iguais aos
responsaveis pelo tratamento e aos seus subcontratantes, que assegure um controlo
coerente do tratamento dos dados pessoais, san¢des equivalentes em todos os Estados-
Membros, bem como uma cooperacdo efetiva entre as autoridades de controlo dos
diferentes Estados-Membros”?°,

O 82, do art. 288.° do TFUE dispde acerca dos regulamentos que possuem
caréacter geral, sdo obrigatorios em todos 0s seus elementos e serdo aplicaveis a todos 0s
Estados-Membros, diretamente. Querera isto dizer que os regulamentos sejam, per se,
suficientes ao ponto de eximirem os Estados-Membros de qualquer ato legislativo
complementar? N&o necessariamente: havera situacdes em que “os Estados devem
regular as violagcBes do direito comunitario através de condicBes substantivas e
processuais analogas as aplicaveis as violagdes similares do direito interno e que, de
qualquer forma, confiram & san¢do um carater dissuasivo, efetivo e proporcionado”?!. O
RGPD “também dé& aos Estados-Membros margem de manobra para especificarem as suas
regras, inclusive em matéria de tratamento de categorias especiais de dados pessoais

(«dados sensiveis»). Nessa medida, o presente regulamento ndo exclui o direito dos

19 Cfr. parte final do considerando (2), do RGPD.

20 Cfr. parte inicial do considerando (13), do RGPD.

21 Cfr. GORJAO-HENRIQUES, Miguel (2008), “Direito Comunitario”, 5.* Edi¢do, Edi¢des Almedina,
S.A., pag. 278.
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Estados-Membros que define as circunstancias de situacGes especificas de tratamento,
incluindo a determinagdo mais precisa das condigdes em que é licito o tratamento de dados
pessoais”??.

O Regulamento Geral sobre a Protecdo de Dados surge como resposta e fruto da
“rapida evolucdo tecnologica e a globalizacdo criaram novos desafios em matéria de
protecdo de dados pessoais. A recolha e a partilha de dados pessoais registaram um
aumento significativo. As novas tecnologias permitem as empresas privadas e as
entidades publicas a utilizacdo de dados pessoais numa escala sem precedentes no
exercicio das suas atividades. As pessoas singulares disponibilizam cada vez mais as suas
informacdes pessoais de uma forma pablica e global. As novas tecnologias transformaram
a economia e a vida social e deverdo contribuir para facilitar a livre circulagdo de dados
pessoais na Unido e a sua transferéncia para paises terceiros e organizacoes
internacionais, assegurando simultaneamente um elevado nivel de protecdo dos dados
pessoais”?3, Em suma, RGPD ergue-se como resposta a atual exigéncia de “um quadro

de protecdo de dados sélido e mais coerente na Unido”?.

22 Cfr. considerando (10), do RGPD.
23 Cfr. considerando (6), do RGPD.
24 Cfr. parte inicial do considerando (7), do RGPD.
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2 — O Direito a Protecdo de Dados Pessoais

A redacdo do RGPD inicia-se com o esclarecimento de que “a protegdo das
pessoas singulares relativamente ao tratamento de dados pessoais € um direito
fundamental”?. Ser4, entdo, esta a afirmacdo que exploraremos ao longo do presente

capitulo, nas suas varias dimensoes.

2.1 —Na Declaracéo Universal dos Direitos do Homem

A DUDH, no seu art. 12.°, declara que “ninguém sofrera intromissdes arbitrarias
na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem
ataques a sua honra e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem
direito a protecdo da lei”.

E justamente para dar o acolhimento legal previsto neste art. 12.° da DUDH que
a Unido Europeia e os Estados-Membros que a constituem se tém vindo a debrucar
atenda e cuidadosamente sobre as mais diversas questfes que visem a efetiva protecéo

de dados pessoais.

2.2 —Na Convencéo Europeia dos Direitos do Homem

A CEDH garante o direito a protecdo de dados pessoais no seu art. 8.%, sob a
epigrafe «Direito ao respeito pela vida privada e familiar». Inicialmente, o direito a
protecdo de dados pessoais era entendido como sendo um dos direitos tutelados pelo
direito ao respeito pela vida privada e familiar?®.

On.°1do art. 8.° da CEDH dispoe que “qualquer pessoa tem direito ao respeito
da sua vida privada e familiar, do seu domicilio e da sua correspondéncia”, e nem por

parte das autoridades publicas podera haver interferéncia “no exercicio deste direito

25 Considerando (1), do RGPD.
26 Atualmente, é ja entendido como um direito totalmente independente.
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sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que,
numa sociedade democratica, seja necessaria para a seguranca nacional, para a
seguranga publica, para o bem-estar econémico do pais, a defesa da ordem e a
prevencdo das infragdes penais, a protecdo da salde ou da moral, ou a protecdo dos

direitos e das liberdades de terceiros”?’.

2.3 — Na Carta de Direitos Fundamentais da Unido Europeia

J. J. GOMES CANOTILHO elucida que “a elaboragdo de uma carta europeia de
direitos fundamentais pretende recortar um conjunto de direitos juridicamente
vinculativos das instituicdes da Unido Europeia. O seu primeiro objetivo é, assim, a
positivacao de direitos através da sua incorporacgdo juridica no ordenamento da Unido.
Em segundo lugar, pretende-se positivar os direitos conferindo-lhes um valor de
Fundamental Rights e atribuindo-lhes uma hierarquia materialmente superior no quadro
das fontes de direito da Unido Europeia. Significa isto a fundamentalizacdo formal e
material desses direitos. Fundamentalizacéo formal porque as normas da carta deverao
ser incluidas no tratado e ai colocadas no grau hierarquicamente superior da ordem
juridica e comunitaria”?®,

O art. 8.° da Carta de Direitos Fundamentais da EU, sob a epigrafe «Protecdo de
dados pessoais», garante a protecdo dos direitos que abordaremos com detalhe neste
trabalho. A todas as pessoas € atribuido o direito de protecdo de dados pessoais que Ihes
digam respeito?®, sendo que “esses dados devem ser objeto de um tratamento leal, para
fins especificos e com o0 consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos

que lhes digam respeito e de obter a respetiva retificagio”. Ficara a cargo de uma

27 Cfr.n.° 2, do art. 8.°. da CEDH.

28 Cfr. RIQUINHO, Ana Luisa, VENTURA, Catarina Sampaio, ANDRADE, J. C. Vieira de,
CANOTILHO, J. J. Gomes, GORJAO-HENRIQUES, Miguel, RAMOS, R. M. Moura, e, MOREIRA,
Vital (2001), Carta de Direitos Fundamentais da Unido Europeia, Coimbra Editora, pag. 13.

29 Cfr. redagdo do n. ° 1, do art. 8.°, da Carta de Direitos Fundamentais da Unido Europeia.

30 Cfr. redagdo do n. ° 2, do art. 8.°, da Carta de Direitos Fundamentais da Unido Europeia.
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autoridade independente a confirmacdo do cumprimento destas regras, cfr. disposto no
n. ° 3 do supramencionado art. 8.°.

ANA LUISA RIQUINHO, explicita que “o direito a reserva da vida privada é
justamente um daqueles que mais tem exigido do pouvoir créateur dos juizes de
Estrasburgo. Isto porque o artigo 8.° da Convencédo Europeia dos Direitos do Homem se
revela obsoleto por apenas contemplar a protecdo da "correspondéncia”, numa altura em
que o intercambio pessoal de informacdo langa mao sobretudo das técnicas digitais de
comunicacdo. A realidade das novas tecnologias devera, pois, ser acolhida, na nova
Carta™3L,

O direito a protecdo de dados pessoais foi-se autonomizando desde o primigénio
direito a privacidade, dai o facto de se encontrar disposto em artigo préprio e
independente, “na verdade, ele passou a ser uma guarda avangada de todas as
liberdades™®2.

J. C. VIEIRA DE ANDRADE conclui que “a prote¢do substantiva dos direitos
fundamentais dos cidaddos portugueses ndo serd nunca prejudicada pela entrada em
vigor da Carta e pode ganhar bastante com o refor¢co das garantias dos cidadaos, em

especial no d&mbito das atuagdes comunitarias e na de alguns Estados membros™*2,

2.4 — No Tratado sobre o Funcionamento da Unido Europeia

Também o TFUE dedica especial cuidado a protecdo de dados pessoais, no seu
art. 16.°. O seu n.° 1 dispbe que “todas as pessoas tém direito a protecdo dos dados de
carater pessoal que lhes digam respeito”. A redagdo deste articulado ¢ em tudo

semelhante a redagdo do n. ° 1, do art. 8.°, da Carta de Direitos Fundamentais da EU.

31 Cfr. RIQUINHO, Ana Luisa, VENTURA, Catarina Sampaio, ANDRADE, J. C. Vieira de,
CANOTILHO, J. J. Gomes, GORJAO-HENRIQUES, Miguel, RAMOS, R. M. Moura, e, MOREIRA,
Vital (2001), ob. cit., pag. 65.

32 Cfr. RIQUINHO, Ana Luisa, VENTURA, Catarina Sampaio, ANDRADE, J. C. Vieira de,
CANOTILHO, J. J. Gomes, GORJAO-HENRIQUES, Miguel, RAMOS, R. M. Moura, e, MOREIRA,
Vital (2001), ob. cit., pag. 66.

33 Cfr. RIQUINHO, Ana Luisa, VENTURA, Catarina Sampaio, ANDRADE, J. C. Vieira de,
CANOTILHO, J. J. Gomes, GORJAO-HENRIQUES, Miguel, RAMOS, R. M. Moura, &, MOREIRA,
Vital (2001), ob. cit., pp. 87-88.
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De acordo com o TFUE caberd ao Parlamento Europeu e ao Conselho
deliberar, em processo legislativo ordinario, as normas “relativas a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes, 6rgdos e organismos da Unido, bem como pelos Estados-Membros no
exercicio de atividades relativas a aplicacdo do direito da Unido, e a livre circulacdo
desses dados. A observancia dessas normas fica sujeita ao controlo de autoridades
independentes™*. Sera esta a disposicdo legal que, efetivamente, levou a génese do
RGPD¥,

2.5 —No Ordenamento Juridico Portugués

Dedicaremos, de seguida, especial cuidado ao modo como o Ordenamento
Juridico portugués trata as matérias de protecdo de dados.

O art. 16.° da CRP, sob a epigrafe «Ambito e sentido dos direitos fundamentais»,
dispde no seu n. ° 1 que “os direitos fundamentais consagrados na Constitui¢ao nao
excluem quaisquer outros constantes das leis e das regras aplicaveis de direito
internacional”. Quer isto dizer que os direitos fundamentais que constam na CRP seréo
complementares aos demais previstos em legislacdo internacional, e deverdo ser
“interpretados e integrados de harmonia com a Declaracdo Universal dos Direitos do
Homem™?®, que ja aqui abordamos. Salientamos que o disposto no art. 16.° da CRP é
complementar ao disposto no art. 8.° da CRP. Importa ainda salientar, no ambito do
nosso trabalho, o seu n. ° 4, onde ¢ estatuido que “as disposi¢des dos tratados que regem
a Unido Europeia e as normas emanadas das suas instituicdes, no exercicio das
respetivas competéncias®’, sio aplicaveis na ordem interna, nos termos definidos pelo
Direito da Unido, com respeito pelos principios fundamentais do Estado de Direito

Democratico”.

34 Cfr. redagdo do n.° 2, do art. 16.°, do TFUE.

35 Uma vez que o Regulamento é oriundo do Parlamento Europeu e do Conselho.
36 Cfr. redacdo do n.° 2, do art. 16.°, da CRP.

37 Como o0 RGPD.
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A nivel europeu a Constituicio portuguesa*® foi a primeira a estatuir sobre
matérias de protecdo de dados pessoais®*. CATARINA SARMENTO E CASTRO
explana “o poder do individuo de determinar por si mesmo a divulgacéo e a utilizagéo
dos dados relativos a sua pessoa. Conclui-se, entdo, que nao seria compativel com o
direito a autodeterminacgdo informativa uma ordem social e juridica na qual o cidadéo
ndo pudesse saber quem, o qué, quando e com que motivo sabe alguma coisa sobre ele.
Este direito esta entre nos expressamente previsto no art. 35.° da Constituicdo como
direito fundamental, e € um direito especial de personalidade que protege o cidadao dos
perigos que pode causar o uso da informatica”.

J. J. GOMES CANOTILHO e VITAL MOREIRA esclarecem que, “De uma
forma global, o art. 35.° consagra a protecéo dos cidad&os perante o tratamento de dados
pessoais informatizados. A formula tratamento abrange ndo apenas a individualizacéo,
fixacdo e recolha de dados, mas também a sua conexdo, transmissdo, utilizacdo e
publicacdo. O enunciado linguistico dados é o plural da expressdo latina datum e esta
utilizada na Constituicdo no sentido que hoje lhe empresta a ciéncia informaética:
representacdo convencional de informacdo, sob a forma analdgica ou digital,
possibilitadora do seu tratamento automatico (introducdo, organizacdo, gestdo e
processamento de dados)”*'. Daqui advird o moderno direito a autodeterminagéo
informacional que se tem densificado como “dando a cada pessoa o direito de controlar
a informacdo disponivel a seu respeito, impedindo-se que a pessoa se transforme em

«simples objeto de informacoesy”*2.
p ) ¢

38 Também a nivel internacional esta redagdo foi relevante uma vez que o “Article 35 of the 1976
Portuguese Constitution was instrumental for the later worldwide profileration of constitutional
recognition of access to personal data. It was indeed one of the major sources of inspiration for the
drafters of the Brazilian Constitution of 1988, which addressed the issue of access through the notion pf
habeas data, an expression today particularly popular in Latin America (and sometimes depicted as a
response to the divergences between the US and the EU)” in FUSTER, Gloria Gonzalez (2014), The
Emergence of Personal Data Protection as a Fundamental Right of the EU, Law, Governance and
Technology Series 16, Springer, pag. 67.

39 CASTRO, Catarina Sarmento e (2005), Direito da Informaética, Privacidade e Dados Pessoais, Edi¢des
Almedina SA, pag. 32.

40 CASTRO, Catarina Sarmento e (2005), ob. cit., pag. 29.

41 Cfr. CANOTILHO, J.J. Gomes, e, MOREIRA, Vital (2014), Constituicdo da Republica Portuguesa
Anotada — Vol. I, 4.2 Edicdo, Coimbra Editora, pag. 550.

42 Cfr. CANOTILHO, J.J. Gomes, e, MOREIRA, Vital (2014), ob. cit., pag. 551.
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O direito a autodeterminacdo informacional vai exigir uma clara protecao
“quanto ao «desvio dos fins» a que se destinam essas informagdes. Dai as exigéncias
juridico-constitucionais relativas as finalidades das informac6es: (1) legitimidade; (2)
determinabilidade; (3) explicitacéo; (4) adequacéo e proporcionalidade; (5) exatidao e
atualidade; (6) limitagdo temporal” .

Alguns dos direitos dos titulares dos dados que veremos ao longo da nossa
investigacdo ndo surgem ex novo com o RGPD*, eles eram ja garantidos no
ordenamento juridico interno. Vejamos, “0 direito ao conhecimento dos dados pessoais
existentes em registos informaticos (n° 1) é uma espécie de direito basico nesta matéria
(habeas data ja& Ihe chamaram) e desdobra-se, por sua vez, em vérios direitos,
designadamente: (a) o direito de acesso, ou seja, o direito de conhecer os dados
constantes de registos informaticos, quaisquer que eles sejam (publicos ou privados); (b)
o direito ao conhecimento da identidade dos responsaveis, bem como o direito ao
esclarecimento sobre a finalidade dos dados; (c) o direito de contestacdo, ou seja,
direito a retificacdo dos dados e sobre identidade e endereco do responsavel; (d) o
direito de atualizacéo (cujo escopo fundamental é a correcdo do contetdo dos dados em
caso de desatualizacdo); (e) finalmente, o direito a eliminacdo dos dados cujo registo €
interdito (cfr. n® 3). O direito de acesso, além de universal (i. é, vale para todos os
registos, sejam publicos ou privados), ndo pode ficar dependente de condi¢cdes que
restrinjam o seu exercicio (v. g., pagamento de uma taxa excessivamente onerosa)”*.

O n.°3do art. 35.° da CRP devera ser interpretado a luz do disposto no art. 26.°
da CRP, uma vez que é este normativo legal que garante, no seu n. ° 1, a reserva da

intimidade da vida privada e familiar, reconhecendo a todos “os direitos a identidade

43 Cfr. CANOTILHO, J.J. Gomes, e, MOREIRA, Vital (2014), ob. cit., pag. 553.

44 Podera reter-se, do considerando (9), que os direitos dos utilizadores sdo antes condensados no RGPD
a fim de combaterem a fragmentacdo da aplicacdo da prote¢do dos dados a nivel da Unido, combatendo
insegurancas juridicas e o sentimento generalizado da opinido publica de que subsistiam riscos relevantes
para a protecdo das pessoas singulares. Existiam grandes disparidades entre 0 modo como os Estados-
Membros garantiam o direito a protecdo dos dados pessoais, e estas diferencas constituiam obstaculos ao
exercicio das atividades econdmicas a nivel da UE.

45 Cfr. CANOTILHO, J.J. Gomes, e, MOREIRA, Vital (2014), ob. cit., pp. 551-552.
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pessoal, ao desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom
nome e reputacdo, a imagem, a palavra™®.

As pessoas ndo terdo apenas o direito de saberem “o que a seu respeito consta
dos registos informaticos, mas também o direito de que esses dados sejam ressalvados
contra a devassa ou difusdo (n° 2, 3, 4 ¢ 7).

A CRP estabelece “uma interdi¢do absoluta de tratamento informatico de certos
tipos de dados pessoais, (...) trata-se de isentar de todo em todo dos perigos do registo
informatico aqueles dados que tém a ver com a esfera de conviccdo pessoal (religido,
filosofia), com a esfera de opcdo politica e sindical (filiacdo politica e sindical), com a
esfera da vida privada e com a origem étnica”*.

Também 0 nosso CC “consagra o direito a reserva sobre a intimidade da vida
privada, incluindo-o entre os chamados “direitos de personalidade” (artigos 70.° a 80.°
do Codigo Civil), sem, no entanto, definir os contornos desta ﬁgura”49.

O Codigo Penal Portugués previa, no seu art. 193.°°, penas de prisao até 2 anos
pela violagdo de quem criasse, mantivesse ou utilizasse ficheiro automatizados de dados
individualmente identificaveis e referentes a convicgbes politicas, religiosas ou
filosoficas, a filiagdo partidaria ou sindical, a vida privada, ou a origem étnica®; no
entanto, este artigo foi substituido pelos crimes da LPDP®?, que agora serdo substituidos
pelos dispostos presentes no capitulo VII (Vias de recurso, responsabilidade e sanc6es)

do RGPD.

46 “A lei estabelecera garantias efetivas contra a obtengdo e utilizagdo abusivas, ou contrarias a dignidade
humana, de informagdes relativas as pessoas e familias”, cfr. art. 26.°, n. ° 2, da CRP.

47 Cfr. CANOTILHO, J.J. Gomes, e, MOREIRA, Vital (2014), ob. cit., pag. 554.

48 Cfr. CANOTILHO, J.J. Gomes, e, MOREIRA, Vital (2014), ob. cit., pag. 555.

49 Cfr.,, MARQUES, Garcia e, MARTINS Lourenco (2006), Direito da Informatica, 2.2 Edicao,
Almedina, pag. 157.

50 “O Artigo 193° do Codigo Penal (devassa por meio da informatica) foi revogado e substituido pelos
crimes da Lei de Prote¢do de Dados Pessoais” cfr. plasmado no Acérddo do Tribunal da Relagdo de
Evora, de 05/11/2013 (Ana Barata Brito), Processo n. ° 679/05.7TAEVR.E2, in
http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579hf005f080b/e73273ac5593613880257de10056fc81?
OpenDocument, acedido a 29 de maio de 2018.

51 Cfr. redacdo do art. 193.° do Codigo Penal.

52 Arts. 43.° (Nao cumprimento de obrigac@es relativas a protecdo de dados) e 47.° (Violagao do dever de
sigilo) da LPDP. A LPDP, cfr. art. 1., transpunha para a ordem juridica interna a Diretiva n. © 95/46/CE,
do Parlamento e do Conselho, de 24 de outubro de 1995, o RGPD revoga a Diretiva n. © 95/46/CE no seu
art. 94.°, n. ° 1, pelo que, também a LPDP se encontrara revogada a presente data.
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Dispde o art. 17.° do Codigo de Trabalho, sob a epigrafe «Protecdo de dados
pessoais», no seu n. ° 1, que “o empregador ndo pode exigir a candidato a emprego ou a
trabalhador que preste informacdes relativas: (a) a sua vida privada, salvo quando estas
sejam estritamente necessarias e relevantes para avaliar da respetiva aptiddo no que
respeita a execucdo do contrato de trabalho e seja fornecida por escrito a respetiva
fundamentacdo; (b) a sua salde ou estado de gravidez, salvo quando particulares
exigéncias inerentes a natureza da atividade profissional o justifiquem e seja fornecida
por escrito e respetiva fundamentacdo®®”. A violacio destes dispostos ira conferir
contra-ordenagdo muito grave, nos termos do n. ° 5 do art. 17.° do Cédigo de Trabalho.
Naturalmente que o trabalhador ou o candidato que fornecer informacgdes de carater
pessoal ird gozar do direito de acesso a esses dados, “podendo tomar conhecimento do
seu teor e dos fins a que se destinam, bem como exigir a sua retificagdo e atualizagio™*,
Todos os dados pessoais que o empregador detenha ficardo sujeitos a aplicabilidade do
RGPD®.

O direito a protecdo dos dados pessoais previsto no art. 35.° da CRP “é¢ um dos
direitos liberdades e garantias em que o seu destinatario direto ndo € somente o Estado e
as entidades puablicas em geral, mas também as entidades privadas detentoras de
ficheiros de dados pessoais (empresas, partidos politicos, sindicatos, associacdes, etc.).
Todos estdo sujeitos aos limites e obrigagdes enunciados neste artigo e nas

correspondentes leis concretizadoras’®.

53 Estas informagdes previstas na alinea b) serdo fornecidas a um médico “que s6 pode comunicar ao
empregador se o trabalhador estd ou ndo apto a desempenhar a atividade”, cfr. dispde o n. ° 2, do art. 17.°,
do Cddigo de Trabalho.

54 Art. 17.°, n.° 3, do Cddigo de Trabalho.

55 Cfr.n.° 4, do art. 17.°, do Cdodigo de Trabalho.

56 Cfr. CANOTILHO, J.J. Gomes, e, MOREIRA, Vital (2014), ob. cit., pag. 557.
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3 — O Tratamento de Dados Pessoais no RGPD

Neste capitulo, e antes de nos focarmos nos direitos dos utilizadores consagrados
no RGPD, explicitaremos, de forma abreviada, de que modo seré licito realizar o
tratamento de dados. Atentaremos, ainda, em alguns principios e conceitos que
alicercam a aplicabilidade do RGPD, e que, por isso, consideramos essenciais a sua
explanagdo a priori para que se consiga uma profunda e correta compreensdo dos
assuntos que trataremos nos capitulos ulteriores.

Importa, antes de mais, atentar no art. 4.° do RGPD, que nos fornece o0s
conceitos basilares para o estudo deste regulamento, especificamente nos conceitos de
«Dados pessoais» e «Tratamento». Define o n. ® 1 do supramencionado art. 4.°, que
“«Dados pessoais», informagdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacdo, dados de
localizacdo, identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa
pessoa singular”. Sera este 0 conceito vastissimo que quereremos abarcar sempre que
utilizarmos a expressio «dados pessoais» ao longo do nosso trabalho®. O n.° 2 do art.
4.° do RGPD define como “«Tratamento», uma opera¢do ou um conjunto de operagoes
efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a organizagao, a
estruturacdo, a conservagdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a
utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, 0 apagamento ou a

destruicdo”. Ora, os direitos que iremos estudar ao longo de todo este trabalho seréo

57 CATARINA SARMENTO E CASTRO clarifica que “¢ muito comum identificar-se “dados pessoais”
como 0 nome de uma pessoa, mas isso ndo estd correto. Ndo sO listagens de nomes contém dados
pessoais, (...) alids, o que verdadeiramente torna “apetecivel” uma listagem de nomes, ¢ o facto de estes
estarem associados a outras carateristicas: v.g., uma listagem de pessoas com determinada profissdo, ou
que padecam de uma certa doenga”, in CASTRO, Catarina Sarmento e (2005) Direito da Informatica,
Privacidade e Dados Pessoais, Edi¢cdes Almedina SA, pag. 70.
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sempre referentes ao tratamento de dados pessoais, ou seja, a conjugacdo destes dois
conceitos.

O n.°11 do art. 4.° do RGPD, fornece-nos a defini¢do de «Consentimento», que
para efeitos do regulamento objeto do nosso estudo, surge, naturalmente, associado ao
titular de dados, ou seja, importa o consentimento do titular dos dados que no caso é
“uma manifestacéo de vontade, livre, especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declarag¢do ou ato positivo inequivoco, que os dados pessoais
que Ihe dizem respeito sejam objeto de tratamento”®. O consentimento no dmbito de
aplicacdo do RGPD é de tal modo importante que as condicdes pelas quais se deverdo
reger se encontram plasmadas no art. 7.° do RGPD, e encontram-se, ainda, clarificadas
detalhadamente nos considerandos (32), (33), (42) e (43) do RGPD, para que na sua
efetiva materializacio ddvidas ndo surjam®°.

O tratamento de dados pessoais sé sera licito — Principio da licitude — nos termos
do RGPD, “se e na medida em que se verifique pelo menos uma das seguintes situacdes:
o titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas; o tratamento for necessario para a
execucdo de um contrato no qual o titular dos dados é parte, ou para diligéncias pré-
contratuais a pedido do titular dos dados; o tratamento for necessario para o
cumprimento de uma obrigacdo juridica a que o responsavel pelo tratamento esteja
sujeito; o tratamento for necessario para a defesa de interesses vitais do titular dos dados
ou de outra pessoa singular; o tratamento for necessario ao exercicio de fungdes de
interesse publico ou ao exercicio da autoridade publica de que estd investido o
responsavel pelo tratamento; o tratamento for necessario para efeito dos interesses

legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se

58 Cfr. art. 4.°,n.° 11, do RGPD.

59 O consentimento e 0s pressupostos em que 0 mesmo devera estar assente ndo sdo novidade no RGPD.
A Diretiva 95/46/CE ja o previa “como um fundamento geral de licitude (art. 7.°) e como fundamento
especifico em certos contextos (art. 8.°, n. © 2, alinea a) e art. 26.%, n. ° 1, alinea a)). O artigo 7.° faz
referéncia ao consentimento como primeiro de seis fundamentos diferentes para legitimar o tratamento de
dados pessoais. O art. 8.°, por seu lado, prevé a possibilidade do consentimento legitimar o tratamento,
que de outra forma seria proibido, de categorias especiais de dados (sensiveis). Neste caso, 0 grau de
exigéncia para obtencdo de consentimento é mais elevado, uma vez que este consentimento ultrapassa o
grau de exigéncia normal, devendo ser «explicito»”, cfr. Parecer 15/2011, 01197/11/PT, WP187, sobre a
definicdo de consentimento, adotado em 13 de julho de 2011, emitido pelo Grupo de Trabalho de
Protecédo de Dados do Artigo 29.°, pag. 7.
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prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais, em especial se o titular for uma crianga®®%?,

O consentimento &, como acabdmos de ver, de acordo com o plasmado no n. © 1
do art. 6.° do RGPD, “um de entre varios fundamentos legais para o tratamento de dados
pessoais. Desempenha um papel importante, mas ndo exclui a possibilidade,
dependendo do contexto, de outros fundamentos serem, porventura, mais apropriados,
tanto do ponto de vista do responsével pelo tratamento como da pessoa em causa. Se for
utilizado incorretamente, o controlo da pessoa em causa torna-se ilusério e o
consentimento constitui uma base inadequada para o tratamento de dados”®. O
consentimento do titular de dados “sempre foi um conceito-chave na protecdo de dados
pessoais. No entanto, nem sempre é claro em que situacdes é necessario tal
consentimento nem que condi¢des tém que estar preenchidas para aquele ser valido”®2,
Pelo que serd importante que se verifiquem os pressupostos dispostos nos arts. 7.° e 8.°
do RGPD. De acordo com o plasmado no art. 7.°, n. ° 1, “quando o tratamento for
realizado com base no consentimento, o responsavel pelo tratamento deve poder
demonstrar que o titular dos dados deu o seu consentimento para o tratamento dos seus
dados pessoais”, por isso mesmo, o consentimento devera ser dado num suporte
duradouro. Caso “o consentimento do titular de dados for dado no contexto de uma
declaracéo escrita que diga respeito a outros assuntos, o pedido de consentimento deve
ser apresentado de uma forma que o distinga claramente desses outros assuntos de modo

60 O tratamento de dados referentes a menores para além de se reger pelo art. 7.°, de carater mais
generalista, ¢ também regulamentado pelo art. 8.° do RGPD, pois como esclarece o considerando (38) “as
criangas merecem protecdo especial quanto aos seus dados pessoais, uma vez que podem estar menos
cientes dos riscos, consequéncias e garantias em questdo e dos seus direitos relacionados com o
tratamento dos dados pessoais. Essa protecdo especifica devera aplicar-se, nomeadamente, a utilizacéo de
dados pessoais de criangas para efeitos de comercializacdo ou de criagdo de perfis de personalidade ou de
utilizador, bem como a recolha de dados pessoais em relagdo as criancas aquando da utilizagdo de
servigos disponibilizados diretamente as criangas. O consentimento do titular das responsabilidades
parentais ndo devera ser necessario no contexto de servigos preventivos ou de aconselhamento oferecidos
diretamente a uma crianga”. Ainda sobre este assunto importa ressalvar que “sempre que o tratamento
Ihes seja dirigido, qualquer informagdo e comunicacdo devera ser redigida numa linguagem clara e
simples que a crianca compreenda facilmente”, cfr. plasmado na parte final do considerando (58) do
RGPD.

61 Cfr. art. 6.°,n.° 1, do RGPD.

62 Cfr. Parecer 15/2011, 01197/11/PT, WP187, sobre a definicdo de consentimento, adotado em 13 de
julho de 2011, emitido pelo Grupo de Trabalho de Protecdo de Dados do Artigo 29.°, pag. 2.

83 Cfr. Parecer 15/2011, 01197/11/PT, WP187, sobre a definicdo de consentimento, adotado em 13 de
julho de 2011, emitido pelo Grupo de Trabalho de Protecdo de Dados do Artigo 29.°, pag. 3.
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inteligivel e de facil acesso e numa linguagem clara e simples”®. A qualquer momento
o ftitular dos dados podera retirar o seu consentimento ®, e essa retirada de
consentimento devera ser solicitada com a mesma facilidade com que o consentimento
haja sido dado. Naturalmente que o consentimento devera ser dado de forma
completamente livre, “ao avaliar se o consentimento ¢ dado livremente, ha que verificar
com a maxima atengdo se, designadamente, a execucdo de um contrato®, inclusive a
prestacdo de um servico, esta subordinada ao consentimento para o tratamento de dados
pessoais que ndo é necessario para a execucdo desse contrato”®’. Se o responsavel pelo
tratamento de dados descobrir que um consentimento foi dado a luz da antiga legislacédo
e que 0 mesmo ndo atende ao padréo de consentimento previsto no RGPD devera tomar
medidas para que esse consentimento passe a cumprir esses padroes®. O art. 8.° do
RGPD, sob a epigrafe «condicdes aplicaveis ao consentimento de criancas em relacao
aos servigos da sociedade de informagao», estatui que “quando for aplicavel o artigo 6.°,
n. ° 1, alinea a), no que respeita a oferta direta de servigcos da sociedade de informacao
as criancas, dos dados pessoais de criancas € licito se elas tiverem pelo menos 16 anos.
Caso a crianca tenha menos de 16 anos, o tratamento s0 ¢€ licito se e na medida em que o

64 Cfr.n.° 2, do art. 7.°, do RGPD.

65 Cfr.n.° 3, do art. 7.°, do RGPD.

66 Acerca do tratamento de dados para execucdo de pressupostos contratuais, pode ler-se nas Guidelines
on consent under Regulation 2016/679, 17/EN, WP 259 rev. 01, com Ultima redacéo revista e adotada em
10 de abril de 2018, emitidas pelo Grupo do Artigo 29.° para a Protecdo de Dados que, “According to
Opinion 06/2014 of WP29, the term “necessary for the performance of a contract” needs to be interpreted
strictly. The processing must be necessary to fulfil the contract with each individual data subject. This
may include, for example, processing the address of the data subject so that goods purchased online can
be delivered, or processing credit card details in order to facilitate payment. In the employment context,
this ground may allow, for example, the processing of salary information and bank account details so that
wages can be paid. There needs to be a direct and objective link between the processing of the data and
the purpose of the execution of the contract”, pag. 8.

67 Cfr.n.° 4, do art. 7.°, do RGPD.

68 “If a controller finds that the consent previously obtained under the old legislation will not meet the
standard of GDPR consent, then controllers must undertake action to comply with these standards, for
example by refreshing consent in a GDPR-compliant way. Under the GDPR, it is not possible to swap
between one lawful basis and another. If a controller is unable to renew consent in a compliant way and is
also unable — as a one off situation — to make the transition to GDPR compliance by basing data
processing on a different lawful basis while ensuring that continued processing is fair and accounted for,
the processing activities must be stopped. In any event the controller needs to observe the principles of
lawful, fair and transparent processing”, in Guidelines on consent under Regulation 2016/679, 17/EN, WP
259 rev. 01, com ultima redacéo revista e adotada em 10 de abril de 2018, emitidas pelo Grupo do Artigo
29.° para a Protecédo de Dados, pag. 31.
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consentimento seja dado ou autorizado pelos titulares das responsabilidades parentais da
crianga”®®.
O principio da transparéncia € o principio fundamental para o tratamento de
dados; os “direitos dos titulares dos dados emanam, igualmente, do principio da
transparéncia”’®. Enunciando “o principio da transparéncia exige que as informacdes ou
comunicag0es relacionadas com o tratamento desses dados pessoais sejam de facil acesso
e compreensdo, e formuladas numa linguagem clara e simples. Esse principio diz respeito,
em particular, as informac6es fornecidas aos titulares dos dados sobre a identidade do
responsavel pelo tratamento dos mesmos e os fins a que o tratamento se destina, bem
como as informacdes que se destinam a assegurar que seja efetuado com equidade e
transparéncia para com as pessoas singulares em causa, bem como a salvaguardar o seu
direito a obter a confirmacéo e a comunicacao dos dados pessoais que Ihes dizem respeito
que estdo a ser tratados. As pessoas singulares a quem os dados dizem respeito deverdo
ser alertadas para 0s riscos, regras, garantias e direitos associados ao tratamento dos dados
pessoais e para 0s meios de que dispdem para exercer 0s seus direitos relativamente a esse
tratamento”’?. Este principio ainda “exige que qualquer informacéo destinada ao publico
ou ao titular dos dados seja concisa, de facil acesso e compreensdo, bem como formulada
numa linguagem clara e simples, e que se recorra, adicionalmente, a visualizacdo sempre
que for adequado”’?.

O disposto pelo art. 12.°, do RGPD, sob a epigrafe «Transparéncia das
informacBes das comunicagdes e das regras para exercicio dos direitos dos titulares dos

dados» devera sempre ser remetido para o n. ° 1 do art. 5.° do RGPD, onde aparecem

69 Cfr. redagdo do n.° 1, do art. 8.°, do RGPD. Ainda sobre esta matéria clarifica o GT 29 que “regarding
the authorization of a holder of parental responsibility, the GDPR does not specify practical ways to
gather the parent’s consent or to establish that someone is entitled to perform this action. Therefore, the
WP29 recommends the adoption of a proportionate approach, in line with Article 8(2) GDPR and Article
5(1)(c) GDPR (data minimization). A proportionate approach may be to focus on obtaining a limited
amount of information, such as contact details of a parent or guardian”, in Guidelines on consent under
Regulation 2016/679, 17/EN, WP 259 rev. 01, com Gltima redacdo revista e adotada em 10 de abril de
2018, emitidas pelo Grupo do Artigo 29.° para a Protecdo de Dados, pag. 26.

70 GUERRA, Amadeu (2001), “A Lei da Protec¢io de Dados Pessoais”, in ASSOCIACAO
PORTUGUESA DO DIREITO INTELECTUAL, Direito da Sociedade de Informagdo Vol. Il, Coimbra
Editora, pag. 163.

71 Cfr. plasmado no considerando (39), do RGPD.

72 Cfr. redagdo da parte inicial do considerando, (58), do RGPD.

22



O “novo” Regulamento Geral sobre a Protecdo de Dados — Direitos dos Utilizadores

enunciados os principios relativos ao tratamento de dados pessoais’: principio da
licitude, lealdade e transparéncia; principio da limitacdo das finalidades; principio da
minimizacao dos dados; principio da exatiddo; principio da limitacdo da conservacao e
principio da integridade e confidencialidade. Oportunamente, veremos, com detalhe,
outros principios enunciados pelo n. ° 1 do art. 5.° do RGPD.

No momento em que “0s dados pessoais forem recolhidos junto do titular, o
responsavel pelo tratamento faculta-lhe, aquando da recolha desses dados pessoais, as
seguintes informac0es: (a) a identidade e os contactos do responsavel pelo tratamento e,
se for caso disso, do seu representante; (b) os contactos do encarregado da protecdo de
dados, se for caso disso; (c) as finalidades do tratamento a que os dados pessoais se

destinam, bem como o fundamento juridico para o tratamento; (d) se o tratamento dos

dados se basear no artigo 6.°, n. ° 1, alinea f)’*, os interesses legitimos do responsével
pelo tratamento ou de um terceiro; (e) os destinatarios ou categorias de destinatarios dos
dados pessoais, se 0s houver; (f) se for caso disso, o facto de o responsavel pelo tratamento
tencionar transferir dados pessoais para um pais terceiro ou uma organizacao

internacional, e a existéncia ou ndo de uma decisdo de adequacao adotada pela Comissao
ou, no caso das transferéncias mencionadas nos artigos 46.° ou 47.°, ou no artigo 49.° n.

75 . A= . f .
© 1", segundo paragrafo, a referéncia as garantias apropriadas ou adequadas e aos meios
de obter copia das mesmas, ou onde foram disponibilizadas™’®.

73 Ja vimos alguns destes principios e outros veremos mais a frente, sempre que tal se logre pertinente
para a explanacéo de cada um dos direitos dos utilizadores que formos abordando.

74 Onde ¢é estatuido que “o tratamento for necessario para efeito dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais, em especial se o titular for
uma crianca. O primeiro paragrafo, alinea f), ndo se aplica ao tratamento de dados efetuado por
autoridades publicas na prossecucao das suas atribui¢des por via eletronica”.

75 Nao tendo sido tomada qualquer decisdo por parte da Comisséo relativamente a um pais terceiro, um
territdrio ou um ou mais setores especificos de um pais terceiro, ou uma organizagdo internacional que
garanta um nivel de protecdo adequado para rececionar transferéncias de dados, os responsaveis pelo
tratamento ou subcontratantes s6 poderdo efetuar a transferéncia de dados “se tiverem apresentado
garantias adequadas, e na condi¢do de os titulares dos dados gozarem de direitos oponiveis e de medidas
juridicas corretivas eficazes” (cfr. art. 46.°, n. ° 1, do RGPD). Essas garantias encontram-se enunciadas
nos n os 2, 3, 4 e, 5, do art. 46.°. O art. 47.° estabelece detalhadamente as regras que irdo vincular as
empresas que pretendam fazer transferéncia de dados pessoais para paises terceiros ou organizagdes
internacionais. O art. 47.° remete-nos para o disposto no art. 63.° do RGPD, onde é previsto que em toda a
UE devera haver cooperagdo entre varias autoridades de controlo a fim de se alcancar uma aplicacdo
efetivamente coerente no RGPD no seio da UE e, sendo relevante, a Comissao, através do procedimento
de controlo da coeréncia, também podera intervir com a finalidade de alcancar a efetiva cooperagdo e
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O responsavel pelo tratamento de dados ird fornecer informacGes
complementares as que ja enunciamos, a fim de garantir um tratamento equitativo e
transparente’’. Do mesmo modo, ird dar conhecimento ao utilizador do “prazo de
conservacao dos dados pessoais ou, se nao for possivel, os critérios usados para definir
esse prazo”’8; da existéncia do direito que o utilizador tem para “solicitar ao responsavel
pelo tratamento acesso aos dados pessoais que Ihe digam respeito, bem como a sua
retificacdo ou o seu apagamento, e a limitacdo do tratamento no que disser respeito ao
titular dos dados, ou do direito de se opor ao tratamento, bem como do direito a
portabilidade dos dados”’®; do direito de retirar consentimento em qualquer altura, sem
comprometer a licitude do tratamento efetuado com base no consentimento previamente
dado” 8 nas situages em que o tratamento se baseie no artigo 6.%, n. ° 1, alinea a), ou
no artigo 9.°, n. ° 2, alinea a); do “direito de apresentar reclamacéo a uma autoridade de
controlo”®; da obrigacio legal ou contratual de comunicagio de dados pessoais perfazer
requisito ou ndo para a celebragdo de um contrato, “bem como se o titular esta obrigado
a fornecer os dados pessoais e as eventuais consequéncias de ndo fornecer esses
dados”® e ainda da “existéncia de decisdes automatizadas, incluindo a definicdo de
perfis, referida no artigo 22.°, n. 05 1 e 4, e, pelo menos nesses casos, informagdes Gteis

relativas a l6gica subjacente, bem como a importancia e as consequéncias previstas de tal

coeréncia. O art. 49.° estabelece, por seu turno, as derrogacBes para situacdes especificas que se
encontram enunciadas ao longo do art. e que serdo aplicaveis “na falta de uma decisdo de adequag@o nos
termos do artigo 45.°, n. ° 3, ou de garantias adequadas nos termos do artigo 46.°, designadamente de
regras vinculativas aplicaveis as empresas, as transferéncias ou conjunto de transferéncias de dados
pessoais para paises terceiros ou organizagdes internacionais” (cfr. redagdo do n. ° 1, do art. 49.°, do
RGPD). Toda esta matéria prevista no CAPITULO V (Transferéncia de dados pessoais para paises
terceiros ou organizagdes internacionais) € da maior importancia, uma vez que “a circulagdo de dados
pessoais, com origem e destino quer a paises ndo pertencentes a Unido quer a organizac¢@es internacionais,
€ necessaria ao desenvolvimento do comércio e da cooperagdo internacionais. O aumento dessa
circulacdo criou novos desafios e novas preocupagdes em relagdo a protegdo dos dados pessoais”, cfr.
considerando (101). O RGPD “néo prejudica os acordos internacionais celebrados entre a Unido Europeia
e paises terceiros que regulem a transferéncia de dados pessoais, incluindo as garantias adequadas em
beneficio dos titulares dos dados” (cft. considerando (102), do RGPD).

76 Cfr. redagdo don.°1, do art. 13.°, do RGPD.

77 Estabelece a alinea a), do n. ° 1, do art. 5.° do RGPD que a transparéncia é um dos pilares de
verificagdo imperativa para o tratamento de dados em conformidade com o Regulamento.

78 Cfr. alinea a), do n.° 2, do art. 13.°, do RGPD.

79 Cfr. alinea b), do n.° 2, do art. 13.°, do RGPD.

80 Redacdo da alinea ¢), don.° 2, do art. 13.°, do RGPD.

81 Cfr. alinea d), do n.° 2, do art. 13.°, do RGPD.

82 Cfr. alineae), do n.° 2, do art. 13.%, do RGPD.
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tratamento para o titular dos dados”®. Sempre que os dados pessoais ndo forem
recolhidos junto do titular a que digam respeito, 0s pressupostos enunciados
anteriormente juntar-se-&o os estatuidos no art. 14.° do RGPD.

Todo o procedimento que deve acompanhar a recolha de dados, per se, é da
maior importancia para que o tratamento dos mesmos venha a ser concretizado em
plena conformidade com o RGPD.

O objeto e o objetivo deste diploma legal encontram-se definidos no seu art. 1.°,
“o presente regulamento ndo se aplica ao tratamento de dados pessoais efetuado por
pessoas singulares no exercicio de atividades exclusivamente pessoais ou domeésticas e,
portanto, sem qualquer ligagio com uma atividade profissional ou comercial”’84. O
regulamento institui as regras referentes a protecdo de pessoas singulares no que
respeitard aos dados pessoais que lhes digam respeito e a circulagdo desses mesmos
dados®. Dispde o n.° 2, do art. 1., que “o presente regulamento defende os direitos ¢ as
liberdades fundamentais das pessoas singulares, nomeadamente o seu direito a protecao
dos dados pessoais”. O objeto do diploma serdo as medidas que visem a protecdo dos
dados pessoais de pessoas singulares e a livre circulagdo dos mesmos, enquanto que o
objetivo sera a defesa dos direitos, liberdades e garantias que ocorrerdo da efetiva
protecdo dos dados pessoais, bem como da sua livre circulacao.

O plasmado no art. 2.° do RGPD delimita o &mbito de aplicacdo material que o
Regulamento terd. O RGPD aplicar-se-a “ao tratamento de dados pessoais por meios
total ou parcialmente automatizados, bem como ao tratamento por meios nao
automatizados de dados pessoais contidos em ficheiros ou a eles destinados”®®.

A delimitagdo negativa do ambito de aplicagdo material é feita través do
disposto no n. ° 2 do art. 2.° do RGPD. O RGPD néo se aplicara ao tratamento de dados
pessoais efetuado: no exercicio de atividades ndo sujeitas a aplicacdo do direito da
Unido; pelos Estados-Membros no exercicio de atividades abrangidas pelo ambito de
aplicacdo do titulo V, capitulo 2, do TUE (referente as DisposicOes Especificas relativas

a politica externa e de Seguranga Comum); por uma pessoa singular no exercicio de

83 Cfr. alinea f), do n. ° 2, do art. 13.°, do RGPD.
84 Cfr. considerando (18), do RGPD.

85 Cfr.n.° 1, do art. 1.°, do RGPD.

86 Cfr. art. 2., n.° 1, do RGPD.
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atividades exclusivamente pessoais ou domeésticas; pelas autoridades competentes para
o efeito de prevencdo, investigacdo, detecdo e repressdao de infragOes penais ou da
execucdo de sancdes penais, incluindo a salvaguarda e a prevencdo de ameacgas a
seguranca publica.

O RGPD nao ird prejudicar “a aplicagao da Diretiva 2000/31/CE, nomeadamente
em matéria de responsabilidade dos prestadores intermediarios de servicos previstas nos
seus artigos 12.° a 15.°°8”, O ambito de aplicacgéo territorial é tracado no art. 3.2, do
RGPD. O regulamento aplicar-se-a “ao tratamento de dados pessoais efetuado no
contexto de atividades de um estabelecimento de um responsavel pelo tratamento ou de
um subcontratante situado no territério da Unido, independentemente de o tratamento
ocorrer dentro ou fora da Unido”%8,

O RGPD sera aplicavel no tratamento de dados pessoais de utilizadores
residentes no territorio da Unido, ainda que efetuado por um responsavel pelo
tratamento ou subcontratante que nao esteja estabelecido nesse territorio, sempre que as
atividades de tratamento se correlacionem com: a oferta de bens e servicos a esses
titulares de dados na Unido, independentemente da exigéncia de os titulares dos dados
procederem a um pagamento; o controlo do seu comportamento, desde que esse
comportamento ocorra em territorio da Uni&o®°. Dispde o n. © 3 do art. 3.2, que o
Regulamento “aplica-se ao tratamento de dados pessoais por um responsavel pelo
tratamento estabelecido ndo na Unido, mas num lugar em que se aplique o direito de um
Estado-Membro por forga do direito internacional publico”.

O RGPD dispde que “deverdo ser previstas regras para facilitar o exercicio pelo
titular dos dados dos direitos que lhe séo conferidos ao abrigo do presente regulamento,
incluindo procedimentos para solicitar e, sendo caso disso, obter a titulo gratuito, em
especial, 0 acesso a dados pessoais, a sua retificagdo ou o seu apagamento e o exercicio do

direito de oposicio”.

87 Cfr. redacdo do n. ° 4, do art. 2.°, do RGPD.
88 Cfr. letra da lei don.° 1, do art. 3.°, do RGPD.
89 Cfr. art. 3.5, n.° 2, do RGPD.

90 Cfr. considerando (59), do RGPD.

26



O “novo” Regulamento Geral sobre a Protecdo de Dados — Direitos dos Utilizadores

4 — O Direito de Acesso aos Dados Pessoais

O direito de acesso aos dados pessoais encontra-se previsto no art. 15.° do
RGPD. O exercicio deste direito é da maior importancia, uma vez que sera conditio sine
qua non para o exercicio dos demais direitos consagrados no RGPD.

O direito de acesso aos dados pessoais, que estudaremos neste capitulo, nédo
surge ex novo com a entrada em vigor do RGPD; ele encontrava-se j& previsto no art.
35.° da CRP, onde ¢ estatuido que “todos os cidaddos tém o direito de acesso aos dados
informatizados que Ihes digam respeito”. Também na Diretiva 95/46/CE®, que 0 RGPD
vem substituir e revogar, no art. 12.° encontrava-se ja consignado este direito, tendo, no
entanto, uma amplitude de aplicagdo muito mais vasta. Com a entrada em vigor do
RGPD o direito de acesso ganha novos contornos, dando origem a “novos” direitos que
se autonomizam do primitivo «direito de acesso». Surgem assim individualizados e
autonomizados os direitos de retificacdo e de apagamento ou bloqueio que,
anteriormente eram encarados como direitos integrantes do direito de acesso.

Nos termos do n. ° 1, art. 15.°, do RGPD, “o titular dos dados tem o direito de
obter do responsavel pelo tratamento a confirmacdo de que os dados pessoais que lhe
digam respeito s@o ou ndo objeto de tratamento e, se for esse o caso, o direito de aceder aos
seus dados pessoais e as seguintes informacGes: (a) as finalidades do tratamento dos
dados; (b) as categorias dos dados pessoais em questdo; (c) os destinatarios ou categorias
de destinatarios a quem os dados pessoais foram ou serdo divulgados, nomeadamente 0s
destinatérios estabelecidos em paises terceiros ou pertencentes a organizacoes
internacionais; (d) se for possivel, o prazo previsto de conservacao dos dados pessoais, ou,
se nao for possivel, os critérios usados para fixar esse prazo; (e) a existéncia do direito de
solicitar ao responsavel pelo tratamento a retificacdo, o apagamento ou a limitacdo do
tratamento dos dados pessoais no que diz respeito ao titular dos dados, ou do direito de se
opor a esse tratamento; (f) o direito de apresentar reclamacdo a uma autoridade de

controlo; (g) se os dados néo tiverem sido recolhidos junto do titular, as informagdes

91 A LPDP, que transpunha para a ordem juridica interna a Diretiva 95/46/CE, consagrava ja o direito de
acesso no seu art. 11.°, com redacdo e amplitude de concretizacdo em tudo semelhante a que era dada pela
Diretiva 95/46/CE.
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disponiveis sobre a origem desses dados; (h) a existéncia de decisbes automatizadas,

incluindo a definicdo de perfis referida no artigo 22.° , n. 05 1 e 4, e, pelo menos nesses
casos, informacdes uteis relativas a ldgica subjacente, bem como a importancia e as
consequéncias previstas de tal tratamento para o titular dos dados’%.

O titular dos dados sempre que 0s seus “dados pessoais forem transferidos para

um pais terceiro ou uma organizagdo internacional, o titular dos dados tem o direito de

ser informado das garantias adequadas, nos termos do artigo 46.° relativo a transferéncia
de dados™®,

Institui o n. ° 3 do art. 15.° do RGPD que “o responsavel pelo tratamento fornece
uma coépia dos dados pessoais em fase de tratamento. Para fornecer outras copias
solicitadas pelo titular dos dados, o responsével pelo tratamento pode exigir o0 pagamento
de uma taxa razoavel tendo em conta os custos administrativos. Se o titular dos dados
apresentar o pedido por meios eletrénicos, e salvo pedido em contrario do titular dos
dados, a informacdo é fornecida num formato eletronico de uso corrente”. O direito de
obter uma copia ndo podera prejudicar os direitos e as liberdades de terceiros®.

O RGPD prevé, no n. ° 3 do art. 12.°, que o responsavel pelo tratamento de
dados, ap0ds rececionar do utilizador um pedido de acesso a dados pessoais tera de
fornecer as informacdes sobre as medidas tomadas sem demora injustificada e no prazo
de um més a contar da data da rececdo do pedido®.

Dispde o considerando (64) que “o responsavel pelo tratamento devera adotar
todas as medidas razoaveis para verificar a identidade do titular dos dados que solicite o
acesso, em especial no contexto de servicos e de identificadores por via eletronica”.
Aqui a razoabilidade de medidas para a verificacdo da identidade dos utilizadores ficara
ao critério do responsavel pelo tratamento de dados, pelo que as medidas adotadas

92 Sendo que essas informacgBes deverdo ser fornecidas ao titular dos dados pelo responsavel pelo
tratamento no momento em que lhe séo fornecidos os dados, como j& vimos no capitulo anterior.

93 Cfr.n.° 2 do art. 15.° do RGPD.

94 Cfr. com o plasmado no n. ° 4 do art. 15.° do RGPD.

95 Dispoe ainda o mesmo normativo legal que, “esse prazo pode ser prorrogado até dois meses, quando
for necessario, tendo em conta a complexidade do pedido e o nimero de pedidos. O responsavel pelo
tratamento informa o titular dos dados de alguma prorrogacdo e dos motivos da demora no prazo de um
més a contar da data de rececdo do pedido. Se o titular dos dados apresentar o pedido por meios
eletronicos, a informacéo €, sempre que possivel, fornecida por meios eletrénicos, salvo pedido em
contrario do titular”.
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poderdo ser drasticamente dispares entre os diferentes responsaveis pelo tratamento de
dados, e podem, ainda, ser diversas cfr. o Estado-Membro onde seja efetuado o
tratamento haja legislado ou ndo sobre esta matéria. Consideramos que sera dificil, na
pratica, que nesta matéria se consiga uniformizacéo relativamente ao modus operandi
dos responsaveis pelo tratamento de dados, pelo que acreditamos que o legislador
europeu deverd, em busca da uniformizacdo, emitir, pelo menos, um parecer
clarificando esta materia.

O direito de acesso aos dados a que temos vindo a fazer referéncia é respeitante
a dados pessoais a que o proprio titular tera o direito de aceder. No entanto, 0 RGPD
“permite tomar em consideragdo o principio do direito de acesso do publico aos
documentos oficiais na aplicagdo do mesmo. O acesso do publico aos documentos oficiais
pode ser considerado de interesse publico. Os dados pessoais que constem de
documentos na posse dessas autoridades publicas ou organismos publicos deverdo poder
ser divulgados publicamente por tais autoridades ou organismos, se a divulgacéo estiver
prevista no direito da Unido ou do Estado-Membro que lhes for aplicavel. Essas
legislacbes deverdo conciliar o acesso do publico aos documentos oficiais e a
reutilizacdo da informacéo do setor publico com o direito a protecdo dos dados pessoais
e podem, pois, prever a necessaria conciliacdo com esse mesmo direito nos termos do
presente regulamento. A referéncia a autoridades e organismos publicos devera incluir,
nesse contexto, todas as autoridades ou outros organismos abrangidos pelo direito do
Estado-Membro relativo ao acesso do publico aos documentos”®,

No ordenamento juridico portugués é a Lei n. ° 26/2016, de 22 de agosto que
regulamenta o acesso aos documentos administrativos, onde no n. ° 1, do seu art. 2.°, é
disposto que “o acesso e a reutilizacdo da informacdo administrativa sdo assegurados de
acordo com o0s demais principios da atividade administrativa, designadamente o0s
principios de igualdade, da proporcionalidade, da justica, da imparcialidade e da
colaboragdao com os particulares”. A Lei n. © 26/2016, de 22 de agosto institui que
“todos, sem necessidade de enunciar qualquer interesse, t€ém direito de acesso aos

documentos administrativos, o qual compreende o direito de consulta, de reproducéo e

96 Cfr. considerando (154), do RGPD.
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de informacdo sobre a sua existéncia e conteudo”®’. As restricdes ao exercicio deste
direito de acesso vém enunciadas no art. 6.°, enquanto que o art. 12.° explicita como
devera ser solicitado o acesso aos documentos administrativos nos termos da Lei n. °
26/2016, de 22 de agosto.

97 Direito de acesso nos termos do art. 5.°, n.°© 1, da Lei n. © 26/2016, de 22 de agosto.
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5 - O Direito de Atualizacéo e Retificacdo

O direito de atualizacéo e retificacdo encontra-se consagrado no art. 16.°, do
RGPD. Consubstancia-se no “direito de obter, sem demora injustificada, do responsavel
pelo tratamento a retificacdo dos dados pessoais inexatos que Ihe digam respeito. Tendo
em conta as finalidades do tratamento, o titular dos dados tem direito a que os seus dados
pessoais incompletos sejam completados, incluindo por meio de uma declaracdo
adicional”®.

O RGPD prevé, no n. ° 3 do art. 12.°, que o responsavel pelo tratamento de
dados, ap0s rececionar do utilizador um pedido de atualizacdo e/ou retificacdo de dados
pessoais, terd de fornecer as informacBes sobre as medidas tomadas sem demora
injustificada e no prazo de um més a contar da data da rececdo do pedido®.

O direito de atualizacdo e retificacdo de dados pessoais ndo surge ex novo com o
RGPD, pois encontrava-se ja previsto no art. 35.° da CRP, onde é estatuido que a todos
os cidaddos é dada a possibilidade de exigirem a retificacdo e atualizagdo dos dados
informatizados que Ihes digam respeito. Também na Diretiva 95/46/CE®, que 0 RGPD
vem substituir e revogar, na alinea b) do art. 12.°1%%, este direito vinha consagrado como
elemento integrante do direito de acesso. Naturalmente que o exercicio do direito de
atualizagdo e retificacdo continuara estreitamente, correlacionado com o exercicio do

direito de acesso que ja aqui aborddmos, pois, s6 ap0s exercer o seu direito de acesso é

98 Cfr. redagdo do art. 16.° do RGPD.

99 DispGe ainda 0 mesmo normativo legal que “esse prazo pode ser prorrogado até dois meses, quando
for necessério, tendo em conta a complexidade do pedido e o nimero de pedidos. O responsavel pelo
tratamento informa o titular dos dados de alguma prorrogagéo e dos motivos da demora no prazo de um
més a contar da data de rececdo do pedido. Se o titular dos dados apresentar o pedido por meios
eletrdnicos, a informacdo é, sempre que possivel, fornecida por meios eletronicos, salvo pedido em
contrario do titular”.

100 A LPDP, que transpunha para a ordem juridica interna a Diretiva 95/46/CE, consagrava o direito de
retificacdo na alinea d), do n. ° 1 do seu art. 11.°, onde estatuia que “o titular dos dados tem o direito de
obter do responsavel pelo tratamento, liviemente e sem restri¢des, com periodicidade razoavel e sem
demoras ou custos excessivos a retificagdo, 0 apagamento ou o bloqueio dos dados cujo tratamento nédo
cumpra o disposto na presente lei, nomeadamente devido ao caracter incompleto ou inexato desses
dados”.

101 “Os Estados-Membros garantirdo as pessoas em causa o direito de obterem do responsavel pelo
tratamento, consoante o caso, a retificacdo, 0 apagamento ou o bloqueio dos dados cujo tratamento ndo
cumpra o disposto na presente diretiva, nomeadamente ao carater incompleto ou inexato desses dados”.
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que o titular dos dados sabera indicar quais os que lhe digam respeito € que pretende
atualizar ou retificar.

O exercicio deste direito devera ser tendencialmente gratuito para o titular dos
dados pessoais®?. No momento em que ocorre a recolha dos dados pessoais o titular dos
dados tera de ser informado pelo responsavel pelo tratamento de que podera exercer este
direito!®® de atualizacdo e retificacéo.

O responsavel pelo tratamento de dados ter4 de comunicar a cada destinatério a
guem os dados pessoais tenham sido transmitidos qualquer retificacdo a que se tenha
procedido, salvo se tal comunicacdo se revelar impossivel ou implicar um esforco
desproporcionado. Se o titular dos dados o solicitar, o responsavel pelo tratamento
fornece-lhe informagdes sobre os referidos destinatarios, nos termos do disposto no art.
19.°do RGPD.

O facto de o direito de atualizacdo e retificacdo se ter autonomizado do direito
de acesso passando a ter artigo proprio, denota por um lado que terd ganho relevo junto
dos titulares dos dados pessoais que buscam o controlo e o conhecimento total dos
dados que lhes digam respeito e por outro, que, provavelmente, ndo lhe era atribuido o
cuidado merecido e necessario para o seu efetivo exercicio. Acreditamos que tais
problemas terdo sido solucionados com a redacdo final e entrada em vigor do RGPD
que veio autonomizar o direito de atualizacéo e retificagdo, conferindo-lhe maior relevo
e trazendo garantias mais robustas que garantirdo um bom exercicio deste direito por

parte dos utilizadores.

102 Cfr. parte inicial do considerando (59) do RGPD.
103 Cfr. alinea a), do n. ° 2, do art. 13.° do RGPD.
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6 — O Direito a Portabilidade de Dados

O Direito a Portabilidade dos dados é uma novidade introduzida pelo RGPD, no
seu art. 20.°. Acreditamos que esta novidade sera uma mais valia para os utilizadores no
seu quotidiano, talvez a novidade que maior utilidade lhes trard. Vejamos
detalhadamente.

O utilizador tera “o direito de receber os dados pessoais que lhe digam respeito e
que tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso
corrente e de leitura automatica, e o direito de transmitir esses dados a outro responsavel
pelo tratamento sem que o responsavel a quem os dados pessoais foram fornecidos o
possa impedir’% mediante o cumprimento de determinados requisitos cumulativos. O
tratamento de dados tera de se firmar no consentimento'® e tera de ser realizado com
recurso a meios automatizados’%,

Dispde 0 n. © 4 do art. 20.° do RGPD que, exercendo o0 seu direito de
portabilidade, “o titular dos dados tem o direito a que os dados pessoais sejam
transmitidos diretamente entre os responsaveis pelo tratamento, sempre que tal seja
possivel”.

Vejamos um exemplo pratico. Um utilizador que tenha um contrato de seguro
multirriscos habitacdo com a Seguradora X decide alterar de seguradora, pretendendo
passar a subscrever um seguro multirriscos habitacdo com a Seguradora Y. Exercendo o
seu direito a portabilidade, podera solicitar ao responsavel pelo tratamento de dados da
Seguradora X que transmita os seus dados ao responsavel pelo tratamento de dados da
Seguradora Y, sendo muito mais comodo para si realizar o novo contrato de seguro,
pois ndo tera de fornecer todos os seus dados novamente, uma vez que 0S MesmMos
poderdo ser transmitidos diretamente entre responsaveis pelo tratamento, cfr. previsto
no n. °2 do art. 20.°do RGPD.

104 Cfr. letra da lei, art. 20.°, n. ° 1 do RGPD.

105 O consentimento a que nos referimos devera ser “dado nos termos do artigo 6.°, n. ° 1, alinea a), ou
do artigo 9.°, n. © 2, alinea a), ou num contrato referido no artigo 6.%, n. ° 1, alinea b)”, cfr. o plasmado na
alinea a) do n. ° 1 do art. 20.° do RGPD.

106 Art. 20, n. ° 1, alinea a), do RGPD.

33



O “novo” Regulamento Geral sobre a Protecdo de Dados — Direitos dos Utilizadores

O GT 29 emitiu um parecer com um conjunto de orientacGes sobre o exercicio
do direito a portabilidade dos dados, uma vez que a redagdo do art. que consagra este
direito, como vimos, é evasivo em alguns pontos. O GT 29 clarifica, antes de mais, que
o direito a portabilidade esta intimamente ligado ao direito de acesso, pois “este direito
permite aos titulares dos dados receber os dados pessoais que tenham fornecido a um
responsavel pelo tratamento, num formato estruturado, de uso corrente e de leitura
automatica, e transmitir esses dados a outro responsavel pelo tratamento. O objetivo
deste novo direito é dar poderes ao titular dos dados e conferir-lhe um maior controlo
sobre os dados pessoais que lhe dizem respeito, (...) o direito a portabilidade constitui
igualmente um instrumento importante, que apoiara o livre fluxo de dados pessoais na
UE e estimulara a concorréncia entre os responsaveis pelo tratamento”!%’. Esta ideia vai
ao encontro do que dissemos anteriormente, e serd, indubitavelmente, uma mais valia
para o quotidiano dos utilizadores.

O direito a portabilidade dos dados subdivide-se, de acordo com o parecer
emitido pelo GT 29, em dois direitos interdependentes. Por um lado, o utilizador tem o
direito de receber os seus dados pessoais sem que isso implique uma transmissdo de
dados para outro responsavel pelo tratamento de dados — o utilizador pode, a todo o
tempo querer saber exatamente que dados um determinado responsavel pelo tratamento
de dados possui a seu respeito, e assim estara a exercer o seu direito de acesso — e, por
outro lado, o utilizador tem o direito de transmitir os dados pessoais de um responsével
para outro responsavel pelo tratamento sempre que tal seja tecnicamente possivel,
“como tal, deve ser prestada especial atengdo ao formato dos dados transmitidos, por
forma a garantir que os dados possam ser reutilizados, sem dificuldades, pelo titular dos
dados ou por outro responsavel pelo tratamento”%®, No entanto, o considerando (68) do
RGPD salienta que “o direito do titular dos dados a transmitir ou receber dados pessoais
que lhe digam respeito ndo devera implicar para os responsaveis pelo tratamento a
obrigacdo de adotar ou manter sistemas de tratamento que sejam tecnicamente

compativeis”.

107 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 3.
108 Cfr. Orientagdes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 5.
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O responsavel pelo tratamento de dados podera solicitar junto de outro
responsavel pelo tratamento de dados a transmissdo de dados pessoais de utilizadores,
sempre que legitimados para isso por via de um pedido expresso feito pelo proprio
titular desses mesmos dados a transmitir, agindo assim o responsavel pelo tratamento
dos dados em nome do titular dos dados. O responsavel pelo tratamento de dados que
rececione o pedido de transmissdo provindo de outro responsavel tera de se certificar de
que este o fez em nome do titular, ndo cabendo a este, ap6s a cessdo dos dados,
assegurar o cumprimento da legislacdo relativa a protecdo de dados por parte do
responsavel pelo tratamento de dados que os receciona.

O exercicio do direito a portabilidade ndo obsta ao exercicio do direito prescrito
no art. 17.° do RGPD, sob a epigrafe «Direito ao apagamento dos dados»'%. Significa
isto que o direito a portabilidade ndo implicard obrigatéria e automaticamente que 0s
dados sejam apagados apds a sua transmissdo '°, do mesmo modo que n&o
impossibilitara que os dados sejam apagados apos a sua transmissdo. Concretizando,
nos casos em que o titular dos dados pretenda que os seus dados sejam apagados apés a
transmissdao dos mesmos para 0 novo responsavel pelo tratamento tera de o solicitar, ou
seja, terd de solicitar a transmissdo dos dados e tera de solicitar o apagamento dos
mesmos junto do responsavel pelo tratamento que os haja transmitido. Mais a frente
veremos de modo detalhado como podera ser exercido o direito ao apagamento dos
dados, comummente conhecido como o «direito a ser esquecido».

Sempre que o direito & portabilidade exercido seja respeitante “ao tratamento
necessario para o exercicio de fungdes de interesse publico ou ao exercicio da
autoridade publica de que esta investido o responsavel pelo tratamento” o direito a ser
esquecido ndo sera possivel, ou seja, nas situagdes em que seja solicitada a portabilidade
de dados que tenham sido recolhidos para o tratamento de dados da autoridade publica

ou para funcBes de interesse publico os dados transmitidos ndo poderdo ser apagados,

109 Art. 20.°, n. ° 3, parte inicial, do RGPD.

110 “The exercise of the right to data portability shall be without prejudice to the data subject’s right to
erasure under Art. 17 GDPR. Thus, the transmission of a data set does neither automatically entail its
erasure by the transmitting controller, nor does it entail the termination of the contractual relationship
between the data subject and the transmitting controller”, in BUSSCHE, Axel Von Dem e, VOIGT, Paul
(2017), The EU General Data Protection Regulation (GDPR), Springer, pag. 175.
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cfr. dispde a redacdo da parte final do n.° 3 o art. 20.°, do RGPD. Os dados pessoais
poderdo, nesta situacdo, ser objeto de portabilidade, mas n&o de subsequente
apagamento.

O direito a portabilidade ndo podera prejudicar os direitos e as liberdades de

terceiros'!

. Voltando ao exemplo dado anteriormente — seguro multirriscos habitacdo —,
no caso de o contrato de seguro ter como segurados dois utilizadores e na eventualidade
de apenas um deles solicitar a portabilidade dos dados, este pedido ndo devera ser
deferido sem a autorizacdo do segundo segurado e titular também dos dados que se
pretendem transmitidos'*2. Cabera, nestas situagdes, aos responsaveis pelo tratamento
determinar qual a melhor pratica a seguir. Contudo, “os responsaveis pelo tratamento
devem pdr em pratica mecanismos de consentimento para os restantes titulares de dados
em causa, no intuito de facilitar a transmissdo de dados nos casos em que estas partes
estdo dispostas a dar o seu consentimento”!™*. A n3o verificacdo destes pressupostos
“configura uma situacdo ilegal e abusiva, sobretudo se os terceiros em causa ndo forem
informados desse facto e ndo puderem exercer os seus direitos enquanto titulares dos
dados”!'4. Esta pratica podera gerar a uma penalizagdo, como veremos mais a frente.

No parecer do GT 29 pode ler-se que “os responsaveis pelo tratamento de dados
que respondam a um pedido de portabilidade ndo tém a obrigacdo especifica de
controlar e verificar a qualidade dos dados antes de os transmitirem”!®; “o RGPD
regulamenta os dados pessoais e ndo a concorréncia”'®, pelo que a criagdo de
obstaculos a transmissdo ndo é proibida o que levantara, certamente, muitas questdes e
eventual mau estar entre responsaveis pelo tratamento de dados de empresas

concorrenciais. Todavia, o direito a portabilidade, na sua esséncia, pretende promover

111 Cfr. letra da lei do n. ° 4, do art. 20.° do RGPD.

112 Esta ideia é ainda clarificada nas Orientagdes sobre o direito a portabilidade dos dados, 16/PT, WP
242 rev. 01, onde ¢ referido que “a fim de evitar prejudicar os terceiros envolvidos, o tratamento destes
dados pessoais por outro responsavel pelo tratamento apenas é permitido na medida em que os dados
sejam conservados sob o controlo exclusivo do utilizador requerente e sejam geridos apenas para
satisfazer necessidades exclusivamente pessoais ou domésticas. Um «novo» responsavel pelo tratamento
recetor (a quem os dados podem ser transmitidos mediante pedido do utilizador) ndo pode utilizar os
dados transmitidos de um terceiro para os seus proprios fins (p. ex., propor produtos e servicos de
marketing a estes outros titulares de dados terceiros)”, pagl4.

113 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 14.

114 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag.14.

115 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 7.

116 Cfr. Orientagdes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 4.
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“oportunidades de inovagdo e de partilha segura de dados pessoais entre responsaveis
pelo tratamento sob o controlo do titular dos dados”!'’. Para que esse proposito seja
efetivamente conseguido, “os responsaveis pelo tratamento de dados deverdo ser
encorajados a desenvolver formatos interoperaveis que permitam a portabilidade de
dados”'®, O RGPD néo define de que modo sera feito esse encorajamento nem prevé
sangbes para 0S responsaveis que possam, eventualmente, criar obstaculos na
transmisséo de dados pessoais.

Importard aqui rever, com algum detalhe, um dos principios relativos ao
tratamento dos dados pessoais enunciados no art. 5.° do RGPD. O principio da
«minimizacdo dos dados», consagrado na alinea c), do n. © 1 do supramencionado art.
5°, onde € estatuido que “os dados pessoais sdo adequados, pertinentes e limitados ao
que é necessario relativamente as finalidades para as quais sdo tratados”. Ora, um
responsavel pelo tratamento podera ceder a outro responsavel, por via da portabilidade
de dados, a outro responsavel um sem nimero de dados pessoais que extravasam a
finalidade do tratamento de dados que este ira fazer, pelo que “os dados aceites e
conservados devem ser apenas 0s necessarios e pertinentes para o servico prestado pelo
responsavel pelo tratamento recetor”!!®. Os demais dados que possa, eventualmente,
rececionar ndo deverdo ser tratados nem tdo pouco mantidos*?°.

Né&o serdo considerados dados pessoais “os dados criados pelo responsavel pelo
tratamento (com base nos dados observados ou diretamente inseridos), por exemplo um
perfil de utilizador criado através de uma analise dos dados brutos de contagem
inteligente recolhidos”*?!. Logo, estas informagGes nio serdo passiveis de portabilidade,
embora o titular dos dados tenha o direito de aceder a esta informacao, no exercicio do
seu direito a informacdo e ao acesso. Em suma, os dados passiveis de portabilidade
serdo os que digam respeito ao titular dos dados e que tenham sido por este fornecidos
de forma consentida a um responsavel pelo tratamento. Ressalvamos que o GT 29

considera ainda que “para potenciar ao maximo o valor deste novo direito, os dados

117 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 6.
118 Cfr. considerando (68) do RGPD.

119 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 8.
120 Cfr. Orientacdes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 8.
121 Cfr. Orientagdes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 11.
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«fornecidos pelo» titular devem igualmente incluir os dados pessoais que sejam
observados a partir das atividades dos utilizadores?2,

Importa clarificar a diferenca entre o tratamento de dados criados pelo
responsavel pelo tratamento atraves da observacdo de atividades dos utilizadores e o
tratamento de dados com recurso a simples recolha observacional de atividades dos
utilizadores. O primeiro tipo de dados ndo seré passivel de portabilidade enquanto que o
segundo sé-lo-a. Para melhor compreensdo desta distin¢do, atentemos a um exemplo
pratico, v.g.; um prestador de servicos de streaming de musica poderd eventualmente,
criar um perfil a um utilizador através dos seus algoritmos tendo por base as musicas
escutadas por esse mesmo utilizador — a sua atividade nesse streaming. Esse perfil
embora construido através da observacao de atividades do utilizador foi construido pelo
fornecedor do servigo de streaming, logo, estes dados ndo sdo suscetiveis de virem a ser
objeto de portabilidade. J& a listagem de mausicas escutadas por um utilizador — a sua
atividade no streaming — podera ser-lhe (til caso decida mudar de prestador de servicos
de streaming de musica, podera poupar-lhe horas na elaboracdo de novas playlists, e,
por isso mesmo, poderd solicitar a portabilidade desses dados pessoais que sao
recolhidos pela simples observacédo da sua atividade.

Das orientagcbes sobre o direito a portabilidade “o GT 29 recomenda, em
especial, que os responsaveis pelo tratamento expliquem claramente a diferenca entre os
tipos de dados que um titular de dados pode receber no &mbito dos direitos de acesso e
de portabilidade de dados™?®. Recomenda ainda que “os responséveis pelo tratamento
incluam sempre informacdes sobre o direito a portabilidade dos dados antes de os
titulares dos dados encerrarem qualquer conta em seu nome”?4,

A seguranca dos dados portateis € garantida, em termos gerais, pelos
responsaveis pelo tratamento “incluindo a protecdo contra 0 seu tratamento nao
autorizado ou ilicito e contra a sua perda, destrui¢do ou danificacéo acidental, adotando
as medidas técnicas ou organizativas adequadas», em conformidade com o artigo 5.°, n.°

1, alinea f), do RGPD, (...). Neste sentido, 0s responsaveis pelo tratamento devem

122 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 11.
123 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 15.
124 Cfr. Orientagdes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 15.
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avaliar os riscos especificos inerentes a portabilidade dos dados e tomar medidas
adequadas a fim de atenuar os riscos. As medidas de atenuagéo dos riscos podem incluir
as seguintes: se for desde logo necessario autenticar o titular dos dados, o recurso a
informacdes adicionais de autenticacdo, como a partilha de um segredo, ou a outro
método de autenticacdo, como uma senha utilizdvel uma Gnica vez; a suspensdo ou o
congelamento da transmissao se houver suspeita de que a conta foi comprometida; em
caso de transmissdo direta entre responsaveis pelo tratamento deve ser utilizada uma
autenticacdo por mandato, recorrendo, por exemplo, a um testemunho de
autenticacdo”*?°,

O prazo imposto para responder a um pedido de portabilidade serd o
estabelecido no art. 12.°, n. ° 3, do RGPD, onde é instituido que “o responsavel pelo

tratamento fornece ao titular as informacdes sobre as medidas tomadas, mediante pedido

apresentado nos termos dos artigos 15.° a 20.°, sem demora injustificada e no prazo de
um més a contar da data de rece¢do do pedido. Esse prazo pode ser prorrogado até dois
meses, quando for necessario, tendo em conta a complexidade do pedido e o nimero de
pedidos. O responsavel pelo tratamento informa o titular dos dados de alguma
prorrogacdo e dos motivos da demora no prazo de um més a contar da data de rececao
do pedido. Se o titular dos dados apresentar o pedido por meios eletronicos, a informacao
é, sempre que possivel, fornecida por meios eletronicos, salvo pedido em contrario do
titular”.

O exercicio do direito de portabilidade devera ter carater gratuito. No entanto,
“se 0s pedidos apresentados por um titular de dados forem manifestamente infundados ou
excessivos, nomeadamente devido ao seu carater repetitivo, o responsavel pelo
tratamento pode: (a) exigir o pagamento de uma taxa razoavel tendo em conta 0s custos
administrativos do fornecimento das informacdes ou da comunicacdo, ou de tomada das
medidas solicitadas; ou (b) recusar-se a dar seguimento ao pedido”, cfr. plasmado no n. °
5, do art. 12.°, do RGPD.

O titular dos dados podera fazer um novo pedido de portabilidade de dados nos

casos em que considerar que o pedido anterior ndo foi satisfeito totalmente, uma vez

125 Cfr. Orientagdes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pp. 22-23.
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que o direito de acesso, anteriormente explanado neste trabalho, deve ser respeitado de
acordo com o plasmado no art. 15.° do RGPD*?°

O direito a portabilidade de dados podera ter nuances que na pratica poderdo
dificultar o exercicio efetivo deste direito, limitando o seu exercicio por parte dos
titulares de dados, o que nos faz levantar algumas questes: Poderdo os responsaveis
pelo tratamento de dados exigir que para 0s novos tratamentos sejam os dados
recolhidos por si, para evitarem possiveis enviesamentos de dados oriundos de outros
responsaveis pelo tratamento? Poderdo as seguradoras alegar “falhas informaticas
momentaneas” para se esquivarem a esta transmissao de dados?

Neste momento, ndo sera ja possivel uma resposta exata para estas questdes,
uma vez que o RGPD ainda ndo se encontra em vigor!?” e ainda existe também uma
grande falta de informacéo junto dos utilizadores dos direitos que Ihes sdo conferidos
pelo RGPD. Porém, “o GT 29 apela vivamente a cooperacdo entre as partes
interessadas do setor e as associacdes comerciais, no sentido de colaborar no
desenvolvimento de um conjunto comum de normas e formatos interoperaveis que
permitam cumprir os requisitos do direito 2 portabilidade dos dados”'?,

Acreditamos que se pode expectar um efetivo cumprimento dos dispostos
referentes ao direito a portabilidade dos dados, bem como uma efetiva cooperacéo entre
os diferentes responsaveis pelo tratamento de dados. Ainda assim, acreditamos que 0
legislador tera um caminho a percorrer nesta matéria, especificamente através da criacdo
de mecanismos que venham blindar as boas praticas que viabilizem e garantam o

efetivo exercicio deste direito.

126 Cfr. OrientacGes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 9.
127 Na data em que escrevemos.
128 Cfr. Orientagdes sobre o direito a portabilidade dos dados, 16/PT, WP 242 rev. 01, pag. 21.
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7 — O Direito ao Esquecimento

Estudaremos o direito a limitacdo do tratamento, o direito de oposicdo ao
tratamento e o direito ao apagamento de dados no mesmo capitulo pela similar
carateristica que o0 exercicio destes trés direitos possui. O exercicio destes trés direitos
prevé que exista uma alteracdo ao consentimento para o tratamento de dados que em
primeiro lugar havia legitimado o tratamento de dados pessoais. Observemo-lo
detalhada e individualmente.

7.1 — O Direito a limitacéo do tratamento

O direito a limitagdo do tratamento encontra-se previsto no art. 18.° do RGPD,
embora seja incorreto afirmar que se trata de um direito que surge ex novo com 0
RGPD, uma vez que se encontra ja previsto na alinea b), do art. 12.° da Diretiva
95/46/CE, de 24 de outubro de 1995'?°. O titular dos dados terd o direito de obter do
responsavel pelo tratamento a limitacdo do tratamento de dados que Ihe digam respeito,
nos casos em que se aplique uma das seguintes situacfes: (a) contestar a exatidao dos
dados pessoais, durante um periodo que permita ao responsavel pelo tratamento verificar a
sua exatiddo; (b) o tratamento for ilicito e o titular dos dados se opuser ao apagamento
dos dados pessoais e solicitar, em contrapartida, a limitacdo da sua utilizacdo; (c) o
responsavel pelo tratamento ja ndo precisar dos dados pessoais para fins de tratamento,
mas esses dados sejam requeridos pelo titular para efeitos de declaracdo, exercicio ou

defesa de um direito num processo judicial; (d) se tiver oposto ao tratamento nos termos

do artigo 21.° n. ° 1, até se verificar que os motivos legitimos do responsavel pelo

tratamento prevalecem sobre os do titular dos dados*°.

129 O direito de limitagdo ao tratamento constituia um elemento integrante do direito de acesso. Era a
possibilidade dada aos titulares dos dados de pedirem o bloqueio dos seus dados pessoais nas situaces
em que o tratamento ndo cumprisse com o disposto na Diretiva 95/46/CE, nomeadamente devido ao
caréater incompleto ou inexato desses dados pessoais.

130 Cfr.n.° 1, do art. 18.° do RGPD.
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Institui 0 n. © 2 do art. 18.° do RGPD que, “quando o tratamento tiver sido

limitado nos termos do n. ° 1, os dados pessoais s6 podem, & excecdo da conservacio,
ser objeto de tratamento com o consentimento do titular, ou para efeitos de declaracao,
exercicio ou defesa de um direito num processo judicial, de defesa dos direitos de outra
pessoa singular ou coletiva, ou por motivos ponderosos de interesse publico da Unido
ou de um Estado-Membro”. Importa ressalvar que o titular que tenha obtido a limitagdo
do tratamento dos seus dados pessoais com base num dos requisitos previstos no n. ° 1,
devera ser informado pelo responsavel pelo tratamento antes de anular a limitacdo ao
referido tratamento de dados previsto no n. ° 2 do art. 18.° do RGPD,

O RGPD prevé, no n. ° 3 do art. 12.°, que o responsavel pelo tratamento de
dados, apos rececionar do utilizador um pedido de limitacdo ao tratamento de dados
pessoais, terd de fornecer as informacdes sobre as medidas tomadas sem demora
injustificada e no prazo de um més a contar da data da rece¢do do pedido®®.

O responsavel pelo tratamento de dados terd4 de comunicar a cada destinatério a
guem os dados pessoais hajam sido transmitidos qualquer limitacdo do tratamento a que
se tenha procedido, salvo se tal comunicacdo se revelar impossivel ou implicar um
esforco desproporcionado. Se o titular dos dados o solicitar, o responsavel pelo
tratamento fornece-lhe informacGes sobre os referidos destinatarios, nos termos do
disposto no art. 19.° do RGPD.

Resumindo, e para que os contornos deste direito ndo se fundam com os demais
abordados neste capitulo, este direito a limitagdo do tratamento ocorre quando nédo se
pretende que os dados pessoais sejam apagados, mas tdo sé se pretende uma limitacéo a

sua utilizago, ficando o tratamento3 limitado & conservagdo dos mesmos.

131 Cfr. estatuido pelo n. © 3, do art. 18.°, do RGPD.

132 Dispde ainda 0 mesmo normativo legal que “esse prazo pode ser prorrogado até dois meses, quando
for necessario, tendo em conta a complexidade do pedido e o nimero de pedidos. O responsavel pelo
tratamento informa o titular dos dados de alguma prorrogagéo e dos motivos da demora no prazo de um
més a contar da data de rececdo do pedido. Se o titular dos dados apresentar o pedido por meios
eletronicos, a informacéo €, sempre que possivel, fornecida por meios eletronicos, salvo pedido em
contrario do titular”.

133 A simples conservacdo de dados pessoais configura tratamento de dados pessoais, cfr. prevé o n. © 2
do art. 4.° do RGPD. Relembramos que ja aqui aborddmos a definicdo de tratamento prevista no RGPD
no inicio do Capitulo 3, vide pp. 18-19.
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7.2 — O Direito de oposicao

O direito de oposicdo € aquele que é conferido aos titulares dos dados para, a
qualquer momento, por motivos relacionados com a sua situagdo particular se oporem
ao tratamento de dados que lhes digam respeito com base no art. 6.%, n. ° 1, alinea ) ou
), ou no art. 6.°, n. ° 4, abrangendo o exercicio deste direito a definicdo de perfis que se
baseiem nessas disposi¢des, cfr. plasmado no n. °© 1 do art. 21.° do RGPD. Apoés
solicitacdo para o exercicio do direito de oposicdo o responsavel pelo tratamento de
dados devera cessar o tratamento de dados pessoais, “a ndo ser que apresente razdes
imperiosas e legitimas para esse tratamento que prevalecam sobre os interesses, direitos
e liberdades do titular dos dados, ou para efeitos de declaracdo, exercicio ou defesa de
um direito num processo judicial”*34,

Sempre que o tratamento dos dados pessoais seja efetuado “para efeitos de
comercializacdo direta, o titular dos dados tem o direito de se opor a qualquer momento
ao tratamento dos dados pessoais que lhe digam respeito para efeitos da referida
comercializacdo, 0 que abrange a definicdo de perfis na medida em que esteja
relacionada com a comercializago direta”'®. Havendo oposicdo ao tratamento de dados
por parte do seu titular “para efeitos de comercializacdo direta, os dados pessoais
deixam de ser tratados para esse fim”13. Quer isto dizer que o titular dos dados pode
em dado momento consentir o tratamento dos seus dados pessoais a um responsavel
pelo tratamento para varias finalidades, e a qualquer momento podera opor-se ao
tratamento para alguma das finalidades para as quais havia anteriormente dado esse

consentimento para o seu tratamento®’.

134 Cfr. redacgdo da parte final do n. °1, do art. 21.°, do RGPD.

135 Cfr.n. ° 2, do art. 21.°, do RGPD.

136 Cfr.n. ° 3, do art. 21.°, do RGPD.

137 Vejamos um exemplo do quotidiano, um titular de dados pessoais celebra, com uma operadora de
telecomunicagdes, um contrato de prestacéo de servicos de comunicacdes eletrénicas. No momento em
que celebra o contrato, o titular dos dados pode consentir no tratamento dos seus dados para diversos fins,
v.g., para efeitos do cumprimento dos pressupostos contratuais e, para comercializagdo direta de pacotes
de servicos complementares. Neste caso, o titular dos dados pessoais ndo se podera opor ao tratamento
dos seus dados pessoais para efeitos de cumprimento dos pressupostos contratuais (cfr. art. 22.°n°1, e n.
© 2, alinea a), do RGPD), mas, a qualquer momento podera opor-se a que 0s seus dados sejam objeto de
tratamento para efeitos de comercializacdo direta. E ndo havendo razfes imperiosas e legitimas para que
esse tratamento prevaleca sobre os interesses, direitos e liberdades do titular dos dados (na situagdo
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O direito de oposicdo ndo implicara automaticamente o apagamento dos dados
nos termos do art. 17.° do RGPD, embora ndo seja impedimento para o exercicio desse
direito, ou seja, poderéo estes direitos ser exercidos de forma concomitante, desde que o
exercicio dos mesmos seja solicitado individualmente.

Este direito devera ser apresentado de modo claro e distinto de quaisquer outras
informacdes, 0 mais tardar no momento da primeira comunicagéo ao titular dos dados,
cfr. dispde o n. %4, do art. 21.°, do RGPD.

O titular dos dados poderd ainda exercer este direito através de meios
automatizados, utilizando especificacbes técnicas®*®, no contexto de utilizacdo dos
servicos da sociedade de informacdo sem prejuizo do disposto na Diretiva
2002/58/CE™°, como resulta do plasmado no n. ° 5 do art. 21.° do RGPD.

Sempre que “os dados pessoais forem tratados para fins de investigacéo cientifica

ou histérica ou para fins estatisticos, nos termos do artigo 89.%, n. ° 1, o titular dos dados
tem o direito de se opor, por motivos relacionados com a sua situagdo particular, ao
tratamento dos dados pessoais que lhe digam respeito, salvo se o tratamento for necessario
paraa prossecucio de atribuicdes de interesse pliblico”°.

Pese embora 0 RGPD ndo tenha instituido um prazo para o responsavel pelo
tratamento de dados dar resposta a uma solicitacdo de exercicio do direito de oposicéo,
parece-nos que se aplicara o disposto no n. ° 3 do art. 12.° do RGPD*, ou seja, um més
a contar da data da rececdo do pedido, podendo esse prazo ser prorrogado até dois
meses, quando necessario, tendo em conta a complexidade do pedido e nimero de
pedidos que o responsavel para o tratamento tenha em analise.

hipotética que analisamos parece nao haver), o tratamento dos dados pessoais para o fim a que o titular se
opOs tera de cessar, pois cessou a autorizagdo que havia sido dada e que fundamentava aquele tratamento
de forma legitima.

138 As especificacdes técnicas a que se refere este disposto normativo ndo estdo ainda definidas, pelo que
0 exercicio deste direito podera estar ainda limitado por esta via.

139 Diretiva relativa a privacidade e as comunicagdes eletrénicas.

140 Cfr. art. 21.°,n. ° 6, do RGPD.

141 Uma vez que 0s prazos de resposta para o exercicio dos direitos previstos no Capitulo 11l do RGPD
sdo regulados por este disposto.
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Este direito foi reconhecido em diversas ocasifes na mais variada jurisprudéncia
da UE2, como por exemplo, no mediatico processo que opunha a gigante mundial
Google Inc. e Google Spain SL a Agencia Espafiola de Proteccion de Datos (AEPD) e
Mario Costeja Gonzélez, este processo data de 13 de maio de 2014 e recorreremos a
ele para a explanacdo que fizemos neste subcapitulo.

O processo C-131/12, acima aludido, tem como origem um pedido que M.
Costeja Gonzalez fez para que os seus dados pessoais fossem suprimidos ou
ocultados** dos resultados de pesquisa do Google. Segundo a Google Spain e a Google
Inc., a atividade dos motores de busca ndo configura um tratamento de dados, uma vez
que os resultados que apresentam séo paginas de web de terceiros, que se limitam a
exibir, ndo havendo selegdo entre dados pessoais e outras informagfes!®®. Sera unanime
“que essa atividade dos motores de busca tem um papel decisivo na difusdo global dos
referidos dados, na medida em que os torna acessiveis a qualquer internauta que efetue
uma pesquisa a partir do nome da pessoa em causa, incluindo aos internautas que, de
outra forma, ndo teriam encontrado a pagina web onde esses mesmos dados sao

publicados”4®.

142 O direito de oposicéao do titular dos dados pessoais ndo surge ex novo com o RGPD, encontrava-se ja
previsto no art. 14.° da Diretiva 95/46/CE, que 0 RGPD vem substituir e revogar, bem como no art. 12.°
da LPDP.

143 Acérddo do Tribunal de Justica (Grande Segdo), Processo C-131/12, de 13 de maio de 2014,
disponivel in http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT, acedido a
14 de abril de 2018.

144 Especificamente uma ligag¢do do jornal La Vanguardia, nas quais figurava um andncio de venda de
iméveis em hasta publica decorrente de um arresto com vista & recuperacdo de dividas a Seguranga
Social, que mencionava o0 home de M. Costeja Gonzalez e que datava de 1998, cfr. se I nos pontos 14 e
15 do acérdéo. A publicitacdo destes dados estava legalmente justificada com o facto de a mesma ter sido
efetuada por ordem do Ministério do Trabalho e dos Assuntos Sociais e teve por finalidade a publicitagdo
da venda em hasta publica onde se expecta almejar o maior nimero possivel de licitantes (cfr. ponto 16
do acoérdéo do Processo C-131/12, de 13 de maio de 2014).

145 Cfr. redacdo do ponto 22, do acérddo do Tribunal de Justica (Grande Secéo), Processo C-131/12, de
13 de maio de 2014, disponivel in
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT, acedido a 14 de abril de
2018.

146 Cfr. nota 36, do acordao do processo do Tribunal de Justica (Grande Seg¢do), Processo C-131/12, de
13 de maio de 2014, disponivel in
http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT, acedido a 14 de abril de
2018.
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Declarou o Tribunal de Justical*’ que “a atividade de um motor de busca que
consiste em encontrar informagdes publicadas ou inseridas na Internet por terceiros,
indexé-las automaticamente, armazena-las temporariamente e, por ultimo, pé-las a
disposicao dos internautas por determinada ordem de preferéncia deve ser qualificada
de «tratamento de dados pessoais», na acecdo do artigo 2.°, alinea b), quando essas
informacdes contenham dados pessoais, e que, por outro lado, o operador desse motor
de busca deve ser considerado «responsavel» pelo dito tratamento, na acecdo do
referido artigo 2.°, alinea d)”. Declarou também que “o operador de um motor de busca
é obrigado a suprimir da lista de resultados, exibida na sequéncia de uma pesquisa
efetuada a partir do nome de uma pessoa, as ligacdes a outras paginas web publicadas
por terceiros e que contenham informacfes sobre essa pessoa, também na hipotese de
esse nome ou de essas informacfes ndo serem prévia ou simultaneamente apagadas
dessas paginas web, isto, se for caso disso, mesmo quando a sua publicacdo nas
referidas paginas seja, em si mesma, licita”.

Com a entrada em vigor do RGPD a resposta a questdes similares as que o
Tribunal de Justica estudou e concedeu no acordao de 13 de maio de 2014 referente ao
Processo C-131/12, ficam simplificadas, pois 0 RGPD é muito mais claro e abrangente
na sua redacdo do que a Diretiva 95/46/CE que o antecedeu. Acreditamos que o facto de
o direito de oposicdo se ter autonomizado em art. proprio se podera justificar pela
existéncia da mais diversa jurisprudéncia a responder a questdes como as que
aborddmos. Relembramos que um dos fins que o RGPD pretende almejar € a
uniformizacdo do tratamento de dados pessoais na UE e que, referentemente ao direito

de oposicao esse fim serd, a partida, conseguido.

7.3 — O Direito a Ser Esquecido

O direito a ser esquecido é o modo pelo qual o direito ao apagamento de dados é

comumente conhecido e encontra-se previsto no art. 17° do RGPD. Este artigo € extenso

147 No acérddo do Tribunal de Justica (Grande Secdo), Processo C-131/12, de 13 de maio de 2014,
disponivel in http://curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT, acedido a
14 de abril de 2018.
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e ndo devera ser estudado solitaria e individualmente, ha um conjunto relativamente
vasto de outras normas do RGPD que deverdo acompanhar esse estudo.

Seré incorreto afirmar que o direito a ser esquecido surge ex novo no catalogo de
direitos pelo RGPD. O direito ao apagamento de dados pessoais encontrava-se ja
previsto na Diretiva 95/46/CE*8, que o RGPD vem substituir e revogar; na alinea b) do
art. 12.9149 este direito vinha consagrado como elemento integrante do direito de acesso.

Pode ler-se no considerando (65) que “os titulares de dados deverao ter direito a
que os seus dados pessoais sejam apagados e deixem de ser objeto de tratamento se
deixarem de ser necessarios para a finalidade para a qual foram recolhidos ou tratados, se
os titulares dos dados retirarem 0 seu consentimento ou se opuserem ao tratamento de
dados pessoais que Ihes digam respeito ou se o tratamento dos seus dados pessoais néo
respeitar o disposto no presente regulamento. Esse direito assume particular importancia
quando o titular dos dados tiver dado o seu consentimento quando era criancga e nao estava
totalmente ciente dos riscos inerentes ao tratamento, e mais tarde deseje suprimir esses
dados pessoais, especialmente na Internet. O titular dos dados devera ter a possibilidade
de exercer esse direito independentemente do facto de ja ser adulto®°”.

Dispde o n. ° 1 do art. 17.° que “o titular tem o direito de obter do responsavel
pelo tratamento o apagamento dos seus dados pessoais, sem demora injustificada, e este
tem a obrigacdo de apagar os dados pessoais, sem demora injustificada, quando se
apliqgue um dos seguintes motivos: (a) os dados pessoais deixaram de ser necessarios

para a finalidade que motivou a sua recolha ou tratamento; (b) o titular retira o
consentimento em que se baseia o tratamento dos dados nos termos do artigo 6.°, n. ° 1,
alinea a), ou do artigo 9.°, n. ° 2, alinea a) e se ndo existir outro fundamento juridico para

o referido tratamento; (c) o titular opde-se ao tratamento nos termos do artigo 21.°, n.° 1, e

ndo existem interesses legitimos prevalecentes que justifiguem o tratamento, ou o titular

148 A LPDP, que transpunha para a ordem juridica interna a Diretiva 95/46/CE, consagrava a ser
esquecido na alinea d), do n. ° 1 do seu art. 11.°, onde estatuia que “o titular dos dados tem o direito de
obter do responsavel pelo tratamento, liviemente e sem restri¢des, com periodicidade razoavel e sem
demoras ou custos excessivos a retificagdo, o apagamento ou o blogueio dos dados cujo tratamento ndo
cumpra o disposto na presente lei, nomeadamente devido ao carater incompleto ou inexato desses dados”.
149 “Os Estados-Membros garantirdo as pessoas em causa o direito de obterem do responsavel pelo
tratamento, consoante o caso, a retificacdo, 0 apagamento ou o bloqueio dos dados cujo tratamento ndo
cumpra o disposto na presente diretiva, nomeadamente ao carater incompleto ou inexato desses dados”.
150 Ja aqui abordamos o tratamento de dados pessoais referentes menores, vide nota n. ° 53, pag. 18.
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opde-se ao tratamento nos termos do artigo 21.°, n. ° 2; (d) os dados pessoais foram
tratados ilicitamente; (e) os dados pessoais tém de ser apagados para o cumprimento de
uma obrigacdo juridica decorrente do direito da Unido ou de um Estado-Membro a que o

responsavel pelo tratamento esteja sujeito; (f) os dados pessoais foram recolhidos no

contexto da oferta de servicos da sociedade da informacao referida no artigo 8.°, n.° 1.

O RGPD prevé no n.°3 do art. 12.°, que o responsavel pelo tratamento de dados,
apos rececionar do utilizador um pedido apagamento de dados pessoais do utilizador,
tera de fornecer as informacGes sobre as medidas tomadas sem demora injustificada e
no prazo de um més a contar da data da rececdo do pedido?®L.

Institui o n. ° 2 do art. 17.° que, “quando o responsavel pelo tratamento tiver

tornado publicos os dados pessoais e for obrigado a apaga-los nos termos do n. ° 1, toma
as medidas que forem razoaveis'®?, incluindo de caréater técnico, tendo em consideracéo a
tecnologia disponivel e os custos da sua aplicacdo, para informar os responsaveis pelo
tratamento efetivo dos dados pessoais de que o titular dos dados lhes solicitou o
apagamento das ligacOes para esses dados pessoais, bem como das coOpias ou
reproducdes dos mesmos”.

O direito ao apagamento dos dados pessoais ndo se aplicara na medida em que o
tratamento dos mesmos “se revele necessario: (a) ao exercicio da liberdade de expressao
e de informacéo; (b) ao cumprimento de uma obrigacdo legal que exija o tratamento
prevista pelo direito da Unido ou de um Estado-Membro a que o responsavel esteja
sujeito, ao exercicio de fungdes de interesse publico ou ao exercicio da autoridade

publica de que esteja investido o responsavel pelo tratamento; (c) por motivos de

interesse publico no dominio da satide publica, nos termos do artigo 9.°, n. ° 2, alineas h)

151 Dispde ainda 0 mesmo normativo legal que “esse prazo pode ser prorrogado até dois meses, quando
for necessario, tendo em conta a complexidade do pedido e o nimero de pedidos. O responsavel pelo
tratamento informa o titular dos dados de alguma prorrogagéo e dos motivos da demora no prazo de um
més a contar da data de rececdo do pedido. Se o titular dos dados apresentar o pedido por meios
eletronicos, a informacdo é, sempre que possivel, fornecida por meios eletronicos, salvo pedido em
contrario do titular”.

152 A definicdo de razoabilidade empregue na redacdo deste disposto normativo ficard ao cargo do
responsavel pelo tratamento de dados. Acreditamos que a ndo definicdo de razoabilidade no RGPD, para
efeitos de aplicabilidade efetiva do direito de apagamento de dados pessoais podera limitar o exercicio
desse direito, e sera contraria a um dos motivos que levou a génese do RGPD: a uniformizagdo do
tratamento de dados na UE.
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e i), bem como do artigo 9.2, n.° 3; (d) para fins de arquivo de interesse ptblico, para fins
de investigacéo cientifica ou histérica ou para fins estatisticos, nos termos do artigo 89.°,

n. ° 1, na medida em que o direito referido no n. ° 1 seja suscetivel de tornar impossivel
ou prejudicar gravemente a obtencdo dos objetivos desse tratamento; ou (e) para efeitos
de declarago, exercicio ou defesa de um direito num processo judicial”®,

O responsavel pelo tratamento de dados terd4 de comunicar a cada destinatério a
qguem os dados pessoais hajam sido transmitidos qualquer apagamento a que se tenha
procedido, salvo se tal comunicacdo se revelar impossivel ou implicar um esforco
desproporcionado. Se o titular dos dados o solicitar, o responsavel pelo tratamento
fornece-lhe informagdes sobre os referidos destinatarios, nos termos do disposto no art.
19.°do RGPD.

153 Cfr. plasmado no n. ° 3 do art. 17.°, do RGPD.
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8 — Mecanismos para a Efetivacdo da Protecio dos Dados dos
Utilizadores

O capitulo VIII do RGPD regulamenta as vias de recurso, responsabilidade e
sangdes. Serd, naturalmente, neste capitulo que os titulares dos dados poderdo encontrar
as normas que visam garantir o efetivo cumprimento das demais disposi¢Ges que
constituem o regulamento.

O art. 77.° do RGPD dispde sobre o direito de apresentar reclamagdo a uma
autoridade de controlo sempre que o titular considerar que o tratamento de dados que
Ihe digam respeito violou o RGPD. O titular dos dados podera apresentar a sua
reclamacdo junto da autoridade de controlo do Estado-membro onde habitualmente
reside, onde exerce a sua atividade laboral ou mesmo no Estado-membro onde
considera que os seus direitos fundamentais consagrados pelo regulamento ndo foram
respeitados. A autoridade de controlo que tiver rececionado a reclamacao informaré o
autor da mesma sobre o andamento daquela, bem como se a reclamacéo podera servir
de base para intentar uma acdo judicial contra a propria autoridade de controlo.

O RGPD ¢ um regulamento relativo a protecdo de pessoas singulares no que diz
respeito ao tratamento de dados pessoais. Contudo, no n.° 1 do art. 78.%, prevé-se que
“todas as pessoas singulares ou coletivas tém direito a acdo judicial contra as decisdes

juridicamente vinculativas das autoridades de controlo que lhes digam respeito”*>*

, OU
seja, este direito de interpor acdo judicial contra as autoridades de controlo é ecuménico,
sendo conferido aos titulares dos dados, na mesma medida e propor¢cdo que sera
conferido as organizagdes que efetuam o tratamento dos diversos dados pessoais. O n.°
2 do mesmo disposto normativo institui que “os titulares dos dados tém direito a agdo

judicial se a autoridade de controlo competente nos termos dos artigos 55.°%° e 56,06

154 Cfr. letra da lei do n.° 1, do art. 78.° do RGPD.

155 Art. 55.° do RGPD, “1. As autoridades de controlo sdo competentes para prosseguir as atribuigdes e
exercer 0s poderes que lhes sdo conferidos pelo presente regulamento no territ6rio do seu préprio Estado-
Membro. 2. Quando o tratamento for efetuado por autoridades publicas ou por organismos privados que
atuem ao abrigo do artigo 6.%, n.° 1, alinea c) ou e), é competente a autoridade de controlo do Estado-
Membro em causa. Nesses casos, ndo é aplicavel o artigo 56.°. 3. As autoridades de controlo ndo tém
competéncia para controlar operagdes de tratamento efetuadas por tribunais que atuem no exercicio da
sua fungao jurisdicional”.
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ndo tratar a reclamacdo ou ndo informar o titular dos dados, no prazo de trés meses,
sobre 0 andamento ou o resultado da reclamacéo que tenha apresentado nos termos do
art. 77.°”. No n°® 3 do art. 78.° do RGPD vem regulamentado que “0s recursos contra as
autoridades de controlo sdo interpostos nos tribunais do Estado-Membro em cujo
territorio se encontrem estabelecidas”®” e 0 n.° 4 complementa explicitando que
“quando for interposto recurso de uma decisdo de uma autoridade de controlo que tenha
sido precedida de um parecer ou uma decisdo do Comité no &mbito do procedimento de
controlo da coeréncia, a autoridade de controlo transmite esse parecer ou decisdo ao
tribunal”*%.

Os titulares dos dados tém a faculdade de apresentarem recurso administrativo
ou extrajudicial, v.g., a apresentacéo de reclamacéo junto da autoridade de controlo, nos
termos do art. 77.° do RGPD, sem que sejam impossibilitados da via judicial sempre

que “considerarem ter havido violacao dos direitos que lhes assistem nos termos do

156 Art. 56.° do RGPD, “1. Sem prejuizo do disposto no artigo 55.°, a autoridade de controlo do
estabelecimento principal ou do estabelecimento Unico do responsavel pelo tratamento ou do
subcontratante é competente para agir como autoridade de controlo principal para o tratamento
transfronteirico efetuado pelo referido responsavel pelo tratamento ou subcontratante nos termos do artigo
60.°. 2. Em derrogacdo do n.° 1, cada autoridade de controlo é competente para tratar reclamacdes que lhe
sejam apresentadas ou a eventuais violagdes do presente regulamento se a matéria em apreco estiver
relacionada apenas com um estabelecimento no seu Estado-Membro ou se afetar substancialmente
titulares de dados apenas no seu Estado-Membro. 3. Nos casos previstos no n.° 2 do presente artigo, a
autoridade de controlo informa sem demora do assunto a autoridade de controlo principal. No prazo de
trés semanas a contar do momento em que tiver sido informada, a autoridade de controlo principal decide
se trata o caso, nos termos do artigo 60.°, tendo em conta se ha ou ndo algum estabelecimento do
responsavel pelo tratamento ou subcontratante no Estado-Membro sobre o qual a autoridade de controlo a
tenha informado. Quando a autoridade de controlo principal decide tratar o caso, aplica-se o
procedimento previsto no artigo 60.°. A autoridade de controlo que tiver informado a autoridade de
controlo principal pode apresentar a esta Ultima um projeto de decisdo. A autoridade de controlo principal
tem esse projeto na melhor conta quando prepara o projeto de decisdo referido no artigo 60.0, n.° 3.
Quando a autoridade de controlo principal decide tratar o caso, aplica-se 0 procedimento previsto no
artigo 60.°. A autoridade de controlo que tiver informado a autoridade de controlo principal pode
apresentar a esta Ultima um projeto de decisdo. A autoridade de controlo principal tem esse projeto na
melhor conta quando prepara o projeto de deciséo referido no artigo 60.%, n.° 3. 4. Quando a autoridade de
controlo principal decide tratar o caso, aplica-se o procedimento previsto no artigo 60.0. A autoridade de
controlo que tiver informado a autoridade de controlo principal pode apresentar a esta Gltima um projeto
de decisdo. A autoridade de controlo principal tem esse projeto na melhor conta quando prepara o projeto
de decisdo referido no artigo 60.%, n.° 3. 5. Caso a autoridade de controlo principal decida ndo tratar o
caso, é a autoridade de controlo que a informou que o trata, nos termos dos artigos 61.° e 62.°. 6. A
autoridade de controlo principal é o Unico interlocutor do responsavel pelo tratamento ou do
subcontratante no tratamento transfronteirico efetuado pelo referido responsavel pelo tratamento ou
subcontratante”.

157 Cfr. art. 78, n. © 3 do RGPD.

158 Cfr. art. 78, n. ° 4 do RGPD.

51



O “novo” Regulamento Geral sobre a Protecdo de Dados — Direitos dos Utilizadores

presente regulamento, na sequéncia do tratamento dos seus dados pessoais efetuado em
violagdo do referido regulamento”?®°,

No que respeita & competéncia territorial'®® os recursos contra os responsaveis
pelo tratamento dos dados ou 0s subcontratantes deverdo ser propostos nos tribunais do
Estado-Membro em que o responsavel pelo tratamento de dados ou 0s subcontratantes
se encontrem estabelecidos, ou ainda nos tribunais do Estado-Membro onde o titular dos
dados tenha a sua residéncia habitual 1!, excetuando acgles judiciais em que o
responsavel pelo tratamento de dados ou o subcontratante seja uma autoridade de um
Estado-Membro no exercicio dos seus poderes publicos.

O art. 80.°, n. ° 1, do RGPD institui que “o titular dos dados tem o direito de
mandatar um organismo, organizagdo ou associacdo sem fins lucrativos, que esteja
devidamente constituido ao abrigo do direito de um Estado-Membro, cujos objetivos
estatutarios sejam do interesse publico e cuja atividade abranja a defesa dos direitos e

liberdades do titular dos dados no que respeita a protecdo dos seus dados pessoais, para,

em seu nome, apresentar reclamacdo, exercer os direitos previstos nos artigos 77.°, 78.°
e 79.°”, e se estiver previsto no direito do Estado-Membro, o organismo, organizagéo ou
associacdo sem fins lucrativos podera ainda “exercer o direito de receber uma
indemnizaco referido no artigo 82.”"'%. Os Estados-Membros, na eventualidade de
considerarem que os direitos dos titulares dos dados, nos termos do RGPD, foram
violados, “podem prever que o organismo, a organizagao ou a associagdo referidos no n. °
1 do presente artigo, independentemente de um mandato conferido pelo titular dos

dados, tenham nesse Estado-Membro direito a apresentar uma reclamagéo a autoridade

de controlo competente nos termos do artigo 77.° e a exercer os direitos a que se referem

os artigos 78.% e 79.%.

159 Cfr. parte final do n.° 1, do art. 79.° do RGPD.

160 Cfr. dispbe o art. 79.°, n. © 2, do RGPD.

161 O nosso C.C. dispde no seu art. 82.°, sob a epigrafe «Domicilio voluntario geral» que “I. A pessoa
tem domicilio no lugar da sua residéncia habitual; se residir alternadamente, em diversos lugares, tem-se
por domiciliada em qualquer deles. 2. N falta de residéncia habitual, considera-se domiciliada no lugar da
sua residéncia ocasional ou, se esta ndo puder ser determinada, no lugar onde se encontra”. Sera este, em
principio, o conceito que ira reger os tribunais em territorio nacional para se declararem competentes
territorialmente.

162 Cfr. parte final do n. ° 1, do art. 80.°, do RGPD.

163 Cfr. redagdo do art. 80.%, n.° 1, do RGPD.
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O processo podera ser suspenso, nos termos do plasmado no art. 81.°, “Caso

esteja pendente num tribunal de outro Estado-Membro um processo relativo ao mesmo
assunto no que se refere as atividades de tratamento do mesmo responsavel pelo
tratamento ou subcontratante o tribunal onde a agéo foi intentada em segundo lugar pode
suspender o seu processo”®. O processo podera ser suspenso a fim de se confirmar a
existéncia de processo similar noutro Estado-Membro®, “caso o referido processo
esteja pendente em primeira instancia, o tribunal onde a acdo foi intentada em segundo
lugar pode igualmente declinar a sua competéncia, a pedido de uma das partes, se 0 6rgao
jurisdicional onde a acéo foi intentada em primeiro lugar for competente para conhecer
dos pedidos em questdo e a sua lei permitir a respetiva apensacéo’*6®.

Dispde o n. ° 1 do art. 82.° do RGPD que “qualquer pessoa que tenha sofrido
danos materiais ou imateriais devido a uma violacdo do presente regulamento tem direito
a receber uma indemnizacdo do responsavel pelo tratamento ou do subcontratante pelos
danos sofridos”. Sera responsavel pelos danos causados por um tratamento que viole o
RGPD qualquer responsavel que tenha a seu cargo esse mesmo tratamento, cfr. resulta
do plasmado no art. 82.°, n. ° 1, do RGPD. O subcontratante sera responsabilizado pelos
dados causados pelo tratamento unicamente quando “ndo tiver cumprido as obrigagdes
decorrentes do presente regulamento dirigidas especificamente aos subcontratantes'®’ ou
se n3o tiver seguido as instrucdes licitas do responsavel pelo tratamento”*. Provando
que a incidente que provocou os danos ndo é infracdo sua, o responsavel pelo
tratamento ou o subcontratante ficardo isentos de responsabilidade nos termos do n. ° 2
do art. 82.° do RGPD*°,

Sempre que “mais do que um responsavel pelo tratamento ou subcontratante, ou

um responsavel pelo tratamento e um subcontratante, estejam envolvidos no mesmo

tratamento e sejam, nos termos dos n. 0S 2 e 3, responsaveis por eventuais danos causados

pelo tratamento, cada responsavel pelo tratamento ou subcontratante é responsavel pela

164 Cfr. n.° 2, do art. 81.°, do RGPD.

165 Cfr. art. 81.%, n. ° 1, do RGPD.

166 Art. 81.°,n.° 3, do RGPD.

167 As obrigacOes dirigidas ao subcontratante encontram-se plasmadas nos arts. 27.°, 28.° e nos
considerandos (18), (22), (24), (81), (82), (83), (95), (97), (98) e, (99), do RGPD.

168 Art. 82.5,n.° 2, do RGPD.

169 Cfr. redagdo do n. ° 3 do art. 82.° do RGPD.
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totalidade dos danos, a fim de assegurar a efetiva indemnizacéo do titular dos dados™"°.
Quando um responsavel pelo tratamento ou um subcontratante tenha pago integralmente
uma indemnizagdo por danos sofridos em correspondéncia com previsto no n. ° 4, ele
“tem o direito de reclamar a outros responsaveis pelo tratamento ou subcontratantes

envolvidos no mesmo tratamento a parte da indemnizacao correspondente a respetiva parte

de responsabilidade pelo dano em conformidade com as condicdes previstas no n.° 271,
Todos “os processos judiciais para exercer o direito de receber uma indemnizagédo séo

apresentados perante os tribunais competentes nos termos do direito do Estado-Membro

a que se refere o artigo 79.°, n.° 2”172, ja aqui abordado por nés.

O art. 83.° do RGPD estabelece as condicdes gerais para a aplicacdo de coimas,
trata-se de um artigo extenso e complexo. Atentemos.

As autoridades de controlo cabera assegurar “que a aplicagdo de coimas nos

termos do presente artigo relativamente a violacdes do presente regulamento a que se

referem os n. 0S 4, 5 e 6 é em cada caso individual, efetiva, proporcionada e
dissuasival’,

Dispde o n. ° 2 do art. 83.°, do RGPD que “consoante as circunstancias de cada
caso, as coimas s4o aplicadas para além ou em vez das medidas referidas no artigo 58.°, n.

° 2, alineas a) a h) e j)*’*. Ao decidir sobre a aplicacdo de uma coima e sobre o montante

170 N.° 4, do art. 82.°, do RGPD.

171 Cfr. redagdo da parte final do n. ° 5, do art. 82.°, do RGPD.

172 Art. 82.°,n.° 6, do RGPD.

173 Cfr.n.° 1, do art. 83.°, do RGPD.

174 Cfr. resulta do plasmado nestes dispostos normativos “cada autoridade de controlo dispde dos
seguintes poderes de correcdo junto do responsdvel pelo tratamento ou subcontratante: (a) fazer
adverténcias no sentido de que as operacdes do tratamento previstas sdo suscetiveis de violar as
disposicdes do presente regulamento, (b) fazer repreensdes sempre que as operagdes de tratamento
tiverem violado as disposi¢Ges do presente regulamento, (c) ordenar que satisfaca os pedidos de exercicio
de direitos apresentados pelo titular dos dados nos termos do presente regulamento, (d) ordenar que tome
medidas para que as operagdes de tratamento cumpram as disposi¢cdes do presente regulamento e, se
necessario, de forma especifica e dentro de um prazo determinado, (e) ordenar que comunique ao titular
dos dados uma violagdo de dados pessoais — esta ordem sera sempre dirigida ao responsavel,
especificamente —, (f) impor uma limitagdo temporaria ou definitiva ao tratamento de dados, ou mesmo a
sua proibicdo, (g) ordenar a retificacdo ou o apagamento de dados pessoais ou a limitacdo do tratamento
nos termos do art. 17.°, n. © 2, e do art. 19.%, (h) retificar certificacdo ou ordenar ao organismo de
certificacdo que retire uma certificacdo emitida nos termos dos arts 42.° e 43.%, ou ordenar ao organismo
de certificacdo que ndo emita uma certificacdo se os requisitos de certificacdo ndo estiverem ou deixarem
de estar cumpridos e, (j) ordenar a suspensao do envio de dados para destinatarios em paises terceiros ou
para organizagdes internacionais”. Para efeitos da investigacdo que ora apresentamos, ¢ da maior
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da coima em cada caso individual, é tido em devida consideracdo o seguinte: (a) a
natureza, a gravidade e a duracgdo da infracdo tendo em conta a natureza, o &mbito ou o
objetivo do tratamento de dados em causa, bem como o nimero de titulares de dados
afetados e o nivel de danos por eles sofridos; (b) o carater intencional ou negligente da
infracdo; (c) a iniciativa tomada pelo responsavel pelo tratamento ou pelo subcontratante
para atenuar os danos sofridos pelos titulares; (d) o grau de responsabilidade do
responsavel pelo tratamento ou do subcontratante tendo em conta as medidas técnicas
ou organizativas por eles implementadas nos termos dos artigos 25.° e 32.0175; (e)
quaisquer infracGes pertinentes anteriormente cometidas pelo responsavel pelo tratamento
ou pelo subcontratante; (f) o grau de cooperacdo com a autoridade de controlo, a fim de
sanar a infracdo e atenuar 0s seus eventuais efeitos negativos; (g) as categorias
especificas de dados pessoais afetadas pela infracdo; (h) a forma como a autoridade de
controlo tomou conhecimento da infracdo, em especial se o responsavel pelo tratamento

ou o subcontratante a notificaram, e em caso afirmativo, em que medida o fizeram; (i) o

cumprimento das medidas a que se refere o artigo 58.°, n. ° 2, caso as mesmas tenham
sido previamente impostas ao responséavel pelo tratamento ou ao subcontratante em causa

relativamente a mesma mateéria; (j) o cumprimento de codigos de conduta aprovados nos
termos do artigo 40.° ou de procedimento de certificacdo aprovados nos termos do

artigo 42.% e (k) qualquer outro fator agravante ou atenuante aplicavel s circunstancias

importancia salientar a alinea c), do n. © 2, do art. 58.°, do RGPD, uma vez que é uma via a disposicao da
autoridade de controlo para acautelar diretamente os direitos dos titulares dos dados.

175 O art. 25.° do RGPD, sob a epigrafe «Protecdo de dados desde a concec¢do e por defeito», dispde no
seun. ° 1, que, “tendo em conta as técnicas mais avangadas, os custos da sua aplicacdo, e a natureza, o
ambito, o contexto e as finalidades do tratamento dos dados, bem como os riscos decorrentes do
tratamento para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis, o responsavel pelo tratamento aplica, tanto no momento de defini¢cdo dos meios de tratamento
como no momento do proprio tratamento, as medidas técnicas e organizativas adequadas, como a
pseudonimizagdo, destinadas a aplicar com eficacia os principios da protecdo de dados, tais como a
minimizacdo, e a incluir as garantias necessarias no tratamento, de uma forma que este cumpra 0s
requisitos do presente regulamento e proteja os direitos dos titulares dos dados”, enquanto no seu n. ° 2 do
mesmo disposto € instituido que cabera ao responsavel pelo tratamento a aplica¢do de “medidas técnicas e
organizativas para assegurar que, por defeito, s sejam tratados os dados pessoais que forem necessarios
para cada finalidade especifica do tratamento. Essa obrigacdo aplica-se a quantidade de dados pessoais
recolhidos, a extensdo do seu tratamento, ao seu prazo de conservacdo e a sua acessibilidade. Em
especial, essas medidas asseguram que, por defeito, os dados pessoais ndo sejam disponibilizados sem
interven¢do humana a um numero indeterminado de pessoas singulares”. No nosso entender, o art. 32.° do
RGPD, sob a epigrafe «Seguranca no tratamento» é um art. complementar ao art. 25.° e também &, no
fundo, o seu concretizador.
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do caso, como o0s beneficios financeiros obtidos ou as perdas evitadas, direta ou
indiretamente, por intermédio da infracéo”.

Nas situagdes em que o “responsavel pelo tratamento ou 0 subcontratante violar,
intencionalmente ou por negligéncia, no &mbito das mesmas operacdes de tratamento ou
de operacgdes ligadas entre si, varias disposi¢cdes do presente regulamento, 0 montante
total da coima ndo pode exceder o montante especificado para a violagio mais grave”’®,
ou seja, a coima ndo podera exceder os 20 000 000 EUR ou, na eventualidade de ser
uma empresa, até 4 % do seu volume de negocios anual mundial referente ao exercicio
do ano anterior, conforme o montante que for mais elevado®’’.

Os n. ® 4 e 5 do art. 83.° do RGPD preveem coimas de valores distintos; a
diferenga nos montantes enunciados prender-se-& com a gravidade da violagdo
cometida. Vejamos individualmente.

O n.°4 do art. 83.° do RGPD prevé a aplicacdo de coimas até 10 000 000 EUR
ou, no caso de uma empresa, até 2% do seu volume de negdcios anual mundial referente
ao exercicio financeiro do ano anterior, cfr. o que tiver montante superior para situacoes

em que sejam violadas: (a) as obrigacbes do responsavel pelo tratamento e do
subcontratante nos termos dos artigos 8.°, 11.%, 25.2 a 39.° e 42.° e 43.% (b) as obrigacdes
do organismo de certificacdo nos termos dos artigos 42.° e 43.° €, (C) as obrigaces do

organismo de supervisao nos termos do artigo 41.°, n. ° 4.

Janon.°5do art. 83.° do RGPD prevé-se a aplicacdo de coimas até 20 000 000
EUR ou, no caso de uma empresa, até 4% do seu volume de negécios anual mundial
referente ao exercicio financeiro do ano anterior, cfr. 0 que tiver montante superior para

situacGes em que sejam violadas: (a) os principios basicos do tratamento, incluindo as
condicBes de consentimento, nos termos dos artigos 5.°, 6.°, 7.° e 9.% (b) os direitos dos

titulares dos dados nos termos dos artigos 12.° a 22.% (€) as transferéncias de dados

pessoais para um destinatario num pais terceiro ou uma organizagao internacional, nos

termos dos artigos 44.° a 49.% (d) as obrigacOes nos termos do direito do Estado-

176 Cfr. instituido pelo n. ° 3, do art. 83.°, do RGPD.
177 Cfr. previsto nos n. 0s 5 e 6, do art. 83.%, do RGPD.
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Membro adotado ao abrigo do capitulo IX''8, (e) o incumprimento de uma ordem de

limitacdo, temporéaria ou definitiva, relativa ao tratamento ou a suspenséo de fluxos de
dados, emitida pela autoridade de controlo nos termos do artigo 58.°, n.° 2, ou o facto de

ndo facultar acesso, em violagéo do artigo 58.°, n. ° 1.

Quando ndo seja cumprida “uma ordem emitida pela autoridade de controlo a

que se refere o artigo 58.°, n.° 2, esté sujeito, em conformidade com o n. ° 2 do presente
artigo, a coimas até 20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu
volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o montante mais elevado”!’®. O nio cumprimento de uma ordem
provinda de uma autoridade de controlo implicara, a partida, que o exercicio de praticas
incorretas vem sendo feito de modo reiterado e continuado ao longo do tempo, dai que o
valor das coimas seja tdo severo. Aos Estados-Membros sera possivel instituir
internamente “normas que permitam determinar se e em que medida as coimas podem
ser aplicadas as autoridades e organismos publicos estabelecidos no seu territrio®8°,

O exercicio das competéncias atribuidas as autoridades de controlo pelo art. 83.°
ficardo sujeitas “as garantias processuais adequadas nos termos do direito da Unido e dos
Estados-Membros, incluindo o direito & ac&o judicial e a um processo equitativo”8

O n.°9do art. 83.° do RGPD regulamenta que sempre que o sistema juridico de
um Estado-Membro ndo haja previsto coimas poderd aplicar-se o disposto no art.
83.°182 “de modo a que a coima seja proposta pela autoridade de controlo competente e
imposta pelos tribunais nacionais competentes, garantindo ao mesmo tempo que estas

medidas juridicas corretivas séo eficazes e tém um efeito equivalente as coimas impostas

178 O capitulo IX regulamenta as disposi¢des relativas a situacdes especificas de tratamento.

179 Cfr. redagdo do n. ° 6, do art. 83.°, do RGPD.

180 Cfr. redagdo do n.° 7, do art. 83.°, do RGPD.

181 Cfr. instituido pelo n. ° 8, do art. 83.°, do RGPD.

182 Faremos, aqui, uma pequena anotacdo ressalvando o plasmado no considerando (151), onde é
referido que “os sistemas juridicos da Dinamarca e da Estonia ndo conhecem as coimas tal como sdo
previstas no presente regulamento. As regras relativas as coimas podem ser aplicadas de modo que a
coima seja imposta, na Dinamarca, pelos tribunais nacionais competentes como sanc¢do penal e, na
Estonia, pela autoridade de controlo no ambito de um processo por infragdo menor, na condicdo de tal
aplicacdo das regras nestes Estados-Membros ter um efeito equivalente as coimas impostas pelas
autoridades de controlo. Por esse motivo, os tribunais nacionais competentes deverdo ter em conta a
recomendacdo da autoridade de controlo que propde a coima. Em todo o caso, as coimas impostas
deverdo ser efetivas, proporcionadas e dissuasivas”, cfr. o instituido pelo n. ° 1, do art. 83.°, do RGPD.
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pelas autoridades de controlo. Em todo o caso, as coimas impostas devem ser efetivas,
proporcionadas e dissuasivas. Os referidos Estados-Membros notificam a Comissao das
disposic¢des de direito interno que adotarem nos termos do presente nimero até 25 de maio
de 2018 e, sem demora, de qualquer alteragio subsequente das mesmas”83,

Cabera aos Estados-Membros o estabelecimento de “regras relativas as outras

sangdes aplicaveis em caso de violacdo do disposto no presente regulamento,

nomeadamente as violaces que ndo sdo sujeitas a coimas nos termos do artigo 83.°, e
tomam todas as medidas necessarias para garantir a sua aplicacdo. As san¢les previstas
devem ser efetivas, proporcionadas e dissuasivas™®, garantindo-se, assim um rendez-
vous do previsto no n. ° 1 do art. 83.°. Dispde 0 n. ° 2 do art. 84.° que “os Estados-

Membros notificam a Comissdo das disposi¢fes do direito interno que adotarem nos

termos do n. ° 1, até 25 de maio de 2018 e, sem demora, de qualquer alteragdo
subsequente das mesmas”. Ora, a proposta de lei que ird regulamentar estas matérias na
ordem juridica portuguesa ainda se encontra em discussao na Assembleia da Republica.
Ainda assim, a proposta de lei prevé a existéncia de contraordena¢bes muito graves e
graves, prevendo ainda que a determinagdo da coima seja feita pela Comissao Nacional
de Protecdo de Dados, que ficara também responsavel pela fiscalizacdo do efetivo
cumprimento de todo o RGPD nas organizacdes onde seja feito tratamento de dados
pessoais.

As vias de recurso, as incumbéncias de responsabilizacdo por danos causados
pelo tratamento de dados pessoais e as sangbes explanadas ao longo deste capitulo
preveem robustecer a concretizacdo do RGPD, e para que tal venha efetivamente a
ocorrer “deverdo ser impostas sangdes, incluindo coimas, por violagdo do presente
regulamento, para além, ou em substituicdo, das medidas adequadas que venham a ser
impostas pela autoridade de controlo nos termos do presente regulamento. Em caso de
infragdo menor, ou se 0 montante da coima suscetivel de ser imposta constituir um
encargo desproporcionado para uma pessoa singular, pode ser feita uma repreensdo em
vez de ser aplicada uma coima. Importa, porém, ter em devida conta a natureza, gravidade

e duracdo da infracdo, o seu carater doloso, as medidas tomadas para atenuar os danos

183 Cfr. redagdo do n. ° 9 do art. 83.%, do RGPD.
184 Cfr. disposto no n. ° 1 do art. 84.°, do RGPD.
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sofridos, o grau de responsabilidade ou eventuais infracGes anteriores, a via pela qual a
infracdo chegou ao conhecimento da autoridade de controlo, o cumprimento das
medidas ordenadas contra o responsavel pelo tratamento ou subcontratante, o
cumprimento de um codigo de conduta ou quaisquer outros fatores agravantes ou
atenuantes. A imposicdo de sanc@es, incluindo coimas, devera estar sujeita as garantias
processuais adequadas em conformidade com os principios gerais do direito da Unido e
a Carta, incluindo a protecdo juridica eficaz e um processo equitativo!8®,

185 Cfr. redagdo do considerando (148), do RGPD.
59



O “novo” Regulamento Geral sobre a Protecdo de Dados — Direitos dos Utilizadores

CONCLUSAO

Podemos concluir que a realizacdo deste trabalho foi de um grau de
complexidade elevado, consequéncia do parco periodo temporal de que dispusemos
para recolha e tratamento de bibliografia, bem como para subsequente elaboracao
cuidada do trabalho escrito que aqui se apresenta. A esta condicionante temporal
somou-se a ainda muito recente entrada em vigor do RGPD*®, e, por isso mesmo,
tornou-se impossivel o tratamento de jurisprudéncia com fundamento legal no
regulamento por a mesma ser, a data, inexistente.

A bibliografia centrada unicamente nesta temaética €, a data, também, inexistente,
uma vez mais fruto da recente entrada em vigor do RGPD. A bibliografia a que
conseguimos ter acesso aborda apenas tangencialmente a matéria central em que
enfocdmos a nossa investigacdo, sendo que acabamos por nos alicercar quase
exclusivamente no RGPD e nos respetivos considerandos.

Apobs nos debrugarmos atentamente sobre as diversas tematicas que constituem
esta investigacdo, bem como sobre as profundas alteragdes legais que se verificam com
a entrada em vigor do “novo” RGPD, podemos concluir que o legislador teve em
consideracdo “as diferencas no nivel de protecdo dos direitos e das pessoas singulares,
nomeadamente do direito a protecdo dos dados pessoais no contexto do tratamento desses
dados nos Estados-Membros”*®’, pelo que acreditamos que o caminho mais acertado ja
se encontra a ser percorrido.

A nosso ver, 0 RGPD foi elaborado de modo deliberadamente incompleto em
determinadas matérias para que os Estados-Membros, com base no que € a sua
realidade, pudessem fazer exercicio da sua soberania e produzissem legisla¢do interna
para complementar a aplicabilidade do RGPD. Ora, a data de hoje, em territdrio
nacional tal ainda ndo se verificou, embora tenham ja decorrido dois anos desde a

aprovacao e publicacdo do RGPD.

186 Embora o diploma tenha sido aprovado e publicado na primeira metade do ano de 2016, apenas
entrou em vigor a 25 de maio de 2018, ou seja, 6 dias antes da entrega deste trabalho.
187 Cfr. considerando (9), do RGPD.
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O exercicio dos direitos dos utilizadores que explicitimos ao longo da nossa
investigacdo encontra-se limitado em territério nacional, uma vez que ndo existe uma
autoridade de controlo com competéncia para fiscalizacdo e determinacio de coimas!®,

Na nossa opinido, a implementacdo do RGPD nas mais diversas organizacgdes
que realizam tratamento de dados pessoais devera ser feita por equipas
multidisciplinares constituidas por juristas e informaticos — devido a complexidade
especifica que é exigida em cada uma destas areas —, a fim de que se consiga uma
completa e correta implementacdo do RGPD.

A questdo a que nos propusemos responder no inicio deste trabalho “Quais os
direitos dos utilizadores que advém do RGPD?” encontra respostas ao longo de todo o
nosso trabalho e acreditamos ter conseguido respostas claras e objetivas sobre os
direitos dos utilizadores, e sobre 0 modo de como estes 0s podem exercer. Em suma, 0s
direitos dos utilizadores que advém do RGPD sdo: o direito de acesso aos dados
pessoais, 0 direito de atualizacdo e retificacdo de dados pessoais, o direito a
portabilidade de dados, o direito a limitacdo do tratamento de dados, o direito de
oposicao ao tratamento de dados e, o direito a ser esquecido.

Em suma, os direitos dos utilizadores que advém do RGPD sdo: o direito de
acesso aos dados pessoais; o direito de atualizacdo e retificacdo de dados pessoais; 0
direito a portabilidade de dados; o direito a limitagdo do tratamento de dados; o direito
de oposicao ao tratamento e o direito a ser esquecido.

Sabendo, exatamente, 0 que é necessario proteger e garantir, acreditamos que
sera substancialmente, mais facil de o fazer. Pretendemos também que esta investigacdo
possa vir a sensibilizar os titulares dos dados pessoais dos direitos que lhes séo

consagrados pelo RGPD, a fim de que os venham efetivamente a exercer e reivindicar.

188 Que, na verdade, a data, sdo também inexistentes, uma vez que a proposta de lei ainda se encontra em
discussdo na Assembleia da Republica.
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