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Resumo

O objetivo deste trabalho consiste em analisar a articulacdo da Direcdo de Informagdes
da Guarda Nacional Republicana no Sistema Nacional de Informagdes, identificando
medidas que possam ser adotadas para melhorar a producdo de informacdes, a fim de
prevenir as ameagas.

Para dar corpo ao desenvolvimento a esta investigacdo, optou-se por uma estratégia
qualitativa, com recurso a um desenho de pesquisa baseado no estudo de caso, sustentado
em varias fontes documentais e em entrevistas semi-estruturadas.

Desta investigacédo resultou um diagnéstico ao modelo de articulacao entre a Direcao
de Informagdes e o Sistema Nacional de Informacdes, apurando-se diversas fragilidades,
designadamente a falta de intercdmbio de formagao conjunta com o Servicgo de Informacdes
de Seguranca e o Servico de Informacdes Estratégicas de Defesa, e a auséncia de trabalho
conjunto nas atividades do ciclo de producéo de informacoes.

Adicionalmente, esta investigacdo possibilitou identificar um conjunto alargado de
medidas, que poderdo melhorar o contributo da Direcdo de Informagbes no futuro,
nomeadamente a criagdo de um Departamento que retna a dimensao das Informacdes e da
Informacdo Criminal, a atribuicdo ao Centro de Informac6es de uma maior capacidade de
pesquisa e processamento e 0 aumento do tempo de permanéncia nas fungdes na area das

Informacdes.

Palavras-chave: Ameacas, Ciclo de Producdo de Informagdes, Direcao de Informacdes da

GNR, Sistema Nacional de Informagdes, Trabalho Conjunto.
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Abstract

The general objective of this work is to analyze the articulation of the Intelligence
Directorate of the Guarda Nacional Republicana in the National Intelligence System,
identifying measures that can be adopted to improve the production of intelligence in order
to prevent threats.

To give substance to the development of this investigation, a qualitative strategy was
chosen, using a research design based on the case study, supported by several documentary
sources and semi-structured interviews.

This investigation resulted in a diagnosis of the articulation model between the
Intelligence Directorate and the National Intelligence System, identifying several
weaknesses, namely the lack of joint training exchange with the Security Intelligence Service
and the Defense Strategic Intelligence Service, and the absence of joint work in the activities
of the intelligence production cycle.

Additionally, this investigation made it possible to identify a wide range of measures,
which could improve the Intelligence Directorate's contribution in the future, namely the
creation of a Department that brings together the dimension of Intelligence and Criminal
Information, the attribution to the Intelligence Center of a greater search and processing

capacity and the increase in the length of stay in the Intelligence area.

Key words: Threats, Intelligence Production Cycle, GNR Intelligence Directorate, National

Intelligence System, Joint Work.
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1.  Introducgéo

As Informagdes constituem-se, desde a antiguidade, como a area do conhecimento
auxiliar mais antiga da Politica, sendo exploradas em tempo de guerra e de paz (Andrew,
2018, p. 31; Boubeta, 2011, p. 39).

As Informacgdes tém como principal funcdo, a prevencdo das ameagas a Segurancga
Nacional! (SN) em segredo?, através da permanente pesquisa e processamento de noticias
(Cardoso, 2004, p. 15; Goméz, 2011, p. 94).

Em Portugal, o Primeiro-Ministro (PM) ¢ a entidade responsavel pela conducdo da
politica de Seguranga Interna (SI) e pela definicdo dos critérios para a pesquisa de
Informagdes (Lei n.° 30/84, de 05 de setembro; Lei n.° 53/08, de 29 de agosto).

Tal como a sociedade, as ameacgas encontram-se em permanente evolugéo, destacando-
se o terrorismo®, a criminalidade organizada transnacional* e a cibercriminalidade®,
exigindo-se aos servicos de informagdes, a partilha oportuna de informac&o, a inovacio®, e
a prospetiva, através da previsao de cenarios futuros (Gardner, 2020; Kuosa, 2014, pp. 96-
113; Resolucdo do Conselho de Ministros (RCM) n.° 19/2013, de 5 de abril).

De acordo com o Conceito Estratégico de Defesa Nacional (CEDN), para debelar as
ameacas, 0 Sistema de Seguranca Interna (SSI) faz parte do sistema mais abrangente da
Seguranca Nacional (SN), regido pelos principios da complementaridade e da
interdependéncia entre todas as componentes (RCM n.° 19/2013).

A Guarda Nacional Republicana (GNR) insere-se no SSI, cujo principal objetivo é a
prevencdo da criminalidade, através da cooperacdo entre as Forcas e Servigos de Seguranca
(FSS), exigindo-lhes um esforco no garante de estruturas ageis na partilha de informacGes
(Alves, 2012, pp. 57 e 93; Lei n.° 53/08; Lei n.° 63/07, de 06 de novembro).

As Informacdes sdo fundamentais para a GNR na orientacdo do cumprimento da
missao geral e no planeamento de operagdes (Despacho n.° 10393/2010, de 22 de junho;
GNR, 1997, p. I-10; GNR, 2021, p. 14).

1 Engloba as atividades de Seguranga Interna e de Defesa Nacional, conforme (cfr.) art.? 272.° e 273.° da
Constituicao da Republica Portuguesa (Decreto de 10 de abril de 1976).

2 A estrutura e o funcionamento do Sistema de InformacGes da Republica Portuguesa (SIRP) sdo segredo de
Estado, com o objetivo de obter vantagem sobre o inimigo, a protecdo das fontes e das contra medidas cfr. n.°
7 do art.° 32.° da (Lei n.° 30/84, de 05 de setembro).

3 Lei de Combate ao Terrorismo (Lei n.° 52/2003, de 22 de setembro).

4 Estratégia Nacional de Gestdo Integrada de Fronteiras (RCM n.° 104/2017, de 17 de julho).

S Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro) e Estratégia Nacional de Seguranca e do Ciberespaco
(RCM n.°92/2019, de 5 de junho).

® Requere especializagdo, conhecimento e imaginagédo na organizagdo (Drucker, 2017, p. 196; Seeling, 2013).
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Para compreender o contributo da GNR para o Sistema Nacional de Informac6es
(SNI), que é o objetivo da presente investigagdo, assume especial importancia a articulagio’
da Direcdo de Informacgbes (DI) no SNI, enquanto 6rgdo coordenador da estrutura das
Informacdes da GNR.

Este estudo enquadra-se no contexto das ciéncias militares, na area de estudos de Sl e
dos fendmenos criminais, e visa refletir sobre a articulagdo da DI no SNI®, procurando
encontrar medidas que contribuam para a melhoria das Informacdes produzidas pela GNR
(Decreto-Lei n.° 249/2015, de 28 de outubro).

Neste sentido, estudou-se ainda a Jefatura de Informacion® (J1) da Guardia Civil, para
encontrar boas praticas que possam ser dimensionadas'® a GNR, por estar inserida no mesmo
espaco geogréafico e ser uma Forga Gendarmica (Branco, 2000, pp. 118 e 132).

O objeto de estudo deste Trabalho de Investigacdo Individual (T1I) esta delimitado:

i) a analise da articulacdo da DI e da JI no SNI respetivo;

ii) ao periodo compreendido entre 2014 e 2021, fruto da alteracdo da estrutura das
Informagbes na GNR (Despacho n.° 18/14-OG) e da ultima alteracdo da Lei-Quadro do
Sistema de Informacdes da Republica Portuguesa (Lei n.° 50/2014, de 13 de agosto);

iii) a Peninsula Ibérica e aos Teatros de Operagbes (TO) internacionais (Santos &
Lima, 2019, p. 42).

O objetivo Geral (OG) deste TII visa propor medidas que possibilitem a melhoria do
contributo das informacdes produzidas pela GNR para o SNI, tendo sido definida uma
Questdo Central (QC) e consequentemente dois Objetivos Especificos (OE) (ver Apéndice
A):

QC - Que medidas se consideram necessarias, tendo em vista a melhoria do contributo
das Informacdes produzidas pela GNR para o SNI?

OEZ1 - Analisar o modelo de articulacdo da DI no SNI Portugués.

OE2 - Analisar 0 modelo de articulagéo da JI no SNI Espanhol.

7 O Comandante-Geral da GNR, tem assento no Conselho Consultivo do SIRP, podendo aconselhar o
Secretario-Geral, na tomada de decises relativas a articulagdo do SIRP com as FSS, cfr. alinea a) art.° 16° da
(Lei n.° 9/07, de 19 de fevereiro).

8 A cooperagcéo policial internacional ndo é objeto deste estudo.

? Orgéo da Guardia Civil com funcdes semelhantes as da DI.

10 Benchmarking - permite as organizacdes identificar oportunidades de melhoria, através da comparagdo dos
seus processos com os de outras organizacgdes, cujo desempenho seja reconhecido como exemplar (Dias, 2013,
p. 337).
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O presente TII tem o formato de artigo cientifico, definido na Norma de Execucéo
Permanente/Investigagdo (NEP/INV) 003 (Al) (Instituto Universitario Militar [IUM],
2020).

Para a organizacdo do trabalho, o primeiro capitulo enquadra o tema. No segundo
capitulo sdo explicados os conceitos. No terceiro capitulo € explicada a metodologia e o
método utilizado. No quarto capitulo sdo analisados os resultados e apresentadas as respostas
as Questdes Derivadas (QD) e a (QC). No quinto capitulo apresentam-se as conclusdes, as
avaliacdes dos resultados obtidos, as limitacdes, as recomendacfes e sugestdes para estudos

futuros.
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2. Enquadramento tedrico e conceptual
2.1. A articulagdo da Direcdo de Informagdes (DI) no Sistema Nacional de
Informac6es Portugués (SNI)
2.1.1.0 SNI Portugués
Um sistema pode definir-se como um conjunto de organizagdes, com funcéo especifica
e interdependentes, para atingir objetivos comuns (Oliveira, 2006, p. 6).
A eficiéncia de um sistema depende dos contributos de cada organizacdo, das
interacdes ou processo de transformacao, dos resultados, da medi¢do do desempenho e da

retroalimentacédo (Figura 1) (Oliveira, 2006, pp. 6-8).

B e e e G A | Objetivos Fa R
1 ]
' Entradas Saidas i
E Processo de Transformagao 7y > E
i Bl ;
' 28 i
= | R e
| = = |
' o > '
i O < '
E Retroalimentagao ;
T R S S R A S Ny P N = (P YL SRy I 1IN i '

Figura 1 - Os componentes de um sistema
Fonte: Adaptado a partir de Oliveira (2006).

A interacdo resulta do processo de comunicacdo e relacionamento, facilitando a
integracdo de tarefas das organizacgdes (Figura 2) (Almeida, 2016, p. 243; Gittell, 2002, p.
301).

e

Tipo de Comunicacio
Tipo de Relacionamento
Frequente
Oportuna Partilha de objetivos
Fidvel Partilha de conhecimento
No sentido da resolugdo dos Respeito mutuo
problemas

w

Figura 2 - Dimensdes da interacéo
Fonte: Adaptado a partir de Gittel (2008).
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Numa equipa multidisciplinar, onde ha a partilha de objetivos, existe o conhecimento
de como encaixar as tarefas, incentivando-se os elementos a valorizar o contributo dos outros
e a considerar o impacto das suas a¢6es sobre o0s outros, melhorando a frequéncia e a precisao
da comunicacéo (Gittel, 2008, p. 163).

Apesar de ndo existir na doutrina, nem na Lei nacional, o conceito de SNI, através da
interpretacéo sistematica da Lei'!, pode considerar-se que é constituido (Figura 3):

i) pelo Servico de Informacg6es da Republica Portuguesa (SIRP), na dependéncia do
PM, constituido pelo Servigo de Informacdes Estratégicas de Defesa (SIED), responsavel
pela producdo de informacdes necessérias a seguranca externa do Estado Portugués; e pelo
Servico de Informacgdes de Seguranca (SIS), incumbido da producdo de informacgdes
destinadas a garantir a Sl;

ii) pelas Forcas Armadas (FA), materializadas no Centro de InformacGes e Seguranca
Militares (CISMIL), incumbido da producdo de informacgdes para o apoio as operacdes
militares;

iii) pelo SSI, constituido pela GNR, Policia de Seguranca Publica (PSP), Policia
Judiciaria (PJ), Servico de Estrangeiros e Fronteiras'® (SEF) e a Policia Maritima,
incumbidos da prevencdo da criminalidade e da investigacdo criminal (IC) (Lei n.° 30/84;
Lei n.° 9/07; Lei n.° 53/08; Lei n.° 49/08; Lei n.° 73/09; Decreto-Lei n.° 19/2022 de 24 de
janeiro).

Primeiro Ministro

EEEEEEESR l.
Segredode =
Estado s

UCAT (SSI)

ll--.---..
Segredode =
Justica |,
EEEEEEREESR

,,,,,,,,,,,,
nnnnnnnnnnn

Figura 3 - Diagrama do SNI Portugués

11 O sistema juridico interpretado como uma unidade, cfr. n.° 1 do art.° 9 do Codigo Civil (Decreto-Lei n.°
47344/66, de 25 de novembro).
12 A extinguir cfr. RCM n.° 43/2021, de 14 de abril.



O contributo das forcas de natureza gendarmica para o sistema nacional de informagdes

2.1.2. A comunicacdo interoganizacional

A comunicacdo define-se como um processo interativo em que dados, informacoes,
consultas e orientacGes sdo transacionadas entre pessoas ou organizagoes (Drucker, 2021, p.
23; Oliveira, 2000, p. 79).

Na comunicagdo interorganizacional (CI) é necessario eliminar os obsticulos a
comunicagdo, entropia ou ruido, e dotar os recursos humanos de formacdo, para que haja
percecdo e retroacdo (Figura 4) (Alves, 2012, pp. 25-26; Pinto, 2006, pp. 127-128; Rego,
2020, p. 408).

Ambiente
Envia a mensagem : - Recebe a mensagem
desejada percebida
Fonte -» Transmissor [ Canal » Recetor * Destino
Codifica o Descodifica
significado o significado
desejado Ruido percebido
I Retroacgao

Figura 4 - Diagrama do processo de comunicagdo
Fonte: Adaptado a partir de Chiavenato (2010).

A CI é horizontal por ser estabelecida sem vinculo hierdrquico facilitando a
interconexao entre varias organizages (McChrystal, 2015, pp. 134-136; Montana, 2009, p.
82).

Embora as novas tecnologias permitam a comunicacdo a distancia, a interacao
presencial permite uma troca mais fluida de ideias (Pinto, 2006, p. 132).

Para se estabelecerem CI funcionais é necessario desenvolver as competéncias de
influéncia, recetividade ao feedback, permissao, capacidade de resposta, interdependéncia e
confianca (Tabela 1) (Drucker, 2021, p. 15; Minter, 2010; Rego, 2016, pp. 41- 43).

Tabela 1 - Competéncias para uma boa comunicacao interorganizacional

Competéncias Indicadores

Influéncia Qual o grau em que os elementos obtém as respostas desejadas dos
seus pares?

Recetividade ao feedback Em que medida os elementos estéo recetivos ao feedback provindo

dos seus pares?
Permissdo  (oportunidade Em que medida os elementos sentem que sdo encorajados a propor
para tomar iniciativa na ideias, apresentar sugestdes, colocar questBes e apresentar criticas

comunicagdo) aos seus pares?

Capacidade de resposta Em que medida os elementos proporcionam feedback as mensagens
provindas dos seus pares?

Interdependéncia Em que medida os elementos sentem que o seu sucesso depende dos
intercdmbios comunicacionais com 0s seus pares?

Confianca Em que medida os elementos confiam nos seus pares para partilhar

ideias e informagdes sensiveis com eles?
Fonte: Adaptado a partir de Minter (2010).
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O processo de Cl em regra é formal, obedecendo ao protocolo de uma convocatoria,
com assuntos pre-definidos por forma a promover a preparacgdo e a rentabilizacdo do debate,
podendo ser informal quando € necessario circular mais rapido a informacdo (Casanova,
2015, p. 170; Pinto, 2006, pp. 130-131).

No debate, a técnica brainstorming permite obter novas ideias ou procurar solugdes
alternativas, através do incentivo da liberdade intelectual sem qualquer tipo de
condicionamento, melhorando o trabalho em equipa, a motivacdo e 0 cumprimento de prazos
(Casanova, 2015, p. 171; Hackman, 2011, p. 19).

2.1.3. As relagGes no SNI Portugués

Apesar da missao e culturas distintas dos varios servigos de informacdes, a virtude da
“comunidade de informagdes” estd na sua interdependéncia, integragdo e no espirito de
parceria (Alves, 2012, pp. 76-77; Government of UK, 2018; Hackman, 2011, pp. 3-5).

As equipas multidisciplinares geram solucdes holisticas eficazes, por partilharem
objetivos comuns, valorizando o trabalho em conjunto através da partilha de informacéo
(Figura 5) (Costa, 2015, p. 48; Katzenbach, 2017, pp. 189, 208-209).
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Figura 5 - Atividade realizada em conjunto
Fonte: Adaptado a partir de Costa (2015).

Segundo Costa (2015, pp. 35-36), a colaboracéo e a cooperacao, apesar de envolverem
0s elementos para atingir um objetivo comum, sdo conceitos diferentes. Enquanto na
colaboracéo as tarefas sdo realizadas em conjunto, na cooperacao os elementos trabalham de
forma individual.

A articulacdo entre organizac¢Ges pode assumir uma relacdo de competicdo, quando
uma Forga entra na esfera da competéncia de outra. Em contraste, uma relacéo de integracao
consiste na atuagdo de diferentes Forgas, sobre 0 mesmo comando e controlo, a fim de

satisfazer uma unica entidade ou plano de pesquisa (Denise, 1999).
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Segundo Leitdo (2011, pp. 81-89) existem trés tipos de relagdo juridico-administrativa
entre organizacoes:

i. Na cooperacdo existe uma atuacdo conjunta de duas ou mais organizacfes para a
resolucdo de um problema, que releva das atribuicbes de ambas, em que o objetivo € a
producdo de um resultado comum;

Ii. a colaboracédo consiste na relacdo que se estabelece entre organizacgdes, que atuam
conjuntamente para a resolucdo de um problema, que recai no ambito das atribuicGes de
apenas uma delas;

Iii. a coordenacdo consiste em uma entidade superior conciliar meios e esforgos de
organizagOes diferentes, de modo a evitar atritos e potenciar resultados para uma agéo
comum.

No contexto das atribuicfes da GNR, estas trés relacdes estdo plasmadas na sua Lei
Organica (Lei n.° 63/07), em especial no que respeita a sua missdo: colaborar na execucao
da politica de DN; (...) de uma forma geral coopera com as demais FSS, (...) e no que
concerne especificamente a prevencao da criminalidade a Guarda atua em coordenagdo com
as demais FSS.

De acordo com o principio da exclusividade plasmado na Lei n.° 30/84, apenas o SIS
tem competéncia para produzir informac6es de seguranca. Neste sentido, a GNR tem o dever
de colaboracédo a que esté& obrigada, se o SIS tiver a iniciativa de pedir noticias e elementos
de informacéo de gue tenha conhecimento direta ou indiretamente (Lei n.° 9/07).

De uma forma geral, as FSS cooperam entre si através da comunicacdo de informacgoes
que, ndo interessando apenas a prossecucao dos objetivos especificos de cada um deles,
sejam necessarias a realizacdo das finalidades de outros, salvaguardando os regimes legais
do segredo de justica® e do segredo de estado®* (Lei n.° 53/08).

Por sua vez, ao Secretario-Geral do SSI (SGSSI), no ambito das suas competéncias de
coordenagdo?®, através dos respetivos dirigentes maximos das FSS, compete “(...) reforcar
a colaboracdo entre todas as FSS, garantindo o seu acesso as informagdes necessarias; e
estabelecer com o Secretario-Geral do SIRP (SGSIRP) mecanismos adequados de

cooperacéo institucional de modo a garantir a partilha de informagdes (...)” (Lei n.° 53/08).

13 Determinado por um Juiz, em que apenas o investigador nomeado e o seu superior hierarquico (autoridade
de policia criminal) podem conhecer o contetdo do processo-crime, cfr. alinea d) art.° 1.° e art.° 86.° do Codigo
de Processo Penal (Decreto-Lei n.° 78/87, de 17 de fevereiro).

14 Determinado pelo PM, cfr. art.° 32.° da (Lei n.° 30/84).

15 Cfr. art.° 16.° da (Lei n.° 53/08).
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Na dependéncia do SGSSI, a Unidade de Coordenagdo Antiterrorismo’® (UCAT) é o
0rgdo competente para a coordenacdo e partilha de informac6es no combate ao terrorismo,
onde tém assento as FSS, o SGSIRP, o SIS e o0 SIED, cfr. art.° 23.° da (Lei n.° 53/08).

Segundo Costa'’ (2021), a fungdo do SGSSI é um mero magistério de influéncia, e a
UCAT ndo tem capacidade de planeamento e condugéo de operacgdes, sendo uma estrutura
de acompanhamento e monitorizacao.

A partilha de informacdes no SSI continua a registar uma enorme evolucdo e assume
um papel preponderante na estratégia de atuacao entre os diversos atores de Sl, nos planos
bilateral e multilateral. Neste sentido, a estratégia da GNR 2025, preconiza o incremento da
cooperacgéo, colaboracdo e coordenagdo, com as FSS e FA e a consolida¢do do Sistema
Integrado de Informag6es Operacionais de Policia® (SIIOP) (GNR, 2020b, pp. 49 e 62; SSI,
2020, p. 9).

2.1.4.0 conceito de Forca Gendarmica

Segundo Hobsbawm (2001, p.138), os paises da Europa continental implementaram o
modelo da Gendarmerie Nationale (GN), criada em Franca em 1791, por haver a percecao
que esse corpo de policia de cariz militar, dispersa por todo o territorio e subordinada a um
comando central, cumpriria melhor a missdo de policia.

Para Dieu (2019, pp. 8, 10 e 15), 0 modelo das Gendarmerias assentam em trés pilares:

1) a proximidade, privilegiada pelo contacto com as populagdes e o conhecimento
profundo dos lugares e das pessoas;

ii) a continuidade, garantindo a acdo em situacdo de DN e SI;

iii) a polivaléncia, pela diversidade de missdes® que desempenha, designadamente,
missdes militares, honras e representacdo, ordem publica, protecdo e socorro, policia
administrativa® e policia judiciaria?.

As Forcas Gendarmicas tém demonstrado nos TO internacionais a capacidade para
integrar operacdes de gestdo de crises com missGes de ordem publica, informacGes,
aconselhamento, treino e substituicdo das policias locais (Dziedzic, 2022; Esteves, 2016;
GNR, 2020c).

16 Cfr. alinea c), n.° 3 art® 16.° (Lei n.° 53/08), e art.° 10.° (Lei n.° 30/84).

17°2.° Comandante-Geral da GNR de 2014 a 2015.

18 Base de dados do servico operacional da GNR.

19 Art.2 6.° e 150.° do (Despacho n.° 10393/2010, de 22 de junho).

20 Competéncia contraordenacional (dmbito policial, ambiente, fiscal, aduaneira e rodoviario).
21 Competéncia na investigacéo de crimes.
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No panorama nacional, a criacdo da GNR, enquanto forca de natureza gendarmica,
surgiu pela necessidade de um corpo nacional de policia para todo o pais, devido a ineficacia
dos corpos de policia existentes e da inconveniéncia do emprego constante das Forgas do
Exército, pela falta de instrucdo policial adequada (Decreto 3 de maio de 1911).

Desde 2011, a GNR tem participado em operacdes Frontex no mar mediterraneo, para
controlo de imigragéo descontrolada e na dete¢do de criminalidade organizada transnacional
(SSI, 2020, p. 202; Regulamento UE 2019/1896).

Atualmente, a jurisdicao territorial da GNR abrange 94% do TN (GNR, 2020a), o que
segundo Parreira??, citado por (Pereira, 2020, p. 4) “é um dador universal de informacdes e
o principal sensor do pais em termos de Seguranga”, sendo também o elo de ligagéo entre as

FSS e as FA (Figura 6).

Forcas Militares Forcas Seguranca Servicos Seguranca

Forgas Armadas

Armada Exército F. Aérea GNR PM PSP

Militares Militares Militarizados Civis

Figura 6 - A GNR no Sistema Nacional de Forgas
Fonte: GNR (2021b).

2.1.5. A estrutura da DI
Em termos organizacionais, o Comando Operacional (CO) é o érgdo superior de
comando e direcdo que tem a responsabilidades na area das informacdes, a par das operacoes,
investigagdo criminal, protecdo da natureza e ambiente, e comunicagfes e sistemas de
informacdo (Figura 7) (Lei n.° 63/07).

r—

ESTABELECIMENTO
DE ENSINO

ESCOLA DA GUARDA

Figura 7 - O Comando Operacional da GNR

Fonte: GNR (2021b).

22 Comandante-Geral da GNR entre 2011 e 2014.
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A DI, na dependéncia do CO, é o 6rgdo que coordena as atividades de informacgdes na
GNR:

i) ao nivel estratégico, na articulacdo com o SSI e com o SIS e SIED, na partilha de
informacdes e na orientacdo da pesquisa de informacoes;

ii) ao nivel operacional, através da difusdo de relatérios de informag6es que suportam
o0 planeamento de operag0es das restantes Direcbes do CO, e na avaliagdo da ameaca na zona
de acdo da GNR,;

iii) ao nivel tatico, pela difusdo de relatérios de informacdes que orientam o esfor¢o
de pesquisa de informacdo das Unidades (Silvério, 2020, pp. 12-13).

A DI é constituida pela Divisdo de Informagdes (Divl) e pela Divisdo de
Contrainformacgéo e Seguranga (DivCS), ambas com missdes distintas (Figura 8) (Despacho
n.0 1292/2020, de 29 de janeiro).

DIRETOR

NUCLEO DE
GESTAO
DOCUMENTAL

DIvISAO DE
DIVISAO DE CONTRA-
INFORMAGOES INFORMAGAD E
SEGURANGA
REPARTICAD DE
il ek REPARTIGAO DE
COOPERAGAO CONTRA-
Immms*rnumoﬁn INFORMAGAO
CENTRO DE REPARTICAO DE
INFORMAGO ES SEGURANGA

Figura 8 - Organograma da Diregao de Informacoes
Fonte: Despacho N.° 40/20-OG

As competéncias da DI, com maior relevancia no que diz respeito a articulagdo com o
SNI, séo:

i. “Proceder a difusdo de noticias e de informacdes as FSS e a outras entidades a quem,
nos termos da lei, devam ser comunicadas;

ii. Orientar superiormente o esfor¢co de pesquisa de noticias com interesse para a

missao da Guarda;

11
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iii. Proceder a identificagdo, analise e avaliacdo de riscos especificos associados ao
cumprimento das missdes da Guarda” cfr. art.° 7.° do (Decreto Regulamentar n.° 19/2008,
de 27 de novembro)

2.1.6. 0 contributo da DI para o SNI Portugués

As noticias sdo todo o dado ndo processado de qualquer natureza, seja um facto,
documento ou material, que pode ser usado na producdo de informacBes (Exército
Portugués, 2009, pp. 1-4).

Desde dezembro de 2017, os militares da GNR inserem no SIIOP todas as noticias
relativas a atividades suspeitas ou de indole conflitual, constituindo a base de partida para o
ciclo de producéo de informagdes (CPI). Desta forma, a gestdo e o processamento das
noticias ficam disponiveis para os analistas de informacéo existentes nas Unidades e na DI
(Despacho n.° 18/14-0G, 2014; GNR, 2018, pp. 1-8).

O conceito de Informacdo reporta-se ao conjunto dos dados contextualizados,
relacionados com o0 espaco, 0 tempo e o cenario da acao que, por si SO, ndo sdo suscetiveis
de dar sentidos a atingir, assim como a oportunidade de aplicagéo do seu esforco (Bispo,
2004, p. 78).

As informac6es de seguranca sdo da responsabilidade exclusiva do SIS e tém caracter
preventivo no dominio da Sl, assumindo a forma de “informagdes sobre a identidade,
capacidades, intencdes, de organizacgdes e individuos hostis que possam estar envolvidos em
espionagem, subversdo, sabotagem, terrorismo ou crime organizado” (Alves, 2012, p. 87;
Lei n.° 30/84).

As informacgfes policiais sdo “as matérias que, para além dos aspetos relativos a
investigacgdo criminal, ttm em vista possibilitar a implementagdo de medidas preventivas da
criminalidade” (Alves, 2012, p. 67).

As informacdes militares estdo relacionadas com as operacdes militares e versam sobre
a caraterizacao do inimigo e a area de operacdes (Exército Portugués, 2009, pp. 3-11).

O CPI consiste numa sequéncia de atividades, na qual as noticias sdo obtidas e
transformadas em conhecimento, através das seguintes fases:

i) a orientacdo do esfor¢o de pesquisa, no qual s&o definidos os requisitos de
informacdes, que séo difundidos atraves de um plano de pesquisa;

i) a pesquisa, que consiste na recolha de noticias e informagdes, principalmente
através de fontes humanas, com recurso a histérias de cobertura, seguimentos e vigilancias

e em fontes abertas;

12
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iii) o processamento efetuado através de analistas de informacgio?, que registam,
avaliam, analisam, integram e interpretam a informacéo.

iv) a disseminacdo que se traduz na transferéncia do conhecimento (Figura 9) (Alves,
2012, p. 99; Exército Portugués, 2009, pp. 7-17; Régo, 2018, p.147).

Orientagio da
Pesquisa
EET/OEI
Planos de Pesquisa
Ordens de Pesquisa
Origens

Exploracdo Pesquisa

Orgdos
Registo/Estudo/Interpretagéo
Andlise/Integracdo/Conclusdes
Processamento

Figura 9 - Diagrama do ciclo de producéo de informagdes (CPI)
Fonte: Adaptado a partir de Alves (2012).

Segundo estudos mais recentes sobre o CPI, as fases ocorrem de forma sobreposta,

Estudos de Informagdes

Difuséo

existindo comunicagdo permanente entre todas as atividades (Figura 10) (Davies, 2013, p.
23).

Dissemination

Processing

— e

Basic Intelligence Cycle Feedback and Dialogue

Figura 10 - Diagrama do CPI com comunicagao e revisdo continua
Fonte: Davies (2013).

23 Detentores do Curso de analise de informagao.
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Em sintese, as noticias depois de serem analisadas e processadas ddo origem a
informagao, que, por sua vez, integrada com outras informagdes, num contexto estruturado

e organizado, ddo origem ao conhecimento ou informacdes (intelligence em inglés) (Figura
11).
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Wisdom/ ﬁ:::ll?im::b:}:e Filt m,: ; Insi ghl,_
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i Sense Making
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Big Data
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and weak filters

Big Data

V| om ||
/| !

Machine Networks
loT and loT —and Automated Analysis
Other Sensors Other Sensors Tools and Systems

Reality

Figura 11 - A pirdmide do conhecimento
Fonte: Jennex (2017).

Para uma visdo holistica das informacdes, apresentam-se todas as suas dimensfes
(Figura 12) (Gharajedaghi, 2011, p. 23).

| preemptivas

Preventivas

Figura 12 - Dimens6es das Informagdes
Fonte: Bolas (2021).
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Os produtos de informacgdes da GNR versam sobre as seguintes areas de interesse:

i) os fendmenos de dindmicas sdcio criminais, com a finalidade de prevencao da
criminalidade na area da GNR, sendo partilhada nas reunides de Equipas Mistas de
Prevencdo da Criminalidade (EMPC) pela influéncia que possam ter na area de jurisdicdo
territorial das outras FS;

i) a ciberinteligéncia, que compreende a atividade de informacdes no ciberespaco,
com o objetivo de prevencdo da criminalidade, sendo partilhada nas reuniées de EMPC, cffr.
alinea anterior;

Iii) o sistema de alerta, no &mbito das medidas de SlI, que compreende os graus de
ameaca em TN e as normas para os Estados de Seguranca, influenciando nas medidas de
seguranca a adotar;

iv) o terrorismo, na perspetiva da prevencdo e partilha de informacdo ao SIS e em
sede de reunido UCAT;

V) a contestacdo social, visando a seguranca de pessoas e controlo de manifestacdes
de ordem publica, assegurando o direito a manifestacao;

vi) a inseguranca e violéncia, abrangendo a inseguranca associadas a pessoas,
instalacBes ou eventos, como € o caso das informacdes desportivas (e.g. acompanhamento
dos grupos organizados de adeptos);

vii) a seguranca de grandes eventos, operacOes planeadas, protecdo e seguranga de
altas entidades e cidadaos sobre 0s quais recaia um cenario de ameaca;

viii) a protecdo de infraestruturas criticas e de pontos sensiveis, nomeadamente
relacionadas com instalacGes de energia na area de jurisdicao territorial da GNR;

iX) a protecdo da Forca e Seguranga Militar, com a finalidade de prevenir, detetar e
neutralizar ameacas e perigos para o pessoal, instalacdes, equipamentos, materiais e
informacao classificada;

X) a prospetiva, acdo externa e cooperacédo interinstitucional em prol da Sl e da DN
(GNR, 20214, pp. 3 - 4).

No gue concerne as principais ameacas a SN:

i) a PJ possui um manancial de informagdo criminal, pela competéncia reservada de
IC, nos crimes de terrorismo, cibercrime, e associa¢do criminosa relativa aos crimes de
trafico de 6rgdos humanos, pessoas, armas e estupefacientes;

ii) a GNR possui informagdo criminal no @mbito da IC relativa aos crimes econémico-

financeiros de valor até aos 500 mil euros em todo o TN, e crimes de associagdo criminosa
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relativos a furtos de veiculos, residéncias e de armas, cometidos na sua area de jurisdi¢ao
territorial (Decreto-Lei n.° 78/87; Lei n.° 63/07; Lei n.° 49/08). No entanto esta informacéo
encontrando-se restrita pelo segredo de justica®*, pressupde que haja uma comunicagio
estreita entre a Direcdo de Investigacdo Criminal e a DI (Despacho n.° 18/14-OG; Lei
5/2002, de 11 de janeiro).

De acordo com a Estratégia Nacional de Combate ao Terrorismo (ENCT), assente nos
objetivos estratégicos, “detetar, prevenir, proteger, perseguir ¢ responder”, as agdes para
atingir o objetivo ‘“detetar”, através da identificacdo precoce de potenciais ameacgas
terroristas, estd acometida primariamente as Forcas de Seguranca (FS), através do
“policiamento comunitario” (RCM n.° 7-A/2015, de 20 de fevereiro).

Considerando que a GNR é um 06rgdo de policia criminal (OPC) de competéncia
genérica®, desenvolve atos cautelares de policia®® em todos os crimes sem excecio,
disponibilizando aos restantes OPC, todos os autos de noticia crime, através da Plataforma
de Intercambio de Informacdo Criminal, que assegura uma efetiva interoperabilidade entre
sistemas de informag&o dos OPC (Decreto-Lei n.° 78/87; Lei n.° 73/2009, de 12 de agosto).

A GNR, através do modelo de “policiamento comunitario” orientado para a resolugdo
do “problema”, assenta na utilizagdo da pesquisa de informacdes, privilegiando o contacto
com o cidadao, direcionando o seu esforco para areas onde se verificam maiores indices de
criminalidade®’(Alves, 2012, pp. 58-60; Gomes, 2014, p.36).

Em 2020, a GNR criou o Centro de Informacdes como ponto central para a edificacdo
da capacidade de pesquisa em fontes abertas (no ciberespacgo), constituindo-se como
importante apoio na producdo tempestiva de informacgdes ao dispositivo e ao SNI (GNR,
2020, p. 279).

2.1.7. A Jefatura de Informacion (J1) no SNI Espanhol

A Jefatura de Informacién (JI) é a estrutura central da Guardia Civil na dependéncia
direta da Direc¢cdo Adjunta Operativa, com competéncia para a coordenacédo das atividades
de Informacgbes da Guardia Civil, destacando-se a utilizacdo operativa da informacéo,

especialmente na investigacdo criminal, em matéria antiterrorista nacional e internacional e

24 Com recurso a escutas telefonicas e recolha de imagem e som.

%5 Cfr. art.° 3.° da (Lei n.° 49/08) e art.° 54.° do Codigo de Processo Penal (Decreto-Lei n.° 78/87, de 17 de
fevereiro).

26 Cfr. inquirices, exames ao local, buscas, revistas, apreensdes, cfr. art.’ 249 (Decreto-Lei n.° 78/87).

27 Cfr. as orientaces de politica criminal para o biénio 2020-2022 aprovadas pela (Lei n.° 55/2020, de 27 de
agosto).
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do ciberespaco (Orden PRE/422/2013, de 15 de marzo; Orden General nimero 15/2021 de
9 de septiembre) (Figura 13).
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Direccion Adjunta Operativa;] | Mando de Fronteras y
Policia Maritima
-Mando de Operaciones: -Jefatura Fiscal y de
-Jefatura de Unidades Fronteras
Especiales y de Reserva -Jefatura de Coslas y

-Jefatura de la Agrupacion de
Tréfico

-Jefatura del Servicio de
Proteccion de la Naturaleza
-Jefatura de Armas, Explosivos y
Seguridad
-Zonas de la Guardia Civil

-Estado Mayor
-Jefatura de Informacién
-Jefatura de Policia Judicial

Policia Maritima

Mando de Personal:
-Jefatura de Personal
-Jefatura de Ensefanza
-Jefatura de Asistencia al

Personal
-Secrelaria Permanente

para la Evaluacion y

Clasificacion

-Secretaria Técnica

-Secretaria de Cooperacion
Internacional

-Jefatura de Asuntos
Gabinete Técnico Econémicos

-Jefatura de los Servicios

de Apoyo

-Jefatura de Servicios

Técnicos

-Secretaria Técnica

Figura 13 - Organograma da Guardia Civil
Fonte: Adaptado do Ministério del Interior (2020).

Pela sua funcdo especifica, a estrutura, organizacdo, meios e técnicas operacionais
utilizadas no combate ao terrorismo pela JI, bem como quaisquer informacdes ou dados que
as possam revelar, constituem informacdo classificada com o grau de "Secreto” (Orden
General 15/2021).

A atual estrutura da JI (Figura 14) resulta da alteracdo motivada pelo terrorismo
jihadista, do atentado de 11 de marco de 2004, em Madrid, e do ciberterrorismo. A Jl
estrutura-se em: Unidades Centrais Especiais (UCE) (a UCE-1 dedicada a ameacas
terroristas internas, a UCE-2 dedicada a ameaca terrorista jihadista, e a UCE-3 dedicada a
ameacas de movimentos radicais antissistema); a Unidade Central de Apoyo Logistico; o
Grupo de Apoyo Operativo, que fornece suporte técnico e pessoal as Unidades (Confidencial
Digital, 2021; Mosquera, 2016, pp 29-30).
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SIGC
GCAL
Grupo Central de
Apoyo Logistico
GAO UCE-1 Centro de
Grupo de Apoyo Unidad Central Adiestramiento y
Operativo Especial Uno Reciclaje
|
UCE-2
Unidad Central
Especial Dos
!
UCE-3
Unidad Central
Especial Tres

Figura 14 - Estrutura da Jefatura de Informacion
Fonte: intelpage.info (2021).

As FS do Reino de Espanha, designadamente a Guardia Civil, a Policia Nacional e 0s
Corpos de Policia das Comunidades Autbnomas e Locais, estdo obrigados a uma cooperagao
reciproca e troca de informacdo no desempenho das suas competéncias respetivas (Ley
Orgénica 2/1986, de 13 de marzo).

O Centro Nacional de Inteligencia (CNI), na dependéncia do Ministério da Defesa, é
a entidade do SNI Espanhol que coordena as fontes de informacdo dos demais servicos de
informacdo do Reino de Espanha, e desenvolve a colaboracdo entre os servigos de
informagéo das FS e os 6rgdos da Administracdo civil e militar?® (Ley 11/2002, de 6 de
mayo; Pascual, 2006, p. 18).

Na dependéncia da Secretaria de Estado de Seguridad (Ministério do Interior), o
Centro de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO), tem como
competéncias: a rececdo, integracao e analise de informacao estratégica na luta contra todo
0 tipo de delinquéncia organizada, o terrorismo e radicalismo violento, o desenho de
estratégicas especificas contra ameacas, destacando-se a coordenagdo operativa dos
organismos atuantes nas investigagdes. O CITCO tem ainda competéncia para “receber,
integrar e analisar informagcfes e analises operacionais relevantes, para preparar a
inteligéncia criminal estratégica correspondente e prospetiva, tanto na sua proje¢édo nacional
como internacional, bem como elaborar a avaliagdo periddica da ameaca (Pascual, 2006, pp.
18-19; Real Decreto 734/2020, de 4 de agosto).

28 Centro de Inteligencia de las Fuerzas Armadas (Orden DEF/710/2020, de 27 de julio).
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Pelo exposto, 0 SNI Espanhol é constituido: pelo CNI, como entidade coordenadora
central das FS e FA; o CITCO como entidade coordenadora efetiva das investigagdes das
FS, e responsavel pela producdo de informac@es de seguranca, e da avaliacdo da ameaca; a
Guardia Civil, a Policia Nacional e as Forcas Armadas séo as organizacdes que alimentam
0 SNI (Figura 15) (Pascual, 2006, p. 14).

GUARDIA CIVIL

Figura 15 - Diagrama do SNI Espanhol

2.1. Modelo de Anélise
O modelo de andlise foi desenvolvido para verificar e encontrar respostas a QC e as

QD (Tabela 2), encontrando-se desenvolvido no Apéndice A.

Tabela 2 - Questdo Central e Questdes Derivadas

QC - Que medidas se consideram necessarias, tendo em vista a melhoria do contributo de informacdes
produzidas pela DI para o SNI?

QD1 - Que medidas sdo necessarias implementar no modelo de articulagdo entre a DI e 0 SNI?

QD2 - Que boas préaticas do modelo de articulacdo da Jefatura de Informacién com o SNI Espanhol podem
ser dimensionadas ao modelo de articulagdo entre a DI e 0 SNI?
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3. Metodologia e Método

3.1. Metodologia

O percurso metodoldgico foi dividido em duas fases, a primeira, para identificacdo da
QC, QD e construcdo do modelo de anélise; e a segunda, centrada na recolha, anélise e
discusséo dos resultados, e a apresentacdo de contributos para o conhecimento.

A metodologia baseada na investigagdo aplicada com posicionamentos epistemologico
interpretativista e ontoldgico construtivista, foi sustentada num processo de raciocinio
indutivo.

Para o desenvolvimento da investigacdo, tomou-se como linha de raciocinio a
exploracdo de trés perspetivas: a interna, dos Oficiais que desempenham fungdes na DI; a
externa, dos responsaveis maximos do SIS, SIED, SSl e CISMIL; e o contributo de Espanha,
do Jefe da JI da Guardia Civil, e da Jefa de Servicio Operativa da Comisaria General de
Informacion da Policia Nacional.

Recorreu-se a uma estratégia qualitativa, baseada num estudo de caso como o desenho
de pesquisa que, assentando em varias fontes enquadradas nos conceitos de base desta
investigacdo, numa tentativa de construcdo de conhecimento, permitiu encontrar solugdes
para responder a QC (Santos & Lima, 2019, pp. 22-37).

3.2. Método

3.2.1.Participantes e procedimentos

Foi seguida uma estratégia qualitativa, recorrendo-se a entrevistas semiestruturadas,

em que os entrevistados sdo considerados participantes de reconhecido mérito por serem

especialistas na area das Informacdes (Quadro 1).

Quadro 1 - Lista de participantes

Entrevistado Tipo de Data da
entrevista realizacdo
g1 | Diretor de Informagdes da GNR Por email 20ABR22
(Coronel Soares Costa)
g2 | Chefe da Diviséo de InformagOes da GNR .
(Tenente-Coronel Batalha Fernandes) Por email 24MAR22
g3 | Chefe da Divisdo de Contrainfomacéo e Seguranca da GNR Por email 06MAR22

(Tenente-Coronel Silva Cortinhas)
E4 | Diretor do Centro de Informagdes e Seguranca Militares Por email Né&o respondida

g5 | Chefe de Gabinete do Secretdrio-Geral do Sistema de
Seguranca Interna (Tenente-Coronel Jodo Eufrazio)

E6 | Diretor do Servi¢o de Informacdes de Seguranca Por email Né&o respondida
g7 | Diretor do Servigo de InformagGes Estratégicas de Defesa
(Dr. Carlos Pires)

Departamento de Cooperacién Internacional de la Jefatura

E8 | de Informacion de la Guardia Civil Por email 06ABR22
(Teniente-Coronel Barroso Martinez)

Por email 06ABR22

Por email 23MAR22
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Jefa de Servicio Operativa da Comisaria General de
E9 | Informacion de la Policia Nacional Por email 23MAR22
(Inspetora Baos Espada)

Com a realizacdo das entrevistas procurou-se objetividade nas respostas e liberdade
para abranger aspetos objetivos e subjetivos que consubstanciam a articulagdo da DI e da JI
no SNI.

3.2.2. Instrumentos de recolha de dados

Os instrumentos de recolha de dados compreenderam a andlise documental e a
realizacdo de entrevistas semiestruturadas.

A anélise documental abrangeu legislacdo portuguesa e espanhola, documentacao
interna da GNR de referéncia, bibliografia relacionada com a area das InformacGes, da
comunicagéo interorganizacional e de equipas multidisciplinares.

Nas entrevistas (Apéndice B), optou-se pela tipologia semiestruturada, na medida em
que possibilita flexibilidade e liberdade nas respostas, permitindo o conhecimento da
tematica em profundidade. Devido a situacao epidemioldgica vigente optou-se por respostas
escritas.

Assim, construiram-se dois guides estruturados, um destinado as entidades
portuguesas e outro as espanholas, com o enquadramento da tematica e respetivas questoes,
garantindo a recolha e organizacdo da informacdo. Os entrevistados foram solicitados a
interpretar as perguntas propostas, organizando as suas ideias e percecoes.

As entrevistas proporcionaram um conjunto de informagéo relevante, que permitiu
colocar em evidéncia aspetos comuns, e complementares.
3.2.3. Técnicas de tratamento de dados

Na anélise das entrevistas (Apéndice B), utilizaram-se técnicas de analise de contetdo,
recorrendo-se a matrizes de analise tematica (Apéndice C) (Santos & Lima, 2019, pp. 123-
125).

O processo de recolha de dados permitiu identificar um conjunto de medidas, que se

propdem para melhorar o contributo das informagdes da DI para o SNI.
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4.  Apresentacao dos dados e discussédo dos resultados

Neste capitulo efetua-se uma analise aos dados das entrevistas, que caraterizam o
modo como a DI e a JI se articulam nos respetivos SNI. Através da percecdo interna dos
especialistas da DI, da indagacédo de boas praticas implementadas na JI, e complementando
com o enquadramento tedrico e conceptual, procura-se responder as QD e QC.

4.1. O modelo de articulacéo entre a DI e 0 SNI

Neste subcapitulo apresenta-se a analise aos dados das entrevistas, no que concerne a
articulacdo estabelecida entre a DI e 0 SNI, sendo salientados aspetos positivos e 0s pontos
negativos identificados, com vista & implementacéo de medidas.

4.1.1. Andlise das entrevistas

Relativamente a comunicagdo estabelecida no SNI, o entrevistado E1 afirma que
existem varios foruns onde a DI estabelece comunicacdo, e que esta é diferenciada, visto que
as matérias tratadas e o nivel de classificacdo também sdo diferentes, acrescentando que as
reuniGes tém ocorrido a distancia face a pandemia, e que a retoma ao formato presencial
potencia o desenvolvimento dos trabalhos. Neste ambito, (E2) assevera que é essencial a
partilha de noticias e informacdo em tempo util, para um conhecimento situacional dos
varios vetores de ameacas, e que a comunicacdo é materializada sob trés formas, reunido
presencial e a distancia para tematicas concretas, o contacto pessoal entre Oficiais (Pontos
Oficiais de Contacto) para a partilha de informacdo imediata e urgente, e a partilha de
relatorios. No mesmo alinhamento, (E3) atesta que as trés modalidades de comunicacao tém
sido funcionais e que existe a possibilidade de melhorar a comunicacdo no SNI.

No que concerne as reunides no plano multilateral, que englobam todas as
organizagoes, (E3) refere que a comunicagao varia tendo em conta os “grupos de trabalho”,
as tematicas e o panorama situacional de determinado momento. As reunides mais habituais
sao ao nivel da UCAT, onde sao discutidos assuntos “rotineiros”, no entanto existe
flexibilidade e liberdade para se desenvolver outros assuntos pertinentes, na perspetiva de
obter contributos e sugestdes.

De acordo com (E7), procura-se promover sinergias entre a DI e o SIED para a
mitigacdo de ameacas, riscos e desafios com origem no plano externo e que possam afetar a
SI.

Segundo (E2), (E3) e (E7) a comunicacdo da DI no SNI € multilateral no ambito do

SSI e bilateral com o SIED, sendo predominante as reunifes presenciais periédicas, que
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permitem a liberdade de discussdo de outros assuntos para além dos agendados, tendo em
vista a melhoria do funcionamento do SNI.

De acordo com o entendimento unanime de (E1), (E2), (E3) e (E7) existe confianca
interpessoal entre os interlocutores do SNI, possibilitando a resolucdo de assuntos
inopinados de natureza urgente. No entendimento de (El1), (E2) e (E3), a confianca
interpessoal pode ser melhorada na GNR, com a permanéncia dos Oficiais durante mais
tempo no exercicio de fungdes. Segundo (E7), a confianca interpessoal permite mitigar
caréncias notadas no plano nacional, com influéncia no pleno cumprimento das missdes das
varias organizacdes do SNI.

No que concerne ao intercdmbio de formacdo no SNI, (E1) e (E3) referem que tem
havido intercdmbio do curso de informacdes entre a GNR e a PSP, e também com o CISMIL,
no Ambito da contrainformac&o e na disciplina de Human Intelligence?®.

Segundo (E1), a GNR tem convidado os diferentes elementos do SNI para o Curso de
Informagdes da Guarda, e que isso permite um melhor conhecimento do funcionamento da
instituicdo. Neste ambito, (E3) refere que o intercambio de formacdo € importante para o
SNI e para a GNR, sendo objetivo da DI desenvolver formacao junto do SIS e do SIED.
Sobre esta tematica, (E7) refere que sera util aprofundar a formacdo no plano bilateral e
multilateral.

Relativamente a tematica da partilha de licGes aprendidas no SNI, de acordo com (E1),
(E2), (E3) e (E7) ndo existe partilha formal. No mesmo alinhamento, (E3) e (E7) referem
que existe partilha informal, fruto da confianca interpessoal entre os diversos interlocutores.
Neste contexto, (E7) refere que o método utilizado para a partilha ocorre através de briefings
e debriefings, relativamente a temas de interesse e de competéncia comum.

Tendo em vista a identificacdo concreta de medidas para melhoria da comunicacao no
SNI, (E1) considera importante a criacdo de um nivel departamental que retna a dimensao
da Intelligence e da Informacédo Criminal, proporcionando a Guarda a centralizacdo e melhor
coordenacdo dos processos de partilha e analise de informacédo, e salientou a necessidade de
desenvolvimento e incremento de atribui¢fes ao Centro de Informac6es, tornando-o como
uma plataforma de entrada e saida de informacdao, reunindo também capacidades de pesquisa
diferenciadas, em abono da transversalidade das missdes da Guarda, permitindo a melhoria

da partilha de informacé&o e a capacidade de resposta as exigéncias de um quadro de ameacas

29 Atividade de pesquisa em fontes humanas.
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cada vez mais complexo. Nesta senda, (E2) considera que é essencial a continuidade das
pessoas no exercicio das fungdes para se estabelecerem relacdes de confianga. Segundo (E3),
as bases de dados das diferentes Instituicdes deviam ser interoperaveis e integraveis, de
modo que a pesquisa e a partilha de informacéo flua de modo mais simples.

Sobre a interdependéncia e integracdo das atividades no CPI, (E1) refere que o CPI
funciona de forma autdénoma nas diversas organizagoes, fruto das atribuicdes proprias que
decorrem das respetivas Leis Organicas, e que 0s mecanismos de cooperagéo e coordenagao
na prossecucdo de determinado fim sucede ao nivel da UCAT e das EMPC, ambas no ambito
do SSI. Neste ambito, (E3) refere que o trabalho conjunto, ocorre apenas em situacoes
especificas ou quando determinado superiormente, e que em situacdo normal, os trabalhos
séo efetuados de forma isolada e existe apenas a troca de produtos entre as organizagdes no
final do CPI. Por sua vez, (E2) atesta que existe interacdo entre os parceiros no CPI, apenas
na orientacdo da pesquisa, e refere que a atividade de anélise (processamento) poderia ser
mais conjunta, uma vez que equipas multidisciplinares sdo sempre uma mais-valia, na
medida em que cada pessoa e organizacdo tém perspetivas diferentes de abordar os
problemas e consequentemente as suas solucdes.

Segundo (E2), existem parceiros no SNI que tem como principal responsabilidade
promover informagdes ao decisor politico (SIS e SIED), e que outros parceiros tém que
realizar acGes preventivas no terreno (GNR, PSP, PJ, Policia Maritima e FA). Neste
alinhamento, (E7) considera que a tipologia das informacdes do SIED e da DI sdo distintas,
no entanto uma mais robusta articulacdo no SNI nos dominios do Cyber e da Inteligéncia
Artificial tenderéo a favorecer a resiliéncia do Estado Portugués.

4.1.2. Sintese conclusiva e resposta a QD1

Decorrente da andlise as entrevistas realizadas, e em resposta a QD1 - Que medidas
sdo necessarias implementar no modelo de articulacdo entre a DI e 0 SNI? conclui-se que,
na atualidade, o mesmo evidencia pontos positivos, problemas e oportunidades de melhoria.

Verifica-se uma consensualidade em que a comunicacdo no SNI é eficaz, mas com
margem para ser melhorada.

A comunicacdo ocorre de trés formas, sendo predominantes as reunides destinadas a
grupos de trabalho, sendo utilizados os contactos pessoais para a resolucdo de problemas
urgentes e inopinados e a partilha de relatorios como rotina.

A comunicagdo no SNI é multilateral, envolvendo todas as entidades, sendo bilateral
entre o SIED e a DI.
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As reunides no SNI apesar de terem uma agenda prépria, permitem flexibilidade e
liberdade para se debater outros assuntos pertinentes, com a perspetiva de alcancar melhores
solucdes.

Sendo a confianga interpessoal um aspeto importante para a resolucdo de problemas
inopinados e urgentes, existe concordancia nos entrevistados, na ideia, que a permanéncia
das pessoas nas fungdes por mais tempo, permite melhorar a confianga entre os pares com
reflexo no melhor funcionamento do SNI.

No intercambio de formacdo conjunta, verifica-se que ela ocorre, devendo ser
aprofundada com a participacdo do SIS e do SIED.

Relativamente a partilha de licdes aprendidas, verifica-se que ndo estd
institucionalizada na GNR nem no SNI, havendo apenas a troca de li¢6es identificadas entre
os interlocutores, com base na confianca interpessoal, ocorrendo nos momentos de briefings
e debrifings.

Para que a partilha de informacao flua de forma mais simples é necessario que exista
um espago comum de intercdmbio de informagdes no SNI.

No que concerne ao trabalho conjunto do SNI, no ambito das atividades do CPI,
verifica-se que existe raramente, quando determinado superiormente, e por norma existe
apenas no momento da orientagdo do esforco de pesquisa.

Verificou-se claramente que existem entidades que se articulam com o decisor politico
(SIS e SIED) e as restantes organizac6es alimentam o SNI.

4.2. O modelo de articulacdo entre a JI e o SNI Espanhol

4.2.1. Andlise das entrevistas

No que concerne a comunicacdo no SNI, o (E8) referiu que os intercambios se
efetuam de maneira adequada, com proatividade multipla em funcdo dos objetivos
prosseguidos. Que existe fluidez comunicativa aos niveis operativos e estratégicos e a
evolucdo da ameaga implica a adaptacao da “linguagem” que se vai desenvolvendo. Neste
ambito, o (E9) complementa a ideia, referindo que a PN3® maneja a informagcéo de forma
operativa para a autoridade judiciaria e simultaneamente maneja essa informacgdo com o SNI.
O (E9) acrescenta que as reunides no SNI sdo periddicas, na sede do CNI e também da PN,
em formato presencial e online, praticando-se a técnica de “brainstorming” como férmula

para antecipar respostas conjuntas as diferentes ameacas.

%0 Possui as mesmas competéncias/atribuicdes materiais que a Guardia Civil.
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No que concerne a confianca interpessoal, o (E8) referiu que, a complexidade da
ameaca convoca as distintas competéncias dos diferentes servicos de informacéo,
funcionando como uma “amalgama”, criando la¢os comunicativos, reunindo-se esforcos
dirigidos ao objetivo comum. O (E9) acompanha a mesma percecdo, referindo que existe
confianca absoluta e valoram-se estratégias conjuntas, e que perante possiveis ameacgas
iminentes que requeiram uma resposta pronta, existem métodos de comunicacdo direta e
imediata.

Relativamente ao intercambio de formacdo, o (E8) referiu que existem espacos de
reconhecimento e trabalho articulado no SNI, e também acontece em ambito mais informal,
desenvolvendo-se de forma conjunta. O (E9) acompanha a mesma ideia, referindo que é
absolutamente necessaria a formacao conjunta, e a partilha de experiéncias face a evolucdo
das ameacas, e que existem espacos para partilhar boas praticas por pessoas com mais
experiéncia e conhecimento.

Relativamente a partilha de licdes aprendidas, (E8) referiu que ocorrem nas reunides
do CITCO, sobre a luta antiterrorista. O (E9) corroborou a ideia, referindo que existe de
forma mais efetiva em reunibes bilaterais para tomar decisdes concretas, sobre temas
especificos de nivel operativo (investigacdo criminal) e também em reunides multilaterais
lideradas pelo CITCO.

Para a melhoria da comunicacdo da DI no SNI, (E8) referiu que a inovagéo é um valor
destacado da JI, e é o garante dos éxitos alcancados. O (E9) corroborou a mesma ideia,
acrescentando que se deve continuar em comunicacdo permanente e em todas as linhas de
comando, devendo criar-se um espa¢o comum de intercdmbio normalizado de informacdes
que afete a SN.

Relativamente ao trabalho conjunto no CPI, o (E9) referiu que o CITCO permite que
0 SNI Espanhol redobre os esforcos em torno de objetivos comuns, e que apesar das
diferentes competéncias dos membros do SNI a comunicacéo é imprescindivel.

4.2.2. Sintese conclusiva e resposta a QD2

Da analise efetuada as entrevistas, e em resposta a QD2 - Que boas praticas do modelo
de articulagdo da JI com o SNI espanhol, podem ser dimensionadas ao modelo de articulagédo
entre a DI e o SNI? Retiraram-se como pontos positivos 0s seguintes aspetos: existe
confianga interpessoal absoluta entre os diversos interlocutores do SNI; as reunides
presenciais no SNI Espanhol sdo realizadas nas instalagcbes das diferentes organizagdes;

existem espacos de formacdo conjunta no SNI de modo formal e informal; existe a partilha
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de li¢bes aprendidas ao nivel do CITCO, a nivel operativo (investiga¢do criminal); valoram-
se estratégias de atuacdo conjunta face a evolucdo das ameacas; apesar das diferentes
atribuicbes de cada organizacgdo, existe um foco em estabelecer objetivos comuns; existe
uma preocupacgdo em manter comunicacao permanente ao nivel operacional e estratégico; e
por fim o éxito baseia-se na inovacdo na area das Informacdes.

4.3. Medidas optimizadoras para a produc¢éo de Informacdes pela DI

4.3.1. Sintese conclusiva e resposta a QC

Compulsadas as respostas as QD e ao enquadramento tedrico-conceptual, foi possivel
identificar um conjunto de problemas que carecem de resolucéo, sob pena de continuarem a
afetar negativamente a dindmica reciproca da DI no SNI, propondo-se medidas
optimizadoras alinhadas com a Estratégia da Guarda 2025 e a ENCT.

As preocupacdes centram-se nos seguintes pontos:

i) Criacdo de um nivel Departamental no CO, que retina a dimensdo das InformacGes
e da Informacéo Criminal, proporcionando a GNR a centralizagdo e melhor coordenacao dos
processos de partilha e analise de informacéo;

i) Potenciar o desenvolvimento e incremento das atribuicbes do Centro de
Informacdes, tornando-o como uma plataforma de entrada e saida de informacéo, reunindo
capacidades de pesquisa e processamento diferenciadas, transversal a todas as vertentes da
GNR;

iii) Necessidade de manter os Oficiais nas fungdes, por um periodo que permita inovar
a DI, e alcancar um maior entrosamento e confianca interpessoal com todos os membros do
SNI, repercutindo-se no melhor funcionamento do SNI,;

iv) Dar prioridade a formac&o conjunta na area das Informacdes, com enfoque no SIS
e SIED, uma vez que estes influenciam diretamente as decisbes do poder politico e
consequentemente as orientacdes de pesquisa;

V) Implementar formalmente as licbes aprendidas na DI, de forma a inovar os
Processos;

vi) Dotar a estrutura da DI com mais recursos humanos, de forma que permita a
comunicagdo continua no CPI, entre a DI e as Unidades, e melhorar/apoiar a atividade de
pesquisa e processamento da informacéo, a semelhanca do apoio prestado pelo Grupo de
Apoyo Operativo na JI;
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vii) Propor ao poder politico a criagdo legal do SNI e um espa¢o comum de intercdmbio
de informacbes que integre o SIED, SIS, CISMIL, PJ, PSP, GNR e Policia Maritima,

permitindo o acesso a informacéo de forma oportuna e de um modo mais simples;

vii) Propor, ao SGSSI e ao SGSIRP, a realizacdo de reunides periodicas nas instalacoes

da GNR, por forma a aumentar a influéncia e o peso institucional da DI no SNI.

As medidas anteriormente referidas sintetizam-se na (Tabela 3), abrangendo 0s

dominios organizacional, funcional, técnico e de recursos.

Tabela 3 - Medidas optimizadoras da DI (QC)

Dominio
M)

Medida

Unidade de Registo

Organizacional MO01

MO02

MO03

MO04

Criagdo de um Departamento no CO/GNR, que retina
a dimensdo das Informacbes e da Informagdo
Criminal.

Atribuir ao Centro de Informacdes da DI a capacidade
de pesquisa e processamento de informacéo,
transversal a todas as vertentes da GNR.

Aumentar o tempo de permanéncia nas funcgdes, na
area das Informacdes.

Propor ao decisor politico a criacdo do SNI e uma
plataforma de partilha de informagdo Unica para o
SNI.

Funcional MO05

Propor ao SGSSI e ao SGSIRP que as reunifes
periddicas no ambito do SNI se facam de forma
intercalada nas instalagdes da GNR.

Técnico MO06
MO7

Edificar ligdes aprendidas na DI para partilha no SNI.
Dinamizar formagao conjunta no SNI, principalmente
como SIS e SIED.

Recursos M08

Dotar a DI de mais RH para dinamizar as atividades
de pesquisa e processamento nas Unidades em
relagdo as ameagas.
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5. Conclusdes

Apesar do conceito SNI ndo existir na Doutrina nem na Lei, o0 CEDN refere que no
que concerne a prevencao das ameacas, a SN € regida pelo principio da complementaridade
e da interdependéncia entre o0s seus componentes, designadamente o SIRP, o0 SSl e as FA.

No que concerne as ameacas a SN, a DI, sendo o 6rgdo coordenador das InformacGes
da GNR e mantendo ligacdo no nivel estratégico com o SSI e o SIRP, tem o dever de
cooperacado a que esta obrigada na partilha de informaces relacionadas com informacdo de
seguranca e de informac6es policiais, para a finalidade de prevencdo da ameaca e da
criminalidade.

A partilha de informagdo da DI para o SNI, realiza-se através de reunides de grupo
tematicas, da difusdo de relatdrios de informagdes, e através de contactos pessoais informais
entre Oficiais, para a resolucdo de situacBGes inopinadas e urgentes. As reunifes mais
habituais sdo ao nivel do SSI, na UCAT para a prevencao do terrorismo, e na EMPC para a
prevencédo da criminalidade.

Relativamente a informacdo criminal, com origem nos processos-crime em
investigacdo na GNR, nomeadamente sobre a criminalidade organizada, encontrando-se em
segredo de justica, pressupde uma relacao estreita entre a Direcéo de Investigacdo Criminal
e a DI. Neste entendimento, verifica-se que, as Informacfes de Seguranca, classificadas
como segredo de Estado, e da exclusividade do SIS, dependem da informacdo criminal,
tendo a PJ a competéncia de IC da criminalidade mais grave e organizada por ser da
competéncia reservada desta.

A GNR tem uma grande capacidade de partilha de informagdes para o SNI, pelo facto
de ser uma Forca Gendarmica, caraterizada pela proximidade as pessoas e aos lugares,
recolhendo noticias através do “policiamento comunitdrio” e através de seguimentos e
vigilancias, abarcando 94% do TN. A GNR é uma Forca que consegue garantir continuidade,
desenvolvendo missGes de Sl e de DN, cumprindo missGes militares de pesquisa e
processamento de informagéo em TO internacionais. A sua polivaléncia permite recolher
noticias e informacdes através da fiscaliza¢do rodoviaria em TN, no controlo de migrantes
na fronteira terrestre e maritima, complementado pelo SIVICC, e com destaque para a
investigacdo de crimes economico-financeiros em todo o TN, e também de associagéo
criminosa.

O entendimento atual sobre a atuagéo dos servigos de informacdes, pressupde equipas

multidisciplinares que desenvolvem trabalho intensivo e em conjunto.
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Para a existéncia de um SNI, é necessario a medi¢do do desempenho e objetivos
comuns, caso contrario existirdo disfuncdes, como relagbes de competicdo entre as
organizacg0es, e a consequente nao partilha oportuna de informacao sob o segredo de justica.

Com o desiderato de aferir o contributo das informacdes produzidas pela DI para o
SNI, torna-se necessario compreender os mecanismos de articulacdo no préprio SNI, por
forma a encontrar disfungdes e oportunidades de melhoria na articulacdo da DI com o SNI,
para que, através do Comandante-Geral da GNR, com assento no Conselho Consultivo do
SIRP, possa propor melhorias na articulacédo do SNI.

Por conseguinte, para melhor compreender o contributo da GNR para o SNI, edificou-
se um modelo de andlise, assente num estudo de caso, que permitiu analisar as interacdes no
SNI Portugués e Espanhol, possibilitando a apresentacdo de boas praticas a ser
dimensionadas a DI.

Perante este enquadramento, a investigacdo versou sobre o estudo das dindmicas
estabelecidas entre a DI e a JI no SNI respetivo, para a producéo de conhecimento.

A QC estabelecida assentou na apresentacdo de melhorias a implementar, tendo em
vista a melhoria do contributo das Informac6es produzidas pela DI para o SNI. A recolha
dos dados alicercou-se na correlacdo de técnicas de analise documental, interpretacdo de
legislacdo e de entrevistas, proporcionando a prossecuc¢do dos OE e as respostas as diferentes
QD. O percurso adotado centrou-se na analise da articulacdo da DI e do seu contributo para
0 nivel estratégico. Seguindo esta trajetoria, ¢ em resposta a QD1, “Que medidas sdo
necessarias implementar no modelo de articulacdo entre a DI e 0 SNI?” verificou-se nesta
investigacdo, que existe a necessidade de convergir as Informagdes Criminais mais
complexas contidas nos processos-crime com as Informacdes policiais, e aumentar a
capacidade do Centro de Informacdes na pesquisa e processamento, de forma a poder apoiar
0 SNI.

Apesar de haver confianca interpessoal entre os interlocutores no SNI e as reunifes
terem a periodicidade adequada, ndo existe interdependéncia, comunicacéo e valorizacéo de
estratégias conjuntas nas atividades do CPIl, nomeadamente na pesquisa e processamento,
havendo apenas interacdo na orientacdo da pesquisa. Esta situacdo é justificada por vérias
ordens de razdo, a falta de um SNI na Lei, que sistematize processos de trabalho conjunto;
as organizacOes terem missoes e atribuicdes materiais distintas, com formacao e cultura de
Informacdes distintas; as ameagas a SN constituirem crimes da competéncia reservada da

PJ, situacdo em que no Reino de Espanha encontra-se dividida pela Guardia Civil e pela
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Policia Nacional, havendo uma coordenacéo efetiva das investigacdes por parte do CITCO,
enquanto que em Portugal, o SSI é uma entidade que na préatica ndo tem capacidade conducgédo
de operacdes.

Concluiu-se que apesar da comunicacdo no SNI ser funcional, tem margem para ser
melhorada, destacando-se alguns aspetos importantes, nomeadamente a permanéncia dos
militares nas funcbes por mais tempo na DI, por forma a inovar os processos na DI e
aumentar a confianca interpessoal no SNI, com reflexo direto no melhor funcionamento do
SNI; a necessidade de intercambio de formacao conjunta, com principal enfoque, com o SIS
e 0 SIED, de forma melhorar os processos e troca de experiéncias; a edificacdo de liches
identificadas/aprendidas para partilha no SNI, para inovar os processos de trabalho; e a
necessidade de um espaco comum de partilha de informacdo de ambito do SNI, para
simplificar o modo como flui a informacao.

Seguidamente, partiu-se para a resposta a QD2, “Que boas praticas do modelo de
articulacdo da JI com o SNI Espanhol podem ser dimensionadas ao modelo de articulagéo
entre a DI e 0 SNI? concluiu-se que a estrutura e funcionamento da JI tem o grau de secreto;
a JI possui 0 Grupo de Apoyo Operativo para apoiar o nivel tatico; as reunides presenciais
sdo feitas de forma intercalada nas instalacdes de todos os membros do SNI; existe formacéo
conjunta no SNI e partilha de ligdes aprendidas ao nivel do CITCO, no &mbito operativo da
investigacdo criminal.

Em linha com 0 OG proposto, apresentou-se a resposta subjacente a QC, “Que medidas
se consideram necessarias, tendo em vista a melhoria do contributo das Informacdes
produzidas pela GNR para o SNI?” salientando-se: a necessidade da criacdo de um
Departamento no Comando Operacional da GNR, que retina a dimenséo das Informacdes e
da Informacdo Criminal, por forma a centralizar a analise e melhorar a coordenacéo de
partilha de informacdo para o SNI; incrementar as atribuicbes do Centro de InformacGes,
tornando-o como uma plataforma de entrada e saida de informacdo e dotando-o de maior
capacidade de pesquisa e processamento; aumentar o tempo de permanéncia das pessoas nas
funcBes, por forma a permitir a inovacdo dos processos e confianca interpessoal no SNI;
dinamizar intercdmbio de formag&o conjunta no SNI, com enfoque no SIS e o SIED; edificar
as licdes aprendidas na DI partilhando no SNI de forma a permitir a inovacgao; aumentar 0s
recursos humanos da DI, para permitir 0 apoio e dinamizacgéo das Unidades, na exploracéo
das ameagas, tal como acontece na Jl através do grupo de apoyo operativo; propor ao poder

politico a criacdo legal do SNI e de uma plataforma de informacao destinada as finalidades
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do SNI; e por fim, propor a realizagéo das reunides de forma intercalada na GNR, de forma
a DI ganhar maior influéncia no SNI.
Como limitacGes ao estudo, realga-se o facto da natureza “secreto” do funcionamento
do SIS e da JI, e ndo ter sido possivel obter o contributo do SIS e do CISMIL de forma a
explorar outros pontos de vista.
Finalmente, na senda dos estudos conducentes a inovacdo do Sistema de Informacges
da GNR, elencam-se as seguintes recomendacdes:
— A producdo de informacg6es de seguranca por parte da GNR, com origem em
processos-crime tipificados como associacdo criminosa investigados pela
GNR.
— Avaliar a priorizagdo entre o investimento em HUMINT e a Inteligéncia

Artificial na GNR, face aos novos desafios e atribuicdes legais.
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Apéndice A - Modelo de Analise
Quadro 2 - Modelo de Anélise

TEMA

O contributo das forcas de natureza gendarmica para o sistema nacional de informac6es

OBJETIVO GERAL

Propor medidas que possibilitem a melhoria do contributo das informagdes da GNR, enquanto forca de natureza gendarmica, na sua
articulaco com o Sistema Nacional de Informacdes.

QUESTAO CENTRAL

Que medidas se consideram necessarias, tendo em vista a melhoria do contributo de informagdes

produzidas pela GNR para o Sistema Nacional de Informac6es?

OBJETIVOS ESPECIFICOS DADOS
o NCEIT DIMENSOE —
QUESTOES DERIVADAS CONCEITOS SOES . Instrumentos de | Técnicas de
Indicadores o
Recolha analise
Qbl _ Confianga Interpessoal.
OEl Que medidas sdo necessarias o .
Analisar o modelo de articulacdo [implementar no modelo de Frequeéncia de Reunites
entre a Diregé_o de Inform_agc”)es da|articulacdo entre a Direcdo de o formais e informais.
GNR e o Sistema Nacional de|Informagdes da GNR e o|Comunicagdo — d
~ : : ntercambio e
Informacdes. Sistema Y Nacional de horizontal Organizaco Analise
Informacdes? _ Formagao no SNI.
D2 Funcional ] . _ |documental. .
Q » ) Foruns  de  li¢Bes Analise de
Que boas praticas do modelo de [ Cooperacéo Técnica L .
articulagio da Jefatura de B identificadas/aprendidas ) conteddo.
OE2 ; ; Colaboracdo Recursos Entrevistas
. . ~ | Informacion com o Sistema no SNI
Analisar 0 modelo de articulagdo e ey - — | oord x . iestruturad
entre a Jefatura de Informacion da ¢ 00rdenagao. Trabalh iunt semiestruturadas.
- - Espanhol podem ser| . « rapalho conjunto no
Guarda Civil com o Sistema dimensionadas a0 modelo de Ciclo de Producéo ] 3
Nacional de Informagdes Espanhol. | ..~ >~ e N Ciclo de Producdo de
articulacéo entre a Direcéo de|de Informagdes. .
Informacbes e o Sistema Informagdes.
Nacional de Informac6es?
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Apéndice B — Resposta as Entrevistas

Quadro 3 — Resposta as Entrevistas

Pergunta 1 - Como carateriza a comunicagdo da Direcao de Informag6es da GNR com os demais elementos
do Sistema Nacional de Informagdes?

El

Em primeiro lugar, desconheco que exista um Sistema Nacional de Informagdes. O que existe é 0
Sistema de Informacfes da Republica Portuguesa. No entanto existem drgdos de Informacdes, em
diversas organizacdes que poderdo compor um sistema de InformacGes. Neste sentido poderei dizer
que a Dire¢do de InformacOes, enquanto unidade orgénica nuclear do Comando Operacional da
Guarda, é, em primeira instancia, a principal responsavel pela pesquisa, analise e difusdo de noticias
e informacdes com interesse para a missdo da Guarda, desenvolvendo a sua atividade em prol do
apoio a decisdo nos niveis tatico, operacional e estratégico. Assim, esta Dire¢do interage diariamente,
em diferentes féruns, com os demais elementos do referido sistema, com especial incidéncia nas
matérias relacionadas com as Informac@es, a Contrainformacdo e a Seguranca. Uma analise mais
detalhada aos processos de comunicacdo implicaria, necessariamente, que se analisassem 0s
diferentes féruns de forma diferenciada, quer em razdo de matéria, pois os assuntos abordados sdo
distintos, muitas das vezes com niveis de classificacdo de informacdo mais elevados, quer porque o
elemento humano, isto é, os interlocutores, sdo diferentes. Todavia, de uma forma geral, julgo os
processos de comunicagédo, nos diferentes foruns, tém vindo a ser desenvolvidos de forma eficiente,
mesmo no que concerne as necessarias adaptacfes que tiveram de ser implementadas ao longo dos
altimos dois anos, fruto da situacdo pandémica. Atualmente, as reunides/féruns em que a Direcdo de
Informagdes participa com outros 6rgdos do sistema de Informagdes, comeg¢am a retomar o formato
presencial, o0 que potencia o desenvolvimento dos trabalhos de rotina, previamente estabelecidos,
aportando um valor acrescentado no estabelecimento de rela¢des interpessoais e consequente reforco
dos lacos de confianga interinstitucional.

E2

A comunicacdo entre a GNR e os parceiros do SNI é essencial para um conhecimento situacional e
multidisciplinar dos vérios vetores de ameaca que podem pdr em causa a seguranca dos nossos
concidadaos e a soberania do Estado Portugués.

A interagdo multi agéncias é essencial para a partilha do conhecimento. Ainda que existam varios
niveis (politico, estratégico, operacional e tatico) eles estdo multi conectados e influenciam-se
mutuamente, sendo essencial a partilha de noticias e informagdo em tempo (til entre os diversos
intervenientes do SNI.

A existéncia de contactos entre os diversos intervenientes materializa-se de diferentes formas,
partilha de relatérios, reunides para tratar de tematicas concretas e POC para partilha de informacéo
imediata e urgente.

Todas as modalidades apresentadas anteriormente tém funcionado, obviamente que é sempre
possivel melhorar o sistema.

E3

A comunicacdo da Direcdo de Informacbes (DI) da GNR com os demais elementos do Sistema
Nacional de Informagdes varia, tendo em conta 0s “grupos de trabalho”, as tematicas, ou até mesmo
0 panorama situacional de determinado momento.

As reunifes mais habituais ocorrem ao nivel da Unidade de Coordenagdo Antiterrorismo (UCAT),
sendo as reunides presenciais frequentes, com excecdo do periodo de pandemia.

Os assuntos discutidos em sede de UCAT sao “rotineiros”, mas ndo impedem o desenvolvimento de
outros assuntos considerados pertinentes.

Nas reunifes, além da troca de produtos fornecidos por cada entidade, discutem-se os assuntos na
perspetiva de obter as melhores respostas/contributos/sugestdes.

E4

N&o respondida

ES

O Sistema de Seguranca Interna, do qual a Guarda Nacional Republicana faz parte, abrange um
conjunto vasto de atividades, que visam, nos termos da Lei de Seguranca Interna, a prossecucdo da
garantia da ordem, da seguranca e da tranquilidade publica, a prevencao e repressao da criminalidade,
o normal funcionamento das instituicdes democraticas, o regular exercicio dos direitos, liberdades e
garantias fundamentais dos cidadéos e o respeito pela legalidade democratica.

Considerando a diversidade de 6rgdos que integram este Sistema, importa salientar que as Forgas de
Seguranca tém um dever especial de cooperacdo, em especial no que concerne a partilha de
informagdes que sejam necessarias a realizacdo de finalidades especificas, com a salvaguarda dos
regimes do segredo de justica e segredo de Estado.

Como sabe, a seguranca interna desenvolve-se em duas dimensdes primordiais, nomeadamente a
dimensao policial e a dimensdo criminal. Perante esta caracterizagdo, poderemos ainda referir que,
ao nivel policial, importa relevar a area das informacdes, a prevencdo e a ordem publica, enquanto
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que, ao nivel da dimenséo criminal releva essencialmente a investigagao criminal. Posto isto, ao nivel
da cooperacdo, a Guarda Nacional Republicana interage com o Sistema de Seguranga Interna através
de diferentes 6rgaos, essencialmente em razdo da matéria.

No que concerne a Direcao de Informagoes, fruto das suas atribuicGes, a interagdo com o Sistema de
Seguranca Interna, em concreto, reporta-se, em especial, a sua ligagio com o Ponto Unico de
Contacto para a Cooperacdo Policial Internacional (PUC-CPI), a participacdo em Equipas Mistas de
Prevencdo Criminal, de ambito nacional, no dominio da prevencao, e, ainda, no &mbito da seguranca
de operacdes, analise de risco e infraestruturas criticas.

N&o podendo emitir opinido sobre a relacdo com os demais elementos constituintes do apodado
“Sistema Nacional de Informag¢des”, na acegéio concetualmente informal que indica, no que respeita
ao Sistema de Seguranca Interna julgo que os processos de comunicacdo sdo eficientes e que as
reunides, quando necessarias, respondem de forma cabal aos objetivos definidos para as diferentes
areas tematicas.

Tendo em consideracdo as atividades do Sistema de Seguranca interna, julgo que a frequéncia das
reunides presenciais é adequada, ciente que os Gltimos dois anos terdo de ser analisados de forma
diferenciada, contudo, o recurso a novas tecnologias da informagdo e comunicacéo vieram facilitar
o normal funcionamento das estruturas e das atividades do Sistema.

Nao obstante o facto de as reunides regulares, ou mesmo as inopinadas, terem um enquadramento
perfeitamente definido, numa perspetiva de cooperacdo hd sempre lugar a apresentacdo e
desenvolvimento de outros assuntos que, em Gltima instancia, permitam, no geral, a prestacdo de um
melhor servico publico por todos os elementos do Sistema.

E6

Nao respondida.

E7

A comunicacéo entre o SIED e a Direcéo de Informagdes da GNR segue os canais hierarquicos e de
seguranga previstos no plano bilateral para que as respetivas missdes e competéncias de ambas
entidades sejam salvaguardadas. Simultaneamente, procura-se promover sinergias entre as duas
entidades, com vista a mitigacdo de ameacas, riscos e desafios com origem no plano externo e que
possam afetar a seguranga interna do Estado Portugués.

E8

La Jefatura de Informacion de la Guardia Civil forma parte de la Comunidad de Inteligencia del
Reino de Espafia junto a las secciones especializadas en inteligencia de la Policia Nacional, las
Fuerzas Armadas y las policias autondmicas. La variedad de esta Comunidad supone riqueza en los
intercambios, que se efectlian de manera adecuada a los fines establecidos, con proactividad multiple
en funcién también de los objetivos perseguidos.

Esto permite, ademas, la fluidez comunicativa con todo lo que ello implica a los distintos niveles
operativos y estratégicos.

La evolucién de las amenazas que nos afectan implica, asimismo, la adaptacion a los lenguajes que
se van desarrollando.

E9

La CGl tiene una doble naturaleza, por un lado puede judicializar informacidn para el desarrollo de
operaciones y por otro puede manejar informaciones de inteligencia lo que le conecta a Servicios de
la comunidad de Inteligencia.

En ese ambito especifico la relacion més importante es con el Centro Nacional de Inteligencia,
adscrito al Ministerio de Defensa.

Las reuniones entre la CGl y el CNI son periddicas, en las sedes de ambos organismos con formatos
diversos, presenciales y online y efectivamnete se practica el “brainstorming” como féormula para
anticipar respuestas conjuntas a las diferentes amenazas.

Pergunta 2 - Existe confianca interpessoal entre os interlocutores no Sistema Nacional de Informagdes?

El

Tal como referia anteriormente, o retorno as reuniées em formato presencial potencia o incremento
dos lacos de confianca. Todavia, diria que a excessiva rotacdo de fungdes no seio da Guarda nem
sempre beneficia a continuidade dos lacos criados, motivo pelo qual devemos apostar no reforco da
confianca interinstitucional, que se alcanga com a cabal demonstracdo de um trabalho de exceléncia
e com a apresentacdo de produtos cuja relevancia seja reconhecida pelos diferentes elementos do
Sistema. A titulo de exemplo, num primeiro contacto com uma representante dum organismo
parceiro, aquando da minha apresentacdo na DI, surgiu em conversa que nos 13 anos em a senhora
era o interlocutor direto com a Guarda, eu ja era o sétimo que ela conheceu como Diretor.

Contudo, esta confianga surge muito rapidamente fruto do histérico criado pelos antecessores. A
informacdo trocada e a forma como a organizacao a trata permite criar lacos de confianga mitua num
curto espago de tempo.

N&o obstante, fruto dos deveres de cooperagdo legalmente impostos, os processos de comunicagdo
tém fluido com bastante celeridade e eficiéncia, mesmo quando assumem uma base informal, perante
situacBes inopinadas ou urgentes.
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E2

Penso que sim, mas neste campo a GNR apresenta uma grande lacuna fruto da rotag8o dos oficiais,
que deve ser melhorada.

E3

A confianca entre os diferentes interlocutores existe, sendo possivel estabelecer contactos inopinados
ou esclarecer questdes de natureza urgente.

Quanto mais tempo se permanecer no exercicio de fungdes, e quanto mais se interagir com 0s
restantes interlocutores, maior ¢ a confianca e “abertura” entre as pessoas para que o contacto
informal possa ocorrer.

No entanto, em momento algum, a falta de confianca nunca podera colocar em causa a resolucao de
qualquer situacdo urgente.

E4

N&o respondida.

ES5

Tal como referi anteriormente, no que ao Sistema de Seguranca Interna respeita, independentemente
das relacBes interpessoais existentes, impera, nos termos legais, um especial dever de cooperacdo e
coordenacdo. Nao obstante, o estabelecimento de relagdes de confianca é sempre positivo, pois
incrementa a eficiéncia dos processos de partilha de informacédo. Nesta matéria, importa salientar que
a confianga interpessoal podera ser potenciada com a continuidade e permanéncia em fungdes dos
respetivos interlocutores, o que nem sempre acontece, fruto de uma rotagdo excessiva ao nivel dos
pontos de contacto nomeados para as varias areas.

E6

N&o respondida.

E7

Na perspetiva do SIED existe confianca, colaboracdo e solidariedade institucional (e pessoal) entre
os integrantes do Sistema Nacional de Informagdes. Esta confianga permite mitigar as caréncias
notadas no plano nacional ao nivel dos meios e equipamentos para o efetivo e pleno cumprimento
das missdes atribuidas as diferentes entidades que compdem o SNI.

E8

La complejidad de las amenazas que afectan no solo a Espafia sino a nivel internacional supone que
las distintas competencias arraigadas en los diferentes servicios de la Comunidad de Inteligencia se
amalgamen para el fin Gltimo, que es la proteccion de la seguridad de nuestro pais y, con ello, la
proteccion de la seguridad de la comunidad internacional. Esto supone la operatividad de crear lazos
comunicativos que puedan dar respuesta a nuestra funcion principal, aunando esfuerzos y dirigiendo
nuestra vision hacia ese objetivo comun.

E9

La confianza es absoluta, se respetan los codigos de manejo de la informacién, la propiedad de la
misma y se valoran estrategias conjuntas. Existen métodos de comunicacién directa e inmediata
frente a posibles amenazas inminentes o que requieran pronta repuesta.

Pergunta 3 - Existe intercAmbio de formacao/capacitacdo entre a Direcdo de Informacbes da GNR e os
demais elementos constituintes do Sistema Nacional de Informagdes?

El

No Plano da Formacao/Capacitacdo existem algumas parcerias que tém sido desenvolvidas ao longo
dos ultimos anos, fruto também do interesse que estas tematicas tém merecido no contexto
académico, num ambito mais lato, normalmente apelidado de “Comunidade das Informagdes”.

Ao nivel do suscitado Sistema, a titulo de exemplo, e porque as missdes e desafios sdo similares, tem
existido partilha de vagas ao nivel dos Cursos de Informagdes da GNR e da PSP. De destacar que,
no que ao Curso de InformagBes da Guarda concerne, temos tido o cuidado de convidar
representantes dos diferentes elementos do Sistema Nacional de Informag6es, permitindo aos nossos
formandos o conhecimento das atribuices, estruturas e modos de funcionamento dos mesmos, no
plano nacional e internacional.

Por outro lado, no que as Forgas de Seguranca respeita, salienta-se o papel que o préprio Sistema de
Seguranca Interna (SSI) tem tido nesta matéria, nomeadamente ao nivel da preparagdo e
disponibilizacdo de cursos online, dos quais se destacam os relacionados com a partilha de
informagcdo policial internacional.

Fruto da natureza da Guarda, enquanto forga militar, temos mantido uma estreita ligacdo com o
CISIMIL, em especial no que respeita a formagéo e nomeacdo de militares para exercicios nacionais
e internacionais, ao nivel da NATO, no contexto da disciplina de Human Intelligence (HUMINT).

E2

O Intercambio ndo é em concreto com a DI mas sim com a GNR no seu todo, pois nés temos valéncias
que sdo essenciais para os parceiros (Ex. No curso de negociacdo estiveram alunos do SNI). A
frequéncia de formacao de militares da GNR em outras instituicfes do SNI ndo tem tanto a ver com
a oferta formativa destes, mas mais com as necessidades manifestadas por parte da GNR.

E3

A DI tem mantido intercdmbio de formagdo com a PSP, sendo exemplo a participacdo de elementos
de cada uma daquelas Forgas de Seguranga nos Cursos de Informagfes ultimamente ministrados.
Também existiu recentemente a possibilidade de intercdmbio com o CISMIL, no dmbito de
contrainformagao.
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E sem divida importante fomentar este intercambio de formagéo/capacitacio, sendo objetivo da DI
criar a possibilidade de formacéo junto do SIS/SIED.

E4 | Nao respondida.

E5 | Do que me é dado a conhecer, julgo que ao nivel da formagéo/capacitagao tem existido maior abertura
entre os interlocutores do referido Sistema, quer através de intercambio de formacéo, quer através do
desenvolvimento de exercicios conjuntos. Neste plano, o Sistema de Seguranca Interna tem
promovido essa capacitacdo, pois, no ambito das competéncias de coordenacdo, direcdo, controlo e
comando operacional, é importante aferir, de forma regular, as capacidades dos diferentes 6rgaos em
situacdes que impliquem a intervencdo conjunta e combinada de mais de uma forca ou servico de
seguranca, situacfes estas que, tendo em vista a sua resolucdo, implicam que a atividade de
informacdes esteja devidamente consolidada. Para esta consolidacdo importara, acima de tudo, a
convergéncia do plano doutrinario e a capacitacdo dos recursos humanos que trabalham na éarea das
informagdes, em especial na pesquisa e na anlise de informag&o policial ou criminal. Naturalmente
que a area das informacGes, a semelhanga de outras, devera ser testada no decorrer dos exercicios
conjuntos.

E6 | Nao respondida.

E7 | Na perspetiva do signatario existe intercdmbio. Ainda assim, poderd ser util aprofundar essa
dimensao de formacdo e capacitacdo, quer no plano bilateral, quer multilateral.

E8 | Existen espacios de reconocimiento y trabajo articulados para los miembros de la Comunidad de
Inteligencia de Espafia que, junto con los ambitos méas informales desarrollados de manera conjunta,
constituyen un valor seguro para los intercambios capacitadores.

E9 | Lalineade laformacién conjuntay compartir experiéncias es absolutamnete necesario en un espectro
donde la amenaza muta constantemente. EXxisten actualmente esos espacios para compartir el
expertise en la comunidad de Inteligencia.

Pergunta 4 - Existe debate de li¢cBes identificadas/aprendidas no Sistema Nacional de Informag6es? Existe
a partilha de licGes identificadas/aprendidas?

E1 | A pergunta é muito interessante, todavia temos de nos consciencializar que o referido Sistema, tal
como referiu no enquadramento que fez, assenta eminentemente num conceito académico, pelo que
ndo existe um férum de partilha de liges identificadas/aprendidas constituido.

No entanto, diria que as institui¢cdes, de forma consciente, tém dirimido as situagcdes mais complexas,
cuja resolucdo implica a eventual redefinicdo de procedimentos internos.

E2 | Que tenho conhecimento a interagdo entre os parceiros do SNI centra-se na partilha de informacé&o,
especialmente no que respeita a vetores de ameaca, tal como referi na questao 1. As licGes aprendidas
estdo mais focadas no que se refere a operaces realizadas e isso por norma nédo é objeto de partilha.

E3 | Do meu conhecimento, ndo existe partilha “oficial” de li¢des identificadas/aprendidas.
No entanto, tendo em conta os contactos pessoais € a tal “confianga” atras abordada, existe em varias
situacBes a partilha dessas licdes aprendidas entre os diferentes interlocutores.

E4 | Nao respondida.

E5 | Esta seria, efetivamente, uma éarea a desenvolver de forma estruturada. No entanto, como refere no
seu enquadramento, a inexisténcia formal do referido “Sistema Nacional de Informagdes” sustenta a
inexisténcia de um forum dessa natureza ao nivel das informag6es. Contudo, julgo que, ao nivel do
Sistema de Seguranca Interna, de forma sectorial, em razdo da matéria, temos potenciado o racional
subjacente a identificacdo de licbes, tendo em vista a melhoria dos processos comunicacionais, com
especial investimento ao nivel da interoperabilidade e consequente otimizacdo dos processos de
difusdo de informacdes.

E6 | Nao respondida.

E7 | Na perspetiva e experiéncia do signatario, a relaco e confianca institucional entre a Guarda,
particularmente a sua Direcdo de InformacGes, e 0 SIED permite no &mbito de questdes em concreto
de cariz operacional, ndo s6 na troca de informagdes estratégicas ou taticas, mas também indicadores
sobre vetores e ligdes aprendidas que permitem robustecer a salvaguarda nos Interesses Nacionais no
plano externo e a Seguranca Interna. Um dos métodos mais eficazes para garantir tal desiderato séo
os briefings e debriefings relativamente a temas de interesse/competéncia comum.

E8 | Uno de los foros més relevantes de reunién de la Comunidad de Inteligencia es el CITCO o Centro
de Inteligencia contra el Terrorismo y el Crimen Organizado, creado en 2014 para aunar la actuacion
de la Comunidad de Inteligencia de Espafia en torno a la lucha antiterrorista y contra el crimen
organizado.

E9 | Las reuniones bilaterales son mas efectivas para tomar decisiones concretas sobre temas especificos
a nivel operativo. No obstante existen diversos Grupos de trabajo liderados por el CITCO (Centro de
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Inteligencia contra el terrorismo y el Crimen Organizado) que agrupan a las FFCC y al CNI, por
ejemplo el Listado Unico de CTE (Combatientes Terroristas Extranjeros) o el relativo al Plan
Estratégico Nacional de Lucha contra la Radicalizacion Violenta.

Pergunta 5 - Vislumbra alguma(s) medida(s) a implementar na Direcdo de Informagcfes da GNR para
melhorar a comunicagdo com o Sistema Nacional de Informagdes?

E1 | A Guarda Nacional Republicana, enquadrada pela sua Estratégia 2025, mantém, nos diferentes
niveis, uma atividade de prospetiva tendente a implementacdo de melhorias que potenciem o
desenvolvimento da performance da organizacdo. Neste campo, relevam as orientag6es da Diretiva
de Comando para o biénio 2020/2022, nomeadamente no que concerne a reavaliacdo dos processos
de partilha e analise de informacdo em apoio a atividade operacional. Neste desiderato, considerando
a atual estrutura organica da Guarda, importara avaliar as areas de sobreposicdo existentes ao nivel
da partilha de informacGes com os diferentes elementos do sistema de InformacGes, em especial no
que concerne a clarificagdo concetual da Intelligence, e sua abrangéncia no seio institucional, tendo
em vista a redefinicdo dos fluxos informacionais da informacdo policial e de ordem publica,
informagdo criminal e informacdo militar.

Neste sentido, no seguimento da reestruturacdo operada em 2014, com a juncéo das informaces e
da investigacdo criminal no nivel tatico, nas Unidades, importara aferir as melhorias a implementar
no nivel operacional, nomeadamente no que diz respeita a eventual criagcdo de um nivel departamental
que retna a dimensdo da Intelligence e da informacdo criminal, proporcionando a Guarda a
centralizagdo e melhor coordenacdo dos processos de partilha e anélise de informag&o. Nesta senda,
dever-se-a potenciar o desenvolvimento e incremento das atribui¢cdes do Centro de Informac6es da
Direcdo, cuja origem remonta a 2016, e que tinha como objetivo primério a criagdo de um Fusion
Center que se assumisse como plataforma de entrada e saida de informagdo, reunindo também
capacidades de pesquisa diferenciadas em abono da transversalidade das missGes da Guarda,
permitindo a melhoria da partilha de informagéo e a capacidade de resposta as exigéncias de um
quadro de ameacas cada vez mais complexo.

E2 | Apenas a continuidade das pessoas nas fungdes, pois isso € essencial para estabelecer relagdes de
confianca.

E3 | Seria importante que as bases de dados dos diferentes interlocutores fossem interoperdveis e
integraveis, de modo que a pesquisa e partilha de informacéo flua de modo mais simples.

E4 | Nao respondida.

E5 | Julgo que, na &rea das informacdes, a Guarda Nacional Republicana, no seu todo, tem vindo a evoluir
positivamente em termos de processos comunicacionais, em linha, como é 6bvio, com o0s objetivos
transversais em matéria de seguranca interna. No que a Dire¢do de Informag6es concerne, cumpre-
me apenas exortar a continuidade dos trabalhos desenvolvidos ao nivel da partilha de informag®es,
potenciando e acelerando a implementacdo das plataformas de comunicacéo ao nivel do PUC-CPI,
com especial referéncia ao PUC Management System, que se encontra em fase de implementacédo na
Guarda.

E6 | N&o respondida.

E7 Nada a referir.

E8 | El progreso es un valor destacado de la Jefatura de Informacion de la Guardia Civil. Es por ello que
siempre se analizan y estudian los procesos para el aprendizaje y la mejora, pues en ello se basan los
éxitos.

Los procesos comunicativos forman parte de nuestra actividad diaria, y en este sentido siempre se
intenta impulsar todo aquello que pueda suponer la consecucién afianzada de nuestros mas altos
objetivos.

E9 | Hay que seguir avanzando en comunicacién permanente, en todas las lineas de mando respetando los
niveles de acceso a la informacidn, y mantener activas las plataformas de traspaso de informacion,
creando un espacio comun de intercambio normalizado de inteligencia que afecte a la Seguridad
Nacional.

Pergunta 6 - Considerando as diferentes fases do Ciclo de Producéo de Informagdes, existem tarefas que
possam ser executadas de forma conjunta entre a Dire¢do de Informacdes da GNR e determinado elemento
constituinte do Sistema Nacional de Informac6es?

E1 | O Ciclo de Produgéo de Informages deve ser percecionado como um modelo que, na pratica, se
processo de forma diferenciada nos diferentes niveis da institui¢do, e que se liga, por sua vez, aos
Ciclos proprios de cada um dos elementos da dita “Comunidade de Informagdes”. Cada um destes
elementos tem atribui¢cdes proprias, que decorrem das respetivas Leis Organicas, pelo que a diregdo
e a orientacdo do esfor¢co de pesquisa, bem como as subsequentes fases do Ciclo, processam-se de
forma autbnoma e independente dos demais elementos, tendo em vista a produgdo de conhecimento
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sobre determinadas ameacas. N&o obstante, existem mecanismos de cooperagdo e coordenacdo em
que alguns destes elementos trabalham de forma conjunta na prossecucéo de um determinado fim. A
titulo de exemplo, poderemos aludir aos trabalhos desenvolvidos pela Direcéo de InformagGes na sua
ligacdo a Unidade de Coordenagdo Antiterrorismo (UCAT), na qual a Guarda mantém um Oficial de
ligacdo, ou, no plano da prevencédo e atuacdo policial, aos trabalhos elaborados no SSI através da
criacdo de Equipas Mistas de Prevenc¢do Criminal, orientadas a uma tipologia criminal especifica,
como seja a criminalidade violenta e organizada ou a delinquéncia juvenil.

E2

Considero que as equipas multidisciplinares sdo sempre uma mais-valia, pois, cada pessoa e cada
organizacdo tém perspetivas diferentes de abordar os problemas e consequentemente as suas
solucdes.

No que se refere ao ciclo de producdo de informagdes penso que parte deste trabalho ja é feito, pois
a GNR fruto da sua implementacdo territorial tem uma forte capacidade de pesquisa pois tem
“sensores humanos” por todo o lado, e que estdo perfeitamente integrados na sociedade o que lhes
permite obter noticias e informagéo com enorme facilidade.

Obviamente que esta pesquisa tem que ser orientada para objetivo que se pretende, e ai ha interacéo
entre os parceiros do SNI. A analise correlagdo poderia ser mais conjunta fruto do que referi no
paragrafo 1 e a difusdo oportuna para todos os parceiros do SNI, sendo que uns tem como principal
responsabilidade promover informacdes ao decisor politico para a tomada de decisdes a esse nivel e
outras tém a responsabilidade de realizar agdes de carater mais operacional e téatico e para garantir a
seguranca da sociedade portuguesa.

E3

O trabalho conjunto apenas ocorre em situacdes especificas ou quando determinado superiormente.
Em situagdo normal, e tendo em conta as competéncias e regras de cada institui¢do, os trabalhos séo
efetuados de forma isolada e existe apenas a troca de produtos no final do Ciclo.

E4

Nao respondida.

ES5

No contexto das atribui¢c@es do Sistema de Seguranga Interna, diria que um bom exemplo de trabalho
conjunto sdo as Equipas Mistas de Prevencdo Criminal. Neste forum, quer no que concerne as
Equipas constituidas localmente, quer & recente Equipa de dmbito nacional, constituida para a
prevencdo da criminalidade violenta e grave, poderemos considerar que a fase da “analise” podera
assumir um carécter conjunto, pois a visdo integrada dos fenémenos analisados permitir a obtencéo,
indubitavelmente, de melhores resultados.

Todavia, ciente que cada uma das organizacdes € provida de idiossincrasias proprias, quer em razdo
das atribuicGes legais quer da cultura informacional vigente, julgo que o mais importante serd o
incremento da capacidade de integracdo dos respetivos ciclos de produgéo de informacdo, tendo em
vista a partilha e disseminacdo de informac&o relevante entre os diferentes interlocutores do referido
Sistema.

E6

Nao respondida.

E7

Ainda que a tipologia e teor das informacdes do SIED e da Direcdo de Informages da GNR seja
distinta, na visdo do signatario, uma mais robusta articulagdo entre as diversas entidades que integram
0 SNI em dominios como o ciber ou os desafios colocados pela Inteligéncia Artificial, visando
prevenir ou responder aos riscos e ameagas que decorrem da agdo de agentes hostis (estatais e nao
estatais) nestas areas, tenderdo a favorecer a resiliéncia do Estado portugués, nomeadamente nos
planos Econémico, Politico-Diplomético, de Seguranca e de Defesa.

E8

Tal y como se ha mencionado anteriormente, el Centro de Inteligencia contra el Terrorismo y el
Crimen Organizado (CITCO) permite que la Comunidad de Inteligencia de Espafia pueda aunar
esfuerzos en torno a objetivos comunes. Asimismo, y siempre teniendo en cuenta que cada miembro
de esta Comunidad desarrollamos nuestro trabajo en el &ambito de nuestras competencias, y a tenor
de lo que se ha explicitado en otros apartados, la comunicacion es imprescindible para la consecucion
de los objetivos que la sociedad nos demanda.

E9

Nao respondida.
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Apéndice C — Segmentos das Entrevistas

Questdes

Quadro 4 — Segmentos das Entrevistas
El1 E2 E3 E4 E5 E6 E7 E8 E9 SOMA

Segmento Identificado

Como carateriza a
comunicacdo da Diregéo
de Informacbes da GNR
com os demais
elementos do Sistema
Nacional de
Informagdes?

E essencial a partilha
1.1 de informacdo em X
tempo atil.
Trés formas:
reunides; contactos
12 informais através de X
"~ Pontos Oficiais de
Contacto; e partilha
de Relatérios.
Reunides mais
1.3 habituais, UCAT e X
EMPC.
Nas reunides
partilham-se
relatdrios,
contributos/sugestdes,
através da técnica
brainstorming.
E possivel melhorar o
SNI.
Eficaz para as
1.6 diferentes areas X X
tematicas.
Reunides periddicas e
inopinadas.

Existe sinergia e
proatividade.

Diferentes formas,
face a diferentes
féruns, pela matéria,
graus de classificacdo
e diferentes
elementos humanos.

1.4

1.5

1.7

1.8

1.9

X

X

X

X

X

6/7

4/7

217

217

/7

5/7

4f7

317

1/7

Existe confianca
interpessoal entre os
interlocutores no Sistema
Nacional de
Informagdes?

Existe confianca
interpessoal.
Lacuna: continuidade
2.2 ~ X X
nas funcoes.
Permite mitigar
caréncias.
2.4 Confianca absoluta.
Valorizam-se
2.5 . .
estratégias conjuntas.
Existe comunicacao
direta perante
possiveis ameacas
iminentes.
O reforgo da
confianca
interinstitucional,
alcanca-se através da
demonstragdo de um
trabalho de
exceléncia

2.1

2.3

2.7

717

3/7

/7
1/7
217

Af7

17
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Existe intercAmbio de
formac&o/capacitacdo
entre a Diregdo de
Informagdes da GNR e
0s demais elementos
constituintes do Sistema
Nacional de
Informagdes?

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Nao existe na GNR.
Existe intercambio
entre a GNR, PSP e
CISMIL (Exercicios
NATO e
HUMMINT).

E importante
fomentar intercambio
de formacao.

Existe o objetivo de
fazercomo SIS e
SIED.

Tem havido
intercambio de
formacéo (online no

ambito da cooperacdo X

internacional) e
exercicios conjuntos
dinamizado no SSI

E importante na area
da pesquisa e analise
de informagdo.
Deveré ser testada na
realizacdo de
exercicios conjuntos.
E absolutamente
necessario num
espectro onde a
ameaca muda
constantemente.
Permite o
conhecimento das
atribuicdes, estruturas
e modos de
funcionamento das
outras organizacdes
do SNI

17

217

517

17

217

177

1/7

177

1/7

Existe debate de licGes
identificadas/aprendidas
no Sistema Nacional de
Informagdes? Existe a
partilha de li¢6es
identificadas/aprendidas?

4.1

4.2

4.3

4.5

4.6

Por norma ndo é
objeto de partilha.
Né&o existe de forma
oficial.

E uma area a
desenvolver de forma
estruturada.

E importante ao nivel
da interoperabilidade
e otimizagéo.

Existe com o SIED
através de briefings e
debriefings
relativamente a temas
de
interesse/competéncia
comum.

Existe no CITCO
sobre terrorismo e
crime organizado a
nivel operativo.

17

517

17

1/7

17

2/7
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Vislumbra alguma(s)
medida(s) a implementar
na Direc¢do de
Informacdes da GNR
para melhorar a
comunicagdo com o
Sistema Nacional de
Informagdes?

51

52

53

54

55

5.6

A continuidade nas
funcdes.
Interoperabilidade e
integracdo das bases
de dados, para que a
informagéo flua de
uma forma mais
simples (espaco de
intercdmbio comum).
Continuidade dos
trabalhos de
implementacdo na
plataforma PUC
Mannagement
System.

Inovar o processo de
comunicacao.
Criacdo de um nivel
departamental que
relina a dimensao das
Informagdes e da
Informag&o
Criminal,
proporcionando a
Guarda a
centralizagdo e
melhor coordenacgéo
dos processos de
partilha e analise de
informacédo

Potenciar o Centro de
Informacdes num
Fusion Center que se
assuma como uma
plataforma de entrada
e saida de
informagdo, reunindo
também capacidades
de pesquisa
diferenciadas em
abono da
transversalidade das
missdes da Guarda,
permitindo a
melhoria da partilha
de informacdo e a
capacidade de
resposta as exigéncias
de um quadro de
ameagcas cada vez
mais complexo.

17

217

17

217

17

1/7
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Considerando as
diferentes fases do Ciclo
de Producdo de
Informagdes, existem
tarefas que possam ser
executadas de forma
conjunta entre a Direcédo
de Informacbes da GNR
e determinado elemento
constituinte do Sistema
Nacional de
Informagdes?

6.1

6.2

6.3

6.4

6.6

6.7

6.8

6.9

Uma mais-valia as
equipas
multidisciplinares.

A analise correlagao
poderia ser mais
conjunta.

A difusdo poderia ser
oportuna para todos
as organizacdes.
Cada organizacao
tem atribuicdes
préprias, que
decorrem das
respetivas Leis
Organicas, pelo que a
direcdo e a orientacdo
do esfor¢o de
pesquisa, bem

como as subsequentes
fases do CPI,
processam-se de
forma auténoma.

Uns informam o
decisor politico, e
outros de carater mais
operacional e tatico.
Apenas ocorre em
situacdes especificas.
Por norma os
trabalhos sdo
efetuados de forma
isolada e existe
apenas a troca de
produtos no final do
CPI.

Tipologia de
informacdes
diferentes SIED e DI.
Existe ao nivel do
CITCO em torno de
objetivos comuns.
Necessidade de
integragdo no
dominio do ciber e
dos desafios da
inteligéncia artificial.

3/7

217

17

3/7

17

1/7

217

1/7

17
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