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Covenants, without the sword, are but words.

Thomas Hobbes (1651)
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Resumo

Dada a impossibilidade de reduzir a zero o risco de ocorréncia de atentados terroristas, em
particular a ameaga abstrata que impende sobre os espacos publicos, torna-se necessario
encontrar respostas para prevenir e mitigar as suas consequéncias. No que concerne ao
exercicio dos seus compromissos europeus € internacionais, Portugal participa ativamente
nos esfor¢os para combater a ameaca terrorista, de onde resultam contributos para melhorar
as capacidades dos Estados para uma resposta coletiva. Porém, sera suficiente? Este
trabalho reflete sobre a necessidade de reestruturagao de politicas e de implementacao de
mecanismos de natureza preventiva para combater ataques terroristas contra espacos
publicos. A presente pesquisa compreende uma analise documental, com vista a verificagdo
da adequacdo do sistema securitdrio, na Otica da prevencdo, conforme a sua
correspondéncia as exigéncias de seguranca. As medidas nao impedem totalmente a
ocorréncia de ataques, mas dificulta a sua concretizagdo e reduz o risco. Do ponto de vista
estratégico, as medidas podem ser suficientes, todavia carecem da sua operacionalizacio
através da implementacdo de planos de acdo, que prossigam e cumpram o0s objetivos
definidos estrategicamente. Sobre a acdo das Forcas e Servigos de Seguranga, ¢ lhes
atribuido um papel preponderante na detegdo e intercecdo de suspeitos, no
desenvolvimento de intervengdes conjuntas e multifacetadas e na relagdo entre comunidade

e autoridades policiais, que fortalece o sentimento de seguranca das pessoas.

Palavras-chave: Espacos publicos, Prevencao, Prote¢do, Terrorismo, Vulnerabilidades
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Abstract

Given the impossibility of reducing the risk of terrorist attacks to zero, particularly the
abstract threat that hangs over public spaces, it becomes necessary to find responses to
prevent and mitigate their consequences. Regarding the exercise of its European and
international commitments, Portugal actively participates in efforts to combat the terrorist
threat, resulting in contributions to improve the capacities of States for a collective
response. However, will it be enough? This work reflects on the need for restructuring
policies and implementing preventive mechanisms to combat terrorist attacks against
public spaces. This research comprises a documentary analysis aimed at verifying the
adequacy of the security system, from the perspective of prevention, according to its
correspondence with security requirements. The measures do not completely prevent the
occurrence of attacks, but make their realization more difficult and reduce the risk. From a
strategic point of view, the measures may be sufficient, but they require their
operationalization through the implementation of action plans that pursue and fulfill the
objectives defined strategically. Regarding the action of the Law enforcement Agencies
and Security Services, they are assigned a preponderant role in the detection and
interception of suspects, in the development of joint and multifaceted interventions and in
the relationship between the community and police authorities, which strengthens people's

sense of security.

Keywords: Public spaces, Prevention, Protection, Terrorism, Vulnerabilities
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Introducao

Os ataques terroristas t€ém vindo a demonstrar que qualquer Estado se encontra
vulneravel perante estas acdes, motivando consequentemente a revisao e implementagdo de
medidas preventivas (e reativas) contra esta ameaga. Porém, sabemos que o terrorismo nao
surge como um recente fenomeno. Embora o terrorismo se tenha manifestado em todo o
mundo, muitos foram os paises europeus, simultancamente Estados-Membros da Unido
Europeia, que experienciaram fendmenos terroristas ao longo do século XX, nomeadamente
o Reino Unido (Irish Republican Army (IRA) / Ulster Volunteer Force (UVF) / Ulster
Freedom Fighters (UFF)); a Franga (Organizacao Armada Secreta (OAS) e pieds noirs); a
Italia (Brigate Rosse); a Alemanha (Facdo do Exército Vermelho); Espanha (ETA); e
Portugal (FP-25 de Abril).

Na viragem para o novo século, varios paises europeus possuiam ja doutrina e
legislacdao especifica concernente ao combate do terrorismo, ndo obstante conhecimentos
técnicos e taticos capazes de lidar com esta ameaga (Costa, 2016; Levi & Wall, 2004). Desta
forma, varios foram os paises que refor¢aram a seguranga de instalagdes que consideravam
tratar-se de potenciais alvos de interesse terrorista, tais como instalagdes militares,
infraestruturas do Governo e infraestruturas criticas nacionais. Foram adotadas medidas de
protecdo e prevengao nestes estabelecimentos, como o emprego de recursos humanos para
uma seguranca reforcada, além da instalagdo de camaras de vigilancia, com propositos

dissuasores e de detecao (Hesterman, 2014).

Todavia, embora seja elevado o grau de seguranca destas infraestruturas, os
terroristas procuram diversificar os alvos dos seus ataques, selecionando espagos de facil
acesso, locais e pessoas vulneraveis. Neste ambito, e por se tratarem de lugares com
inexistentes ou parcos controlos de acesso, transparecendo uma série de vulnerabilidades, os
espagos publicos revelaram que a concretizagdo de ataques nestes locais, organizados por
grupos armados ou atores isolados, podem provocar um elevado nimero de vitimas, o que

faz com que as pessoas ndo se sintam seguras.

A cooperac¢do no combate aos ataques de indole terrorista exige a necessidade de
estabelecer plano(s) de agdo, calendarizacao de agdes, assim como o acompanhamento da

implementa¢ao dos planos e a sua avaliagdo. Face ao exposto, no contexto do presente
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trabalho, procuraremos compreender que mecanismos se encontram disponiveis para

prosseguir esses objetivos.

Deste modo, a presente investigacdo tem como objetivo fulcral a verificagdo das
medidas de prote¢do e seguranga adotadas, ao nivel estratégico, que permitem a prevengao
da ocorréncia de ataques terroristas, contra espacos publicos. Para a concretizacao desse
objetivo, importa determinar as vulnerabilidades dos soft targets, e quais 0s riscos perante a
ameaga terrorista, em virtude de serem locais que atraem e concentram varias pessoas. Face
ao exposto, ¢ importante abordar as Estratégias implementadas numa vertente security e

safety, com vista a prevencao e mitigacao do risco de ataque.

Este trabalho enquadra-se na area cientifica das Ciéncias Policiais, seguindo uma
linha tematica baseada nas politicas de seguranga. O estudo assenta, portanto, numa
abordagem estratégica da seguranca urbana, onde serdo analisados os mecanismos de
prevencao e de controlo utilizados para estabelecer e implementar medidas de seguranca que

satisfacam as exigéncias que impendem sobre a prote¢ao dos espagos publicos.

Em relagdo a elaboracdo deste trabalho de investigag¢ao, dividimos o seu conteudo
em quatro capitulos. O primeiro capitulo incide sobre uma abordagem tedrica e conceptual
baseada na pesquisa e recolha bibliografica, com o objetivo de conceptualizar fendémenos e
aspetos que sustente a base teorica deste estudo. Alguns dos conceitos pertinentes a definir
sdo o0s soft targets, no sentido de compreender as vulnerabilidades e os riscos que os
identificam como potenciais alvos para a ameaca terrorista, as infraestruturas criticas,
enquanto estrutura mais protegida contra a ameaga, € o terrorismo, nomeadamente os tipos

de ameaga e o modus operandi apreendidos pelos terroristas.

No segundo capitulo, procedemos a analise de dois episddios de ataques terroristas a
soft targets que decorreram em paises da Unido Europeia: em 2004, em estagdes ferrovidrias
de Madrid e, em 2016, numa das Avenidas mais turisticas da cidade de Nice. Esta fase do
trabalho tem em vista a exposicao e percecdo de alguns tipos de ameaca terrorista,
considerando as varidveis que conduziram ao desfecho desses atentados, como as

vulnerabilidades do local, a tatica utilizada e o alvo escolhido pelo atacante.

Respeitante ao terceiro capitulo, este afigura-se essencial na compreensdo do quadro

legislativo e estratégico relativo ao combate do terrorismo, seja no que concerne as leis em
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vigor a nivel internacional e a nivel nacional, assim como as estratégias estabelecidas para
atender as exigéncias do fendmeno. Neste ambito, seguindo um raciocinio do geral para o
particular, far-se-4 uma abordagem a legislacdo internacional, mencionando as estratégias
adotadas pela ONU e pela Unido Europeia, seguida da legislagdo nacional, nomeadamente

a Lei de Combate ao Terrorismo e a Estratégia Nacional de Combate ao Terrorismo.

Por fim, no quarto capitulo pretendemos realizar uma recolha de estratégias de
seguranca adotadas por paises da Unido Europeia, mencionando medidas concretas de
protecdo de espacos publicos contra ataques terroristas, projetos e planos de acdo destinados
a melhoria da seguranca nestes locais, bem como boas-praticas recomendadas por
organizagdes ¢ Estados-Membros da UE. Esta andlise tem em vista comparar quais as
medidas consideradas eficazes e qual a atuacao esperada pelas autoridades de seguranga, por

forma a obter uma imagem geral da gestao global de seguranca nestes locais.

Neste sentido, define-se como pergunta de investigacdo: Portugal possui medidas

adequadas para fazer face a ataques terroristas em espacos publicos?
Da anterior pergunta decorrem outras questdes derivadas:

1. Quais as vulnerabilidades que os espagos publicos apresentam e que facilitam
a concretizagdo de um ataque terrorista? (Q1)

2. Que medidas de protecao sao eficazes para mitigar significativamente o risco
de um ataque terrorista nestes locais? (Q2)

3. As estratégias e planos atualmente existentes, em Portugal, sdo suficientes

para proteger os espacos publicos de eventuais ataques terroristas? (Q3)
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Método

Consideracoes metodologicas

Conforme ¢ definido por Marconi (2017), o método refere-se as praticas realizadas
de forma sistematica e racional, que permitem “alcancar o objetivo de produzir
conhecimentos validos e verdadeiros, tracando o caminho a ser seguido, detetando erros e
auxiliando as decisdes do cientista” (Marconi, 2017, p.95). Compreende um conjunto de
técnicas e procedimentos logicos aplicados, com o fim de alcangar consideragdes logicas
para os objetivos do trabalho. O método segue um caminho logico, que inicia com a
identificacdo de um determinado fendmeno, que resultara na formulagdo do problema de
investigagdo, de seguida procede-se a recolha de informacao existente acerca do fendémeno
e ao tratamento dos dados obtidos, isto ¢, os resultados, por fim, sdo analisadas e aplicadas
solucdes para o problema de investigagdo, a designada discussdo de resultados (Kothari,

2004).

Com a finalidade de cumprir os objetivos propostos, a presente pesquisa ¢
desenvolvida sobre uma abordagem qualitativa. Este tipo de pesquisa ¢ utilizado na redagao
de um trabalho que se prima pela compreensdo de um determinado facto, visando a
interpretagdo e analise de varias fontes de informacdo (Renda et al., 2017). Nesta senda,
pretendemos realizar um estudo exploratorio, cuja pesquisa tera por base a revisdo
bibliografica, recorrendo a andlise de documentacdo existente acerca do objeto de estudo
(Supino & Borer, 2012). Neste trabalho, o estudo incide sobre uma perspetiva estratégica
das medidas de protegao e prevencdo da ocorréncia de ataques terroristas, em particular, nos
espacos publicos. O objetivo da aplicagdo deste método ¢ a procura de informagdes sobre a
tematica, suportando a pesquisa em documentacdo, com vista a identificagdo, levantamento
e sistematiza¢do da informagao recolhida de uma determinada fonte (Severino, 2014). A
analise documental, por sua vez, visa uma descricdo objetiva e sistematica acerca da

informagao recolhida (Marconi & Lakatos, 2017).

Em virtude do estudo se debrucar sobre uma abordagem estratégica das medidas de
protecdo e prevencdo da ameaga terrorista nos espacos publicos, o campo tedrico ¢
alicercado nas politicas de seguranga. Estas politicas recorrem a mecanismos que permitem
implementar medidas de seguranga aptas a satisfazer as exigéncias da realidade atual, pelo

que se pressupde a sua constante atualizagdo e adaptagdo. A analise das politicas de
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seguranca torna-se relevante nesta pesquisa, na medida em que torna possivel a identificacao
de fragilidades e insuficiéncias de um determinado facto, além de providenciar informacao
essencial para tomar decisdes baseadas no risco associado (Ross et al., 2016). Em suma,
pretendemos com esta abordagem verificar a adequagdo do sistema securitario, na otica da

prevengao, conforme a sua correspondéncia as exigéncias de seguranca.

Corpus e Analise

O corpus de uma pesquisa refere-se ao conjunto de literatura ou material existente
sobre um determinado tema, que ¢ recolhido e organizado para, numa fase posterior, ser

submetido a sua andlise e compreensao (Bauer & Gaskell, 2002).

A andlise, como refere Quivy (2017), numa investigacao cientifica tem uma funcao
essencialmente heuristica, isto €, visa a descoberta de ideias e vestigios de trabalho. Portanto,
este método visa estabelecer uma ponte entre uma formalidade e a andlise qualitativa dos

materiais, reduzindo a complexidade do conjunto de dados (Bauer & Gaskell, 2002).

Para efeitos da presente investigagao, torna-se pertinente enveredar por uma analise
documental, isto ¢, um conjunto de procedimentos que visam representar o conteudo de
documentos, a fim de apresentar a informagao, de forma organizada pela sua pertinéncia
face ao objetivo do estudo. A anélise documental tem em vista a organizagdo da informacao
através da sua “categorizacdo”, ou seja, a estruturagao dos dados recolhidos tem por base
uma classificag¢do, onde os elementos de informacdo dos documentos se agrupam conforme
os critérios que tém em comum. (Bardin, 2016). Adaptado ao objetivo da andlise, as

categorias que iremos considerar sao as seguintes:

— Medidas de prevengao (security);
— Medidas de protecdo (safety);

— Boas-préticas.

A presente pesquisa compreende uma revisao sobre fontes secundarias, como obras
de referéncia, artigos cientificos nacionais e internacionais, assim como sobre fontes
primarias. Neste campo encontra-se incluida a legislacdo e outros documentos oficiais,
nomeadamente: a Resolucao 2395, de 2017, do Conselho de Seguranca da Organizagao das

Nacdes Unidas, relativa a aplicagao de estratégias preventivas para reduzir o risco de ataques
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terroristas contra infraestruturas criticas e soft targets; a Estratégia Global de
Contraterrorismo das Nagdes Unidas, de 30 de junho de 2021; a Diretiva 2017/541 da Unido
Europeia, relativa a luta contra o terrorismo; o Plano de acdo para Apoiar a Protecdo dos
Espacos Publicos, da Comissdo Europeia; a Estratégia Nacional de Combate ao Terrorismo,

entre os demais documentos considerados pertinentes para uma melhor anélise do tema.

Para prosseguir os objetivos langados, iremos abordar e confrontar medidas adotadas
por outros paises, como Espanha e Franca, através da andlise comparativa entre as
estratégias, planos e projetos implementados no seu territdrio para combater o fendémeno em

estudo.
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Capitulo I — O espaco publico como alvo do terrorismo

1.1. A ameaca terrorista
1.1.1. Conceito

Numa légica estratégica, o conflito trata-se de um instrumento util para um grupo,
que lhe confere vantagens com a aplicacao de violéncia. Schmidt & Schroder (2001) exibem
argumentos interessantes: a violéncia expressa uma relacdo com o adversario, pois
geralmente os alvos ndo sdo escolhidos de forma aleatoria; ndo sdo atos irracionais, visto
haver um propdésito ou um significado para o agente agressor; nunca ¢ um ato isolado,

existindo muitas vezes um historico na trajetéria do conflito.

O terrorismo tornou-se um conceito de tal forma “eldstico”, que comegou a
compreender fendmenos mais amplos e diversificados. Matos (2014) define o conceito
enquanto um método de agdo, e ndo somente os individuos, grupos ou organizagdes que o
executam. Embora seja um conceito de dificil uniformizag¢ao conceptual, pode ser definido
como uma a¢do ou um instrumento de acdo, com propoésitos politicos, ideoldgicos, sociais e
religiosos, dirigido a alvos humanos ou contra alvos ndo humanos, como infraestruturas
criticas, fisicas ou simbolicas (Elias, 2018). Nestes atos de violéncia, os terroristas procuram
alcancar alteragdes politicas ou o dominio religioso, através da intimidacao da populagao,
do condicionamento da acdo das autoridades publicas ou a destabilizagdo ou destrui¢do de
“estruturas politicas, constitucionais, econoémicas ou sociais fundamentais de um pais ou de
uma organizacao internacional” (n.° 3, art.° 1.°, Posicdo Comum 2001/931/PESC) (ver
Anexo II). Por sua vez, a OTAN define o terrorismo enquanto o “uso ilegitimo ou ameacga
de uso de forga ou violéncia contra individuos ou bens, com vista a coagir ou intimidar
sociedades ou governos, em prol de objetivos politicos, religiosos ou ideoldgicos” (NATO,

2016).

Na auséncia de uma defini¢ao concreta, a Diretiva (UE) 2017/541 do Parlamento e
do Conselho de 15 de margo de 2017!, relativa a luta contra o terrorismo, refere no artigo 3.°

o0 que sdo as infragdes terroristas. A Lei n.° 52/2003, de 22 de agosto, vem transpor para a

! Alterada pela Lei n.° 2/2023 de 16 de janeiro
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ordem juridica interna a Diretiva supramencionada, deixando claros os conceitos de grupo

terrorista e de infracao terrorista, enumerando-os de forma concreta (ver Anexo III).

O terrorismo pretende assim instilar um clima de terror e de inseguranga que afete
tanto as vitimas imediatas da a¢do como potenciais alvos para que, de forma indireta,
consigam coagir governos, organizagdes ou individuos nas suas decisdes, “através da

sublimacao do fator psicolégico” (Torres, 2009, p.13).

Moghadam (2006) identifica algumas causas de terrorismo. A primeira, ao nivel do
individuo terrorista, em que o estado mental e as suas justificacdes psicoldgicas
fundamentam a sua motivagao para a violéncia e a sua interagao com grupos terroristas. Na
oOtica organizacional, destacam-se as motivacdes partilhadas por um grupo, que os une em
prol de um objetivo comum, somente alcan¢avel através de atos terroristas. Finalmente, as
condig¢des sociais, politicas, econémicas, culturais, historicas e religiosas, que permitem a
emergéncia de um ambiente favoravel para o terrorismo. Maioritariamente, o terrorismo
pode ser explicado por uma destas causas, mas os governos tendem a focar-se apenas no
terrorismo provocado pela perspetiva individual do terrorista, muitas vezes negligenciando

as condi¢des ambientais que suportam essas motivagdes (Moghadam, 2006).

De acordo com o relatorio europeu “Estratégia Europeia em matéria de Seguranca”
(Conselho da Unido Europeia, 2009), o terrorismo ¢ mencionado como uma das principais
ameacas para a seguranca da Unido Europeia. Mais recentemente, foi adotada pela Comissao
Europeia (2020, julho 24) a Estratégia da UE para a Unido da Seguranca, de onde resultou
a Agenda Antiterrorista 2020-2025, integrando a Estratégia Antiterrorista da Unido
Europeia (CE, 2020, dezembro 9), cujas prioridades passam, nomeadamente, por proteger

os cidadados europeus do terrorismo (ver Anexo V).

O risco de terrorismo conjuga duas varidveis cruciais: a probabilidade de
concretizagdo de uma determinada ameaga e as consequéncias resultantes dessa agdo
(Torres, 2015). Embora o cenario que implica maiores preocupacdes para o gestor de risco
seja o que confere maiores valores para ambas as varidveis, o mesmo se aplica aos “cenarios
de incerteza” (Torres, 2015, p.10), isto porque enquanto se conhecem os valores de
probabilidade de uma ameaca se concretizar, nos cendrios de incerteza os fatores de
aleatoriedade sdo desconhecidos. E neste cendrio que podemos enquadrar o fenémeno da

ameaca terrorista. Segundo L. Fernandes (2014), a avaliagdo de uma determinada ameaga
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implica a consideragao dos seguintes fatores: as motivacdes do ator; os objetivos da acdo; as
intencdes do ator; os recursos disponiveis; o valor do alvo; e o fator da oportunidade (espaco

e tempo da agdo).

No entanto, num processo de gestdo dos riscos ¢ necessario que se compreenda a
impossibilidade de anular completamente esse risco. A finalidade da avaliagdo do risco ¢
essencialmente informar os decisores do planeamento e da distribui¢do de recursos, de forma
a permitir “avaliar a relacdo custo-beneficio das politicas e medidas de seguranga
implementadas”, identificando as areas de maior vulnerabilidade. (L. Fernandes, 2014,

p.24). Este processo integra o que se designa por produgdo de Inteligéncia.

O Institute for Economics and Peace (2022) apresenta-nos o Indice Global do
Terrorismo (Global Terrorism Index), onde verificamos que Portugal se encontra entre os
paises do mundo que ndo foram afetados pelo terrorismo no ano de 2022. Em sentido oposto,
encontramos o Afeganistdo e o Iraque no topo da lista, enquanto os EUA ocupam a 28.?
posi¢do. No que diz respeito aos Estados-Membros da UE, a Grécia, o Reino Unido, a
Alemanha e a Franca sdo os paises com mais impacto do terrorismo, encontrando-se a
Espanha na 55.% posi¢do. No TE-SAT 2022, a Europol (2022) apresenta-nos o nimero de
ataques terroristas, concluidos, tentados e falhados, ocorridos na UE no ano de 2021, assim

como a quantidade de detengdes por suspeita de atos terroristas (ver Anexo V).

O terrorismo representa, portanto, uma ameaga estratégica e progressivamente estes
movimentos dispdem de recursos tecnoldgicos avangados para aplicarem em agdes
violentas. As motivagdes que incentivam os terroristas sdo diversas, podendo considerar-se
“as pressoes exercidas pela modernizagao, as crises culturais, sociais e politicas e a alienacao
dos jovens que vivem em sociedades estrangeiras” (Conselho da Unido Europeia, 2009,
p-30). Aliado ao fendmeno do terrorismo, o Conselho da UE alerta para o perigo associado
ao aumento da proliferagdo do trafico de armas e da criminalidade organizada. A conjugacgao
da aquisi¢ao de armas de destruicdo maciga por parte de grupos terroristas revela-se como o

cenario mais ameacgador.
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1.1.2. Tipos de ameaca terrorista e modus operandi

Num contexto de incerteza e diversidade de modus operandi, instrumentos e alvos, e
indo ao encontro do que menciona Elias (2018), a consolidacao dos sistemas de prevencao,

investigacdo e reacdo ao terrorismo constitui um desafio para os Estados.

Com base na motivagao ideoldgica, a Europol distingue o terrorismo nas cinco
categorias seguintes. O Terrorismo jihadista compreende a violéncia suportada por uma
visdo radical ou fundamentalista da religido, que rejeita a Democracia, defendendo “Deus
como a Unica entidade passivel de legislar” (Europol, 2022, p.22). O Terrorismo de Extrema-
Direita ¢ aquele perpetrado por individuos ou grupos extremistas de Direita que incitam a
violéncia em prol de uma ideologia centrada no nacionalismo supressivo, racismo,
supremacismo, neonazismo, xenofobia, estabelecendo uma cultura de 6dio e intolerancia
contra a diversidade na sociedade, ideais e ideias contrarias as suas. Ja o Terrorismo de
Extrema-Esquerda procura instigar uma revoluc¢ao violenta contra o sistema politico, social
e economico do Estado, com vista a estabelecer uma ideologia comunista, antifascista ou
anarquista. Terrorismo etno-nacionalista ou separatista refere-se aos grupos motivados por
movimentos nacionalistas, étnicos e/ou religiosos, com o objetivo de desagregar um
territério de um outro Estado, tornando-o independente. Por fim, o terrorismo single-issue
procura promover a violéncia com o intuito de modificar uma determinada politica ou
pratica, ao invés de substituir todo o sistema politico, social e econémico (por exemplo, as

causas ambientalistas, os direitos dos animais, etc.) (Europol, 2022, p.91).

A evolucdo do terrorismo tem gerado a sua transformacdo a partir de uma
organizac¢do hierarquizada para um terrorismo estruturado em redes, com auséncia de uma
base local. Esta nova organizagdo que os terroristas adotaram provou ser menos vulneravel
as tentativas e disrupcdo das agdes contraterroristas (Hoffman & Clarke, 2020).
Fundamentado em relatorios de seguranga e por analistas e estudos relevantes na érea,
Rogeiro resume quatro elementos que podem afigurar-se aquilo que o autor chama de “Novo
Terrorismo Internacional”: o caracter transnacional dos grupos terroristas; a auséncia de
bases territoriais em Estados apoiantes, transferindo-as para novas bases clandestinas; o uso
de armas potentes como meio de destrui¢do; e a associagdo de grupos com motivagdes de

criminalidade organizada (por exemplo, o trafico de armas) (Rogeiro, 2004).
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Os terroristas sao cada vez mais capazes de contornar as medidas de aplicacao da lei
e empregar outros métodos, como o recrutamento através da Internet, o que representa
desafios significativos para a aplicacio da lei e aumenta a ameaga geral®. Acresce o facto de
o0s proprios grupos esconderem informagdo, comunicagdes, movimentos e a¢des, sendo este
um método para permanecerem desconhecidos ou escondidos, e também para combater o
adversario, garantindo grandes vantagens. A esta estratégia da-se o nome de

“contrainteligéncia” (Mobley, 2012).

O terrorismo tem sofrido mutagdes, sobretudo no que diz respeito ao modus
operandi, sendo que o desenvolvimento tecnologico permitiu o acesso a diversas fontes de
informacao e, desta forma, também o aperfeicoamento de técnicas para a execugdo dos
ataques (como o ciberterrorismo). A Internet tornou-se numa ferramenta licita utilizada para
fins ilegais. Estes grupos recorrem a este método, ndo s6 com o propoésito de disseminar
propaganda extremista e conteudo terrorista, mas também como meio de recrutamento e

planeamento de ataques (COM/2020/795 final).

Existem grupos terroristas que recorrem a plataformas de redes sociais e a revistas
digitais (por exemplo, a revista Dabig do Estado Islamico e a Inspire da Al-Qaeda da
Peninsula Arabica) com o intuito de incitar apoiantes a identificar alvos, sugerir taticas e
armas para os ataques (GCTF, 2017). Elias (2018) destaca a preocupagao gerada em torno
das publicacdes da revista online Rumiyah, dada a sucessiva difusdo de taticas de baixa
complexidade e o apelo que direciona aos atores isolados que se encontram “predispostos e

motivados para realizar atentados” (Elias, 2018, p.242).

Além da diversificagcdo dos meios para a execucdo de ataques, foram encontradas
formas de cometer um atentado com menores encargos financeiros (Dolnik, 2012), como ¢
0 recurso a viaturas e armas brancas, por exemplo. Rapoport (2012) depreende que o
investimento necessario para concretizar um ataque terrorista ¢ cada vez menor e mais facil
(apud Duque, 2016). As armas usadas em ataques na UE em 2021 nao requeriam habilidades
especificas no seu manuseamento ou mesmo na producao de dispositivos improvisados

(Europol, 2022). O que permite que este tipo de atos violentos seja perpetrado facilmente

2 Conselho de Seguranga - Comité de Contraterrorismo (CTC) (s/d). Comprehensive and Integrated
Counter-Terrorism Strategies. https://www.un.org/securitycouncil/ctc/content/comprehensive-and-integrated-
counter-terrorism-strategies

11
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por células e atores isolados, acedendo a instrumentos de uso comum e através do recurso
“a taticas de impacto imediato e de execugdo basica”, sem qualquer apoio externo (Elias,

2018, p.203).

De acordo com o Relatério Anual da Situagdo e Tendéncias do Terrorismo da UE
2022 (TE-SAT), os atores isolados continuam a ser os principais responsaveis por ataques
terroristas e de extremismo violento nos paises da UE. Embora estejam associados
maioritariamente ao terrorismo jihadista e ao terrorismo de Extrema-Direita, ndo significa
que atuem completamente isolados. Mais uma vez, a comunidade online desempenha um
papel ativo na influéncia de individuos, que os conduz a radicalizagdo e providencia o acesso

a recursos e oportunidades de perpetrarem atos violentos (Europol, 2022).

Tem vindo a tornar-se evidente que os terroristas se encontram enquadrados numa
faixa etdria mais jovem. Esta tendéncia pode ser associada ao fécil acesso as plataformas
digitais pela juventude (Europol, 2022). Contudo, no Indice Global de Terrorismo 2022, é
explicada a Teoria da Protuberancia Juvenil, onde se conclui que os terroristas procuram
explorar a populacdo mais jovem da regido onde pretendem operar. Este facto radica na
relagdo entre o desemprego juvenil e a competicdo pelos primeiros empregos pela faixa
etaria mais jovem. A essa circunstancia, adiciona-se a oportunidade de recrutamento dos
jovens que se opdem ao Estado, sendo-lhes oferecido dinheiro, recursos, seguranca ¢ a
promessa de um futuro melhor pelos terroristas. Esta teoria explica por que razao os “paises
com populagdo jovem que tem poucas perspetivas de emprego sdo suscetiveis de ver taxas

mais elevadas de conflito” (Institute for Economics & Peace, 2022, p.82).

Nesta senda, o Conselho da UE procura providenciar oportunidades a populagao
jovem, para fortalecer a resiliéncia contra a radicalizagdo e, em consequéncia, ao extremismo
violento. Para alcancgar esse objetivo, € necessario criar mais emprego, fomentar o setor da
educagdo e treino vocacional, bem com criar programas de inclusdo social (Conselho da

Unido Europeia, 2020).

Em resposta a problematica da ameaca terrorista, o0 Conselho da UE explana alguns
dos instrumentos e métodos utilizados por terroristas, desde acdes de atacante ativo (referido
adiante neste trabalho) usando armas de fogo, armas brancas ou outros meios, a atos com

recurso a viaturas, suicidios com bombas, etc. A CE realizou um estudo debrug¢ado nos
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ataques terroristas efetuados com recurso a veiculos, tendo esta tatica vindo a auferir mais

atratividade aos terroristas (Grand-Clément et al., 2021).

Ademais, o desenvolvimento das novas tecnologias, tais como a inteligéncia
artificial, sistemas aéreos ndo tripulados (drones)’, robotica, biotecnologias sintéticas,
tecnologias criptograficas, impressio 3D entre outros, pode igualmente ser usado com
intencdes ilegais. E atualmente uma preocupagdo da Comissio Europeia o risco de uso de
materiais nucleares, radiologicos, bioldgicos e quimicos por grupos terroristas
(COM/2014/247 final). Para auxiliar a UE a evitar ataques terroristas com este tipo de
materiais perigosos (QBRNE), a CE definiu uma abordagem para detetar e atenuar os riscos
de explosivos e materiais perigosos, reforgar a investigacdo e promover agdes de
sensibilizacao, de formagao e de simulacros nos Estados-Membros acerca desta matéria. Na
mesma comunicacdo, a Comissao faz também mencao a intengdo de reforgar as medidas de
seguranca para gerir atentados futuros contra alvos vulneraveis (Parte 111.3, COM/2014/247

final).

Os ataques progridem e diversificam-se as taticas, a populagdo-alvo para
recrutamento, os locais, assim como os proprios alvos. De acordo com a Comissao Europeia
(2017), os atentados cometidos tém direcionado o seu objetivo a outro tipo de alvos, os soft
targets. Elias (2018) refere que, enquanto locais publicos, os soff targets carecem de medidas
de seguranca, sendo por isso dificeis de proteger. Estes locais tornaram-se os principais alvos

para os ataques terroristas (COM/2020/795 final).

3 A Comunicagdo (COM/2020/797 final) relativa ao primeiro relatorio intercalar sobre a Estratégia da
UE para a Unido da Seguranca, embora aborde também outras ameacas, focaliza nos riscos emergentes
associados aos sistemas de aeronaves nao tripuladas. Os drones representam riscos consideraveis para as
infraestruturas criticas e outros locais sensiveis, como as prisoes. Neste sentido, a UE determinou novas regras
para a utilizacdo destes dispositivos, entre as quais o seu registo obrigatorio junto das autoridades nacionais e
a regulamentacdo da gestdo do trafego dos drones na Europa. Assim, os individuos sdo impedidos de operar
os dispositivos em areas restritas.

4 A Europol alertou para o risco do uso de impressoras 3D para o fabrico de armas, com vista ao
cometimento de crimes. Esta técnica dificulta o rastreamento por parte das autoridades, uma vez que nio
possuem marcas ou nimeros de série. A preocupacdo da policia europeia reside nos projetos de armas 3D que
ja se encontram na Dark Web, tendo ja ocorrido, em 2019, na Alemanha, um extremista de Direita que matou
duas pessoas com uma dessas armas. Fonte: Diario de Noticias (2022, outubro 20).
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1.2. Vulnerabilidades e riscos do espaco publico enquanto soft target
1.2.1. Tipos de soft targets

A logica usada na escolha dos alvos ¢ um fator que reproduz muita influéncia na
inovacdo de taticas do terrorista. Ou seja, quando identificam um alvo, os terroristas
procuram atingir um nivel de capacidades de ataque a uma escala que lhes garanta que os
seus objetivos sdo alcangados. Basicamente, a escolha dos alvos ¢ discriminada numa légica
pré-objetivos, e que depende do modus operandi que permitira alcancar essa finalidade em

determinado alvo. (Dolnik, 2007).

Os terroristas procuram diversificar os alvos dos seus ataques, optando por espacos
de facil acesso, locais e pessoas vulneraveis. Hesterman (2014) aponta para as instalagdes
que carecem desse refor¢o de seguranca: estabelecimentos de ensino e bibliotecas; centros
comerciais e mercados; unidades hospitalares e centros de satude; locais de culto; complexos
desportivos; estagdes de comboio, metro, autocarro e terminais de aeroportos; cinemas,
teatros e salas de espetaculo; eventos culturais e de entretenimento, como desfiles; zonas de
restauracdo, bares, discotecas e hotéis; zonas turisticas e pontos de interesse, como
monumentos, museus e galerias (Hesterman, 2014; Benova et al., 2019). Estes espagos sao
designados de soft targets. Nao existindo uma definicdo oficial de soft targets, o termo
remete para “lugares com alta concentragdo de pessoas e um grau baixo de seguranga contra

ataques” (Kalvach, 2016, p.6).

Para uma melhor compreensao de conceitos, afigura-se pertinente definir o termo de
infraestruturas criticas, cujas caracteristicas securitarias se opdem a dos soft targets. De
acordo com a Estratégia da UE para a Unido da Seguranga, estas tratam-se de infraestruturas
que executam servigos essenciais de cujo funcionamento a sociedade depende, como ¢ o
caso da seguranga, do bem-estar economico e social, e da saude. O seu caracter critico
depreende-se com os efeitos negativos significativos que surgem em situacao de desordem

e destruicao destes locais (COM/2020/605 final).
O Decreto-Lei n.° 20/2022 define infraestrutura critica como

componente, sistema ou parte deste que ¢ essencial para a manutengdo de
funcdes vitais para a sociedade, a saude, a seguranca € o bem-estar econdmico

ou social, e cuja perturbagao do funcionamento ou destrui¢ao teria um impacto
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significativo, dada a impossibilidade de continuar a assegurar essas funcgoes (al.

d), art.2 2.9).

Desta forma, as infraestruturas criticas distinguem-se através de uma apreciagao
qualitativa das consequéncias que se geravam em fun¢ao da inoperacionalidade das mesmas,
sobretudo o impacto econdémico-social, prejuizos em termos de soberania nacional, de
influéncia na confianca da populacao e na perturbagao do seu quotidiano, assim como as

eventuais vitimas mortais que dai adviriam (n.° 1, art.” 8.°, DL n.° 20/2022).

Em oposicdo aos soft targets, as infraestruturas criticas dispdem de um plano de
seguranca obrigatério, o qual deve incluir a identificacdo dos elementos criticos; a
delimitagdo das areas de seguranca; a analise do risco fundamentada em cenarios de ameaca
grave, na vulnerabilidade de cada elemento e nos impactos potenciais; ¢ a identificacao,
selecdo e prioridade de contramedidas e procedimentos de seguranca permanentes € os
progressivos, que sdo ativados consoante o grau de ameaca (n.° 1, art.° 13.°, DL n.° 20/2022).
Estes planos de seguranga sao aprovados pelo Secretario-Geral do Sistema de Seguranca

Interna (SGSSI). Podemos entdo designar as infraestruturas criticas como hard targets.

Porém, os soft targets ndo se circunscrevem apenas a espacos de livre acesso e de
seguranca limitada, uma vez que “em certos paises, estes espacos podem também albergar
edificios diplomaticos e instalagdes (...), os quais seriam comummente considerados
infraestruturas criticas, como redes de transportes, energia, dgua e outras estruturas
essenciais, porém derivado a escassez de recursos, o grau de seguranca fica comprometido”.

(GCTF, 2017, p.6).

Nesta senda, além da sua fun¢do (ensino, eventos sociais, zonas comerciais, etc.)
Kalvach (2016) considera os seguintes critérios para categorizar soft targets: (1) a
acessibilidade ao publico; (2) a presenga de um corpo de seguranga privada; (3) a densidade
de pessoas (na 6tica do autor, este ¢ o principal fator motivador para a escolha do alvo por
um terrorista); (4) a permanéncia da Policia no local (geralmente a presenga da policia nestes
locais ¢ temporaria, pelo que a sua permanéncia facilmente altera a categoria para um hard
target); (5) a presenca de 6rgios de comunicagdo social (os terroristas tendem a procurar a
mediatizagdo dos seus atos); e finalmente (6) o valor simbodlico do espago, que
maioritariamente os terroristas atribuem a determinado local, tornando-o mais atrativo como

alvo para executar um ataque.
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No conjunto de soft targets, existe uma camada de particular relevancia: os espagos
publicos. Estes locais sdao o cerne da imagem local, desde pragas, avenidas, jardins, recreios,
largos de bairros, passeios, parques para criangas, até mesmo os espacos entre edificios,
formam “o esqueleto da cidade sobre o qual tudo repousa” (UN-Habitat, 2018, p.3). Os
espacos publicos concebem o cenario para uma pandplia de atividades, porque sao locais de
comeércio, lazer, cultura e expressao politica, ou seja, atividades essencialmente urbanas, que
contribuem para a atratividade de uma cidade. Neste aspeto, dado o seu caracter aberto, os
residentes e utilizadores destes espacos podem usa-los de diferentes formas, gerando coesao
social ou, se negligenciados, podem geram exclusio e marginalizagio (EFUS®). Para
contrariar esta ideia, a projecao das ruas e a estrutura dos espagos publicos, quando bem
concebidos, contribuem para reduzir as taxas de criminalidade e violéncia, criando espaco
para as demais atividades econdmicas, dispor de servigos e oportunidades aos seus
utilizadores. Neste sentido, UN-Habitat (2018) salienta o investimento necessario nas ruas e
espacos publicos para a melhoria da produtividade urbana, sendo este um papel que cabe aos

governos, através de planos e incentivos locais para o provisionamento destes espacos.

No entanto, os ataques a soft targets ndo sdo um fendmeno novo, tendo sido
registados cerca de 46% de ataques terroristas contra soff targets entre os anos 2000 e 2016
anivel global® (Cuesta et al., 2019). A tendéncia expectavel é que a frequéncia destes ataques
aumente, especialmente no Ocidente, visto que o objetivo do terrorista ¢ a de dissuadir as
invasdes do nos seus territorios. Para isso, opta por atacar “hotéis, cafés, supermercados e
centros comerciais onde Europeus e Americanos outrora se sentiriam seguros” (Martin,
2016, p.274). Embora apresentem fundamentos ideoldgicos distintos, a escolha destes alvos
¢ similar. Com vista a provocacdo de danos e a procura pela atencao dos orgdos de
comunicag¢do social, os grupos terroristas tendem a direcionar as suas acdes para os locais
onde existe maior concentragdo de pessoas, com o intuito de provocar um elevado nimero
de vitimas. Pequenos ataques sd@o mais faceis de planear e impede que os governos tenham

a oportunidade de detetar e interromper a preparagao do ataque (GCTF, 2017).

5 EFUS ¢ o Forum Europeu para a Seguranga Urbana, uma rede dedicada a cooperagdo e ao apoio
entre as autoridades locais e regionais no dominio da prevengdo do crime e da seguranga urbana. Dos 250
membros, 10 sdo cidades portuguesas.

¢ Dados recolhidos da Base de dados sobre ataques terroristas no mundo (Global Terrorism Database).
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Como verificado anteriormente, o desenvolvimento tecnoldgico tem permitido a
facilitagdo no planeamento e realizacao de ataques, o que conjugado com a oportunidade que
o0s soft targets disponibilizam, conduz a alteracao do foco dos terroristas para estas estruturas
de acesso facil (Dolnik, 2007). Por exigirem menos complexidade no planeamento e poucos
recursos na sua execucao, estes atos facilitam a sua realizagdo por atores isolados, sem
qualquer ligacdo com outros terroristas. Todavia, os grupos terroristas mantém-se uma
ameaca grave, na medida em que instigam, inspiram, permitem e direcionam o0s seus

apoiantes na conducdo do ataque (GCTF, 2017).

1.2.2. Vulnerabilidades e riscos

Ao contrario de outras atividades criminais, o terrorismo ndo atua
indiscriminadamente e, no que respeita aos soft targets, a escolha do alvo vai incidir naquele
que apresentar mais vulnerabilidades e € suscetivel de provocar mais vitimas (Hesterman,
2014). A intensidade da violéncia provocada por grupos extremistas esta ligada ao impacto
que o ataque causa na populagdo e nos espagos publicos (Blair, 2018). Dos grupos
extremistas que perpetraram ataques nos anos de 2017 até 2020, no minimo 50% da sua
atividade afetou soft targets. Destaque-se o ano de 2019, onde se registou cerca de 63% dos

ataques sobre estes alvos’.

Os terroristas tém demonstrado que os soft targets se tornaram num dos alvos
prediletos para os seus ataques, dada a sua natureza aberta e carater publico. Esta ¢ a
vulnerabilidade intrinseca de espagos como “zonas pedonais, atragdes turisticas, plataformas
de transporte, centros comerciais, locais de culto, mercados ao ar livre, salas de concerto ou
pracas urbanas” (COM/2017/612 final, p.2). Os ataques efetuados contra estes alvos visam
causar 0 maior numero de vitimas, pelo que os instrumentos utilizados pelos terroristas
carecem de pouca tecnologia ou complexidade no seu manuseamento. Sdo, portanto,
utilizados produtos do quotidiano, como por exemplo um veiculo, utilizado essencialmente

para atropelamentos, ou armas brancas, para esfaqueamentos.

Nestes locais evidencia-se o fator oportunidade, que permite aos terroristas que

optem por trazer violéncia, destrui¢do e terror a lugares onde as pessoas se sentem seguras,

" Dados recolhidos da Base de dados sobre ataques terroristas no mundo (Global Terrorism Database).
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conduzindo a que ponham em causa a crenca sobre a sua seguranga ¢ desenvolvam um
sentimento de inseguranga e de intranquilidade (Hesterman, 2014). Os procedimentos para
reforgar a seguranca de soft targets exige um investimento no robustecimento de medidas
securitarias, contudo Jenkins (2009) refere que tal processo apenas ¢ considerado benéfico
face a uma elevada probabilidade de que essas medidas ndo irdo transferir o risco para outra
estrutura de igual acesso facil, uma vez que os terroristas selecionam os seus alvos em funcao

do sucesso imediato, associado ao fator da oportunidade.

Na procura pelo maior nimero de baixas possivel, as infraestruturas e instalagdes
com seguranga refor¢ada afiguram-se menos apelativas, embora se mantenham nos seus
objetivos de ataque, seja por razdes politicas, ideoldgicas, ou outras. Porém, para um
radicalizado motivado e com poucos recursos, o alvo respeita critérios como a facilidade de
acesso ¢ a aglomeracao de pessoas. Um operacional do ISIS admitiu que qualquer um pode
ser constituido alvo, pois o seu objetivo ¢ “acertar em todos e em tudo” (Muggah, & Aguirre,

2016).

Na anélise de anteriores ataques terroristas contra soft targets, Kalvach (2016) apurou
alguns fatores relevantes a ter em consideragdo. Os ataques sao frequentemente coordenados
em simultaneo, podendo atingir alvos diferentes num curto espaco temporal, pelo que deve
ser preparada a adequacao das medidas e resposta. As pessoas presentes no local ndo tém a
percecao imediata de que estdo a ser vitimas de um ataque, seja porque nao reconhecem o
agressor, seja porque confundem o som de disparos com fogos de artificio, por exemplo.
Consequentemente, a incerteza de como reagir impede que seja dada uma “resposta
imediata” para evitar consequéncias fatais (como desativacdo de bombas, cessacao de

disparos, etc.), podendo dar origem a materializagdo da ameacga e gerar o panico (p.10).

Outro fator importante reside na tendéncia pelo caminho com menos obstaculos para
efetivar o ataque, ou seja, com vista a atingir o maior numero de vitimas, o atacante nao se
ird preocupar se uma porta estiver trancada, por exemplo, pois seguird por outro percurso.
Este facto torna-se muito importante ao nivel de estratégias de seguranca a por em pratica,
dada a sua simplicidade. Por fim, muitas vezes o atacante encontra-se sob alguma influéncia
mental, seja por drogas, doenca mental, ou manipulagdo exterior, o que por sua vez gera
dificuldade na identificagdo do seu comportamento, na comunicagdo € negociacado com o

mesmo (Kalvach, 2016).
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1.2.3. Soft target hardening — Boas-praticas

O grande desafio langado aos Estados-Membros da UE exige que seja encontrado
um equilibrio entre o refor¢o da seguranca nos soft targets e a preservacdo das suas
caracteristicas enquanto espacos abertos, que permita a normal continuacdo da vida
quotidiana da populagao (COM/2017/612 final). A este processo de refor¢o de seguranga ¢
chamado de soft target hardening, o que significa que para combater o terrorismo, urge a
necessidade de instalar mecanismos que reforcem a prote¢do dos alvos vulneraveis, com
vista a “persuadir o terrorista a procurar por outro alvo” (Jashari, 2018, p.14). Contudo,
destaque-se esta dificuldade acrescida na protecdo de soft targets que, dada as suas
caracteristicas intrinsecas, geram-se as suas proprias vulnerabilidades, por sua vez dificeis
de contornar. “Por se tratar de um soft target, ndo se verifica uma tdo grande resisténcia a
atividade terrorista e criminosa como seria desejavel”, devido a sua indissociabilidade com
a liberdade de movimentacao de pessoas e bens, que torna a tarefa de garantir a seguranga

muito mais complexa (Casto, 2018, p.61).

A premissa de que a prote¢do, a prosperidade e o bem-estar dos cidaddos dependem
da seguranca da inicio a apresentacdo de um cendrio vulneravel, no sentido em que o
sentimento de seguranga da populagdo gera o bem-estar da sociedade (J. Fernandes, 2014).
No entanto, dada a dificuldade da protecao dos espagos publicos, local onde os cidaddos se
sentiriam seguros, acompanhada pela incerteza do risco, impede a harmoniza¢do de ambas

as circunstancias.

O Foérum Mundial contra o Terrorismo (GCTF, 2017) aponta a imperiosidade para
os Estados e as organizagdes internacionais elaborarem planos de acdo que antecipem e
previnam a ameaga, conferindo uma resposta de emergéncia, com base na gestdo de crises e
resiliéncia destes espacos. A protecdo deve ser uma atividade dindmica, centrada numa area
geografica, ao invés de um determinado objeto, uma vez que um sof? target pode ser qualquer

espago que concentre um largo nimero de pessoas (GCTF, 2017).

Torres (2009) explica que os ataques a soft targets constituem os cenarios mais
provaveis onde o efeito catalisador do panico e uma descoordenagdo das forgas envolvidas,

juntamente com a cobertura mediatica, ampliam os danos e potencia o impacte global do
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incidente, sobretudo ao nivel psicolégico da sociedade. E, portanto, necessario que os lideres

politicos enveredem por uma estratégia de limitagao do risco.

Para realizar uma avaliagdo de risco, uma das etapas fundamentais ¢ o levantamento
das vulnerabilidades. Estas sdo as “fraquezas que pode[m] ser explorada[s] por um agressor
para tornar o alvo suscetivel de danos que lhe sao prejudiciais” (FEMA, 2005, apud Castro,
2018). Porquanto as vulnerabilidades devem ser avaliadas de forma localizada, isto €,
aplicado a um cendrio concreto, tendo por base as ameacas identificadas a priori, assim

como o nivel de protecdo que se pretende alcangar (Castro, 2018).

Apo6s o levantamento das vulnerabilidades, ¢ referido por FEMA (2005) que estas
devem submeter-se a uma avaliacdo, tendo em consideragdo os mecanismos que ja se

encontram implementados para as minimizar, como

seguranca do perimetro (barreiras fisicas, iluminag¢ao, sistemas de CCTV, etc..);
seguranca dos acessos (controlo de entradas e saidas de pessoas, correio, entre
outros aspetos); seguranga no interior da infraestrutura (por exemplo,
identificacao de funcionarios e utilizadores do servigo); planos de seguranca

(partilha de informacao, treino, etc.) (apud Castro, 2018, p.27).

Antes de proceder a implementacdo de um sistema de seguranga num determinado
local, existem alguns passos a ter em consideragao, ou perguntas a ser respondidas, para que
seja possivel enveredar por uma abordagem de segurancga logica e adequada ao local. Em
primeiro lugar, € necessario clarificar o que ¢ suposto proteger, ou seja, definir os valores
que ndo se querem perder e as consequéncias que dai podem surgir (a vida das pessoas, bens,
informacao e outros valores). No passo seguinte, sao identificadas as possiveis fontes de
perigo e ameaga contra os valores mencionados anteriormente, em particular se existem
inimigos, ou individuos com um motivo concebivel para atacar. Este ¢ o momento para
pesquisar e analisar ataques semelhantes no passado e considerar possiveis ameagas. Na
sequéncia do anterior, o0 passo que se segue procura prever as diferentes formas de ataque,
sendo nesta fase que se deve construir os alicerces do sistema de seguranca com a
implementa¢do de medidas adequadas para o soft target em questdo. A quarta fase implica
uma analise sobre as ameacgas e os riscos, com base na probabilidade da materializacdo da
ameaca e pelas consequéncias que provocaria num local. Apds conhecer as principais

ameacas, torna-se possivel determinar as medidas de seguranca mais adequadas a ser
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adotadas, sendo o passo seguinte a sua implementacdo. Nesta fase sdao instalados os
equipamentos e criados os planos de segurancga, contendo a especificacao dos procedimentos
e respostas a executar, na eventualidade de nao ser possivel prevenir o ataque. Neste tltimo

caso, a resposta insere-se numa acao centrada na redu¢do do impacto (Kalvach, 2016).

O GCTF (2017) procurou sintetizar conhecimentos que permitam aos governos
preparar, planear e proteger soft targets. Com a finalidade de avaliar a ameaca, priorizar soft
targets e partilhar informacdo, procura-se conhecer o inimigo. Neste sentido, s@o

enumeradas as seguintes boas-praticas:

1. Adquirir conhecimento acerca da natureza e do historico da ameaca, analisar as
capacidades e intengdes dos terroristas e atentar as suas sugestoes sobre taticas
bem-sucedidas;

2. A avaliacdo da ameaca deve acompanhar a evolucao das tecnologias emergentes,
as condi¢des locais e as vulnerabilidades dos alvos, as capacidades e as intengdes
do inimigo;

3. Realizar avaliagdes de risco, num processo iterativo, através do levantamento do
impacto que a ameaca ¢ capaz de provocar, considerando fatores como as
vulnerabilidades do alvo e as possiveis consequéncias que possam surgir (L.
Fernandes, 2014);

4. Identificar e priorizar alvos, de acordo com a avaliacdo de risco, o que permitira
alocar os recursos necessarios no tempo, lugar e modo corretos (e determinar
quem serdo os primeiros responsaveis pela seguranca, os chamados first
responders);

5. Alinhar esforcos de protecao de infraestruturas criticas e soft targets.

A prote¢do de soft targets e a seguranga de infraestruturas criticas, de acordo com a
quinta boa-pratica, requerem politicas e estruturas aptas para a “prevencdo, prote¢ao,
mitigagio, resposta e recuperacdo”® de ambos os locais (GCTF, 2017, p.6). A Resolugio
2341 (2017) do Conselho de Seguranca das Nag¢des Unidas menciona a importancia da
coordenacdo de esfor¢cos na protecdo em ambos os setores, visto que muitas vezes estas

infraestruturas se encontram em lugares conexos com soft targets.

8 Tradugdo livre do autor

21



Terrorismo e espacos publicos: Estratégias de prevencao e de protecao

Com o proposito de construir parcerias publico-privadas, ¢ apresentado um conjunto
de boas-praticas que remete para o largo dominio de empresas privadas concernente a
estruturas soft targets, tais como complexos desportivos, museus e redes de transportes. Uma
ameaga como a de um ataque terrorista tem impacto nos interesses de empresas quer do setor
publico, quer do privado. A protecdo de soft targets exige uma partilha de responsabilidade
entre industria e governo, entre o privado e o publico, pelo que devem colaborar no processo
de tomada de decisdo baseada no risco. O didlogo regular e ativo entre Governo e
stakeholders privados permite contruir confianca e ajuda a entender as necessidades de
respostas para o problema. Para garantir a eficacia da seguranga, o GCTF sugere que sejam
estabelecidas parcerias entre o governo e os proprietarios de privadas. O objetivo ¢
desenvolver a proximidade entre os responsdveis de seguranca da empresa e a forga
territorialmente competente, desenvolvendo a articulagdo entre os conhecimentos de ambas
as partes, com vista a identificar indicadores-chave sobre a ameaca e as vulnerabilidades da

estrutura (GCTF, 2017).
Face ao exposto, as boas-praticas consistem em:

6. Identificar e organizar os stakeholders, clarificando o seu papel e
responsabilidades, em fungdo de uma preparacdo eficiente, a fim de estabelecer
uma estrutura contraterrorista nacional eficaz, que defina as responsabilidades na
prevengao, protecao, mitigagdo, resposta e recuperagdo aquando de um ataque;

7. Reforcar a cooperagdo entre o governo e o setor privado, assim como a partilha
de informagao e experiéncias entre Estados (por exemplo, as For¢as de Seguranca
partilham experiéncia na identificagdo de uma ameaga e na prevencdo de um
ataque, enquanto os restantes envolvidos compartilham planos de contingéncia e
perspetivas sobre um possivel ataque);

8. Encorajar a industria a exercer um papel proativo em matéria de seguranga;

9. Assegurar a capacidade de os cidaddos e os funcionarios privados reportarem
atividades suspeitas, a partir da aquisi¢do de conhecimentos por simulacros e

sensibilizagdes.

No que diz respeito a preparagdo, planeamento e protecao, temos em consideragdo a
constante evolu¢ao dos terroristas relativamente as técnicas ¢ aos alvos. Neste sentido, o

GCTF (2017) salienta a importancia na realizagdo de simulacros e exercicios praticos, de
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forma a verificar se as comunicacdes, a estrutura de comando e controlo ¢ todos os
envolvidos tém definidas as suas responsabilidades, e também testar as capacidades para a
resolucdo do problema. A partir dos simulacros, ¢ possivel determinar que instrumentos sao
os mais apropriados, o enquadramento legal em que se insere o problema e o que permite
dar resposta. Assoma-se particularmente importante e Util para identificar lacunas na

preparagao e capacidade de resposta dos governos locais e dos servicos de emergéncia.
Assim, as boas praticas relevam para o seguinte:

10. Identificar o instrumento ou a medida adequada para cada circunstancia
(videovigilancia, barreiras fisicas, etc.);

11. Por a prova as medidas de seguranca e instituir um programa de ligdes aprendidas,
que incorpore a analise de ataques anteriores;

12. Praticar, através de simulacros com todas as partes envolvidas em situacao real;

13. Desenvolver um plano comunicacional para todas as fases do ataque (antes,

durante e apos).

O modo mais comum, e muitas vezes mais eficaz, na dete¢ao de ataques a soft targets
¢ a videovigilancia. Porém, ndo ¢ suficiente. O GCTF (2017) oferece exemplos de métodos
que podem dissuadir ou dificultar a acdo terrorista, tais como a colocagdo de barreiras em
eventos publicos e locais de elevada concentragao de pessoas, a centralizagao de detecdo de
sujeitos e veiculos suspeitos, por forma a identifica-los posteriormente, a monitorizacao de
imagens CCTV, bem como a instalagio de maquinas de raio-X e detetores de metais /

explosivos.

A detecdo de comportamentos suspeitos ¢ uma importante medida de prevencao e
por esse motivo o conhecimento da rotina nos arredores do local, e a sensibilizacdo do
pessoal que o frequenta, contribui para a sua capacidade de detecdo da ameaga. A partir do
conhecimento adquirido por programas, simulacros e projetos de sensibilizagdo, os
Governos devem promover e encorajar o individuo a reportar qualquer atividade suspeita ou
anomalia. Os funcionarios sdo aqueles que frequentemente detetam alguma acao fora do
comum, mesmo antes dos segurancas e da Policia. E neste sentido que se releva a
importancia de saber o que procurar e a quem reportar. A proximidade da Policia com a

comunidade ¢ uma parte importante do policiamento, permitindo a explicacao das leis, o
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entendimento dos seus direitos e como podem contribuir para auxiliar a Policia (GCTF,

2017).

O Governo pode desenvolver recursos que auxiliem na identificagdo da ameaca e de
como reagir. Por exemplo, a Policia Metropolitana do Reino Unido (Metropolitan Police®)
estabeleceu procedimentos que as pessoas devem realizar aquando de um ataque de atacante
ativo'®, que por sua vez pode ser enquadrado num cenério de ataque terrorista a um soft
target. Segundo a Metropolitan Police, ¢ designado de “run, hide, tell”, que se traduz para
“fugir, esconder, informar”. A primeira reacdo sera criar distancia entre a pessoa e a ameaca,
dirigindo-se para uma zona segura. De seguida, a pessoa deve esconder-se num local seguro
até as Forcas de Seguranca intervirem. Se tiver oportunidade de efetuar chamadas, deve ligar

para o nimero de emergéncia.

O aperfeicoamento da protecdo de soft targets advém do treino frequente com todas
as partes interessadas. Estes exercicios sdo uteis a diversos niveis: em primeiro lugar,
enquanto adverténcia de que a ameaga existe; em segundo, a informagao que resulta de
exercicios anteriores, como forma de aprendizagem e melhoria para o futuro. A frequéncia
dos exercicios ¢ essencial, dada a constante evolucdo da ameaca, sendo fundamentais
também para a determinacdo dos first responders, os procedimentos, as regras € as

responsabilidades de cada um.

Neste ambito de detecdo de atividade suspeita, a inteligéncia artificial sujeita-se a
rapidos desenvolvimentos, pelo que ja € possivel analisar comportamentos suspeitos numa
multiddo, e dessa forma identificar uma possivel ameaca. Além disso, importantes artérias e
parques de estacionamento tém a capacidade de reconhecer a matricula e conecta

diretamente com o sistema da Policia em tempo real (Kalvach, 2016).

A realizagdo de simulacros e o questionamento de estratégias de seguranca gera
desafios e ¢ uma importante ferramenta para testar as medidas de seguranga e a preparagao

das instalacdes para responder a uma ameaca. Destes exercicios resultam pontos de

 Metropolitan Police (s/d). Staying safe from terrorism. https://www.met.police.uk/advice/advice-
and-information/t/terrorism-in-the-uk/staying-safe-from-terrorism/

10 Um cendrio com atacante ativo, ou atirador ativo (active shooter), define-se num incidente
perpetrado por um ou mais individuos que procuram atingir o maior niimero de vitimas possivel, numa area
lotada de pessoas, cujo desfecho maioritariamente se materializa no suicidio do agente agressor. Fonte: FBI
(s/d). Active Shooter Safety Resources. https://www.fbi.gov/how-we-can-help-you/safety-resources/active-
shooter-safety-resources
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melhoria, fatores a observar, os erros cometidos, a detecao de novas vulnerabilidades ¢ as
ligdes aprendidas. Neste sentido, ¢ uma boa-pratica organizar e analisar todos esses fatores,
para que posteriormente se sujeitem a alteragdes, melhorias, com o fim de serem aplicados

e testados novamente (GCTF, 2017).

Contudo, ha que ter em consideragdo a chamada “ameaga interna” (insider threat),
cujo significado remete para aquele que se infiltra e simpatiza com um inimigo, com vista a
recolher dados, a partir de atos de espionagem, e destabilizar a organiza¢do e enfraquecendo
0s soft targets. Neste aspeto, Hesterman (2014) refere a importancia do processo de
recrutamento para uma organizacao / empresa, sem descurar a pesquisa pelo passado da
pessoa, mas também tentar conhecer mais a sua familia, condi¢ao financeira e compreender

o seu “estado emocional” e se existem ‘“‘sinais de raiva e inconfidéncia” (p.182).

O desenvolvimento de um plano de comunicagdo assume-se fundamental para evitar
0 panico da populac¢do, uma vez que o ataque terrorista ¢ calculado para provocar caos e
medo. O verdadeiro desafio para os Governos ¢ saber como providenciar ao cidadao
informacao acerca da sua seguranga, sem provocar o panico publico. Neste sentido, a
passagem de mensagens deve ser efetuada em trés momentos. Antes do ataque, as mensagens
assumem o proposito de sensibilizar e alertar para a ameaga, a fim de gerir as expectativas
do publico. Durante o ataque, a informagdo a ser divulgada tem de ser calculada e as
mensagens para o publico devem ser instru¢des claras e praticas, ou seja, sobre locais a
evitar, abrigos onde se dirigir, etc. Depois do ataque, o retorno a normalidade deve acontecer
tdo rapido quanto possivel, pelo que também ¢ fundamental avaliar os planos de

comunicac¢do imediatamente apos um ataque para captar as ligoes aprendidas (GCTF, 2017).

Em suma, a acdo ¢ orientada conforme os momentos em que se encontra um soft
target face a ameaga: antes do ataque adotam-se medidas preventivas, no sentido de reduzir
a probabilidade de materializa¢dao do incidente, ao usar mecanismos dissuasores, de reduzir
a gravidade do impacto, de facilitar a recuperacao e para deter os atacantes. Durante o ataque
urge a necessidade de detetar a atividade do agente agressor e proceder conforme o plano de
seguranga pré-estabelecido, atuando numa resposta imediata. Depois do ataque prioriza-se a

acao sobre a recuperacao do local, retomando a normalidade do espago (Kalvach, 2016).
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Capitulo II - Ataques terroristas a espacos publicos na Europa

2.1. Estudos de caso

Neste capitulo, abordamos dois casos particulares de ataques a soft targets, que
ocorreram em solo europeu. Consideramos pertinente estudar estes eventos enquanto

acontecimentos representativos do fenomeno em estudo (Severino, 2014).

Para a escolha dos casos, optdmos pelo ataque em Madrid, no ano de 2004, com base
na proximidade geografica com o territorio portugués, e pelo ataque na cidade de Nice, em

2016, tendo em consideragdo os meios € 0 modus operandi empregues na sua execucao.

2.1.1. Madrid, 2004

No dia 11 de margo de 2004, a cidade de Madrid assistiu a um massacre, conhecido
por 11-M, provocado por atentados terroristas. O pais encontrava-se em dias de campanha
para as Elei¢oes Legislativas dentro de poucos dias. Em hora de ponta, entre as 7h36 e as
7h40, momento em que as estagdes ferrovidrias da capital de Espanha estavam lotadas de
estudantes e pessoas que se dirigiam para o emprego, da-se ocorréncia de explosdes, quase
simultaneas, de dez bombas em diferentes locais: trés bombas na estacao de Arocha; duas
bombas na estacao de E/ Pozo de Tio Raimundo; uma bomba na estacao de Santa Eugenia,
e quatro bombas num comboio que se dirigia a Atocha. Destes factos resultaram 191 vitimas

mortais, 1755 feridos e inimeros danos materiais'".

Inicialmente, a atribuicdo da autoria deste atentado originou controvérsias, dada a
primeira argumentacao sobre a possibilidade de ter sido provocado pelo grupo terrorista
ETA, devido ao tipo de explosivo utilizado. Contudo, foi negada qualquer responsabilidade
da ETA. Surgiu a hipdtese do envolvimento da Al-Qaeda, dada a semelhanga dos meios
empregues com outros atentados do grupo, a descoberta de uma cassete com oragdes em
arabe numa carrinha com detonadores e a suspeita de que um bombista suicida seguia num

dos comboios. Trés dias apds o atentado, um extremista islamico associado a Al-Qaeda na

" Acusagdo  judicial 11-M  (2006).  Sumario  n.°  20/2004.  https://e00-
elmundo.uecdn.es/documentos/2006/07/07/confirmacion_auto 11m/confirmacion auto 11m.pdf
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Europa reivindicou a responsabilidade pelos ataques, a partir de um video em cassete'?. Por
esta via, confirmou tratar-se de uma resposta face a interven¢ao de Espanha no Iraque e no

Afeganistdo e faz referéncia aos atentados de 11 de setembro.

Por forma a tentar determinar as motivagdes dos terroristas, Olga Sanchez verificou
uma possivel carga simbolica ligada aos atentados em Madrid, visto terem ocorrido 911 dias
ap6s os ataques de 11 de setembro de 2001, mas tendo sido 2004 um ano bissexto, 912

tinham decorrido entre os episodios'>.

Deste ataque terrorista destacamos alguns aspetos. Em primeiro lugar, a técnica
utilizada para executar o ataque, o terrorista bombista suicida. Este modus operandi, embora
requeira algum conhecimento, ndo impede a ocorréncia de mais ataques similares, uma vez
que na internet facilmente se encontra contedo que auxilie no planeamento e preparacao
destes recursos. Em segundo lugar, as explosdes foram efetuadas praticamente em
simultaneo, tendo rebentado as dez bombas num espago temporal inferior a cinco minutos.
O objetivo foi atingir mais alvos de uma s6 vez, com vista a impossibilitar a reacao e
aplicacdo de medidas de resposta imediata. Em terceiro lugar, o alvo foi escolhido segundo
as caracteristicas correspondentes a soft targets: estagdes de metro com elevada
concentragdo de pessoas e de acesso publico. A hora em que ocorreu o atentado facilitou a
aglomeracdo de pessoas. Em quarto lugar, as motivacdes apresentadas pelo grupo
perpetrador do ataque, levam a crer que também Portugal corria o risco de ser constituido
um possivel alvo, visto ter sido um dos participantes na Guerra do Iraque e do Afeganistao

no periodo em que ocorreu o incidente.

2.1.2. Nice, 2016

Em 2016, durante as celebracdes do feriado nacional francés, dia 14 de julho, quando
se comemora 0 Dia da Tomada da Bastilha (acontecimento marcante da Revolugdo
Francesa), ocorreu um ataque terrorista em Nice. Neste dia, cerca das 22h40, as

comemoracdes foram interrompidas, enquanto as pessoas assistiam ao espetaculo de fogo

2 BBC News (2004, margo 14). Full text: 'Al-Qaeda’ Madrid  claim.
http://news.bbc.co.uk/2/hi/europe/3509556.stm

13 El Pais (2005, margo 10). Un factor "cabalistico” en la eleccién de la fecha de la matanza en los
trenes. https://elpais.com/diario/2005/03/10/espana/1110409202 850215.html
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de artificio na Avenida Promenade des Anglais. Um camiao fez varios atropelamentos num
troco de dois quilometros'®, instalou-se o panico e as pessoas fugiram para o interior de
estabelecimentos de hotelaria e restauragdo que se encontravam ao redor, tendo algumas
. 15 . ;. . o~
pessoas se atirado ao mar °. Houve ainda uma série de disparos entre o condutor do camido
e a policia francesa, que terminou assim que o agressor foi atingido. No veiculo foi
encontrado armamento, entre o qual espingardas e granadas'¢. Foram confirmados 87 mortos

e mais de 400 feridos, incluindo o atacante.

O responsavel pelo atentado era um individuo de nacionalidade tunisiana, de 31 anos,
que residia em Franga. Apos a identificacao do perpetrador do ataque, a Policia francesa
possuia registos de antecedentes do atacante, sobretudo associado a crimes de furto e
violacdo. Da investigagdo foi verificada a recente radicalizacao do individuo pouco tempo
antes do ataque, a partir de registos no seu computador e telemdvel, em particular fotografias
no local horas antes do ataque e contactos efetuados com radicais islamicos'’. Conquanto se
tenha confirmado o seu interesse pelo fundamentalismo religioso e extremismo islamico, os
servicos de inteligéncia contraterrorista reiterou a inexisténcia de evidéncias que

comprovassem a associa¢do do individuo ao terrorismo jihadista ou grupos terroristas'®,

Franga tem sido um alvo frequente para este tipo de ataques, tendo sido decretado o
estado de emergéncia em novembro de 2015, altura em que ocorrera outro incidente, dessa
vez com explosdes. Apenas algumas horas apds o ataque de Nice, o Presidente anuncia o
prolongamento do estado de emergéncia'® e reforga que o “combate ao terrorismo islamico

continua a ser uma prioridade absoluta”?°.

4 The Guardian (2016, julho 14). Dozens feared dead afier truck drives into crowd in Nice.
https://www.theguardian.com/world/2016/jul/14/several-killed-after-lorry-drives-into-crowd-in-nice-reports

I3 RTP Noticias (2016, julho 15). Camido abalroou multiddo em Nice durante celebracdes do 14 de
Julho. https://www.rtp.pt/noticias/politica/pm-e-pr-desvalorizam-divergencias_v1475670

16 BBC News (2016, julho 15). Nice attack: At least 84 killed by lorry at Bastille Day celebrations.
https://www.bbc.com/news/world-europe-36800730

7BFMTW (2016, julho 17). Ce que les enquéteurs ont trouvé dans le portable de mohamed lahouaiej
bouhlel. https://www.bfmtv.com/societe/ce-que-les-enqueteurs-ont-trouve-dans-le-portable-de-mohamed-
lahouaiej-bouhlel AN-201607170027.html

18 CNN World (2016, julho 20). Attacker in Nice plotted for months with ‘accomplices,” prosecutor
says. http://edition.cnn.com/2016/07/21/europe/nice-france-attacker-plot-accomplices

19 BBC News (2016, agosto 19). Nice attack: What we know about the Bastille Day killings.
https://www.bbc.com/news/world-europe-36801671

20 Le Monde (2016, julho 15). Attentat de Nice: les responsables politiques, entre émotion et colére.
https://www.lemonde.fr/politique/article/2016/07/15/attentat-de-nice-les-responsables-politiques-entre-
emotion-et-colere 4969928 823448.html
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Neste contexto, importa realcar alguns factos. O atentado supra atinge um espago
publico, a Promenade des Anglais, uma Avenida de sete quilémetros, sendo um dos locais
mais turisticos da cidade. Dado o dia de feriado nacional e o periodo em que ocorreu o
ataque, momentos ap6s o terminus do fogo de artificio, concentravam-se varias pessoas no
local. Perante os factos, os principais alvos resumem-se a residentes e turistas, pelo que,
tanto o local como o momento, foram determinados e planeados para atingir o maior nimero
de vitimas mortais. Outro facto relevante prende-se com o meio utilizado para a execugdo
do ataque. Foi usado um veiculo, mais concretamente um camido, cujo manuseamento
facilita a concretizagao de um atentado terrorista com atropelamentos em massa. Visto tratar-
se de um recurso de facil obtencao, dificilmente detetdvel, a menos que existisse suspeita de
roubo da viatura, esta tatica permite ao terrorista materializar uma ameaca rapidamente antes

da intervencao das Forcas de Seguranga.
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Capitulo IIT — O quadro legislativo na prevencio e prote¢ao contra a

ameaca terrorista

3.1. Perspetiva orientadora da ONU

A Organizagdo das Nagdes Unidas, de tipo intergovernamental, foi criada com o
propésito de manter a paz e a seguranca através da cooperacdo internacional e conta
atualmente com 193 Estados-Membros. Segundo o site oficial das Nagdes Unidas, a sua
missdo integra varias valéncias, entre as quais destacamos a prote¢ao dos Direitos Humanos,
a promogao da justica e do Direito Internacional e a salvaguarda da paz e seguranga. No que
diz respeito a coordenacdo da luta contra o terrorismo, as Nagdes Unidas detém um papel
fulcral, no sentido em que criaram mecanismos universais para o efeito. No seguimento dos
acontecimentos do 11 de setembro de 2001, o Conselho de Seguranga da ONU expressou a
determinagdo de prevenir e combater os atos terroristas, de modo a proteger os Estados desta

ameaga.

A Resolucdo 1368 (2001) condenou inequivocamente “os ataques terroristas que
tiveram lugar no dia 11 de setembro de 2001 em Nova lorque” e constituiu esses atos uma
“ameaca a paz e seguranga internacional” (paragrafo 1). A Resolucao 1269 (1999) fazia ja o
apelo a intensificagdo da luta contra o fendmeno, por meio da legislacdo e através do
desenvolvimento de novos instrumentos de aplicacdo internacional em atividades
contraterroristas, como a adesao a convengoes antiterroristas, a troca de informagao ¢ o
fortalecimento da cooperagao entre Estados, sobretudo através de acordos com vista a

prevencao do planeamento, financiamento e realizacdo de atos terroristas (paragrafo 4).

A Resolugdo 1373, de 28 de setembro de 2001, estabeleceu o Comité de
Contraterrorismo (CTC), criado para combater o terrorismo e dedicar-se ao
acompanhamento do notorio aumento destes ataques em varias regides do mundo, motivados

pela intolerancia e extremismo.

A Resolucao 1624 (2005) traz a colagdo a preocupacdo que o aumento do terrorismo
provoca no gozo dos direitos humanos e no desenvolvimento social, pelo que evidencia a
necessidade de “tomar todas as medidas necessarias e apropriadas em concordancia com a

lei internacional ao nivel nacional e internacional para proteger o direito a vida” (p.1). Neste
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sentido, a ONU adotou a Estratégia Global de Contraterrorismo, pelo que desta forma se

estabelece “um quadro estratégico e operacional comum contra o terrorismo”.

Este instrumento unico retine medidas praticas, individual ou coletivamente, para
prevenir e combater o fendmeno do terrorismo?!. Os Estados sdo encorajados a considerar,
como parte de suas estratégias nacionais, medidas para fortalecer a resiliéncia do seu
territorio e da sua populagdo. Essas medidas devem inserir-se nos campos socioecondémicos,
politicos, educacionais e de desenvolvimento, assim como na area dos direitos humanos e

do Estado de Direito.

A Estratégia Global de Contraterrorismo das Nagdes Unidas (Resolucao
A/RES/60/288) integra quatro pilares: (1) Medidas para enfrentar as condigdes propicias a
propagacao do terrorismo; (2) Medidas para prevenir e combater o terrorismo; (3) Medidas
para fortalecer a capacidade dos Estados de prevenir e combater o terrorismo e fortalecer o
papel do sistema das Nagdes Unidas a esse respeito; e (4) Medidas para garantir o respeito
pelos direitos humanos para todos € o Estado de Direito como a base fundamental da luta

contra o terrorismo.

O primeiro pilar surge com o propoésito de reduzir situagdes que podem proporcionar

um ambiente favoravel ao terrorismo, tais como:

conflitos prolongados ndo resolvidos, desumanizagao das vitimas do terrorismo
em todas as suas formas e manifestagdes, violagdo do Estado de Direito e dos
direitos humanos, discriminagdo étnica, nacional e religiosa, exclusdo politica,
marginalizacdo e falta de boa governanca, embora se reconhega que nenhuma
dessas condi¢des podem desculpar ou justificar atos de terrorismo (Resolugao

A/RES/60/288, p.4).

Neste aspeto, as Nagdes Unidas determinam que sejam reforcadas as capacidades dos
Estados para a prevengao de conflitos, a negociacio, a manutencao e a construgdo da paz, a
fim de contribuir para a prevengdo bem-sucedida e resolucdo pacifica de conflitos
prolongados nao resolvidos. O objetivo prende-se, essencialmente, com a promogao de uma

cultura de paz, justica e desenvolvimento humano, tolerancia nacional e religiosa, em prol

2l Gabinete de Contraterrorismo das Nagdes Unidas (s/d). UN Global Counter-Terrorism Strategy.
https://www.un.org/counterterrorism/un-global-counter-terrorism-strategy
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da inclusdo social, por forma a reduzir a marginalizagdo e consequente vitimizacao

provocada pelo extremismo (Resolugao A/RES/60/288).

No que concerne a prevencdo e combate ao terrorismo, o segundo pilar focaliza as
medidas para o controlo de acesso a meios que facilitem a execugdo dos ataques, com o
intuito de impedir a organizagdo, instigacao, facilitagdo, participacdo, financiamento,
encorajamento ou a tolerancia de atividades de cariz terrorista. Devem ser adotadas medidas
praticas que assegurem que os territdrios ndo estdo a ser usados enquanto instalagdes de
preparagdo, organiza¢do ou execucdo de atos terroristas. Neste sentido, o controlo das
fronteiras ganha maior relevancia, especialmente aquando da concessdao de asilo a
refugiados, pelo que a Estratégia determina que sejam tomadas as devidas precaugdes quanto
ao estatuto de refugiado em territorio nacional, assegurando que o requerente de asilo nao
foi participante em atos terroristas, bem como deve ser recusado o asilo se este financiar,
apoiar, planear ou cometer ataques terroristas (Resolucao 1373). Os Estados devem procurar
intensificar e acelerar a troca de informacao operacional, especialmente no que diz respeito
as acdes ou movimentos de terroristas ou das suas redes. Neste aspeto, inserem-se atividades
criminais como a falsificacdo de documentos, o trafico de armas, explosivos ou materiais
sensiveis (nucleares, bioldgicos, quimicos), o uso de tecnologias de comunicagao por grupos

terroristas e a ameaca da posse de armas de destruicdo macica.

Importa referir o apelo das Nagdes Unidas para a integracao dos Estados-Membros
na Convencao contra o Crime Organizado Transacional (Resolucdo 55/25), da qual Portugal
faz parte desde 2004 (Resolucdo n.° 32/2004). Esta Convengdo ¢ destinada a discussdo de
protocolos sobre a criagdo de instrumentos dirigidos a prevengdo e puni¢do de crimes
organizados de caracter transnacional, como por exemplo o trafico de pessoas, de drogas
e/ou de armas. E relevante, visto que estes crimes poderdo fazer parte de uma rede que

financia ou prepara ataques terroristas.

Para melhorar a coordenagdo ¢ coeréncia dentro do sistema das Nagdes Unidas na
promocgao da cooperagao no combate ao terrorismo, o terceiro pilar incentiva a cooperagao
entre a Organiza¢do Maritima Internacional (OMI), a Organizagdo Mundial de Alfandegas
(OMA) e a Organizacdo de Aviagdo Civil Internacional (OACI) para trabalhar com os
Estados nas areas de seguranca no transporte. O CTC ¢ impelido de melhorar a eficiéncia da

assisténcia no dominio da luta contra o terrorismo, em particular através do refor¢o de
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didlogo com os Estados e organizagdes internacionais, regionais e sub-regionais (paragrafo

6, Resolucao 1963; paragrafo 18, Resolugao 2129).

Neste contexto, a Direcdo Executiva do Comité de Contraterrorismo (CTED) ja tem
em funcionamento uma ferramenta capaz de avaliar a implementagdo dos requisitos do
Conselho de Segurangca num determinado Estado-Membro das Nagdes Unidas e a sua
resposta ao terrorismo. Esta avaliagdo ¢ composta por uma lista de perguntas, que constituem
o designado Inquérito Eletrénico de Implementacdo Detalhada (eDIS). Esta base de dados
vai integrar o Sumario da Avaliacdo de Implementacdo (OIA), que por sua vez concentra
toda a informagdo recolhida pelo eDIS e agrega as recomendacgdes e as necessidades de
assisténcia técnica ao Estado-Membro em questdo, para o qual ¢ enviado posteriormente.
Esta ¢ uma das ferramentas a que o Comité de Contraterrorismo recorre para avaliar o
progresso dos Estados na implementacdo das Resolucdes do Conselho de Seguranca e
permite o didlogo com os Estados, auxiliando-os no desenvolvimento de politicas e

estratégias nacionais de combate ao terrorismo?2.

Por fim, o quarto pilar centra-se na promogao e protecao dos Direitos Humanos e do
Estado de Direito, pelo que salienta a importancia de garantir que todas as medidas a esse
respeito ndo se encontram em conflito, mas que se complementam e reforcam mutuamente.
Destaca, igualmente, a prote¢ao dos direitos das vitimas de terrorismo e apela a que se traga
justica aos perpetradores, organizadores e patrocinadores deste tipo de ataques, bem como
aqueles que os auxiliam, apoiam e abrigam, por forma a estabelecer puni¢des que reflitam a

seriedade de tais a¢des (Resolucao A/RES/60/288).

A ultima (sétima) revisao da Estratégia Global de Contraterrorismo das Nagdes
Unidas, que tomou lugar em julho de 2021 (Resolugao A/RES/75/291) salienta a urgéncia
para a cooperagdo internacional entre Forgas de Seguranca e organizagdes internacionais,
como a Interpol (ja com 195 membros)?’. Esta tem o dever de recolher e partilhar a

informacao em bases de dados acessiveis aos Estados e fornecer as ferramentas necessarias

22 Conselho de Seguranga - Comité de Contraterrorismo (CTC) (s/d). The electronic Detailed
Implementation  Survey (eDIS) and the Overview of Implementation Assessment (OIA).
https://www.un.org/securitycouncil/ctc/content/electronic-detailed-implementation-survey

23 A diferenga de dois paises que integram os membros da Interpol, mas ndo se encontram entre os
membros da ONU, refere-se a Palestina e ao Vaticano.
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ao robustecimento das investigagdes criminais e procedimentos relacionados com o

terrorismo e extremismo violento (paragrafo 30).

< .

No que respeita a especificidade do tema deste trabalho, sdo alertados todos os
Estados-Membros para a impreteribilidade de intensificar a protecdo de determinados alvos
vulnerdveis, como zonas turisticas, espacos religiosos, eventos culturais e desportivos,
institui¢cdes de educacao, centros urbanos, redes de transportes, assim como reforcar a sua

capacidade de resposta face a um ataque terrorista (paragrafo 71, Resolugdo A/RES/75/291).

A Resolugao 2395 (2017) refere a importancia na aplicacdo de estratégias que
reduzam os riscos de ataques terroristas para as infraestruturas criticas e soft targets, no
sentido em que devem ser tomadas medidas preventivas e executar respostas adequadas para
tais ataques. No paragrafo 32 ¢ mencionada uma Iniciativa de prote¢ao de soft targets do
Foérum Mundial contra o Terrorismo (GCTF, 2017) (mencionada adiante no trabalho). No
seguimento desta resolugdo, o CTC desenvolveu um trabalho de anélise - analytical brief

(2019a) - sobre a resposta de soft targets a ataques terroristas, que de seguida transporemos.

Da analise efetuada, o Comité apresenta os desafios do combate a ameacga. Para
comegar, evidencia o papel critico do setor privado no levantamento de potenciais riscos,
isto porque o privado deposita a responsabilidade do combate ao terrorismo no governo
(Cunningham, 2016, apud CTC, 2019a). Dai a importancia das parcerias entre o setor
publico e o privado. Pese embora o desafio que se impde sobre o exercicio da seguranca
publica, o auxilio do setor privado e a promogdo de uma cultura de seguranca na sociedade,
constitui-se parte integrante na missdo de manter a seguranca (Silva, 2017). Além disso, no
que concerne a formagao em matéria de combate ao terrorismo e a sensibilizagao das pessoas
envolventes, “devem idealmente ser liderados a nivel nacional, coordenados a nivel regional
e divulgados a nivel local”* (GCTF, 2017, p.9). Alguns responsaveis de soft targets
depositam a seguranga desses espacos a empresas privadas, as quais podem ter de assumir o

papel de first responders a um ataque terrorista.

Outro dos desafios dos Estados ¢ a aproximagdo com a sociedade civil, dada a
relevancia da necessidade de partilhar informagdo e fortalecer a resiliéncia, sem todavia

divulgar informagao sigilosa ou perturbar o quotidiano da populagao (CTC, 2019a).

24 Tradugdo livre do autor.
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Embora existam mais desafios para os Estados, como o impacto que o recurso a
tecnologia, enquanto instrumento de protecao de soft targets, produz na protecao dos direitos
humanos, o CTC (2019a) salienta a presenca de lacunas entre a harmoniza¢ao dos padrdes

internacionais com os nacionais, sobretudo no que diz respeito a planos operacionais locais.

Existem outros programas desenvolvidos pelas Nag¢des Unidas que se aplicam a
protecio de soft targets especificos, como os locais de culto?® (UNAOC, 2019b). Além disso,
também elaboraram um Compéndio de Boas-praticas para a prote¢do de Infraestruturas

Criticas contra ataques terroristas (Interpol, 2018).

Baseado no Guido de Principios Orientadores sobre combatentes estrangeiros de
Madrid, realizado em 2015, o CTC (2019b) elaborou uma adenda ao projeto, contendo um
conjunto de recomendagdes direcionadas para a protegdao de soft targets e infraestruturas
criticas. No que diz respeito ao nosso objeto de estudo, 0 50.° € 0 51.° Principios Orientadores
referem que os Estados-Membros, em colaboracdo com as autoridades locais, industria e
setor privado devem: (a) Distinguir infraestrutura critica e soft target e aplicar avaliacdes de
risco regulares, considerando a evolucao da ameaga e do adversario, a partir da analise das
capacidades terroristas, intencdes e o historico de ataques; (b) Identificar e sensibilizar
acerca dos riscos e da ameaca dos ataques terroristas, adotando medidas preventivas
baseadas no risco e definindo prioridades de atuagdo; (c) Desenvolver e implementar
estratégias e planos de agdo para minimizar o impacto, integrando as capacidades de
stakeholders publicos e privados (através de parcerias) e assim promover a
interoperabilidade na gestdo de crises e de seguranca; e (d) Estabelecer e aperfeicoar
mecanismos de partilha de informagdo, conhecimento, procedimentos e experiéncia entre os
stakeholders para investigar e responder a ataques terroristas; (e) Atualizar os planos de
contingéncia e realizar exercicios regulares, desenvolvendo capacidades de resposta, de
forma a acompanhar a ameaca atual, redefinir estratégias e assegurar a adaptacdo dos
stakeholders a evolugao da ameaca e a especificidade do local (estadios, hotelaria, centros

comerciais, escolas, etc.).

2 Foi também elaborado pela UE um Guia Répido para apoiar a protegdo de locais de culto (2021),
em que s@o mencionados os topicos de Gestdo do Risco e de sensibilizagdo para a ameaga, assim como sdo
apresentados os principios para uma avaliagio da seguranga dos locais de culto. E ainda disponibilizada uma
lista de controlo informal de seguranca pelos responsaveis desses locais.
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Neste momento, o Gabinete de Contraterrorismo das Nagoes Unidas, desenvolve um
Programa Global de Protecdo de Alvos Vulneraveis contra ataques terroristas, com o
proposito de aumentar as capacidades de prevenir e combater ameagas contra eventos
desportivos, locais de culto, centros urbanos, zonas turisticas e sistemas aéreos ndo

tripulados, através da partilha de conhecimentos e boas-praticas®S.

3.2. Diretrizes da Unido Europeia

Apo6s os ataques terroristas de 11 de setembro de 2001, a luta contra o terrorismo
afigurou-se uma das prioridades de seguranca da Unido Europeia. Para concretizar esse
objetivo, a Posicdo Comum 2001/931/PESC do Conselho da Unido Europeia defendeu o
congelamento dos ativos financeiros e recursos econémicos utilizados no financiamento de

atos terroristas.

A Decisao-Quadro 2002/475/JAl, relativa a luta contra o terrorismo, vem determinar
que os atos intencionais referidos anteriormente sejam considerados infragdes terroristas
pelo direito nacional de cada Estado-Membro (n.° 1, art.® 1.°, 2002/475/JAI). Porém, nao sao
somente os atos enumerados no seu artigo 1.°, mas quaisquer infragdes que se encontrem
relacionadas com a pratica de atos terroristas, como roubo, chantagem ou falsificagdo de
documentos (artigo 3.°) com o intuito de contribuir para a realizacao de infragdes terroristas.
Igualmente se incluem os crimes de instigacao e cumplicidade, assim como a tentativa de

cometer tais atos (artigo 4.°)%’.

E fundamental que, para cumprir as missdes que lhes estdo confiadas, as autoridades
judiciais, os servigos nacionais especializados de cada Estado-Membro e as instancias
competentes da UE, disponham de informagdes completas e atualizadas acerca desta
matéria. Neste sentido, a Decisdo-Quadro 2005/671/JAI?, relativa a troca de informagdes e

a cooperagdo em matéria de infragcdes terroristas, determina que os Estados-Membros

26 Conselho de Seguranga - Comité de Contraterrorismo (2022). Global Programme on Countering
Terrorist Threats against Vulnerable Targets
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/2022_vt programme_year end
.pdf

27 Em cumprimento da Decisdo-Quadro n.° 2002/475/JAl, Portugal efetua as devidas alteragdes ao
Codigo de Processo Penal e ao Codigo Penal, através da Lei n.° 52/2003, de 22 de Agosto.

28 Alterada pela Proposta (COM/2021/757 final), relativa ao intercAimbio de informagdes digitais em
casos de terrorismo.
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designem um servi¢o especializado que recolha e investigue informacao sobre infragdes
terroristas e os transmita a Europol (n.° 1, art.° 2.°); e designem uma autoridade que
corresponda com a Eurojust sobre assuntos de processos penais e condenagdes relativos a

infragoes terroristas (n.° 2, art.® 2.°).

Em 2014, foi determinada a execucao da Estratégia de Combate a Radicalizagao e ao
Recrutamento para o Terrorismo (Conselho da Unido Europeia, 2014), cujo objetivo ¢ o de
impedir que surjam novas geragdes de terroristas, evitando que individuos se tornem radicais
e sejam recrutados para esse propdsito. A resposta concentra os esfor¢os, essencialmente, na
promocgao da seguranga, justica e igualdade de oportunidades, no refor¢o das comunicacdes
oficiais, no aumento da resiliéncia da sociedade civil, bem como assegurar que a opiniao
publica prevalece contra o extremismo e o terrorismo, € apoiar investigagdes concernentes

as tendéncias e desafios da radicalizacdo e do recrutamento para o terrorismo.

Estes objetivos passam por concretizar a¢des de sensibiliza¢do, permitindo que a
sociedade civil tem de facto conhecimento da ameaga. Devem ser desenvolvidas atividades
no setor da educagdo e formacgao dos jovens, que promovam a tolerancia e respeito mutuo e
incutam os valores democraticos, levando-os a renunciar a violéncia. A sensibiliza¢ao
enquadra-se naquilo que Silva (2017) designa de uma perspetiva micro da prevengao
situacional de soft targets, uma vez que a agdo preventiva esta associada ao individuo e aos
seus comportamentos individuais ou grupais. “A eficacia de uma policia na antecipagdo e
neutralizacdo de uma ameacga sera tanto mais comprometida quando menor for a interagdo
com os cidadaos” (Silva, 2017, p.10). Mais uma vez, requer-se a cooperagao entre as
entidades competentes, quer ao nivel europeu - da seguranga e da justiga, entre varios
parceiros - quer ao nivel nacional, regional e local, sendo esta uma perspetiva macro da
prevencao situacional (Conselho da Unido Europeia, 2014). O fator fundamental que
novamente se destaca ¢ a partilha de informagdes entre os parceiros, sejam Estados, Forcas
de Seguranca, Servicos de informacdes, entre outros atores envolvidos nas atividades de

contrainteligéncia e combate ao terrorismo (Lowe, 2016).

Considerando a evolugdo das ameagas terroristas, em 2017, foi elaborado um Plano
de A¢do para a protecao dos Espacgos Publicos (COM/2017/612 final), focado na supressao
das vulnerabilidades destes locais, na dete¢do de ameagas, na redugdo dos riscos de um

ataque e, por fim, na atenuacao das suas consequéncias. Neste plano estao previstas medidas
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operacionais ¢ acdes de coordenacdo, com vista a intensificar os esforcos em prol da
salvaguarda destes espacos. O papel da Unido Europeia na prote¢ao dos espagos publicos
contempla duas vertentes: o fomento do intercambio transfronteirico de boas-praticas através
de financiamentos e material de orientacdo; e o envolvimento de uma pluralidade de partes

interessadas, ao nivel local e do setor privado (ver Anexo VI).

De forma sucinta, o financiamento visa essencialmente: apoiar a cooperagao
operacional entre as equipas de primeira intervengao (first responders) na reagao a atentados
terroristas, em particular entre a Policia, a Prote¢do Civil e os servigcos de saude; financiar as
chamadas “Acdes Urbanas Inovadoras”, como por exemplo assegurar a protecdo e
resisténcia fisica dos edificios e de locais de concentracdo de pessoas. Esta ultima finalidade
promove a seguranca dos espagos publicos desde a sua concegdo, o incremento de medidas
de reabilitagdo urbana e a sensibilizagdo para o planeamento urbanistico (iremos aprofundar
este assunto no capitulo seguinte). Nao obstante, o financiamento da UE pretende também
suportar os projetos de investigacdo em matéria de seguranca, em particular os que se
prendem com a analise da eficicia das medidas de redugdo dos riscos, das estratégias para a
reducdo das vulnerabilidades e com o reforco da resiliéncia de potenciais alvos

(COM/2017/612 final).

No que diz respeito ao intercambio de conhecimento especializado e de boas-praticas
no combate aos desafios hodiernos, a UE pretende uma abordagem baseada na partilha de
informacdo sistematica e estruturada, congregando ensinamentos, orientagcdes e solugdes
para reforcar a protecao dos soft targets. Considerando que a partilha de informacao nao
deve comecar durante um ataque, os mecanismos de coordenagdo e confianga entre
organizagdes ¢ entidades devem ser previamente estabelecidos entre si. A troca de
informacao carece de um didlogo rotineiro, ndo obstante essa partilha ocorra em momentos
inopinados, uma vez que o conhecimento de informagao no momento oportuno pode assumir

a sua relevancia em contexto de analise e preparagdo antecipada da a¢ao (GCTF, 2017).

A nivel politico, o Plano de A¢do (COM/2017/612 final) prevé a intensificacdo da
cooperacdo e coordenacdo entre os Estados-Membros na troca de informagdes relevantes
relacionados com a matéria em questao, assim como a realizagdo de formacgdes e exercicios
conjuntos, a fim de melhorar a sua preparagdo e reagdo face a um ataque. Neste aspeto,

importa ministrar formacao e reforcar a cooperacgao entre unidades especializadas da policia,
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criando uma Rede de Risco Elevado para a Seguranca, que por sua vez serd composta por
profissionais responsaveis pela aplicacdo coerciva da lei. Além disso, a cooperagao da UE
tenciona auxiliar na sensibiliza¢do do publico sobre o assunto sensivel que € o terrorismo e
difundir material de orientacdo para a ado¢cdo de medidas aptas para a protecao de espacos
publicos e diretrizes especiais para eventos desportivos e culturais. A UE visa ainda a
melhoria da seguranca do setor de transportes rodoviarios, por forma a reduzir furtos ou
desvios de veiculos e, numa abordagem mais tecnologica, visa explorar sistemas que
permitam uma travagem de emergéncia e de prevencdo de colisdo e a imobilizacdo a

distancia dos veiculos pelas Forcas de Seguranca. (COM/2017/612 final).

Por ultimo, a UE considera fundamental fomentar a cooperagdo entre os
intervenientes locais € o setor privado, permitindo o envolvimento dos stakeholders no
reforco das medidas preventivas e de protecdo dos espacgos publicos, em virtude de muitos
destes locais serem explorados por entidades privadas. Desta forma, incentiva-se a criagdo
de parcerias publico-privadas com fins securitarios, cuja boa-pratica ¢ ja recomendada pelo
Forum Mundial contra o Terrorismo (GCTF, 2017). Por outro lado, ndo deve ser descurada
a cooperagdo com os orgdos de poder local e regional, nomeadamente as autarquias das
grandes cidades europeias, com o proposito de partilhar informagdes, conhecimentos

cientificos e boas-praticas (principal atividade do EFUS).

A Estratégia da UE para a Unido da Seguranga (COM/2020/605 final) vem em
resposta ao aumento das ameagas a seguranca e para real¢ar que a protecdo dos cidadaos nao
¢ possivel de ser alcancada a partir de agdes isoladas dos Estados-Membros. A Comissao
Europeia estabeleceu quatro prioridades de acdo: (1) a criagdo de um ambiente de seguranca
adequado as exigéncias do futuro (implementagdo de medidas para a resiliéncia das
infraestruturas criticas e espagos publicos); (2) o combate a evolu¢do das ameagas (luta
contra os crimes no ciberespaco e as ameacas hibridas®®); (3) a protegio contra o terrorismo
e a criminalidade organizada (luta contra a radicalizag¢do e criminalidade transnacional); (4)

e a criacao de um ecossistema europeu de seguranga forte (fortalecimento das ligagdes com

2 As ameagas hibridas visam conjugar atividades coercivas e subversivas, métodos convencionais e
ndo convencionais (ou seja, diplomaticos, militares, econdmicos, tecnoldgicos), que podem ser usados de
maneira coordenada por atores estatais ou ndo estatais para alcancar objetivos especificos (COM/2020/605
final).
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a Europol e Interpol, desenvolvimento da Eurojust e promog¢do da cooperacdo entre

autoridades judiciarias e de aplicagdo da lei) (CE, 2020, julho 24).

O terrorismo e a criminalidade organizada representam significativas perdas
econdémicas e¢ um custo elevado de perdas humanas. A luta contra estas ameagas exige
mecanismos que reduzam as vulnerabilidades das pessoas face ao discurso radical, tornando-
se, portanto, indissocidvel das iniciativas de coesdo social. Também se fazem aqui
representar as politicas designadas flexiveis, ou seja, as que se referem a educagao, a cultura,
aos jovens e ao desporto. Associada ao fendmeno terrorista encontramos a criminalidade
organizada que pode, ou ndo, constituir um meio de financiamento aos ataques terroristas.
Face ao exposto, a Estratégia propde o seguinte: desenvolver programas de luta contra o
terrorismo e a radicalizagdo e contra a criminalidade organizada; criar planos de agdo contra
o trafico de droga, o trafico de migrantes e o trafico de armas de fogo; e aumentar a
cooperacdo com paises fora da Unido Europeia e organizagdes internacionais (CE, 2020,

julho 24).

No que respeita a criacdo de um ecossistema europeu de seguranga forte, ¢ realcada
a importancia da cooperagdo e do intercdmbio de informagado entre governos e autoridades
responsaveis pela aplicagdo da lei, bem como com o setor privado, como forma de garantir
a justica e seguranga dos cidaddos e a integracao do espaco Schengen. Assim, combater e
antecipar ameagcas significa investir na investigacdo e na inovacao de tecnologias®® e técnicas
no dominio da seguranca. Esta prioridade estratégica compreende as seguintes agdes: o
desenvolvimento de um mecanismo de coordenagdo e cooperacdo entre as forgas policiais
da UE em tempos de crise; a revisao da Diretiva referente a Informacdes Prévias sobre
Passageiros’! e pelas transportadoras®?; o refor¢o da interoperabilidade entre os sistemas de

informagdes da UE e a partilha de informagdes com paises terceiros; o reforco do mandato

30 Por exemplo, tecnologias de detegdo de objetos € comportamentos suspeitos ou tecnologias de
identificagdo facial, que possuam capacidades de detecdo do movimento de terroristas, a partir da comparagao
de imagens dos individuos reunidas numa base de dados (COM/2020/795 final).

31 Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, relativa a utilizagio dos dados dos
registos de identificagdo dos passageiros (PNR) para efeitos de prevengdo, detecdo, investigacao e repressiao
das infracdes terroristas e da criminalidade grave.

32 Diretiva 2004/82/CE do Conselho, relativa a obrigagio de comunicagdo de dados dos passageiros
pelas transportadoras.
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1°%; a consolidacio da Eurojust para assegurar a liga¢do entre autoridades

da Europo
judiciarias e responsaveis pela aplicacdo da lei (servigos repressivos); € o refor¢co da

cooperagao entre a UE e a Interpol.

No seguimento da Estratégia da UE para a Unido da Seguranca, foi publicada a
Agenda em matéria de Luta contra o Terrorismo 2020-2025 (COM/2020/795 final). Em
funcdo da evolucdo do fendmeno, dos modi operandi, assim como do proprio
desenvolvimento tecnoldgico e instrumentos de detegdo e andlise, a Estratégia Antiterrorista
2020-2025 da UE inseriu alteracdes naquelas que sdo as vertentes que integram este
“abstrato compromisso estratégico” (Tomé, 2006, p.31). Este contributo da UE assenta em
quatro pilares: antecipar, prevenir, proteger e responder. Numa versao anterior (Conselho da
Unido Europeia, 2005), ndo existia a vertente “antecipar”, sendo-nos apresentado o
“perseguir” como terceiro pilar da Estratégia, cuja finalidade primava pela investigag¢ao dos
terroristas, de forma a impedir o planeamento de ataques e o acesso a materiais usados nas
suas acdes, bem como o desmantelamento das suas redes de apoio (Tomé, 2006) (ver Anexo
VII). Embora tenha sido excluido dos pilares que compdem este documento, a “perseguicao”
dos terroristas encontra-se diluida na Estratégia atual, dada a reiterada investigagdo

necessaria para antecipar, prevenir proteger e responder a estes ataques.

Assim, tal como o nome indica, a melhoria das capacidades de antecipacdo das
ameacas afigura-se determinante para a mitigacao do risco. Para isso acontecer sao decisivos
a implementacdo de uma cultura de cooperacdo, que englobe a partilha de informagdes,
assim como as avaliagdes de risco e a investigacdo em matéria de seguranga, em prol do
fortalecimento das capacidades de detecao precoce. O Centro de Situacao e de Informagdes
da UE (INTCEN UE) desempenha um papel relevante no alargamento do conhecimento
acerca das principais ameagas, tendéncias e modi operandi no dominio da seguranca interna
da UE. Porém, a sua acdo estd dependente dos contributos dos Estados-Membros. Por sua
vez, o Servico Europeu para a A¢ao Externa (SEAE), juntamente com a Comissao,
compilam todas as informagdes estratégicas nas politicas de luta contra o terrorismo. Em
suma, estas instituicdes permitem que os Estados-Membros desenvolvam a comunicagdo

estratégica, o que permite gerar um fluxo de informacao partilhada para que sejam aplicadas

33 Atualmente, a Europol enfrenta graves restrigdes relativas ao intercAmbio direto de dados com
entidades privadas, que por sua vez a impedem de desempenhar as suas fungdes quanto ao apoio dos Estados-
Membros na luta contra o terrorismo e a criminalidade (COM/2020/605 final).
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medidas relevantes na prevengdo contra atos terroristas, incluindo contributos para a

protecao de espacos publicos (COM/2020/795 final).

Em relacdo a prevencdo dos ataques terroristas, a UE salienta novamente a
importancia dos sistemas de ensino, saude e assisténcia social coordenados para o respeito
pelos valores democraticos e para a inclusao social no combate a radicalizagdo e propagagao
de ideologias extremistas, visto que alguns atentados foram perpetrados por europeus
radicalizados. Matos (2010) infere que a ameaca atual ¢ endégena, uma vez que ja existem
redes terroristas europeias, compostas por imigrantes de segunda e terceira geragdo, que ja
se encontram familiarizados com o contexto social em que estao inseridos. Aqui afigura-se
relevante o controlo dos conteudos extremistas acessiveis ao publico (destaque-se a
importancia da Inteligéncia Artificial na detegao e interrupgao da disseminacao de contetidos
terroristas), as acdes de reabilitagdo e reintegracao de reclusos radicalizados, especialmente
apos serem libertados, e a formacdo e partilha de conhecimentos face a combatentes

terroristas estrangeiros (COM/2020/795 final).

Quanto a prote¢ao, urge continuar a mitigar as vulnerabilidades dos espagos publicos
e das infraestruturas criticas e proteger as pessoas. Neste aspeto, hd que assegurar a protecao
fisica dos espacos publicos e a resiliéncia urbana®* e melhorar a gestdo das fronteiras externas
da UE. Com vista a perseguicao dos terroristas ao nivel transnacional, o controlo sistematico
das fronteiras permite a interdicao da entrada de terroristas, através da verificagao de todos
os individuos que entrarem na UE, a partir de bases de dados. Estas medidas dependem da
interoperabilidade dos sistemas de informagdes da UE*. Além disso, acrescente-se as
medidas de desenvolvimento de programas e planos de ac¢do contra a criminalidade
organizada, que esteja associada a atividade terrorista, prevista na Estratégia da UE para a

Unido da Seguranca (COM/2020/795 final).

Por fim, a resposta visa gerir e minimizar os efeitos de um atentado terrorista, pelo
que os Estados-Membros carecem do apoio operacional da Europol, da Eurojust e da

Interpol. De igual modo, um quadro juridico em matéria penal capaz de responsabilizar e

34 Ja prevista no Plano de Agdo para a prote¢do dos Espacos Puiblicos (COM/2017/612 final)

35 O Sistema de Informagio de Schengen (SIS II), o Sistema de Entrada/Saida (SES), o Sistema de
Informagdo sobre Vistos, o Eurodac (base de dados de impressdes digitais para identificar refugiados e
individuos que atravessem as fronteiras de forma ilegal), o Sistema Europeu de Informac@o sobre os Registos
Criminais (ECRIS-TCN) (na sua parte relativa aos nacionais de paises terceiros ¢ aos apatridas).
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trazer a justica os agentes dos ataques, garantindo assisténcia as vitimas. Nao obstante, existe
um fator transversal a todos os pilares: o compromisso internacional, cuja concretizagdao

facilita a cooperacao e melhoria da seguranca interna da UE (COM/2020/795 final).

3.3. Legislacdo nacional e atores de seguranca

Em cumprimento ao disposto da Estratégia da UE para a Unido da Seguranca, foi
criado o Ponto Unico de Contacto para a Cooperagdo Policial Internacional em 2017, Este
PUC integra o “Gabinete Nacional SIRENE?*’, a Unidade Nacional da Europol, o Gabinete
Nacional da Interpol, o Gabinete de Informacdes de Passageiros, a coordenacao dos oficiais
de ligagdo nacionais e estrangeiros € a coordenacdo dos Centros de Cooperacgao Policial e
Aduaneira” (n.° 6, art.® 23.°-A, LSI). O PUC-CPI funciona 24 horas por dia, todos os dias,
determinando um coordenador-geral responsavel pela distribuicdo dos pedidos e
informagdes recebidos do exterior, executando ainda a validagdo das respostas nacionais

emitidas, numa oOtica de sinalizacdo de terrorismo (Elias, 2018).

A Unidade de Coordenacao Antiterrorismo (UCAT) ¢ o orgdo de coordenagdo e
partilha de informagdes no ambito do combate ao terrorismo, que funciona na dependéncia
e sob a coordenacao do Secretario-Geral do Sistema de Seguranca Interna (SGSSI) (art.® 23.°
LSI). Esta unidade desempenha a func¢ao de coordenar e partilhar informagdes, coordenar os
planos de execucao das agdes previstas na ENCT, e articular os pontos de contacto das
diversas éareas de intervencdo em matéria de terrorismo no ambito da cooperagdo
internacional (ponto 4, relativo a coordenagao e execucdo, da ENCT). Esta unidade comegou

a funcionar em permanéncia em 2016, dada a escalada da ameaca terrorista na Europa.

Portugal dispde de dois Servigos de Informacgdes: o Sistema de Informacgdes de
Seguranca (SIS) e o Sistema de Informagdes Estratégicas de Defesa (SIED). De um modo
geral, o SIS exerce a sua atividade a partir da produgdo de informagdes que salvaguarde a
seguranca interna do territorio nacional e previna atos de sabotagem, terrorismo e de
espionagem (art.® 21.°, Lei n.° 30/84). Enquanto o SIED tem por missao produzir

informagdes que salvaguardem a independéncia nacional, protegendo os interesses nacionais

36 Decreto-Lei n.° 49/2017, de 24 de maio.
370 Gabinete Nacional Sirene (outrora na dependéncia do MAI) passa a integrar o PUC-CPI.

43



Terrorismo e espacos publicos: Estratégias de prevencao e de protecao

e a seguranca externa de Portugal (art.° 20.°, Lei n.° 30/84), ou seja, atua sem limitacao
geografica (Micu, 2022). Estes servigcos possuem a relevante missao de produzir inteligéncia,
bem como aplicar medidas de contrainteligéncia. “Antecipar as vulnerabilidades de
contrainteligéncia terrorista, permite aos governos monitorizar e diagnosticar eficazmente as
capacidades de um grupo terrorista e as suas fraquezas”, bem como oferece a possibilidade

as Forcas de Seguranca para detetar e intervir antecipadamente (Mobley, 2012, p.3).

Segundo Elias (2018), para fazer face & ameaga terrorista, assoma-se de ‘“‘crucial
relevancia a aprovagio de novos dispositivos legais para os Orgaos de Policia Criminal e os
Servigos de Informagdes, que permitam (...) melhorar o comando, a coordenagdo e o
controlo operacional”, sendo exemplo disso a videovigilancia em locais publicos “para

efeitos de prevengao e de segurancga publica” (Elias, 2018, p.251).

A Estratégia Nacional de Combate ao Terrorismo®®, aprovada em Conselho de
Ministros no presente ano de 2023, deriva da Estratégia de luta contra o terrorismo da Unido
Europeia®’, sendo complementada pela Estratégia da UE de Combate a Radicalizagdo e ao
Recrutamento para o Terrorismo (Conselho da Unido Europeia, 2014), bem como de planos
de agdo direcionados a sua implementacdo. Esta Resolu¢do vem revogar a ENCT que

vigorava desde 20154

, impondo uma atualiza¢do dos objetivos estratégicos e das respetivas
linhas de agdo. Assim, a ENCT encontra-se organizada em quatro eixos estratégicos:

prevenir, proteger, perseguir e responder.

No eixo da prevencdo, a ENCT propde linhas de acdo que inferem sobre a partilha
de informacao e o fortalecimento da cooperacgdo internacional e com os demais servigos de
informacdes, a fim de detetar ameagas com a devida eficiéncia. Invoca o envolvimento com
a sociedade civil e os diferentes atores competentes para prevenir ¢ detetar processos de
radicalizagdo, de forma a impedir a emergéncia de focos de propaganda e o recrutamento de
individuos. Promove a ado¢do de medidas que previnam o financiamento de agdes
terroristas, o acesso e posse de armas, explosivos € matérias perigosas. Apela a coordenacgao
das capacidades necessarias para combater a desinformacao e os discursos de 6dio com fins

instrumentais para a radicalizagdo, recrutamento e difusdo de propaganda extremista,

38 Resolugdo do Conselho de Ministros n.° 40/2023, de 3 de maio.
3 Integrada na Agenda Antiterrorista 2020-2025 da UE (CE, 2020, dezembro 9).
40 Resolugdo do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro.
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garantindo que sdo criadas estratégias de desradicalizacdo e inclusdo na sociedade. Nesta
senda, impele combater as condi¢des de exclusao social, com especial enfoque nos jovens,
a partir da consciencializagdo e do estimulo da tolerancia religiosa e cultural entre

comunidades.

No que concerne a protecao, a ENCT propde o aumento da resiliéncia de potenciais
alvos do terrorismo. Para isso, determina a adocdo de medidas que reduzam “as
vulnerabilidades de infraestruturas criticas, bem como dos espagos publicos” (al. i), II).
Promove a intensificagio da cooperagdo entre as autoridades policiais, judiciarias, os
servicos de informacdes e também entre entidades publicas e privadas, apelando a
colaboragdo da sociedade civil. Pretende igualmente reforgar a seguranga nas fronteiras,
através do controlo das entradas, saidas e permanéncias no territorio nacional e europeu. E
ainda referida a importancia da adog¢do de medidas que contribuam para proteger os
interesses nacionais e as comunidades portuguesas em territorios transfronteirigos, em

situacdes de contexto terrorista.

Em relagdo ao eixo de perseguir, tem-se em vista a investigacao criminal das
infragdes terroristas, relacionadas com grupos, atividades e financiamento com fins
terroristas. Neste sentido, o objetivo concentra esfor¢os na neutralizagdo de fontes de apoio
logisticos e redes de financiamento, mediante a sua responsabilizacdo penal. Assim, sao
promovidas as devidas alteragdes legislativas e a adaptacdo do quadro penal a evolugado do
fendmeno terrorista, garantindo que sdo criados todos 0s meios necessarios para perseguir
as fontes de financiamento e a utilizagdo ilicita do ciberespaco para a radicalizagdo, o
recrutamento e a disseminagio de propaganda extremista. E reforgada a cooperagio policial,
judiciaria e servicos de informagdes, a fim de aumentar a eficiéncia na recolha de prova e
melhorar a articula¢do de procedimentos para a sinaliza¢do e encaminhamento de individuos

que indiciem o risco de praticar agdes de caracter terrorista.

Por fim, o eixo da resposta prende-se com a operacionalizacao de um efetivo sistema
de gestao de crises, que permita restabelecer a normalidade apds a ocorréncia de um ato
terrorista, com a maior brevidade possivel, mediante a gestdo operacional de todos os meios
de reacdo disponiveis. Procurando mitigar as consequéncias de tais atos, promove-se 0
robustecimento das estruturas, meios € procedimentos, mediante acdes que permitam aos

diversos atores desenvolver mecanismos que garantam uma resposta adequada. Neste
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aspeto, insere-se a realizacdo de formagdes e de exercicios conjuntos, para testar os
procedimentos de resposta e a articulagdo entre todos os envolvidos. Ressalva-se, neste
objetivo estratégico, a importancia de compilar conhecimentos, andlises de incidentes
terroristas e boas-praticas, que potenciem a resposta eficaz e concertada a agdes terroristas.
Ademais, salvaguarda-se a protecao e o apoio das vitimas e das testemunhas de terrorismo,
garantindo a sua participacao segura nos processos penais, bem como a aplicagcao de medidas

que que minimizem o risco de vitimizagdo, intimidagdo e retaliacdo sobre as mesmas.

A nova Estratégia vem adicionar aqueles que sdo os principios orientadores em que
se baseia a ENCT: (1) Abordagem Integrada, que determina a colaboragdo da sociedade civil
e o compromisso de todas as estruturas nacionais responsaveis, direta ou indiretamente, no
ambito do combate ao terrorismo; (2) Cooperagao, baseada na partilha de informagao, na
celeridade da comunicagdo e na interoperabilidade de sistemas entre as estruturas referidas
no principio anterior; (3) Proatividade, que prevé a partilha ativa de conhecimentos sobre o
terrorismo e extremismo violento por parte dos servigos de informagdes, salvaguardando a
importancia da andlise, avaliagdo, antecipacdo e adaptacao continuas perante a evolucao
constante da ameaga terrorista; (4) Proporcionalidade, que pressupde a adequacao,
exigibilidade e justa medida das linhas de acdo dos diferentes eixos estratégicos, face a
evolucgdo e aos desafios da ameaca; (5) Exequibilidade, que por sua vez se fundamenta na
racionalizacao dos recursos disponiveis e nas capacidades necessarias para a prossecugao

das linhas de acdo definidas para os objetivos estratégicos.

No que respeita a tematica deste trabalho, as medidas enumeradas na ENCT somente
passaram a integrar linhas de agdo concretamente direcionadas a prote¢ao de espagos
publicos nesta sua ultima versao, de acordo com o previsto na alinea i), do eixo estratégico
II. Outrora, tratar-se-ia de uma lacuna na legislagdo portuguesa, uma vez que apenas se
focalizavam os esforcos na prote¢@o e robustecimento das infraestruturas criticas. Aqui apraz
mencionar o Decreto-Lei n.° 20/2022, de 28 de janeiro, que aprova os procedimentos para
identificacdo, designagdo, protecdo e aumento da resiliéncia das infraestruturas criticas

nacionais e europeias.

Ainda que Portugal evidencie o alinhamento entre as Estratégias contraterroristas da
UE com a Estratégia Nacional, Sampaio (2021) infere que Portugal ndo dispde de uma

estratégia preventiva implementada, apesar de todas as obrigacdes da UE. Embora o pais
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pareca nao ser afetado pelo fendmeno terrorista, tem vindo a revelar um crescimento do
nacionalismo de Extrema-Direita, derivado ao descontentamento com imigrantes e
insatisfacdo com a democracia da nagdo e, mais recentemente, apesar do nimero reduzido,
aradicalizagio de combatentes estrangeiros*! (Soares, 2018). Enquanto porta de entrada para
o espago Schengen, Portugal tem conseguido escapar ao radar terrorista. As politicas
contraterroristas portuguesas, em concordancia com o padrao da UE, continuam aquém de
uma estrutura efetiva de prevengao e prote¢do. Porquanto, Costa (2015) da énfase a uma
particularidade: a legislacao nacional de combate ao terrorismo tem desenvolvido vantagens

no que diz respeito a cooperagao internacional (apud Sampaio, 2021).

Mesmo que Portugal ndo pareca um alvo prioritario, ha que focalizar na prevengao
do terrorismo transnacional e a analise de possiveis fontes de ameaca e radicalizacao no pais.
Matos (2010) faz referéncia a organizagdo ETA que, operando no territdrio espanhol e
francés, tem sedes de comando operacional em ambos os paises e também no Canada. No
entanto, procura zonas de recuo para os seus membros e, dada a contiguidade territorial,
Portugal pode ser constituido um local de suporte logistico, financiamento e recrutamento

para as suas agdes, pelo que o territorio portugués nao esta “livre” da ameaca terrorista.

Apesar da recente introdu¢do de linhas estratégicas relativas a protecao dos espagos
publicos na ENCT, permanece a inexisténcia de planos de a¢do e medidas concretas e
especificas para implementar nestes alvos vulneraveis em Portugal. Esta situacdo pode ser
parcialmente colmatada por outras normas que estabelecem planos de coordenagao e reagao,
e conjuntos de procedimentos de intervengdo policial, suscetiveis de fazer face a estes
incidentes, porém limitam-se a uma acao reativa. No dominio de ataques a espacos publicos,
como por exemplo a do atacante ativo, enquadramos naquilo que se designa por Incidente
Tatico-Policial (ITP), definido no n.® 3, art.® 18.° da LSI, aqueles que requeiram a intervengao
conjunta de varias Forcas e Servigos de Seguranca (ver Anexo VIII). Acrescente-se a Norma
de Execugao Permanente (NEP) n.° DN/AUOOS/DO/01/11, relativa a ITP’s, e o Plano de
Coordenagdo, Controlo e Comando Operacional das Forgas e Servicos de Seguranca
(PCCCOFSS), sendo estas normas internas das Forcas de Seguranga portuguesas, onde ¢é

determinada a sua cooperagdo e articulagdo, bem como a coordenagdo por parte do SGSSI.

4! Individuos radicalizados que saem do Ocidente para combater noutro territério (Soares, 2018).
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Capitulo IV - Planos Estratégicos de protecio a Espacos Publicos

A protecdo dos espagos publicos tem auferido a atencdo de investigadores e
decisores, constituindo-se numa das prioridades dos governos. O “Fundo de Seguranca
Interna — Policia” ¢ um instrumento financeiro criado precisamente para apoiar os Estados-
Membros da UE na gestdo dos riscos relacionados com a seguranga, a partir do
financiamento de projetos destinados ao robustecimento da preveng¢do e combate do

terrorismo e da criminalidade transnacional, grave e organizada*?.

Entre programas, semindrios ¢ acdes desenvolvidos pela Comissdo Europeia,
destacamos alguns desses projetos. O projeto PACTESUR (Protecting Allied Cities against
TErrorism by Securing Urban aReas), encabecado pela cidade de Nice, em 2019, retne
decisores locais, Forcas de Seguranca, especialistas em seguranca urbana, e outros
profissionais, com a finalidade de produzir politicas locais europeias que protejam os

espagos publicos contra as varias ameagas®.

O projeto CT Public Spaces, implementado pela Guarda Civil espanhola, trabalha
em cooperacdo com os setores publicos e privados em paises parceiros, como o Gana, o
Quénia e o Senegal, com vista a melhoria da segurancga na prevengao de ataques terroristas,
com especial enfoque na mitigagdo do impacto nos espagos publicos. As principais
atividades realizadas nestes projetos sdo as formacdes das forcas especiais e de seguranga,
0s semindrios e exercicios, a doagdo de equipamentos, o reforco de cooperagdo com o setor
privado e a consciencializagdao dos cidadaos e dos politicos sobre o seu papel na prevencao

enquanto atores de seguranga**.

Desde 2019, as cidades de Nice e de Madrid, juntamente com o EFUS, tém estado
em coordenagdo numa parceria sobre a seguranca de espacos publicos, de onde surgiu um

Plano de Acdo®. Implementado em 2020, este plano concentra trés prioridades: (1)

42 Comissdo Europeia (2021, marco). Newsletter Protection of Public Spaces: The Internal Security
Fund — Police. https://ec.europa.eu/newsroom/pps/newsletter-archives/31190

4 PACTESUR (2021, fevereiro 2). An initial review of the PACTESUR project on the security of
public spaces. https://www.pactesur.eu/2021/02/02/an-initial-review-of-the-pactesur-project-on-the-security-
of-public-spaces/

4 CT Public Spaces (2021). Newsletter #1 February 2021: CT Public Spaces: the origins Activities
Perspectives. https://www.ctpublicspaces.cu/english/acciones-english

45 Parceria para a seguranga dos Espagos publicos (2020). Action Plan Urban Agenda Partnership
Security in Public Spaces.
https://ec.europa.eu/futurium/en/system/files/ged/final_action_plan_security in_public_spaces.pdf
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planeamento e design urbano para criar cidades mais seguras; (2) tecnologia para cidades
inteligentes, sustentaveis e seguras; e (3) gestao de seguranca e partilha de espagos publicos
em areas urbanas e periurbanas. Para atingir estes objetivos, o plano traca seis a¢des, que se
agrupam em critérios consoante a necessidade de “melhorar regulamentacdo”, “melhorar

financiamento” e “melhorar conhecimento” (ver Anexo 1X).

A Comissdao Europeia (2022) destaca o papel dos stakeholders potencialmente
envolvidos e determina o possivel impacto que estes detém, estabelecendo a sua
categorizacdo, com o propoésito de aprofundar a interacdo e colaboragdo com os mesmos.
Desta forma, ¢ providenciado um grafico, onde se inserem os diferentes stakeholders, o seu
grau de interesse para a equipa de gestdo do projeto de protecdo a espagos publicos, bem
como o poder de influéncia que estes possuem nesta matéria (ver Anexo X). Na matriz, ¢
possivel observar que a Policia detém um nivel de influéncia bastante elevado e um grau de
interesse positivo para os gestores na protecdo dos espacos publicos, o que demonstra ser
uma mais-valia indispensavel enquanto responsaveis pela garantia da seguranca da area

urbana.

Tendo ja sido apresentadas algumas iniciativas e boas-praticas para a promogao da
seguranca em espagos publicos, ressalva-se um fator crucial: a perce¢do de seguranga ¢é
alcancada se for planeada desde o planeamento da concecdao do espago publico. Designado
por Security by design, a Comissao Europeia apresenta-nos medidas que, quando instaladas
numa estrutura de seguranca desde os estdgios iniciais do projeto, sdo propensas a uma
melhor integracdo com os servicos € o ambiente circundante, ao contrario de quando
instaladas em fase posterior. Este manual, de dezembro 2022, visa fornecer informacgao e

abordar questdes praticas relativas a conceg¢do de espagos publicos mais seguros, mas

também “‘estéticos, resistentes, simples e funcionais” para todas as pessoas (CE, 2022, p.44).

O documento compila variada informacao, desde boas-praticas implementadas pelos
Estados-Membros, a fundos financeiros que providenciam iniciativas, projetos e preparacao.
Numa otica de avaliagdo do impacto (risco), desenvolve ferramentas geradas para a

identificacdo das vulnerabilidades de diferentes soft targets. Um dos objetivos ¢ atingir a
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uniformizacdo de procedimentos e de implementacdo de medidas de seguranga, com a

finalidade de serem reconhecidos, compreendidos e aplicados internacionalmente™®.

Com a finalidade de apreender e compreender as medidas de seguranca que
seguidamente serdo explanadas, importa distinguir o que se entende por medidas security e
medidas safety. As primeiras destinam-se a designar as medidas de prevengao de ameagas
intencionais, sobretudo contra as atividades criminosas ¢ a desordem. Por oposi¢ao, as
medidas safety atuam numa vertente de protecdo e socorro, ou seja, se a ameaca for
concretizada, estas medidas impedem o escalamento das consequéncias e, por isso,

minimizam o seu impacto (Elias, 2011).

4.1. Medidas de prevencio (security) e de protecio (safety)

De modo a proteger os espacos publicos, as medidas devem ser direcionadas a locais
abertos, acessiveis ao publico, mantendo a esséncia de lugar que cumpre os seus propositos
enquanto espaco destinado ao usufruto da sociedade. Como dilucidado por L. Fernandes
(2014), um processo de gestao dos riscos deve seguir um escrupuloso ciclo de producao de
inteligéncia, cujo poder de decisdo cabe a todos os stakeholders envolvidos, neste caso, na

protegdo estrutural dos espagos publicos (SafeCi, 2021).

Os resultados que surgem deste processo, isto €, a determinacdo e decisdao das
medidas securitarias mais adequadas a serem aplicadas no local, e a posterior exploragao por
parte dos stakeholders, ou seja, a implementagdo dessas medidas, sdo precedidas pela etapa
fundamental de planeamento (L. Fernandes, 2014). Nesta fase, ¢ efetuado o levantamento
das necessidades e vulnerabilidades do local para proceder as avaliagdes da ameaga e do
risco. A finalidade ¢ a de reunir todas as condigdes para aqueles a quem lhes compete essa
fun¢do poderem tomar uma decisdo informada. Este processo permite que seja ponderada a
relacdo custo-beneficio das medidas de seguranca a ser implementadas. Neste sentido, as
avaliacodes do risco ponderam todos os fatores criticos que possam conduzir a materializagao
da ameaca, tendo em conta os critérios da oportunidade, isto ¢, o momento e o local, as

vulnerabilidades, as motivacdes e intengdes do atacante, bem como os recursos disponiveis.

46 Comissdo Europeia (2019, junho 24). Security by design for the Protection of Public Spaces.
Bruxelas. https://ec.curopa.eu/newsroom/pps/items/653933/en
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Quanto a aplicacdo das medidas, serao seguidamente explanadas consoante a ameaca
que pretendem prevenir e/ou mitigar as suas consequéncias. Em primeiro lugar, a ameaga
que tem preocupado decisores e organizagdes que se debrucam sobre a tematica, os ataques
perpetrados por terroristas que recorrem a veiculos para obter o maior nimero de vitimas
por atropelamentos. Este tipo de ataque permite que sejam adotadas quer medidas
preventivas, isto €, que evitam a materializagdo da ameaga, ¢ portanto dissuasoras, quer
medidas de prote¢do, ou seja, de redugdo de consequéncias. Para mitigar o risco da
ocorréncia de ataques com viaturas, sdo Uteis: a instalagdo de barreiras fisicas de seguranca,
cujas particularidades se encontram relacionadas com os requisitos espaciais e funcionais do
espaco concreto (ver Anexo XI); o alargamento de zonas destinadas a passagem de pedestres
ou a interdicdo de transito para ndo residentes na area (SafeCi, 2021); e medidas que
impendem sobre a conducao de viaturas, como as taticas usadas para reduzir a velocidade,
com especial aten¢do as ligacdes que dao destino ao local protegido, como a construgao de
rotundas, lombas, cruzamentos e estradas com mais curvas, ao invés de retas. Estas ultimas
medidas relativas a seguranca nas estradas afiguram-se uma alternativa econdémica para o

controlo de acesso com veiculos (CE, 2022).

Outro cenario que gera preocupacao siao os ataques realizados com recurso a armas
brancas, pois estes sao objetos faceis de obter, de manusear ¢ de transportar. Este recurso
permite ao atacante explorar o momento oportuno para realizar o ataque. As vitimas
costumam ser especificas e previamente estabelecidas, considerando motivagdes étnicas,
religiosas ou profissionais. Embora estes ataques sejam de execucdo frequente na Europa,
“o numero de vitimas ¢ baixo” (SafeCi, 2021). A detecao destes dispositivos sao dificeis de
concretizar, pelo que a sua prevencao €, consequentemente, mais dificil. Se o local a ser
protegido for um edificio ou um evento de acesso ao publico, aplicar-se-iam medidas como
a vigilancia com recurso a instalacdo de sistemas CCTV e monitorizag¢do de entrada e saida
de objetos através de maquinas de raio-X. Tratando-se de um espago publico, a prevengao
seria praticada meramente a partir da detegdo de comportamentos suspeitos pelos cidadaos

ou pelas Forcas de Seguranga.

A utilizagdo de armas de fogo ¢ também um cendrio preocupante que se pretende
evitar, porém alguns obstaculos acrescem dificuldade a essa tarefa, tais como a criminalidade

organizada. O trafico de armas e a obtencdo de armas improvisadas, auxiliados pela
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propagacao de instrugdes para a criacao das mesmas, assim como a produgdo destas armas
em maquinas de impressao 3D sdo alguns exemplos. A protecdo de espagos publicos contra
ataques com recurso a armas de fogo €, portanto, também uma possibilidade limitada, que
obriga a enveredar por medidas tdo-somente de safety, € ndo de security, como o uso de
material balistico (por exemplo nas paragens de autocarros ou colunas de publicidade),

criando também mais obstaculos entre o atacante e o alvo (SafeCi, 2021).

Por fim, temos as ameagas de ataques com bombas, que, apesar de terem vindo a
diminuir (a par do evidente aumento de ataques com viaturas), este continua a ser o tipo de
ataque com efeitos mais devastadores. As principais medidas centram-se também numa
visao safety, consolidada na construgdo de estruturas resilientes contra as cargas explosivas.
O manual (SafeCi, 2021) disponibiliza os procedimentos para o calculo de carga explosiva
na consequéncia de uma explosdo a ocorrer no exterior de um edificio. Seja transportado em
veiculos ou por pessoas, as medidas devem ser adequadas as componentes estruturais do
local, para que possam suportar explosdes no redor e mitigar o seu impacto. A distancia e a
colocagao de obstaculos entre o explosivo e o alvo sdo determinantes para tornar o local mais
protegido. Ao nivel de medidas security, existem as que se destinam a estabelecer um
perimetro seguro, através da identificacdo dos pontos de acesso ao local e através da
vigilancia, seja por monitorizacao de imagens CCTV, ou pelas fun¢des desempenhadas pelas

Forcas de Seguranca e corpos de segurancga privada.

Para além das medidas mencionadas, a Comissao Europeia (2022) salienta outras
igualmente pertinentes. No que diz respeito a protecdo de edificios, sdo sugeridos alguns
procedimentos para proteger os seus ocupantes, minimizando a perturbacao das atividades
realizadas no local, como os planos de contingéncia e de emergéncia (CE, 2022). Para evitar
a introdug¢do de pessoas e/ou objetos que constituam uma ameaga para o espago, Sao
fornecidas solucdes técnicas, como a protecdo da(s) entrada(s) e a instalagdo de perimetros
que impegam o acesso ilegitimo, por exemplo com recurso videovigilancia ou maquinas de
raio-X e detetores de explosivos. Outras medidas importantes regem-se por diretrizes
destinadas a grupos de operadores especificos, como gerentes, administradores, agéncias de
aluguer de viaturas, etc. (stakeholders), com o intuito de os preparar, seja na perspetiva
preventiva, seja na 6tica da reagdao a um ataque (por exemplo, reunides, simulacros, planos

de atuagdo, etc.) (SafeCi, 2021).
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Ao nivel da producao de informag¢do, o manual de Security by design ndo coloca de
parte a apreciagao de relatérios especificamente direcionados a protecao de espagos publicos
contra ataques terroristas. E um ponto chave para recolher informagdo imprescindivel
relativa a boas-praticas e recomendagdes, a fim de as implementar nos respetivos locais de
risco, naturalmente adaptadas ao espago. No que concerne a abordagens inovadoras na
protecao de espacgos publicos, ¢ enfatizada a relevancia da utilizagdo de drones, Inteligéncia
Artificial e videovigilancia para a monitorizagdo e detecdo de individuos e atividades

suspeitos (SafeCi, 2021).

Os principais objetivos a atingir com estas medidas de seguranca sao a de reduzir a
atratividade do espago publico como alvo para o terrorista, aumentar a sua resisténcia e
adaptagao contra os varios cendrios de ataques terroristas e robustecer a resiliéncia do espaco
em caso de ataque (SafeCi, 2021). Face ao exposto, cada local ¢ distinto pela sua natureza,
caracteristicas e funcionalidade, pelo que a aplica¢do de medidas fica sempre dependente da

sua adaptagao ao local.

No seguimento das medidas apresentadas, considera-se necessario proceder a
priorizacdo de medidas de seguranca, através do estudo de véarios ataques terroristas
ocorridos no passado. Nao s6 por uma questdo de escassez de recursos e viabilidade de
financiamento, as acdes a ser implementadas devem respeitar a utilidade que ¢ dada ao
espaco publico, seja para mercados, feiras, locais de recreacdo, para relaxar ou de passagem.
Ademais, ressalva-se a ponderacao dos objetivos de seguranca que se pretendem para o local
especifico, sem descurar o facto de que, embora seja uma decisdo politica, esta pode “basear-
se em recomendacdes da Policia” (SafeCi, 2021, p.121), sendo esta um dos stakeholders

com maior poder de influéncia nas questdes de seguranca (CE, 2022).

Ainda neste contexto, o manual de SafeCi (2021) oferece auxilio através da
exposicdo de um conjunto de 35 questdes, cada uma contendo uma série de critérios para
identificar, caracterizar e analisar os espagos publicos que se pretendem proteger, de modo

a facilitar a determinacdo de medidas concretas a adotar.

O papel das Forgcas de Seguranca na prote¢do destes locais tem grande relevo,
concentrando-se em trés grupos de acdo. Em primeiro lugar, apoiam os operadores destes
alvos vulneraveis, desde o seu envolvimento na execu¢ao de planos de contingéncia e na

avaliacdo da ameaca e das vulnerabilidades, até a organizagdo de exercicios, simulacros,
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preparagdo e sensibilizacdo sobre a identificacdo de ameagas, bem como introduz
oportunidades para efetuar atualizacdes na seguranga. Em segundo lugar, investigam ataques
terroristas e atos preparatérios, sendo que o sucesso destas investigagdes depende da
atividade dos servigos de informagdes para determinar a probabilidade de um ataque e
providenciar informacgdes sobre o movimento de individuos suspeitos. E em terceiro lugar,
as Forcas de Seguranca, enquanto stakeholders que interagem com a comunidade, auxiliam
os cidadaos na compreensdo dos seus direitos e deveres, como medida preventiva destinada
a detetar comportamentos e atividades suspeitas e a resolver problemas (Nagdes Unidas,

2022).

Em relagdo as boas-praticas na seguranca de eventos em espagos publicos, as
recomendacgdes da Comissdo Europeia contam com o contributo portugués que, em 2014,
criou as unidades operacionais das EPRI (Equipas de Prevengdo e Reagdo Imediata). Estas
unidades revelaram-se cruciais em atuagdes que exigem mobilidade e flexibilidade em
ambientes urbanos dificeis e cendrios urgentes. As Forcas de Seguranga portuguesas
destacaram-se também pelo seu envolvimento nas varias fases de organizagao deste tipo de
eventos. Tal como em outros paises (como a Finlandia, o Luxemburgo, a Republica Checa
e a Irlanda), os organizadores e gestores depositam a sua confianga na responsabilidade da
Policia para garantir a segurancga do evento, desde o seu planeamento e anélise de risco, até
a execucao do policiamento. Ressalva-se o envolvimento de mais do que uma subunidade
policial, dependendo da localizacdo e da sua exigéncia operacional, como s3o exemplos os
departamentos de informacdes policiais e de investiga¢do criminal, as forgas especiais de
reserva, entre outros. Além disso, por questdes de seguranca, sdo intervenientes outros atores
responsaveis pela seguranga, também desde a fase do planeamento, como os servigos de

emergéncia e empresas de segurancga privada, por exemplo (SafeCi, 2021).

Um dos desafios que se colocam as Forcas de Seguranca ¢ a gestdo de multiddes. As
pessoas tendencionalmente optam por se deslocar pelo trajeto mais curto e escolhem
determinados locais onde permanecem mais tempo. Por meio de observagado sistematica nas
rotas preferenciais das pessoas e nas zonas mais ocupadas, ¢ possivel verificar as areas com
maior densidade de pedestres. Assim, de modo a influenciar o comportamento das pessoas,
existem lugares que podem ser promovidos ou evitados, trajetos que podem ser

recomendados e o fluxo critico de multidoes acabara por aliviar (SafeCi, 2021). Neste
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contexto, inserem-se as atividades realizadas pelo policiamento de proximidade, cujos
resultados se obtém pela forte interacao entre Policia e comunidade, onde também podem
ser criados momentos para a sensibilizagdo da comunidade sobre a ameaga e dete¢do de
comportamentos suspeitos. Além disso, ndo deve ser negligenciada a criagdo de planos de

emergéncia, assim como trajetos de evacuacao.

4.2. (In)eficacia das medidas

A avaliagdo da eficacia das medidas de protecdo ¢ uma tarefa complexa no ambito
contraterrorista. Este processo ¢ dificultado por multiplos fatores, podendo variar desde a
auséncia, ou ndo, de atentados, até ao numero de técnicas e taticas bem-sucedidas

protagonizadas por terroristas (Clutterbuck, 2010).

No que diz respeito a eficacia das medidas de security by design, apresentam-se
alguns desafios, devido ao uso e as mutacdes sofridas nos espagos publicos ao longo do
tempo, que exigem a constante adaptagao das medidas para evitar a sua obsolescéncia. Os
espagos publicos ndo podem ser tratados como infraestruturas criticas ou objetos de risco,
pois “dada a sua elevada vulnerabilidade, estes locais encontram-se expostos a uma ameaga
abstrata” (SafeCi, 2021). Ou seja, ndo se consegue assegurar espacos publicos contra a
entrada de pessoas ou impedir que circulem livremente, podendo apenas deixar lugar a
possibilidade de mitigar o risco de tal acontecer. O que se pretende ¢ reduzir a atratividade
de um espago publico para um terrorista motivado. Esse objetivo pode ser alcancado a partir
da livre circulacdo das pessoas no local, mas garantindo a sua seguranga contra cenarios

concretos de ameaca, como por exemplo a ameaca de ataques com veiculos.

A percecao das pessoas sobre as medidas de seguranga em espagos publicos e sobre
o terrorismo ¢ algo a ressalvar. A perspetiva do publico num determinado contexto pode
variar, considerando o histérico do local e a sua exposi¢do a ataques terroristas no passado.
Assim, os fatores que provocam medo e preocupacao devem ser tidos em conta aquando do
planeamento e implementacao das medidas de seguranca, com o propdsito de transmitir uma
mensagem do que pode eventualmente acontecer e providenciar orientagdes para o
comportamento expectavel (CE, 2022). Apraz referir que a mediatizagdo de detencdes de

suspeitos de atos terroristas, podera contribuir para o sentimento de seguranca das pessoas.
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A eficacia das medidas de protecao depende, entre outros fatores, do financiamento
e da disponibilidade de recursos para projetar e aplicar as solugdes apresentadas. Aqui
inserem-se os projetos e iniciativas financiadas por varios parceiros e organizagdes, COmo o
EFUS e o Fundo de Seguranca Interna — Policia, que criam condi¢des que permitem
melhorar a seguranga nos espagos publicos. Por outro lado, este processo submete-se a
aceitagao politica e social, visto que existe uma colisdo entre interesses, necessidades e
principios, em virtude das restricdes decorrentes do uso desses espagos. Quer isto dizer que
existe uma dificuldade em conciliar seguranca e liberdade nos espagos publicos, o que por
sua vez exerce influéncia sobre a percecao das pessoas sobre a ameaga e sobre o sentimento
de seguranga. Contudo, o que estas medidas visam ¢ mostrar que existe o risco, mas que este
pode ser reduzido com uma melhor prote¢ao dos espagos comuns. Esta ¢ a mensagem que

se pretende que seja transmitida (SafeCi, 2021).

As condigdes estruturais ¢ mais uma dificuldade imposta a implementacao destas
medidas, uma vez que deve manter-se a harmonia e a integracdo dos servigos e atividades
do local com a adogao das medidas a posteriori. Dai a importancia das medidas security by
design, cujo critério passa precisamente por gerar um ambiente enquadrado, agradavel e

incorporado com todos os intervenientes (CE, 2022).

Por fim, ndo nos podemos esquecer da dificuldade em prever tendéncias e
prognosticos através da analise de ataques individualmente, mesmo que o sucesso de ataques
anteriores potencie a ocorréncia de ataques de copycats. Ou seja, € extremamente complexo
tentar prever um atentado, porém, ¢ necessario aceitar o facto de que estas medidas de
seguranca passivas nao impedem totalmente que os atentados ocorram, podendo apenas
dificultar a sua concretizagdo, mitigar o seu impacto ou serem deslocados para outro local

(SafeCi, 2021).

Existem aspetos que impossibilitam uma uniformizacao da aplicagcdo de medidas nos
varios paises, quer sejam influenciados pelo quadro legal vigente, pela propria avaliagao da
ameaca efetuada em cada local, quer por questdes politicas do pais. Dessa forma, cada
medida deve ser deliberada e adaptada a realidade de cada territorio. Em suma, o grande
desafio ndo ¢ a implementa¢cdo das medidas em concreto, mas sim atingir solugdes, cujo
compromisso de seguranca se encontre conjugado com liberdade, estética e funcionalidade,

por forma a harmonizar o maximo de interesses possivel.
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Discussao de resultados e Consideracoes finais

O terrorismo ¢ um fendmeno complexo, devido a sua natureza clandestina, o que gera
dificuldades na prevencdo de cendrios incertos provocados pelo risco associado a ameaga.
A evolucado do fenomeno facilitou o desenvolvimento de novas taticas e 0 acesso a novos
recursos. A par deste progresso, também os terroristas diversificaram os locais onde operam
0s seus ataques, tornando-se os soft targets os seus principais alvos. Ao longo do trabalho,
procuramos compreender de que modo sdo percecionados os espagos publicos enquanto um
alvo vulneravel aos olhos de um terrorista, € como essa preocupagdo ¢ fundamentada no

ambito do quadro legal vigente.

No que respeita a primeira pergunta derivada, foi possivel apurar as vulnerabilidades
dos espagos publicos que facilitam a concretizacao de um ataque terrorista (Q1). Estes locais
caracterizam-se pelo seu facil acesso ao publico, pelo baixo grau de seguranga e pela sua
ocupacgao e utilizacao por elevadas aglomeracgdes de pessoas. Claro que, em comparagao a
hard targets como infraestruturas criticas por exemplo, o seu grau de seguranca encontra-se
bastante aquém do expectavel para prevenir a ocorréncia de ataques terroristas. Nao so estes
espacos se caracterizam pela auséncia de edificios, impedindo a colocagao de mecanismos
tecnologicos para controlo do perimetro e detetar a posse de objetos ilicitos, como também
ndo dispdem de planos de seguranga obrigatérios. Alguns soft targets conseguem reduzir o
risco mediante a presenca de um corpo de seguranga privada, por exemplo em monumentos
e centros comerciais. Contudo, a seguranga dos espagos publicos fica sujeita a uma presenga
temporaria das autoridades policiais que, no exercicio das suas fungdes, tentam colmatar a
auséncia de dispositivos de seguranca ativa através do patrulhamento das ruas e espacos

abertos ao publico.

Além disso, ha que fazer uma analise de custo-beneficio, de modo a evitar a colisao
de direitos protegidos, pois os Estados tém o desafio de equilibrar a garantia da seguranga
das pessoas que usufruem do espago e a liberdade de circulacdo de pessoas e de bens. A
concentracdo de pessoas contribui para o sucesso dos atentados terroristas, em virtude do
fator da oportunidade, cuja facilidade em atingir o maior nimero de vitimas ¢ possivel com
menor investimento. No entanto, cada local € inico e o seu design urbano influencia a sua
resisténcia a eventuais ataques. Desta forma, o levantamento das vulnerabilidades tem de ser

circunscrito ao espago concreto, € considerar as possiveis ameacas.
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ApOs a andlise das vulnerabilidades que os espacos publicos apresentam, a segunda
pergunta derivada comprometia-se a compreender que medidas de protecao sao eficazes para
mitigar significativamente o risco de um ataque terrorista nestes locais (Q2). Neste sentido,
procuramos recolher medidas numa vertente security, que previnam a ocorréncia de ataques,
e numa vertente safety, centradas na redugao do impacto. Relativamente as medidas security,
enumeram-se as seguintes: a seguranca do perimetro, através do controlo de acessos e da
identificacdo dos utilizadores frequentes do espago, destacando-se aqui o papel das Forgas
de Seguranga no exercicio do policiamento de proximidade; o alargamento de zonas
pedonais e a interdi¢cdo de transito em determinadas areas, que permite a permeabilidade de
pedestres, evitando a pratica de ataques terroristas com recurso a viaturas; a aplicacao de
taticas de redugao da velocidade dos veiculos em circulagdo (a partir da construgao de
estradas curvilineas, com cruzamentos, rotundas e lombas); e a instalacdo de barreiras fisicas
na area que se pretende proteger (tais como balaustradas, pilaretes, postes de iluminagao,

elementos paisagisticos € mobilidrio urbano).

No que concerne as medidas safety, temos: o robustecimento de componentes
estruturais contra explosdes, através do calculo da carga explosiva que a estrutura ¢ capaz
de suportar; a utilizacdo de material balistico em mobilidrio urbano, assegurando-se
obstaculos entre a fonte da ameaca e as possiveis vitimas; a instalacdo de barreiras aptas a
suportar a forca do impacto (como grades, malhas metalicas, redes); a realizacdo de
formagdes e exercicios em conjunto com os demais participantes que intervém em caso de
situagdo real, de modo a que sejam encontradas solugdes reativas eficientes; na sequéncia da
medida anterior, também a criagdo de planos de seguranca e de emergéncia, que prevejam
os procedimentos a executar e determinem trajetos de evacuagao, pode ser crucial na reducao
das consequéncias; e o desenvolvimento de um plano comunicacional, que garanta o fluxo
de informag¢des em tempo util. Por fim, as fun¢des das Forgas de Seguranga que impendem
sobre o policiamento de proximidade contribui para incrementar a colaboracdo entre a
sociedade civil e as autoridades. A aplicacdo desta medida tem bastante relevo na seguranga
publica, na medida em que a eficicia da antecipagdo e neutralizagdo da ameaca sera maior,
quanto melhor for a interacdo da Policia com a populacdo. A videovigilancia comporta-se
como uma das ferramentas mais eficazes para prosseguir os fins da seguranga publica,
existindo ainda a possibilidade de detetar comportamentos suspeitos e identificar fontes de

possiveis ameacas através da andlise efetuada por dispositivos de IA. Por outro lado, estes
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instrumentos podem por em causa principios e direitos, como a privacidade das pessoas,

fator que condiciona o seu recurso.

No entanto, estas medidas dependem de uma prévia andlise do risco. Face ao exposto,
as medidas podem e devem ser complementadas com a aplicagdo de boas-praticas. O
conjunto que se segue, encontra-se maioritariamente orientado para agdes precedentes a um
ataque, com o objetivo de adaptar e atualizar as medidas de seguranga. Em primeiro lugar, ¢
recomendada a criacdo de planos de agcdo adaptados a protecdo de soft targets especificos,
como por exemplo o plano das Nag¢des Unidas dedicado a protecao de locais de culto e o
plano da UE destinado a prote¢do de espacos publicos. A implementacdo de medidas de
seguranca deve obedecer a um processo de levantamento de vulnerabilidades do espago que
se pretende proteger, realizar analises da ameaca, conforme pesquisas de ataques ocorridos
no passado, e analises do risco, recolhendo informagao fundamental que permita auferir as
possiveis consequéncias provocadas por um ataque. Naturalmente, este processo deve ser
provido de uma investigacdo ¢ acompanhamento da ameaca, de forma a identificar as

capacidades, intencdes e motivagoes do terrorista, e as taticas usadas.

Dada a escassez de recursos disponiveis e viabilidade de financiamento para colocar
estas medidas em pratica, considera-se a prioriza¢do dos espagos publicos, que por sua vez
seguiriam uma logica descendente face aos resultados das avaliagdes de risco. O
planeamento de medidas de seguranca desde os estagios iniciais da conce¢ao de um
determinado espago, garante a harmonizacao da estética, da funcionalidade e da seguranca.
A eficiéncia, tanto da preven¢do como da resposta, exige que seja partilhada informacao
entre as Forcas de Seguranca, as autoridades judiciarias e os Servicos de Informagdes, com
o intuito de assegurar a eficiéncia na dete¢ao de atividades criminosas que conduzam a
pratica de atos terroristas. Além disso, os stakeholders devem igualmente encontrar-se
conscientes do seu papel naquilo que ¢ a sua responsabilidade em matéria de seguranca. A
transmissdo de conhecimentos e experiéncias devera abranger, ndo apenas entidades
publicas e privadas, mas também paises e organizacdes transnacionais. Por fim, a
sensibilizacdo dos cidaddos para as ameagas que emergem contribui para desenvolver as

suas capacidades de detetar e reportar atividades e comportamentos suspeitos.

A eficacia das medidas supramencionadas, sendo dificil de avaliar, sujeita-se a um

conjunto de condicionantes. A aplicacao destas medidas exige a sua constante adaptacao, de
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forma a evitar a sua obsolescéncia, pois os espacos publicos submetem-se a variadas
alteragoes, seja no design urbano ou na sua funcionalidade. Naturalmente, a aplicagao de
medidas de seguranga requer o financiamento e a disponibilidade de recursos para poder
apoiar e projetar as solugdes pretendidas, pelo que a adesdo em projetos e parcerias confere
auxilio nesse aspeto. A percecdo do publico sobre o espaco submetido a uma série de
medidas de seguranga afeta o sentimento de seguranca das pessoas, podendo transmitir uma
mensagem erronea e suscitar preocupacdes. Por outro lado, existe a dificuldade de prever

futuros ataques terroristas apenas, dificultando a decisdo sobre as solugdes mais adequadas.

Em relacdo a terceira pergunta derivada, na qual pretendemos conhecer se as
estratégias e os planos atualmente existentes, em Portugal, sdo suficientes para proteger os
espacos publicos de ataques terroristas (Q3), procurdmos fazer uma abordagem a legislacao
ao nivel internacional, para posterior analise da situagdo nacional. No ambito internacional,
os esfor¢os para combater o terrorismo foram evidentes através da concec¢do da difusdo de
documentos normativos e oficiais, tais como a Estratégia Global de Contraterrorismo das
Nacdes Unidas, a Resolugao 2395 (2017), a Iniciativa de protecao de soft targets, do GCTF,
a analise sobre a resposta de soft targets a ataques terroristas, do CTC, e os diversos planos

de a¢do concebidos para proteger soft targets especificos.

A UE, por sua vez também combateu os atos de cariz terrorista, através do
estabelecimento da Estratégia de Combate a Radicalizacdo e ao Recrutamento para o
Terrorismo, da Estratégia Antiterrorista 2020-2025 e do Plano de A¢ao para a Protecdo dos
Espacos Publicos. Estes diplomas sustentam o quadro penal dos Estados-Membros e
persuadem a iniciativa de cada pais para o desenvolvimento de planos estratégicos adaptados
a realidade do seu territorio. No ano transato, a Comissao Europeia publicou Security by
design, sobre a importancia da integracdo de mecanismos de seguranga nos espacos publicos,
desde o planeamento da sua conce¢do. De um modo geral, este conceito permite planear o
espaco de forma a assegurar uma estrutura robusta e resiliente, sem necessidade de
posteriores alteracdes ou adi¢gdes ao projeto que possam conflituar com servigos de utilidade
publica existentes (como agua, eletricidade, redes de telecomunicagdes). As modificagdes
ao design urbano, além de consumir tempo e custos financeiros, pode dificultar a
incorporagdao de um sistema de seguranga apto o suficiente para a preven¢ao de multiplas

ameacgas.
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Por fim, no que concerne a pergunta de investigacao, podemos concluir que, por um
lado, Portugal dispde de um conjunto de medidas adequadas para combater atos terroristas
e suscetiveis de ser implementadas em espacos publicos, uma vez que enquanto Estado-
Membro da UE, pode e deve aplicar os planos de agdo e as medidas recomendadas pela
organizagdo. Por outro lado, importa implementar ao nivel nacional as medidas elaboradas
pela UE, o que se podera concretizar através do desenvolvimento de um plano de agdo
especifico de prote¢ao de espagos publicos — que se torna cada vez mais relevante, visto que
foi recomendado pela nova ENCT. Para chegar a esta conclusdo tentamos compreender de
que forma foram transpostas as recomendagdes e medidas para o quadro normativo nacional.
As orientacdes transnacionais contribuiram para a criagao da Lei de Combate ao Terrorismo
e da Estratégia Nacional de Combate ao Terrorismo. Na tultima versao da ENCT, ¢ dada
primazia a elaboracdo e implementag¢ao de novos planos de agdo “setoriais ou especificos”,
se dessa necessidade depender o eficaz cumprimento dos objetivos estratégicos. Nao
obstante j& se encontrarem previstos alguns planos consolidados para a prevengao e combate
ao terrorismo, Portugal continua a carecer de um plano de agdo direcionado a protecao dos
espacos publicos. A ENCT expde objetivos claros, mas superficiais face aquilo que se
pretende atingir. Uma vez que se trata de um documento estratégico, a sua eficacia fica
aquém das expectativas, devido a auséncia de medidas operacionais. Em suma, com base
nesta estratégia ¢ dada a oportunidade de criar procedimentos operacionais e planos de agao

que concretizem medidas, a fim de se alcancar os objetivos que a estratégia estabelece.

No desenrolar deste trabalho, sdo evidenciadas algumas limitagdes, nomeadamente
no que concerne a acessibilidade de dados, dos quais esta investigacdo depende. A matéria
relativa aos espagos publicos é recente, e por esse motivo os recursos sdo ainda escassos. E
de ressaltar a dificuldade de manter uma atualizagdo constante da legislagdo vigente, uma
vez que foram analisados documentos oficiais promulgados e publicados durante o periodo
de elaboragdo deste estudo: a ENCT, de 3 de maio de 2023, revogando a anterior, € 0 manual
da Comissao Europeia, de dezembro de 2022. Para investigacdes futuras no dominio da
matéria de protecao dos espacos publicos, seria interessante dar seguimento ao presente
estudo, que segue a ordem estratégica, e enveredar por uma abordagem operacional. No
sentido de verificar a implementagdo, ou ndo, de medidas de natureza preventiva contra

ataques terroristas nestes locais, propde-se efetuar um trabalho de campo, tendo por base o

conjunto de medidas reunidas neste trabalho.
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Anexos

Anexo I — Oficio de autorizacio para o acesso a documentacio classificada
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viretor Nacjonal Ade!!S".’.‘.m DA ADM!N!STRACAO INTERNA
Recursof Humanos
POLICIA DE SEGURANCA PUBLICA

Abiio pinto NSTITUTO SUPERIOR DE CIENCIAS POLICIAIS
% Superintendente-Chefe  E SEGURANGA INTERNA

Exmo. Senhor Diretor Nacional Adjunto da Unidade Orgénica de Recursos Humanos,

Superintendente-Chefe Abilio Pinto Vieira,

Eu, Citia Isabel Lopes dos Santos, Aspirante 2 Oficial de Policia (AOP) a frequentar o 35°
CFOP, n® de matricula 157703, venho por este meio solicitar a Vossa Exceléncia autorizagfo para
a consulta e referenciagio de documentos classificados, nomeadamente os seguintes:

a) Plano de Coordenagiio, Controlo ¢ Comando Operacional das Forgas ¢ Servigos de
Seguranga (PCCCOFSS); e
b) NEP n. DN/AUOOS/DO/I/1 T, TelativE § GEsao 8¢ Tncidentes Titico-Policiais (ITP's).

\

Wik s oo s eSS ks sitionihuntia v taus *Tooorien
¢ espagos plblicos: Estratégias de protegio ed@encio“ sob orientagfo cientifica da Prof*
Doutora Raquel Duque e do Sr. Comissdrio Bruno Amorim Santos.

Lo R AT W
ik lm

Tem-se por objetivo verificar as medidas de protegfio ¢ seguranca adotadas, 2o nivel estratégico,
que permitem a protegiio de espagos publicos, assim como a resposta exigida face & ameaga
terrorista.

Comprometo-me a manter a confidencialidade dos dados recolhidos fora do dmbito da elaborago
¢ discussdo da dissertagio, bem como a cumprir as demais regras éticas relativas a realizagdio da
investigagio cientifica.

Lisboa ¢ ISCPSI, 19 de feverciro de 2023

Boaies

Aspirante a Oficial de Policia
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Anexo II — Artigo 1.° da Posicdo Comum de 27 de dezembro de 2001, relativa a
aplicacdo de medidas especificas de combate ao terrorismo (2001/931/PESC)

Artigo 1.°

1. A presente decisdo € aplicavel, nos termos dos artigos seguintes, as pessoas, grupos ou
entidades envolvidos em atos terroristas e enunciados no anexo.

2. Para efeitos da presente posicdo comum, entende-se por «pessoas, grupos ¢ entidades
envolvidas em atos terroristasy»:

— pessoas que pratiquem ou tentem praticar atos terroristas, neles participem ou os
facilitem;

— grupos e entidades direta ou indiretamente possuidas ou controladas por essas pessoas;
e pessoas, grupos e entidades que atuem em nome ou sob a orientacdo dessas pessoas,
grupos e entidades, incluindo fundos obtidos a partir de bens direta ou indiretamente
possuidos ou controlados por essas pessoas € por pessoas, grupos ¢ entidades a elas
associadas, ou provenientes desses bens.

3. Para efeitos da presente posi¢ao comum, entende-se por «ato terroristay um ato intencional
que, dada a sua natureza ou o seu contexto, possa causar sérios danos a um pais ou a uma
organizagao internacional, definido como infragdo na legislacao nacional e cometido com o
intuito de:

1) Intimidar gravemente uma populagdo ou

i1) Obrigar indevidamente autoridades publicas ou uma organizagdo internacional a
praticar ou a abster-se de praticar qualquer ato, ou

iii) Desestabilizar gravemente ou destruir as estruturas politicas, constitucionais,
econdmicas ou sociais fundamentais de um pais ou de uma organizagao internacional:

a) Atentados a vida de uma pessoa que possam causar a morte;
b) Atentados a integridade fisica de uma pessoa;
¢) Rapto ou tomada de reféns;

d) Danos macigcos em instalagdes governamentais ou publicas, nos sistemas de
transporte, nas infraestruturas, incluindo os sistemas informaticos, em plataformas
fixas situadas na plataforma continental, em locais publicos ou em propriedades
privadas, suscetiveis de por vidas humanas em perigo ou provocar prejuizos
economicos consideraveis;

e) Captura de aeronaves e de navios, ou de outros meios de transporte coletivos ou de
mercadorias;
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f) Fabrico, posse, aquisi¢do, transporte, fornecimento ou utilizagdo de armas de fogo,
de explosivos, de armas nucleares, bioldgicas ou quimicas, assim como investigagao e
desenvolvimento de armas bioldgicas e quimicas;

g) Libertagdo de substancias perigosas ou provocagdo de incéndios, inundagdes ou
explosdes que tenham como efeito por em perigo vidas humanas;

h) Perturbagdo ou interrup¢ao da distribuicdo de agua, eletricidade ou de qualquer
outro recurso natural fundamental que tenham como efeito pér em perigo vidas
humanas;

1) Ameaca da pratica de um dos atos enunciados nas alineas a) a h);
j) Direcdo de um grupo terrorista;

k) Participagdo nas atividades de um grupo terrorista, nomeadamente através da
prestacao de informagdes, do fornecimento ou meios materiais, ou de qualquer forma
de financiamento das suas atividades, com o conhecimento de que essa participagdo
contribui para as atividades criminosas desse grupo.

Para efeitos do presente numero, entende-se por «grupo terrorista» uma associagdo
estruturada de mais de duas pessoas, que se mantém ao longo do tempo e atua de forma
concertada na pratica de atos terroristas. A expressao «associagdo estruturada» designa uma
associacao que nao foi constituida de forma fortuita para a pratica imediata de uma infragao
e que nao tem necessariamente funcdes formalmente definidas para os seus membros, nem
continuidade na sua composi¢ao ou uma estrutura desenvolvida.

4. A lista do anexo deve ser elaborada com base em informagdes precisas ou em elementos
do processo que demonstrem que foi tomada uma decisdo por uma autoridade competente
sobre as pessoas, grupos e entidades visados, quer se trate da abertura de um inquérito ou de
um processo relativo a um ato terrorista, a uma tentativa, a participagao ou a facilitagcdo de
tal ato, com base em provas e indicios sérios, ou de uma condenacdo por esses factos. As
pessoas, grupos ¢ entidades identificados pelo Conselho de Seguranca das Nagdes Unidas
como estando relacionadas com terrorismo e contra quem este ordenou sangdes podem ser
incluidas na lista.

Para efeitos do presente nimero, entende-se por «autoridades competentes» as autoridades
judiciarias ou, sempre que estas ndo sejam competentes na matéria abrangida por este
numero, as autoridades competentes equivalentes nessa matéria.

5. O Conselho deve garantir que os nomes das pessoas singulares ou coletivas, grupos ou
entidades enunciados no anexo incluam elementos suficientes que permitam a identificagao
efetiva de individuos, pessoas coletivas, entidades ou organismos especificos, facilitando
assim a exculpacao de pessoas que tenham nomes idénticos ou semelhantes.

6. Os nomes das pessoas ¢ entidades constantes da lista devem ser regularmente revistos,
pelo menos uma vez por semestre, a fim de assegurar que a sua presenca na lista continua a
justificar-se.
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Anexo III — Artigo 2.° da Lei n.° 52/2003, de 22 de agosto, relativa a lei de combate ao

terrorismo
Artigo 2.°
Conceito de grupo terrorista e de infracao terrorista
1 — Considera-se grupo terrorista a associacdo de duas ou mais pessoas que,

independentemente de ter ou ndo fungdes formalmente definidas para os seus membros,
continuidade na sua composi¢ao ou estrutura elaborada, se mantém ao longo do tempo e atua
de forma concertada com o objetivo de cometer infragdes terroristas.

2 — Nao se considera grupo terrorista a associa¢do constituida fortuitamente para a pratica
imediata de uma infragao.

3 — Sdo infragdes terroristas os atos dolosos a seguir indicados, na medida em que estejam
previstos como crime, que, pela sua natureza ou pelo contexto em que sdo cometidos, possam
afetar gravemente o Estado, um Estado estrangeiro ou uma organizagdo internacional,
quando forem praticados com o objetivo de intimidar gravemente certas pessoas, grupos de
pessoas ou a populagdo em geral, compelir de forma indevida os poderes publicos ou uma
organizagdo internacional a praticar ou a abster -se de praticar um ato ou de perturbar
gravemente ou destruir as estruturas politicas, constitucionais, econdmicas ou sociais
fundamentais do Estado, de um Estado estrangeiro ou de uma organizag¢ao internacional:

a) As ofensas a vida;
b) As ofensas a integridade fisica;
¢) A coacdo, o sequestro, a escravidao, o rapto e a tomada de reféns e o trafico de pessoas;

d) A destruicdo em massa de instalagdes governamentais ou publicas, dos sistemas de
transporte, de infraestruturas, incluindo os sistemas informaticos, de plataformas fixas
situadas na plataforma continental, de locais publicos ou propriedades privadas,
suscetivel de por em perigo vidas humanas ou de provocar prejuizos econémicos de valor
elevado;

e) A captura de aeronaves, navios ou outros meios de transporte coletivo ou de
mercadorias;

f) O fabrico, a posse, a aquisicdo, o transporte, o fornecimento ou a utilizacdo de
explosivos, armas ou munigdes, incluindo armas quimicas, biologicas, radiologicas ou
nucleares, assim como a investigagao e o desenvolvimento de armas quimicas, bioldgicas,
radioldgicas ou nucleares e a posse, a aquisi¢ao e o transporte dos seus precursores;

g) A libertagdo de substancias perigosas ou a provocacao de incéndios, inundacdes ou
explosdes que coloquem em perigo vidas humanas;
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h) A perturbacdo ou a interrupcao do abastecimento de eletricidade, de dgua ou de
qualquer outro recurso natural fundamental que crie perigo para as vidas humanas;

1) A interferéncia ilegal em sistema de informagao com recurso a programa informatico,
senha, cddigo de acesso ou dados similares que permitam aceder a totalidade ou a parte
de um sistema de informag¢do, concebidos ou adaptados para a interferéncia, nos casos
em que um numero significativo de sistemas de informacao seja afetado, em que sejam
causados danos graves ou em que o sistema de informacdo afetado constitua uma
infraestrutura critica, bem como a interferéncia ilegal nos dados de sistema de informagao
que constitua uma infraestrutura critica;

J) A ameaca da pratica de qualquer dos atos referidos nas alineas anteriores.

4 — Para efeitos do disposto no numero anterior consideram -se, nomeadamente, oS
seguintes crimes:

a) Crimes contra a vida, a integridade fisica ou a liberdade pessoal, previstos nos artigos
131.°,132.°,143.°, 144.°, 145.°, 147.°,153.°, 154.°, 158.°, 159.°, 160.°, 161.°, 162.° ¢ 322.°
do Codigo Penal;

b) Crimes contra a propriedade e contra a seguranca dos transportes e das comunicagdes,
incluindo as informaticas, telegraficas, telefonicas, de rddio ou de televisdo e crimes
informaticos, previstos nos artigos 204.°, 210.°, 211.°, 213.°,214.°, 287.°a 291.°,293.° ¢
294.° do Codigo Penal e nos artigos 3.° a 6.° da Lei n.° 109/2009, de 15 de setembro, que
aprova a Lei do Cibercrime;

¢) Crimes de producao dolosa de perigo comum, através de incéndio, explosao, emissao
de radiacdes, libertacdo de substancias radioativas ou de gases toxicos ou asfixiantes,
inundacdo, avalanche, desprendimento de massas de terra ou de pedras, desmoronamento
de construcdo, contaminagdo de alimentos e dguas destinadas a consumo humano ou
difusdo de doenca, praga, planta ou animal nocivos, previstos nos artigos 272.° a 274.°,
275.°,277.°,278.°,279.°,280.° a 283.° ¢ 285.° do Codigo Penal;

d) Crime de sabotagem, previsto no artigo 329.° do Cédigo Penal;

e) Crimes que impliquem o emprego de energia nuclear, armas de fogo, armas e
substancias biologicas, quimicas, radioldgicas ou nucleares, substancias ou engenhos
explosivos, meios incendiarios de qualquer natureza, encomendas ou cartas armadilhadas,
previstos nos artigos 272.°a 274.° e 275.° do Codigo Penal e nos artigos 86.° a 89.° da Lei
n.° 5/2006, de 23 de fevereiro, que aprova o regime juridico das armas e suas municoes;

f) Crime de ameaca com pratica de crime, previsto no artigo 305.° do Codigo Penal.

5 — (Revogado.)
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Anexo IV — Prioridades da Estratégia da UE para a Unido da Seguranca

ESTRATEGIA DE SEGURANCA DA UNIAO

Proteger os europeus
do terrorismo e Um ecossistema
da criminalidade de seguranca forte
organizada

Um ambiente de Enfrentar
seguranca a evolucao
a longo prazo das ameacas

Protecdo e resiliéncia - A Fe R Cooperacao e troca
das infraestruturas criticas B T e . de informacao

Moderna aplicacdo
coerciva da lei

Reforco das fronteiras
externas

Protecdo dos espacos Combate aos contetidos Medida tomadas em relac3io a: Reforgo das atividades de
puiblicos ilegais em linha 1. Drogas ilicitas investigacao e inovacao

2. Abuso sexual de criancas |
. 3. Tréfico de armas de fogo Desenvolvimento de
Ameacas hibridas 4. Seguranca das redes 5G competéncias em matéria

de seguranca e sensibilizagdo

Figura 1 - Prioridades da Estratégia da UE para a Unido da Seguranga

Fonte: Comissdo Europeia (2020, julho 24). Estratégia da UE para a Unido da Seguranca: integrar as medidas individuais
num novo ecossistema de seguran¢a [Comunicado de imprensa]. Bruxelas.
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Anexo V — Numero de ataques e detengoes em Estados-Membros da UE em 2021

attacks arrests

total 15 388

Figura 2 - Ataques terroristas (concluidos, tentados, falhados) e detengdes por suspeita de terrorismo

Fonte: Europol (2022). European Union Terrorism Situation and Trend Report (TE-SAT) 2022.
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Anexo VI — Medidas estabelecidas pelo Plano de Aciao para a protecio dos Espacos

Publicos

Objetivos

Medidas

Financiamento da
UE para a protecio
dos espacos
publicos

Apoiar e disponibilizar mais
financiamento as agdes dos

Estados-Membros para
proteger 0s espagos
publicos.

Financiamento de projetos de cooperacdo destinados a
melhorar a coordenagdo entre as For¢as de Seguranca e
servigos de protecdo civil e de satde na fase critica apos
um ataque.

Redes de
profissionais e
orientagdes da UE
para proteger os
espacos publicos

Refor¢ar a cooperacdo e a
coordenagdo politica entre
os Estados-Membros.

Reforgar a cooperagéo entre
unidades especializadas da
policia.

Refor¢ar a protecdo fisica
dos edificios.

Reforgar a protegao de locais
muito frequentados, eventos
desportivos e culturais.

Reforgar a seguranga nos
acroportos.

Intensificar a utilizacdo de
caes detetores de explosivos.

Criar um Grupo de Politica da UE sobre a protecao de
alvos vulneraveis e um Férum de Profissionais, composto
por responsaveis nacionais pela aplicacdo coerciva da lei
e redes policiais.

Criar uma Rede de Risco Elevado para a Seguranga,
composta por profissionais responsaveis pela aplicacao
coerciva da lei para a protecdo dos espacos publicos de
alto risco, com o objetivo de ministrar formag¢ao comum,
realizar exercicios conjuntos e partilhar boas praticas.

Fornecer orientagdes sobre o reforgo da resisténcia fisica
dos edificios.

Fornecer material de orientacéo para a prote¢do de locais
muito frequentados, designadamente eventos desportivos
e culturais, com base nos ensaios realizados nos Estados-
Membros selecionados.

Desenvolver uma aplicagdo informatica para facilitar a
avaliacdo da vulnerabilidade de todos os tipos de espagos
publicos.

Fornecer material de orientagdo para a protegao das zonas
circundantes dos aeroportos, com destaque para o fluxo
de passageiros.

Fornecer material de orientagao sobre a utilizagao de caes
detetores de explosivos na protegdo dos espacos publicos.

Participacio dos
intervenientes
locais e do setor
privado

Reforgar a cooperagéo entre
os setores publico e privado
e com os orgdos de poder
local e regional na protegao
dos espagos publicos.

Criar um canal para a comunicag@o entre 0s responsaveis
por espagos publicos, as autoridades regionais e locais e
as partes interessadas do setor privado, com vista a
recolha de orientagdes, formula¢do de recomendagdes e
partilha de boas-praticas.

Tabela 1 - Objetivos e medidas do Plano de A¢do para a prote¢do dos Espagos Publicos

Adaptado de: Comissdo Europeia (2017, outubro 18). Plano de ag¢do para apoiar a prote¢do dos espagos publicos
(COM/2017/612 final). Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Economico e Social
Europeu e ao Comité das Regides, Bruxelas.
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Anexo VII - Pilares da Estratégia Antiterrorista da UE (2005)

COMPROMISSO ESTRATEGICO

liberdade, seguranca e justica

Combater o terrorismo em todo o mundo, no pleno respeito pelos direitos humanos,
e tornar a Europa mais segura, para que os seus cidadaos possam viver num espaco de

l

A

E

A4

PREVENIR

PROTEGER

PERSEGUIR

RESPONDER

Evitar o recurso ao
terrorismo, combatendo
os factores ou causas
profundas que podem
conduzir a radicalizagédo e
ao recrutamento,

na Europa

e no resto do mundo

Proteger os cidad&os e as
infra-estruturas e reduzir a
nossa vulnerabilidade

a atentados, melhorando
designadamente a
seguranga das fronteiras,
dos transportes e das
infra-estruturas essenciais

Perseguir e investigar os
terroristas através das
nossas fronteiras e em todo
0 mundo; impedir o
planeamento, as
deslocacgdes e as
comunicacdes; desmantelar
as redes de apoio; por
termo ao financiamento e
ao acesso a material
utilizavel em atentados, e
entregar os terroristas a
justica

Prepararmo-nos
Solidariamente para gerir
€ minimizar as
consequéncias dos
atentados terroristas,
tornando-nos mais
capazes de fazer face a
fase de rescaldo,

a coordenagéao da
resposta e as
necessidades das vitimas

Figura 3 - Pilares da Estratégia Antiterrorista da UE

Fonte: Conselho da Unido Europeia (2005). Estratégia Antiterrorista da Unido Europeia. Presidéncia e Coordenagdo de

Luta Antiterrorista.
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Anexo VIII — Defini¢ao de ITP pela Lei n.° 53/2008

Artigo 18.°

3 - Consideram-se incidentes tatico-policiais graves, além dos que venham a ser classificados
como tal pelos Ministros da Administragdo Interna e da Justi¢a, os que requeiram a
intervengdo conjunta ¢ combinada de mais de uma forg¢a e servigo de seguranga e que

envolvam:

a) Ataques a orgdos de soberania, estabelecimentos hospitalares, prisionais ou de
ensino, infraestruturas destinadas ao abastecimento e satisfacao de necessidades vitais
da populagdo, meios e vias de comunicacdo ou meios de transporte coletivo de

passageiros e infraestruturas classificadas como infraestruturas nacionais criticas;

b) O emprego de armas de fogo em circunstancias em que se ponha em perigo a vida

ou a integridade fisica de uma pluralidade de pessoas;

c) A utilizagdo de substancias explosivas, incendiarias, nucleares, radiologicas,

bioldgicas ou quimicas;

d) Sequestro ou tomada de reféns.
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Anexo IX — Plano de A¢iao da Parceria para a Seguranca dos Espacos publicos (Nice e

Madrid)

Acio Objetivo

Desenvolver um instrumento de autoavaliagdo que as
1 | autoridades urbanas possam usar para avaliar seu melhorar conhecimento
contexto de seguranca local

Recomendagdes sobre a Estratégia de Seguranga da
2 | UE, bem como sobre governanga e financiamento
multinivel, participativo e inovador

melhorar financiamento e
melhorar regulamentagao

Avaliar a aplicagdo e inclusdo de tecnologias de

Inteligéncia Artificial (IA) R S

Desenvolver a capacitagdo das autoridades locais e
4 | regionais e os parceiros locais para uma abordagem melhorar conhecimento
holistica, integrada e sustentdvel da seguranga urbana

Medir o impacto da coesdo e inclusdo social na
5 | seguranca em espagos publicos em areas urbanas e melhorar conhecimento
periurbanas

Desenvolver orientagdes para a seguranca urbana
6 | através do design e ordenamento do territdrio melhorar regulamentacao
(security by design)

Tabela 2 - Agoes do Plano de A¢do da Parceria para a Seguranga dos Espagos publicos (Nice e Madrid)

Adaptado de: Parceria para a seguranga dos Espagos publicos (2020). Action Plan Urban Agenda Partnership Security in
Public Spaces. https://ec.europa.eu/futurium/en/system/files/ged/final_action plan_security in_public_spaces.pdf
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Anexo X — Estratégia de gestao de stakeholders

Positive

-1 -

Negative

Suppliers/manufactures
of protection systems

Police
department

Tendering and

Legal
departme

contractinlg office l
|

Low 1 2 3 4

g

City
treasurya 6

Event organisers/
promoters

Fire
departmel

Public t
compan)

Keep informed
Keep satisfied

Manage closely

es

City
council Level of 0 No
influence 1 Low
(abscissa) 2 Rather low
3 Medium
4 Rather high
S High
Type of -3 Very negative
concern/ -2 Negative
influence -1 Rather negative
(ordinate) 0 Neutral
1 Rather positive
ot Influence 2 Positive
7 3 Very positive
S High
Influenceability 1 Low
(diameter) 2 Medium
3 High
ht Stakeholder treatment
Monitor (minimum effort)
ansport

Figura 4 - Analise de stakeholders com exemplos para um projeto de prote¢do de espagos publicos

Nota: A cor dos circulos indica o tipo de interacdo com os respetivos stakeholders (monitorizagdo; manter informado;
manter satisfeito; gestdo), o didmetro dos circulos determina o poder de influéncia dos stakeholders, e a sua posi¢cdo no
grafico determina o grau de interesse (positivo ou negativo).

Fonte: Comissdo Europeia (2022). Security by Design: Protection of public spaces from terrorist attacks. Publications
Office of the European Union.
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Anexo XI — Requisitos de barreiras e possiveis solucoes (Security by design)

Requisitos

Soluciao

Exemplos

Permeabilidade
de pedestres

Acesso ao
transito
Pouco espaco
Espaco
suficiente
Minimizacao
da dispersao de
detritos

Mostrar forca

Esconder forg¢a

Soluc¢odes
sustentaveis
(ambiente)

Configuragio  de  barreira

permeavel
Barreiras ativas

Barreiras com pequenas secoes
transversais

Elementos da paisagem

Forcas de impacto inferiores em
barreiras

Barreiras dissuasoras

Barreiras invisiveis

Barreiras azul-verdes

Pilaretes, vasos/canteiros, postes de
iluminagao

Pilastras retrateis, portdes,
bloqueadores de via
Pilaretes, postes de iluminacao,

grades/cercas, vasos/canteiros

Aterros, valas/valetas,
urbanos, lagos, fontes

corregos

Grades/cercas, barreiras de corda,
redes, malha metalica

Pilaretes, barreiras de contengao,
portoes

Mobilidrio urbano (bancos, mesas,
bebedouros, contentores do lixo
coretos, balaustradas etc.)

Fontes, lagos, corregos urbanos,
arvores, plantas, elementos
paisagisticos (esculturas)

Tabela 3 - Requisitos de barreiras e possiveis solugoes

Adaptado de: Comissdo Europeia (2022). Security by Design: Protection of public spaces from terrorist attacks.
Publications Office of the European Union.
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Apéndices

Apéndice A — Quadro categorial

Medidas security

Medidas safety

Seguranca do perimetro (controlo de acessos,
identificacdo de utilizadores do espago);

Alargamento de zonas pedonais e interdigcdo de
transito na area, através da permeabilidade de
pedestres;

Taticas de redug@o da velocidade dos veiculos

(construgdo de estradas com  curvas,
cruzamentos, lombas e rotundas);
Instalacdo de barreiras fisicas e outros

obstaculos (como mobiliario urbano);

Detecdo de atividade suspeita (monitorizagdo
CCTYV, instalagdo de equipamentos de detecdo
de objetos ilicitos);

Anadlise de comportamentos suspeitos em
multidoes e identifica¢do de possiveis ameagas
(contributos da [A);

Robustecimento de componentes estruturais
contra explosdes, mediante o calculo da carga
explosiva suportada;

Uso de material balistico no mobiliario urbano
(paragens de autocarros, colunas de
publicidade);

Instalacdo de barreiras que obstruam e / ou
reduzam o impacto da ameaga no alvo
(minimizagao da forga de impacto);

Realizagdo de formagdes, simulacros e
exercicios conjuntos com todos os stakeholders
envolvidos em situagdo real,

Criagdo de planos de seguranca e de
emergéncia, especificando os procedimentos a
executar (p.e: run, hide, tell);

Desenvolver um plano comunicacional para
todas as fases do ataque (antes, durante e apos);

Proximidade das Forgas de Seguranga com a populacdo, assegurando a coesdo ¢ a colaboragio
da sociedade civil.

Boas-praticas

Criagdo de planos de acdo relativos a protecdo de espagos publicos e soff targets especificos;

Levantamento de vulnerabilidades circunscritas a um espago especifico;

Acompanhar a evolugdo das capacidades e das técnicas e taticas usadas pelos terroristas contra
alvos vulneraveis;

Identificar as potenciais fontes de perigo ¢ ameaca, mediante a analise de anteriores ataques a
locais similares;

AvaliagGes de risco regulares, considerando o impacto de materializagcdo da ameaga;

Priorizagdo de alvos a proteger, de acordo com as avalia¢des de risco, permitindo a
racionalizacao de recursos;
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Implementacao de medidas, planeadas desde a concegdo do espaco (security by design);

Partilha de informagao entre as autoridades policiais, judiciarias e os servigos de informagao;

Identificar os stakeholders e estabelecer a sua responsabilidade, em fungdo da eficaz prevengao e
resposta a um ataque terrorista;

Sensibilizar os cidadaos para a ameaca, assegurando a sua capacidade para detetarem e
reportarem atividades e comportamentos suspeitos;

Partilha de conhecimentos, experiéncia e boas-praticas entre entidades publicas e privadas,

Estados-Membros e organizagdes transnacionais.

Tabela 4 - Quadro categorial
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