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RESUMO

O trabalho de projeto de mestrado aplicado ao contexto do sector financeiro, nomeadamente o
Sistema Europeu de Bancos Centrais, teve como objetivo analisar a atual metodologia de
Information Risk Management (IRM), utilizada pelos bancos centrais na gestéo da seguranca dos
sistemas de informag&o.

Nesta andlise foi utilizada uma metodologia assente num focus group com sessdes de
brainstorming suportado por um guido de entrevista com questdes semiestruturadas. Como
resultado dessa andlise foi possivel identificar algumas oportunidades de melhoria no que respeita
a metodologia IRM, nomeadamente:

e Atualizacdo do standard da 1ISO27002:2005 para 1ISO27002:2013;
e Conceptualizar a metodologia com uma vertente de gestéo de risco;

e Relacionar os sistemas de informagdo com os processos de negoécio, pela identificagdo

como o negécio é afetado pelos riscos dos sistemas de informagéao.

De forma breve estes foram os principais resultados, e os mesmos tornam-se criticos quando o
sector financeiro, nomeadamente no ambito do Sistema Europeu de Bancos Centrais, 0s
processos de negdcio tem uma grande dependéncia dos Sl, e nesse sentido considera-se critico

uma adequada gestao do risco associado.

Como principais beneficios esperados da proposta da metodologia de um processo de gestao de
risco da informagdo (IRM) serd providenciar uma metodologia objetiva e de facil aplicagdo, no
sentido de identificar os riscos associados aos sistemas de informagdo que possam afetar os
processos de negdcio (riscos de negdcio). Em termos préticos visa facultar um meio para avaliar
as medidas de seguranca e identificar e selecionar os requisitos/ medidas de seguranca que

melhor mitigam o risco para o sistema de informag&o.

O seu objetivo seré assegurar que a seguranga da informagéo é tratada adequadamente em cada
fase do ciclo-de-vida do sistema. Desenvolver a seguranca em sistemas durante o seu
desenvolvimento € mais eficaz e seguro, do que quando realizadas numa fase posterior ao seu

desenvolvimento.

Palavras-chave: risco, criticidade, requisitos de seguranga, ciclo de vida, catalogo
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ABSTRACT

The Master's project work applied to the financial sector context, in particular the European System
of Central Banks, aimed to examine the current methodology of Information Risk Management

(IRM), used by central banks in the security management of information systems.

e In this analysis we used a methodology based on a focus group with brainstorming
sessions supported by a semi-structured interview guide with questions. As a result of this
analysis it was possible to identify some opportunities for improvement regarding the IRM
methodology, including:update the standard from 1SO27002:2005 to 1SO27002:2013;

e Conceptualize the methodology with a risk management focus;

e Linking information systems with business processes by identifying how the business is

impacted by the risks of information systems.

Briefly these were the main results, and they become critical when the financial sector in particular
within the European System of Central Banks, business processes have a great dependence on
SI, and in that sense it is considered critical an adequate risk management.
Main benefits expected from the proposal of a process to manage information risk (IRM), will
provide an objective and easily applicable methodology, to identify the risks associated with
information systems that may affect the business processes (business risks). In practical terms it
aims to provide a means to assess the security measures and identify and select requirements /

security measures to better mitigate the risk to the information system.

Its goal will be to ensure that information security is handled appropriately at each stage of the
system life-cycle. Building security systems during development is more efficient and secure than
when carried out at a later stage the development.

Keywords: risk, criticality, security requirements, life cycle, baseline



INTRODUCAO

A oportunidade para o desenvolvimento deste trabalho surgiu na sequéncia da criagdo de um
grupo de trabalho internacional, na sequéncia da atualizacdo do standard de seguranca
1ISO27002:2013, com especialistas de seguranca de sistemas de informag&o, composto pelos
seguintes bancos centrais da Alemanha, Franga, Luxemburgo, Bélgica, Franga, Espanha,

Holanda, Italia, Republica Checa, Portugal e Banco Central Europeu.

Com a criagdo desse grupo foi aproveitada a oportunidade para criar um focus group e analisar a
atual metodologia de Information Risk Management (IRM), como técnicas de trabalho foram
efetuadas sessdes de brainstorming com um guido de entrevista com questdes

semiestruturadas.

Com o objetivo de analisar a atual metodologia de Information Risk Management (IRM), utilizada
pelos bancos centrais na gestdo da seguranca dos sistemas de informagdo, constatou-se da
analise que a atual metodologia carecia de uma componente de gestao risco, verificando-se que
havia a necessidade de identificar e definir novas fases para uma adequada gestdo do risco

associado aos sistemas de informag&o.

A proposta de modelo foi concebido com base em referenciais obtidos através da reviséo da
literatura, e da atual metodologia, quer das métricas e do normativo considerado adequado ao
estudo desta problematica.

Numa perspetiva prética, este trabalho tem como objetivo propor um novo processo de gestao
de risco para os sistemas de informagdo no &mbito do Sistema Europeu de Bancos Centrais,
tendo como intuito a definicdo de orientagdes préaticas sobre a gestdo de risco ao longo das
diferentes fases do ciclo-de-vida do sistema. A gestdo de risco € um dos processos mais
relevantes na seguranca dos sistemas de informag&o, tendo como premissa a necessidade
de controlar e minimizar os riscos dos sistemas de informagdo. Para que se efetive esta
gestdo é necessario que seja aplicado a todos os aspetos relevantes dos Sl, onde quer que

estes se encontrem.

A informacdo é um ativo tal como outros ativos comerciais importantes, é essencial para o
negécio de uma organizagdo e consequentemente precisa de ser protegida adequadamente.
Isto é especialmente importante nos ambientes de neg6cio cada vez mais interligados. Como
resultado desta crescente interconetividade, a informagdo € agora exposta a um numero cada

vez maior e uma maior variedade de ameagas e vulnerabilidades.

Considerando o impacto que o IT atualmente tem no negdcio das empresas (resultado da

automatizacao dos processos de negdcio e sua dependéncia, temos:

» Naturalmente, o incremento do risco associado, uma vez que sdo a base para as
operagdes;

» Sao fornecidos transversalmente pela organizac@o, e ndo segregados por processos de
negocio ou unidade de negocio;



» Consequente generalizagdo e confian¢a depositada nos sistemas e IT, sdo necessérios

controlos sobre tais sistemas, independentemente da sua dimens&o. Estes controlos gerais

de IT geralmente incluem controlos sobre o ambiente de IT, operacdes, 0 acesso a

programas e dados, desenvolvimento e manutengdo de programas. Estes controlos em

principio, aplicam-se a sistemas que tenham sido identificados na avaliag&o de criticidade

do sistema com impacto significativo.

Tendo em consideragdo os pontos supra, o objetivo ser4 a definicdo de um processo de

gestdo de risco suficientemente abrangente e consistente, de modo a que as medidas de

protecdo sejam selecionadas e implementadas de forma oportuna, e que 0s riscos

remanescentes sejam transparentes e expressamente aceites.

O publico-alvo serd as organizages econémico-financeiras e os gestores responsaveis pela

gestdo de risco.

Os beneficios esperados com este trabalho s&o:

>
>

Construir e manter uma “fotografia” dos riscos genéricos / especificos de IT;

Permitir executar uma priorizagdo das agBes de mitigagdo do risco, o que pode
requerer mudancas nas politicas e contribuir para um relatério representativo do risco

de segurancga da informacao;

Identificar os riscos associados com sistemas de informacdo que podem afetar os
processos de negdcio (riscos negacio);

A aplicabilidade abrange ambos os sistemas em desenvolvimento (ou seja, projetos) e

sistemas em operacgao (ou seja, alteragbes nos sistemas implementados).



1. Enquadramento Teorico

Em termos de enquadramento do IT Governance, sera feito uma resuma, nomeadamente uma
definicdo do conceito e uma breve descricdo no que consiste e quais as areas chave,
destacando-se as que se relacionam com a gestdo de risco, controlos de IT e seguranga da
informag&o. Considerando que serdo estas que irdo suportar a proposta para um processo de

gestdo de risco para os sistemas de informag&o.

1.1. IT Governance

No que respeita a governagdo de IT as principais definicbes do conceito, e que sdo seguidas
pela maioria dos profissionais da &rea, é das principais consultoras internacionais, das quais se

destaca:
De acordo com o IT Governance Institute (ITGI, 2003):

A Governacao de Tl é definida, como o processo/ modelo para gerir e controlar a organizagao
de modo a alcangar os objetivos através de criagdo de valor, enquanto balanceia os riscos

versus o retorno sobre as IT e respetivos processos.

De acordo com a PricewaterhouseCoopers em “IT Governance - Alinhar o IT com o negécio”
(2014):
A governacao de IT providencia o framework e a capacidade para efetuar e implementar as

decisdes necessarias para gerir, controlar e monitorizar as IT com o negécio.

De acordo com a (Gartner, 2015):

“IT governance (ITG) is defined as the processes that ensure the effective and efficient use of IT
in enabling an organization to achieve its goals. IT demand governance (ITDG—what IT should
work on) is the process by which organizations ensure the effective evaluation, selection,
prioritization, and funding of competing IT investments; oversee their implementation; and extract
(measurable) business benefits. ITDG is a business investment decision-making and oversight
process, and it is a business management responsibility. IT supply-side governance (ITSG—how
IT should do what it does) is concerned with ensuring that the IT organization operates in an
effective, efficient and compliant fashion, and it is primarily a CIO responsibility.”

A importancia do IT Governance pode ser levantada pela necessidade de gerir o IT por:

« A responsabilidade ndo esta atribuida, e as fungdes relativas aos projetos e servicos de

IT ndo estdo claramente definidas;

« A comunicacdo entre os utilizadores de IT e os fornecedores tem necessidade de ser

melhorada e ser baseada numa parceria para as iniciativas de IT;



Potencial gap entre o que o IT pensa e 0 que a gestdo quer, e entre 0 que a gestdo

pensa e o que o IT é capaz de desenvolver;

Necessidade de melhorar a compreensao do valor que é criado pelo IT, tanto de

fornecedores internos como externos;
Definicdo de métricas para garantir/medir que os objetivos pretendidos sao atingidos;

A administragao tem necessidade de estar consciente de como a sua organizagao esta a

gerir o IT, comparativamente com 0s Seus parceiros.

O IT Governance ndo é uma preocupacao Unica das fungdes de IT. Numa viséo integrada, faz

parte da gestdo de uma organizagdo, mas com um foco especifico na melhoria da gestéo e no

controlo das Tecnologias de Informag&o para o beneficio dos stakeholders primarios.

No que respeita as partes interessadas, nomeadamente stakeholders, de acordo com o (ITGI,

2003) podemos identificar:

Gestédo de Topo, tal como, Administragcdo, Executiva e ndo Executiva, e principalmente
CFO, COO, CIT;

Responséveis pelos investimentos e pelas relagdes publicas;
Auditores Internos e Externos, e Reguladores;

Gestéo Intermédia de Negdcio e de IT;

Parceiros e fornecedores chave de negécio;

Shareholders;

Clientes.

As consideracdes a ter:

Disponibilidade, seguranca, e continuidade dos servigos de IT;
Quantifica¢é@o dos custos e do ROI,

Qualidade e fiabilidade dos servigos — confianga;

O IT ndo esté a conseguir responder as necessidades do negdécio;
Identificacdo e gestao dos riscos de IT relacionados com o negécio;
Competéncia e skills dos recursos humanos;

Conformidade com requisitos legais, reguladores e contratuais;

Agilidade e Capacidade de resposta a mudanca.

Em dltima insténcia, é da responsabilidade da Administragdo assegurar que o IT é, em conjunto

com outras atividades criticas, gerido adequadamente. Apesar de os principios ndo serem



novos, atualmente as implementacgdes requerem novas visdes, dada a especial natureza do IT.

O IT Governance difunde a cultura, a organizagdo, as politicas e praticas para a gestéo e

controlo de IT, pelas seguintes cinco areas chave.

1.1.1. Dominios do IT Governance

De acordo com o Control Objectives for Information and Related Technology 4.1 (COBIT 4.1),

pode-se definir a governagdo dos sistemas de informagdo em cinco fases:

1. Strategic Alignment

®
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®
”

®
”

®
”
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o
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o
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Figura 1- Dominios de IT Governance,

Estabelecer solugBes colaborativas para os adaptado de COBIT4.1

produtos e servigos, para acrescentar valor e

criar uma posi¢ao competitiva;

Controlar os custos enquanto melhora a sua eficiéncia administrativa e a

atividade de gestéo.

Alinhamento da estratégia de IT com a estratégia de negdcio;
Assegurar que o produto final do IT vai de encontro a Estratégia;
Coresponsabilidade de negdcio e de IT;

Direcionar a estratégia de IT;

Assegurar que existe uma Cultura de abertura e colaboragé@o entre o negdcio,
pelas unidades geogréficas e funcionais da empresa.

2. Value Delivery, execucdo de agOes através do “delivery cycle” de modo a alcancar o

valor proposto, assegurando que o IT produz os beneficios pretendidos de encontro a

estratégia, concentrando-se na otimizagdo dos custos e no fornecimento do valor do IT,

assegurando o controlo dos projetos e dos processos operacionais com base em

praticas que permitam aumentar a probabilidade de sucesso (qualidade, risco, tempo,

orgamento, custo, etc.).

®
”

®
”

®
”

Qualidade adequada, tempo e orgamento;
Definir valor, educar, envolver stakeholders e gerir percecgdes;

Monitorizagdo do valor do IT para o negécio (requisitos de negécio & processo

de alteragdes);



®

« Metodologia de gestdo de projetos, com o negécio a ter papel de intervencao;

« Standards Tecnolbdgicos.

Risk Management, a gestdo estratégica deve estar consciencializada para o risco,
reconhecimento de qual o risco aceitdvel e de quais 0s riscos significantes para a
empresa; incluir as responsabilidades de gestdo de risco nas operagdes da empresa e
enderecar especificamente a salvaguarda dos recursos de IT, DRP, BCP.

« Reconhecimentos dos riscos de IT, baseada numa avaliagdo continua e
pro-ativa;

+ Reconhecida por todos os stakeholders;

« Definir responsabilidades e implementar a gestéo de risco na organizagao;

« Mitigag&o de risco gera eficiéncia de custos;

« Seguranca da Informacao.

Resource Management, compreende a otimizagdo do investimento, utilizacdo e

distribuicdo dos recursos e capacidades de IT (pessoas, aplicagbes, tecnologia,

instalacdes, dados, etc.) respondendo as necessidades da empresa maximizando a

eficiéncia dos recursos e otimizando os custos e especificamente direcionar-se na

potencializagcdo do conhecimento, da infraestrutura de IT, e identificando servigos que

possam passar para outsourcer.

< Inventérios de hardware e software;

< Procedimentos para treinar e manter especialistas;
« Politicas para aquisicdo, claras e consistentes;

< Infraestruturas standard e interoperacionais;

« Gestao de niveis de servico.

Performance Measurement, monitorizacdo dos niveis de servico e dos outputs do
projeto, através da utilizagdo de balanced scorecards que traduzem a estratégia na
pratica com objetivos mensuraveis, para além da contabilidade tradicional, quantificar os
relacionamentos e o0s recursos de conhecimento base que sdo necessérios para
competir na sociedade da informacdo: foco no cliente, eficiéncia de processos e

capacidade de aprender e crescer.

« Definir e monitorizar métricas;

+ Relatérios de IT Balanced Scorecard,;

+ Relatério de gestdo do sistema que fornece input para a estratégia;
« Alinhamento entre o neg6cio e 0 IT;

« Providencia uma avaliagdo eficaz do (ROI, TCO, NPV...).



O IT Governance nao é realizado pontualmente, nem é algo que seja conseguido através de um
conjunto de regras. E essencial que exista um compromisso por parte da gest&o estratégica para

promover e incutir a melhor forma de enfrentar a gestéo e o controlo do IT.

IT Governance é uma atividade que requer uma mentalidade de melhoria continua e uma
capacidade de resposta & mudanga do ambiente de IT. O IT Governance pode ser incluido na
metodologia de gestdo da empresa, e dar suporte a integracdo dos novos requisitos legais e
regulatérios relacionados com o Corporate Governance.

De modo sucinto podemos definir as cinco fases do IT Governance como:
1. Strategic Alignment
Alinhamento com o negdcio; providenciar solu¢des colaborativas.
2. Value Delivery
Foco nos custos de IT e na criagdo de valor.
3. Resource Management
Conhecimentos, infraestrutura e parceiros.
4. Risk Management
Salvaguarda de recursos de IT, DRP, BCP.
5. Performance Measurement

IT Scorecards.

1.1.2. Beneficios IT Governance

Eventualmente, poderdo ser identificados investimentos necessarios para melhorar e
desenvolver as areas/dominios do IT Governance. E importante que os potenciais beneficios
dos investimentos sejam claramente identificados e comunicados, para que o investimento seja
viadvel. Os beneficios esperados, poderdo consequentemente ser utilizados como indicadores

para medir o sucesso do projeto e para monitorizagao.

De acordo com o ITGI, séo identificadas areas que poderdo beneficiar da eficiéncia da gestédo

no que respeita a governagado das IT:

» Compreenséo e Responsabilidade

« Compreensao dos custos com IT, com os processos de IT, portfélio (projetos e
servigos) de IT;

« Definicdo das responsabilidades na tomada de deciséo, e os relacionamentos
entre os utilizadores e os fornecedores.

» Valor do ROI para os Stakeholders

®

« Melhora a compreenséo dos custos de IT, e qual o seu input para cada ROI;



Percecéo de que para reduzir os custos s&o necessarios investimentos;
Stakeholders conseguem percecionar o valor retornado da gestéo do risco;
Contributo importante para o retorno dos investimentos dos stakeholders;

Promove e protege a reputagéo e imagem.

» Oportunidades e Parcerias

Suportar e aproveitar oportunidades que poderdo ndo estar a ter atengcdo nem
sponsorship;

Posicionamento do IT como parceiro do negdcio (e definir que tipo de parceria de
negocio o IT ird desempenhar);

Facilita joint-ventures com outras empresas;

Facilita a criacdo de relagGes de negdcio com parceiros chave tecnoldgicos
(vendedores e fornecedores);

Definicdo de uma metodologia solida para gerir o risco;
Solicita a participagdo do IT na definicdo da estratégia de negocio (0 que
resultaré na definicdo da propria estratégia Tecnoldgica) e vice-versa;

Melhora a capacidade de resposta as mudancas e as oportunidades criadas pelo

mercado.

» Melhoria da Performance

®
<

Identifica quais os projetos ou servicos de IT que estdo a suportar 0o negocio

normalmente, e aqueles que se pretende que acrescentem valor;

Quanto mais compreensivel for, maior sera o aumento da performance,

salientando que a performance seja constantemente melhorada;

O foco na melhoria continua da performance, leva a que sejam adotadas as
melhores préaticas do mercado;

Evitar custos desnecessérios — 0s custos sdo mapeados com 0s objetivos de
negocio;

Capacidade de efetuar benchmark.

» Compliance Externa

®
<

Metodologia integrada que permite responder aos requisitos legais e reguladores.



1.1.3. IT Governance “Best Practice”

No planeamento de iniciativas de IT Governance, é sugerido ter em consideracao as seguintes
“Best Practices”, ver figura 2. Para o &mbito do trabalho a ser desenvolvido e de entre as
metodologias referenciadas, destacamos a 1SO27002, o COSO, o IT Risk Framework e

ISO31000, que serdo utilizadas como input para o desenvolvimento da metodologia a ser

proposta.
D e atégico
Performance Compliance
| Eompetitive J Hinaree/Cost= e ies
e - Legal/ Regulamentar Standards/Procedures
[ Eficiency J Quality J Sustentability
overna e Corpora 0
Sox Basileia Il Standards/Procedures
Regulatory
Procedures L
BSC — ScoreCard Lo
coso ECB
Macro-Process (CSF)
ge e PDCA IT Control Requirements
overna e
COBIT

Performance

IT Services
Six Sigma; ISO 9001

Project Outsourcing R ITIL-V3 1SO20000
PMBOK; CMMI; RUP; PRINCE Il E-SCM; SAS 70

Figura 2 - IT Governance “Best Practice”

De acordo com o COBIT4.1 é necesséario ter em consideracdo os seguintes fatores criticos de
sucesso.

» Deve ser adotada uma metodologia

®

« Alinhamento entre o negdécio e o IT na definicdo e controlo de requisitos;

®

% O IT terd que desenvolver um modelo de controlo aplicavel a todas as
unidades/divisdes da empresa;

®

« Recomenda-se a implementacdo de um comité para definir, acordar, e
monitorizar as diretrizes/politicas, etc.;

®

% E fundamental que exista uma visdo consolidada e partilhada do IT Governance
e que seja compreensivel por todos na empresa;

®

« Deve ser facilmente compreendida (aprovada) pelos stakeholders sobre o que
deve estar dentro do &mbito do IT Governance.

» O compromisso da Gestdo de Topo, € suportado por uma definicdo clara de
responsabilidades

« O IT Governance para ter sucesso na pratica necessita de ser emanado e ter a
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®
<

direc&o da administragéo;
Garantir que as responsabilidades e os deveres no que se reporta ao negdocio e

ao IT estejam clarificados.

E essencial que exista um consenso respeitante ao IT Governance e a Framework de

Controlo

®
<

®
<

Contudo, poderdo surgir desafios e retrocessos, 0 que exigird consensos, a
definicdo de uma Framework para o IT Governance que devera ser acordada, de
modo a que seja possivel gerir os processos e os controlos de IT de forma

efetiva,;

O processo de IT Governance devera estar integrado com as demais praticas de
administragao, de modo a que o processo ndo se torne unicamente do IT;

Os objetivos e as préaticas deverdo ser promovidos através de campanhas de
consciencializagdo e comunicagdo, para que possam ser facimente
compreendidas;

Deverdo ser definidos métodos de motivacdo para adeséo a Framework;

Ter atencao, a eventualidade de surgirem organizag6es de IT informais, de forma
a assegurar que exista um equilibrio entre as politcas que sdo emanadas
centralmente e as préticas que sao implementadas localmente;

Evitar burocracia.

E necessério construir um sentimento de confianca sobre a funcdo de IT perante os

demais (in house e/ou externa)

®
<

Para que o IT Governance possa funcionar efetivamente é necessario que os
fornecedores de servicos de IT, e de know-how estejam alinhados com os
requisitos do cliente, que sejam vistos como profissionais e especialistas. Deve
ser estabelecida/construida uma relacdo de confianga, utilizando os meios a
disposicdo, campanhas de sensibilizagdo, workshops, considerando a
interven¢@o do Diretor de IT como intermediario entre ambiente de IT e de

negocio.

Sistemas de Monitorizagdo asseguram que 0s objetivos sdo controlados e

monitorizados

®
<

®
<

A definicdo de IT scorecards para suportar e reforcar o cumprimento dos
objetivos;

A definicdo de um conjunto de métricas iniciais podera ser indicador de um
sentimento de consciencializagdo, e consequentemente podera ser despoletada
um programa de IT Governance;

As métricas a serem definidas deverdo estar numa perspetiva de negoécio e
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aprovadas pelos stakeholders.
» Foco nos custos
« Apods a implementag¢é@o das melhores préticas de IT Governance, é provavel que
sejam identificadas oportunidades para redugé@o de custos. Estas oportunidades

serdo importantes para suportar o desencadear de novas iniciativas de melhoria.

1.2. Gestéo de Risco
1.2.1. Gestao de Risco da Empresa

A gestdo de risco da empresa (ERM) representa uma mudanga fundamental na maneira como
0s negocios devem abordar o risco. Enquanto a economia se torna mais dirigida para os
servigos e orientada globalmente, os neg6cios ndo se podem dar ao luxo de deixar novas areas

imprevistas de risco permanecerem néo identificadas.

As flutuagbes da moeda corrente, 0s recursos humanos em paises estrangeiros, 0
desaparecimento de canais de distribuicdo, a administragéo incorporada, e a dependéncia sem
precedentes na tecnologia, sdo apenas alguns dos novos riscos que os negocios devem avaliar.
Muitas organizagdes estdo a escolher implementar um processo de gestéo do risco empresarial
para assegurar-se de que uma aproximagao uniforme para identificar, medir, avaliar e controlar
o risco é utilizado através da organizagdo. Ao adotar esta aproximagado pro-ativa para controlar
0 risco, as organizag8es podem mover-se de uma aproximacao da gestdo do "silo" para uma
integracéo mais profunda dos seus varios negocios.

A gestdo de risco empresarial (ERM) é uma aproximagdo estruturada e disciplinada para
controlar o risco. ERM alinha as estratégias, processos, tecnologia e conhecimento da
organizagdo com a finalidade de melhorar a sua habilidade de avaliar e controlar, globalmente a
empresa, as incertezas que ela enfrenta enquanto cria valor. Uma potencialidade da gestdo de
risco da empresa € aumentar a sensibilidade ao risco da organizagdo e reduzir as barreiras
funcionais, departamentais e culturais inevitaveis que existem na maioria das organizagdes. O
ERM é integrado, olhando em frente e com uma abordagem por processo — orientada para
controlar todos os riscos chave de negécio e as oportunidades — ndo apenas os financeiros —

com a intengdo de maximizar o valor para a empresa como um todo.

1.2.2. Definicao de COSO-ERM

Em termos de enquadramento histérico, em 1992 o Committee of Sponsoring Organizations of
the Treadway Commission (COSO) produziu a Framework Integrada de Controlo Interno, para
ajudar as organizagfes a avaliar e a desenvolver os seus sistemas de controlo interno. Desde
essa altura a framework tem sido reconhecida pelos organismos que estabelecem as normas

reguladoras como uma Framework compreensiva para avaliar o ambiente de controlo interno.
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Segundo o Committee of Sponsoring Organizations of the Treadway Commission (COSO,
2004):

A gestéo do risco empresarial € um processo realizado pelo conselho de administragdo, pela

gestdo, por todos os colaboradores operacionais executantes e participantes, aplicado no

ambiente estratégico e através da empresa, planeado para identificar eventos potenciais que

podem afetar a entidade na gestéo de riscos que se encontram dentro do desejo de risco, para

proporcionar uma seguranc¢a razoavel em relacdo a realizag&o dos objetivos da entidade.

De certo modo reflete um conjunto de conceitos fundamentais:

Um processo

A ERM ndo é um evento nem uma circunstancia, mas uma série de a¢des que se espalham
por todas as atividades de uma organizagdo. As agdes séo sentidas em toda a parte e sao

inerentes na forma como a gestao desenvolve o negdécio.
Realizado pelas pessoas

A gestdo do risco empresarial é realizada por uma comisséo de diretores, gestores e outros
colaboradores. E concretizada pelas pessoas de uma organizacéo, pelo que elas fazem e

dizem.
Aplicado no ambiente estratégico

Uma entidade define a misséo, visdo e estabelece os objetivos estratégicos para alcancar a
missao e visdo. Por outro lado define objetivos relacionados que espera alcancar, fluindo da
estratégia, para as unidades de negocio, divisdes e processos. No ambiente estratégico, a

gestéo considera o risco relativo a estratégias alternativas.
Aplicado através da empresa

Para ter sucesso na aplicagdo da gestao do risco, uma entidade deve considerar o &mbito de
todas as atividades. A gestéo do risco considera atividades a todos os niveis da organizagao,
desde o plano estratégico e distribuicdo de recursos, as atividades das unidades de negécio
tais como marketing e recursos humanos, e processos de negdcio como produgéo, logistica,

vendas e efetuar a revisao do novo crédito ao cliente.
Planeado para Identificar Potenciais Eventos

E planeado para identificar potenciais eventos que afetam a entidade, e para gerir o risco

dentro do desejo de risco.

A gestdo identifica potenciais eventos que afetam a capacidade para implementar com
sucesso a estratégia e alcangar os objetivos. Eventos com potencial impacto negativo
representam risco, o qual requer avaliacdo e resposta por parte da gestdo. Eventos com
impacto potencialmente positivo podem superar os impactos negativos ou representar
oportunidades. A gestao encaminha as oportunidades para a estratégia e para o processo de
definicdo de objetivos. Uma variedade de fatores internos e externos da origem a eventos.

12



Quando identificados potenciais eventos, a gestdo considera o Ambito total da organizag&o.

A gestéo considera o contexto dentro do qual a entidade opera e a sua tolerancia de risco.
e Proporciona uma seguranca razoavel

Uma gestéo do risco empresarial bem planeada e funcional pode proporcionar & gestéo e a
comissdo de diretores uma seguranga razoavel respeitante a realizagdo dos objetivos da

entidade.
e Realizacdo dos objetivos

Uma gestdo do risco eficiente e eficaz proporciona uma seguranga razoavel para a
realizacdo dos objetivos relacionados com a fidedignidade do relatério e em conformidade
com leis e regulamentos. O alcancar destes objetivos esta dentro do controle da entidade e

depende da forma como estas atividades relacionadas séo executadas.

Tendo em consideragdo os conceitos fundamentais o objetivo da gestéo de risco é suportar a
criacao de valor.

O valor é criado, preservado ou gasto através das diferentes decisdes de gestdo do cenario
estratégico para operar a empresa diariamente. Inerente as decisdes esta o reconhecimento do
risco e da oportunidade, exigindo que a gestdo considere os ambientes interno e externo, use
eficazmente o0s recursos preciosos e equilibre/ajuste as atividades para mudar as

circunstancias.

Para as empresas, 0s acionistas percebem o valor quando reconhecem a criagdo de valor a
partir do crescimento da partilha de valor. Para as entidades governamentais, o valor é
percebido quando os constituintes reconhecem receber servigos de valor a um custo aceitavel.
“Stakeholders” de entidades n&o lucrativas percebem o valor quando reconhecem receber
beneficios sociais. A gestéo do risco empresarial facilita a capacidade de gestéo para criar valor

sustentavel e comunicar o valor criado aos “Stakeholders”.

A gestéo do risco empresarial € um processo, realizado pelo conselho de administracéo, gestao
e outro pessoal, aplicado a estratégia e através da empresa, planeado para identificar potenciais
eventos que podem afetar a entidade, e gerir o risco para estar dentro do desejo de risco da
entidade, para proporcionar uma garantia em relagéo a realizagdo dos objetivos da entidade. A
gestdo do risco empresarial consiste em oito componentes inter-relacionados, que
complementam 0 modo como a gestdo gere a empresa e estdo integrados com outros
processos de gestdo. Os componentes estdo ligados e servem para determinar se a gestéo do

risco empresarial é eficaz e eficiente.

Um dos objetivos desta estrutura € ajudar a gestao do negdécio e outras entidades a lidarem com
0s riscos inerentes a realizacdo dos objetivos. Mas a ERM tem significados distintos para
diferentes pessoas. A grande variedade de significados evita um entendimento comum da ERM.

Um objetivo importante é integrar varios conceitos de gestdo de risco na metodologia que vai
13



albergar a maioria das visdes e providenciar um ponto de partida para entidades individuais
avaliando e melhorando a ERM, para futuras iniciativas e regras que constroem a estrutura e

para a educagao.

Na metodologia COSO usada na avaliagdo do Controlo Interno, destaca-se a componente de
Avaliagcdo do Risco.

A metodologia integra 3 componentes distintas — Processos, Estrutura Organizacional e

Controlos

» Processos:

% Estratégicos;

« Operagdes;

« Relatorios;

% Compliance.

» Estrutura Organizacional:

« Organizagao;

e Figura 3 - COSO-ERM, adaptado
« Unidades de Negocio;

<+ Subsidiarias
» Os controlos relacionam-se com:
1. Ambiente de Controlo

O ambiente interno influencia a consciéncia de risco das pessoas, e € a fundagéo para todas
as outras componentes da gestdo do risco empresarial, proporcionando disciplina e estrutura.
Os fatores do ambiente interno incluem: a filosofia da gestao do risco; o seu desejo de risco e
cultura de risco; supervisdo do conselho de administragdo; integridade, valores éticos e
competéncia das pessoas da entidade; filosofia de gestéo e estilo operante; o modo como a
gestdo define a autoridade e responsabilidade e organiza e desenvolve 0s seus

colaboradores.
2. Estabelecimentos de Objetivos:

Qualquer entidade enfrenta diversos riscos de fontes internas e externas, e uma pré-condigao
para identificac@o eficaz de eventos, avaliagdo de risco e resposta é estabelecer objetivos
ligados a diferentes niveis e internamente consistentes. Os objetivos s&o estabelecidos no
nivel estratégico, estabelecendo uma base para operagdes, relatorio, e conformidade com
objetivos. Objetivos estéo alinhados com o desejo de risco da entidade, o qual dirige os niveis
de tolerancia de risco para as atividades da entidade.

O cenario dos objetivos é pré — condi¢cao para identificagdo do evento; avaliagdo do risco e
resposta ao risco. Deve haver em primeiro lugar objetivos, antes da gestéo identificar os riscos
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para a sua realizagdo e executar agdes necessarias para gerir 0s riscos.
3. Identificacdo de eventos:

A gestéo identifica potenciais eventos que afetam a capacidade para implementar com
sucesso a estratégia e alcangar os objetivos. Eventos com potencial impacto negativo
representam risco, 0os quais requerem avaliagdo e resposta por parte da gestdo. Eventos com
impacto potencialmente positivo podem superar os impactos negativos ou representar
oportunidades. A gestdo encaminha as oportunidades para a estratégia e para o processo de
definicdo de objetivos. Uma variedade de fatores internos e externos dao origem a eventos.
Quando identificados potenciais eventos, a gestio considera o &mbito total da organizacéo. A

gestdo considera o contexto dentro do qual a entidade opera e a sua tolerancia de risco.
o Definicdo de Evento

Um evento € um incidente ou ocorréncia emanada de fontes internas ou externas que podem
afetar a implementagdo estratégica ou a realizagdo dos objetivos. Os eventos podem ter um
impacto positivo ou negativo ou ambos.

Como parte da identificagcao de eventos, a gestdo reconhece que a incerteza existe, mas nédo
sabe quando um evento vai ocorrer, ou se 0 seu resultado vai acontecer. A gestdo
inicialmente considera uma variedade de potenciais eventos — afetados por ambos os fatores
internos e externos — sem necessariamente focar-se em se 0s impactos sao positivos ou

negativos.

Potenciais eventos variam do 6bvio para o obscuro, e os potenciais efeitos do significante para
o insignificante. Para evitar negligenciar eventos relevantes, a fase da identificagéo é melhor
estar aparte da avaliagdo da probabilidade do evento ocorrer, o qual é o topico da Avaliagdo
do Risco.

4. Avaliag&o do Risco

A avaliagdo do risco permite a uma entidade considerar a extensao para a qual os potenciais
eventos podem ter um impacto na realizagdo dos objetivos. A gestdo deve avaliar os eventos
em duas perspetivas — probabilidade e impacto — e por norma usar uma combinac&o de
métodos qualitativos e quantitativos. O impacto positivo ou negativo de potenciais eventos
deve ser analisado, individualmente ou por categoria, através da entidade. Eventos

potencialmente negativos séo avaliados em ambas as bases de risco inerente e residual.
o Estimativa da probabilidade e impacto

A incerteza de eventos potenciais é avaliada a partir de duas perspetivas: probabilidade e
impacto. A probabilidade representa a possibilidade de um dado evento ocorrer, enquanto o
impacto representa o seu efeito. Algumas vezes as palavras tém conotacdes especificas:
probabilidade indica a possibilidade de um dado evento ocorrer em termos qualitativos tais
como alta, média e baixa, ou outras escalas de julgamento, uma vez que a probabilidade pode

ser usada para expressar medidas quantitativas como uma percentagem, frequéncia de
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ocorréncia, ou outras métricas.
o Contexto para a avaliagédo do risco

Fatores internos e externos influenciam quais os eventos que podem ocorrer, como discutido
no tépico anterior, e para que dimenséo de eventos podera afetar o alcangar de objetivos de
uma entidade. Na avaliacao do risco, a gestédo considera o Mix de potenciais eventos futuros,
relevantes para a entidade e para as atividades.

o Correlagdo de eventos

A gestdo pode avaliar como 0s eventos se correlacionam, onde sequéncias combinadas de
eventos interagem para criar significativas diferengas nas probabilidades ou nos impactos.
Enquanto o impacto de um evento pode ser pequeno, uma sequéncia de eventos pode ter um
impacto significante. A gest@o pode usar testes de tenséo “stress tests” para avaliar o impacto
de eventos extremos e usar 0 quadro de analise para avaliar os efeitos de mdltiplos eventos.
Quando os eventos potenciais ndo sdo diretamente relacionados, a gestdo avalia-os

individualmente.

Quando os riscos podem ocorrer em miltiplas unidades de negdécio, a gestdo avalia-os e
coloca-os em categorias comuns. Ver as relacdes da probabilidade e do impacto de riscos, &

uma responsabilidade da gest&o.
o0 Técnicas e metodologia qualitativa e quantitativa

A metodologia de avaliag&o do risco de uma entidade compreende a combinagéo de técnicas
qualitativas e quantitativas. As técnicas quantitativas sdo mais precisas e sdo usadas nas

atividades sofisticadas e mais complexas, para complementar as técnicas qualitativas.

As técnicas de avaliagdo quantitativas exigem alto grau de esfor¢o e rigor. Algumas vezes

utiliza-se modelos matematicos.
o Exemplos de técnicas quantitativas de avaliagcdo do risco

Benchmarking — um processo colaborativo entre um grupo de entidades, benchmarking foca
eventos especificos ou processos, compara medidas e resultados usando métricas comuns, e
identifica oportunidades de melhoria. Dados sobre os eventos, processos e medidas s&o

desenvolvidos para comparar a performance;

Modelos probabilisticos — estes modelos associam um conjunto de eventos e o resultado do
impacto e a probabilidade desses eventos baseados em certas suposi¢des. A probabilidade e
0 impacto sdo avaliados com base em dados histéricos ou com base nas suposi¢cdes de
comportamento futuro;

Modelos néo probabilisticos — estes modelos usam suposigdes subjetivas na estimativa do
impacto dos eventos sem quantificar uma probabilidade associada. Avaliar o impacto dos
eventos € baseado em dados histéricos ou simulados e presungdes de comportamentos

futuros.
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Para obter consenso na definicdo do impacto e probabilidade, usando técnicas de avaliagao
qualitativa, as entidades podem usar as mesmas abordagens da identificagcdo de eventos,
tais como entrevistas e Workshops. O processo de auto — avaliagdo de um risco, capta o
parecer dos participantes sobre a probabilidade e o impacto de eventos futuros, usando

escalas descritivas ou numéricas.
0 Relaciona os horizontes de tempo e objetivos

Porque os riscos sé@o avaliados no contexto da estratégia e dos objetivos. A entidade tende a
focar os riscos de curto e médio prazo. Contudo, alguns elementos da estratégia e objetivos
sé@o de longo prazo. Como resultado, a gestdo precisa de estar informada e ndo ignorar os

riscos distanciados.
o0 Riscoresidual erisco inerente

A gestdo considera ambos os riscos inerentes e residuais. Inerente, é o risco que uma
entidade pode “sofrer” na auséncia de acdes, por parte da gestdo, para alterar a probabilidade
ou o impacto. Residual, é o risco que fica depois de a gestéo responder ao risco.

Na avaliagéo do risco, a gestdo considera o impacto de potenciais eventos quer esperados
quer nédo esperados. Muitos eventos s&o rotina e recorrentes, e eles constam dos programas
da gestdo e dos orcamentos operacionais. Outros sdo inesperados, tém uma baixa
probabilidade de ocorrer mas podem ter um impacto potencial significativo e séo respondidos
separadamente. Ambos os riscos, e porque h& a incerteza, podem afetar a implementagéo
estratégica e a realizagdo dos objetivos. A gestdo avalia o risco de todos os eventos
potenciais, que parece que venham a ter impacto na entidade. A avaliagdo é aplicada em
primeiro lugar nos riscos inerentes. Uma vez que as respostas sdo desenvolvidas, a gestéo

usa as técnicas de avaliagdo para determinar o risco residual.
5. Respostas ao Risco

Tendo avaliagBes de riscos relevantes, a gestdo determina como vai responder. As respostas
incluem evitar, reduzir, partilhar e aceitar o risco. Ao considerar estas respostas, a gestdo
considera custos e beneficios, e seleciona a resposta que traz probabilidade e impacto

esperado dentro da toleréncia do risco desejado.
o Auvaliar possiveis respostas ao risco

Os riscos inerentes sé@o analisados e as respostas avaliadas com o intuito de alcangar um
risco residual alinhado com as tolerancias de risco da entidade. Alguma das inUmeras
respostas pode trazer o risco residual em linha com a toleréncia de risco, e algumas vezes
uma combinagdo de respostas fornece o resultado 6timo. Similarmente, certas respostas véo
afetar o risco dos potenciais eventos. Dado que as respostas ao risco podem destinar-se a
multiplos riscos, a gestdo pode descobrir que medidas/agdes adicionais ndo sdo autorizadas.
Procedimentos existentes podem ser suficientes ou podem necessitar de serem melhor

executados. A gestdo considera como as respostas individuais ou combinadas, interagem
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para afetar eventos potenciais.
o Avaliar o efeito da resposta na probabilidade e impacto

Na avaliagdo das opgOes de resposta, a gestdo considera o efeito em ambas as
probabilidades de risco e do impacto, e entende que a resposta pode afetar a probabilidade e
0 impacto de modo diferente. A resposta potencial para avaliar a probabilidade e o impacto
pode considerar eventos passados e tendéncias, e cendrios potenciais futuros. Ao avaliar
respostas alternativas, a gestao determina o seu potencial efeito usando a mesma unidade de
medida para o objetivo e os riscos associados como estabelecido na componente avaliagdo
do risco.

o Avaliagdo do custo versus beneficios

Os recursos tém sempre constrangimentos, e as entidades devem sempre considerar os
custos e beneficios relativos de opgdes alternativas de resposta ao risco. Faz-se a avaliagdo

dos custos diretos, indiretos e algumas entidades consideram ainda o custo de oportunidade.

Pode ser dificil quantificar os custos relacionados com o tempo e o esforgo ou gerir certos
fatores internos como o compromisso da gestdo para com os valores éticos, a competéncia
dos empregados que interpretam a identificagdo do evento e avaliam o risco. Também pode
ser dificil captar informac@o externa, como inteligéncia de mercado, envolvendo as

preferéncias dos consumidores.

Os beneficios podem ter uma avaliagdo subjetiva. Por exemplo, os beneficios de um programa
de treino eficaz séo geralmente evidentes, mas dificeis de quantificar.

Enquanto os desafios na avaliacdo de custos e beneficios existirem, a andlise deve ser
efetuada a um nivel suficiente para que se possa avaliar as respostas ao risco numa base
individual ou de portfdlio. Algumas entidades podem escolher avaliar as respostas ao risco em
termos tais como capital adicional exigido — por exemplo, retorno do investimento (ROI) ou
capital de risco — e podem considerar matérias como a inflag&o, taxas de desconto e anélise
sensiveis.

0 Oportunidades nas op¢8es de resposta
S&o eventos com impacto potencial positivo, e séo canalizados para a estratégia ou objetivos.
Exemplo: é a resposta criativa por parte de uma companhia de seguros ao elevado nimero de
acidentes em certa intersec¢do de estrada — decidiu financiar a melhoria das luzes do
semaforo de modo a ficarem mais realgadas, reduzindo as queixas de acidentes e melhorando
as margens.

0 Respostas selecionadas
Uma vez que as respostas alternativas ao risco sao avaliadas, a gestdo decide como gerir 0
risco. Uma gestdo do risco eficaz e eficiente, exige que a gestdo selecione a resposta ou
combinagdo de respostas que antecipam a probabilidade e o impacto dentro da tolerancia do
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risco.

Uma vez selecionada a resposta, € necessario desenvolver um plano de implementag&o para
executar a resposta. Adicionalmente, sdo necessérios procedimentos para a implementagéo

eficaz e eficiente das ac¢des. Estes procedimentos representam Controlo das Atividades.

A gestdo reconhece que algum nivel do risco residual continuara a existir, ndo somente por
que os recursos séo limitados, mas também dado a uma certa incerteza futura e limitagdes

inerentes em todas as atividades.
o Portfélio view

O gestor responséavel por cada departamento, funcdo ou unidade de negécio desenvolve a
avaliagdo do risco e a resposta ao risco para essa unidade. Esta viso reflete o perfil do risco

da unidade relativo aos seus objetivos e tolerancias de risco.

Com a visdo dos riscos em unidades individuais, a gestéo sénior fica com o portfélio view e
pode determinar se o perfil do risco da entidade é compativel com o desejo de risco relativo
aos seus objetivos. Apesar do risco de cada unidade estar dentro da toleréncia de risco da
unidade, juntos, os riscos podem exceder o desejo de risco da entidade. Se o Portfélio do
risco € menor que o desejo de risco da entidade, a gestdo deve motivar os gestores das
unidades de negoécio para aceitarem um risco maior em &reas alvo para melhorar o

crescimento da entidade e o retorno.

Ao estabelecer um portfélio view das respostas ao risco, a gestao reconhecera a diversidade
das respostas selecionadas e o efeito de multiplas respostas nas toleréncias de risco da
entidade. Quando os potenciais eventos nao estdo diretamente relacionados, a gestdo deve
avaliar o efeito das suas respostas ao risco nesses eventos individualmente e depois criar um
composito ou um Portfélio view. Quando riscos similares existem em multiplas unidades de
negocio, a gestdo pode decidir avaliar o efeito das respostas ao risco num tipo particular ou
categoria de eventos, e depois fazer o Portfélio view.
6. Atividades de Controlo
o Politicas e procedimentos

As atividades de controlo envolvem 2 elementos: a politica para definir o que fazer e
procedimentos para realizar a politica. A politica pode ser transmitida oralmente, quando ja é
uma pratica, e por escrito.

Um procedimento ndo vai ser (til, se executado mecanicamente e sem consciéncia,
continuando a focar-se em condicdes para a qual a politica é dirigida. E essencial que
condigdes identificadas como resultado de um procedimento sejam investigadas e tomadas as
apropriadas ag8es corretivas. Seguidamente as agdes podem variar dependendo do tamanho

e da estrutura de uma empresa.
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o Controlos sobre sistemas de informagé&o
H& 2 grupos de atividades de controlo de sistemas de informagao:
o Controlos gerais — aplicam-se a todos os sistemas de informagdo e assegura a sua
continuidade;
o Controlos aplicacionais — incluem os passos automatizados dentro do software
aplicacional para controlar a aplicagéo tecnolégica.

Combinados com os controlos manuais do processo, quando necessario, aqueles controlos
asseguram integralidade, exatidao e validade da informacéo.

Visao Geral de Controlos de IT

Controlos de Gestéo
. Planeamento / Estratégico
*  Operagbes IT- Governance
. Politicas / Procedimentos

. Cédigo de Conduta

Controlos Aplicacionais

. Acesso / Autorizagéo
Confidencialidade
Integridade
Disponibilidade
Exatiddo
Consisténcia
Integralidade
Validade
Oportunidade
Acessibilidade
Usabilidade
Auditabilidade

Prevencdo de Fraude
Qualidade
. Avaliagdo de Risco

Financeiro
Logistica
Pagamentos

Controlos de Gerais de IT
*  Manutengdo —_—
Desenvolvimento
Disaster Recovery
Segurancga
Gestédo de Dados e Programas
Resposta a Incidentes
Gestéo de Alteragdes

Servicos de TI

Figura 4 - "House of IT Controls", adaptado1

7. Informagdo e Comunicagao

A informacéo pertinente é identificada, capturada e comunicada num formato e periodo de
tempo que permite as pessoas realizar as suas atividades.

Sistemas de informag&o usados internamente geram dados e informagdo (sobre eventos
externos, atividades e condi¢des) fornecendo informag&o para a gestéo de risco, e produzindo
informacéo para decisfes relativas aos objetivos. A comunicagdo eficaz e eficiente também
ocorre top-down, bottom-up e atravessando a organizagao.

! Fonte: http://www.metricstream.com/insights/sox_it_controls.htm
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o Informagéo

Informagdo € necesséria a todos os niveis da organizagdo para identificar, avaliar e
responder aos riscos, e por outro lado orientar a entidade a alcancar os seus objetivos. A
informacé&o financeira é usada para disseminagdo externa e para decisGes operacionais tais
como a monitorizagdo da performance e afetagdo de recursos. A informagdo financeira
fidedigna é fundamental para o planeamento, orgamento, avaliagdo da performance dos

vendedores, avaliar as joint-ventures e aliangas, e outras atividades de gestéo.

Similarmente, a informacéo operacional é essencial para o desenvolvimento dos relatdrios
financeiros. Isto inclui: vendas, compras e outras transagdes, informagdes das atualizagdes
dos produtos da concorréncia, ou condigdes econdmicas que afetam o inventario e valores a
receber. A informag&@o operacional a partir de fontes internas e externas, financeira e néo

financeira, é relevante para todos os objetivos do negdcio.

A informag&@o chega a partir de fontes internas e externas e sob a forma qualitativa e
quantitativa e facilita as respostas a mudancga. O desafio da gestdo é processar e clarificar
grandes volumes de dados em informacgdo acionavel. Este desafio é alcangado através do
estabelecimento de uma infraestrutura de sistema de informagcdo para as fontes de
informag&o, captagdo, processamento, analise e elaboracdo de relatério da informagéo
relevante. Os sistemas de informagdo também lidam com informagBes acerca de eventos
externos, atividades e condi¢Bes tais como: dados do mercado ou industria que influenciam a
procura dos produtos e servicos da empresa; dados dos bens e servigos para 0s processos de
producdo; inteligéncia do mercado envolvendo as preferéncias e necessidades dos
consumidores; informacdo sobre as atividades desenvolvidas pelos concorrentes; iniciativas
legislativas e regulamentos.

Os sistemas de informag¢@o podem ser formais ou informais. As conversas com clientes,
fornecedores, reguladores e colaboradores proporcionam muitas vezes informagdo critica
necessaria para identificar riscos e oportunidades. A comparéncia em seminarios do setor de
atividade e outros relacionados, ou profissionais, ser membro de associagdes empresariais

e/ou outras pode proporcionar informacao valiosa.

Guardar informagado consistente com as necessidades é particularmente importante quando
uma entidade enfrenta mudancas fundamentais na indistria, elevadas inovagfes e rapidos
concorrentes, ou significativas alteracdes na procura dos consumidores. Os sistemas de
informac@o devem mudar se necessario para apoiar os novos objetivos. Os sistemas de
informag&o devem n&do somente capturar informagé&o financeira e ndo financeira, mas também
processar e descrever essa informagdo numa estrutura de modo a que seja Util para controlar
as atividades da entidade.
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o Estratégia e Sistemas Integrados

As empresas tornaram-se mais colaboradoras e integradas com clientes, parceiros de negdcio
e reguladores, a divisdo entre a arquitetura dos sistemas de informag&o e as partes externas
cresceu ofuscadamente. Como resultado, o processamento dos dados e os dados de gestédo
tornaram-se uma responsabilidade partilhada de mdltiplas entidades. Em tais casos, a
arquitetura do sistema de informag&o deve ser suficientemente flexivel e agil para integrar com

eficacia novos clientes e parceiros de negoécio.

O planeamento da arquitetura de sistemas de informagdo e aquisicdo de tecnologia sé&o
aspetos importantes para a estratégia da entidade, e as escolhas de tecnologia podem ser
criticas para alcancar os objetivos. Decisbes acerca da selecdo da tecnologia e
implementacdo dependem de muitos fatores, incluindo os objetivos organizacionais, as
necessidades de mercado e as exigéncias da concorréncia. Enquanto os sistemas de
informag&@o s&o fundamentais para uma gestdo do risco empresarial eficaz, as técnicas de

gestdo do risco ajudam na tomada de decisdo tecnoldgica.
o Sistemas apoiam as iniciativas estratégicas
Os sistemas de informagdo tém sido planeados e utilizados para apoiar a estratégia de
negoécio. Este papel torna-se critico quando as necessidades de negécio mudam e a
tecnologia cria novas oportunidades para a vantagem estratégica.
0 Integragdo com operagdes
Muitas empresas usam sistemas de informacdo integrados, onde as transacdes sao
registadas e seguidas em tempo real, permitindo aos gestores um acesso imediato a
informagéo financeira e operante, mais eficazmente no controlo das atividades de negdcio.
o Comunicagéo
A comunicagdo €é inerente a um sistema de informacdo. A comunicagdo deve ter lugar num
sentido mais amplo, lidando com expectativas, responsabilidades individuais ou de um grupo,
e outros assuntos importantes.
o Interna
A gestédo proporciona uma comunicagao dirigida e especifica, que trata das expectativas e das
responsabilidades do pessoal. Isto inclui uma declaracéo clara da filosofia da gestéo do risco
empresarial e uma clara delegacdo da autoridade. Comunicagdo acerca dos processos e
procedimentos devem estar alinhados com e sustentar a cultura do desejo de risco.
Eficazmente, a comunicacao deve:
v’ Assegurar a consciéncia da importancia da eficacia da gestdo do risco
empresarial;
Comunicar o desejo de risco da entidade e as toleréncias do risco;
Implementar e apoiar uma linguagem comum de risco;
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v' Aconselhar o pessoal do seu papel e responsabilidades na realizagdo e

apoio dos componentes da gestao do risco empresarial.
o Externa

Com os canais de comunicacdo externos abertos, os clientes e fornecedores podem
proporcionar inputs altamente significantes no planeamento ou qualidade dos produtos e
servigos, permitindo & empresa ter em atengdo as preferéncias e a procura dos clientes. As
comunicag8es abertas sobre o desejo de risco da entidade e as tolerancias de risco séo
importantes, particularmente para as entidades ligadas com outras na cadeia de fornecedores
ou empresas de e-business. A gestdo considera como o seu desejo de risco e tolerancias de
risco estdo alinhados com os dos seus parceiros, assegurando que ndo exija demasiado risco

dos seus parceiros.
o Significados da comunicagéo

O modo como a informacao estd apresentada e preparada, pode significativamente afetar o
modo como a informacao é interpretada e como os riscos associados ou oportunidades séo

vistos.
8. Monitorizagéo

ERM é monitorizagdo — um processo que avalia a presenca e funcionalidade dos seus
componentes ao longo do tempo. Isto é conseguido através de atividades continuas de
monitorizagdo, avaliagdes separadas ou a combinagdo das duas. Monitorizagdo continua
ocorre no normal curso das atividades de gestdo. O ambito e frequéncia de avaliagbes
separadas va@o depender primariamente de uma avaliacdo do risco e eficacia eficiéncia de
procedimentos continuos de monitorizagdo. Deficiéncias de ERM s&o reportadas
ascendentemente, com assuntos sérios relatados a gestéo de topo e ao conselho.

0 Atividades de monitorizagdo continua

Muitas atividades servem para monitorizar a eficiéncia e eficacia da gestdo do risco
empresarial durante o percurso normal do negdcio. Isto inclui: gestéo regular e atividades de
supervisao, andlise da variancia, testes de stress, comparagdes, reconciliagdes e outras agdes
de rotina.

o Avaliagdes separadas

Enquanto os procedimentos da monitoriza¢éo continua proporcionam um feedback importante
na eficiéncia e eficacia dos componentes da gestéo do risco empresarial, € Util de vez em
quando focar diretamente na eficiéncia e eficacia da gestdo do risco empresarial. Isto
proporciona uma oportunidade para considerar a eficiéncia e eficacia dos procedimentos da
monitorizag&o continua.

0 Apresentacéo de relatério das deficiéncias

As deficiéncias da gestdo do risco empresarial podem surgir de muitas fontes, incluindo os
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procedimentos da monitorizagdo continua da entidade, avaliagdes separadas e partes
externas.

O termo deficiéncia refere-se a uma condicdo dentro do processo de gestdo do risco
empresarial, que precisa de atengdo. Uma deficiéncia pode representar nota, uma falha
potencial ou real ou uma oportunidade para fortalecer o processo para aumentar a

probabilidade que os objetivos da entidade serdo alcancados.

1.2.3. Risco dainformacado no contexto do risco empresarial
O risco pode ser definido como os efeitos da incerteza na realizagéo dos objetivos.

Os efeitos, estdo relacionados com as consequéncias / impacto na realizacdo do objetivo, ou
seja, um desvio relativamente aos resultados esperados, este efeito podera ser positivo ou

negativo.

O risco é frequentemente caraterizado, com referéncia a eventos (uma ocorréncia ou a
alteracdo de um determinado conjunto de circunstancias) potenciais e o impacto (que afetam os
objetivos, quer o resultado seja positivo ou negativo), ou a combinacdo de ambos.
Frequentemente € utilizado a combinag@o do impacto de um evento e a sua probabilidade de

ocorréncia.

No sentido de melhor compreender os riscos, estes podem ser divididos em categorias, sendo

conhecidas como dominios de riscos.

Numa perspetiva de negdécio, os dominios de risco que em ultima andlise poderiam afetar a
obtenc&o de resultados sd@o agrupados sob o chapéu de risco empresarial. Considerando a
diversidade de definicdes, os dominios geralmente aceites incluem risco estratégico,

operacional, financeiro e regulatério / compliance.

Todos os dominios de risco podem conter de alguma forma elementos de risco tecnoldgico, a
titulo de exemplo, o risco estratégico poderia incluir a ndo definicdo de um plano estratégico
para os sistemas de informag&o, o que poderia levar a falta de investimento em tecnologia de
modo a estimular a inovagéo e o desenvolvimento, no sentido de poder manter o negécio da
organizagdo competitivo e inovador. No que respeita ao risco de compliance poderia envolver a
incapacidade de corresponder aos requisitos de conformidade tecnol6gicos aprovados pelos
orgéos reguladores ou legais, verificando-se uma nédo conformidade o que poderia implicar
sangdes e penalizagdes.

Em termos praticos, maioritariamente o risco dos sistemas de informag&o encontra-se sob o
dominio do risco operacional, que segundo o Basel Committee on Banking Supervision —
‘Sound Practices for the Management and Supervision of Operational Risk’ (2011) é definido

como:

“O risco operacional é o risco de perda resultante de processos internos inadequados ou
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deficientes, pessoas e sistemas, ou de eventos externos."

Explorando o dominio do risco dos sistemas de informagao, em maior detalhe o tecnolégico, na
maior parte das vezes é dividido em subdominios, alguns dos quais podem incluir elementos de

dominios de risco empresarial (por exemplo, risco de compliance), como segue:

Segundo o Information Security Forum —“IRAM2 (2014):

I

CHROESDD

Figura 5 - Visao de Risco Operacional, adaptado de ISF-IRAM2

Plano
Estratégico

Gerir 0s riscos numa organizagao

O principio de gerir o risco substancia-se na capacidade de ser capaz de balancear o risco
numa perspetiva de custo vs. beneficio. A maioria das organizagBes tem abordagens para gerir
o risco de acordo com a sua maturidade, quer sejam mais estruturadas ou nao.

A forma estruturada de gestdo de risco envolve uma metodologia com componentes (por
exemplo, politicas, processos e procedimentos) definidos e alinhados com objetivos
organizacionais e culturais, mandatados pela gestdo, e em cascata através das diversas
unidades operacionais da organizacdo. Esses componentes podem ser separados em duas
camadas: a camada de governagdo de risco, e a camada de ciclo-de-vida de gestéo de risco.

A avaliacéo de risco de informacéo

Quando os especialistas abordam a avaliagdo de risco, normalmente estdo a referir-se a
identificacdo, analise e avaliagdo de risco, que faz parte do ciclo-de-vida de gestéo de risco,

conforme figura infra.
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Figura 6 - Ciclo-de-Vida de Gestdo de Risco (Avaliacéo de Risco), adaptado2

1.3. Controlos de Tecnologias de Informacao

O IT é parte integrante do sistema de compliance, dado que as empresas estdo dependentes do
IT:

K3
e

Elevado grau de automatismo das transacdes diérias;

K3
e

A informacao produzida pelo IT é fonte para a tomada de deciséo;

K3
e

A disponibilidade e integridade do IT é critica para as declaragfes e processos de
reporte financeiros;

K3
e

Risco de a gestéo néo confiar nos controlos e sistemas de IT.

Classificagdo dos controlos de IT:

Controlos
Automaticos

Controlos

Aplicacionais

Controlos Gerais de TI

Figura 7 — Classifica¢do dos Controlos de Tl, adaptado de Ernest&Young
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1.3.1 Controlos Gerais
Controlos Gerais de Tecnologias de Informag¢do em Sarbanes Oxley

A framework de controlo interno (COSO) que o SEC recomenda as organizagfes para estarem
em conformidade com o Sarbanes Oxley (SOX), tem em considerag&o os controlos de IT, mas
ndo refere quais os requisitos recomendaveis para os objetivos e atividades de controlo.

De acordo com o IT Governance Institute (2006):

SOX 404 - Public Company Accounting Oversight Board (PCAOB) Auditing Standard No. 2
menciona a importancia dos controlos de IT, mas ndo especifica em particular aqueles que

devem ser considerados. Ficando sempre a considerag&o de cada organizag&o.

Contrel
Environmemnt

Assessment

Information amd
Communication Control
Activities

Figura 8 - COSO-Controlo Interno, adaptado3

Os Controlos Gerais de IT (ITGCs) influenciam diretamente a habilidade para se poder confiar

nos Controlos Aplicacionais e nos Controlos Manuais dependentes do IT.

« Controlos de alto nivel que influenciam individualmente os controlos aplicacionais e

os dados do ambiente tecnoldgico.

« Ambiente de Desenvolvimento, Controlo de Altera¢des, Seguranca da Informacéao, e
Data Center.

« Tem de estar documentados e devem ser testados anualmente, se o Ambiente de
Controlos Gerais der provas de que é um ambiente controlado, permite depositar

mais confianca nos Controlos Aplicacionais.

Sem ITGCs, ndo existe capacidade para se poder confiar nos Controlos Aplicacionais ou nos
Controlos Manuais, a menos que sejam executados procedimentos adicionais, tal como o
Benchmarking. Ainda assim, estes procedimentos adicionais ndo déo garantias suficientes para

que seja possivel confiar em mais do que um controlo aplicacional de cada vez.

® Fonte: internet, www.googe.pt
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Nao existindo uma correlagdo direta entre os ITGCs e “what-can-go-wrong” (WCGW), estes

encontram-se vinculados especificamente a controlos aplicacionais e a controlos manuais

dependentes de IT que mitigam o WCGW.

Segundo o IT Governance Institute (2006):

PCAOB Standard #2, paragrafo 50, reconhece as seguintes quatro areas chave que constituem
os Controlos Gerais de IT (ITGCs):

» Ambiente de Desenvolvimento

Existe um System Development Life Cycle (SDLC) que é utilizado para orientar o

desenvolvimento e o processo de aquisi¢ao;

Os pedidos para desencadear projetos e alteragcdes sédo documentados e aprovados
pelos stakeholders;

Nos pedidos deve estar evidenciado a documentacao da definicdo, da manutencao e
aprovacao dos requisitos;

Nos pedidos deve estar evidenciado os testes, a manutengéo e aprovagéo.

» Controlo de Alteragfes (Gestéo de Alteragées)

Existe um processo standard que é suportado por um documento que detalha um
conjunto de regras/procedimentos/politicas para implementacdo de aplicagdes,
infraestruturas, e software (novo, releases, updates, etc);

Existe um processo standard para os pedidos de alterac@o (eletronico ou papel)
utilizado para documentar e controlar as altera¢des e os pedidos aprovados;

Todos os pedidos de alteracdo s@o aprovados pelos responsaveis afetados, bem
como por todos os que eventualmente possam ser afetados (definidos pelas politicas
e procedimentos);

Todos os pedidos de alteracdo de emergéncia sao testados e aprovados apés
implementacao, pelas pessoas autorizadas respeitando as politicas e procedimentos.

» Seguranca da Informacéo (Acesso a programas e dados)

Processo para Gestdo de Acessos de Utilizadores a sistemas e aplicagdes (acessos,
remocdo, alteragdo), incluindo acessos remotos (i.e, processo para gestdo de
pedidos de acesso, e a aprovagao pelo gestor responséavel);

Perfis e Contas de utilizador individuais, de modo a aceder aos recursos do sistema,
identificam cada utilizador unicamente. Todas as exce¢fes devem ser documentadas
e aprovadas;

Regras de password para restringir acessos (password standards: dimensao,
procedimentos alteragdo, composigdo, bloqueio da conta tentativas falhadas);
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Acesso ao ambiente de producéo (OS e aplicagdes) é controlado através de controlos
fisicos (i.e. RACF, Native OS ACLs) e através da segregagdo de funcdes (ex.
programadores ndo tem acesso para modificar as bibliotecas on-line, apenas os

administradores tem acesso, atributos especiais para administradores ou RACF);

O acesso as bases de dados é autorizado com base nas responsabilidades das
funcBes (i.e. DBA tem acesso de administrador Oracle) e o acesso a alterar os
ficheiros da base de dados através do OS é restringido através de controlos fisicos
instalacdes (i.e. RACF or native OS ACL);

O acesso a servigos sensiveis (acesso a master passwords, utilitarios (incluindo
scheduling packages), e sistemas de gestdo de utilitarios) € baseado nas
responsabilidades das fungdes;

Audit logs (e.g. — substitute user (SU) log) existem para registar os acessos dos
utilizadores a servigos e utilitArios considerados sensiveis e sdo revistos quando
considerado apropriado;

Firewall para proteger de tentativas de acesso nao autorizadas de fonte externa

(internet);

Sistemas de Dete¢é&o de Intruséo s&o monitorizados periodicamente.

Data Center (Ambiente de Produg&o)

Incidentes Service Desk (i.e. incidentes, problemas, e erros (e.g., processamentos
abortados)) sao registados, analisados, escalados e resolvidos oportunamente — ITIL;

Sistema de Processamento de jobs e batch feeds sédo documentados no manual de

operagdes do IT ou outra documentacao considerada;

Checklist para as operacdes diarias sdo usadas para facilitar a monitorizagcdo do

processamento dos sistemas;

Os programas e os dados considerados criticos estdo identificados, e os

procedimentos de backups s&o executados segundo um programa;
Existe um local off-site para armazenamento dos backups;
Existe um Plano de Disaster Recovery para todos os data centres;

Existe controlos ambientais e de seguranca fisica (i.e., medidores de temperatura, Ar-
condicionado, sistema de dete¢cdo de fogo, sistema de alimentagdo secundario
(UPS), etc.) para todos os data centers.
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1.3.2 Controlos Aplicacionais

« Controlos especificos para as aplicagcdes, ex. confirmar que ndo estdo a ser pagas

faturas duplicadas pelo sistema X;

« A documentacdo e o teste aos controlos, tem por base uma reunido com a equipa de
auditoria. Os testes aos controlos aplicacionais poderdo ou ndo ser realizados
anualmente, dependendo dos resultados aos controlos gerais.

Descri¢éo dos Controlos Aplicacionais

» Controlos de Input

®

« Controlar a edicao;

®

« Validar a introdug&o de ficheiros;

®

+ Relatérios de Erros e edicao.

» Controlos de Processamento

®

« Controlos de Reconciliag&o;

®

« Programas de Célculo;

®

« Processamento de Estatisticas.

» Controlos de Output

®

« Processamento de Relatorios;
« Ficheiros Output;
« Interface com Outros Sistemas.
» Controlos de Seguranca

« Controlos de Seguranca Aplicacionais.
1.4. A importancia dos Processos de Negoécio e afuncéo Sistemas de Informacéao (Sl)
O que é um processo de negécio?
Essencialmente podemos definir um processo de negécio como “quem, faz o qué, quando e
como”.
Por outras palavras pode ser iguaimente definido, conforme (ITGI, 2006):
“Os processos de negécio sdo os mecanismos da organizagao de criagcdo e entrega de valor
para os stakeholders. Input, processamento e outputs s@o fun¢des de processos de negdcio.
Cada vez mais, os processos de negécio estdo a ser automatizados e integrados com os

sistemas de IT complexos e altamente eficientes.”

Nesse sentido um processo pode ser definido como o conjunto de atividades inter-relacionadas
ou interativas, que transforma entradas em saidas. Estas atividades exigem alocagcdo de
recursos, tais como aplicagdes, infraestrutura, informagbes e pessoas. Na figura 9, pode ser

30



visualizado como um processo se relaciona com os riscos e controlos.

Processos de Negdcio e a fungéo Sistema de Informacgao (SI)

Cada vez mais, os sistemas de IT estdo a automatizar os processos de negdcio, e no decorrer
deste processo de automatizagdo, 0s sistemas na maior partes das vezes substituem as
atividades manuais de controlo por atividades de controlo dependentes de IT.

Os servicos de IT sdo a base para as operagBes e sdo fornecidos transversalmente pela
organizagdo, e ndo segregados por processos de negdcio ou unidade de negécio. Geralmente
incluem, gesté@o de rede, gestdo de bases de dados, gestdo de sistemas operacionais, gestéo
de armazenamento, gestdo de instalagBes e seguranga, e sdo na maior partes das vezes

geridos por uma fungdo central de IT.

Atividade \J

?
@

L.

Figura 9 - Processo Organizacional, adaptado4

Controlos sobre Sistemas de IT

Considerando o impacto que o IT atualmente tem no negécio das empresas (resultado da
automatizacdo dos processos de negdcio e sua dependéncia, e naturalmente incremento do
risco associado) e a consequente generalizagdo e confianga depositada nos sistemas e IT, séo
necessarios controlos sobre tais sistemas, independente da sua dimens&o. Estes controlos
gerais de IT geralmente incluem controlos sobre o ambiente de IT, operagBes, 0 acesso a
programas e dados, desenvolvimento e manutencao de programas. Estes controlos em principio
aplicam-se a sistemas que tenham sido identificados na avaliagao de criticidade do sistema com

impacto significativo.

* Fonte: internet, www.google.pt
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1.5. ISO 27002: 2013 — Standard de Gestao da Seguranca da Informagao

O que é segurancga da informacé&o?

A informacdo é um ativo tal como outros ativos comerciais importantes, é essencial para o
negécio de uma organizagdo e consequentemente precisa de ser protegida adequadamente.
Isto é, especialmente importante nos ambientes de negécio cada vez mais interligados, como
resultado desta crescente interconetividade, a informagdo € agora exposta a um nimero cada

vez maior e uma maior variedade de ameagas e vulnerabilidades.

As informagdes podem existir em muitas formas, pode ser impressa ou escrita em papel,
armazenada em formato eletrénico, transmitida por correio ou por meios eletrénicos, passada

em filmes, ou falada numa conversa.

Independentemente da forma que as informagdes assumam, ou 0s meios pelos quais sejam
partilhadas ou armazenadas, deve ser sempre devidamente protegida.

A seguranca da informagéo é a prote¢ao da informacao de uma ampla gama de ameagas, a fim
de garantir a continuidade do negécio, minimizar os riscos de negdcio e maximizar o retorno
sobre investimentos e oportunidades de negdcio.

A seguranca da informagé&o é conseguida através da implementagdo de um conjunto adequado
de controlos, incluindo politicas, processos, procedimentos, estruturas organizacionais, fungdes
de software e de hardware. Esses controlos precisam de ser estabelecidos, implementados,
monitorizados, revistos e melhorados, sempre que necessario, para garantir que os objetivos de
seguranca e de negdcio especificos da organizagdo sejam atendidos. Isto deve ser feito em

conjunto com outros processos de gestéo de negdcio.

Por que é necesséria a seguranca da informagéo?

A Informagé&o e os processos de suporte, sistemas e redes sdo ativos comerciais importantes.
Definir, realizar, manter e melhorar a seguranca da informagcao pode ser essencial para manter
a vantagem competitiva, cash-flow, rentabilidade, compliance legal e imagem comercial.

As organizagdes, os seus sistemas de informacdo e as suas redes s&o confrontados com
ameacas de seguranga de uma ampla gama de fontes, incluindo ataques assistidos por
computador, fraude, espionagem, sabotagem, vandalismo, incéndio ou inundagao.

Causas de danos, tais como codigo malicioso, hackers e ataques de negacédo de servigo
tornaram-se mais comuns, mais ambiciosos e cada vez mais sofisticados.

A seguranca da informagao é importante para ambas as empresas publicas e privadas, e para
proteger infraestruturas criticas. Em ambos os sectores, a segurancga da informagéao funcionara
como um facilitador, por exemplo, para atingir e-government ou e-business, e para evitar ou
reduzir os riscos relevantes.

A interligac&o das redes publicas e privadas e a partilha de recursos de informagao aumentam a
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dificuldade de alcancar o controlo de acesso. A tendéncia & computacdo distribuida também

enfraqueceu a eficacia de um controlo central especializado.

Muitos sistemas de informacdo ndo foram projetados para serem seguros. A seguranca que
pode ser alcangada através de meios técnicos é limitada, e deve ser apoiada pela administragéo
e procedimentos adequados. Identificar que controlos devem estar implementados requer um

planeamento cuidadoso e ateng&o aos detalhes.

Gestdo de seguranca da informagdo requer, no minimo, a participacdo de todos os
colaboradores da organizagdo. Ela também pode exigir a participagdo de acionistas,
fornecedores, terceiros, clientes ou outras entidades externas. Também pode ser necessario

consultar um especialista de organizagfes externas.

Como estabelecer requisitos de seguranca

E essencial que uma organizacdo identifique os seus requisitos de seguranca, pode-se
identificar trés fontes principais:

1. Derivada da avaliagdo de riscos para a organizagdo, tendo em conta a
estratégia global de negdcio da organizagdo e objetivos. Através de uma avaliacdo de riscos,
ameagas aos ativos séo identificadas, a vulnerabilidade e a probabilidade de ocorréncia é
avaliada e o impacto potencial é estimado.

2. Os requisitos legais, estatutarios, regulamentares e contratuais que uma
organizagdo, 0S seus parceiros comerciais, fornecedores e prestadores de servigcos tém de
cumprir, e o seu ambiente sociocultural.

3. O conjunto especifico de principios, objetivos e requisitos de negbcio para o
processamento de informagdes que uma organizagdo tem desenvolvido para apoiar suas

operagoes.

Avaliar os riscos de seguranca

Os requisitos de seguranga sdo identificados através de uma avaliagdo metddica dos riscos de
seguranca. O custo e o esforgo nos controlos tém que ser avaliado tendo em considera¢éo o
dano suscetivel da consequente falha de seguranga.

Os resultados da avaliagdo de risco vao ajudar a orientar e a determinar a agdo de gestao
apropriada e as prioridades para a gestdo dos riscos de seguranca da informagdo, e para a
implementacgao dos controlos selecionados para proteger contra esses riscos.

A avaliacédo de riscos deve ser efetuada periodicamente para enderecar quaisquer alteracdes

que possam influenciar os resultados da avaliagdo de risco.
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Selecao de Controlos

Considerando que os requisitos de seguranga e os riscos foram identificados e as decisdes para
mitigar e lidar com o risco foram tomadas, os controlos apropriados devem ser selecionados e

implementados para assegurar que o risco é reduzido para um nivel aceitavel.

Os controlos podem ser selecionados a partir do standard 1SO27002 ou de outra metodologia
considerada adequada (ISF, NIST, FFIEC, BITS, etc.) ou novos controlos podem ser
selecionados para atender necessidades especificas, conforme apropriado. A sele¢cdo de
controlos de seguranca depende de decisdes organizacionais com base nos critérios de
aceitacdo de risco, as opgOes de resposta ao risco, e a abordagem de gestdo de risco geral
aplicada pela organizagdo, e deve ser também sujeita a toda a legislacdo e regulamentos

nacionais e internacionais pertinentes.

Alguns dos controlos neste standard podem ser considerados como principios orientadores para
a gestdo de seguranca da informagéo e aplicavel para a maioria das organizagdes.

Avaliacdo de riscos de seguranga

As avaliagBes de risco devem identificar, quantificar e priorizar os riscos contra os critérios de
aceitacdo de riscos e objetivos relevantes para a organizagao. Os resultados devem orientar e
determinar as acdes de resposta apropriadas e as prioridades para gestdo de riscos de
seguranca da informag&@o e para a implementagdo dos controlos selecionados para proteger

contra esses riscos.

No processo de avaliagcdo de riscos e selecao de controlos pode ser necessario, ter que ser
realizado um numero de vezes para cobrir diferentes partes da organizacao ou sistemas de
informag&o individuais.

A avaliagdo de risco deve incluir a abordagem sistematica de estimar a magnitude dos riscos
(analise de risco) e o0 processo de comparar 0s riscos estimados com base em critérios de risco
para determinar a importancia dos riscos (avaliagdo de risco).

As avaliagBes de risco devem ser realizadas periodicamente para enderegar alteragcdes nos
requisitos de seguranga e na situagdo de risco, por exemplo nos ativos, ameacas,
vulnerabilidades, impactos, a avaliagéo de risco, e quando ocorrerem alteragdes significativas.
Estas avaliacdes de riscos devem ser efetuadas de forma metddica capaz de produzir
resultados comparaveis e reproduziveis.

A avaliagdo de riscos de seguranga da informacao deve ter um a&mbito claramente definido, a
fim de ser eficaz e deve incluir as relagdes com avaliagdes de risco em outras areas, se for caso
disso.

O ambito de uma avaliagdo de risco pode ser toda a organizacao, partes da organizagdo, um

sistema de informacao individual, componentes de sistema especificos, ou servicos sempre que
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tal for viavel, realista e Util. Exemplos de metodologias de avaliagcao de risco sdo discutidos em
ISO / IEC TR 13335-3 (Diretrizes para a Gestdo da Seguranca de IT: Técnicas de Gestdo da
Seguranga de IT).

Resposta aos riscos de seguranga

Antes de considerar a resposta a um risco, a organizacao deve definir os critérios para

determinar se os riscos podem ser aceites ou nao.

Os riscos podem ser aceites se, por exemplo, considera-se que o risco é baixo ou que o custo

da resposta ndo € rentavel para a organizagdo. As decisdes devem ser registadas.

Para cada um dos riscos identificados apds a avaliagdo do risco, deve ser tomada uma deciséo
gquanto a resposta ao risco.

Possiveis op¢des para a resposta ao risco:
a) Aplicar os controlos apropriados para reduzir os riscos;
b) Aceita consciente e objetivamente o risco, desde que claramente satisfaca a politica e
critérios de aceitacdo de risco da organizagao;
c) Evita o risco por ndo permitir agdes que potencialmente poderiam fazer com que o risco
0Corresse;
d) Transfere o risco para outras partes, por exemplo, seguradoras ou fornecedores.

Para os riscos em que a decisdo de resposta ao risco tenha sido aplicar controlos apropriados,
estes controlos devem ser selecionados e implementados para atender as necessidades
identificadas por uma avaliagdo de risco. Os controlos devem assegurar que 0S riSCOS Sao

reduzidos a um nivel aceitavel tendo em conta:

a) Requisitos e restricdes da legislagdo e regulamentos nacionais e internacionais;

b) Os objetivos da organizagao;
c) Os requisitos operacionais e restrigdes;
d) O custo de implementacao e operacionalizagdo em relagdo aos riscos que esta a ser

mitigado, e permaneca proporcional aos requisitos e restricdes da organizagao;

e) A necessidade de balancear o investimento na implementacao e operacionalizagdo dos
controlos comparativamente com os danos suscetiveis que possam resultar de falhas de

seguranca.

E necessario reconhecer que alguns controlos podem néo ser aplicaveis a todos os sistemas de
informag&o ou ambientes, e pode néo ser viavel para todas as organizacdes.

Por exemplo:

e Os direitos podem ser segregados para impedir fraudes e erros. Pode ndo ser possivel para

pequenas organizagdes segregar todos os direitos, e outras formas de atingir o mesmo
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objetivo de controlo pode ser necesséria;

O uso do sistema pode ser monitorizado e provas recolhidas. Os controlos descritos e.g.
registro de eventos, podem entrar em conflito com a legislacdo aplicavel, tais como a
protecdo da privacidade para os clientes ou no local de trabalho.

Os controlos de seguranca da informacdo devem ser considerados no sistema e aquando da
especificagdo dos requisitos de projetos e na fase de concegdo/desenvolvimento. Caso néo seja
feito, pode resultar em custos adicionais e solugdes menos eficazes, e eventualmente na pior
das situacdes, a incapacidade de alcancgar a seguranca adequada.

Deve-se ter em mente que nenhum conjunto de controlos pode alcancar a seguranga completa,

e que a acdo de gestdo adicional devera ser implementada para monitorizar, avaliar e melhorar

a eficiéncia e a eficacia dos controlos de seguranga para apoiar os objetivos da organizagao.

36



2. METODOLOGIA

O desenvolvimento do trabalho proposto e a prossecugdo dos seus objetivos, considerando a
investigacdo a desenvolver, necessita de suporte empirico proveniente de &reas distintas
(Pessoas, SI, TIC, informacao, risco e seguran¢a da informacao e dos Sl), pelo que se considera
que a opgdo pela abordagem qualitativa € a mais adequada as atividades a concretizar.

Nesse sentido as metodologias de investigagdo adotadas foram focus group, sessbes de
brainstorming suportadas por um guido de entrevista semiestruturado.

Para melhor compreensdo das metodologias adiante sera feita uma breve descricdo sobre as
mesmas. Como suporte ao método foi necessario analisar um conjunto de documentos internos e
internacionais sobre normas, regulagdes e legislagdo para melhor compreenséo da tematica e de
toda a envolvéncia e aplicacao da proposta de novo modelo de processo.

O focus group ou grupo de discussao é uma técnica que visa a recolha de dados, que pode ser
usada em diferentes fases do processo de investigag&o.

Segundo Silva, I., Veloso A. & Keating, J. (2014) baseando-se em Morgan (1996, 1997), definem
focus group como uma técnica de investigacao de recolha de dados através da interacao do grupo
sobre um tépico apresentado pelo investigador. Tal definicdo, segundo o autor, comporta trés
componentes essenciais: os focus group sdo um método de investigacdo dirigido a recolha de
dados; localiza a interagdo na discussédo do grupo como a fonte dos dados; e, reconhece o papel
ativo do investigador na dinamizagédo da discussé@o do grupo para efeitos de recolha dos dados.
Krueger e Casey (2009), para além das caracteristicas anteriores, salientam também a focalizag&o
da discussao num dado assunto, o seu contributo para a compreensdo do tépico de interesse e o
facto dos participantes que os compdem terem alguma caracteristica em comum e relevante face

ao tema em discussao.

O objetivo deste focus group era conciliar as diferentes perspetivas e experiéncias/conhecimento
dos intervenientes criando sessées de brainstorming, de modo a perspetivar uma metodologia que
respondesse as diferentes realidades de cada ambiente organizacional, que fosse passivel de
implementag&o, suportada em um guido de entrevista com questdes semiestruturadas. O objetivo
era obter o contributo e a experiéncia de cada um dos intervenientes sobre o modo como aplicam
a atual metodologia, através da identificagdo de quais os desafios, dificuldades, oportunidades de

melhoria e constrangimentos.

A opgéo por esta metodologia de trabalho deveu-se essencialmente as vantagens proporcionadas
por esta técnica de trabalho, nomeadamente:

« Desenvolve a capacidade para produzir ideias originais e solugfes diferentes das
habituais;

* Ajuda a superar o conformismo, a estereotipia, a rotina e a indiferenca;
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Mostra que a maioria das pessoas tem solu¢des mdltiplas, e que é sempre possivel

encontrar uma melhor;
Desenvolve a flexibilidade mental,

Estimula a relag@o esponténea no grupo, e produz (quando se faz num clima emocional

apropriado) uma certa alegria e bem-estar na sesséo e depois dela;
Maior conhecimento e maior precisao;

Transmiss&o e partilha de informag&o;

Mais alternativas de solugdes;

Maior capacidade de assumir riscos;

Maior e melhor coordenagé&o e controlo ap6s a deciséo.

Apesar de esta técnica poder ter algumas desvantagens, considerando o objetivo do trabalho

proposto e a dimensé&o do grupo, revelou ser a mais apropriada.

Como principais inconvenientes deparados:

Tempo gasto (recursos caros);

Indeciséo prolongada (dificil consenso);
Diluigdo de responsabilidades;

Aspetos culturais, era um grupo heterogéneo;
Aspetos linguisticos;

Aspetos administrativos relativos & aprovacéo dos documentos de trabalho.

Em termos praticos a agregacdo do método de focus group em sessdes brainstorming, foi

concretizada em 4 fases:

12 Fase — Recolha de formacgao

e Pressupostos que foram tidos em consideragdo na andlise do modelo IRM:

e Ambito Sistema Europeu de Bancos Centrais;

e Baseado no standard internacional 1ISO272002:2005;

¢ Metodologia de gestéo de seguranga dos sistemas de informag&o.

e Obrigatoriedade de conformidade com o standard;

e N&o existe relacionamento entre os requisitos de seguranca e 0s processos de
negécio;

e Constituicdo de um grupo internacional com especialista em seguranca de

sistemas informagéo dos bancos centrais do Euro sistema.
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e Acria¢do do guigo de entrevista com questdes semiestruturadas;

e O estabelecimento de uma sessao de trés dias em Estugarda com o grupo de trabalho;

e Reunido com os intervenientes.

22 Fase — Realizagao das entrevistas e andlise dos resultados

e Consistiu na agregacao e andlise dos resultados;

e Interpretac&o dos resultados.

32 Fase — Discussédo dos resultados com os intervenientes

e Adiscussdo dos resultados com os intervenientes e a definicdo de uma prova de conceito

com base nos resultados obtidos;

e Analisada a metodologia “Information Risk Analysis Methodology (IRAM)” do ISF

(Information Security Forum), virificou-se que esta alinhada com a 1ISO27002:2013, ap6s

uma apresentacdo em Amesterddo por parte de Steve Durbin do ISF, identificou-se que

ndo preenchia as necessidades identificadas pelo grupo;

42 Fase — Proposta de modelo

e Prova de conceito que consistiu em pegar nos dados obtidos e construir uma nova

proposta de modelo face aos constrangimentos e oportunidades de melhoria identificadas,

através de:

(0]

Identificacdo de “riscos/ameagas” e 0s consequentes requisitos de seguranca
associados a mitigagcao dessa ameaga;

No que respeita a objetivos e esfor¢o a vertente que carecia de maior trabalho
respeitava a atribuicdo de pesos (qualitativos) aos requisitos de seguranga na
mitigac@o das ameagas respeitantes que a metodologia do ISF néo contemplava;
Numa fase posterior, o pretendido era efetuar uma avaliagdo aos requisitos de
segurancga identificados para mitigacdo das ameacas que foram efetivamente
implementados, com base nessa avaliagéo é obtido como resultado final o risco
residual do sistema de informacgao, isto €, o risco a que o S| esté exposto apds a
implementag&o dos requisitos de seguranca;

No que se refere a prova de conceito a mesma foi testada baseada num processo
de melhoria continua, em que esses resultados eram posteriormente discutidos
com o grupo para aferir da aplicabilidade da mesma, sendo identificadas as

fragilidades, pontos fortes e constrangimentos.

Os beneficios da proposta da nova metodologia de um processo de gestéo de risco da informag&o

(IRM) é providenciar uma metodologia objetiva e de facil aplicacéo, no sentido de identificar os

riscos associados aos sistemas de informagdo que possam afetar os processos de negdcio (riscos

de negdcio). Em termos préticos facultar um meio para avaliar as medidas de seguranca e
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identificar e selecionar os requisitos/ medidas de seguranga para o sistema de informag&o.

Esta metodologia pretende assegurar que a seguranca da informagéo é tratada adequadamente
em cada fase do ciclo-de-vida do sistema. Desenvolver a seguranga em sistemas durante o seu
desenvolvimento € mais eficaz e seguro, do que quando realizadas numa fase posterior ao seu

desenvolvimento.

3. Propostade um processo de gestao de risco dainformacéo (IRM)
3.1. Principais Resultados da investigacao
Os processos e as atividades de qualquer instituicdo financeira assentam cada vez mais em
sistemas de informagcdo e tecnologias de informagdo (SI/TI). Assim o funcionamento correto,
fidedigno e seguro dos SI/TI é um aspeto fulcral para que uma instituicdo consiga alcancar os
seus objetivos.
Por esta razéo torna-se fundamental estabelecer um método estruturado de analise das questdes
de seguranca e gestéo de riscos de seguranca na implementacdo ou atualizagdo de sistemas de
informagao.
A metodologia atual € baseada num catélogo de seguranga que remonta a 2005, com a proposta
deste novo processo o objetivo serd mudar o foco de uma abordagem centrada num catélogo de
seguranca para uma abordagem centrada em ameagcas.
O objetivo proposto € alterar a metodologia atual através da incorporagéo de fases de gestédo de
risco, baseado nos resultados obtidos das sessbes de brainstorming com o focus group, vide
Anexo 7, dos quais se destaca:
#1: Workstream E
3. Baseline Catalog
3.1 Improve the “compliance based approach” with “threats” which are related to
“controls” (“best of two worlds”)
#2: Workstream H
8. Business language for reporting (for threats) (H) (H)
9. How to report the relevant risks for shared services (regularly) to the system owner?(H)
(H)
10. Risk classification (temp. / regularly reviewed / permanent) (M) (H)
11. Risk reporting and register (review) (H) (H)
A existéncia de um conjunto requisitos de seguranca pressupde a mitigagdo de um conjunto de
riscos. Tendo isso em consideragdo, surge o desafio de definir uma lista de ameagas

suficientemente abrangente e de alto nivel que pudesse ser aplicada a todos os sistemas de

informacao.
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Partindo da lista de ameacgas é possivel efetuar uma andlise das ameacas, e com base nesta
andlise efetuar a priorizagdo dos requisitos de seguranca, isto € conseguido pela identificagao dos
controlos transversais que mitigam as principais ameagas. Esta informacdo seré relevante na
medida em que seré fator essencial para suportar uma andlise de custo vs. beneficio de modo a
direcionar o esfor¢o de implementacéo dos controlos.

Quem deverd ser o publico-alvo desta metodologia

Serdo todos aqueles que participam em atividades de gesté@o de risco, além do proprietario do
sistema, o gestor de operacdes de Tl, o gestor de projetos e restantes membros da equipa,
especialistas em sistemas e colaboradores de seguranca (peritos e operacionais), incluindo todos
os colaboradores dentro da organizagdo, que estejam envolvidos em atividades de
desenvolvimento ou operacé&o dos sistemas. Para facilitar o trabalho, mas também para garantir a
qualidade comparéavel, especialistas em seguranga devem ser envolvidos na execucao das tarefas

chave ou devem ser consultados sempre que necessério.

3.2. Descricao geral da metodologia atual

A gestdo de riscos € o processo continuo de avaliagdo de risco (avaliagdo do impacto ou
da criticidade do sistema e a probabilidade de perdas / danos), levando a definicdo de
requisitos de seguranca e medidas adicionais de mitigagdo e / ou a aceitagdo dos riscos

remanescentes.
Nesse sentido, a metodologia pode ser dividida em trés processos distintos, conforme descritos:
O processo de gestdo de riscos para sistemas de informagao

O processo aplica-se a novos sistemas ou alteragBes a sistemas atualmente em producéo
consistindo em cinco passos, 0os quais serdo explicados em maior detalhe na tabela 1 em
anexos, onde serd descrito o objetivo, as atividades chave, input, output e funcdes

responsaveis.

Inicia-se sempre com um trigger, tais como:
* Requisitos de negdcio que levam a uma alteragdo ou a um novo sistema de informagao;
* Pedidos de alteracao;
* Novas ameagas ou o resultado de uma avaliag&o (regular) de risco ou vulnerabilidades;
* Testes de penetracéo, procedimentos de monitorizacéo, follow-ups de incidentes, etc.;
* Desenvolvimentos de seguranga (novas medidas, como a biometria);
* Tempo.

A monitorizagdo continua e avaliacao da seguranca dos sistemas em operagao

Adicionalmente as etapas de avaliagé@o de risco efetuadas, conforme descritas supra, durante um
projeto ou no ciclo-de-vida das alteragBes, os sistemas de informacdo em operagdo devem ser
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monitorizados continuamente em conformidade com as medidas operacionais identificadas (por
exemplo, log de monitorizag&o, monitorizag&o de vulnerabilidades, follow-up de incidentes) e os
riscos do sistema devem ser regularmente avaliados (por exemplo, testes de penetracao,
auditorias).

E importante a realizacdo de revisdes periodicas dos riscos de seguranca e os controlos
implementados para confirmar que os controlos permanecem eficazes e apropriados. Nesta fase
podera ser interessante envolver a auditoria e o controlo interno, no sentido de assegurar uma certa

independéncia, em conformidade com o principio de segregacéo de fungdes.

As revisbes devem ser realizadas em diferentes niveis de profundidade, dependendo dos
resultados das avaliagGes anteriores e das alteragcdes dos niveis de risco que a gestdo esta
disposta a aceitar. As avaliagdes de risco séo frequentemente realizadas numa primeira fase a alto
nivel, sem grande detalhe, como meio de priorizacao de recursos em areas identificadas com risco
elevado. Posteriormente sera desencadeado uma analise com maior detalhe, para enderecar riscos
especificos.

O processo de gestdo de risco para o cumprimento dos requisitos de seguranga

Regularmente (por exemplo, a cada dois anos) especialistas em seguranca devem verificar
a implementacdo dos requisitos de seguranca e as medidas do catdlogo de seguranca e,
quando necessario, propor a implementacdo de novos requisitos e atualizagdo das medidas.
Também devem verificar se os requisitos de seguranga novos ou atualizados precisam de ser

integrados no catalogo. @

A estrutura da metodologia atual em cinco fases: U

1. Avaliagéo de criticidade do sistema Stiicase do sizema

Ry

¢ |dentificar as fronteiras entre a criticidade e os sistemas de
informagé&o. U
Selegdo e implementagio
2. ldentificagdo dos requisitos de seguranca g
e De acordo com a criticidade identificada e com base no Conformidade

catalogo de seguranca definido. —
Relatérios e aceitagio

3. Selegdo e implementagdo de medidas de seguranca

. . d d:
e Selecionar, configurar, detalhar; e ———

e Implementar as medidas de seguranca. Figura 10 - IRMv2, adaptado de
documentacéo interna.

4. Avaliacdo de Conformidade
e Avaliar a conformidade com os requisitos e identificar os riscos remanescentes.
5. Relatdrios e aceitagdo

e Para aceitar os riscos remanescentes e onde necessario implementar medidas adicionais.
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Tabela 1: Processo de gestao de risco para os Sl

Fase 1:
Avaliagao dacriticidade do Sistema

Fase 2:
Identificacdo dos requisitos de
seguranca

Fase 3:
Sele¢&o da solugdo de seguranca

Fase 4:
Verificag@o de conformidade

Fase5:
Relatério e Aceitacéo

Objetivo Adquirir um entendimento comum sobre | Identificar os requisitos de seguranca e | Elaborar a solugdo de seguranga em | Verificar se a implementacdo estd em | Aceitagdo do nivel de
o risco do negécio e acordar o nivel | chegaraum compromisso sobre eles. conformidade com os requisitos de | conformidade com os requisitos de | seguranga do sistema e o0s
bésico necesséario de protegao. seguranga e chegar a um | seguranca identificados. riscos remanescentes e / ou

COMpromisso. elaborar um plano de agao.

Atividad Avaliagdo da criticidade do Sistema | Identificacdo dos requisitos de seguranca | Selecdo e implementagdo das | Verificacdo de conformidade Reunir | Relatério e aceitacdo Reportar

e chave Reunir com os responsaveis do negdcio | Reunir com os responsaveis do negécio | medidas deseguranga com a equipa de projeto, negécio e as | riscos remanescentes e, em
para avaliar o impacto no negécio da | para selecionar os requisitos de seguranca e | Reunir  com especialistas  para | operagdes para verificar a | certos casos, acoes de
perda de confidencialidade, integridade ou | as medidas com base no catdlogo de | desenhar uma solugdo detalhada | implementacéo (conformidade) de | mitigacdo adicionais.
disponibilidade da informacéo e avaliar a | seguranga. Medidas adicionais, podem ter de | que inclua a segurangca e informar o | todos o0s requisitos de seguranca e | Aprovagao dos riscos
probabilidade e as ameacas. ser definidas com a ajuda de uma andlisede | negécio sobre 0s riscos | medidas. remanescentes e das medidas

risco mais detalhada. remanescentes. Realizar avaliagdo (pré-produgdo) de | desegurangasugeridas
seguranga (possivelmente suportada por
testes de penetragdo), adicionalmente,
se necesséario uma andlise derisco.

Input Descrigdo do trigger, por exemplo um | Output da fase 1: Limites e ambito do | Output da Fase 2: Lista dos | Output da fase 3: Proposta da | Output da fase 4: Avaliagdo
novo sistema de informacdo e / ou | sistema ou da alteragdo, a avaliagdo de | requisitos e medidas (necessidades | arquitetura e medidas de seguranga, | dos riscos remanescentes e
business case novo ou modificado, | criticidade de sistema de alto nivel com a | de protecdo) de seguranca definidos, | bem como especificagcdes de | das medidas de seguranca
pedidos de alteracdo, incidentes, uma | identificacdo dos principais riscos em | e adicionalmente normas de | seguranca. propostas.
nova ameaga ou o resultado de uma | termos de perda de confidencialidade, | conformidade (politicas especificas,
avaliagdodevulnerabilidade. integridade oudisponibilidade. conceitos de seguranga e

orientagdes).

Output Os limites do sistema e o ambito do | Definicdo dos requisitos de seguranca e | Proposta de arquitetura de | Riscos remanescentes e as medidas | Validagdo da avaliacdo de
trigger  claramente  definidos, para | das medidas (de protecdo necesséarias) com | segurancae medidas. de seguranca associadas (com uma | seguranga, incluindo um plano
estabelecer o ambito da avaliagdo do | base em riscos de negécio e andlises de | Especificagbes de seguranga, por | visdo gréafica sobre a situagcdo de risco, | de acdo com outras medidas
risco. impacto. exemplo, Especificagdo de seguranca | se possivel). de mitigacao.

Validar o trigger (por exemplo, pedido de Windows 2008. Lista de riscos remanescentes
alteracdo, documento de inicio de aprovados e medidas de
projeto (PID)). Identificagdo da criticidade mitigacdo recomendadas.
com base na confidencialidade,
integridade e disponibilidade  (por
exemplo, 0 que acontece se 0 sistema
esta indisponivel por um periodo x?).
Quem? Negécio (proprietario do sistema) com o | Negécio (proprietario do sistema) com o | IT e IS especialistas em seguranca, | IT e IS especialistas em seguranga, IT | Negécio (proprietario do

apoio do analista de negécio & IS
especialistaem seguranga.

apoio do analista de
especialistaem seguranga.

negécios & IS

arquiteto e negoécio (proprietario do
sistema).

operagdes e negdcio (proprietario do
sistema).

sistema) com o apoio da IS
especialistas em seguranca.
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3.3. Proposta de novo modelo

A proposta de alteragdo a metodologia atual prevé a incluséo de trés fases, conforme se pode

verificar na tabela 2, que pretendem dar uma visdo mais orientada aos riscos e que

frequentemente estdo presentes num
tradicional sistema de informacao. O
objetivo € que se possa priorizar 0s
controlos mais importantes na
mitigac&o do risco, e por essa forma
racionalizar numa perspetiva de
custo vs. beneficio quais os controlos
que deverdo ser primeiramente
implementados, considerando que o
atual modelo ndo permite esta visdo

uma vez que € orientado a

conformidade com a implementacdo dos

requisitos de seguranga.

Analise de Criticidade ao Sistema I

Anilise de ameagas

Matriz ameagas / controlos

selecdo de requisitos de seguranca

Avaliagdo de Seguranca Anual I

Relatério e aceitagdo I

Avaliar o risco residual

Verificagdo de Conformidade I

Figura 11 - Proposta de novo modelo (IRMv3) adaptado
de documentagéo interna.

Seguidamente serdo descritos detalhadamente cada uma das fases da metodologia a ser

proposta, tendo em consideracdo que as imagens referenciadas em cada uma das fases da

metodologia sdo os exemplos da prova de conceito que foi utilizada para testar a aplicabilidade do

modelo.
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Tabela 2: Proposta de alteragcdo ao Processo de gestéo de risco para os Sl

Fase 1:
Avaliagao da criticidade do
Sistema

Fase 2:
Anélise de ameagas

Fase 3:
Matriz de Ameagcas/
controlos

Fase 4:
Identificac&o e seleg&o dos requisitos de
seguranca

Fase 5:
Verificagdo de conformidade

Fase 6:

Avaliar o risco residual

Fase 7:
Relatério e Aceitacao

Objetivo Adquirir um entendimento comum | Determinar 0s riscos | Assegurar que 0s | Identificar os requisitos de seguranca e | Verificar se a implementagdo | Determinar as | Aceitagdo do nivel de
sobre o risco do negécio e | relevantes do sistema de | valores de efetividade | chegaraum compromisso sobre eles. estd em conformidade com os | ameacas ndo | seguranca do sistema e os
acordar o nivel basico necessério [ informacéo em | dos controlos sdo os requisitos de seguranca | mitigadas, gue | riscos remanescentes e / ou
de protegéo. conformidade com o seu | apropriados para | Selecdo dasolucéo de seguranca identificados. constituem um risco. elaborar um plano de agéo.

desenho. contra-atacar as | Elaborar a solugdo de seguranca em
ameagcas relacionadas. | conformidade com os requisitos de
seguranca e chegar a um compromisso.

Atividade Avaliacdo da criticidade do | Analise de ameacas Matriz de controlo/ | Identificacéo dos requisitos de | Verificagcdo de conformidade | Avaliar 0s riscos | Relatério e aceitacédo

chave Sistema ameaca segurancga Reunir com a equipa de | residuais Reportar riscos
Reunir com os responsaveis do | Identificar os riscos que Reunir com os responséaveis do negécio | projeto, negécio e as | Com base na [ remanescentes e, em
negécio para avaliar o impacto no | o sistema de informacdo | Adaptar os valores de | para selecionar os requisitos de seguranca | operagbes para verificar a | probabilidade inicial, a | certos casos, agbes de
negoécio da perda de | é suscetivel de estar | efetividade dos | e as medidas com base no catédlogo de | implementagdo (conformidade) | efetividade dos | mitigagdo adicionais.
confidencialidade, integridade ou [ exposto a, respeitando o | controlos. seguranga. Medidas adicionais, podem ter | de todos os requisitos de | controlos, a efetividade | Aprovacédo dos riscos
disponibilidade da informagdo e [ ambito de aplicacdo do | Os valores | de ser definidas com a ajuda de uma | seguranca e medidas. da matriz de controlo/ | remanescentes e das
avaliar a probabilidade e as [ sistema de informacé&o. representam a | andlise de risco mais detalhada. Realizar avaliagédo (pré- | ameaca a | medidas de seguranca
ameacas. efetividade relativa dos produgéo) de seguranca | probabilidade de | sugeridas

controlos para contra- | Selecdo e implementagdo das medidas | (possivelmente suportada por | sucesso pode ser
atacar as ameacas. deseguranca testes de penetracdo), | derivada. O impacto e
Reunir com especialistas para desenhar | adicionalmente, se necessario | a probabilidade de
uma solugdo detalhada que inclua a | uma anélisede risco. sucesso
seguranga e informar o negécio sobre os representarem o risco.

Input Descri¢do do trigger, por exemplo | Lista de ameacas | As ameacas | Output da fase 1: Limites e ambito do | Output da fase 3: Proposta da | Output dafase 2,3,5: Output da fase 6: Avaliacdo
um novo sistema de informacédo e | (catdlogo ameaca ISF); | relevantes e os | sistema ou da alteracdo, a avaliagdo de | arquitetura e medidas de |As ameacas relevantes, dos riscos remanescentes e
/ ou business case novo ou | fronteiras do sistema de [ controlos. criticidade de sistema de alto nivel com a | seguranga, bem como |efetividades dos controlos| das medidas de seguranca
modificado, pedidos de alteragédo, | informacdo; desenho e | A efetividade relativa | identificagdo dos principais riscos em | especificagdes de seguranca. [(avaliada, a matriz de propostas.
incidentes, uma nova ameaga ou | arquitetura do sistemade | estd dependente do | termos de perda de confidencialidade, ameaca/ controlo é
o resultado de uma avaliagdo de | informacé&o. juizo/  opinido  do | integridade oudisponibilidade combinada de acordo
vulnerabilidade. especialista. Output da Fase 2: Lista dos requisitos e com uma funcéo

medidas (necessidades de protegédo) de matematica para
seguranca definidos, e adicionalmente determinar em larga
normas de  conformidade  (politicas escala as ameagas nédo
especificas, conceitos de seguranca e mitigadas.
orientagdes).

Output Os limites do sistema e o ambito [ As ameacas relevantes | Matriz de controlo/ [ Definicdo dos requisitos de seguranga e | Riscos remanescentes e as | Documentar a | Validacdo da avaliagdo de
do trigger claramente definidos, | claramente definidas e o | ameaca das medidas (de protegdo necessérias) | medidas de seguranca | avaliacdo de risco: seguranga, incluindo um
para estabelecer o ambito da | sistema de informacao com base em riscos de negécio e andlises | associadas (com uma visdo | Riscos plano de ac&do com outras
avaliagdo do risco. Validar o trigger | devera ser protegido em de impacto. gréfica sobre a situagdo de | remanescentes (visdo | medidas de mitigacdo. Lista
(por ex, pedido de alteragdo, | conformidade. Proposta de arquitetura de seguranca e risco, se possivel). grafica da situacdo de | de riscos remanescentes
documento de inicio de projeto medidas. Especificagbes de seguranca, risco se possivel) e | aprovados e medidas de
(PID)). Identificagdo da criticidade por exemplo, Especifica¢cdo de seguranca propostas / planos de | mitigagdo recomendada.
com base na CIA (por exemplo, o Windows 2008. acdo para resposta
que acontece se 0 sistema esta aos riscos.
indisponivel por um periodo x?).

Quem? Negécio (proprietario do sistema) | IS especialistas em | IS especialistas em | Negécio (proprietario do sistema) com o | IT e IS especialistas em | IT e IS especialistas Negécio  (proprietario  do
com o apoio do analista de | seguranca seguranca apoio do analista de negécios & IS | seguranca, IT operagbes e | em seguranca, |IT sistema) com o apoio da
negécio & IS especialista em especialista em seguranca. negoécio (proprietério do | operagdes e negécio IS especialistas em
seguranga. sistema). (proprietério do segurancga.

sistema).
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3.3.1. Analise de criticidade do sistema

A avaliagdo da criticidade do sistema € uma maneira simples de identificar os riscos de negécio
associados a um sistema de informagéo através da determinag@o do impacto para o negécio em
relac@o aos trés aspetos de segurancga confidencialidade, integridade e disponibilidade de uma
forma estruturada. Este passo so é realizado para aplicagdes de negdcio.

Descricdo: o primeiro passo € avaliar a criticidade do sistema novo ou atualizado através da
identificagdo dos riscos de negocio associados ao uso de sistemas de informacéo, ou seja, ao
determinar o impacto para 0 negdcio em relacé@o aos trés aspetos de segurancga confidencialidade,
integridade e disponibilidade.

Isto deve ser feito 0 mais cedo possivel, ou seja, no pedido de fase de iniciagdo do projeto ou
alteragcdo. Os resultados vdo mostrar as necessidades basicas em termos de prote¢éo, o que, por
sua vez, vai dar uma orientagdo para a definicdo de requisitos de seguranga mais detalhados e a

selecé@o das medidas de seguranca apropriadas.

Um beneficio adicional, € que serd garantido uma compreensdo comum por todas as partes
envolvidas. Coeréncia com a classificagdo ORM (Gestéo de Risco Operacional) para os processos
de neg6cio que dependem do sistema de IT devera ser garantida.

Quando: ap6s a definicdo do ambito do projeto ou alteragao.

Input: para os projetos, descricdo do business case, incluindo os processos de negdcio de alto

nivel e descricdo do modelo concetual de informag&o e o @mbito.

Para pedidos de alteracéo, descricdo e ambito do pedido de alteragao (PA) com a documentagao

disponivel do sistema.

Atividade: para os projetos, no que se refere a seguranga da informacdo, a avaliagdo da
criticidade do sistema é a primeira atividade. Deve ser realizada preferencialmente sob a forma de
um workshop com presenca de representantes da area de negécio e um analista de negécio, a
seguranca € facilitada por um especialista. O objetivo € determinar a criticidade de um sistema
novo ou atualizado a partir de uma perspetiva de negdcio. Este € um exercicio que ndo vai ser

muito demorado e pode ser faciimente posto em pratica em trés etapas:

1. Verificar o @mbito de aplica¢do do sistema de informag&o, limites e interdependéncias: o
primeiro passo é verificar o business case pela compreenséo do ambito do pedido projeto ou
alteracdo, os processos de negdcio de alto nivel, o0 modelo de informacdo concetual (ativos

de informagé&o) e os limites e as interdependéncias com outros sistemas.

2. Identificar o impacto de negdcio (insignificante, baixo, médio, alto, muito alto) em termos de
confidencialidade, integridade e disponibilidade (ver anexo 4): o segundo passo € identificar
os riscos de negdcio e fazer uma avaliagéo da criticidade com base em questdes orientadas
para 0 negécio, descrita num questionario standard, com relagdo ao potencial impacto
causado por uma perda de confidencialidade, integridade e disponibilidade. A avaliagéo geral

para disponibilidade deve representar o impacto de uma interrupgéo prolongada (por exemplo
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cinco dias). Em linha com o rating de disponibilidade, o periodo aceitavel de né&o
disponibilidade deve ser definido, deve ser dada uma indicacdo sobre se o sistema é
fundamental para o SEBC, e se acordos adicionais relativos a procedimentos de recuperagao
de desastre ou sites de contingéncia sao necessarios. Também deve ser dada uma indicagéo
da probabilidade destes riscos se materializarem, ja que os controlos de compensacao (por

exemplo, controlos de integridade organizacional) poderem estar implementados.

3. Discutir e chegar a acordo sobre as necessidades basicas de protecdo: como terceiro
passo, as necessidades de protecao basicas devem ser discutidas e acordadas. A prote¢ao
precisa em termos de confidencialidade, integridade e disponibilidade s&o, em principio, a
maior pontuagdo de uma das respostas para as oito perguntas sobre a confidencialidade,
integridade e disponibilidade. Durante este passo, é particularmente importante considerar as
caracteristicas especificas do sistema novo ou atualizado.

Para pedidos de alteragdo, deve ser efetuada uma andlise de impacto direcionada aos impactos
da alteracdo na seguranca. Dependendo do ambito da alteracdo (por exemplo, alteragdo numa
funcionalidade do negdcio), pode ser necesséario para atualizar a avaliagdo da criticidade do
sistema para projetos, como descrito acima.

Output: para projetos, um questionario de avaliagdo de criticidade do sistema preenchido com
identificag&@o dos principais ativos de informac&o e a criticidade em termos de confidencialidade,
integridade e disponibilidade. Os resultados devem ser documentados num relatério estruturado,
que descreva a criticidade e o impacto potencial no negoécio, especificos para o sistema
estudado, e esta informag&o deve ser incorporada no documento de inicio de projeto (PID).

Para pedidos de alteracao, a avaliagdo de impacto de seguranca deve ser documentada como
parte do registo e inicio da alterac@o. Dependendo do ambito e impacto da mudanga, a avaliagao
de criticidade do sistema existente pode ser atualizado e, posteriormente aceite pelo proprietario
do sistema (SO).

A avaliagdo de criticidade nova ou atualizada do sistema deve ser aceite pelo proprietario do
sistema (SO). O pedido de alterag&o incluindo a analise de impacto de seguranga precisa de ser
aceite pelo proprietario do sistema e do gestor de alteragdes (GA).

Avaliagdes de criticidade do sistema e andlises de impacto de alteragcbes devem ser guardadas

num repositorio central e que possa ser acessivel a todas as partes interessadas, incluindo
especialistas em segurancga.
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Categorias de impacto

Esta secdo explica o significado das categorias de impacto, mais detalhes e orientagdo para a

classificagdo é dada no Anexo 3.
Impacto sobre o negdécio (em termos de confidencialidade, integridade e disponibilidade)
e Nenhum ou insignificante: ndo afetaria os interesses essenciais do SEBC;
e Baixo: possa ser desvantajosa para os interesses essenciais do SEBC;
e Médio: poderia prejudicar temporariamente os interesses essenciais do SEBC;
e Alto: pode prejudicar gravemente os interesses essenciais do SEBC;

e Muito alto: prejudicar seriamente os interesses essenciais do SEBC.

O nivel dos requisitos € derivado do nivel de criticidade (nenhum / baixo, médio, alto / muito alto),

0 que resulta em mais medidas a serem consideradas para a sele¢cao na proxima etapa.

Tendo em conta os riscos que podem ser induzidos em outros sistemas, 0s requisitos para
sistemas com um nivel de criticidade de nenhum / insignificante s&o definidos para ser o mesmo

que para os sistemas de baixo impacto.

3.3.2. Andlise de ameacas
Identificar e avaliar as ameacas relevantes para o sistema de acordo com o seu ambiente.

Descricao: A segunda etapa é a chamada etapa de analise de ameacas. A sua fungdo principal é
determinar as ameagas relevantes do sistema de informacdo e dar estimativas sobre as
ameagcas. Andlise de ameagcas leva em conta as 54 ameagas da lista de ameagas do ISF listadas

no anexo 5.
Quando: Depois de ter realizado a avaliagdo da criticidade

Input: Para projetos, processos de negécio de alto nivel e descricdo conceptual do sistema e

ambito do sistema de informagé&o.

Para pedidos de alteragao, descrigdo e ambito do pedido de alteragdo (PA) com a documentacao

disponivel do sistema.
Atividade: A analise de ameagas basicamente consiste em trés fases:
¢ |dentificacdo de ameagas importantes;
e Avaliagdo do impacto da ameaca;
e Avaliagdo da ameaca probabilidade intrinseca;
e Célculo de prioridade da ameagca.

Ambas s&o tarefas executadas manualmente por um especialista em seguranga.
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Output: Lista com as ameagas relevantes claramente definidas para o sistema de

informacg&o que devera ser protegido em conformidade.
Identificagdo das ameagas importantes

O objetivo desta fase € identificar as ameacgas que o sistema de informacéo é suscetivel de ser
exposto a, respeitando o ambito, o design, bem como a arquitetura do sistema de informag&o. O
output € uma definicao clara das ameagas relevantes.

A abordagem proposta é levar em consideracdo todas as ameagas do ISF e identificar apenas
aquelas que ndo se aplicam com uma explicacdo. Ameacgas adicionais que possam parecer ser

relevantes mas ainda ndo estao abrangidas pela proposta ISF podem ser adicionadas.

Se o ambito, design e arquitetura do sistema de informag&o ndo for clara e objetiva, todas as

ameagcas devem ser selecionadas.

Se uma aplicagdo, por exemplo, ndo possui website ou interface web, pode ser justificado fazer

excluir a ameaca E06.

Unauthorised modification of web site content with the intention of negatively

E06 Defaci b sit - ) -
glacing web sites affecting the reputation of the organisation.

Figura 12 - Exemplo de ameaca

Todas as ameacas que foram identificadas de serem relevantes devem entéo ser avaliadas pelo
seu impacto e a sua probabilidade.

Avaliagdo de impacto da ameaga

Cada uma das ameagas que foram identificadas para que possam serem consideradas
relevantes, devem ser avaliadas pelo seu impacto e a sua probabilidade.

A consideracdo do impacto é determinada com base em que categoria a confidencialidade (C),
integridade (1) e disponibilidade (A) é afetada. A respetiva classificacdo da CIA para a respetiva
categoria / categorias pode ser tida como uma suposi¢do inicial, contudo devera ser efetuado um
refinamento. Consequentemente devera ser efetuada uma estimativa dos danos de acordo com a
escala de classificac@o de gestéo de risco operacional (ORM) para cada uma das ameagas. Uma
ameaca que afeta apenas as avaliagdes de disponibilidade é mostrada na imagem infra. A
avaliacdo CIA foi LHH. Como a ameaga afeta apenas a categoria da disponibilidade com o

impacto maximo, um VH é atribuido para a disponibilidade.
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Impact
Assessment

CA

VH

Figura 13 - Avaliacdo de impacto da ameaga

Fonte: Information Technology Committee, Security Risk Management Working Group (AUG.
2015), ESCB Information Systems Risk Management Methodology — IRMv3. Germany
(Frankfurt): ESCB (European Systems of Central Banks).

Para fazer com que o impacto da ameaca seja Util dentro de féormulas, é atribuido um ndmero a
cada nivel. Estes nimeros séo chamados ndmeros de impacto de ameaca (de confidencialidade,
integridade e disponibilidade) e representam fatores de multiplicagdo que serdo posteriormente
utilizados para medir a prioridade da ameaga. Os multiplicadores refletem a escala de impacto de

classificagdo ORM.

multiplicator
VH 10000
H 1000
M 100
L 10
VL 1
empty 0

Figura 14 - Legenda para escala de impacto

Como é exigido um impacto total da ameaca, os nimeros de confidencialidade (C), integridade (1)
e disponibilidade (A) s&o adicionados para cada ameaca - sendo entéo, definido como o impacto

ameaga.

Impact
Assessment
Threat Name Threat Description III Impact
(o] A

E External attack

Carrying out denial of Deliberately attacking a system with the intention of rendering the service

208 service attacks unavailable to the legitimate business users.

H 1000

Figura 15 - Impacto da ameaca
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Avaliacdo da probabilidade intrinseca da ameaca

Dependendo do tipo de ameaca (alguém faz alguma coisa ou alguma coisa acontece), sdo

utilizadas diferentes abordagens para medir a probabilidade intrinseca.

Se "alguém faz algo" uma estimativa é feita para as categorias:

Motivagéao;

Habilidades;

Conhecimento Sistema;

Tempo / Custo;

Colaboragao Interna.

Para cada uma destas categorias um numero entre 1 e 5 (incluindo 1 e 5) é atribuido de acordo

com a seguinte matriz:

R R r ir - re ired
required required equired required R aul
K R R system R internal
motivation skills time/cost -
knowledge collaboration
Several staff
Attracting very = 1year=> members with
a1 N Expertise detailed EUR 100 .
attention specific
knowledge [e]e]e]
knowledge
R Single member
Creation of R <1 year < R
R D 1 f f h
2 confusion/ Expert skills stailed EUR 100 of sta - \_N't
knowledge specific
delay [e]e]e]
knowledge
D <1 month R
amage to Everyday Knowledge ont Single member
3 the : - . < EUR 10
skills in the field of staff
Eurosystem [e]e]e]
Personal
gain or
General <1 week < -
4 damage to Basic skills Not required
9 knowledge | EUR 1 000 d
the
Eurosystem
K 1
s Personal Basic skills no:]voidge <l day < Not required
gain sufficient EUR 100 a
necessary

Figura 16 - Avaliagdo das categorias da ameaca “Fraud and attack Oriented”

Para a probabilidade intrinseca a soma de todas as categorias € criada, sendo que a
probabilidade da ameaga, pode atingir um méaximo de 25 pontos.

Exemplo: Um ataque de negacdo de servico afeta apenas a disponibilidade. Neste caso foi
avaliado o impacto para um sistema com requisitos de (H) disponibilidade alta, resultando num
impacto sobre a disponibilidade com um valor de H.

Neste caso, a ameaca de realizar ataques de negacdo de servico é avaliada. As habilidades
necessarias como o conhecimento do sistema sé&o insignificantes, bem como o conhecimento do
sistema e os custos. Um botnet que executar ataques pode ser alugado por algumas centenas de

Euros, um conhecimento sobre o sistema geralmente néo é necessério (além da URL ou outros
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recursos) e as habilidades exigidas sdo baixas, como por exemplo através do download de
ferramentas da Internet. Nem é necessaria uma forte motivagdo nem a colaboragéo interna. A
probabilidade intrinseca é, portanto, 21, onde um méximo de 25 poderia ser alcangado por este
célculo. Portanto, € uma ameaga que € suscetivel de se materializar em caso de falha dos

controlos.

Impact Likelihood Assessment
Assessm Fraud and Attack Oriented

Inherent
Threat Name Threat Description System internal Threat
© A | Motivation |  Skills )y Time / Cost Likelihood
Knowledge collab.
E External attack
. . . — 4- Personal
Carrying out denial of Dfehbzratlely;:ta cklngasysten.llv:)lf :::hlntentlon gain or 4- Basic skils 4-General 4-<lweek<  5-Not 2
service attacks 0 ren ering e SENEIEE WU damage to the knowledge ~ EUR1000  required
legitimate business users. Eurosystem

Figura 17 - Célculo da probabilidade intrinseca da ameaca “ Fraud and attack Oriented”

Para executar este exercicio € disponibilizado uma folha de Excel contendo todas as ameagas
ISF, as ameacas irrelevantes podem ser simplesmente eliminadas atribuindo 0 & motivagéo

necessaria, habilidades, conhecimento do sistema, o tempo / custo e colaboragéo interna.
Para as ameagas “Error or Incident Oriented” é efetuada uma estimativa para as categorias:
« Complexidade do negdcio;

¢ Complexidade do meio envolvente.

Para cada uma destas categorias um numero entre 1 e 5 (incluindo 1 e 5) é atribuido de acordo

com a matriz seguinte:

Business Complexity Environmental Complexity

1 | 5- Extremely complex and/or changing | 5 - Extremely complex and changing
2 4 - Very complex and/or changing 4 - Very complex and changing

3 3- Complex and/or changing 3- Complex and changing

4 changing 2 - Little complexity and quite stable
5 |1- Simple and/or exceptionally changing 1- Simple and stable

Figura 18 - Avaliacéo das categorias da ameaca “Error or Incident Oriented”
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A soma destas duas colunas é multiplicada pelo fator 2,5 para alcangar o mesmo resultado alvo
de dominio como o da “Fraud and attack Oriented”, atingindo valores de 5-25. As ameagas
irrelevantes podem simplesmente ser eliminadas através da atribuicdo de 0 a coluna “Inherent

Threat Likelihood” da respetiva ameaca, sobrescrevendo a formula.

Exemplo:

A ameaca de uma falha na manutengéo do sistema de informagao é apresentada. Neste caso, 0
impacto de um sistema com elevado (H) em confidencialidade, integridade e disponibilidade
requisito que foi estimado, resultando num impacto sobre a confidencialidade, integridade e
disponibilidade de H.

E assumido que a complexidade do negdcio é "4 - muito complexo e / ou alteragdes” e que a
complexidade do meio envolvente é "5 - extremamente complexa e alteragBes".
A soma destes valores é de 9, a qual é entdo multiplicado com 2,5, resultando numa probabilidade

inerente de 23 para esta ameaga.

Impact Likelihood Assessment
Assessment |Error or Incident Oriented

Inherent

Threat Name Threat Description Environ- Threat

Business

Complexity mental Likelihood

complexity

Breach of information system
maintainability possibly leading to the

B hof inf i business service being unavailable to the 2[; VTerz 5 - Extremely
Moz oreachotinformation legitimate business users and/or H H H mp complex and 23
system maintainability P R . . and/or hangi
rendering it possible to gain unauthorised changing changing

access to or manipulate business
information.

Figura 19 - Calculo da probabilidade intrinseca da ameaca ““Error or Incident Oriented

No final deste passo, é determinado em resultado do calculo uma estimativa da probabilidade

intrinseca de cada uma das ameagcas.

Quanto a probabilidade inerente também pode ser determinada empiricamente, em alguns casos,
€é possivel definir diretamente este valor fazendo “um atalho” e configurar o valor para um nimero
de frequéncias ja conhecido de acordo com a escala de classificagdo ORM. Se esse valor estiver
definido, entdo a probabilidade inerente é calculada em conformidade a partir da frequéncia
definida e uma indicac&o visual é feita sobre isso, como os itens individuais s&o negligenciados e,

portanto, exibidos em cinza claro.
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Impact Likelihood Assessment
Assessment Fraud and Attack Oriented Inherent

Inherent | Threat
Threat Name Threat Description System iternal | Frequency | Treat | Priority
G A | Motivation | skills YSIM | 1ime / Cost Auency | | ikelinood

Knowledge collab. Top 20

E External attack

Deliberately attacking a system
Carrying out denial of with the intention of rendering 5- Almost 5
service attacks the service unavailable to the certain

legitimate business users.

EO01 25.000

Figura 20 - Calculo da probabilidade intrinseca da ameaca

Calculo da prioridade da ameaga

O objetivo deste passo é calcular a importancia de uma ameagca. A ideia basica é a de atribuir uma
prioridade maior a uma ameaga, se mais categorias (confidencialidade, integridade,
disponibilidade) séo afetadas. Se uma ameaca afeta apenas disponibilidade e outra ameaca afeta
confidencialidade e disponibilidade e ambas tém a mesma probabilidade intrinseca, deve ser
atribuida uma prioridade mais elevada a uma ameaca que afeta mais categorias.

Uma férmula simples é aplicada:

Prioridade da Ameaca = Probabilidade da Ameaga * (nimero de impacto da ameaca
Confidencialidade + NuUmero impacto ameaca Integridade + ndmero Impacto ameaca
disponibilidade)

Os numeros de impacto da ameaga sdo tomadas a partir da seccao 6.2.2. Por conseguinte, a
prioridade da ameaca d4 uma indicacao sobre quais as ameacgas que devem ser mitigadas pela
primeira vez. Quanto maior a probabilidade mais categorias séo afetadas, maior a prioridade da

ameagca sera.

3.3.3. Matriz de Ameagcas / Controlos

O primeiro passo desta fase é identificar onde é necesséario fazer os ajustes aos controlos, na
medida em que mitigam as ameacas, isto €, ao valor atribuido ao requisito na mitigacdo da

ameaga.

A teoria por detras deste passo € a convicgdo, de que diferentes controlos tém um impacto

diferente em mitigar as ameagas em relagao entre si.

Enquanto uma politica de gestdo de passwords € identificado que ndo da nenhuma protegao
contra “Undertaking malicious probes or scans” ou "desastres naturais”, mas que pode proteger

contra "Hacking", "cracking de passwords" ou "ter acesso ndo autorizado a sistemas ou redes".

Mecanismos técnicos de filtragem podem proteger contra a ““Undertaking malicious probes or
scans” ou até mesmo "realizar ataques de negacdo de servigo”. Supde-se que com base nos

controlos disponiveis uma ameaga pode ser completamente mitigada.

Quando: depois da avaliagdo das ameagas.



Input: conhecimento do especialista acerca da efetividade dos controlos para mitigar as ameagcas.
Atividade: esta metodologia utiliza a seguinte abordagem para o bem da simplicidade:

A matriz ameagas / controlos representa o nivel de protecdo dos controlos corretamente
implementados em relac&o entre si para mitigar as ameacas. Quanto maior o valor, maior € o nivel
de protecao.

No exemplo que se segue, tendo uma visdo da ameaca EO1 “Carrying Denial of Service attacks”
foi identificado como sendo trés vezes mais mitigante ter politicas de seguranca da informagé&o do

que ter contato com as autoridades.

Undertaking malicious

X
g
©
®
c
9]
i

Carrying out denial of
service attacks
probes or scans

E

30000 BED4 Cracking passwords

25000 E01

Threat Priority

Information security policies

511 Policies for information security 1 10 10 5 2
5.1.2 Review of the policies for information security 10 10
6 Organization of information security

6.1.1 Information security roles and responsibilities 5

6.1.2 Segregation of duties 10 2

B3 Contact with authorities 3 3 3 3 3
6.1.4 Contact with special interest groups 5 5 5 5

Figura 21 - Matriz de Ameagas / Controlos

Um valor entre 0 e 20 (incluindo O e 20) é proposto para indicar o nivel de protegdo de um controlo
corretamente implementado para combater uma ameaca. A soma de todos os controlos
contrariando uma ameaga pode variar, uma vez que apenas 0s niveis de protecao relativos estdo

indicados.
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Control Name

Control 1
\ protection level

in relation to

: / each other
Control n 0 3

STL - | 3Tm

[S Threat 1
[ Threat m

Figura 22 - Priorizacdo do Controlo

No caso dos valores pré-definidos dos controlos, se o0 especialista identificar que os mesmos nao

séo aplicaveis, estes podem ser modificados/ajustados.

Sempre que sejam identificadas novas ameagas, na analise de ameagas, 0s niveis de protegcéo de

todos os controlos tém que ser determinados e documentados na folha de Excel.

Output: Matriz de ameagas / controlos.

3.3.4. Identificagcao e selecdo de requisitos de seguranca

Identificar os requisitos eelaborar a solugdo de seguranca em conformidade com os requisitos de

seguranga e chegar a um compromisso.

Definir ou atualizar os requisitos de seguranga da baseline em conformidade com a criticidade
identificada.

Descri¢ao: o quarto passo é a identificag@o e sele¢@o de requisitos de seguranca. O objetivo é
refletir a prote¢@o potencial dos controlos para mitigar as ameagas e para dar aos projetos ndo
apenas uma lista de controlos para implementar. Além disso também a priorizacdo destes
requisitos de seguranca € entregue, a fim de ser capaz de se concentrar em controlos que séo
altamente eficazes. Um controlo que mitiga muitas ameagas com impactos elevados e altas
probabilidades devem ser priorizados com elevado.

Quando: depois de elaborada a Matriz de Ameagas / Controlos.

Input: conhecimento do especialista e os resultados das fases anteriores.

Atividade: para os projetos:

Para cada um dos controlos a importancia relativa para o projeto pode ser calculada. A teoria
bésica desta fase € indicar para cada controlo quao eficaz é na mitigagdo das ameacas
identificadas na andlise de ameagas. O resultado € um valor numérico Unico para cada controlo,
para que a importancia relativa dos controlos possa ser comparada e priorizada.

Sendo s <i, j> a forga relativa de um controlo i para mitigar a ameaca j. Para cada controlo i a for¢ca
relativa s <i, j> desse controlo € multiplicado com a prioridade de ameacas relevantes pj e estes

valores s8o somados. O resultado é considerado como sendo a prioriza¢do do controlo.
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Control Name

priority p1 priority pm
= 2400 = 1600

Control Priority

Control 1 s11 sim 3 s1i*pi, i=1..m<€= generic formula

relative priority of controls

0 0 5 0%2400+...3*1600 =
Control n 4800 € Example

Figura 23 - Formula priorizagdo do controlo

De acordo com a ponderacéo dos controlos que teve lugar, é possivel ordenar os controlos pela
sua prioridade numa ordem decrescente, que é suportada pela folha de Excel fornecida.
Na folha de Excel, o top 10 e top 20 dos controlos s&o destacados nas cores, vermelha e laranja.
O numero de ameagas mitigadas por certos controlos é fornecido para informagédo, bem como

uma indicagao sobre se este € considerado para ser um controlo genérico ou um especifico.

Control Priority | Number of
Control objective Control description reats

mitigated

Information security in project

6.1.5 management Ensure that all types of projects address information security. S 12,398,650 52
Analyze information security incidents and study your responses.
16.1.6 Learning from information security Learn from your information security incidents and responses. G 8272545 36
" incidents Use your knowledge to reduce the likelihood that incidents will occur o

in the future and to moderate their impact when they occur.

Establish logs to record user activities and events.
Use event logs to record information security events, activities,
exceptions, and faults.
12.4.1 Event logging Maintain your organization's event logs. G 7,713,540 30
Monitor your organization’s event logs.
Retain logs to support future investigations.
Review your event logs on a regular basis.

Ask your organization's managers to carry out regular security

compliance reviews within their own areas of responsibility.
Compliance with security policies and Review how well your organization’s information processing activities
security requirements and procedures comply with security requirements.

Review compliance with appropriate security policies.

Review compliance with appropriate security standards.

18.2.2 G 7,393,045 32

Figura 24 - Lista de controlos TOP 10 e 20

Os requisitos de seguranca ao nivel dos controlos também podem ser alterados por requisitos de
seguranca adicionais que j& s@o 6bvios nesta fase para o sistema.

A equipa (analista de negdcio e IS especialista em seguranga) deve sanear todos os requisitos de
seguranca e verificar se os requisitos sédo adequados, suficientes e eficazes em termos de custos
e, assim, encontrar um equilibrio entre a seguranga (mitigagao de riscos), os custos e usabilidade /

facilidade de uso. Esta deve, preferencialmente, ser feita sob a forma de um workshop.
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Estes representam os requisitos de seguranga num nivel elevado e pode ser encaminhado para a
equipa de arquitetura de sistema que cria a partir da lista de controlos de seguranca um desenho
detalhado da aplicagdo, as tecnologias utilizadas, os protocolos, a localizagdo na rede, de
mecanismos de controlo de autenticac@o e acesso etc. Os controlos de seguranga s&o, portanto,
traduzidos em medidas de seguranga. A conformidade com todas as politicas de seguranca do
SEBC deve ser verificada e, sempre que adequado, os requisitos especificos devem ser
adicionados aos requisitos do sistema. A equipa de arquitetura de sistema documenta a
arquitetura, bem como a arquitetura de seguranga com medidas de seguranga (para implementar
os requisitos de seguranca) no chamado documento de arquitetura de sistema (SAD). E
explicitamente declarado que a criagdo de uma SAD esta fora do ambito de aplicagcdo da
metodologia IRMv3.

Para pedidos de alteragdo: dependendo do ambito e impacto de seguranga da alteragdo (por
exemplo, alteracdo de funcionalidade do negécio), pode ser necessario atualizar os

requisitos de seguranga, arquitetura de sistema ou medidas de seguran¢a, como descrito

acima. As alteracdes a arquitetura do sistema e ao conceito de seguranca, deve respeitar 0s
requisitos de segurancga.

Output: Requisitos de seguranga novos ou atualizados e a nova ou atualizada arquitetura de IT

(seguranca).

3.3.5. Verificacdo de Conformidade

Avaliar a conformidade com os requisitos de segurancga e identificar os riscos remanescentes

(documento com os riscos esperados).

Descricao: a verificagdo deveré ser efetuada:
e Antes da alteracéo ser aprovada;
¢ Quando o documento da arquitetura do sistema estiver concluido;
e Antes do sistema entrar em producao;
e A efetividade das medidas de protegdo planeadas/ implementadas;
e As medidas e controlos de seguranga (documentados no SAD);

e A verificagdo do estado da seguranca do sistema e da qualidade em todas as éareas e
aspetos relevantes, devendo ser documentado no PPSA (ver figura 27).

Em relacdo as alteragdes, esta avaliagdo s6 pode ser relevante para parte do sistema de
informacgé&o e requisitos de seguranga. As avaliagdes de eficacia, podem portanto ser acionadas a
qualquer momento entre a avaliagao da criticidade e a avaliagdo de risco residual quando ha uma
necessidade de demonstrar os controlos ineficazes ou requisitos de seguranga, ou seja, apos a

criagdo do documento de arquitetura de seguranca ou no meio da execugao de um projeto.

58



Para os sistemas de avaliagdo com uma criticidade de "muito elevado”, deve ser efetuada uma
verificagcdo de conformidade mais aprofundada a qual deve ser realizada por especialistas em
seguranca independentes da equipa do projeto.

Quando: As verificagdes de conformidade podem ser acionadas a qualquer momento entre
a avaliacdo da criticidade e a avaliagdo de risco residual, sempre que ha uma necessidade
de destacar controlos ineficazes ou requisitos de seguranga (ou seja, apés a criacdo do
documento de arquitetura de seguranca ou no meio da execugdo de um projeto).

Input: requisitos de seguranca e medidas selecionadas, documento de arquitetura do sistema.
Atividade: para os projetos:

Com base nos requisitos de seguranca e nas medidas acordadas, uma verificagdo cruzada deve
ser realizada pelo especialista em seguranca, com o apoio da equipa de trabalho, a area do
projeto / neg6cio e operacdes de TI, para verificar se as medidas de seguranga propostas séo
executadas de forma adequada.

A efetividade dos controlos é normalmente avaliada controlo a controlo. InformagBes genéricas
disponiveis sobre a efetividade dos controlos, em geral podem ser reutilizadas quando aplicavel.
Quando necessério, os controlos genéricos tém de ser reavaliados para um projeto, onde o nivel

de eficacia genérico nédo se encaixa com o nivel de efetividade especifico do projeto.

Para cada um dos controlos de seguranca aplicaveis, a eficacia do controlo € determinada por
pareceres de peritos. Para cada um dos controlos, diferentes niveis de conformidade podem ser
atribuidos, de acordo com:
[0] N&o é efetiva - poucas ou nenhuma das medidas de protegéo estdo implementadas e o
sistema € extremamente vulneravel com uma elevadissima probabilidade das ameacas se
materializarem, o nivel de conformidade é considerado ineficaz quando menos de 30% das
medidas de protegdo sdo cumpridas;
[1] Parcialmente efetiva - um pequeno nimero de medidas de protegdo estao
implementadas e o sistema é altamente vulneravel com uma alta probabilidade de as
ameagas se materializarem, o nivel de conformidade é considerada parcialmente eficaz
quando estiverem reunidas medidas de protecdo entre 30% e 60%;
[2], Grande medida efetiva - significa que um grande nimero de medidas de protegdo estao
implementadas e o sistema é moderadamente vulneravel com uma probabilidade média das
ameagas se materializarem, o nivel de conformidade é considerada muito eficaz quando
estiverem reunidas medidas de protecdo entre 60% e 90%; e
[3] Efetiva - significa que a maioria das medidas de prote¢@o estdo implementadas e o
sistema tem algumas vulnerabilidades com uma baixa probabilidade das ameagas se
materializarem, o nivel de conformidade € considerado efetivo quando superior a 90% das
medidas de protegdo estejam implementadas.
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Define your organization’s information security policies.
Ask your management to approve your security policies.
Publish your organization's information security policies.
Communicate your security policies to relevant parties.
Communicate your security policies to employees.
Communicate your security policies to external parties.

5.1.1 Policies for information security 25,708,570 3

Figura 25- Avaliacéo da eficacia do Controlo

Para todas as avaliagbes que tenham sido identificadas com um valor inferior a 3 deve ser
efetuada uma explicagéo.

Para auxiliar o IS especialista em seguranca nesta tarefa podem ser definidas perguntas de
suporte sobre o nivel objetivo, bem como questdes norteadoras a serem usadas como uma
ferramenta de apoio.

No entanto, ndo so6 a existéncia, mas a efetividade dos controlos tém de ser avaliada. Isto também
inclui os procedimentos de teste (por exemplo, recolhendo evidéncias testes de penetragdo) para
fundamentar os resultados, bem como medidas genéricas fora do sistema (por exemplo, presenga
de facilidades de reconciliagdo de contas de utilizador gerais) que podem afetar a seguranca de
um sistema.

Em algumas ineficacias gerais especificas (por exemplo, desenhos ineficazes para aplicagdes - ou
seja, aplicacdes 2-tier com ligagbes a bases de dados e requisitos de alto nivel) podem apresentar
riscos para a aplicagao, portanto atributos ineficazes (como desenho) podem ser destacados.

Para alteragcdes aos sistemas existentes, apenas a parte dos requisitos de seguranca e as
medidas afetadas pela alteracdo deverao ser verificadas. Para grandes alteracfes, € aconselhavel
realizar uma verificagdo de conformidade de todos os requisitos e medidas.

Output: como um resultado deste passo, os controlos ineficazes e os requisitos de seguranca
implementados ineficazes sdo resumidos. Os resultados s&o preparados de tal forma que eles
podem ser ainda processados no passo de avaliagéo do risco residual.

Para sistemas de alta criticidade, a verificacdo de conformidade deve incluir uma avaliagdo da

situac@o de cumprimento dos requisitos e medidas.

3.3.6. Avaliar orisco residual
Descricdo: A avaliagdo de riscos residuais envolve toda a informacg&o recolhida nas etapas
anteriores e resume o resultado com um valor Gnico por ameaga.

Quando: As avaliagdes de risco podem ser realizadas pelo menos até a entrada em produgéo ou
quando haja alteragdes aos requisitos de seguranga e controlos.

Input: o resultado da avaliacdo da eficacia dos controlos, os requisitos de seguranca
ineficazes implementados e potenciais efeitos sobre outros sistemas e conhecimentos

adquiridos

Atividade: para projetos e pedidos de alteracao:
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Com base na analise de ameaca (passo 2), a eficacia da matriz ameaca / controlo a probabilidade
(passo 3) e a verificagdo de conformidade (passo 5), a avaliagdo de riscos residuais (passo 6)

mapeia cada ameaca para a matriz.

Uma ameaca que ndo foi mitigada por/ através dos controlos constitui definitivamente um risco

residual.

Se algum dos controlos de seguranga ndo foram corretamente executados durante o projeto roll-
out, entdo ha uma situagdo de risco remanescente associado que deve ser descrito. Passo 6
refere-se a avaliacdo deste risco residual, o resultado da etapa 6 é a atribuicdo de um valor
numeérico (e correspondente cor visual) da escala a ameaga correspondente. A (ltima coluna do

quadro seguinte representa um exemplo de um resultado do passo 6; cada ameaga acabara por

ter um "nivel de risco" associado:

Impact i
Threat Name Threat Descripti Assessm
[cT1[a]P
E

Carrying out denial of Deliberately attacking a system with the intention of rendering the service

N 120000
service attacks unavailable to the legitimate business users.

E02 Hacking Gaining unauthorised access to business systems and the data contained therein. N H 12012 2

Performing technical information gathering on a business system with the aim of
attacking it to gain unauthorised access to the business applications and data N 12 1
contained therein_

Determining passwords for legitimate users in order to gain unauthorised access to N H

Undertaking malicious
probes or scans

) S FrEaTees business applications and data contained therein. e =
Determining encryption keys for legitimate connections to a business service in

E05 Cracking keys order to gain unauthorised access to business applications and data contained N 12 1
therein.

E06 Defacing web sites Unauthorised modification of web site content with the intention of negatively M 1200 2
affecting the reputation of the organisation.

E07 Spoofing web sites Intentionally redirecting legitimate business users to unauthorised web sites. N M 1212 2
Gaining unauthorised access to business systems and the information contained

E08 Spoofing user identities therein by impersonating legitimate users (e.g. stealing valid user names and N H VH 132012 3
passwords).

E0S  Modifying network traffic Intercepting network traffic and rendering a service unavailable to legitimate H WH 132000 3
business users and/or manipulating business data.

. Intercepting information in transit between legitimate business users and the

E0 g application to gain unauthorised access to the business data contained therein. E J
Introducing malware (malicious code, virus, spyware or adware) in order to gain

E11 Introducing malicious code unauthorised access to the application and/or to manipulate the business data N H 12012 2
contained therein.

Carrying out social Deliberately eliciting information from staff that can be used to gain unauthorised to
Ef2 . : - N H 12012 2
engineering a business system and the data contained therein.

Excessive distribution of unsolicited messages (including e-mail, instant messaging

E13 Distributing SPAM and telephony) negatively affecting the performance of a business service rendering L 120 1

it unavailable to legitimate users.

Figura 26 - Avaliacdo de Risco Residual

O "risco inerente" e "prioridade da ameaga” j& foram quantificados no passo 2. O "risco efetivo" € o
resultado da etapa 5. A "probabilidade do Risco" é calculado, dentro da atual etapa 6, através do
mapeamento da "probabilidade efetiva” para 0 ORM nas cinco fases da escala de classificag&o. O
"impacto do Risco" retorna o maior valor de um conjunto de valores do passo 2 da avaliagdo CA.
As ameacas relevantes, a avaliagcdo da eficacia dos controlos, matriz de ameagas / controlos séo
combinados de acordo com uma fung@o matematica para determinar em grande parte as ameacas
ndo mitigadas.

Passo 5 produto final € a Avaliacao de Seguranca de Pré-Produgéo (PPSA). Os resultados PPSA
em uma "fotografia" a situagdo de risco remanescente antes de o sistema entrar em produg&o. O
PPSA também poderia documentar medidas de seguranca adicionais (se houver) que ainda estao
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para ser implementadas, quer antes, ou depois, de entrar em producdo.O PPSA baseia-se nos
resultados e na verificagdo do estado da seguranga do sistema realizado através dos primeiros
seis passos. Dependendo da criticidade do sistema o resultado analitico PPSA pode ser apoiado
com uma contribuic&o técnica suplementar apresentada por um teste de penetragéo.
Antes da entrada em producgéo o proprietario do sistema assume a responsabilidade por quaisquer
riscos remanescentes, ao aceitar o risco remanescente (se houver) e compromete-se com a
implementacé@o de medidas de protec&o adicionais adequadamente previstas no plano de follow-
up do PPSA (se houver). Em suma:
1. O proprietario do sistema toma conhecimento da situacdo de risco residual e aceita
todos os riscos remanescentes;
2. Se for caso disso, o proprietario do sistema compromete-se em medidas adicionais de
mitigac&o e / ou concorda com um plano de acgéo; e
3. Se for caso disso, o proprietario do sistema informa sobre a situagdo de risco as areas

de negdcio, abrangendo o papel do proprietario da informag&o.

A figura seguinte representa um exemplo de um PPSA:

ECBRESTRICTED
|@| +to confirm the business mpact ofthe fisks describedin this PPSA under i

EURGPEAN CENTRAL BANK possibly existing compensating controls in business processes;
- where applicable, the system owner commits on additional mitigation measures and

| agree vith the timeliness and appropriateness of the committed mitigation plans:

R SRR ecaResTRICTED - where applicable, the system owner informs ofthe risk situation the business areas
DIVISION SECURITY & ARCHITECTURE ‘covering the role of information owner. and
0 KK, «  todecide whether the service should go-i ofthe
DRAFT highlighted in this document

(PRE-PRODUCTION) SECURITY ASSESSMENT OF -
2. Description
SYSTEM/SERVIGE/SOLUTION X

I 21 Description of the function of the system/service/solution (Business overview)
g lanagement Summary

22 ArchitecturaliTechnical overview (Technical overview)
Description or diagram of the system and network architecture, including all compenents of the

system and communications links connecting the components of the system, associated data

and networks. D: other systems and must also

be described from a isk perspective. Including architectural picture with potentially risky areas

The System Owner is invited-

= o take note of the residual risk situation and accept all remaining risks: 23 Responsibilities

« totake note of the technical findings identified in this assessment and their potential System owner, Information owner, responsible product manager, project manager

impact on the security of the information processed:

Figura 27 — Pre-Production Security Assessment (PPSA)

Agora que os riscos remanescentes foram identificados e classificados de acordo com, com
base no seu impacto potencial, os riscos de IT j& foram traduzidos para riscos de negécio e

uma classificacdo de risco foi atribuida de acordo com a escala de classificacdo de
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probabilidades ORM, e (quando aplicavel) medidas de protecdo adicionais identificadas, o
proximo passo seré fazer face aos riscos remanescentes. Este é exatamente o que acontece
com o ultimo passo da metodologia.
Output: Riscos associados aos sistemas e a alterac6es de forma agregada e um plano
de agéo.

3.3.7. Relatério e aceitagcao
Aceitar o0s riscos remanescentes e, se for caso disso, implementar medidas adicionais.
Descricdo: Finalmente, o proprietario do sistema deve assumir a responsabilidade por
quaisquer riscos remanescentes antes de o sistema passar a producdo, e para a aplicagéo
das salvaguardas ou medidas adicionais apropriadas antes e / ou ap6s a data da entrada em
producéo.
Para sistemas com uma avaliagdo de criticidade "muito elevado”, a avaliacéo de seguranga de
pré-producdo (PPSA) deve ser efetuado por um especialista em seguranga que seja
independente da equipa de projeto e do proprietario do sistema.
Quando: O proprietério do sistema assume a responsabilidade por quaisquer riscos residuais
antes do sistema entrar em produgdo ou alterado de forma significativa, e para a
implementac@o de medidas adicionais adequadas ou medidas antes e / ou ap6s a data da
entrada em produg&o.
Input: a avaliacdo de seguranca de pré-producdo descrevendo a situagdo de risco, que
consiste nos riscos remanescentes e, quando aplicavel, uma lista de medidas de seguranca

adicionais e o calendario proposto para a sua implementagao.
Atividade: para projetos e pedidos de alteracgao:

1. O proprietario do sistema deve tomar nota da situac&o de risco residual e aceitar todos

0s riscos remanescentes;

2. Se for caso disso o sistema deve priorizar as propostas medidas adicionais de
mitigacao;

3. Se for caso disso, o proprietario do sistema deve informar essas areas de negoécio que

possuem informag&o no sistema sobre a situacao de risco.

Output: como resultado desta etapa, tem-se a situagcdo de risco final aprovado, que
compreende 0s riscos remanescentes aceites, as medidas de mitigacdo adicionais propostas
e o necessario Plano de execugdo, devem estar documentados.

Esta etapa documenta a situacdo de risco final aprovada, a aceitacdo dos riscos
remanescentes e a proposta de medidas adicionais de mitigacdo e o comprometimento num
plano de acompanhamento. Dois resultados s&o produzidos na etapa 7 e ambos s&o um
inputpara o IRMv3:

 "Plano de tratamento de riscos" (PTR) - com o PTR um risco tanto pode ser aceite ou
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reduzido (ou seja eliminado) ou partilhado (ou seja transferido) ou evitado. O especialista
em seguranga pode, nesta fase, fazer uma sugestdo para melhoria ou implementagéo de
novos controlos, um cenério “what-if” pode ser considerado e o especialista em riscos de
IT pode reorganizar o plano em termos de relevancia e risco. A PTR enumera todas as
situacdes de risco e os niveis de risco associados com base na escala de classificacéo
ORM, identifica agdes e retoma o compromisso da equipa de projeto para a sua conclusao
num periodo de tempo definido;

« "Aceitagdo do risco formal" - o proprietario do sistema pode aceitar riscos residuais.
Estes dois resultados finais completam a metodologia e encerram todas as informagdes

recolhidas até agora.
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CONCLUSOES

O trabalho desenvolvido, aplicado ao contexto do sector financeiro, nomeadamente o Sistema
Europeu de Bancos Centrais, e que se apresenta nesta forma escrita, envolveu uma diversidade
de tematicas, nomeadamente as areas (Pessoas, Sl, TIC, informag&o, risco e seguranga da
informacdo e Sl), teve como objetivo analisar a atual metodologia de Information Risk
Management (IRMv2), utilizada pelos bancos centrais na gestdo da seguran¢a dos sistemas de
informac&do. De modo a poder atingir-se os objetivos identificados tornou-se necessério
considerar as implicagbes da implementagdo da componente de gestdo de risco e como a
mesma era percecionada pelas partes interessadas.

Como principais conclusdes da andlise destaca-se as seguintes oportunidades de melhoria:
e Atualizacdo do standard da 1ISO27002:2005 para 1ISO27002:2013;
e Conceptualizar a metodologia com uma vertente de gestéo de risco;

e Relacionar os sistemas de informagdo com os processos de negdécio, pela identificagdo
como o negdcio é impactado pelos riscos dos sistemas de informac&o;
¢ A metodologia atual € baseada num catélogo de seguranca, que remonta a 2005, e
entretanto os riscos de IT e as ameacas evoluiram de forma significativa e rapidamente.
De forma breve estes foram os principais resultados, e os mesmos tornam-se criticos quando o
sector financeiro nomeadamente no ambito do Sistema Europeu de Bancos Centrais, 0s
processos de negdcio tem uma grande dependéncia dos Sl, e nesse sentido considera-se critico
uma adequada gestao do risco associado.
Considerando a necessidade enunciada e de modo a que se possa gerir 0S riscos para a
organizagdo que estdo associados com os sistemas de informagédo, uma avaliag&do global do
risco sera necessério para:

e Sistemas novos; ou

e AtualizacBes relevantes para sistema existentes.

Com base nos resultados foi identificado que a atual metodologia carecia de uma componente de
gestdo risco, constatando-se que havia a necessidade de identificar e definir 3 novas fases para
uma adequada gestéo do risco associado aos sistemas de informacao.

De modo sucinto passa-se a descrever cada uma das fases da metodologia proposta:

A avaliagdo da criticidade [Passo 1] ndo é substancialmente inalterada quando comparada com a
anterior metodologia; continua a ser uma classificagdo de confidencialidade, integridade e
disponibilidade de acordo com uma escala de cinco niveis.

A andlise de ameacas [passo 2] faz uma mudanca disruptiva quando comparada com a
metodologia anterior:
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e Agora, acriticidade do sistema € efetuada para cada ameaca individual;
e Uma nova lista de ameagas esta disponivel;
e Estima-se o impacto de cada ameaca individual;

e Estima-se uma probabilidade de ameaca intrinseca, da atribuicdo de pesos a cada

ameaca,

¢ Eventualmente, as ameacas sdo priorizadas a partir da mais relevante para a menos

relevante.

A matriz de ameaca / controlo [passo 3] também contém pelo menos duas inovagdes, a lista de
controlos vem da versdo 2013 da norma ISO 27002 (enquanto o anterior foi uma versao de
2005), e os controlos agora sao medidos em termos de capacidade de mitigar uma ameaca
especifica de acordo com uma matriz predefinida.

A identificagc&o e selegdo de requisitos de seguranga [Passo 4] serdo agora priorizadas, enquanto
antes ndo eram; os controlos selecionados e priorizados sdo, entdo, entregues a equipa de

projeto para a implementac&o.

A verificagdo da conformidade [passo 5] tanto apresenta semelhangas com a versdo anterior da
metodologia como introduz novos elementos; a mesma sera executada quando a equipa de
projeto tenha concluido a implementacao; sera utilizado a mesma grelha de pontuagéo (entre 0 e
3); enquanto a lista de controlos em relagdo ao qual o exercicio é executado deriva da lista
atualizada introduzida com a etapa 4.

A avaliag&o de riscos residuais [etapa 6] continua a ser uma finalizagdo de toda a informacao
recolhida nas etapas anteriores, mas agora assentard numa base muito diferente, agora é
concetualmente focada na ameaca. O Relatério e aceitagdo [passo 7] segue a mesma linha da

versao anterior.

A principal vantagem desta nova abordagem, revela-se no facto de que a metodologia estara
agora muito mais em sintonia com ameagas chave de IT e 0s riscos, e proporciona um sistema
de gestéo de seguranca de informag&o mais eficaz. De um modo geral, trata-se de um processo
global de mitigac&o de riscos em relag&o aos ativos de S| que s&o melhorados.

O seu objetivo seré assegurar que a seguranc¢a da informagéo é tratada adequadamente em cada
fase do ciclo-de-vida do sistema. Desenvolver a seguranca em sistemas durante o seu

desenvolvimento € mais eficaz e seguro, do que quando realizadas numa fase posterior ao seu

desenvolvimento.
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Anexo 1: Termos e definigdes

Asset

Anything that is of value to the organisation, such as information (e.g.
databases, data files), software (e.g. system software, application software),
physical assets (e.g. processors, tapes, power supply), services (e.g.
computing services, heating, air-conditioning) and people (e.g. users,
consultants).

Awareness

Rasining consciousness regarding potential risks and threats to information
systems which target human behaviour.

COBIT4.1

COBIT é um acrénimo constituido pelas letras Control Objectives for Information
and related Technology.

Tendo como Missédo — Investigar, desenvolver, publicar e promover a
autoridade, € um conjunto internacionalmente aceite de objetivos de controlos
de IT aplicaveis diariamente no desempenho das suas fungdes pelos gestores
de negécio e pelos auditores. O CobIT estd em conformidade com o COSO e é
uma Framework de IT internacionalmente aceite.

Control

Any action taken by management, the board, and other parties to manage risk
and increase the likelihood that established objectives and goals will be
achieved.

Controls include any plan, process, policy, device, practice, or other actions
which modify risk, and organize and direct the performance of sufficient actions
to provide reasonable assurance that objectives and goals will be achieved.
Controls may not always exert the intended or assumed modifying effect.

Control Catalogue

The catalogue containing a list of security controls and control enhancements for
protecting information systems and managing IT security risks.

Control
Effectiveness

The measure of correctness of implementation (i.e., how consistently the control
implementation complies with the security plan) and how well the security plan
meets organizational needs in accordance with current risk tolerance.

Control strength
adjustment

A mapping of security controls against threats and control enhancements for
protecting information systems and managing IT security risks.

Criticality

In business terms, something is deemed to be “critical” when it is urgently
needed and/or absolutely necessary to achieve the business goals. All ESCB
information systems have been put in place to support business functions and
processes. Hence, it can be concluded that all ESCB information systems are
important for the success of the ESCB’s business. Further, it can be assumed
that most, if not all, of the information systems deployed are reliant upon the
continued functioning of other information systems, especially the IT
infrastructure such as the network, mail system, internet connection, telephone
lines, etc. However, some are more crucial than others, and require a greater
attention and better protection. For example, a business process may be able to
continue more or less normally if the e-mail system has to be closed, but would
come to a complete halt if a certain information system crashes, e.g. the core
network.

Criticality
Assessment (CA)

To identify the criticality of the IT solution to be implemented by the project, a
criticality assessment reflecting the business impact of a potential loss of
confidentiality, integrity or availability should be provided.

Effectiveness
assessments

The measure of correctness of implementation (i.e., how consistently the control
implementation complies with the security plan, security architecture document)
and how well the security plan meets organizational needs in accordance with
current risk tolerance.

Effective threat

The likelihood that a threat materialises after controls have been implemented.




likelihood

Event

Occurrence or change of a particular set of circumstances. An event can be one
or more occurrences, and can have several causes. An event can consist of
something not happening. An event can sometimes be referred to as an
"incident" or "accident".

Horizontal Services

Services what do not apply to specific solution but rather cover or can be
adopted by a wider range of solutions

Impact

The result of an unwanted incident. The result of an unwanted incident.

represents the potential effects and consequences that a given event could have
on an entity and its objectives. An event can lead to a range of consequences. A
consequence can be certain or uncertain and can have positive or negative
effects on objectives. Events that have positive effects represent opportunities
and those with negative effects represent risks. Consequences can be
expressed qualitatively or quantitatively. Entities often describe events based on
severity, effects, or monetary amounts. Initial consequences can escalate
through knock-on effects.

Impact analysis

The process of identifying threats to the assets, and the impact such threats
could have if it were to result in a genuine incident. Such analysis should
quantify the value of the assets being protected, so as to enable a decision on
the appropriate level of safeguards.

Information

The meaning that is currently assigned to data by means of the conventions
applied to those data.

Inherent risk

The risk that remains before risk treatment.

Inhertited Criticality
Requirement (ICR)

Criticality requirement derived based on criticality of a depending service.

Key risk indicator
(KRI)

A management information indicator that provides continuous insight into the
level of risk in the group/business. KRIs enable management to manage and
monitor risk proactively on an ongoing basis. KRIs may be leading, concurrent or
lagging indicators. (Note: It is preferable to focus on leading indicators
proactively to prevent a risk from materialising).

Likelihood

Chance of something happening. In risk management terminology the word
“likelihood” is used to refer to the chance of something happening, whether
defined, measured or determined objectively or subjectively, qualitatively or
quantitatively, and described using general terms or mathematically (such as a
probability or a frequency over a given time period).

Intrinsic Likelihood

The likelihood belonging to a service or asset by its very nature.

Likelihood of The likelihood of a weakness being initiated.

Initiation

Likelihood of The liklihood of a weakness being realized and thus causing an impact.

Success

Maximum Defines the maximum tolerable outage of service. The MTO should be defined

Tolerable Outage
(MTO)

on the situation of normal operations and can be different for crisis situations.
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Operational risk

The risk of loss resulting from inadequate or failed internal processes, people or
systems or from external events. This includes legal risk, but excludes strategic
risk and reputational risk.

The subrisks of operational risk are:

. business disruption and system failures;

. clients, products and business practices;

. damage to physical assets;

. employment practices and workplace safety;

. execution, delivery and process management;

. external fraud,;

. internal fraud,;

. legal risk (legal risk is a subcategory of the subrisk clients, products
and business practices); and

. model risk (for economic capital purposes, model risk is a subcategory

of the subrisk clients, products and business practices).

Pre-Production

Security
Assessment
(PPSA)

Risk assessment which is prepared by the ITC’s security experts.. The PPSA
including a recommendation from the ITC are forwarded to the System Owner
for approval. The recommendation may include mitigating measures to be
implemented and an invitation to accept the residual risks.

Priority calculation

Priority calculation is a predefined set of values that automatically set a priority
level for the different controls to be implemented.

Residual Risks
assessment

Risk assessment which is prepared by the ITC's security experts following the
development of an IT system and the risks that remains after risk treatment, but
before it goes live

Residual risk

The risk that remains after risk treatment.

Resilience

The abbility to recover from an incident or to maintain adequate level of service.

Risk

The possibility of an event occurring that will have an effect on the achievement
of objectives. An effect is a deviation from the expected (positive and/or
negative). Objectives can have different aspects (such as financial, health and
safety, and environmental goals) and can apply at different levels (such as
strategic, organization-wide, project, product and process). All activities of an
organization involve risk. Organizations manage risk by identifying it, analysing it
and then evaluating whether the risk should be modified by risk treatment in
order to satisfy their risk criteria. Risk is often characterized by reference to
potential events and impact, or a combination of these. Risk is measured in
terms of impact (including changes in circumstances) and likelihood of
occurrence. Uncertainty is the state, even partial, of deficiency of information
related to, understanding or knowledge of an event, its consequences, or
likelihood.

Risk analysis

Systematic use of information to identify sources of, and to estimate, risk

Risk appetite

Amount and type of risk that an organization is willing and prepared to accept as
it tries to achieve its goal and provide value to stakeholders. Risk appetite is a
higher level statement that considers broadly the levels of risks that
management deems acceptable. It reflects the enterprise's risk management
philosophy, and in turn influences the entity's culture and operating style. Many
entities define their risk appetite qualitative, while other take a more quantitative
approach.

Risk assessment

The overall process of risk analysis and risk evaluation.

Risk evaluation

Process of comparing the estimated risk against risk criteria to determine the
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significance of risk.

Risk identification

Process of finding, recognizing and describing risks. Risk identification involves
the identification of risk sources, events, their causes and their potential
consequences. Risk identification can involve historical data, theoretical
analysis, informed and expert opinions, and stakeholder's needs.

Risk Level

The level that results from the product of the likelihhod that a weakness is being
exploited multiplied by the impact of the materilization of that weakness.

Risk management

Coordinated activities to direct and control an organisation with regard to risk,
i.e. the ongoing process of risk assessment (evaluation of the impact or system
criticality, and the likelihood of loss/damage occurring), leading to the definition
of security requirements and the additional mitigation (by safeguards) and/or
acceptance of residual risks.

Risk owner

Person or entity with the accountability and authority to manage the risk.

Risk tolerance

The acceptable level of variation relative to achievement of a specific objective.
This variation is often measured using the same units as its related objective. In
setting risk tolerance, management considers the relative importance of the
related objective and aligns risk tolerances with risk appetite. Therefore, an
entity operating with its risk tolerances, narrow boundaries, is operating within its
risk appetite, wide boundaries

Risk treatment

Means by which an organization elects to manage individual risks. Risk
treatments can also be called risk responses. As part of enterprise risk
management, for each significant risk an entity considers potential responses
from a range of response categories. Risk treatment can involve:

. Avoidance/Terminating is a response where you exit the activities that
cause the risk. Some examples of avoidance are exiting product line, selling a
division, or deciding against expansion.

. Treating/Reduction is a response where action is taken to mitigate the
risk likelihood and impact, or both.
. Transferring/Sharing is a response that reduces the risk likelihood and

impact by sharing or transferring a portion of the risk. An extremely common
sharing response is insurance.

. Tolerance/Acceptance is a response where no action is taken to affect
the risk likelihood or impact.
. Risk treatments that deal with negative consequences are sometimes

referred to as "risk mitigation”, "risk elimination”, "risk prevention" and "risk
reduction”. Risk treatment can create new risks or modify existing risks.

Risk Register

The document containing the results of the qualitative risk analysis, quantitative
risk analysis, and risk response planning. The risk register details all identified
risks, including description, category, cause, probability of occurring, impact(s)
on objectives, proposed responses, owners, and current status. The risk register
is a component of the project management plan.

Risk Report The document containing the results of the qualitative risk analysis, quantitative
risk analysis, and risk response planning.

Threat A potential cause of an unwanted incident, which may result in harm to the
system or the organisation.

Threat Analysis An evaluation of the type, scope and nature of events or actions that can result

in adverse
consequences; identification of the threats that exist against enterprise assets
Scope Note: The threat analysis usually defines the level of threat and the
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likelihood of it materializing.

Threat-Control
Matrix

A mapping of security controls against threats and control enhancements for
protecting information systems and managing IT security risks.

Threat Impact

The impact of a threat on a information system or services

Trigger

An event that activates the risk management process, such as a new or changed
business case, a change request, an incident, a new threat, etc.

Recovery Time
Objective (RTO)

Service Operation) The maximum time allowed for recovery of an IT Service
following an interruption. The Service Level to be provided may be less than
normal Service Level Targets. Recovery Time Objectives for each IT Service
should be negotiated, agreed and documented.

Vulnerability

A weakness of an asset, or a group of assets, that can be exploited by a threat.
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Anexo 2: Avaliacdo da Criticidade do Sistema

General Information

System Name

System Owner
Project Name

MTO
Project Code

System Description

End Users
Connection to Internet

Does the system store personal data?

General Desription

Name(s) of staff member(s) filling in
the form
Approval Name

Confidentiality

ifinformation is disclosed?

e Comment
Impact

Could there be an
impact on market
stability?
How damaging would it
be for the ESCB's
business objectives?

TICLENN  Could there be a
(IR breach of legal,

regulatoryor contractual

obligations?

Where applicable,
would there be a
competitive
disadvantage?

What damage could
there be to public
confidence and
reputation of the ESCB

Reputation
Impact or the Euro?

Could financial gain be

achieved on the

market?

ZIEGVEM  Could costs be
[UlEWE incurred?

Non Repudation

What is the highest classification of

stored documents?

Document Information

Document Status

Approval Date

Integrity Avalability
ifinformation is or manipulated? ifinformation is notavailable when required?
Maximum Comment Maximum Comment
Impact Impact

S ___
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Anexo 3: Tabela - Classificac&o de Risco de Impacto

A avaliacdo da criticidade do sistema deve ser executada pela respostas as perguntas infra. A tabela faculta as orientagdes para determinar
a criticidade de um sistema de informacéo.

Very igh Negigibl

Business
Impact

Reputation
impact

Financial
impact

Could there be an
impact on market
stability?

How damaging would
it be for the ESCB's
business objectives?

Could there be a
breach of legal,
regulatory or
contractual
obligations?
Where applicable,
would there be a
competitive
disadvantage?
What damage could
there be to public
confidence and
reputation of the
ESCB or the Euro?
Could financial gain
be achieved on the
market?

Could costs be
incurred?

Unwanted adverse market
reactions and significant
market movement over a
period > 1 week

Failure to deliver on statutory
tasks

Serious sanctions imposed.
Breach or legal action
leading to significant impact
on multiple other criteria

More than 25% loss of
transactions/users or more
than €10.000.000, whichever
is higher

Credibility affected over 3
years

More than €1.000.000

Abowe €10.000.000

Unwanted adverse market
reactions and significant
market movement between
one day to one week

Partial failure to deliver on
statutory tasks or failure to
deliver on advisory functions
or complete failure to achieve
strategic objective

Sanctions imposed.

Breach or legal action
leading to significant impact
on one of the other criteria

Between 10% and 25% loss
of transactions/users or up
to €10.000.000, whichever is
higher

Credibility affected between
1 year up to 3 years

Between €100.000 up to
€1.000.000

Between €1.000.000 up to
€10.000.000

Market irritation and
unwanted significant market
movements during one day

Unsatisfactory quality or
significant delays in delivery
on statutory tasks or partial
failure to meet strategic
objectives

Regulations breached.
Breach leading to serious
impact on one of the other
criteria

Between 1% and 10% loss
of transactions/users or up
to €1.000.000, whichewer is
higher

Credibility affected between
3 months up to 1 year

Between €1.000 up to
€100.000

Between €100.000 up to
€1.000.000

Temporary market irritation
and limited unwanted market
movements during less than
one day

Statutory tasks and strategic
objectives still may be
achieved, however internal
business expectations not
being met due to a delay in
delivery, or deterioration in
quality

Little regulatory or legal
impact.

Breach leading to little
impact on one of the other
criteria

Less than a 1% loss of
transactions/users or up to
€50.000, whichever is higher

Credibility affected between
1 week up to 3 months

Less than €1.000

Between €10.000 up to
€100.000

No noticeable market
reaction

Internal tasks and business
processes affects, however
statutory tasks or strategic
objectives not affected

No legal, regulatory or
contractual impact

Negligible loss of
transactions/users or up to
€1.000

Credibility affected below 1
week

None

Less than €10.000
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Anexo 4: Lista de Ameagas

A lista de ameacgas do Information Security Forum (ISF) pode ser utilizado para identificar

riscos relacionados com situagfes de ndo conformidades na avaliacdo de seguranca de

pré-producéo.

Threat . .

D Threats Business View

External

Attack

EO1 Carrying out denial of Deliberately attacking a system with the intention of
service attacks rendering the service

E02 Hacking Gaining unauthorised access to business systems and the
data contained therein.

EO3 Performing technical information gathering on a business
Undertaking malicious system with the aim of attacking it to gain unauthorised
probes or scans access to the business applications and data contained

therein.

EO4 Cracking passwords Determining passwords for legitimate users in order to gain
unauthorised access to business applications and data
contained therein.

EO5 Cracking keys Determining encryption keys for legitimate
connections to a business service in order to gain
unauthorised access to business applications and
data contained therein.

EO6 Defacing web sites Unauthorised modification of web site content with the
intention of negatively affecting the reputation of the
organisation.

EQ7 Spoofing web sites Intentionally redirecting legitimate business users to
unauthorised web sites.

EO8 Spoofing user identities Gaining unauthorised access to business systems and
the information contained therein by impersonating
legitimate users (e.g. stealing valid user names and
passwords).

EQ9 Modifying network Intercepting network traffic and rendering a service

traffic unavailable to legitimate business users and/or
manipulating business data.
] Intercepting information in transit between legitimate

E10 Eavesdropping

business users and the application to gain
unauthorised access to the business data contained
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Threat

D Threats Business View
therein.

E1l1l Introducing malicious  Introducing malware (malicious code, virus, spyware

code or adware) in order to gain unauthorised access to the
application and/or to manipulate the business data
contained therein.

E12 Carrying out social Deliberately eliciting information from staff that can be
engineering used to gain unauthorised to a business system and

the data contained therein.

E13 Distributing SPAM Excessive distribution of unsolicited messages
(including e-mail, instant messaging and telephony)
negatively affecting the performance of a business
service rendering it unavailable to legitimate users.

101 Gaining unauthorised Gaining unauthorised access to business systems and the
access to systems or data contained therein (e.g. through password theft or other
networks covert actions).

102 - Changing system privileges without authorisation in order to
Chgnglng system negatively affect the performance of a business service
privileges without dering i ilabl leaiti busi 7
authorisation rendering it unavailable to legitimate business users and/or

to manipulate the data contained therein.

103 Changing or adding Modifying or adding software Wlthou_t authorlsgtlorj in order

- to produce unwanted system behaviour resulting in
software without . - - . N
authorisation rendering the business service unavailable to legitimate
business users or manipulating the data contained therein.

104 o . . Modifying or adding transactions, files or databases without
Modn‘yln_g or inserting authorisation in order to produce unwanted system
transactions, files or h A - ; .

. behaviour resulting in rendering the business service
databases without ilabl leqiti busi Sulating th
authorisation unavailable to legitimate business users or manipulating the

data contained therein.

105 Misusing systems and negatively affecting the performance
Misusing systems to of a business service rendering it unavailable to legitimate
cause disruption business users (e.g. uploading or downloading high volume

of .mp3/.mpeg files causing poor network response times).

106 i Deliberately misusing business applications to defraud the
?Aﬁ;ﬁ;?gﬁtems to organisation (e.g. diverting goods to different address,

diverting funds to personal accounts, etc.)

107 Denial of actions Denial of actions leading to a lack of proof (person who

denies having received a message or having carried an
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Threat

D Threats Business View

action)

108 Installing software without authorisation and
Installing unauthorised negatively affecting the performance of a business
software service rendering it unavailable to legitimate business

users and/or manipulating the data contained therein.

109 Disclosure of user authentication details (e.g. sharing
Disclosing authentication user profile and password) leading to unauthorised
information access to business systems and data contained

therein.

110 Disclosing business Disclosure of business information by unauthorised
informatign personnel (e.g. confidential financial information)

leading to a breach in confidentiality.

TO1 . The unauthorised copying of software rendering the
Software piracy organisation liable to legal action.

T02 Theft of business Theft of business information (e.g. customer lists,

. . product designs, intellectual property) rendering the
information R .
organisation liable to legal action.

TO3 Theft of identity Theft of personally identifiable information (e.g. credit card
information (eg as a result numbers, employment IDs, personal health details)
of Phishing) rendering the organisation liable to legal action.

TO4 Theft of physical assets (e.g. computer equipment,
Theft of physical assets communications equipment and other devices) in order

phy to render the business service unavailable to the
legitimate business users.

TO5 Theft of portable computers and storage devices (e.g.
Theft of portable laptops, PDAs, mobile phones, removable media) in order
computers and storage  to render the business service unavailable to the legitimate
devices business users and/or to gain unauthorised access to

business information.

TO6 N Theft of authentication information (e.g. user IDs,

_Theft of _authentlcatlon passwords and PINs) in order to gain unauthorised access
information . . >
to business information.
TO7 Theft of software (e.g. programs and methodologies) in

Theft of software

order to render the business service unavailable to the
legitimate business users and/or to gain unauthorised
access to business information.

80




Threat

D Threats

Business View

System Malfunction

MO1 Breach of information
system maintainability

Breach of information system maintainability possibly
leading to the business service being unavailable to the
legitimate business users and/or rendering it possible to
gain unauthorised access to or manipulate business
information.

M02 Malfunction of business
application software
developed in-house

Malfunction of business application software developed in-
house (e.g. a software "bug") possibly leading to the
business service being unavailable to the legitimate
business users and/or rendering it possible to gain
unauthorised access to or manipulate business information.

MO03 Malfunction of business
application software
acquired from an external

party

Malfunction of business application software acquired from
a third party (e.g. SAP R/3, Baan 1V, Oracle Financials)
possibly leading to the business service being unavailable
to the legitimate business users and/or rendering it possible
to gain unauthorised access to or manipulate business
information.

M04 Malfunction of system software (e.g. operating system
Malfunction of system Eoftware or gltllg:es) pgssllbly _Ieadlng to the business sa?rwce
software eing unavailable to the legitimate business users and/or

rendering it possible to gain unauthorised access to or
manipulate business information.

MO05 Malfunction of Malfunction of computer/network equipment (e.g. servers or
computer/network routers) possibly leading to the business service being
equipment unavailable to the legitimate business users and/or

rendering it possible to gain unauthorised access to or
manipulate business information.

Service interruption

S01 Damage to or loss of Damage to or loss of information processing facilities
information processing (e.g. data centres, computer/network rooms, trading
facilities floors or process control systems) leading to the

business service being unavailable to the legitimate
business users.

S02 Damage to or loss of Damage to or loss of communications links/services
communications (e.g. SWIFT, Internet service provider (ISP), CoreNet
links/services. network) leading to the business service being

unavailable to the legitimate business users.

S03 Damage to or loss of Damage to or loss of external services (e.g. IAM,

external services

PKI) leading to the business service being
unavailable to the legitimate business users.

S04 Damage to or loss of

Damage to or loss of general utilities (e.g. heating,
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Threat
ID

Threats

Business View

general utilities

lighting, air-conditioning) leading to the business
service being unavailable to the legitimate business
users.

S05

Loss of power

Failure of mains electricity or back-up power supply
leading to the business service being unavailable to
the legitimate business users.

S06

Natural disasters or major
accident

The occurrence of natural disasters (e.g.
earthquakes, fires and extreme weather) leading to
the business service being unavailable to the
legitimate business users.

S07

Physical terrorist attack

The occurrence of a physical terrorist attack (e.g.
bomb attack) leading to the business service being
unavailable to the legitimate business users.

S08

System overload

Excessive system activity causing performance
degradation or failure, thus leading to the business
service being unavailable to the legitimate business
users.

S09

Disturbance due to
radiation

Disturbance physical systems due to radiation
leading to business service being unavailable to the
legitimate business users.

Human error

HO1

Operational staff errors

Mistakes made by system users (e.g. input errors,
incorrect operation of workstations, sending material
to the wrong address) causing unwanted changes to
the business information and/or rendering the
business service unavailable to the legitimate
business users.

HO02

Technical staff errors

Mistakes made by staff responsible for operating and
maintaining computers or networks causing
unwanted changes to the business information and/or
rendering the business service unavailable to the
legitimate business users.

Unforesee

n effect of changes

uo1

Unforeseen effects of
introducing new/upgraded
business processes

Introducing new/upgraded processes could
potentially lead to unforeseen effects, such as,
rendering the business application unavailable to
legitimate business users, gaining unauthorised
access to the system and/or allowing the
manipulation of data contained therein.

uo2

Unforeseen effect of

Changes in the software could potentially lead to
unforeseen effects, such as, rendering the business
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Threat
ID

Threats

Business View

changes to software

application unavailable to legitimate business users,
gaining unauthorised access to the system and/or
allowing the manipulation of data contained therein.

uo3 Unforeseen effect of Changes in business information (e.g. customer lists,
changes to business product designs and other intellectual property) could
information potentially lead to unforeseen effects, such as,
rendering the business application unavailable to
legitimate business users, gaining unauthorised
access to the system and/or allowing the
manipulation of data contained therein.
uo4 Unforeseen effect of Changes in computer/communications equipment
changes to could potentially lead to unforeseen effects, such as,
computer/communications rendering the business application unavailable to
equipment legitimate business users, gaining unauthorised
access to the system and/or allowing the
manipulation of data contained therein.
uos Unforeseen effects of Organisational changes (e.g. mergers, acquisitions,
organisational changes outsourcing or internal reorganisation) could
potentially lead to unforeseen effects, such as,
rendering the business application unavailable to
legitimate business users, gaining unauthorised
access to the system and/or allowing the
manipulation of data contained therein.
uo6 Unforeseen effects of Changes in user processes or facilities (e.g.
changes to user user/operating procedures, staffing, etc.) could
processes or facilities potentially lead to unforeseen effects, such as,
rendering the business application unavailable to
legitimate business users, gaining unauthorised
access to the system and/or allowing the
manipulation of data contained therein.
Lawsuit
LO1 Repudiation of Users claiming not to have sent/received certain
sent/received message messages in order to
undermine the integrity of (and confidence in) the
business system or to render the organisation liable
to legal action.
L02 Non-compliance with legal Breaches of any law, statutory, regulatory or

requirements within the
scope of information
security

contractual obligations, and of any security
requirements.
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Anexo 5: Guido de Entrevista Semiestruturado

Caracterizacao do Entrevistado:

Focus Group — constituido por um grupo de especialistas em seguranga da informagao de bancos
centrais do Sistema Europeu de Bancos Centrais (SEBC).

A resposta a este guido de entrevista semiestruturado, foi possivel através da criagdo de um focus
group em que os diversos intervenientes foram reunidos numa reuniéo de brainstorming, e com a
ajuda das questdes encadeadas foi possivel reunir um conjunto de informacdo percecionada
através das iteragdes ao longo de uma sesséo de 3 dias que teve lugar em Estugarda.

Cada um dos intervenientes dava um input que era depois afixado num quadro para anélise e
discussao da sua pertinéncia e relevancia, sendo que no final esse itens foram todos organizados
por workstream e sua complexidade de realizag&o (facil, médio e ambicioso).

No anexo 7 é possivel verificar como esse quadro foi organizado.

Caracterizag@o da Empresa:

SEBC-Bancos Centrais - Zona geografica: Zona Euro

Questdes:
1. A metodologia atual responde as necessidades?

¢ A metodologia atual ndo responde as necessidades, uma vez que a mesma é
orientada a conformidade ndo transmitindo a necessidade de implementacdo dos
requisitos de seguranga na forma em que mitigam o risco.

e O cliente (dono da aplicag@o) e a equipa de projeto ndo conseguem percecionar 0s
beneficios que advém da mitigagdo dos riscos, uma vez que a seguranca de alguma
forma é vista como um entrave/ custo ao desenvolvimento do sistema e com a atual
metodologia ndo é possivel percecionar os riscos que qualquer projeto de sistemas de

informag&o incorre.

2. Quais as oportunidades de melhoria que identificaria?

e Considerando as atuais fases da metodologia é possivel constatar que falta a
componente de gestdo de risco, seria importante integrar numa proposta de novo
modelo as componentes identificacdo de risco, analise de impacto e avaliagdo de
risco residual.

¢ A definicdo de uma lista de ameacas pré-definida genérica o suficiente para que seja
aplicavel a todos os projetos e possa de alguma forma mitigar o esforgo necessério a
identificar as ameagas para cada projeto.

e Clarificagdo dos requisitos de seguranca e relacionar com as ameagas que 0S

mesmos mitigam.
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e Existe a necessidade de o negécio e a equipa de desenvolvimento ter percecao de
como a implementag&o dos requisitos ajudam a mitigar os riscos.

e Clarificagdo da linguagem utilizada, termos e definigdes.

e Definicdo de um glossério.

e Clarificacdo na forma de reportar os riscos criticos.

A metodologia encontra-se atualizada de acordo com a ISO27002:2013?
A atual metodologia estéa baseada na 1SO27002:2005, considerando a importancia de ter
uma metodologia em conformidade, foi identificada a necessidade de que a proposta

esteja a luz do novo standard.

Como ¢é identificada a relagcdo entre os sistemas de informagdo com os processos de

negocio?

e Foi identificado que de momento nédo existe relacionamento entre os sistemas de
informag@o com os processos de negdcio. Nesse sentido, é possivel constatar que
com a definicdo de uma lista de ameagas sera possivel relacionar o SI com o
processo de negdcio que € afetado.

e |Isto é, ao fazer o levantamento da criticidade do sistema, aproveita-se a oportunidade
para identificar os processos de negocio que utilizam o sistema e como séo afetados,
desta forma é possivel fazer esse relacionamento, pela identificagdo da ameacga e
definicdo do impacto no sentido em que afeta o processo de negdcio.

Quem devera ser o publico-alvo desta metodologia?

Com base nas iterag8es foi identificado que deverdo ser todos aqueles que participam em
atividades de gestdo de risco, além do proprietario do sistema, o gestor de operagdes de
Tl, o gestor de projetos e restantes membros da equipa, especialistas em sistemas e
colaboradores de seguranca (peritos e operacionais), incluindo todos os colaboradores
dentro da organizacdo, que estejam envolvidos em atividades de desenvolvimento ou
operacgdo dos sistemas. Para facilitar o trabalho, mas também para garantir a qualidade
comparavel, especialistas em seguranga devem ser envolvidos na execucao das tarefas

chave ou devem ser consultados sempre que necessario.
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Anexo 7: Resultados da entrevista semiestruturada ao focus group

#1: Workstream E

Tasks:
Clarifications
a) Clarification on the criticality based approach for systems and services (H) (E)
b) Clarification on ,worst case scenarios® (L) (E)
c) Clarification on “compensating controls” (L) (E)
d) Clarification and reflection on domestic laws and requirements for ,critical infrastructure® (H) (E) —> legal questionin CA
e) ? Clarification of the “trigger elements” (L) (E) -> esp. for the review process
Clarification to the evidence of the control implementations (for high/very high critical systems) (L) (E) -> amend framework
{describe what is done)
Clarification of deliverables and roles and responsibilities (L) (E) -> update of RACI, POCP
Description about “risk treatment” (L) (E) -> addition help on risk register item for how to draft the PPSA
New content and form for standardized templates (H) (E) -> share all relevant templates with the group in a DARWIN workspace
i) Clarify ISF licencing (H) (E) -> offer from ISF
Criticality Assessment
Clarification on the “criticality levels” for availability management (low — medium — high — very high) (L) (E)
Clear rules on the sensitivity of information (L) (E)
Personal data protection (M) (E)
d) How to deal with different CA of system components and information (flows)? (M) (E)
Reflect on authenticity and non-repudiation (H) (E)
Baseline Catalog
a) How to deal with generic risks (additional column for BC, reporting line)? (H) (E) -> reflection document
b) Proposal for the new basis of the baseline catalog (H) (E) -> reflection document or comparison

c) Improve the “compliance based approach” with “threats” which are related to “controls” (“best of two worlds”) (H) (E) -> outcome of the
HRM workitem

Deliverables:

—  New version of the Risk Management Methodology document

— New CA template

—  Proposal for a decision for the basis of a new baseline catalog (SRM-WG, ITC)
Schedule:
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#2: Workstream H

i3
2.
3.
4.
5
6.
T
8.
g
10.
1.

Participants:
— No participants

Tasks:

Link the technical systems to business process (IRM and ORM) (H) (H)

Link with Availability Management: Responsibility for Availability (SLAs) (H) (H)
3 levels of control severity (A —B —C) (H) (H)

Findings and risk review process (incl. risk register) must be improved (H) (H)
Speak the same language — Definition of terms, roles and responsibilities (H) (H)
Improve the compliance check (M) (H)

Reporting and compliance with processes and systems in operations (H) (H)
Business language for reporting (for threats) (H) (H)

How to report the relevant risks for shared services (regularly) to the system owner? (H) (H)
Risk classification (temp. / regularly reviewed / permanent) (M) (H)

Risk reporting and register (review) (H) (H)

Deliverables:
— Proposalfor the new basis of the baseline catalog
— The new baseline catalog

Schedule:
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#3: Workstream C

Participants:
— No participants

Tasks:

. Alignment of Baseline Catalog and Policies (H) (C)
. Improve the content of the baseline catalog (H) (C)

. Measures and controls should not be interpretable (“clear understanding”) (H) (C)
. Improvement of the tool (“baseline catalog”, reporting, history) (H) (C)

Deliverables:
— Proposalfor the new basis of the baseline catalog

Schedule:
— Start after the decision of the baseline basis
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