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RESUMO

Existem, na literatura portuguesa e internacional, estudos que abordam a temética do uso
da Tecnologia da Informacdo (TI) no contexto da realizacdo de trabalhos de auditores
financeiros. Muitos procuraram melhorar a forma como estes profissionais utilizam as Tl
de forma a facilitar e gerar maior eficiéncia no trabalho realizado, bem como perceber as
suas motivacOes para 0 uso da tecnologia com base na recomendagdo de organismos e
entidades reguladoras. No entanto, nenhum estudo ainda havia sido realizado no sentido
de aprofundar o conhecimento das atuais Politicas de Seguranca da Informacéo (PSls)
adotadas pelas SROCs, no contexto da realizacdo do trabalho destes profissionais, nem

sobre aspetos relacionados com ciberseguranca.

Sendo a informacdo gerada pelos clientes das SROCs um dos principais objetos de
trabalho do auditor financeiro, € importante que existam PSls eficientes, dada a
confidencialidade e sigilo necessario no seu tratamento. A troca de informacéo através da
Internet é, também, um aspeto relevante nesta tematica. A literatura sobre o assunto
apresenta os principais aspetos das PSls que auxiliam na gestdo das organizacgoes. Estéo
também disponiveis relatérios sobre o atual estado da ciberseguranca, bem como as

principais ameagcas para 0s proximos anos e como combaté-las.

O presente estudo, portanto, aborda esta importante questdo através da aplicacdo de um
inquérito, atraves de questionario online, a profissionais que atuam com auditoria
financeira em Portugal, de modo a colmatar esta lacuna tematica que, com base em dados
obtidos, buscou cumprir objetivos definidos através da avaliacdo do atual cenario das

SROCs no dmbito das PSls aplicadas, independente da dimenséo das organizagdes.

Esta dissertacdo apresenta contribuicOes significativas com impactos para obtencdo de
dados importantes acerca do atual contexto da Seguranca da Informacao no ambito dos
profissionais que atuam diretamente com auditoria financeira em Portugal: principais
politicas adotadas relacionadas com o uso de tecnologia, perspetivas para atualizacao e
melhoria nas politicas de seguranca, relacdo entre dimensao da SROC e suas PSIs.

Palavras-chave: Auditoria, Seguranca da Informacdo, Ciberseguranca, Politicas da
Seguranca da Informacdo; Auditoria Financeira; Revisores Oficiais de Contas,
Sociedades de Revisores Oficiais de Contas, SROCs.

vii



ABSTRACT

There are, in Portuguese and international literature, studies on the research topic of the
use of Information Technology (IT) in the context of financial auditors. Many have sought
to improve the way these professionals use IT to facilitate, generate greater work
efficiency and motivations for technology use based on the recommendation of regulatory
bodies and entities. However, no study has yet been conducted to deepen the knowledge
of the Information Security Policies (PSls) adopted by the auditors’ firms in Portugal,

known as “SROCs”, without the context of professional work and quality assurance.

Since clients’ information used by SROCs is one of the main work objects for the
auditors, it is important to have efficient information security policies, given the
confidentiality required in information treatment. The exchange and sharing of
information through the Internet are also part of this theme. The literature on this subject
presents the main aspects of PSIs that help in the management of organizations. Reports
are also available on the current state of cybersecurity, as well as the main threats for the
coming years and how to combat them.

The present study, therefore, addresses this important question by using the application
of an online questionnaire, aimed at financial audit professionals in Portugal, to fill this
thematic gap. Based on the collected data, it will be possible to assess the current scenario
of the SROCs within the scope of the applied PSIs regardless of the size of the

organizations.

This dissertation presents contributions applied with the impact to important data about
the current context of Information Security in the scope of professionals who work
directly with financial audits in Portugal: main policies adopted related to the use of
technology, perspectives for updates and improvement in information security policies,

and the relation between dimension of the SROCs and its PSls.

Keywords: Audit, Information Security, Cybersecurity, Information Security Policies,

Financial Audit, Statutory Auditors, Statutory Auditors’ Firms.
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A Seguranca da Informacéo no Contexto das SROCs Portuguesas

INTRODUCAO

No dmbito do processo de globalizacdo, que tomou forga no século XX e foi responsavel
pela necessidade de harmonizacdo de conceitos, principios e préaticas contabilisticas, o
desenvolvimento de um bom sistema de gestdo de informacdo bem como adocdo de
politicas de seguranca de informacdo revelam-se de extrema importancia para o bom
funcionamento das organizagdes, independente do setor em que operam, devido ao
aumento do fluxo informacional consequente desta globalizacdo. Dessa maneira, é
preocupacdo comum de todas empresas a seguranca da informacao gerada, por ser a base
de qualquer tipo de negdcio. De acordo com Luz (2010) a qualidade das informacdes e
amplitude de conhecimentos pessoais e organizacionais sdo decisivos no futuro dos

negdcios das organizacdes.

No que diz respeito as Sociedades de Revisores Oficiais de Contas (SROC), o assunto
ndo é diferente e acaba por se tornar ainda mais delicado visto que os profissionais desta
area trabalham, muitas vezes, com informacgdo confidencial e sigilosa de seus clientes,
uma vez que entram em causa reputacdo das organizagdes bem como consequéncias
através de multas e sansBes de 6rgdos reguladores. Para garantir que todo o contetdo
informacional gerado e adquirido dentro das organizagdes se encontra protegido de
diversos tipos de ataques e que seus sistemas de informacao estdo em conformidade com
as normas existentes, os Revisores Oficiais de Contas (ROCs) investem numa série de
procedimentos que vao desde tecnologias de informacdo e mecanismos de seguranca até
formacdo especifica na area da seguranca da informacdo. Os Revisores levam em
consideracdo inovacdes tecnoldgicas nas organizacdes para adaptarem os seus controlos
e metodologias de trabalho a necessidade de proteger todo fluxo e conteldo

informacional.

Em Portugal ainda nenhum estudo havia sido realizado no ambito de conhecer as atuais
Politicas de Seguranca da Informacédo adotadas pelas SROCs no contexto da realizacdo

de trabalho destes profissionais.
1.1 Objetivos da Pesquisa

Este trabalho tem como objetivos gerais:

e Avaliar o atual cenario das SROCs no que diz respeito as politicas e ferramentas

de seguranca aplicadas, independentemente de suas dimensdes (big four ou néo),



A Seguranca da Informacéo no Contexto das SROCs Portuguesas

que estdo vinculados ao processamento eletronico da informacéo dos seus clientes
(e até mesmo das proprias organizacdes), de maneira a garantir a seguranca
necessaria e a minima exposi¢do ao risco;

e Verificar e relacionar as atuais preocupacGes e perspetivas futuras para
atualizacdo das mesmas bem como implementacdo de novas Politicas de
Seguranca da Informacao (PSIs), conforme a necessidade da organizacdo, em um

curto prazo;
De maneira a complementar o estudo, como objetivos especificos, pretende-se:

o ldentificar as praticas utilizadas no atual contexto de seguranca da informacao, ou
seja, na operagdo dos sistemas de informacdo das organizacdes, além de
evidenciar os aspetos positivos consequentes da implementacdo da gestdo de
seguranca da informacao dentro das organizacdes;

e Relacionar as préticas e politicas de seguranca adotadas nas SROCs com suas
dimensdes;

e Averiguar tipos de tecnologias utilizadas pelas organizagdes no que diz respeito

as Politicas de Seguranca da Informacéo (PSIs).

Esta dissertacdo devera permitir, como resultado, uma reflexdo sobre a atual préatica e
situacdo da Seguranca da Informacdo dentro das organizagOes do tipo SROCs em
Portugal, inclusive no que diz respeito a ciberseguranca, bem como implementacdo de

novas praticas de acordo com a realidade das organizagoes.

O presente estudo, portanto, aborda esta importante questdo através da aplicacdo de um
inquérito através de questionario online de modo a colmatar esta lacuna temética através
de uma pesquisa descritiva € a cumprir 0s principais objetivos definidos no préximo
subcapitulo. O inquérito foi aplicado a profissionais que atuam diretamente com auditoria
financeira (ROCs ou n&o) de maneira a obter maiores informagdes acerca das politicas de
seguranca da informagdo no contexto das organizagdes onde desempenham suas

atividades.

1.2 Justificacdo do estudo e principais resultados esperados

No contexto atual e informacional quantidade de dados gerados pelas organizac6es dentro
e fora de Portugal, onde o conceito de Seguranca da Informacéo (e Regulamento Geral
de Protecdo de Dados, RGPD) estdo em voga, existem imensas reflexdes a serem feitas
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sobre a atual situacdo das PSIs dentro dessas organizagdes. Desta forma, este estudo €

justificado pelos seus principais objetivos diante da importancia deste assunto.

Sendo a abordagem principal deste estudo um tema de extrema importancia para o
cotidiano de Sociedades de Revisores Oficiais de Conta em Portugal, no sentido de
discutir as principais Politicas de Seguranca da Informacdo adotadas por estes tipos de
organizagOes e o entendimento que seus colaboradores possuem sobre as mesmas, o
resultado deste estudo por si s6 acaba por se tornar um grande contributo para o tema em
Portugal.

1.3 Estrutura do trabalho
Este estudo esta estruturado de maneira a introduzir o tema através de cinco capitulos:

- Este primeiro capitulo corresponde a introducdo ao tema e contextualizagdo dos
restantes capitulos;

- No segundo capitulo serd feita uma abrangente revisdo de literatura de maneira a
contextualizar aspetos da origem da contabilidade, evoluindo para a profissao de auditor
financeiro e atual realidade da Seguranca da Informacéo, bem como expor conceitos a
partir de definicBes e perspetivas de investigagdes realizadas nesta area.

- O terceiro capitulo trata sobre a metodologia de trabalho e elaboracdo do inquérito

aplicado e a pesquisa propriamente dita.

- No quarto capitulo serdo discutidos analisados os resultados obtidos através da aplicacéo
do inquérito elaborado, bem como apresentado um quadro com sugestdes de PSls para
SROCs.

- Por fim, no capitulo quinto, sera apresentada a conclusdo com discussdo sobre

implicacdes, dificuldades do estudo e oportunidades para pesquisas futuras.
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2 Revisao da Literatura

Este capitulo é composto pelos principais assuntos vinculados ao trabalho efetuado, de
maneira a compor bases literarias que proporcionem possibilidades de analises e reflex6es

diante das informacdes coletadas e abordadas.

De inicio comenta-se sobre a origem da contabilidade como € conhecida atualmente, o
surgimento da auditoria financeira e a atual profisséo de Revisor Oficial de Contas, dando
destaque as informacdes por ele utilizadas e principais caracteristicas de seu trabalho. De
seguida procura-se apresentar definicdes sobre a seguranca da informacdo e conceitos
acerca do processamento de informacdes, politicas de seguranca da informacdo e
tecnologia de sistemas de informac&o. Por Gltimo sera abordado o tema da Seguranca da

Informag&o no &mbito das SROCs.

2.1 A contabilidade
2.1.1 A Origem da Contabilidade

O método das partidas dobradas comecou a surgir gradativamente nos séculos Xl e XIV
em diversos centros de comércio ao norte de Italia, época da Renascenca, tendo sofrido
varias alteracdes efetuadas por diversos povos no decorrer dos anos, entre eles, os arabes
(Hendriksen & Van Breda, 1999). A medida que o comércio mundial se expandia, fazia
cada vez mais sentido manter a documentacdo sobre o que era negociado: 0 que eram
posses de negociantes (ativos e capital), responsabilidades (passivos) e as nocdes de

contabilidade como é conhecido hoje, se formava.

J& com influéncia da Revolugdo Industrial comegaram a surgir os primeiros profissionais
(ou especialistas, por assim dizer) em contabilidade no Reino Unido e Estados Unidos.
Por volta de finais do ano 1890 surgiram organizacGes que certificavam profissionais da
contabilidade pablica (Certified Public Accountants — CPA).

De acordo com ludicibus (1995) a contabilidade pode ser definida como um sistema de
informacdo e avaliacdo que se destina a prover seus utilizadores (stakeholders) com
demonstracdes e analises de natureza economica, financeira, com relacdo a organizagéo
objeto de contabilizagdo. Atualmente, o objetivo da contabilidade permanece inalterado

ja que fornece informacdes diferentes para cada usuario de acordo com suas necessidades.
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As mudangas, no entanto, verificaram-se nos tipos de utilizadores e formas de divulgacéo

de informacéo que tém sido demandadas (ludicibus, 1995).

De maneira geral, a funcdo da contabilidade é produzir informacfes relevantes e
fidedignas que sejam importantes a 6rgdos de gestao, executivos, utilizadores diversos e
organizagOes que sirvam de base para que possam influenciar tomadas de decisdes em
relacdo ao negodcio em questdo de maneira a alcangar objetivos planeados para a gestéo de

uma organizacao.

Com objetivo de garantir maior seguranca no ambito da divulgacao de informacoes pela
contabilidade, é preciso que os profissionais sigam Principios Contabilisticos

determinados pela Estrutura Conceptual.

2.1.2 A contabilidade no atual contexto profissional

Diante do atual crescente fluxo de informacdo que gira em torno da contabilidade, é
evidente a influéncia tecnoldgica no contexto do profissional da contabilidade. O manual
de escrituracdo contabilistica foi substituido de papéis para formato eletrénico, a
contabilizacdo dentro das organizagGes passou a ser realizada através de sistemas
eletronicos gracas as Tecnologias da Informacdo, mesmo sem que a esséncia de debitos
e créditos seja alterada. E possivel perceber, portanto, que a dependéncia das organizagoes

e de seus profissionais quanto a tecnologia é cada vez maior.

De acordo Luz (2010) as mudangas que ocorreram devido a ado¢do da tecnologia na
profissdo da contabilidade permitiram uma reformulacdo do papel de contabilista de
maneira a resgatar seu valor intelectual no que diz respeito a privilegiar outras areas de
atuacdo profissional tais como controller, gestor e auditor financeiro (ou revisor), todas
elas de enorme importancia no @mbito da divulgacéo de informacdes e que envolvem o

ambiente organizacional.

2.2 A auditoria Financeira

A auditoria surge como uma atividade de controlo econémico-financeiro ao mesmo
tempo em que a propriedade dos recursos financeiros deixou de estar sob cuidado de um
sO conjunto de pessoas (Almeida, 2004), ja sendo utilizada por civilizagdes antigas como
forma de controlo dos oficiais aos quais eram confiados os dinheiros publicos. Existem,
atualmente diversos tipos de auditorias, sendo exemplos: auditoria interna, forense,

operacional, de gestédo, prospetiva e estratégica, qualidade, sistemas, entre outras. Para o
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contexto da pesquisa, sera tratado apenas o conceito da auditoria financeira propriamente
dita.

Até o0 ano de 1884, segundo Almeida (2014), a detecdo de fraude era aceite como o
principal objetivo da realizacdo de auditoria e, durante este periodo, era requerido aos
auditores que conduzissem trabalhos de auditoria com razoavel destreza e cuidado de
maneira a procurar a existéncia de fraudes. Posteriormente, normas de auditoria passaram
a dar suporte aos profissionais de maneira a garantir que o seu trabalho fosse assegurar e
garantir (assurance) a credibilidade dos relatorios emitidos pela gestdo de uma
organizacdo. Por outro lado, a responsabilidade de prevencéo e detecdo de fraude seriam
dos 6rgaos de gestdo, através da implementagdo do controlo interno. De acordo com Luz
(2010), a Revolucdo Industrial também foi ponto relevante no processo evolutivo da
auditoria, de maneira a proporcionar surgimento de organizacdes de maior porte e com
estruturas complexas que requeriam procedimentos de controlo mais rigorosos com

objetivo principal de proteger seus ativos e confiabilidade de informacéo.
Assim, Almeida (2014) define auditoria financeira como:

“Um processo objetivo e sistematico, efetuado por um terceiro independente, de
obtencdo e avaliacdo de prova em relacdo as assercOes sobre acbes e eventos
economicos, para verificar o grau de correspondéncia entre essas assercoes e 0s critérios
estabelecidos, comunicando os resultados aos utilizadores da informacéo financeira”.
(Almeida 2014, p. 3)

2.2.1 O atual contexto da auditoria financeira

Jano inicio do século XXI mais mudancas ocorreram no contexto da auditoria. Devido a
uma série de acontecimentos que acabaram por quebrar a confianga do Mercado de
Capitais: com a faléncia de inimeras e gigantes organizacdes, entre elas Enron e
WorldCom (ambas no inicio dos anos 2000), o Governo Norte-americano implementou
a Lei Sarbanes Oxley Act ou simplesmente “SOX” ou “SOA” e um organismo de
supervisdo com responsabilidade de criacdo de normas de auditoria, 0 PCAOB (Public

Company Accounting Oversight Board).

Acreditava-se que a Enron, lider em distribuicdo de energia, era uma das empresas mais
solidas financeiramente dos EUA. A gestdo da organizacdo cometeu fraude: manipulava
seus balangos e escondia dividas por anos, inflacionando artificialmente seus lucros com

ajuda de subsidiarias, bancos e até mesmo de seus auditores financeiros (na época, a
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Arthur Andersen, que colapsou em seguida). J& a WorldCom era responsavel pela
distribuicéo de servicos de telefonia e internet, efetuava interpretagdes incorretas sobre as
normas contabilisticas de maneira que pudesse maximizar seus ganhos financeiros
(Brickey 2003, Bonotto 2010).

A SOA, portanto, reforca necessidade de independéncia e discernimento critico entre 0s
profissionais de auditoria e as organizagdes para que prestam servigos, de maneira a tornar
ilegal um leque de diversos servigos “extra auditoria” que antes eram prestados de
maneira deliberada. Apesar da SOA apenas ser aplicada as empresas publicas, o impacto
que teve na profissao de auditor financeiro foi importante: a profissdo de ROC passou de
uma fase de autorregulacdo para regulamentacao e supervisao exercidas por organismos
quasi-governamentais (Almeida 2014, p. 3). Surgiram posteriormente outros 6rgaos como
IAASB (International Auditing and Assurance Standards Boards), CEAOB (Comittee of
European Auditing Oversight Bodies) e EFRAG European financial Reporting Advisory
Group) também com impacto na profissao de auditoria. A independéncia, para a profissdo
de ROC é uma das caracteristicas mais importantes, sendo citadas tanto no Cédigo de
Etica da Ordem dos Revisores Oficiais de Contas, OROC (no Capitulo 4 — Independéncia)
como no Codigo das Sociedades Comerciais (CSC), no que diz respeito a profissdo em
Portugal. J& a nivel Europeu, a Diretiva 2014/56/EU e Regulamento (UE) n. °537/2014
do Parlamento Europeu e do Conselho, de 16 de abril de 2014, relativo aos requisitos
especificos para a revisao legal de contas das entidades de interesse publico impGe a
obrigatoriedade de “rotacdo” de empresas de auditoria dentro das organizagdes (de carater
publico) no sentido de gerar maior independéncia entre os profissionais. A fiscalizagdo
do cumprimento da Diretiva cabe a Comissdo do Mercado de Valores Mobiliarios
(CMVM).

O quadro abaixo indica a existéncia de dois tipos de independéncia relacionadas a
profissdo de ROC.

Tabela 1: Independéncia na profissdo de ROC

Independéncia de Facto Independéncia Aparente
Caracteristica Independéncia como se conhece de Independéncia para terceiros. Maneira
facto. Inexisténcia de conflitos de de se evitar situacdes onde se possam
interesses: ndo depender de qualquer gerar ddvidas aparentes. Exemplo:
forma (“state of mind”) familiares a trabalhar em altos cargos
nas organizacdes onde o ROC estd a
atuar

Fonte: Elaboracdo Prdpria
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Estes dois tipos de independéncia estdo diretamente relacionados com a profissdo de
ROC. Atualmente, caso sejam identificados motivos para os quais a independéncia de um
profissional esteja comprometida, muito possivelmente poderd ocorrer existéncia de
conflito de interesses. Deste modo, tendo em vista a cumprir as normas internacionais
para realizacdo de trabalhos de auditoria, os profissionais devem declarar-se

independentes das organizagdes para as quais irdo prestar servigos.

2.2.2 Objetivos da Auditoria financeira

A principal finalidade de uma auditoria financeira é certificar que uma organizacéo esta
a divulgar informagdes reais nas suas demonstracdes financeiras, bem como que estéa a
cumprir regras do Cddigo das Sociedades Comerciais, CSC, e a aplicar corretamente as
Normas Contabilisticas de acordo com a base de apresentacdo de suas contas. Os ROCs
verificam, também, se estdo a divulgar informacdes fidedignas que sejam relevantes aos
seus utilizadores. Para tal cumprem uma série de procedimentos que vdo desde a
avaliacdo dos controlos internos e riscos de uma organizacao, aos testes de detalhes que
consistem na observacdo, coleta de provas de auditoria, confirmacdes e entrevistas com
colaboradores da organizacdo a ser auditada de maneira a validar todas as assercdes
definidas previamente. Ao concluir o trabalho, 0 ROC deve ser capaz de emitir uma
opinido acerca das contas de seu cliente através da Certificacdo Legal das Contas, CLC,

e Relat6rio de Auditoria.

2.2.3 Auditoria no atual contexto da Tecnologia da Informacao

O atual cenério econémico sofreu transformacGes provocadas pela imensa variedade de
inovacOes tecnoldgicas disponibilizadas num curto espaco de tempo. O mercado da
auditoria financeira tornou-se mais competitivo em todo o mundo e, devido a importancia
da seguranca da informac&o, o que proporcionou novos desafios para os ROC. De acordo
com Padoveze (2002,) as novas tecnologias como utilizacdo de ficheiros em Excel e
processamento distribuido em sistemas ndo afetam o objetivo das auditorias propriamente
ditas, contudo, influenciam em grande parte do processo do tratamento e utilizacdo da
informacdo. Ainda, € possivel dizer que a troca e criacdo de informacdo através da
Internet também tem parte nisso. Resumidamente, o fluxo de informagdo — principal

ferramenta de trabalho de um auditor — € mais intenso e rapido hoje em dia.

Atualmente os auditores utilizam tecnologias da informagéo de modo a realizar tarefas

que facilitam o trabalho que realizam o qual, anteriormente, iria requerer trabalho manual
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(Dias, 2000) e, dessa maneira, a utilizagdo de instrumentos informatizados torna-se
essencial para o processo de auditoria, chegando a ser indispensavel para o desempenho
da profisséo de auditor financeiro. Um exemplo da utilizagdo da tecnologia da informagéo
na auditoria € o calculo do tamanho de uma selecdo por amostragem atraves de uma dada
populacdo, materialidade e outras caracteristicas definidas previamente, no momento da
aplicacdo de uma abordagem substantiva em andlises através de testes de detalhe (Guy,
Carmichael e Whitttington, 2001) (Blanch, 2000). Segundo Almeida (2013), em uma
abordagem substantiva, os auditores devem definir os objetivos da auditoria, as distor¢des
(ou erros) considerados toleraveis, a populacdo de onde sera extraida a amostra e,
posteriormente, a técnica de amostragem mais apropriada bem como a dimensdo da
amostra. Plataformas como o SIPTA (Sistema Informéatico de Papéis de Trabalho de
Auditoria) permite realizar a gestdo da informacéo no decorrer dos trabalhos de auditoria
e auxiliar com melhores abordagens no momento da definicdo de testes, selecdo de

amostra de acordo com as caracteristicas dos dados (Baptista, 2017).

N&o obstante da utilizagdo da tecnologia de informacdo para realizagdo de tarefas
automatizadas, o uso das mesmas vai mais além: segundo Gusmao (2017), os sistemas de
informacao estdo relacionados aos processos de gestdo e estratégico das organizagdes e

muitas vezes produz informag0es vitais para as organizagoes.

O estudo de Pedrosa (2015) possui grande relevancia no sentido em que foi capaz de
identificar as principais ferramentas de TI utilizadas pelos auditores financeiros, bem
como identificar os principais fatores que fazem com que os profissionais utilizem
CAATTs (Computer-assisted Audit Tools and Techniques) na resolugdo de seus

trabalhos.

As CAATTSs sao ferramentas que auxiliam o trabalho de auditoria, como o proprio nome
em inglés, em traducdo livre: “técnicas de auditoria auxiliadas por computadores”;
segundo o ISACA, a associacéo internacional que suporta e patrocina o desenvolvimento
de metodologias no ambito das atividades de auditoria e controlo e em sistemas da
informacao, sdo:

“Any automated audit technique, such as Generalized Audit Software (GAS), test data

generators, computerized audit programs and specialized audit utilities ” (CISA Review
Manual 2013, 2012, pp . 389)

O termo “Generalized Audit Software” ¢ utilizado em Lovata (1990) e refere-se a
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“todas as ferramentas que podem ser usadas para executar todos os testes possiveis numa
(ou mais) areas funcionais”.

(Lovata, 1990, pp . 60)

Assim, desde que utilizadas de maneira correta, as CAATTs podem melhorar a eficiéncia,
eficacia, produtividade, trabalho colaborativo e seguranca e diminuir o tempo gasto e a
ocorréncia de erros em cada auditoria. (Pedrosa, 2015). A autora ainda apresentou em seu
estudo as principais ferramentas utilizadas efetivamente pelos auditores financeiros, entre
elas, é possivel destacar: folhas de calculo ou planilhas eletronicas, CAATTs
personalizados pelas organizagdes onde atuam, DRAI (Dossier de revisdo/auditoria
informatizado), IDEA (Interactive Data Extraction and Analysis), ACD Auditor e ACL
(Audit Command Langague).

Para cada tipo de organizacdo e auditoria sdo definidos critérios para que possam ser
utilizadas as CAATTSs, de acordo com normas internacionais, metodologia definida e os
riscos suportados (ou aceites) para determinados tipos de trabalho em cada uma das fases
da auditoria: planeamento, execu¢do do trabalho de auditoria, documentacao e reporte
ISACA (2008). Em relacdo a utilizacdo das CAATTSs, Pedrosa (2015) investiga o que é
recomendado pelas ISA (International Standards for auditing, em traducéo livre, as
normas internacionais para auditoria) no quanto ao uso de ferramentas de suporte a

auditoria

No entanto a tecnologia de informag&o esta também relacionada a novos riscos no &mbito
do armazenamento de informacdo confidencial que acrescentam novas variaveis
referentes ao planeamento e execucdo de um trabalho de auditoria: os riscos associados a
producdo de informacdo em computadores, segundo Padoveze (2002), criam necessidade
dos revisores pesquisarem como identificar os riscos nos ambientes organizacionais de

maneira a conseguirem mitiga-los e comunica-los a sua prépria gestao.

Neste sentido também surge a importancia dos testes aos ITGCs (Information Tecnology
General Controls) das organizac6es, ou seja, as praticas de controlo interno associadas a
tecnologia da informacdo, dentro das organizacdes em que os auditores estdo a realizar
trabalho. Os ITGCs sdo, por norma, testados por profissionais com grande conhecimento
no funcionamento e parametrizacOes de sistemas da informacdo, com formacéo em TI.
Estas praticas podem influenciar diretamente os trabalhos de auditoria no ambito de
obtengdo de quantidade evidéncia de trabalho que deem conforto sobre determinadas
assergdes a nivel das demonstragdes financeiras (Pirta & Strazdina, 2012).
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2.2.4 Profissao de auditoria em Portugal

Dos primitivos sistemas juridicos da monarquia portuguesa até os dias atuais, Almeida
(2014) mostra que a profissdo de auditor financeiro ou revisor de contas esteve sempre

presente tendo denominacgdes diversas como:

- Ouvidor: cuja funcgdo era ouvir as partes, apurar provas e levar casos a decisdo do senhor

(ou 6rgdo superior);

- Vedor: funcéo parecida a de ouvidor, mas que também inclui julgamento de questdes

surgidas na coroa;

- Conselhos fiscais: ja com surgimento do Codigo Comercial, em 1888, tinham funcgdes
principais de examinar escrituragdo de sociedades, fiscalizar administragdo da mesma,
cumprimento de estatutos das sociedades, dar parecer sobre balancos, inventario e

relatorio apresentados pela administracéo.

No entanto, foi apenas em 1911 que surge o conceito de Reviséo Legal das Contas e
posteriormente, apenas na década de 60 é que o assunto sobre a independéncia do auditor
passa a objeto de discussdo na realidade portuguesa, aumentando e aperfeicoando a
fiscalizacdo das sociedades andnimas devido a importancia dos interesses e volume de

negadcios gerados através das mesmas.

Atualmente, um Revisor Oficial de Contas (ROC) é um profissional que atua como
auditor financeiro externo com a responsabilidade e competéncia legal para e certificar
contas a qualquer tipo de entidade e organizacdo através da emissdo de uma CLC. Cabe
a este profissional verificar se as informacgdes a serem divulgadas pelas organizagdes
auditadas estdo em conformidade com o que é estipulado pelas normas técnicas -
nacionais ou internacionais - ou reconhecidas pela Ordem dos Revisores de Contas
(ORQOCQ).

Para atuar profissionalmente como um ROC em Portugal, é necessario cumprir uma série
de critérios e condicGes especificas impostas pela OROC, para além da realizacdo de

exames de alto nivel divididos em 4 grupos que acontecem no espaco de um ano.

No entanto, ndo s@o apenas 0s ROCs que podem trabalhar com auditoria financeira em

Portugal. Na maioria das vezes, as SROCs estdo organizadas da seguinte forma:
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AN

Gerente

/ Auditor Sénior \

Auditor Junior /
Assistente

Figura 1: Estrutura de uma SROC

Fonte: Adaptado de Almeida (2014)

2.2.5 Tipos de informacéo no dia a dia de um ROC

Como em todas as organizacgdes, a informacao é considerada um ativo importante para as
SROCs. No entanto, estes tipos de organizagdes ndo lidam apenas com as informacoes
geradas internamente ja que o principal objeto de trabalho de um ROC ¢ a informacéo
gerada pelas organizagdes para as quais esta a realizar seu trabalho, sendo estas, muitas

vezes, extremamente confidenciais.

Dessa maneira, € comum encontrar no Cddigo de Conduta das SROCs topicos muito
importantes sobre a confidencialidade e ceticismo profissional no ambiente de trabalho
dos profissionais bem como relac@es de independéncia e boas praticas para utilizagédo das

informacdes de seus clientes.

Entre os principais documentos associados ao processo da realizagdo da auditoria ,
principalmente no que diz respeito aos testes substantivos aplicados, encontram se
memorandos de reunides, atas (Assembleia Geral e Conselho de Administracdo), faturas,
extratos contabilisticos e bancérios, balancetes, estimativas de folhas de pagamentos,
especializacBes, reconhecimento de subsidios, Relatorios e Contas, Demonstracdes
Financeiras e outros mais (dependendo da realidade da empresa e do tipo de servigo que
esta a ser feito). Como estas informacBes muitas vezes sdo consultadas em carater
original, diretamente pelos auditores, é de extrema importancia que a equipa tenha

recebido informacao acerca das politicas de seguranca da informag&o de seus clientes.

2.3 A Seguranca da Informacéao

Nesta secdo sera feita uma breve contextualizacdo acerca da Seguranca da Informacéo

bem como politicas de seguranca até principais ameacas e preocupacdes. Posteriormente
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sera feita uma breve descri¢dao no que diz respeito a ‘seguranga logica’ e ‘seguranga fisica’

da informagéo.

2.3.1 Contextualizagdo

Desde o surgimento das primeiras organizagdes até dias atuais, a informacédo em si possuli
papel essencial na sociedade e, com o passar do tempo, este recurso/ativo passa a ter cada
vez mais valor para as entidades, j& que pode ser materializado em muitos formatos
distintos (Gouveia, 2016). Piattini (2000) descreve a sociedade atual como a “sociedade
da informagao”. Abaixo é possivel verificar o fluxo informacional a partir da composi¢édo

do que se entende por informagéo:
Figura 2: Fluxo de conhecimento (insights)

—

Dados: definidos como discretos, objetivos, fatos ou observacoes

que sdo “desorganizadas” e de baixo valor isoladamente;

Dados Informacao: é organizada, estruturada, processada previamente

de maneira que traz relevancia para um proposito especifico ou

. —= contexto, de grande valor e relevancia;
Informagéo

Insights: ideias derivadas das informacgdes que, organizadas e
processadas de maneira a ajudar na percecéo ou entendimento das
informacBes analisadas, resultam em solugfes, entendimento,

aumento de conhecimento sobre determinado assunto.

~—

Fonte: Adaptado de Tipologia de Davenport (1998).

Desta maneira, € preciso garantir a seguranca deste ativo, uma vez que este é a base da
continuidade de uma organizacao. Para tal, as organizacGes passaram a aplicar tipos de
controlos cada vez mais sofisticados de maneira a atingir seus objetivos no que diz
respeito a seguranca da informacéo: proteger contra situaces adversas, quer as mesmas
acontecam intencionalmente ou ndo. Segundo Santos (2014), o foco desta protegédo
encontra-se na informacao e em seus elementos criticos bem como hardware e sistemas

que processam e armazenam as informacdes das organizacdes.

O ISACA faz a seguinte definicdo sobre seguranca da informacéo, sendo que esta seria
algo que "assegura, dentro da organizacéo, que a informacéo é protegida da divulgacao
a utilizadores ndo autorizados (confidencialidade), das modificagbes inapropriadas
(integridade) e da auséncia de acesso quando requerido (disponibilidade)" (ISACA

2012). Ainda, Wallace, Lin, & Cefaratti (2011) acreditam que o termo “Segurancga da
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Informagdo” refere-se as medidas adotadas de maneira a proteger ndo so a informacéo
das organizacGes, bem como os sistemas de informacdo de acessos ndo autorizados,

divulgacao, interrupcéo, modificacao, etc.

Assim, os principais pontos (ou elementos) basicos a serem garantidos através da
Seguranca da Informacdo sdo, segundo Gouveia (2016), trés aspetos criticos da

informagao, que sdo: a confidencialidade, a integridade e a disponibilidade

- Confidencialidade: apenas quem possui devida autorizacdo pode ter acesso a
informacdo. Para protegé-la havera de se existir sistemas de informacgéo adequados que

garantam sua seguranca e confidencialidade;

- Integridade: A informacéo deve ser acedida e recuperada em sua forma original. Deve-
se garantir que ndo hajam modificacfes intencionais ou acidentais que ndo sejam

autorizadas;

- Disponibilidade: a qualqguer momento, deve estar disponivel quando houver necessidade

de utilizagdo da mesma.

Ainda, Dias (2000) acredita que para que a informacao possa ser considerada segura, um

sistema de informacao deve respeitar outros critérios, havendo destaque para os seguintes:

- Autenticidade: deve-se garantir que a informacdo ou o usuario da mesma sejam

auténticos;

- N&o repudio: deve-se garantir a impossibilidade de negacédo da existéncia de um servico
ou operacdo que possam ter criado (ou alterado) uma informacdo. Ainda, nao é possivel

negar que sejam enviadas ou recebidas informacdes ou dados;

- Auditoria: deve ser possivel efetuar o rastreamento de cada um dos passos do processo
de geracdo de informacdo de maneira a identificar os participantes, locais, horarios de
cada etapa de geracdo da mesma. A auditoria aumenta a credibilidade de uma

organizacao.

Segundo o ISACA (2010), um dos mais importantes fatores na prote¢do da informacéo e
seus elementos basicos esta na determinacdo de boas bases de uma gestdo eficaz da
seguranga da informac&o. De acordo com Luz (2010) a variavel tecnoldgica € uma entre
as diversas ameacas no ambito da seguranca da informagdo que mais se destaca visto que

a mesma é vulneravel a acdes de agentes internos e externos.
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Desta maneira, segundo Gouveia (2016, p. 15), “a seguranca da informacéo € a protecao
de informacéo, dos sistemas e dos dispositivos (hardware) que usa, armazena e transmite
informagdo. O objetivo da seguranc¢a da informacéo é o de proteger de forma adequada
os ativos de informacéo de modo a assegurar a continuidade de negocio (ou de operacéao,
se for preferido o uso de um termo menos associado a vida empresarial), minimizando
potenciais perdas que possam ocorrer (da perda ou destruicdo de valor desses ativos) e
maximizando o retorno de investimento (uma vez que os esforgos associados com a
protecdo de informacdo tem de ser cobertos pelo seu valor ou pelo valor que deles se

possa extrair) .

Ainda, a correta apresentagéo e aplicagéo de controlos para a seguranca da informacéo
garante a credibilidade das mesmas e das organizacgdes que as detém sendo, na atualidade,

um requisito praticamente obrigatorio para tal.

2.3.2 Politicas de Seguranca

Gouveia (2016, p. 15) define a politica de seguranca como “uma declaragao de alto nivel
de propdsito e intencdo de uma organizacdo em relacdo a seguranca de informacgado”.
Esta deve ser apoiada em recursos tecnolégicos (hardware e software) em complemento
de conscientizagdo e formacdo de colaboradores no &mbito do uso eficiente e responsavel
das componentes da informagéo (Luz, 2010).

No ambito das organizacdes atuais, a seguranca da informacdo é um desafio, pelo que é
muito comum o uso de correio eletrénico, redes sociais, usos de dispositivos como Flash
USB que permitem partilha rapida e “despreocupada” de informacao sensivel e relevante
para as organizacdes (Gouveia, 2016). Estudos recentes realizados pelo ISACA (2013)
apontam que 6 em cada 10 individuos (entre 18 e 35 anos) utilizam seus proprios
dispositivos nas organizagdes onde trabalham. Esta tendéncia denominada de “Bring your
own device” ou apenas “BYOD” implica na necessidade de defini¢do de politicas de
seguranca que lidem com estes desafios. Desta maneira, a0 mesmo tempo que as
organizagbes aumentam seu fluxo de informacdo, devem também aumentar seus
investimentos politicas de seguranca das informacgdes de maneira a reduzir as ameagas a

estes ativos.

Sendo os sistemas de informacdo ferramentas de grande importancia para as
organizagOes, para que 0os mesmos sejam utilizados da melhor maneira possivel, e para

que dados e informac&o inseridos estejam protegidos, é necessario haver controlos que
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devem existir desde a fase de sua parametrizacdo: Segundo Gouveia e Ranito (2007) é
preciso que sejam definidas prioridades de tratamento de informacéo e estabelecer canais
necessarios para o efeito, mesmo para que procedimentos automaticos, sem intervencao

humana.

De maneira a determinar quais sao as Politicas de Seguranca mais adequadas para cada
tipo de negocio, as organiza¢des devem entender sob quais vulnerabilidades € que estéo
expostas. Segundo Gouveia (2016) estas podem ser determinadas através de uma anélise
de risco, investigacdes cuidadosas em seus sistemas, ambientes e tudo o que podera correr
mal em um fluxo informacional. Uma vez que as politicas de seguranca estdo
estabelecidas em uma organizagdo, é necessario definir como cumpri-las através de um

guia ou manual corporativo ISACA (2014).

E também necessario analisar os riscos e ameacas relacionadas ao negécio da
organizacdo. Martins & Santos (2005) Esclarece que o diagnéstico dos riscos deve ser
definido junto a alta gestdo da empresa: quais s&o 0s riscos que a organizacao esta disposta
a aceitar e quais ndo sdo aceitaveis, escolhendo uma das opgdes: reduzir nivel de risco,

aceita-lo ou transferi-lo.

Ferramentas como COBIT 5 e COSO séo de grande utilidade para defini¢do das politicas
de seguranca de uma organizacdo, de acordo com sua dimensdo, modelo de negécios,

cultura e processos.

2.3.2.1 COSO, COBIT e ISOs 17799, 27001 e 27002

De maneira a definir suas politicas e processos relacionados a seguranca da informacéo,
algumas organizagdes usam frameworks como estruturas que auxiliam na execucao de
tarefas necessarias e de melhoria na seguranca das mesmas. Estes frameworks sdo uma

série de processos definidos e 0os mais comuns sdo 0 COSO, COBIT e ISO 17799.

Servindo como base para estruturacdo do controlo interno de empresas (COSO, 2017) o
COSO (Committee of Sponsoring Organizations), organizacdo norte-americana com a
iniciativa de estudar aspetos que podem levar a emisséao de relatdrios fraudulentos dentro
das entidades. Possui um modelo de governanga que, segundo Harris (2006), o COSO
auxilia na definicdo de seus principais riscos ao nivel de negdcio, estabelece um quadro
geral de maneira a auxiliar organizagdes a ter controlo e fazer a gestdo dos mesmos, ainda
que ndo forneca metodologias de gestdo de risco por si s6. O COSO surgiu espelhado no

crescimento e aumento da complexidade das organizacoes).
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Fonte: COSO (2017)

O COBIT (Control Objectives for Information and related Technology), por outro lado,
é uma estrutura desenvolvida pelo ISACA que define metas para os controlos adotados
pelas organizagdes para realizar a gestdo das politicas de Seguranca da Informacédo de
acordo com as necessidades operacionais das organizagdes (Harris, 2006).

Um dos principais objetivos do COBIT é gerar valor para as organizacdes e para seus
processos. As diversas praticas adotadas nas diversas categorias auxiliam as entidades de
desde o planeamento até monitorizacdo dos resultados com a gestdo da Seguranca da
Informac&o através de processos de Tecnologia da Informacdo. Para que sejam cumpridos
0s objetivos, 0 COBIT possui 5 principios: a) Identificacdo das principais necessidades
da organizacdo; b) implementacdo de solucdes completas; ¢) aplicacdo de frameworks
simples e integrados; d) permitir abordagem holistica; €) separacdo de governanca e

gestao.
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Fonte: Adaptado de ISACA-ITGI 2007 p. 25

A 1SO 17799:2005, norma internacional de origem britanica de 1987, lista de maneira
detalhada uma série de controlos que podem ser usados por organizacdes de maneira a se
implementar as politicas de seguranca de informacéo (Wallace et al., 2011) Esta norma
tem sido adotada por diversas entidades de forma a criar estrutura para suas politicas de
seguranca. As principais abordagens da norma sdo: 1) entendimento dos requisitos da
seguranca de informacdo de uma organizacao e necessidade de estabelecer politicas e
objetivos para tal; 2) implementacao e operacdo de controlos de gestéo de riscos dentro
de uma organizacdo; 3) monitorizacdo e analise do desempenho dos controlos
implementados; e 4) melhoria continua de processos da gestao da seguranca (1SO 17799).
Em 2005 a I1SO foi atualizada e foi usada como base para emissdo das seguintes normas:
ISO 27001 e 27002. A primeira delas, segundo Wallace et al. (2011), possui uma relacéo
de controlos de gestédo que organizagdes devem seguir de maneira a garantir e certificar
os Sistemas de Gestdo da Seguranca da Informacao (SGSI). Ja a segunda manteve como

principal objetivo e conteldo uma abordagem semelhante a ISO 17799.

O foco principal das politicas de seguranca é permitir a criacdo de uma estrutura que seja
aplicavel as principais necessidades e objetivos das organizacdes, tanto em niveis
operacionais como em niveis de negdcio. Assim, as organiza¢fes possuem ferramentas
disponiveis que podem ser usadas como base na defini¢do de seus principais objetivos e,
posteriormente, nas suas politicas de Seguranca da Informacdo através do controlo

interno.
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2.3.3 Ameacas, vulnerabilidades e preocupagoes

A medida que a informacao se torna ativo essencial para funcionamento das organizagdes
(ISSO 17799:2005, 2005) e, no caso das SROCs, o principal objeto de trabalho, passam
também a se tornar vulneraveis, uma vez que a maioria dos sistemas de informacéo onde

sdo armazenadas e processadas estdo conectados em redes externas.

No que diz respeito aos sistemas de informacao, as principais vulnerabilidades e ameacas
estdo relacionadas aos acessos a recursos e dados de maneira a implicar erros, perda de
informacao ou recursos, roubo de equipamentos ou perda ou modificacéo de informacdes,

bem como envolvimento de terceiros ndo relacionados ao negocio (Pinheiro 2007).

Dias (2000) classificou em categorias as ameacas que afetam 0s recursos das
organizagbes como um todo, tal como se encontra descrito na tabela 2, onde séo
tipificadas como: 1) ameacas associadas a erros humanos; 2) associadas a identificacéo e
autenticacdo; 3) associadas a disponibilidade; 4) associadas a integridade; 5) associadas
ao controlo de acesso; e 6) ameacas legais.

Tabela 2: Ameacas a informacéao

Tipo de Ameacas Exemplos

Ameacas associadas a erros humanos - Destrui¢do ou modificacdo acidental de informagdes

- Fornecimento acidental de informacdes confidenciais

- Configuragdo incorreta do sistema operacional

- Instalacdo de hardware e software ndo autorizado

- Ameacas programadas (virus, por exemplo)

Ameacas associadas a identificacdo e a - Ameaca programada que mascara a sua propria
autenticacéo identificacdo

- Invasores que se fazem passar por utilizadores
autorizados;

Ameagas associadas a disponibilidade -Desastre natural (incéndio, terremoto);

- Desastres causados por pessoas (guerras, bombas);

- Falha em equipamento ou sabotagem;

Ameacas associadas a integridade - Modificacdo deliberada de informacGes;

- Dano Deliberado ao conteudo de arquivos ou
sistemas confidenciais;

Ameacas associadas ao controlo de acesso - Acesso a arquivos de palavras passe;

- Acesso ndo autorizado aos sistemas;

Ameacas legais - Usuérios internos que pratiquem atos ilegais;

- N&o cumprimentos de normas legais.

Fonte: Adaptado de Dias (2000, p. 71)
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Quando uma ameaca se torna ataque, ou seja, quando ela se concretiza, passam a ser
classificadas como ataques ativos ou passivos (Piattini, 2000): ataques passivos séo
caracterizados pela observacdo com objetivo de adquirir informacdes e sao,
consequentemente, mais dificeis de serem identificados; e ativos aqueles onde é
verificado ato malicioso com intengdo de interferir em sistemas ou informacdes de uma

organizacao e sdo mais faceis de serem detetados mas mais dificeis de se prevenir.

E possivel verificar, na Tabela 3, exemplos de ataques ativos e passivos no contexto das
organizagOes em dias atuais, onde se destacam: nos passivos o sniffing e o eavesdropping

e, nos ativos: pishing, spamming, DoS e DDoS.

Um estudo da Kaspersky Lab realizado em maio de 2019 aponta que Portugal ocupa o
segundo lugar no ranking mundial no que diz respeito ao numero de utilizadores atacados
por spam e phishing, com 23% dos ataques registados por utilizadores. Segundo o estudo,
o e-mail institucional é o primeiro acesso para dados relacionados com as organizacdes
sendo as multinacionais estabelecidas em Portugal as maiores vitimas dos ataques
cibernéticos em territério nacional. Em dados gerais, no ano de 2018 as organizagdes
portuguesas sofreram cerca de 120 milhdes de ataques através de e-mails maliciosos. A
frente de Portugal esté o Brasil, onde se concentram quase 28% dos ataques registados na
pesquisa. De acordo com a Kaspersky Lab, o aumento no nimero de ataques de phishing
decorre do aumento da eficiéncia nos metodos de engenharia social utilizados para atrair
utilizadores a visitarem paginas fraudulentas, tendo o ano de 2018 ficado marcado pela

exploragdo ativa de novas maneiras de aplicar este tipo de “golpe”.

Tabela 3: Ataques Passivos e Ataques Ativos

Tipo de Descrigdo
ataque

Ataques | - observacdo e analise de uma rede com objetivo de conhecer a infraestrutura de maneira
passivos | completa;

- eavesdropping: espionagem com intencdo de se obter informagdes;

Ataques | - phishing: copia de websites de organiza¢es de maneira a enganar utilizadores;

ativos: [~ spamming: associada ao envio de mensagem a grande nimero de utilizadores, muitas vezes com
virus

- DoS (Denial of Service): possui objetivo de sobrecarregar o sistema, remotamente, de maneira a
conseguir que o utilizador ndo consiga processar nada no computador;

- DDoS (Distribute Denial Of Service); onde se é possivel utilizar computador da organizagéo
tendo como objetivo langamento de ataques a outros computadores da mesma organizagao.

Fonte: Elaboracédo propria
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Segundo Santos (2014), o fator imprevisibilidade acaba por se tornar mais valia para
quem elabora os ataques visto que nunca se sabe quais séo as principais razdes e motivos
para praticar estes atos, podendo ir essas motivacgdes de simples divertimento (o ataque
Serve apenas para comprovar que se conseguiu) a questdes politicas e econdémicas. Ainda

assim, ataques acabam sempre por interferir e causar danos as entidades.

O ISACA (2019) em seu relatério sobre o Estado da Ciberseguranga aplicou um inquérito
a organizagcdes membros da associacdo em diversos paises e de diversos setores — sendo
que 28% sao da area da consultoria e 20% servicos financeiros e banca — de maneira a
verificar quais eram consideradas as principais ameacas a seguranca da informacéo dentro
destas organizacgOes: 44% dos participantes classificaram phishing como principal
ameagca, a ocorrer com maior frequéncia; seguidos por (31%) malware e (27%) social
engineering. Como forma de combaterem os ciberataques, organizacfes investem em:
programas de formacéo (77%); e-learnings online (64%); comunicacgdo de riscos através

de newsletter (63%); e simulagéo de phishing (57%).

De maneira geral, 2018 foi um ano de estabilizacéo, reflexdo e tomada de ac¢bes contra
ameacas, mas, ainda assim, espera-se que a frequéncia de ciberataques continuem a

aumentar, mesmo que possuam relativamente as mesmas caracteristicas (ISACA, 2019).

2.3.3.1 Impactos do RGPD

A partir do dia 25-05-2018, com a entrada em vigor do Regulamento Geral de Protecédo
de Dados (RGPD) na Europa “Regulamento da Unido Europeia 2016/679, de 27 de abril
de 2016 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados, uma entidade ou individuo que sofra
ataques a qualquer tipo de informacdo ou dados possui 0 dever de comunicacdo de
violacBes de dados as autoridades competentes, até 72 horas apds o incidente. Ainda,

entre outras implica¢6es do RGPD estéo:

- Realizacdo de reforcos no que diz respeito as obrigacdes das entidades no ambito da

privacidade;

- Se aplicdvel, a nomeacdo de um Responsavel pela Protecdo de Dados (aplica-se de
acordo com a necessidade de se manter um responsavel com vista a apoiar a entidade na
adocdo de medidas que assegurem o cumprimento das obrigacGes impostas pelo

Regulamento);
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- Possibilidade de aplicacdo de sanc¢des por incumprimento, que podem atingir os 20

milhdes de Euros ou 4% do volume anual de negdcios das entidades;
- AvaliacOes de impacto sobre a privacidade obrigatdrias em casos determinados;

- Definicéo de requisitos mais exigentes aplicaveis a informacdo a prestar ao titular dos

dados.

Com a entrada em aplicacédo direta da RGPD em Portugal, a OROC emitiu a circular n°
47/18, de 30 de abril de maneira a esclarecer o enquadramento no ambito do regulamento
nos servigos prestados pelos ROCs. Tais servigos compreendem consulta e verificacdo de
conjuntos de informacdes julgadas necessarias para a realizacdo de suas funcbes de
interesse publico e que o auditor conservara como prova de auditoria. O cumprimento dos
deveres do Estatuto da OROC, no que diz respeito ao sigilo profissional, esta de acordo
com os deveres do RGPD. Segundo site da BDO Portugal:

“O tratamento da informagdo recolhida pelo ROC ndo configura tratamento de dados
pessoais efetuados por conta dos Clientes uma vez que o ROC nao é subcontratante do
Cliente na acecao do artigo 28.° do RGPD. Assim, para os Servi¢os do ROC prevalecem
os acordos escritos firmados com os Clientes, mediante contrato de prestacéo de servicos
e/ou de carta de compromisso, em conformidade com a lei, com as normas internacionais

de auditoria e cumprindo as orientagdes da OROC aplicaveis.” (BDO Portugal, 2018).

No sentido de cumprir com os pontos estabelecidos pelo RGPD, é necesséario
compreender 0 que se entende por “dados pessoais”, tal como se refere na Tabela 4,
nomeadamente, o que permite identificar uma pessoa diretamente e 0s que, embora

isolados ndo permitam a identificacdo da pessoa, combinados permitem a identificacao.

Tabela 4: O que sdo dados pessoais?

Defini¢do | S&o informacdes que permitem Existem ainda dados que, isoladamente,
identificar uma pessoa direta ou ndo permitem identificar uma pessoa
indiretamente como, por exemplo: singular, mas que quando combinados

com outros permitem identifica-las:

Exemplos | - NUmeros de identificacdo - Cargo (por exemplo: diretor)

- Registos de Automoveis - Género (por exemplo: masculino)

- Morada - Entidade empregadora

- Enderecos de IP Estes dados, quando unidos, podem
permitir identificar um individuo.

- Enderecos (pessoais) de e-mail

Fonte: Elaboragdo Prdpria
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Para além do tipo de informac&o exemplificada acima, existem ainda dados considerados
especiais. S&o informagdes que, devido a sua natureza, podem colocar em risco os direitos
e liberdades fundamentais da pessoa singular exposta. E por esse motivo que é preciso ter
cuidado ao trata-los ou utiliza-los. Sdo exemplos de dados especiais: dados biométricos,
origem étnica ou racial, dados genéticos, opinido politica, orientacdo sexual e conviccoes
religiosas (RGPD, 2019).

2.3.4 Seguranca da Informagéo e Ciberseguranca

Em muitos aspetos, as diferencas entre seguranca da informacédo e ciberseguranca sdo
insignificantes no que diz respeito as responsabilidades dos auditores, uma vez que este
ultimo conceito apenas se tornou parte das preocupacdes no ambito da governanca
corporativa recentemente (Lanz, 2014). Gyun No e Vasarhelyi (2017) definem a
Ciberseguranca como um conceito abrangente que engloba a seguranca da informacéo e
a garantia da informag&o. No entanto, o ISACA (2016, p. 9) define a ciberseguranga como
“Protecéo dos ativos de informacao, por meio do tratamento de ameagas que péem em
risco a informacdo que é processada, armazenada e transportada pelos sistemas de
informacdo interligados” e, assim, é possivel concluir que tem como foco a informacao
digital dentro e fora das organizagdes. O IIA (Institute of Internal Auditors) (2016, p.5)
garante a importancia da cibersegurangca no ambito dos ‘“‘sistemas que suportam o0s
objetivos de uma organizacdo relacionados a eficacia e eficiéncia das operacdes,
fiabilidade de relatorios internos e externos, bem como a conformidade com normas e
regulamentos aplicaveis”. A principal diferenca entre os dois conceitos, portanto, € que a
definicdo de Seguranca da Informagdo possui um alcance mais amplo que a
ciberseguranca, sendo esta ultima um conjunto de tecnologias, processos e praticas que
salvaguardam a protecdo dos ativos de uma organizacdo (informacdes e sistemas). No
ambito desta revisao de literatura, sera considerado o facto de que a ciberseguranca esta
englobada no conceito de seguranca da informagéo, pelo que serdo tratados os termos

como “um s6”, como apenas Seguran¢a da Informagao.

2.4 A seguranca da informacéo nas SROCs

Sendo a informacdo gerada pelos clientes das SROCs um dos principais objetos de
trabalho, é de grande importancia a existéncia de politicas de seguranca de informacéo
eficientes visto que, muitas vezes, os dados e informacgéo sdo confidenciais, requerem

sigilo uma vez que podem, inclusive, interferir no mercado econémico e financeiro
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(Teixeira, 2017). A autora ainda se refere a importancia nas relacbes baseadas na
confianca entre os ROCs e seus clientes da qual resulta o estrito cumprimento dos deveres
de confidencialidade e privacidade. Deste modo € natural que qualquer impacto
relacionado com a seguranca da informacdo acrescente desafios para o dia a dia destes

profissionais.

2.4.1 Contextualizagdo

Em Portugal, ataques com intencdo de se obter vantagens econdémicas estdo no topo:
segundo Teixeira (2017) verificou-se aumento exponencial dos casos noticiados em
Portugal relativamente a extorsdo cibernética (ransomware), que tomam poder de bases
de dados e/ou de informacdo confidencial dos ROCs e realizam pedidos de resgate ou

outras exigéncias de pagamento para a sua recuperacao.

Segundo a Grant Thornton, quinta maior empresa de auditoria financeira, consultoria e
outsourcing a nivel mundial, fez um levantamento, em 2017, onde apontou que 0s
prejuizos consequentes de ataques cibernéticos giraram em torno de US$280 mil milhGes
naquele ano. O estudo foi realizado com base em respostas de 2500 lideres de
organizag6es ao redor do mundo, em 36 diferentes setores. Em cerca de 30% dos casos,
0s ciberataques resultaram em perda de reputacao das organizagdes e 52% das entidades,
apesar de terem nocdo da existéncia do risco de ataques deste género, ndo fazem

investimentos de maneira a mitiga-los.

As consequéncias no caso de uma informacdo confidencial tornar-se pablica, ou no caso
da utilizacdo da mesma por terceiros ndo autorizados, estdo, ndo apenas ao nivel das
relacbes com clientes, mas também podem causar danos irreparaveis na reputacdo das
SROCs ou de qualquer outro tipo de entidade. Segundo o Recorded Future (2016) ciber
criminosos do tipo hacktivists (Hackers Ativistas, em traducao livre) geralmente ndo sdo
motivados pelo dinheiro que ganham a sequestrar informacdes de organizagdes, mas sim
quando causam perdas de contetdos criticos capazes de causar danos irreversiveis na
reputacdo da organizacdo em causa. Além de prejuizos e processos judiciais, a perda,
acesso indevido ou utilizagdo inadequada de uma informagéo no contexto de uma SROC
é provavel que possam gerar impactos na economia, principalmente no ambito das
entidades cotadas em bolsa se, por exemplo, a mesmas respeitarem a situa¢ao econémico-

financeira do cliente.
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De acordo com o BI Intelligence é expectavel que as organizac6es invistam cerca de 600
bilhdes de euros em iniciativas que envolvam ciberseguranca entre 2015 e 2020 em todo
0 mundo (Business Insider, 2016). Tais investimentos seriam em seguranga em
computadores nas empresas (cerca de 300 bilhdes), seguranca em 10T (Internet of Things)
devices (cerca de 200 bilhdes) e seguranca em dispositivos moveis (100 bilhdes). Na
tabela 5 é possivel verificar exemplos de ataques a informac&o e defesas que podem ser

implementadas como maneira de mitigar tais ataques.

Segundo a PwC (através do relatorio “Global State of Information Security Survey”,
2018), os incidentes atribuidos a hackers, concorrentes e individuos externos as
organizacgdes diminuiram. No entanto, aqueles incidentes atribuidos a pessoas de dentro
da organizacdo, como terceiros - incluindo fornecedores, consultores e contratados - e
funcionarios, permaneceram praticamente iguais ou aumentaram tanto por erro como
intencionais. Duncan & Whittington (2014) afirmaram a existéncia de ameagcas internas

dentro de organizagoes:

“There is also the internal threat to consider. Disaffected employees, laziness, sloppy
installation of systems, simple naivety or perhaps lack of training in the importance of
security” (Duncan & Whittington, 2014 p. 5)

Tabela 5: Tipos de Ataques e Tipos de Defesas

5 tipos de atagues

Zero-Day Attacks: tém como alvo
vulnerabilidades em software que ainda seréo
descobertas

5 tipos de defesa

Network Defenses: Impede que os hackers
tenham acesso as informagdes sensiveis e criticas
nos sistemas das organizagdes.

Cloud-Data Leakage: Acontece quando Endpoint and Mobile Device Protection:

colaboradores fazem upload de informacg6es das
organizagdes em servigos de cloud tipo Dropbox

impedem que hackers comprometam dispositivos
moveis.

Mobile Malware: Especificamente desenhado
para fazer como alvo os sistemas operacionais de
dispositivos moveis de maneira a roubar as
informagdes |4 inseridas pelos usuérios

Data in Motion Defenses: Incluem prote¢éo de
dados enquanto esta a ser enviada de um
dispositivo a outro.

Targeted Attacks: Usam uma variedade de
métodos de hackeio com organizagdes ou
usuarios definidos préviamente como alvo

Data At Rest Defenses: Inclui protecdo de dados
guando estdo a ser armazenadas em bases de
dados corporativas

SQL Injection: permite que os hackers executem
cédigos maliciosos em um servidor de maneira
que os permita roubar, modificar ou apagar dados
no mesmo.

Analysis & Correlation Tools: Ajuda a monitor o
fluxo de data pela rede corporativa e bases de
dados para encontrar atividades suspeitas.

Fonte: Adaptado de Business Insider (2016)
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2.4.2 Politicas de Seguranca da informacéao para as SROCs

O processo de defini¢do das Politicas de Seguranca da informacdo no &mbito das SROCs
ndo se diferencia em relacdo ao das demais entidades: é necessario realizar um
levantamento de questfes relacionadas as principais vulnerabilidades do da organizacao
e de seu ambiente para obter, através de respostas objetivas, praticas que, ao aplicadas, se
tornardo parte de suas Politicas de Seguranca. No entanto, ao contrério de outras
organizagOes, as SROCs ndo sO devem se preocupar em possuir e estabelecer PSIs para
proteger a sua propria informacdo, mas também a dos seus clientes e, neste sentido, as
Politicas devem estar sempre atualizadas e aplicaveis a qualquer tipo de cenério que possa

surgir.

Segundo Lanz (2014, p. 6) em um passado ndo tdo distante, era comum organizacdes
deixarem de lado questdes sobre seguranca informacional (principalmente relacionadas a
ciberseguranca) e atribuirem essas responsabilidades apenas aos departamentos de
Tecnologia da Informacéo (T1). Com o passar do tempo, ao perceberem que praticamente
todos os processos das organizagdes estavam relacionados com tecnologia, passaram a
notar a necessidade de passar a responsabilidade também aos responsaveis diretos pelo
negdcio. Nesta Gtica, a quarta parte do inquérito aplicado possui afirmacfes em escala
Likert que tém por objetivo obter maior entendimento sobre a percegdo sobre a
sensibilizacdo feita dentro das organizacdes (SROCs) no ambito das PSls aplicadas e

postas em praticas.

E de se destacar que as Politicas de Seguranca adotadas pelas entidades ndo significam a

eliminacdo total de riscos, mas sim a mitigagcdo dos mesmaos.

Ainda, sendo o trabalho desenvolvido pelas SROCs potencialmente relacionado com
tipos de servico com sancdes e valores monetarios altos no caso de perda de informacao
por ciberataques ou méa utilizacdo de informacdo e tratamento de dados por terceiros,
existe atualmente a possibilidade de transferéncia do risco para obter salvaguarda que
permita financeiramente e forneca apoio necessario em caso de incidentes. Teixeira
(2017) menciona a existéncia de diferentes tipos de apolices de seguro especialmente
desenhadas para responder aos desafios do dia a dia das SROCs com coberturas que visam
indemnizar terceiros lesados (clientes, colaboradores ou fornecedores, arcam com custos
de defesa em acOes judiciais e procedimentos administrativos), coberturas para “danos
proprios”, na medida que satisfaz o ressarcimento do proprio ROC; e cobertura para

“despesas com servicos” de maneira a arcar com a despesa com peritos em informatica
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forense, advocacia, consultoria de imagem e comunicagdo como apoio na resolucdo do

sinistro.

2.4.3 As responsabilidades dos ROCs e impacto em seu trabalho

Estudos prévios demonstram que incidentes que afetam a seguranca da informacdo de
uma companhia, principalmente relacionados a ciberseguranga, podem afetar
negativamente organizacdes (Campbell, Gordon, Loeb, & Zhou, 2003) (Gatzlaff &
McCullough, 2010) (Yayla & Hu, 2011) (Gordon, Loeb, & Zhou, 2011) (Hinz, Nofer,
Schiereck, & Trillig, 2015).

O Centro de Qualidade em Auditoria (The Center for Audit Quality - CAQ, 2014) emitiu,
em 2014, um alerta de maneira a resumir as responsabilidades dos revisores oficiais de
contas em relac6es sobre questdes de ciberseguranca. O documento sugere, por exemplo,
que os auditores sejam responsaveis por avaliar a contas da empresa para perdas
relacionadas a ciberseguranca, por avaliar o impacto nas demonstracfes e divulgagdes
financeiras da organizagéo e por examinar 0s controlos da mesma relacionados ao registo

e divulgacdo tempestivos das informacGes necessarias.

De acordo com o Recorded Future (2016) existem 4 tipos de “cibercriminosos” que
ameacam a seguranca da informacao de modo que causam impactos negativos de diversas
formas as organizaces. A tabela 6, de elaboracgdo prdpria adaptada para interpretacdo do
estudo mencionado, relaciona os 4 tipos de cibercriminosos e possiveis impactos
negativos sobre as SROCs. De um lado, 0 Modus Operandi dos 4 tipos de criminosos
apontados pelo estudo e, do outro os possiveis e principais impactos sobre uma entidade
do tipo SROC.

Tabela 6: 4 tipos de cibercriminosos e consequéncias para as SROCs

Tipo de Ameaca Modus Operandi Impacto em SROC
Organizag0es de Grupos muito bem equipados com Devido ao grande fluxo
cibercrime ferramentas e know how suficiente para informacional no decorrer dos
organizado encontrar qualquer tipo de informacéo trabalhos, ha risco de sequestro de
dentro da rede. Possuem interesse por informagdes devido ao mau uso de

dinheiro, podem atuar "por conta propria" ferramentas de seguranca, gerando
ou "para terceiros" de maneira a extorquir prejuizo ao cliente e prejudicando
o0 dono da informacdo por dinheiro ou a reputacdo da SROC

vender a mesma na dark web. Geralmente

atuam com envio de phishing contendo

malwares.
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Tipo de Ameaca

Modus Operandi

Impacto em SROC

Hackactivists

Muito equipados, realizam ataques por
DDoS. Atuam de maneira a atacar
websites de maneira que servicos e acesso
as informacdes fiquem "fora do ar".

Se um cliente sofre estes tipos de
ataque, os trabalhos de auditoria
sdo indiretamente prejudicados,
devido ao aumento dos riscos. J&
se 0 ataque é diretamente na
SROC, a reputacdo da mesma é
prejudicada devido a baixa
seguranca que aparenta ter sobre
seus proprios dados

State-Sponsored
(Ciber Espibes)

N4&o atuam com interesse direto em
obtencéo de lucro imediato. Buscam
acesso silencioso as informagdes mais
sensiveis de uma organizagdo, muitas
vezes de paises terceiros (industria de
tecnologia, industria farmacéutica e
financeira sdo principais alvos). Possuem
interesses politicos, governamentais.

Se um cliente sofre estes tipos de
ataque, os trabalhos de auditoria
sdo indiretamente prejudicados,
devido ao aumento dos riscos. Ja
se 0 ataque é diretamente na
SROC, a reputacdo da mesma é
prejudicada devido a baixa
seguranga que aparenta ter sobre
seus proprios dados

A ameaca Interna

Muitas vezes, um colaborador em sua
melhor intencdo pode deixar "perder"

Em organizac¢des do tipo SROC a
rotatividade de colaboradores é

relativamente alta, devido as
grandes quantidades de horas
trabalhadas em determinadas
épocas do ano. Deste modo, o risco
de que colaboradores que estejam
insatisfeitos com as organizacdes
realizem esquemas para prejudicar
as mesmas.

Fonte: Adaptado de Recorded Future (2016)

algum conteldo sigiloso dentro de uma
companhia. N&o é esse o caso deste tipo
de ameaca, visto que ndo "deixam vazar",
mas sim “apropriacdo intencional” de
dados ou informagdo da SROC onde o
colaborador atuava.

comprovado que os fees podem aumentar se 0s incidentes tiverem impacto diretamente
no risco de existéncia da organizagéo. Os valores dos servicos cobrados sofrem impacto
devido aos incidentes visto que 0s mesmos podem estar associados ao Risco de Distor¢édo
Material: a ocorréncia de um incidente relacionado com cibersguranca pode aumentar o
risco de negdcio do cliente e este é um dos fatores que influenciam na tomada de deciséo

dos revisores no que diz respeito a aceitar ou ndo um cliente (Li, No, & Boritz , 2016).

Um estudo realizado pela Deloitte Portugal (2013) que diz respeito a Seguranca Digital e
Privacidade no Setor Bancario indica que as organizacdes haviam comecado a apresentar
crescente preocupacdo com a temética da seguranca devido a exigéncia de seus clientes e
evolucéo de requisitos de orgaos reguladores. Estes dois pontos sdo importantes, pois se
tratam de aspetos comuns que os dois segmentos de negdcio (SROCs e bancas) tém em
comum. Nesta Otica, a terceira parte do grupo de questbes elaboradas no inquérito
aplicado no presente trabalho foi inspirada no estudo realizado pela organizagdo. Atraves

destas questdes 0 que se pretende é verificar as principais preocupacfes da organizagdo
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onde o participante trabalha no @mbito da seguranca da informacdo bem como o atual

contexto das mesmas e tipos de tecnologia associada a seguranca de dados.

Segundo o Relatorio do Cenario de Ameacas a Seguranca da Informacgdo emitido pelo
ENISA (European Union Agency for Network and Information Security), organismo da
Unido Europeia que tem por objetivo garantir alto nivel de seguranca em redes de

informagao na Europa:

“os smartphones serdo os dispositivos mais comuns para acesso a Internet” (ENISA,

2010 p.33)

Neste momento, e 9 anos apds a emissdo do relatorio referido € possivel comprovar que
0 estudo esteve correto na estimativa definida. Segundo a CNBC (2019), um estudo
realizado pela WARC (World Advertising Research Center) indica que, até 2025, mais

de 70% do acesso a Internet sera realizado através de smartphones.

Segundo o ENISA (2010, p. 33), os riscos dos smartphones sdo: a. Perda de dados; b.
Desativacdo inadequada; c. Disponibilizacdo ndo intencional de dados; d. Phishing; e.
Spyware; f. Network spoofing attacks; g. Surveillance.

A organizacdo ainda classifica ameacas como phishing e spyware como principais

tendéncias nas ocorréncias relacionadas a ciberseguranca (ENISA, 2016)

No Relatério de Ameacas a Seguranca da Informacédo correspondente ao ano de 2018 a
ENISA (2019) listou acbes de mitigacdo associadas as principais ameacas com destaque

para:

- Uso de encriptacdo em todo o armazenamento e fluxo de informacdo que se encontram

fora do perimetro de seguranca (dispositivos moveis, servi¢os na nuvem);
- Imposicao de limite de acesso a areas com informacgdo ou equipamentos sensiveis;

- Implementacdo de politica de seguranca fisica bem documentada e integrada com

dispositivos maveis;

- Elaboracdo de guias de utilizadores ou “boas praticas”;

- Elaborar e estabelecer procedimentos que garantam protecao fisica: dano, perda, roubo;
- Contratacdo de seguros, de forma a transferir riscos associados as ameacas

E neste sentido que, tanto a terceira e, principalmente, a quarta parte das

questdes/afirmacdes elaboradas para o inquérito estdo relacionadas com a politica de
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seguranca da informacdo associada a dispositivos moveis dentro das organizacdes. As
afirmacOes da quarta parte, onde se utiliza escala Likert, foram elaboradas com intuito de
obter a percecdo da sensibilizagdo dos colaboradores em relagdo as politicas de seguranca

da informacéo das SROCs onde trabalham.
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3 Metodologia de Trabalho

3.1 Abordagem e desenvolvimento da pesquisa

Neste capitulo serdo apresentados os procedimentos metodoldgicos adotados de maneira
a fazerem-se cumprir os objetivos deste estudo j& definidos previamente através de
analises qualitativas e pesquisa descritiva, sendo estes: analisar a pratica das politicas de
seguranca aplicadas em SROCs, de maneira a garantir a seguranga necessaria € minima
exposicdo ao risco; e identificar as tecnologias utilizadas pelas organizagfes bem como
as fragilidades no contexto da seguranca de informacao das organizagoes.

Collis e Hussey (2005) consideram como pesquisas descritivas aquelas que sdo usadas
com objetivos de obter caracteristicas de determinados problemas. Desta maneira o
estudo foi organizado da seguinte forma: inicialmente foi realizada uma reviséo
bibliografica sobre os temas: contabilidade & auditoria financeira, seguranca da
informacdo & ciberseguranca, politicas de seguranca e estrutura das SROCs em Portugal.
Os contetdos disponiveis auxiliaram na percecdo e contextualizacdo do tema principal
do estudo “a seguranga da informagdo nas SROCs” apesar de ndo haver literatura
dedicada totalmente ao estudo sobre Seguranca da Informacéo em organizag6es deste tipo

em Portugal

3.2 Defini¢éo do instrumento de recolha de dados e amostra

Atendendo a que ndo existem estudos prévios que abordem a seguranca da informacéo
nas SROCs em Portugal, a metodologia de investigacdo definida para o estudo foi
aplicacdo de inquérito através de questionario aos profissionais que trabalham em
SROCs, sejam eles ROCs ou ndo, de maneira a obter dados sobre as politicas de
Seguranca da Informacao adotadas dentro do atual contexto das organizac@es. O inquérito
foi considerado como a melhor forma de obtencdo de respostas dos participantes em
alternativa a entrevistas, uma vez que 0s participantes no estudo se encontram dispersos

e, em determinadas épocas do ano, possuem elevada carga de trabalho.

3.2.1 Definicdo do questionéario

Com base no conhecimento adquirido através da revisdo bibliografica deste estudo, e
documentado no capitulo anterior, o questionario foi elaborado com um total de 14
questdes destinadas a profissionais que atuem na area de revisdo legal de contas, ou seja,

trabalnem em SROCs. A versdo final do mesmo foi obtida ap6s a validagdo de
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especialistas em auditoria que puderam verificar se as questdes estavam adequadas ao
contexto da pesquisa. Um pré-teste online foi realizado com alunos do Mestrado em
Auditoria que se encontravam em Estagio ou a desenvolver trabalho em SROCS. No pré-
teste foram obtidas 13 respostas e sugestfes quanto a forma como diversas questdes

deveriam ser melhoradas.

O questionério final possui a seguinte estrutura de perguntas: A primeira parte, voltada
para obtencdo de informacdao de carécter profissional dos respondentes, foi elaborada com
base no estudo de Pedrosa (2015) de maneira a possibilitar a comparabilidade das
informacdes obtidas apds aplicacdo do inquérito; a segunda parte estd associada com
informacdes relacionadas aspetos dimensionais e area de atuacdo da organizagdo onde 0
respondente trabalha; a terceira parte, com afirmacdes mais especificas acerca das
politicas, ferramentas de seguranca da informacéo adotadas pela organizacdo bem como
preocupacOes e perspetivas futuras para as PSls implementadas, foi elaborada com
questdes adaptadas do estudo feito pela Deloitte (2013) em Portugal, no que diz respeito
a Seguranca Digital e Privacidade no setor bancério e, deste modo, se torna possivel
verificar se este setor vai o de encontro da realidade das SROCs no que diz respeito a este
assunto; a quarta e Ultima parte contém afirmac6es em escala Likert de maneira concluir
sobre o entendimento do colaborador no que diz respeito a sensibilizago efetuada pelas
SROCs onde trabalham em relacdo as politicas de seguranca adotadas nas organizagoes
onde trabalham. Esta ultima parte foi elaborada conforme entendimento das principais
politicas de seguranca, no contexto de atividade profissional exercida em uma SROC de
grande porte em Portugal. O questionario completo encontra-se no Apéndice 5 deste
trabalho. Entende-se que as respostas deverdo permitir inferir o grau de utilidade da
informacdo conforme a opinido de profissionais que atuam na area da auditoria em

Portugal no que diz respeito a Seguranca da Informacéo dentro das SROCs.

A escala Likert permite medir a atitude e opinido de individuos e proporciona uma gama
de respostas a questdes ou declaragfes definidas pelo pesquisador Jamieson (2004).
Como a pesquisa enquadra-se como descritiva e qualitativa, a pontuacdo das respostas
das afirmacOes apenas apresenta o qudo sdo relevantes ou quéo séo, na opinido dos
respondentes, postas em pratica as politicas de seguranca mencionadas. E relativamente
impossivel, visando fiabilidade e verificabilidade das informacdes, a transformacdo da

andlise das informacdes obtidas em variaveis quantitativas (Favero et al., 2009)
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Pretende-se que os dados coletados reflitam a opinido da amostra de profissionais que

trabalham com auditoria em Portugal. 5

Ap0s elaboracdo das questdes, as mesmas foram introduzidas na plataforma Lime Survey
através do acesso restrito para alunos do Instituto Superior de Contabilidade e
Administracdo de Coimbra, Instituto Politécnico de Coimbra. Foi criada uma base de
dados de enderecos de email para permitir enviar, de forma personalizada, o questionério,
garantindo, assim, que se poderia acompanhar as respostas iniciadas e controlar as
insisténcias de resposta efetuadas. Posteriormente, foi enviada mensagem com o
questionario aos enderecos eletronicos dos participantes. A op¢éo por esta plataforma foi
definida devido a permisséo para criacdo de identificadores especificos que se associa a
cada participante (Tokens) de maneira a garantir que cada resposta era associada a um

Unico utilizador.

3.2.2 Envio e aplicacdo do inquérito

Numa primeira fase foram introduzidos os e-mails e nomes dos ROCs registados na
OROC, pelo que desta maneira foi possivel elaborar mensagens personalizadas de
apresentacdo, convites e lembretes para participacdo do inquérito a todos 0s contactos
bem como associagéo de tokens aos participantes (Apéndices 3 e 4). Posteriormente foram
enviadas mensagens a SROCs a solicitar a participacdo de colaboradores que trabalham
com auditoria financeira, mas que ndo sdo ROCs a entidades registadas no website da
OROC. O inquérito ficou disponivel a partir do dia 11 de julho de 2019, até o dia 13 de

setembro de 2019, data da Gltima resposta registada.

3.2.3 Participantes

N&do é objetivo de trabalho obter informacdes apenas de profissionais registados na
OROC, mas sim incluir todos os colaboradores que trabalhem com auditoria dentro das
SROCs, sejam eles assistentes ou sécios das organizacoes.

Sendo assim, como anteriormente descrito, foram coletados, através do site da OROC, os
contactos eletronicos dos ROCs registados na Ordem: um total de 1470 enderegos de

correio eletronico profissionais ativos em Portugal.

Posteriormente, foram obtidos os contactos eletronicos de SROCs em Portugal, sejam

elas de grande ou pequeno porte de forma a possibilitar o envio do questionario a
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colaboradores que executassem atividades profissionais relacionadas a auditoria, num
total de 204 SROCs registadas em Portugal.

Através da plataforma Lime Su

rvey foram enviadas mensagens aos 147 enderecos eletronicos acima mencionados. No
entanto, foi registado na plataforma que 11 individuos optaram por ndo responder ao
inquérito. Outros 6 individuos responderam a mensagem a informar que ndo exercem

atividade como ROC e, sendo assim, ndo iriam responder o inquérito.

3.2.4 Técnicas de Analise e Representatividade da Amostra

Foi efetuada uma avaliacdo da fiabilidade das varidveis do estudo, estendida na dimensao
de consisténcia interna, através da analise dos itens, na qual foram ponderadas as
correlagdes por intermédio do Alfa de Cronbach (Cronbach, 1951), uma das medidas de
consisténcia interna mais utilizadas, definida como o quadrado da correlacdo entre as
pontuacOes da varidvel latente e o fator subjacente que a variavel se propde medir. Foi
utilizado como suporte estatistico o software SPSS como recurso informético necessario

ao desenvolvimento da analise de dados.

Aceita-se como limite inferior de adequada consisténcia interna o valor de 0,70 (Nunnally
& Bernstein, 1994; Robinson et al. 1991). As variaveis que tiveram correlacdes
ponderadas dizem respeito as perguntas P11.2, P11.3 e P11.4, uma vez que pelo tipo

detalhe da analise efetuada no capitulo 4.4 fez sentido efetuar-se a ponderacao.
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4 Apresentacao e Discusséo dos Resultados

Este capitulo tem como objetivo, em primeiro lugar, evidenciar os resultados obtidos
através da aplicacdo do inquérito, relativamente a caracterizacéo dos respondentes e das
organizagOes onde trabalham. Posteriormente, serdo apresentadas as técnicas de analise
das variaveis e resultados obtidos, seguido pelo entendimento relativamente as politicas

da Seguranca da Informacéo dentro das SROCs.

4.1 Caracterizacao dos respondentes

O questionario foi aplicado a profissionais que atuam diretamente em auditoria financeira,
em SROCs de Portugal, sendo os profissionais ROCs ou ndo. Os ROCs foram contactados
através do e-mail disponibilizado pela Ordem no portal eletrénico, num total de 1470
enderecos eletronicos ativos. Destes, 11 profissionais optaram por clicar na opg¢ao de nao
participar da pesquisa (opt out, opcdo disponivel para o efeito no Lime Survey). 6
profissionais responderam a mensagem de convite com a informacao de que ndo exerciam
atividades em SROCs ou de ROC, portanto ndo iriam responder o inquérito. Além disso,
das 204 SROCs registadas, foi possivel obter 138 enderecos de e-mail, efetivando o
namero de convites enviados diretamente as SROCs, inteirando o total de convites atraves
do correio eletronico. Desta maneira, a populacéo total do estudo foi de 1591 enderecos
eletronicos, foram obtidos 175 registos de respostas foram considerados validos para a
analise, representando uma propor¢do de 11%. Abaixo é possivel verificar as
caracteristicas gerais dos participantes.

A maioria dos respondentes é do género masculino (58%) e tem menos de 50 anos (80%).
A média de idades dos respondentes € de 41 anos, sendo que o respondente mais velho
possui 76 anos de idade e 0 mais novo 23 anos de idade. Cerca de 65% dos trabalhadores
trabalham com auditoria financeira ha, pelo menos, 5 anos, sendo a média de anos com
experiéncia nesta area de aproximadamente 15 anos. 61% dos respondentes sdo Revisores
Oficiais de Contas (ROCs). Abaixo é possivel fazer uma comparacéo entre o estudo feito
por Pedrosa (2015). E importante referir que o estudo de Pedrosa (2015) envolveu apenas
ROCs em atividade e dai que nos possamos aperceber de algumas diferencas,
nomeadamente relativamente a idade do inquirido mais novo (23 neste estudo e 31 no
anterior) bem como no estudo presente a existéncia de um maior conjunto de inquiridos

com menos de 50 anos. Por norma, o acesso a profissao de ROC estabelece a necessidade
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realizacdo de exames, estagio, entre outros procedimentos, sendo que 0 acesso é mais

tardo quando comparado com o exercicio da fungdo de auditor financeiro ndo sendo ROC.

Tabela 7: Comparacéo entre informac0es gerais obtidas através dos estudos

Género dos Respondentes

Neste estudo (%)

Pedrosa (2015) (%)

Masculino 58% 71.3%
Feminino 39% 28.7%
Optaram por ndo se identificar 3% 0%
Idade dos Respondentes Neste Estudo Pedrosa (2015)
Mais velho 76 anos 78 anos
Mais novo 23 anos 31 anos
Com menos de 50 anos 80% 67%
Idade média 41 anos 47 anos
Em relacéo a profissdo de Auditor Financeiro Neste Estudo Pedrosa (2015)
Média de anos trabalhados como Auditor Financeiro 14,8 anos 16,7 anos
Profissionais registados na OROC (ROC) 61% 100%

Como ja mencionado na secdo de contextualizacao da profissao de auditoria em Portugal,

as Sociedades de Revisores Oficiais de Contas (SROCs) possuem estruturas

organizacionais e posi¢fes hierdrquicas que podem variar, mas que sdo muito

semelhantes entre si. Deste modo, no que diz respeito ao nivel hierarquico que cumprem

dentro das empresas, a maioria dos respondentes sdo sdcios das organizagdes (36%) e,

logo em seguida, os seniores (16%) e auditores juniores (14%), como € possivel

identificar na Tabela 8, abaixo. Nesta questdo, foram registadas 174 respostas.

Tabela 8: Nivel hierarquico dos respondentes dentro das organizacoes

Nivel Hierarquico dentro da SROC Individuos %
Sécio 64 37%
Auditor sénior ou equivalente 27 16%
Auditor janior ou equivalente 24 14%
Assistente (estagiario) ou equivalente 20 11%
Gerente (supervisor) ou equivalente 20 11%
Diretor ou equivalente 19 11%
Total 174
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4.2 Caracteristicas das organizacoes

As trés questdes relacionadas com as organizagGes onde os participantes trabalham
tiveram como objetivo indicar apenas o segmento de negGcio para 0s quais exerciam
prestacdo de servigos (ou seja, a quais setores 0s seus principais clientes pertenciam) e
dimens@es da organizacéo através da questao sobre nimero de colaboradores e atividades
no exterior. Ndo foram colocadas questbes relacionadas com aspetos econémicos
(resultados e racios) em relacdo as organizagcdes. Também ndo foram feitas distingdes
entre as big four e outras SROCs, mas, através das duas questdes, € possivel verificar a
dimensao das organizacdes no que diz respeito a presenca das organizacfes noutros paises

para além de Portugal.

Para esta segunda parte do inquérito, foi possivel selecionar varias op¢des dentro das
afirmacGes, uma vez que as SROCs podem atuar em varios segmentos. Assim, apenas
32% dos participantes informaram que as suas organizacdes atuavam no segmento de
servicos financeiros (bancas ou seguradoras, por exemplo), 73% dos participantes
indicaram que suas organizagdes estavam no setor da industria de producgdo (quimicos,
papel e celulose, tecnologia, agricultura) e 69% dos participantes indicaram que suas
organizagOes atuam no segmento de outros servicos (como, por exemplo, energia, turismo
e entretenimento). 13% dos respondentes indicaram ainda que as suas organizag¢fes atuam
em outros segmentos, tais como administracdo publica e construcdo civil. Juntos,

representam 42% do total.

A Tabela 9 abaixo indica a proporcao do nimero de colaboradores que as organizacoes
possuem, bem como se as organizacGes estdo presentes noutros paises, para além de
Portugal. Noventa e quatro individuos (53%) responderam que as organizacdes onde
trabalham estdo presentes em outros paises e 71 (41%) colaboradores assinalaram “ndo”

para esta opcao. 4% dos participantes optaram por ndo responder a esta questéo.

Cerca de 32% dos respondentes trabalham em organizacdes de pequena dimensdo, que
possuem entre 1 a 10 colaboradores, e 33% dos participantes indicam que trabalham em
organizacOes de maior dimensdo, tendo alguns referido a existéncia de mais de 1000

colaboradores em seu quadro, através da selegao da opgao “1000+ colaboradores”.

Percebe-se, desta forma, que os participantes se encontram distribuidos em organizagdes
com diferentes realidades, o que garante a este estudo “a oportunidade” de conhecer o

contexto das PSIs em organiza¢es com dimens6es muito distintas umas das outras. Deste
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modo, sera possivel relacionar a dimensao das organizagdes com o nivel de politicas e

praticas de seguranca implementadas.

Tabela 9: Dimenséo das organizages inquiridas

Quantos colaboradores (aproximadamente) a
organizacao onde realiza suas atividades profissionais

possui? Individuos %

1 - 10 colaboradores 56 32%
11 - 50 colaboradores 28 16%
51 - 100 colaboradores 6 3%
101 - 500 colaboradores 12 7%
501 - 1000 colaboradores 5 3%
1000+ colaboradores 58 33%
N/D 10 6%
Total 175 100%

A organizagdo onde realiza atividades profissionais esta
presente em outros paises, para além de Portugal?

Sim 94 53%
Né&o 71 41%
N/D 10 6%
Total 175 100%

4.3 As Politicas de Seguranca da Informacéo nas SROCs

Como mencionado na secdo 3.2, a terceira e quarta parte do questionario estdo
relacionadas com as politicas de seguranca adotadas pelas organizacBes onde o0s
participantes do questionario exercem atividade profissional.

Através da Tabela 10, elaborada partindo da ultima questdo da quarta parte do inquérito,
é possivel perceber que 130 individuos indicaram ter conhecimento sobre as politicas de
seguranca da informacéo nas organizacGes onde trabalham, apenas 7 ndo indicaram néo

ter conhecimento e 38 optaram por ndo responder a esta pergunta.

Desta maneira, considera-se que grande parte dos colaboradores, independente da
dimensdo da organizacdo onde trabalham, tem conhecimento sobre o atual contexto das

Politicas de Seguranca da Informac&o que estdo a ser aplicadas.
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Tabela 10: Conhecimento sobre as politicas de SI dentro das organizacoes

P14 - "De maneira geral, acredito ter conhecimento sobre as politicas de
seguranca da informac&o que sdo aplicadas na organizacdo onde trabalho™

Resposta Observagdes %
Sim 130 74%
Néo 7 4%
N/D 38 22%
Total 175 100%

Na Tabela 11 é possivel perceber as principais caracteristicas dos colaboradores que ndo
possuem conhecimento sobre as politicas de seguranca da informagdo de suas

organizacoes.

Tabela 11: Principais caracteristicas dos que ndo conhecem as politicas de Sl

Atual Posicdo Hierarquica N° Observacoes

Auditor Sénior ou Equivalente
Diretor ou equivalente

Auditor Junior ou equivalente
Assistente (estagiario) ou equivalente
TOTAL

E membro da OROC

~N RPN DN

Sim

Néo

TOTAL

Dimenséo da organizacao onde trabalham

A~ W

~

1-10 colaboradores
1000+ colaboradores
11 - 50 colaboradores
TOTAL

Meédia de anos de trabalho com auditoria financeira 12

~N Pk WwWw

4.4 Percecdo dos colaboradores em relacdo as PSls

Esta parte do inquérito contém afirmacGes mais especificas acerca das politicas de
seguranca da informacéo adotadas pela organizacdo onde os participantes trabalham. Foi
elaborada partindo de questdes do estudo realizado pela Deloitte (2013) em Portugal, no
que diz respeito a Seguranga Digital e Privacidade no setor bancério e que foram
adaptadas a realidade das SROC. Enquanto o estudo da Deloitte (2013) apresentou as
afirmacdes em escala Likert, jA 0 presente trabalho adaptou para questdes de escolha
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multipla, onde o participante poderia escolher mais de uma opg¢do, uma vez que era
intenc@o apenas obter respostas positivas (“sim”) ou negativas (“nao”) em relagdo as

questdes propostas.

A primeira afirmacao (P9) da terceira parte do inquérito diz respeito ao entendimento do
participante em relacdo as preocupacdes das organizacbes em aspetos como 0s que

seguem abaixo:

P9 — “Fazem parte das principais preocupagdes da organizagdo onde trabalha, aspetos

como:”
P9.1 Perda de dados relacionada com perda ou roubos de dispositivos;
P9.2 Software malicioso em dispositivos;

P9.3 Inconsisténcia nas solugbes para protecdo de dados em diferentes

plataformas moveis;

P9.4 Auséncia de solucdes para protecao ou perda de dados através de dispositivos
moveis;

P9.5 Auséncia de segregacao entre informac6es corporativas e utilizadores;

P9.6 Ndo possuem qualquer tipo de preocupacdo em relacdo as fragilidades em

dispositivos moveis;
P9.7 N&o conheco as politicas da minha empresa quanto a este tema;

P9.8 Outros

POL s — 127
PO2 L —— 127

P93 s 60 115
P4 e 63 112
P95 s 54 121
P96 w5 170
PO.7 w5 170
0 50 100 150 200
Ndo ®Sim

Figura 5: Principais preocupagdes das organizagdes
E possivel encontrar semelhanca na selecio das observacdes P9.1 e P9.2 entre o estudo

realizado pela Deloitte (2013) e o presente estudo: cerca de 75% dos participantes do
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estudo da organizacgéo indicaram fazer parte da preocupacéo das organizacOes bancarias
fatores como perda de dados relacionada a perda ou roubo de dispositivos bem como
software Malicioso, 72% dos participantes, com 127 sele¢Ges nestas duas observacoes.

Foi registada apenas uma observagdo na alternativa opgao “Outros” com a indicagdo de
que a organizagdo tem como preocupacao a “fragilidade na protecdo da transmissao

eletrénica de dados e informacéo”.

A segunda afirmacéo (P10) da terceira parte diz respeito ao entendimento do participante
em relacdo as principais politicas e ferramentas de seguranca implementadas que estejam
relacionadas com os dispositivos utilizados no ambito da realizacdo do trabalho de

auditoria.

P10 - "A SROC onde trabalha possui politicas de seguranca e ferramentas implementadas

relacionadas a:”
P10.1 Telemoveis disponibilizados aos colaboradores;
P10.2 Tablets disponibilizados aos colaboradores;
P10.3 Computadores disponibilizados aos colaboradores;

P10.4 Uso pessoal de redes sociais (como, por exemplo, Instagram, Facebook ou
Twitter)

P10.5 Uso profissional de plataformas de partilha de informacdes e sincronizagéo
(como, por exemplo, Google Drive ou Dropbox);

P10.6 Uso profissional de ferramentas tipo Software as a Service - SaaS (como,

por exemplo, G-Suite ou Microsoft Office 365);
P10.7 N&o conheco as politicas da minha empresa quanto a este tema;

P10.8 Outros
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Figura 6: Principais politicas de Seguranca da Informacao

Nesta questdo houve observagdes na opgdo “Outros”, 0s individuos indicaram que as
SROCs onde trabalham possuem politicas relacionadas a: “backup de informagdo ”,
“armazenamento de informacdes em locais diferentes do escritorio” e “criptografia de

dados”.

No entanto, de acordo com o entendimento de maioria dos participantes, as SROCs onde
trabalham ndo possuiam PSIs relacionadas a dispositivos moveis (telemdveis ou tablets),
em relacdo aos SaaS utilizados e também em relacdo ao uso de redes sociais, tendo,

porém, quanto aos computadores disponibilizados aos colaboradores.

De forma a obter maior entendimento sobre as dimensdes das organizacbes que
responderam de determinada forma as opc¢des desta questdo, a Tabela 12 foi elaborada
com destaque para as principais dimensdes representadas nas respostas dos participantes:
1 a 10 colaboradores (56) e 1000+ colaboradores (58). Optou-se por apresentar os dados

das restantes, entre 11 a 1000 colaboradores, (61) de maneira unificada.

Assim, conforme apresentado na Tabela 12, é possivel perceber que grande parte dos
participantes que desempenham suas atividades profissionais em organizacGes de
dimensGes maiores (1000+ colaboradores) tém conhecimento de que as entidades
possuem PSIs relacionadas aos dispositivos mdveis e SaaS utilizados, mas apenas 38%
indicaram as alternativas que dizem respeito a PSIs em tablets e relacionadas com o uso

de Redes Sociais.

A principal alternativa selecionada pelos colaboradores de organizagcbes com menor
dimensdo (1 a 10 colaboradores) esta relacionada as PSIs aplicadas aos “computadores

disponibilizados pelas organizagdes”. Esta também foi a principal alternativa assinalada
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quando analisadas as respostas dos participantes que desempenham atividades nas
organizagOes restantes. De notar que a % apresentada na tabela 12 se refere ao nimero
total de respondentes em cada grupo: 1 a 10 colaboradores com 56 participantes, 1000+
colaboradores com 58 e Restantes com 61 respondentes. O numero de respostas total é

superior ao numero de respondentes atendendo a que, cada participante, poderia assinalar

varias possibilidades.

Tabela 12: Existéncia de PSls em relagdo a dimensdo das organizacdes

Dimensao das organizacfes
Pergunta |1 a 10 Colaboradores | % 1000+ Colaboradores % Restantes | %
P10.1 15| 27% 47| 81% 18| 30%
P10.2 8| 14% 22| 38% 7] 11%
P10.3 44| 79% 49| 84% 37| 61%
P10.4 8| 14% 22| 38% 16| 26%
P10.5 24| 43% 40| 69% 28| 46%
P10.6 24| 43% 36| 62% 26| 43%
P10.7 3| 5% 0] 0% 2] 3%

A terceira afirmacdo (P11) da terceira parte diz respeito ao entendimento do participante
em relacdo aos tipos de tecnologia associados as questdes de seguranca em dispositivos

moveis.

P11 - "Que tipos de tecnologias estdo presentes em questdes de seguranca de dados

em dispositivos moéveis (telemoveis, por exemplo):"

P11.1. Adotam bases de politicas de seguranca de dispositivos, como palavras

passe, bloqueio remoto e limpeza remota;

P11.2. Adotam sistemas de gestdo de seguranca (como Mobilelron ou AirWatch)

para garantir a protecdo dos dados nos dispositivos;

P11.3 Infraestrutura de area de trabalho virtual para acesso do utilizador a dados

corporativos em smartphones e tablets;

P11.4 Aplicacbes do tipo Sandbox para separar, nos dispositivos, informacao

corporativa da informacéo pessoal;

P11.5 N&o adotam qualquer tipo de politica para protecdo de dados em

dispositivos moveis;

P11.6 N&o conheco as politicas da minha empresa quanto a este tema
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Os resultados das respostas encontram-se na figura 8, verificando-se uma maior
frequéncia de respostas assinaladas na questdo P11.1 “Adotam bases de politicas de
seguranca de dispositivos, como palavras passe, bloqueio remoto e limpeza remota”, com
67 respostas, embora apenas 52 e 46 assinalem, respetivamente, as opcbes P11.2.
“Adotam sistemas de gestdo de seguranca (como Mobilelron ou AirWatch) para garantir
a prote¢do dos dados nos dispositivos” e P11.3 “Infraestrutura de area de trabalho virtual

para acesso do utilizador a dados corporativos em smartphones e tablets”.

Pl . — 103
PLLZ — 5> 1
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PI1A o 160
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PIL6 g 13 162
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Figura 7: Tipos de tecnologias associadas a seguranca de dados em dispositivos

Nesta afirmag¢do, houve individuos que assinalaram a opgao “Outros” e indicaram que
nas SROCs onde trabalham existe presenca de tecnologia em questdes de seguranca de:

criptografia de dados e copias de seguranca de informacéao.

No entanto, de acordo com o entendimento de maioria dos participantes, as SROCs onde
trabalnam ndo possuiam tecnologias associadas a PSIs relacionadas a dispositivos

moveis, com excecdo a P11.1 (palavra passe, bloqueio de tela e limpeza remota).

De forma a obter maior entendimento sobre as dimensdes das organizagdes que indicaram
as opgdes para esta questdo, a Tabela 13 foi elaborada com destaque para as principais
dimens@es representadas nas respostas dos participantes: 1 a 10 colaboradores (56) e
1000+ colaboradores (58). Optou-se, inicialmente, por apresentar os dados das restantes
(61) de maneira unificada, tal como na Tabela 12, utilizando-se aqui 0 mesmo
procedimento. No entanto, ao verificar-se o alfa de Cronbach isoladamente para P11.2,
P11.3 e P11.4 obteve-se o valor de 0,623, no limar da aceitacdo para consisténcia interna
dos itens, pelo que a Tabela 14 foi elaborada de modo a perceber as principais diferencgas

entre as respostas dos participantes de organiza¢des com dimensdes diferentes.
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Tabela 13: Tecnologias para seguranca em dispositivos méveis por dimenséo das
organizacoes

Dimensao das organizacfes

Pergunta |1 a 10 Colaboradores | % 1000+ Colaboradores | % Restantes | %

P11.1 39 70% 37| 64% 32 52%
P11.2 5 9% 31| 53% 16 26%
P11.3 7 13% 26| 45% 13 21%
P11.4 3 5% 8| 14% 4 7%
P11.5 10 18% 1] 2% 5 8%
P11.6 2 4% 6| 10% 5 8%

Verifica-se, portanto, que as respostas para as questdes supramencionadas variam, de
acordo com a proporc¢édo por cada tamanho de organizacao. Em relacéo a P11.2, verifica-
se maior opcdo por esta alternativa por parte de colaboradores que desempenham
atividades em organizacGes de grande dimensdo, mas que se equipara com a proporgao
de respostas de participantes de organiza¢Ges com entre 51 a 100 colaboradores.

Tabela 14: Tecnologias para seguranca em dispositivos moveis por dimensdo, em
detalhes

Dimensdo das organizacfes (nUmero de colaboradores)
11a 101a 501a
P11 [1al0 |% 50 % 51a100 | % 500 % 1000 % 1000+ |%
P11.1 39| 70% 16| 57% 4| 67% 8| 67% 41 80% 37| 64%
P11.2 5| 9% 7] 25% 3| 50% 2| 1% 4| 80% 31| 53%
P11.3 7] 13% 5| 18% 2| 33% 3] 25% 3| 60% 26| 45%
P11.4 3] 5% 0] 0% 1] 1% 1 8% 2| 40% 8| 14%
P11.5 10| 18% 5| 18% 0 0% 0 0% 0 0% 2%
P11.6 2| 4% 2| % 0 0% 3] 25% 0 0% 6| 10%

A principal alternativa selecionada por todos os colaboradores, independente da dimenséo
das organizacGes esta relacionada a P11.1. No entanto, participantes que exercem
atividades profissionais em SROCs com 1000+ colaboradores assinalaram mais
alternativas em relacdo ao uso de tecnologia associado aos dispositivos como PSls
implementadas pelas suas organizagdes, nomeadamente, “Adotam bases de politicas de
seguranca de dispositivos, como palavras passe, bloqueio remoto e limpeza remota”,
“Adotam sistemas de gestdo de seguranca (como Mobilelron ou AirWatch) para garantir
a prote¢do dos dados nos dispositivos” e possuem “Infraestrutura de area de trabalho

virtual para acesso do utilizador a dados corporativos em smartphones e tablets.
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A Ultima afirmacéo (P12) da terceira parte do inquérito diz respeito ao entendimento do
participante em relacdo aos planos para atualizagBes de politicas de seguranca da
informacdo. Diferente das outras afirmacfes da terceira parte do inquérito, para esta
questdo, foi apenas possivel escolher uma das alternativas, atendendo que se consideram

mutuamente exclusivas.

P12. “Quais sdo os planos da organizacdo onde trabalha em relacdo a adogdo de novas
politicas de seguranca de dados e informac6es?”’

i. A organizacdo onde trabalho atualiza, constantemente, as atuais politicas e

pretende implementar novas politicas nos préximos 12 meses;

ii. A organizagdo onde trabalho ja possui politicas que foram recentemente

atualizadas e ndo pretende implementar novas politicas nos proximos 12 meses;

iii. A organizacdo onde trabalho possui politicas de seguranca que ndo foram

atualizadas nos altimos 12 meses;

iv. A organizacdo onde trabalho ndo possui politicas de seguranga;
v. N&o conheco as politicas da minha empresa quanto a este tema;
vi. Outro;

vii. S/R — Sem Resposta

A Figura 9 mostra que mais de 70 participantes (41%) afirmou que nas suas organizacfes
fazem atualizagBes das suas politicas de Seguranca da Informacdo constantemente, o que
é um aspeto positivo e deixa a possibilidade do entendimento de que as SROCs investem
tempo e capital nesta questdo de importancia. Apenas 14 (8%) participantes respondem
que as SROCs onde trabalham néo tém realizado, nos Gltimos 12 meses, atualiza¢fes nas
politicas de Sl (ii). No entanto, 25 (14%) respondentes assinalaram a opcdo que diz ndo
ter conhecimento em relacdo as mesmas. Participantes que selecionaram a opgdo
“Outros” 3 (2%) individuos indicaram que as SROCs onde trabalham estdo a “atualizar,
neste momento, os todas as suas ferramentas informaéticas, incluindo politicas de
seguranca” e que, por ser uma SROC recente, “estdo a ser definidas as politicas”. Foram

registadas 145 respostas para a P12.
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Figura 8: “Quais sdo os planos da organizacéo onde trabalha em relacéo a adocéao de

novas politicas de seguranca de dados e informacdes?”

Adicionalmente, elaborou-se a Tabela 15 onde foi possivel perceber, ao nivel dimensional
das organizacdes, as afirmacOGes selecionadas pelos participantes. (através da
classificacdo por niumero de colaboradores em que as organizacdes se encontram). No
que diz respeito a proporcdo da dimensdo por respostas registadas. Foi possivel verificar
que a proporcéo de participantes que desempenham atividades em organizaces de menor

311
1

tamanho que assinalam a op¢ao ndo se distancia da propor¢ao de participantes de

organizagdes maiores, para a mesma opcao.

Tabela 15: Dimensao das organizacdes e planos para novas politicas

Colaboradores Afirmacdes disponiveis
i ii. iii. iv. V. Vi. Total Respostas
1 a 10 colaboradores 22 13 3 9 4 2 53
11 a 50 colaboradores 10 5 0 4 3 1 23
51 a 100 colaboradores 1 0 0 1 0 4
101 a 500 colaboradores 1 0 0 2 0 11
501 a 1000 colaboradores 0 0 0 0 0 4
1000+ colaboradores 26 8 0 1 15 0 50
Total Respostas 72 28 3 14 25 3 145

Né&o foi possivel obter mais detalhes em relacdo as organizagGes onde 0s participantes
trabalham, uma vez que ndo foi objetivo deste estudo saber com exatiddo em que
organizagOes € que 0s mesmos desempenham suas atividades. O Unico registo obtido foi
através dos e-mails registados nas respostas (registado na OROC) e nem todos utilizam
correio eletronico profissional para tal. Ainda assim, foi possivel verificar que existem

registadas respostas de colaboradores de, pelo menos 60, organizacdes diferentes.
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4.5 Como colaboradores tomam conhecimento sobre as PSls

Esta quarta e dltima parte contém afirmacdes de forma a concluir sobre o entendimento
do colaborador no que diz respeito as politicas de seguranca adotadas nas SROCs onde
trabalham, em especial sobre a forma como toma conhecimento acerca dessas mesmas
politicas.com possibilidades de resposta em escala Likert (com as possibilidades 1-
Discordo Totalmente, 2- Discordo parcialmente; 3- N&o concordo, nem discordo; 4-
Concordo parcialmente e 5 - Concordo plenamente).

P13. A organizacao onde trabalho...

P13.1 realiza formaces (sessdes presenciais ou atraves de e-learning) de maneira

a evidenciar a importancia da Seguranca da Informacéo;

P13.2 faz questéo de reforgar a importancia da confidencialidade, entre outros
aspetos de seguranca, bem como restricdo do uso de cadmaras fotogréficas (em

telemoveis, por exemplo) dentro de suas instalaces ou do cliente;

P13.3 faz questdo de consciencializar os colaboradores para cuidados com uso de
dispositivos vulgarmente designadas "pendrives” bem como plataformas de
partilha de dados ou converséo de ficheiros (como, por exemplo, PDF em Excel);

P13.4 faz questdo de consciencializar os colaboradores para cuidados com o
bloqueio de telas de computadores, seguranca do equipamento disponibilizado

(computadores, mochilas) dentro de suas instalagdes ou no cliente;

P13.5 faz questdo de consciencializar os colaboradores para cuidados ao utilizar
fotocopiadoras, scanners e impressoras dentro de suas instalacbes (como, por
exemplo, ndo deixar nos dispositivos documentos recém impressos, quer

fisicamente, quer em memoria);

P13.6 faz questdo de consciencializar os colaboradores para cuidados com papéis

com contetdos confidenciais em cima da mesa de trabalho;

P13.7 faz questdo de consciencializar os colaboradores para cuidados com a
eliminacdo de documentos que contenham informacdes sigilosas sobre o proprio

negocio ou negocios do cliente;

P13.8 A organizagdo onde trabalho faz questdo de consciencializar os
colaboradores para cuidados com 0 acesso as suas instalagbes (como, por

exemplo, utilizagéo de cartdo de acesso);
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A Tabela 16 apresenta as respostas dos participantes em relacao as afirmacdes em escala
Likert. Para todas as afirmagdes foram registadas respostas na opg¢do ‘“‘concordo
plenamente” acima de 50%. Desta maneira, ¢ possivel concluir que, de acordo com o
entendimento dos participantes, as organizacdes onde desempenham suas atividades
levam aos seus colaboradores o importante assunto relacionado as Politicas de Seguranca
da Informacéo (consciencializar os colaboradores). Ainda assim, dos 175 participantes do
inquérito, 38 optaram por ndo responder a esta Ultima parte do questionario, sendo nimero
significativo ao comparar com as op¢Oes Discordo plenamente, parcialmente ou nem
concordo nem discordo, uma vez que juntas ndo receberam um total de mais de 30
selecOes. Em aspetos quantitativos, foi possivel verificar que, entre as principais respostas
em “Concordo plenamente”, as principais indicagdes dos participantes estiveram
relacionadas a: 1. Cuidados com bloqueio de telas de computadores e seguranca do
equipamento disponibilizado; 2. Cuidados com papeis que contenham informacéo
confidencial em cima da mesa de trabalho; 3.Cuidados com a eliminagéo e descarte de

documentos que contenham informagao sigilosa.

Tabela 16 Percecao dos participantes quanto ao conhecimento das PSls

Afirma | Discordo Discordo Nem concordo, Concordo Concordo S/R - Sem
cdo: |plenamente | parcialmente | nem discordo parcialmente | plenamente Resposta
9 12 14 29 72 38
P13.1
7% 9% 10% 21% 53%
3 9 12 34 78 38
P13.2
2% 7% 9% 25% 57%
2 7 10 35 82 38
P13.3
1% 5% 7% 26% 60%
2 3 3 39 89 38
P13.4
1% 2% 2% 29% 65%
3 5 11 49 68 38
P13.5
2% 4% 8% 36% 50%
2 3 3 40 88 38
P13.6
1% 2% 2% 29% 65%
0 5 3 41 87 38
P13.7
0% 4% 2% 30% 64%
5 7 15 30 79 38
P13.8
4% 5% 11% 22% 58%
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4.6 Discussao dos Resultados

Do estudo efetuado, verificou-se que cerca de 32% dos participantes desempenham
atividades em organizacdes de pequena dimensao, ou seja, SROCs que possuem entre 1
a 10 colaboradores, e 33% dos participantes indicam que trabalham em organizacoes de
maior dimensdo, tendo alguns referido a existéncia de mais de 1000 colaboradores em
seu quadro, através da selecdo da opcdo “1000+ colaboradores”. Desta forma, os
trabalhos e analises realizados no capitulo anterior foram executados de modo a cumprir
com os objetivos definidos e relacionar a dimensdo das organizacdes com o nivel de

politicas e praticas de seguranca implementadas.

Atraveés da revisdo da literatura ficou clara a importancia da implementacdo e préatica de
Politicas de Seguranca no ambito das SROCs de forma a mitigar riscos associados ao
tratamento de dados e informacgdo, bem como proteger a atividade e integridade da

organiza¢do como um todo.

Do trabalho efetuado foi possivel verificar que, da percecdo dos participantes ao
inquérito, as SROCs estdo a investir em PSls, tanto na atualizagdo como implementacgéo
de novas PSls, e fazem como que colaboradores tomem conhecimento das mesmas, para
0 bom funcionamento do negdcio, tanto em organizacdes de menor, como de maior
dimensdo Relativamente a este ponto, foi possivel constatar que os participantes
respondem “Concordo Parcialmente” ou “Concordo Plenamente” relativamente a maioria
das questdes que foram colocadas, percebendo-se que as SROCs tém a preocupacao de
elaborar as PSls, de as transmitir aos seus profissionais e de procurar garantir que esse
conhecimento é explicito. Em todas as 8 possibilidades de boas praticas questionadas, 0s
participantes responderam no sentido da concordancia (ainda que parcial) entre 74%
(relativamente a questdo “realiza formacGes (sessbes presenciais ou através de e-
learning) de maneira a evidenciar a importancia da Seguranca da Informacéo”) e 94%
(correspondente a 3 respostas, nomeadamente, “faz questdo de consciencializar os
colaboradores para cuidados com o bloqueio de telas de computadores, seguranca do
equipamento disponibilizado (computadores, mochilas) dentro de suas instalagdes ou no
cliente”, “faz questdo de consciencializar os colaboradores para cuidados com papéis
com conteudos confidenciais em cima da mesa de trabalho” ¢ “faz questdo de
consciencializar os colaboradores para cuidados com a eliminagéo de documentos que

contenham informacdes sigilosas sobre o proprio negocio ou negocios do cliente”).
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4.7 Politicas de Seguranca da Informacao: Proposta de boas
praticas em SROCs
Tendo como principais objetos de trabalho informagéo e dados de seus clientes, as SROCs
precisam investir conhecimento e realizar levantamentos acerca de seus principais riscos
de maneira a definir e atualizar suas politicas de seguranca de maneira constante. No
ambito do atual contexto tecnoldgico e de informacg@o em que a sociedade vive, sabe-se

que a seguranca da informacdo é um grande desafio para as SROCs.

Apo6s entendimento de suas vulnerabilidades e avaliacdo de seus riscos, as entidades
definem diversas politicas de seguranca de cumprimento obrigatorio para um bom

funcionamento e para gque sua reputacdo seja mantida.

Atraveés do presente estudo foram obtidos dados acerca das principais PSls utilizadas por
SROCs, de dimens&o variada, em Portugal, partindo da percecdo dos seus colaboradores.
Desta forma, apresenta-se uma “compilagdo” de boas praticas que podem ser seguidas

por organizacdes (SROCs) e que se encontra descrita abaixo.
a. Seguranca Fisica da Informacao

e Cursos de Formacdo (presenciais ou através de e-learning) que sensibilizem
acerca de aspetos importantes como: papéis com informagao sensivel “perdidos”
em impressoras bem como em dispositivos flash USB;

e Restricdo de acesso por parte de terceiros a areas que contenham dados ou
informac&o sensiveis;

e Seguranca associada a transporte, manuseio e utilizacdo de dispositivos
fornecidos para trabalho;

e Descarte de informacao sensivel em depositos especificos para tal (destruicdo de

material obsoleto ou papeis de trabalho);
b. Seguranca Digital da Informacao:

e Uso de criptografia em todo o armazenamento e fluxo de dados que estejam fora
do perimetro de seguranca (dispositivos mdveis ou nuvem);

e Uso de VPN (Virtual Private Network) em todos os dispositivos moveis
conectados a Internet, de maneira a garantir a seguranca da conex&o e dos dados;

e Limite de acesso a website que representem/apresentem ameacas;

e Utilizacao de plataformas autorizadas para conversao de ficheiros
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e Uso de criptografia em flash USB ou plataformas de compartilhamento (drives);

¢ Bloqueio de ecrd de computadores ou telemdveis apds um curto periodo de tempo;
c. Outros Aspetos Importantes

e Comunicacio do Coddigo de Conduta e Codigo de Etica distribuido e do
conhecimento de a todos os colaboradores, bem como disponibilizar os mesmos
para consultas em caso de eventual necessidade;

e Clausulas de Confidencialidade na celebragdo de contratos de trabalho com novos
colaboradores ou contratos para prestacoes de servigos;

e Conversas sobre informacdo sensivel fora do escritério ou sala de reunido
apropriada;

e Armazenamento apropriado de informacao apds projetos ou apds utilizacéo;

As SROCs devem estabelecer procedimentos e comunica-los aos colaboradores de
maneira a proteger suas informacdes fisicas e digitais de maneira a mitigar risco de perda,
dano ou roubo. Se possivel, desenvolver guias ou cursos em e-learning para utilizadores
de dispositivos disponibilizados como ferramentas de trabalho, nomeadamente,
dispositivos moveis, como tablets, telemdveis e computadores portéateis, e dispositivos de

armazenamento como pen drive (ou flash USB) e utilizagdo de armazenamento na cloud.
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CONCLUSAO

Este estudo procurou preencher a lacuna da tematica no ambito do conhecimento das
atuais Politicas de Seguranca da Informacdo adotadas pelas SROCs no contexto da

realizacéo do trabalho dos auditores financeiros em Portugal.

Sendo os dados e a informacgdo os principais ativos e objetos de trabalho do auditor
financeiro, as organizagOes investem em diversos procedimentos que vao desde
tecnologias de informacdo e mecanismos de seguranca até formacéo especifica na area
da seguranca da informacdo. Os Revisores levam em consideracdo a inovacéao
tecnoldgica nas organizacbes para adaptarem os seus controlos e metodologias de

trabalho a necessidade de proteger todo fluxo e contetdo informacional.

Através da aplicagdo do inquérito aos profissionais que atuam com auditoria financeira,
esta dissertacdo cumpre com seus objetivos, apresentando seus principais contributos,

oportunidades para estudos futuros e limitacdes no &mbito da realizacao do trabalho.
Contributos do Estudo

Através da aplicacdo do questionério foi possivel obter dados importantes acerca do atual
contexto da Seguranca da Informagdo no ambito dos profissionais que atuam com
auditoria financeira em Portugal, em especial em SROCs: principais politicas adotadas
relacionadas ao uso de tecnologia, perspetivas para atualizacdo e melhoria nas politicas
de seguranca, relacdo entre dimenséo da SROC e suas PSls, conhecimento e percecao dos
profissionais quanto a forma como lhes é transmitido o conhecimento das politicas e da
sua atualizacdo. Para além de permitir conhecer a percecdo dos respondentes, este estudo
debrucou-se também na reflexdo sobre a atual pratica e situacdo da Seguranca da
Informacéo dentro das organizagfes do tipo SROCs em Portugal e sugere um conjunto
de boas praticas como sugestdo de implementacdo, em especial para as SROC que onde

as PSls estdo em fase de implementacéo.
Estudos Futuros

Estudos relacionados com a seguranca da informag&o no contexto das organizagdes estao
a ser cada vez mais postos em pratica, uma vez que 0 assunto se tem apresentado como

muito relevante, principalmente apds a implementacdo da RGPD, em 2018.

Neste sentido, ha grandes possibilidades para trabalhos futuros com foco em alguns

pontos pertinentes, como 0s que estdo explicitados abaixo:
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a. Analise do impacto da implementacdo do RGPD nas SROCs (o que mudou? O
que permanece? Que dificuldades foram sentidas? Que oportunidades foram
exploradas?);

b. Anélise da evolucao das politicas de seguranca da informacao nas SROCs antes e
apos o RGPD;

c. Em relacdo a andlise estatistica dos dados recolhidos nesta Dissertacdo, a
possibilidade de uma abordagem complexa onde se utilizem técnicas como analise

de clusters que permita compreender a forma a distribuicdo dos elementos do
grupo.

Ainda, o presente estudo trata apenas das PSIs no &mbito de organizagdes que prestam
determinados tipos de servicos que, no caso, Revisdo Oficial de Contas. Portanto, fica

como sugestdo a seguinte tematica:

d. A seguranca da informacao nas organizacfes portuguesas;

e. As PSlIs dentro de organizacgdes cotadas na bolsa de valores portuguesa;

Por ultimo, o presente estudo trata de recolher dados através de aplica¢do de inquéritos
direcionados a profissionais que trabalham diretamente com auditoria financeira. No
sentido de recolher informacdes externas as SROCs (clientes, por exemplo), a aplicacédo
de um novo inquérito pode ser feita a profissionais que trabalham em organizacgdes que

(obrigatoriamente) passam pelo processo de revisao de suas contas.
LimitacGes do Estudo
Entre as principais limitacdes deste estudo destacam-se:

a. Dificuldade de obtencdo de respostas através de inquéritos para com profissionais
que trabalham em auditoria financeira, uma vez que se encontram dispersos e
possuem elevado fluxo de trabalho em determinadas épocas do ano, pelo que nédo
se interessam, em grande maioria, em participar de questionarios como este. O
presente estudo teve uma taxa de resposta de 11%, o que leva a uma amostra
reduzida, dificultando realizacdo de modelos de andlise dos resultados, como é
comum em grande parte dos estudos realizados através de inquéritos;

b. Vaérias situacBes de inquiridos que ndo sabe/ndo responde, o que invalida o

entendimento sobre alguns aspetos importantes.
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1.

4.

APENDICE 1. Estrutura geral do questionario aplicado

Questdes relacionadas a informagao do respondente

1.1. NUmero de anos de experiéncia profissional relacionada a auditoria:

1.2. Atual cargo na organizacdo onde trabalha;

1.3. Membro da OROC (S/N);

Questdes relacionadas a organizacao onde trabalha

2.1. Qual segmento de mercado ou area de atuacdo em que prestam servicos
(auditam), por exemplo: financial services (banca, seguros), inddstrias e outros
Servigos;

2.2. Namero aproximado de colaboradores que a organizagao possui;

2.3. Se a organizacdo em questdo estd presente em outros paises para além de
Portugal;

Questdes acerca das politicas de seguranca que da SROC onde o profissional atua

3.1. Quais sao as principais preocupacdes em relacdo as fragilidades na seguranca em
dispositivos moveis;

3.2. Se existem ferramentas implementadas relacionadas a dispositivos méveis, uso
de redes sociais, uso de “Softwares como servigos”, plataforma de
compartilhamento de informacoes;

3.3. Tipos de tecnologias presentes em questdes de seguranca de dados em
dispositivos moveis;

3.4. Quais sdo os planos da organizacdo em relacdo adocdo de novas politicas e
manutencdo das atuais implementadas

Afirmacdes acerca do entendimento do colaborador em relacdo as politicas

implementadas (em escala Likert, de 1 a 5, com afirmagdes seguintes: concordo

plenamente, concordo parcialmente, nem concordo e nem discordo, discordo
parcialmente, discordo totalmente);

4.1. “A organizacdo onde trabalho realiza formacgdes (sessbes presenciais ou atraves
de e-learning) de maneira a evidenciar a importancia da Seguranga da
informacao”;

4.2. “A organizacdo onde trabalho faz questio de refor¢ar a importancia da
confidencialidade, entre outros aspetos de seguranca, bem como a utilizacao de
camaras fotogréaficas (de telemoveis, por exemplo) dentro de suas instalagfes ou

do cliente”;
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

“A organizagao onde trabalho faz questdao de conscientizar os colaboradores para
cuidados com o uso de dispositivos Flash USB bem como plataformas de
compartilhamento de dados ou conversédo de ficheiros em outras extensoes;

“A organizacdo onde trabalho faz questao de conscientizar os colaboradores para
cuidados com o bloqueio de telas de computadores, seguranca do equipamento
disponibilizados (computadores, mochilas) dentro de suas instalacbes ou no
cliente”;

“A organiza¢ao onde trabalho faz questao de conscientizar os colaboradores para
cuidados ao utilizar fotocopiadoras, scanners e impressoras dentro de suas
instalagoes”;

“A organizagao onde trabalho faz questao de conscientizar os colaboradores para
cuidados com papeis de contetdo confidencial em secretarias”;

“A organizagdo onde trabalho faz questao de conscientizar os colaboradores para
cuidados com descarte de materiais que contenham informacdes sigilosas sobre
a propria organizacao ou sobre o cliente”;

“A organizagao onde trabalho faz questao de conscientizar os colaboradores para
cuidados com o0 acesso as suas instalacfes (utilizacdo de cartdo de seguranca,
abertura de portas a terceiros sem autoriza¢ao de superiores)”;

“De maneira geral, acredito ter conhecimento sobre as politicas de seguranca da

informagao que sdo aplicadas na organizacdo onde trabalho”.
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APENDICE 2. Questionario (versdo para impressio)

Bem-vindo ao estudo sobre Seguranga da Informagao em SROCs. Meu nome é Isadora Lima e desde ja agradego o seu tempo e
interesse relativamente a esta pesquisa.

Este inquérito foi elaborado com intuito de recolher dados acerca das praticas e politicas de segurancga de informagao (incluindo
ciberseguranca) adotadas por SROCs em Portugal, no ambito da dissertagao de Mestrado em Auditoria Empresarial e Publica do
Instituto Superior de Contabilidade e Administragdo de Coimbra, Instituto Politécnico de Coimbra.

Ira encontrar uma série de questdes de caracter profissional e também sobre a organizagdo em que atua profissionalmente, E muito
importante que as responda com a intencgao de fornecer informagdes que remetam ao maximo a realidade do assunto em questao.

O inquérito estara disponivel até o dia 12 de agosto. A sua participagéo € muito importante para este estudo!

Os dados recolhidos serdo utilizados apenas no dmbito deste estudo. Nao serdo efetuadas referéncias a dados considerados
individualmente, nomeadamente, dados pessoais, profissionais ou organizacionais.

Agradego também o preenchimento completo do questionario de forma a garantir a coeréncia da analise. As questdes tomardo cerca
de 7 minutos do seu tempo.

Muito obrigada pela sua Participagao!

Isadora Lima

Aluna do 2.° Ano

Mestrado em Auditoria Empresarial e Publica do Instituto Superior de Contabilidade e Administragdo de Coimbra
Instituto Politécnico de Coimbra

Existem 15 perguntas neste inquérito

Um pouco mais sobre si...

Estas primeiras guestdes estéo direcionadas para obtengao de informacgoes de caracter profissional do Revisor Oficial de Contas
(ROC) ou profissional que trabalha com auditoria financeira em uma SROC.

1 [1]Numero de anos de experiéncia profissional relacionada com auditoria financeira:
*

Por favor, escreva aqui a sua resposta:

Responder com numeros a quantidade de anos de experiéncia profissional relacionada a auditoria financeira

2 [4]1dade, em anos *

Por favor, escreva aqui a sua resposta:

Responder com nimeros anos completos em 31-12-2018
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3 [5]1Género
Por favor, seleccione apenas uma das seguintes opgoes:

() Feminino

) Masculino

4 [2]Atual posigao hierarquica na organizacao onde desempenha suas atividades
profissionais* *

Por favor, seleccione apenas uma das seguintes opgdes:

Assistente (estagiario) ou equivalente
Auditor junior ou equivalente

Auditor senior ou equivalente
Gerente (supervisor) ou equivalente

Diretor ou equivalente

ONONONONONS,

Sécio

Baseado em uma estrutura hierarquica tipica de uma sociedade de auditores, de acordo com Almeida (2014) em Manual de
Auditoria Financeira: Uma anélise integrada baseada no risco. Portugal: Escolar Editora.

5 [3]E Revisor Oficial de Contas (ROC)? *
Por favor, seleccione apenas uma das seguintes opgdes:

) Sim

() Nao

Um pouco mais sobre a organizacao onde trabalha...
Algumas questdes sobre a organizagdo onde trabalha relacionadas a dimenséo e segmento de negécios

6 [1]Qual segmento de mercado ou areas para as quais a organizagdo onde trabalha
presta servigos de auditoria / revisdo oficial de contas? *

Por favor, seleccione todas as que se aplicam:

] Servigos Financeiros (como, por exemplo, banca ou seguradoras)

[] Industria de Produgdo (como, por exemplo, quimicos, papel e celulose, tecnologia, informatica)

[] outros Servigos (como, por exemplo energia, turismo, entretenimento)

[1 outro:
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7 [2]Quantos colaboradores (aproximadamente) a organizacao onde realiza suas
atividades profissionais possui? *

Por favor, seleccione apenas uma das seguintes opgdes:

() 1-10 colaboradores

11 - 50 colaboradores

51 - 100 colaboradores
101 - 500 colaboradores
501 - 1000 colaboradores

ONONONONS.

1000+ colaboradores

8 [3]A organizacao onde realiza atividades profissionais esta presente em outros
paises, para além de Portugal? *

Por favor, seleccione apenas uma das seguintes opgdes:

2 Sim
() Nao

Em relacao as Politicas de Seguranca da Informacao na organizacao
onde trabalha

Selecione as alternativas das questdes de acordo com o seu entendimento em relagdo as politicas de seguranga da informagéo
adotadas pela organizagao onde trabalha:

9 [1]Fazem parte das principais preocupacgoes da organizacao onde trabalha (em
relacdo a fragilidades na seguranca em dispositivos moveis) aspectos como: ¥

Por favor, seleccione todas as que se aplicam:

Perda de dados relacionada com perda ou roubos de dispositivos

Software malicioso em dispositivos

Inconsisténcia nas solugbes para protecdo de dados em diferentes plataformas méveis
Auséncia de solu¢des para prote¢do ou perda de dados através de dispositivos méveis
Auséncia de segregagéo entre informagbes corporativas e utilizadores

Nao possuem qualquer tipo de preocupacao em relagao as fragilidades em dispositivos méveis

OOoodoood

Nao conhego as politicas da minha empresa quanto a este tema

] outro:
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10 [2]A SROC onde trabalha possui politicas de seguranca e ferramentas
implementadas relacionadas a: *

Por favor, seleccione todas as que se aplicam:

[] Teleméveis disponibilizados aos colaboradores

[ Tablets disponibilizados aos colaboradores

D Computadores disponibilizados aos colaboradores

|:] Uso pessoal de redes sociais (como, por exemplo, Instagram, Facebook ou Twitter)

[] uso profissional de plataformas de partilha de informagdes e sincronizagéo (como, por exemplo, Google Drive
ou Dropbox)

[] Uso profissional de ferramentas tipo Software as a Service - SaaS (como, por exemplo, G-Suite ou Microsoft
Office 365)

D Nao conheco as politicas da minha empresa quanto a este tema

D Qutro:

11 [3]Que tipos de tecnologias estao presentes em questoes de seguranga de dados
em dispositivos mdveis (telemdveis, por exemplo): *

Por favor, seleccione todas as que se aplicam:

[[] Adotam bases de politicas de seguranca de dispositivos, como palavras passe, bloqueio remoto e limpeza
remota

[] Adotam sistemas de gestao de seguranga (como Mobilelron ou AirWWatch) para garantir a protegao dos dados
nos dispositivos

|:] Infraestrutura de area de trabalho virtual para acesso do utilizador a dados corporativos em smartphones e
tablets

[l Aplicages do tipo Sandbox para separar, nos dispositivos, informagéo corporativa da informagao pessoal

[] Nao adotam qualquer tipo de politica para protegdo de dados em dispositivos moveis

D Nao conhecgo as politicas da minha empresa quanto a este tema

] outro:

12 [4]1Quais sao os planos da organizacdo onde trabalha em relagdao a adogao de
novas politicas de seguranca de dados e informagdes? *

Por favor, seleccione apenas uma das seguintes opgdes:

(2) A organizagdo onde trabalho atualiza, constantemente, as atuais politicas e pretende implementar novas
politicas nos préximos 12 meses

O A organizagao onde trabalho ja possui politicas que foram recentemente atualizadas e nao pretende
implementar novas politicas nos préximos 12 meses

O A organizac¢do onde trabalho possui politicas de seguran¢a que ndo foram atualizadas nos Gltimos 12 meses.
O A organizagdo onde trabalho ndo possui politicas de seguranga

) Nao conhego as politicas da minha empresa quanto a este tema

O Qutro
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Em relacao as politicas de seguranca adotadas pela organizacdo onde
trabalha

Selecione as alternativas com as quais mais se identifica de acordo com as afirmagées abaixo de tomando como base seu
entendimento em relagéo as politicas de seguranca da informagao adotadas pela organizagéo onde trabalha

13 [1]A organizacao onde trabalho... *

Por favor, seleccione uma resposta apropriada para cada item:

Nem
Concordo Concordo concordo, Discordo Discordo
plenamente parcialmente nem discordo parcialmente plenamente

realiza formagdes
(sessOes presenciais
ou através de e-

learning) de maneira a
evidenciar a O O O O G
importancia da

Seguranca da
Informacéo

faz questao de
reforgar a importancia
da confidencialidade,
entre outros aspetos
de seguranga, bem
como restricdo do uso
de cdmaras O O O
fotograficas (em
telemoveis, por
exemplo) dentro de
suas instalagdes ou
do cliente

faz questao de
consciencializar os
colaboradores para
cuidados com uso de
dispositivos
vulgarmente

designadas "pen @] Q O @) @)

drives" bem como
plataformas de
partilha de dados ou
conversao de ficheiros
{como, por exemplo,
PDF em Excel)

faz questao de
consciencializar os
colaboradores para
cuidadaos com o
bloqueio de telas de
computadores,
seguranga do O O @) O O
equipamento
disponibilizado
(computadores,
mochilas) dentro de
suas instalagdes ou
no cliente
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Nem
Concordo Concordo concordo, Discordo Discordo
plenamente parcialmente nem discordo parcialmente plenamente
faz questéo de
consciencializar os
colaboradores para
cuidados ao utilizar
fotocopiadoras,
scanners e
impressoras dentro de
suas instalagtes
(como, por o?xemplo_. O O O O O
nao deixar no
dispositivo
documentos recém
fotocopiados ou
impressos, quer
fisicamente, quer em
memaoria)
faz questao de
consciencializar os
colaboradores para
cuidados com papéis
com conteudos o O O O O
confidenciais em em
cima da mesa de
trabalho

faz questao de

consciencializar os

colaboradores para

cuidados com a

eliminacéo de

documentos que O O (@] O O
contenham

informagdes sigilosas

sobre o proprio

negocio ou negocios

do cliente

A organizacgao onde

trabalho faz questéao

de consciencializar os

colaboradores para

cuidados com o O O O O @)
acesso as suas

instalagées (como, por

exemplo, utilizagao de

cartdo de acesso)

14 [2]De maneira geral, acredito ter conhecimento sobre as politicas de seguranca da
informacao que sdo aplicadas na organizagao onde trabalho *

Por favor, seleccione apenas uma das seguintes opgbes:
O sim
O Nzo
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APENDICE 3. Convite de participac&o
Exmo Sr. (a) Dr. (a) {FIRSTNAME},

Desde ja agradeco a sua atencdo e disponibilidade para a leitura deste, bem
COMO para a resposta a este questionario.

Esta mensagem surge na sequéncia do seu endereco de correio eletrénico
pertencer aos registos da Ordem dos Revisores Oficiais de Contas, na sec¢do de
informacdes sobre Revisores Oficiais de Contas em atividade.

O inquérito € intitulado de:
"{SURVEYNAME}"

Cligue aqui para aceder ao inquérito:
{SURVEYURL}

Enquadramento do trabalho efetuado para a dissertacéo

O meu projeto de dissertacdo envolve um estudo sobre a Seguranca da
Informacdo nas SROCs, de maneira a verificar a pratica e politicas de
seguranca dentro das organizagdes, em vias de garantir a seguranga necessaria
e a minima exposi¢do ao risco. Ainda, com este estudo pretende-se evidenciar
aspetos positivos consequentes da implementagédo da gestao de seguranca da
informacéo dentro das SROC:s.

Assim, este inquerito destina-se a colaboradores que exercam atividade
profissional em auditoria financeira, e serve de base para recolha de dados
relacionados as politicas de seguranca adotadas no atual contexto das SROCs.

Neste sentido, o seu contributo, o qual desde ja muito agradeco, é
fundamental.

Com os melhores cumprimentos,

Isadora Lima, aluna 2° ano do mestrado em Auditoria Empresarial e Plablica
no ISCAC-IPC.

Nota sobre a privacidade do processo de recolha de dados

N&o serdo efetuadas referéncias a dados considerados individualmente,
nomeadamente, dados pessoais, profissionais ou organizacionais. Embora
alguns questionarios possuam um cddigo associado, esta funcionalidade é
apenas utilizada para a gestdo das respostas ja efetuadas e ndo para qualquer
analise individual.
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Se ndo quer participar deste inquérito e ndo deseja receber mais convites
clique p.f. na seguinte ligacéo:

{OPTOUTURL}
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APENDICE 4. Lembrete para participacao no inquérito

Caro(a) {FIRSTNAME}

Recentemente, foi convidado a participar num inquérito e gostariamos de
relembrar que 0 mesmo ainda se encontra disponivel, caso queira tomar parte
dele. A sua resposta € fundamental para a prossecucdo deste estudo. O tempo
médio de resposta € de 8 minutos.

Clique aqui para aceder ao inquérito:
{SURVEYURL}

Breve descri¢do do estudo

O meu projeto de dissertacdo envolve um estudo sobre a Seguranca da
Informacdo nas SROCs, de maneira a verificar a pratica e politicas de
seguranca dentro das organizac6es, em vias de garantir a seguranca necessaria
e a minima exposi¢do ao risco. Ainda, com este estudo pretende-se evidenciar
aspetos positivos consequentes da implementacéo da gestéo de seguranca da
informacdo dentro das SROCs.

Assim, este inqueérito destina-se a colaboradores que exercam atividade
profissional em auditoria financeira, e serve de base para recolha de dados
relacionados as politicas de seguranca adotadas no atual contexto das SROC:s.

Neste sentido, o seu contributo, o qual desde j& muito agradeco, €
fundamental.

Com os melhores cumprimentos,

Isadora Lima, aluna do 2° ano do Mestrado em Auditoria Empresarial e
Pdblica no ISCAC-IPC

Nota sobre a privacidade do processo de recolha de dados

N&o serdo efetuadas referéncias a dados considerados individualmente,
nomeadamente, dados pessoais, profissionais ou organizacionais. Embora
alguns questionarios possuam um codigo associado, esta funcionalidade é
apenas utilizada para a gestdo das respostas ja efetuadas e ndo para qualquer
anélise individual.

Se ndo quer participar deste inquérito e ndo deseja receber mais convites

clique p.f. na seguinte ligagéo:
{OPTOUTURL}
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APENDICE 5. Confirmagcao de participacéo
Caro(a) {FIRSTNAME},

Este email confirma que completou o inquérito

intitulado {SURVEYNAME} e que as suas respostas foram gravadas.

Agradecemos a sua participacao.
Se tiver outras perguntas relacionadas com este email, por favor,
contacte {ADMINNAME} através do endereco

electronico {ADMINEMAIL}.

Com os melhores cumprimentos,

{ADMINNAME}
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