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“ E da propria esséncia do nosso esforco em prol do
entendimento que, por um lado, tentemos abarcar a vasta
e complexa variedade da experiéncia do homem, e que,
por outro lado, procuremos a simplicidade e a economia

nas premissas béasicas.”

EINSTEIN, Albert
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Resumo

Esta investigacdo tem como objectivo analisar a possibilidade da convergéncia
das tecnologias de dados e de voz na Forca Aérea Portuguesa (FAP). A crescente
utilizacdo da Voz sobre Internet Protocol (VolIP) e o consequente abandono progressivo
das redes tradicionais de voz é um dos temas mais discutidos, actualmente no mundo
empresarial. A troca de informag&o, seja ela dados, voz ou imagem, com seguranga,
fiabilidade e rapidez, em tempo real, ou quase, sdo hoje requisitos fundamentais para a
eficaz ac¢do de comando e controlo, numa organizacéo militar.

Foram identificadas neste trabalho, em termos gerais, duas grandes redes que
suportam as comunicagOes e sistemas de informacdo da FAP: a rede de dados e a rede
de voz.

Da analise da problematica podera concluir-se que a tecnologia existente, assim
como a infra-estrutura que suporta estas redes, permitir4, com vantagem, conduzir a

convergéncia.
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Abstract

This investigation’s goal is to analyze the possibility of convergence of data and
voice technologies in Portuguese Air Force (POAF). The growing utilization of Voice
over Internet Protocol (VolIP) with the consequence of the progressive abandon of the
traditional voice networks is one of the most discussed subjects in today’s business
world. The exchange of information, either data, voice or image, with security,
reliability and speed, in real or near-real time, are, today, fundamental requirements to
an efficient command and control action, in military domain.

In this essay, two large networks were identified to carry all the communications
and information traffic of POAF: a data network and a voice network.

From the analysis we conclude that the existing technology with the infra-
structure that supports these two networks will, with inherent advantages, lead to

convergence.
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Introducéo

O presente trabalho surge no ambito do curso do CPOS/FA, gue consta no plano
de estudos do Instituto de Estudos Superiores Militares, para o ano lectivo 2006/07.

Sendo assim, de entre uma lista facultada pela Forca Aérea Portuguesa (FAP)
contendo varios temas, escolhi para o presente trabalho o tema “A Convergéncia das
Redes de Dados na Forca Aérea Portuguesa”. Neste estudo delineei como objectivos
adquirir e aprofundar conhecimentos sobre a convergéncia das redes de dados na FAP.

Este estudo serd importante se contribuir para 0 aumento de conhecimentos
sobre 0 assunto ou apontar pistas e contribuir para uma reflex&o sobre os assuntos desta
area, de modo a permitir a racionalizacdo da utilizacdo das infra-estruturas de
comunicagdes, actuais ou futuras, nomeadamente a intranet e a rede de voz da FAP, de
forma a permitir a integragdo numa so rede. Pretende-se averiguar se tal convergéncia
de redes sera atil para o potencial utilizador e eventualmente facilitar a accdo de
comando e controlo assim como doté-la de novas ferramentas.

O desenvolvimento sustentado de uma sociedade, pais ou regido, baseia-se na
informagdo disponivel em qualidade e rapidez. A ideia de que os recursos tradicionais
sdo mais fidveis e que a robustez é essencial ja ndo é a mais correcta.

A velocidade com que se tornam obsoletos os materiais produtivos em qualquer
area, faz com que quem trabalha com eles também va ficando. E claro que ¢ dificil
aceitar que a velocidade de evolugdo na informacao é ndo-linear e que todos 0s meios
tecnoldgicos que hoje sdo avancados ndo o serdo amanha.

O “facto” ndo se compadece com profissionais e especializagdes que serédo tdo
obsoletas como as pessoas que as tém.

Ninguém pode criar solugdes, ainda que humana e politicamente correctas para o
que ndo tem solucdo, é estar s6 a adiar apanhar o comboio que ir& partir de qualquer
modo.

Uma das maneiras de evitar tal desastre € fazer com que tanto os meios humanos
como os equipamentos ndo fiqguem obsoletos.

A polivaléncia dos homens é, sem davida, a melhor maneira de servir 0s
interesses da comunidade e tornar a vida mais rica para todos.

Um pais, uma instituicdo ou organizacdo tem como objectivo Gltimo o bem-estar
e a sobrevivéncia de quem dela depende. A FAP ndo pode fugir ao inevitavel e mais,

como garante de uma nacdo tem que estar na linha da frente.
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Os nossos equipamentos e meios fisicos de comunicagdo j& estdo por si S0 na
linha da frente, s6 que coexistem com outros materiais, processos e procedimentos que
jando estdo. O facto de funcionarem e serem redundantes torna-os eficazes mas sé-lo-&o
de facto?

Também, a cada vez maior falta de pessoal exige que ndo se desperdicem
esforcos, 0s sucessivos cortes orcamentais exigem que se racionalize nas despesas e se
tire partido das potencialidades que se sabe que s&o ja possiveis.

A versatilidade dos homens tornard 0s meios humanos e 0s servigos mais
eficazes e menos onerosos como se vai tentar demonstrar. A versatilidade dos
equipamentos e solugdes electronicas € um comboio que ja partiu. E bom ir atras dele e
tentar apanha-lo.

Esta investigacdo tem como objecto de estudo principal a possibilidade de
constituicdo de uma estrutura dnica de transporte com enderecamento IP*, que seja
suportada pela infra-estrutura de dados da FAP, contendo, entre outros, os sistemas de
informacéo da FAP, com acesso a variados servicos como por exemplo a rede de voz
em claro e, eventualmente, com a aplicacdo de equipamentos criptograficos sobre IP,
como por exemplo as TCE?, a rede de mensagens militares Military Messages Handling
System (MMHS) e a rede de voz segura da FAP.

Este estudo limita-se aos sistemas de comunicagdes suportados em infra-
estruturas fixas de comunicacbes, ficando desde j& excluidos os sistemas de
comunicagdes via radio, satélite ou outros.

Esta investigacdo visa mostrar que, utilizando recursos ja existentes, sera
possivel, através da aplicacdo de novos conceitos e tecnologias, fornecer aos
utilizadores uma pandplia de servicos que se encontram dispersos, pouco amigaveis
para o utilizador, sendo que alguns recorrem a tecnologias desadequadas da realidade

actual.

! Enderecamento IP- Todos os computadores ligados directamente & Internet tém de ter um endereco IP
valido e Unico nesta rede, ao qual devera sempre corresponder um nome, atribuido segundo as regras do
Domain Name System (DNS). O DNS ¢é um dos servi¢os mais importantes para o bom funcionamento da
Internet. Uma das suas utilizagBes mais correntes € a tradugdo de nomes de maquinas nos seus enderecos
IP e vice-versa. Por exemplo, o servidor da FAP terd um endereco IP da forma 255.255.255.255 (por
exemplo) a que correspondera o nome www.emfa.pt.

2 TCE - Equipamento criptogréafico para proteccdo de dados classificados nas transmissdes sobre
protocolo IP.
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Na execucdo desta investigacdo dar-se-a4 importancia primordial a pesquisa e
analise documental, de acordo com o método de Quivy. A pergunta de partida para este
trabalho é: “Podera a Forca Aérea beneficiar com a convergéncia dos servicos de
voz, video e dados nas redes informaticas?”

Da pergunta de partida foram extraidas duas perguntas derivadas, a que se
tentard dar resposta nos capitulos seguintes, que a seguir se indicam:

v O que é a convergéncia?
v Quais os desafios para o futuro dos sistemas de informagdo e comunicacgdes da

FAP?

Apresentadas as perguntas derivadas, surgem as Hipoteses de Trabalho, cuja
validagdo seré concretizada no decorrer da investigacdo, e sdo elas:

v' Considerando a actual infra-estrutura de comunicacdes da FAP, a convergéncia

é tecnicamente viavel.

v A convergéncia é vantajosa para a organizacao.

Para que se entenda 0 que é a convergéncia e como serd possivel a sua
implementacdo, assim como as principais vantagens e desvantagens, este trabalho foi
dividido em trés capitulos. No primeiro capitulo é feita uma introducdo ao tema da
convergéncia e quais as suas caracteristicas. No segundo capitulo, é feita a abordagem a
infra-estrutura de comunicacdes da FAP, e elementos que a constituem. No terceiro
capitulo serdo apresentados os desafios futuros que a convergéncia dos sistemas de
comunicacdes poderdo apresentar para a organizacdo. Nas conclusdes, séo apresentados
novos contributos para o conhecimento desta tematica trazidos por este estudo e, ainda,

algumas recomendacdes que constituem o resultado pratico da investigacao.

O Mundo vive hoje a um ritmo bastante acelerado. Assistem-se hoje a profundas
transformacdes, nas mais variadas vertentes, quer sejam politicas, culturais, econémicas
ou tecnoldgicas.

Os profissionais de comunicagdes sdo constantemente confrontados com novos
produtos e ideias inovadoras. E, por vezes, algumas das chamadas novas tecnologias
parecem estar presentes em todo o lado, seja nos jornais e revistas, seja na televisao e
até mesmo nos nossos locais de trabalho. Uma das tecnologias emergentes a que me

refiro é a comunicacéo sobre o protocolo IP%. Conforme vai aumentando a largura de

® 0 protocolo IP é uma descricdo formal de um conjunto de regras e convencdes que definem um aspecto
particular do modo como os dispositivos comunicam numa rede. O protocolo IP foi desenvolvido pelo
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banda disponivel, a exploracdo dos meios e sistemas e a melhoria do software e
hardware, esta parece ser a solucdo perfeita. Esta tecnologia traz beneficios, tais como:
menos custos de exploragdo e de manutengdo, gestdo centralizada, informagdo
disponibilizada mais rapidamente, a possibilidade de utilizagdo de software e hardware
actualizado, entre outros.

A forma como a informacéo é utilizada para apoiar a ac¢do de comando, leva a
que o tipo de informacdo que necessita de ser partilhado, as pessoas com quem a
partilhamos e a rapidez com que a informacgéo necessita de ser disponibilizada, sejam
factores determinantes para a organizacdo. A partilha da informacéo, ao permitir que as
pessoas trabalhem em conjunto, com novas abordagens, de forma a melhorar e aumentar
a rapidez da ac¢do de comando levara a aumentos na efectividade do cumprimento da
miss&o. Isto envolve mudanga de mentalidades e adaptacdo na forma como as pessoas
pensam e trabalham em conjunto.

Tal como a Internet alterou profundamente a forma como uma grande parte das
pessoas comunica e trabalha em conjunto também na FAP essa mudanca é necessaria.

Para fazer o enquadramento do tema, recorreu-se a investigacdo feita com
recurso a consulta de elementos bibliograficos em livros, revistas e consulta de

elementos na Internet, assim como a analise da situacdo actual na FAP.

Departamento de Defesa dos Estados Unidos e é um conjunto de normas utilizado na Internet, que foi
projectado tendo como objectivo a interligagéo de equipamentos informaticos em rede.



A Convergéncia das Redes de Dados e VVoz na Forga Aérea Portuguesa

1. O que € a convergéncia e quais as suas caracteristicas

De uma forma geral, toda a informagédo trocada numa organizacao, € feita sob a
forma de dados, voz e imagem. Estas trés formas de comunicar ja deram provas da sua
importancia e valor. Mas, por serem processadas em infra-estruturas diferentes

continuam a utilizar recursos separados para comunicar e partilhar informacao.

a. Razo0es historicas e técnicas

A evolugdo cientifico-tecnologica da linguagem digital, o uso dos
computadores e a Internet vieram introduzir uma verdadeira revolucdo na forma
como trabalhamos. As tecnologias mais envolvidas neste fendmeno, como por
exemplo as telecomunicacdes, a informatica e o audiovisual tém experimentado
enormes mudancas proporcionadas por esta rapida evolucdo. A evolucdo da
tecnologia analdgica para digital veio requerer importantes transformacdes das
infra-estruturas de telecomunicacdes.

Para cada novo meio de comunicagdo adoptado, desde o telégrafo, surge
uma nova rede para disponibilizar ao utilizador. Tal foi o que se verificou com o
telefone, o telex, a comunicagdo de dados até a televisdo por cabo. Hoje em dia,
com as tecnologias a migrarem para o universo digital, surge a oportunidade de
se criar uma solugdo Unica de infra-estruturas de transporte, distribuicéo e gestéo
de meios e servicos. Nas telecomunicacfes, quando se fala em convergéncia,
significa a reducdo para um Unica rede que forneca todos os servi¢cos com a
consequente economia de escala que tal proporciona.

Aquela a que poderemos chamar de verdadeira auto-estrada da
informacdo refere-se, na préatica, a uma rede global onde podera circular todo o
tipo de servicos electronicos sejam eles audio, video, texto e dados. Este
agrupamento de sistemas e multiplicacdo de canais usados em simultaneo é
possivel gracas a digitalizacdo. A revolucdo digital beneficiou, assim, com a
convergéncia de tecnologias que se vém desenvolvendo, até hoje, de forma

auténoma.
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b.  Motivos para optar pela convergéncia

O tema da convergéncia vem sendo discutido desde os anos 80, quando
se reconheceu a importancia da utilizacdo de computadores na comunicacao.
Mas as barreiras entre as diferentes tecnologias de voz e dados sdo ainda
significativas. Apesar dos avancos tecnoldgicos proporcionarem as condi¢Ges
necessarias para a convergéncia e no mundo civil tal facto ser ja uma realidade,
na Forca Aérea o caminho apenas comegcou. Um didlogo amplo sobre as
questdes que envolvem o tema deve ser fomentado para que se desenvolva um
ambiente propicio & convergéncia. A mudanca de mentalidades é necessaria no
sentido de criar uma sinergia de esforgos com objectivos comuns. Deve ser
promovida a consciencializacdo da inovacdo nas areas envolvidas como
instrumento de progresso para ndo se perder “o comboio” da evolucdo
tecnologica, que a Forca Aérea sempre fez questdo de acompanhar de perto.

Com o aparecimento da Internet, nos anos 80, aumentaram as
expectativas quanto ao acesso instantaneo a todos estes meios de comunicagéo.
Durante anos a tecnologia foi-se desenvolvendo no sentido de juntar os dados, a
voz e 0 video de forma a aumentar a rapidez da comunicacgéo e baixar 0s custos
de explorago. E entdo que emerge o protocolo IP, que foi escolhido como base
tecnoldgica para a convergéncia, de entre os varios existentes. Este protocolo
comecou por ser utilizado nas redes de dados para fazer com que fosse possivel
transportar pacotes de dados* (fig. 1), desde a origem ao destino,

independentemente dos computadores estarem ou ndo na mesma rede.

* pacote de dados - Informacao a ser transmitida que é dividida em “pacotes” digitais de bytes para uma
utilizacdo mais eficiente das redes de comutacdo de pacotes, tal como a Internet. Um pacote ndo inclui
apenas dados mas também informagGes de endereco sobre a sua origem e o seu destino. (fonte:
http://www.eppet.pt)
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[1100101010] [ 0100010010 |

I bloea |1 bloca |
| 11 |

[ooo1010010] [1101111010

I bloca |1 bloca |
| 11 |

[ 1111100111 ] [ 0000010101 |

I bl |1 bloca |
| 11 |

[ 1100010101 ] [1110000100 |

|11a||11uu1u1u1u|
|

pacote |

|i31||u1uuu1uu1u|
|

pacote |

[111] o0o1010010]

[001][1101111010]

| pacote |

| Ppacate |

[oo0][ 1111100111]

[011][0000010101 ]

| pacote |

| Pacate |

[100] 1100010101]

[110][1110000100]

| Bioea | Blaco | ! pacaoe ! ! pacote !
! 11 1

Fig. 1 — Exemplos de pacotes de dados (fonte: http://www.eppet.pt)

Do lado da voz, a solucéo apareceu sob a forma de Voz sobre IP (VoIP -
Voice over IP). A VolIP utiliza a mesma tecnologia desenvolvida para as redes
de dados. No fundo, trata-se de efectuar chamadas telefonicas usando o mesmo
processo de transmitir informacdo numa infra-estrutura de redes de dados que
usam o protocolo IP. Assim, a chamada telefénica pode ser enviada via Internet,
ou simplesmente atravessar a rede de dados privada de uma empresa ou
instituicdo, que utilizem o protocolo IP, fazendo deslocar os pacotes de voz de
um lugar para o outro. Durante a transmissdo o fluxo da comunicagdo de voz é
seccionado em pequenos pacotes, estes sdo comprimidos e enviados até ao
destinatario final, sendo reencaminhados através de um ou mais routers’,
dependendo sempre o percurso do caminho mais eficiente ou que apresente
menos congestionamentos na rede IP. Na recepcdo, 0s pacotes sdo agrupados,
descomprimidos e convertidos no fluxo de voz original. Assim, a voz utiliza a
mesma tecnologia e infra-estrutura que foi desenvolvida para as redes de dados e
com objectivos idénticos.

Conforme se foram observando resultados positivos em ambos 0s casos,
mais estas tecnologias se foram aproximando. E por isso que actualmente, no

“mundo civil” cada vez mais as empresas tendem para a convergéncia.

® Router — dispositivo de uma rede que recebe e envia dados para os pontos de destino, utilizando as rotas
mais adequadas.
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c. Vantagens da convergéncia

A evolucgdo verificada nas Tecnologias de Informacdo e Comunicacbes
(TIC) veio facilitar a tomada de decisdes em tempo real, virtualmente a partir de
qualquer local. Para isso, em muito contribuiu a convergéncia dos dados, voz e
imagem para um Unico suporte. Outro dos principais factores que torna a
convergéncia tdo apetecivel é a reducdo de custos. Ao caminhar para uma infra-
estrutura e gestdo Unicas a diminui¢do dos custos de exploragdo e manutengdo
serdo efectivamente reduzidos, ao mesmo tempo que aumenta a eficicia e
exploragdo de uma infra-estrutura dnica.

Assim, num cenario de aliancas estratégicas de infra-estruturas, servicos,
producdo intelectual e optimizacdo de recursos humanos a que se assiste
actualmente, como resultado das vérias reestruturacdes em curso na FAP e fora
dela, somos colocados perante este novo conceito de desenvolvimento.

De facto, a convergéncia IP é um factor critico para agilizar as
comunicagdes e modernizar infra-estruturas e equipamentos antiquados. Uma
organizacdo 4gil vinga se se modernizar e acompanhar a evolucéo tecnoldgica.
Se estiver preparada para acompanhar as mudancas, poderd mais facilmente
adaptar-se e responder aos desafios que se lhe apresentam.

Por tudo isto a convergéncia faz sentido. Com tempo, este serd o
objectivo das organizacdes: integrar objectivos administrativos, estratégicos e
tacticos numa Unica infra-estrutura. Conforme a convergéncia se vai
desenvolvendo, as infra-estruturas deverdo ser melhoradas a fim de tirar partido
das novas capacidades como por exemplo a qualidade de servi¢o (QoS — Quality
of Service). Esta ferramenta permite avaliar o desempenho, por exemplo, de um
circuito, de uma rede ou de um servigo, mediante um conjunto de parametros,
tais como, entre outros, a rapidez da comunicagdo ou a integridade dos dados,
que sdo pré-definidos, como, por exemplo, 0 atraso na comunicagdo, ocorréncia
de ecos e falhas e tendo em atengédo o fluxo de dados, ou seja, a informagdo que
transita num determinado sistema de comunicagdes.

A qualidade de servico da rede depende das necessidades da aplicagéo,
ou seja, do que ela requisita da rede a fim de que funcione bem e atenda, por sua

vez, as necessidades do utilizador.
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A medida que as organizagdes se tornam mais virtuais, mais critica se
torna a integragdo. A utilizacdo de standards torna-se uma necessidade assim
como a utilizagcdo de equipamentos comerciais para fins militares. O recurso a
equipamentos e aplicacOes especificos tém custos enormes de desenvolvimento e
manutencdo, pelo que a adopcéo de standards civis €, cada vez mais, 0 caminho
a seguir. Na propria NATO ja vai sendo defendida e recomendada esta filosofia,
optando-se, sempre que possivel, pela aquisicdo de equipamentos de uso
comum, denominados “Comercial Of The Shelf * (COTYS).

A convergéncia através da utilizacdo do protocolo IP é, cada vez mais o
standard utilizado quer para redes locais quer para redes alargadas. As novas
redes locais nas unidades da Forca Aérea sdo estruturadas e j& permitem a
ligagdo de computadores ou telefones. O telefone IP serd cada vez mais uma
realidade e, eventualmente, forcard a substituicdo das centrais telefonicas
actuais.

Assim, a optimizacdo da infra-estrutura de comunicaces através da
integracdo da voz, dados e video pode evoluir e colher os beneficios da juncéo

das pessoas, dos processos e da tecnologia.

A infra-estrutura de comunicag6es da FAP

Afim de cumprir as missdes que lhe estdo atribuidas, a Forca Aérea precisa de

uma capacidade de Comando e Controlo (C2) efectiva, tanto em tempo de paz, como no

actual contexto de missfes conjuntas no ambito do apoio a paz, humanitarias ou outros

cenarios para onde o envolvimento das Forcas Armadas Portuguesas sdo solicitadas,

decorrentes das suas aliangas e compromissos internacionais. Para que tal acontega ndo

podemos esquecer a necessidade de um infra-estrutura de comunicacdes capaz de

manter em rede e, sempre que possivel, em tempo real, todos os recursos disponiveis,

potenciando todas as suas capacidades.

a. Panorama actual

Actualmente, todas as unidades da FAP estdo interligadas entre si, em
termos de comunicagdes fixas, sejam elas de voz ou dados, utilizando uma infra-

estrutura prépria e outra partilhada designada por Sistema Integrado de
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Comunicagdes Militares (SICOM) (ver anexo A). Esta caracteriza-se por ser
uma infra-estrutura de comunicacbes comum as Forcas Armadas, da
responsabilidade do Estado-Maior General das Forgas Armadas (EMGFA), de
apoio as fungdes de comando e controlo e dotada de redundancia e
sobrevivéncia. A redundancia, que sera abordada no capitulo 3, ou duplicacdo,
dos meios e da infra-estrutura é essencial para garantir a sobrevivéncia das

comunicagoes.
b. Rede de telefonia

No passado, a transmissdo de todo o sistema telefénico era analdgica,
com o sinal de voz a ser transmitido como se fosse uma tenséo eléctrica, desde a
origem até ao destino. Hoje em dia, com a chegada da fibra Optica, da
electrénica digital e dos computadores, todos os comutadores e ligagcbes podem
ser digitais.

Um sistema telefonico esté dividido em trés componentes principais: 0s
terminais telefonicos, a rede de acesso e a central telefonica. O terminal
telefonico é o aparelho que esta a disposicdo do utilizador; a rede de acesso €
constituida pela cablagem responsavel pela ligagdo entre os utilizadores e as
centrais telefonicas; as centrais telefonicas interligam os aparelhos de telefone e
estdo também interligadas entre elas, tornando assim, possivel telefonar para
qualquer parte do mundo. Esta rede publica de telefonia comutada destina-se,
basicamente ao servico de voz. Dentro deste sistema existem duas técnicas de

comutagdo diferentes: a comutagao de circuitos e a comutacéo de pacotes.

(1) A comutacdo de circuitos

A comutacdo de circuitos € uma técnica onde, ao efectuar uma
chamada telefonica, o equipamento de comutagdo do sistema telefonico
procura um caminho fisico desde o telefone de onde se origina a ligagdo
até ao telefone de destino. Com o caminho ja estabelecido, ndo héa perigo
de congestionamento. Quando a chamada é iniciada, é possivel receber
sinal de ocupado antes do estabelecimento da comunicacdo, devido a

falta de capacidade de comutacao.

10
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Rede de % Comutacio

de Circuitos

Fig.2 — A comutagdo de circuitos (fonte: http://www.eppet.pt)

c. Redes de dados

A ideia de um “centro de computagdo”, que surgiu durante as primeiras
décadas de existéncia da industria informatica est4 hoje obsoleta. Um “centro de
computacdo” indicava uma sala com um grande computador ao qual os utentes
levam o seu trabalho para processamento. Este modelo foi substituido pelo das
redes de computadores, nas quais os trabalhos sdo realizados por um grande
numero de computadores separados, todavia interligados.

Hoje em dia existem muitos tipos de redes, com diferentes objectivos,
escalas e tecnologias. Uma rede que tem grande destaque na actualidade é a
Internet. Na verdade, a Internet € um conjunto de diferentes redes que utilizam
protocolos comuns e oferecem determinados servicos. A historia da Internet
comecou no final da década de 50 do século XX.

O advento da Internet representou a consolidagdo de uma de entre
diferentes tipos de redes entdo utilizadas, usando os protocolos Transmission
Control Protocol/Internet Protocol (TCP/IP). Configurou-se assim um padréo
mundial de comunicagdo sobre redes. Os protocolos definem o formato,
temporizacdo, sequéncia e controlo de erros numa comunicagdo de dados. Sem
o0s protocolos, um computador ndo pode reconstruir o fluxo de bits que recebe de
outro computador no seu formato original.

Os dados na Internet eram, e ainda sdo, transmitidos utilizando a técnica

de comutagio de pacotes. A medida que as redes iam crescendo, houve a

11
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necessidade de identificar cada dispositivo ou terminal® dentro dela. Foi entdo
criado o esquema de enderecamento IP.

O Protocolo IP permite adicionar ao pacote o0 endereco do destinatario.
As regras de encaminhamento do TCP garantem que o pacote chegara ao destino
pelo caminho mais rapido. A reconstrucéo da informacéo por reagrupamento de
pacotes é garantida por regras que regulam o correcto sequenciamento dos
pacotes, ainda que cheguem ao destino numa ordem arbitréria.

A partir dai surgiram as redes IP nos moldes actuais, que sdo redes
multiservicos que possibilitam a comunicacdo de voz, dados e imagens entre
terminais a elas ligados. Segundo analistas e especialistas do mercado de
telecomunicacdes, existe uma tendéncia para que a tecnologia IP passe a ser o
ambiente dominante para o transporte de servigcos por pacotes, possibilitando
maior flexibilidade no fornecimento de novos servicos multimédia e de banda
larga. De acordo com Standage (2006), a convergéncia é o novo mantra’ dos
operadores tanto de telecomunicacGes como de dados. Desta forma, a migracéo
de plataformas de telecomunicagdes para um ambiente que associe as vantagens
tecnoldgicas do protocolo IP, tais como a flexibilidade e rapidez, as vantagens
das tecnologias tradicionais (fiabilidade, desempenho e seguranga de rede), é um

factor incontornével para o sucesso dos novos servigos de telecomunicacdes.

1) A comutagéo de pacotes

A comutacdo de pacotes é muito utilizada para comunicacao entre
computadores, incluindo a transmissao de voz e imagem.

Na comutagdo de pacotes € imposto um limite maximo sobre o
tamanho do bloco de dados a ser transmitido, permitindo que 0s pacotes
sejam armazenados temporariamente na memoria principal do router,
para depois serem transmitidos.

Existem varias rotas possiveis de ligacdo entre dois pontos na
comunicagdo de pacotes. A mensagem e dividida em pacotes de

informacdo, cada um deles com o enderego que precisa alcancar, como

® Terminal: qualquer dispositivo na rede que pode transmitir ou receber pacotes IP, como por exemplo um
computador ou um router.

" Mantra: espécie de remédio para todos os males.

12
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envelopes de cartas. Os equipamentos de rede verificam, a cada
momento, qual a melhor rota para cada um dos pacotes, enviando-os
através dela. Os pacotes podem chegar ao destino por caminhos

diferentes e sO entdo a mensagem € reconstituida.

Fig 3 — A comutacéo de pacotes (fonte: http://www.eppet.pt)

d. Ainfra-estrutura propria da FAP

Actualmente, a FAP dispde de uma infra-estrutura que suporta 0S
servigos de voz através da Rede Digital Integrada de Servigos da Forgca Aérea
(RDISFA) e circuitos de dados que utilizam a Rede Interna Geral da Forga
Aérea (RIGFA) (ver anexo C). Durante o ano transacto foram instaladas na
RDISFA novas centrais telefonicas, modelo Siemens Hipath4000, com
capacidade para disponibilizar servigos de telefonia IP (ver anexo B). A RIGFA
disponibiliza sistemas integrados de gestdo para as areas do pessoal, do material
e das operagfes como, por exemplo, o Sistema Integrado de Gestdo
Administrativa e de Pessoal (SIGAP), o Sistema Integrado de Gestdo de
Material (SIGMA) ou o Sistema Integrado de Informacdes da Forca Aérea
(SIIFA), entre outros. Existe um sistema classificado, formal, para a transmissao
e recepcdo de mensagens militares denominado por MMHS, e também uma

ligacéo a Internet assim como e-mail.

e.  Estrutura partilhada (SICOM)

A estrutura partilhada SICOM caracteriza-se por ser uma infra-estrutura
de comunicagdes comum as Forcas Armadas, da responsabilidade do EMGFA,
de apoio &s funcbes de comando e controlo e dotada de redundancia e

sobrevivéncia. Na sua fase inicial este projecto implementou uma Rede Digital

13
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Integrada de Servicos (RDIS) de acessos basicos® na ligagdo entre utilizadores e
acessos primarios® nas ligacdes entre nés da rede. As ligacdes entre as diversas
unidades séo, na sua maioria efectuadas por feixes hertzianos, vulgo microondas,
ou fibra Optica, com larguras de banda que oscilam entre os 2 Mb/s e os 622
Mb/s sendo, na maior parte das situacdes, desmultiplexados em canais de 2
Mb/s. No interior das unidades as ligacGes nas redes informaticas sdo feitas, ou
através de cabo de cobre ou através de fibra Optica, que permitem maiores
velocidades de transmissao; no caso das ligacdes telefonicas séo efectuadas por
meio de cabo de cobre e sobre fibra Optica para as interligaces primarias.

A infra-estrutura SICOM foi projectada para fornecer ligagdes as varias
unidades dos trés ramos das Forgas Armadas espalhadas pelo Continente e Ilhas
e estd dotada de redundancia, isto €, no continente é formada por trés anéis
nacionais (Norte, Centro e Sul), permitindo atingir um determinado local por
mais de um caminho o que, no caso de uma ligacdo entre dois pontos estar
inoperativa, a comunicacao efectuar-se-a por um percurso alternativo. Esta infra-
estrutura é aquela que ainda hoje suporta a grande maioria do servico de voz e
dados das Forgas Armadas.

Esta rede, devido a grande parte dos seus equipamentos terem atingido o
fim do ciclo de vida, comegou a ser modernizada em 2003, financiada ao abrigo
da Lei de Programacéo Militar (LPM).

Para a troca de informacdo e comunicacdes, actualmente, a FAP assenta
0s seus sistemas numa infra-estrutura propria, dentro das unidades, e de uma
infra-estrutura partilhada, entre unidades geograficamente separadas. E através
da infra-estrutura partilhada que se processa a troca de informagdo e
comunicagdes da organizagdo. Basicamente, podemos dividir a informacéo e
comunicagdes em dois grandes grupos — a voz, através da RDISFA e os dados
através da RIGFA.

& Acesso bésico - E constituido por 2 canais de comunicagdo de 64 Kbps cada, que podem ser utilizados
ao mesmo tempo (pode estabelecer 2 comunicagdes simultaneas por cada acesso) mais um canal de
sinalizacdo. (fonte: www.telecom.pt)

® Acesso primério — E constituido por 30 canais de acesso & RDIS, com um débito global de 2 Mbit/s mais
um canal de sinalizagdo. Tanto os 30 canais de voz/dados como o canal de sinalizacdo transportam
64Kbit/s. (fonte: www.telecom.pt)
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A andlise das caracteristicas das infra-estruturas das redes de voz e dados da
FAP, leva-nos a primeira hipotese formulada e que pretendia verificar se a
convergéncia seria tecnicamente viavel. Da realidade observada, e tendo em
conta a actual infra-estrutura, com uma parte pertencente a FAP e outra
partilhada, em que, na primeira se encontram as intranets da organizacdo, e na
segunda, a rede SICOM onde circula toda a informacdo e comunicagdes
processadas pela FAP, serd possivel antever a possibilidade de implementacédo
de uma estrutura Unica para processamento de voz, dados e imagem,

naturalmente sujeita aos ajustes necessarios para tal migrag&o.

3. Desafios futuros

Para cumprir cabalmente a sua missdo, a Forga Aérea necessita de estar dotada
de meios para que a accdo de Comando e controlo seja efectivamente desenvolvida. De
acordo com o0 RFA 390-1 (A):

“O C2 pode definir-se como a autoridade, responsabilidades e actividades
dos comandantes na direccdo e coordenacdo de forcas militares e na
implementagdo das ordens relativas a execucdo de operagdes. Neste
contexto, a informagédo é um recurso fundamental dos comandantes para
que conhecam, em tempo util, todos os dados que caracterizam a situagdo
operacional como as intencGes e forca do inimigo e 0s movimentos e
prontid@o das forgas amigas.”

Assim, a dependéncia, por parte da organizacdo, das Comunicagdes e Sistemas
de Informacdo (CSI) réapidos, eficientes, eficazes, seguros, fidveis, flexiveis, inter-
operaveis e amigos do utilizador sdo um requisito fundamental. Por outro lado, a
identificacdo dos desafios e dificuldades que poder&o surgir com a implementacéo de
uma estrutura unica de dados e voz, permitird deduzir quais as vantagens e desvantagens
de tal empreendimento, podendo assim verificar a 22 hipdtese colocada no inicio desta
investigacdo e que se caracterizava por tentar saber se a convergéncia seria vantajosa

para a organizagao.
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a. A dependéncia na FAP dos sistemas de informacao e comunicacdes

Num mundo em constante evolugdo, em que a evolucdo tecnoldgica
acontece a uma cadéncia nunca antes vista, a organizacdo militar precisa de
acompanhar estas mudancas. A accdo de C2 necessita de ser actualizada ao
segundo para acompanhar o evoluir das mais variadas situacdes em que a FAP
estd empenhada, ndo s6 em territorio nacional, como nos locais mais remotos do
planeta, em apoio a situacbes de crise, conflito, humanitarias ou de apoio a paz
(ex.: Afeganistdo, Timor e Libano, entre outros). Assim, é fundamental para a
cadeia de comando poder, em tempo Uutil, receber, analisar e decidir, com a
maior rapidez, seguranca, detalhe e fiabilidade toda a informacéo de que dispde.

As modernas tecnologias de informagdo sdo hoje uma ferramenta

essencial e indispensavel a uma correcta e eficaz ac¢do de comando e controlo.

b. Largurade banda

|O=d=pnﬂmm. i medes 580 coma vias de alimentagio
de endovias, serdloes, snalizeco @ mepes.

-
‘Os pacoles S30:C0mo weicu os.
Py B =

Fig. 4 — Largura de banda (fonte: www.webopedia.com)

Uma das vertentes em que tera de se apostar serd no aumento da largura
de banda® disponivel. Para se atingirem elevados niveis de disponibilidade,
capacidade, escalabilidade, redundancia e sobrevivéncia, a infra-estrutura devera

permitir um alto desempenho em termos comunicagdes de voz, dados e video;

19| argura de banda: quantidade de dados que podem ser transmitidos num determinado perfodo de
tempo. Nos servigos digitais, a largura de banda é habitualmente expressa em bits por segundo (BPS).
(fonte:www.webopedia:com)
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mais largura de banda significa um aumento do nimero de canais disponiveis e
aumenta a capacidade de transporte de dados. Os diferentes tipos de dados
incluindo voz e video poderdo ser transportados em canais separados.

Nos anos 80 a utilizacdo do modem era a norma para ligar dois terminais
de computador através de uma ligacdo telefonica. A velocidade nesses tempos
era de 300 bits por segundo o que permitia transmitir aproximadamente 30
caracteres por segundo ou seja, cerca de 6 palavras por segundo ou 360 palavras
por minuto, isto significava transmitir cerca de uma pagina A4 de texto por
minuto. Actualmente uma ligacdo pela Internet utilizando banda larga atinge
velocidades da ordem dos 100 Megabits por segundo, ou seja, 100 milhdes de
bits por segundo o que significa uma velocidade muitas vezes mais rapida que a
do velhinho modem.

A largura de banda pode ser limitada por vérios factores como, por
exemplo, os meios de transmissdo ou os dispositivos da rede, pelo que uma
aposta continuada na melhoria de todos os intervenientes € um dos objectivos
gue ndo deve ser negligenciado.

As tendéncias de evolugdo dos sistemas informaticos apontam no sentido
de uma maior centralizagdo da informagédo (mais e maiores servidores) e para
infra-estruturas de redes com mais e maior largura de banda de forma a
permitirem terminais (utilizadores) com maiores potencialidades e diversidade
de servicos

Assim sendo, para se obterem ligacOes de alta velocidade e com maior
capacidade de forma a transmitir dados, voz e video, com qualidade e
quantidade, é necessario dotar a infra-estrutura de maior largura de banda. O
aumento da largura de banda devera ser estendido ndo sé ao nivel das intranets
locais como da WAN da FAP.

c. Consideracdes sobre seguranca

Neste capitulo serdo tecidas algumas consideracfes referentes a
seguranca. Assim, de acordo com o paragrafo 303 do RFA 390-1 (A), alinea e.:

“Nos sistemas de comunicacOes devem aplicar-se medidas de seguranga

da transmissdo que evitem a intercepcdo ndo autorizada, a analise de

trafego e a mistificacdo e devem cumprir-se as normas de seguranca da
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emissdo (“TEMPEST”’) que evitem a captacio ndo autorizada de radiagOes
comprometedoras.” E ainda de acordo com a alinea f. “Nas redes de
computadores e sistemas ADP deve ser assegurada a confidencialidade,
disponibilidade e integridade da informagdo classificada, incluindo a
separacdo dos utilizadores com base no principio da necessidade de
conhecer e a proteccdo contra ataques informaticos provenientes do
exterior, através do emprego de produtos de seguranca sob a forma de
equipamentos ou dispositivos informaticos ou suportes légicos
(designadamente sistemas operativos seguros).”

Pelo que foi descrito anteriormente, a preocupagdo com a seguranca dos
sistemas CSI da FAP é uma das areas mais sensiveis da organizacao.

Apesar das vantagens encontradas na utilizacdo das redes IP descritas
anteriormente, as redes de dados apresentam varias ameacas, algumas delas
pouco Obvias. Subitamente, deparamo-nos com a necessidade de proteger duas
formas de informacé&o: voz e dados.

Os equipamentos de rede, os servidores, 0s sistemas operativos, 0S
protocolos, os telefones, entre outros, sdo todos vulneraveis. A informacao
contida numa transferéncia de dados pode ser valiosa ou classificada, por
exemplo, um servidor de voz comprometido pode fornecer uma lista de
chamadas recebidas e transmitidas, além da sua duracdo, origem e destino,
enfim, uma série de pardmetros que poderdo ser utilizados para fins maliciosos
por possiveis inimigos. Abrindo uma brecha na infra-estrutura um atacante pode
capturar e reconstruir pacotes de forma a ter acesso a informacao, assim como
armazené-la e utiliza-la contra nos. Esta é uma vulnerabilidade preocupante pois
como sabemos, hoje em dia, “qualquer” pessoa podera ser um perito em
computadores e tornar-se um pirata informatico.

Algumas das ameacas identificadas nos sistemas de comunicag6es por IP
sdo as mesmas daquelas que ameacam as redes telefonicas tradicionais. Entre
estas ameagas podemos incluir as escutas, que expdem informacéo confidencial,
seja pessoal ou da organizagdo ou a utilizacdo inapropriada, em que 0S recursos
séo utilizados para fins ndo autorizados.

Outra ameaga muito temida nas redes de dados é a negacdo de servico,

que poderéa desactivar um servidor ou bloquear uma aplicagéo.
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Face aos riscos apresentados, € dever da organizacgao fazer uma avaliagdo
da infra-estrutura, nos aspectos relacionados com a seguranga, que ndo deve ser
descurada.

Uma das solucbes passa por adoptar politicas de seguranca rigorosas para
proteger os recursos informaticos. Utilizar sistemas operativos que permitam
administrar os recursos remotamente a partir de um centro de gestdo de sistemas,
com apoio ao utilizador (helpdesk), € um dos caminhos a seguir. Sistemas
operativos como o Windows 2000, por exemplo, permitem a instalacdo remota
de software e de protecgdes antivirus, assim como asseguram que os utilizadores
ndo conseguem instalar programas e aceder a recurso ilicitos. Com uma lista de
permissdes ou perfil de utilizador guardados num servico de directdrio é possivel
controlar os acessos a rede, de maneira a que, quando o utilizador se liga, a sua
entrada seja validada nesse servico e Ihe permita 0 acesso apenas aos recursos
para que esteja autorizado. Desta forma, quando um utilizador se ligar, tera
acesso as suas pastas pessoais e a sua caixa de correio sem ter de fazer novas
entradas. Este método de funcionamento permite que os computadores nédo
sejam personalizados e facilita a mobilidade. Em qualquer terminal ligado a
rede, dentro da organizagdo, um determinado utilizador pode ter acesso a sua
informagao pessoal.

Também a proteccdo da informacdo classificada precisa de medidas
adicionais, conforme doutrina nacional e NATO (quando aplicavel), em vigor. J&
estd institucionalizada, embora pouco disseminada devido aos altos custos, a
utilizacdo de equipamentos que permitem encriptar as comunicagdes sobre IP.

As Forcas Armadas tém ao seu dispor, para encriptagdo por IP, um tipo
de equipamentos designados por TCE, baseados no protocolo IPsec™,
recomendados pela NATO, para a seguranga das comunicacdes utilizando redes
IP. Estes equipamentos permitem a proteccéo das redes de dados e voz sobre IP,
até ao grau de classificacdo de COSMIC TOP SECRET (CTS).

Alem das TCE, temos um leque de equipamentos como servidores de

chamadas, servidores de rede, routers, switches?, terminais de computador,

1 |Psec — conjunto de protocolos desenvolvidos pela Internet Engineering Task Force (IETF) para
suportar a troca segura de pacotes.

12 switch — Equipamento dotado de portas mdltiplas para a ligagdo de dispositivos ligados a uma rede.
Este equipamento realiza operagdes de comutagdo, ou seja, recebe dados de uma estacdo ou de um router
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telefones, entre outros. Estes equipamentos terdo de ser parametrizados com
enderecamento IP e tabelas de roteamento, a fim de manter a seguranga e
operacionalidade da rede. Os servidores devem ser optimizados de forma a
abrirem apenas as portas TCP™ necessérias a cada tarefa, os routers e switches
configurados com listas de controlo de acesso e filtros, etc. Para tal deveréo ser
adoptadas politicas de seguranca rigorosas, tais como a administracdo e gestéo
remotas, antivirus actualizados, e firewalls** robustas. Também a adopcéo de
redes locais virtuais ou seja, Virtual Local Area Network (VLANSs) pode ser
utilizada para separar uma rede com informacdo classificada, camuflando o
enderecamento, em redes virtuais diferentes. As VLANSs permitem separar redes
de forma virtual com objectivos de seguranga e podem ser implementadas nos
routers e switches que as permitam, além de permitirem uma utilizacdo mais

eficiente da largura de banda.

d. Capacidade de sobrevivéncia e redundancia

Para cumprir eficazmente a sua missdo uma infra-estrutura de comunicagdes
necessita obrigatoriamente de capacidade de redundancia e sobrevivéncia. Estas
capacidades encontram-se definidas, em termos gerais, para a FAP, no RFA
390-1 (A), do seguinte modo:

“A sobrevivéncia dos meios CIS™ é muitas vezes o atributo primordial.

O grau de sobrevivéncia requerido para um dado sistema deriva,

normalmente, da magnitude do risco percebido nos cenarios de tempo de

paz, crise ou conflito. O segundo factor a ter em atengdo € a importancia da

missao e a especificidade das tarefas associadas a tais cenarios.

ligado ao mundo externo (WAN) e envia-os para estacdes locais (LANs) conforme o endereco do
destinatario.

'3 portas TCP - Portas TCP séo uma parte do protocolo TCP, onde se realizam as ligacdes entre os nés da

 Firewall - Equipamento usado em redes informaticas que protege uma rede interna do acesso externo
de utilizadores nédo autorizados. (http://www.telecom.pt/)

!5 CIS — Comunication and Information Systems (Comunicagdes e Sistemas de Informacdo). RFA 390-1
(A) pp. 3-1. (Na transcrigdo do RFA390-1 manteve-se a sigla CIS, embora no corpo do trabalho se tenha
optado pela designagdo CSI, que ja vem de acordo com a nova Direccéo criada no &mbito do despacho do
CEMFA n° 38/2007 de 26 de Fevereiro.
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Os requisitos operacionais CIS devem contemplar medidas
hierarquizadas de sobrevivéncia, quer para o dominio do utilizador quer
para o de transporte.

No SG'® do dominio de transporte ndo existe preferéncia marcada, em
termos gerais, pelo uso de redes ou suportes militares ou comerciais. A
opcao deve basear-se na avaliacdo dos recursos e capacidades que as redes
militares e comerciais oferecem, em confronto com as necessidades
especificas dos utilizadores. Em muitos casos verificar-se-a que as redes ou
suportes comerciais satisfazem os requisitos de sobrevivéncia.

No entanto, em alguns casos 0s sistemas requeridos podem néo estar
ainda comercialmente disponiveis e os sistemas militares podem exceder o0s
requisitos de sobrevivéncia exigidos para o SG. Assim, a procura e seleccéo
de solugbes CIS para o SG, com os requeridos niveis de sobrevivéncia, tera
que atender as opcdes existentes, considerando o grau de risco e a
suportabilidade dos custos.

As fungdes CIS que exijam elevados niveis de sobrevivéncia devem ser
enquadradas no SE', onde poderdo merecer medidas de proteccdo EMP
(““Electromagnetic Pulse”), ECM (“Electronic Countermeasures™), NBC
(““Nuclear Biological and Chemical’”), ou outros similares.

A sobrevivéncia necessaria para o dominio do utilizador deve ser
avaliada com base no risco subjacente e no valor da informacdo. Os
critérios de sobrevivéncia para sistemas de informacdo devem ser
harmonizados com 0s que caracterizam o0s sistemas de comunicagdes
associados, mas ndo devem exceder os exigidos para o 6rgao ou unidade
que apoiam.

Existem véarias opcdes para se conseguirem os desejados padrfes de
sobrevivéncia dos sistemas de comunicacfes e de informacéo incluindo a

proteccdo fisica, dispersdo, mobilidade, decep¢éo e redundancia.”

16 5G — Segmento Geral: é a parte do dominio de transporte que disponibiliza uma diversidade servicos de
comunicacOes destinados a satisfazer as necessidades comuns dos utilizadores. (RFA 390-1 (A) pp. 2-5

7 SE — Segmento Especial: 0 objectivo deste segmento é oferecer um conjunto particular de servicos de
comunicacgOes destinados a satisfazer os requisitos especificos de uma determinada comunidade de
utilizadores. RFA 390-1 (A) pp. 2-5
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Considerando que uma rede estruturada pode ter varios tipos de
componentes, estes podem dividir-se em dois grandes grupos: 0S passivos e 0S
activos. Enquanto os passivos (cablagem propriamente dita, blindada ou ndo, ou
com trogos de fibra Optica) ja tm normalmente alguma redundéancia de pontos
terminais, 0s equipamentos activos, (Switches, Routers, etc.) embora bastante
fidveis, sdo normalmente instalados sem qualquer duplicacdo. Se falha um
elemento activo numa rede falham obviamente todos os postos de trabalho que
dele dependem. Quanto as comunicacfes externas também existem algumas
solucdes de redundancia como é o caso da rede publica ou do GSM. Em caso de
falha da rede da FAP, uma das outras redes poderd, se ndo for imposta a
confidencialidade da informacdo ou quando a rapidez se sobrepuser a seguranca,
assegurar as necessidades de continuidade do servico. Para as situagdes em que
seja mandatoria a proteccdo da informagdo, e quando seja necessario recorrer ao
operador publico de telefone, ou a rede telefénica da FAP, também existem
equipamentos criptograficos para a proteccdo das linhas telefonicas. A NATO
tem j& em exploracdo equipamentos criptograficos aprovados para a protec¢do
de informacdo até ao grau de classificagdo de seguranca de CTS. No entanto,
mais uma vez seria estar a duplicar a aquisicdo de equipamentos bastante

0Nnerosos, e que so se justificaria em casos muitos pontuais.

e. A gestdo de uma infra-estrutura Unica

Um dos constrangimentos com que a Forga Aérea se tem vindo a deparar
nos ultimos anos € a falta de pessoal. Se aliarmos a constante reducéo de pessoal
técnico a dispersdo de meios, as tarefas de gestdo e manutencdo das infra-
estruturas e meios torna-se deveras complicada. As capacidades de CSI, num
mundo que exige maior rapidez e disponibilidade, ndo se compadece com
inoperatividades e/ou atrasos na manutengdo desses mesmos sistemas.

Actualmente, devido ao facto de estarem em exploragdo na FAP, dois
sistemas independentes, a rede de dados que é gerida pela Direcgdo de
Informatica da Forca Aérea (DINFA), ou RIGFA, e a rede de voz gerida pela
Direccdo de Electrotecnia (DE), ou RDISFA, obriga a que haja equipas de
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gestdo e manutencdo para ambas as redes’®. Implica também a existéncia de uma
rede de cabos que fazem o transporte do sinal de voz entre os varios utilizadores.
Os cabos telefénicos e o0s equipamentos terminais, ou outros, exigem
manutenc&o e, por vezes, alteragdes da configuracdo da rede. O mesmo se passa
para a rede de dados, com a sua infra-estrutura propria de cabos ou fibras e
equipamentos terminais, de rede e cablagem associada. A tudo isto ha a juntar o
pessoal afecto a cada area.

Estas tarefas sdo cada vez mais dificeis de desempenhar devido a crescente
falta de pessoal que se tem verificado nos ultimos anos. Seria bom se fosse
possivel que uma pessoa fizesse o trabalho de duas. Uma das solucdes possiveis
seria encaminhar as comunicagdes de voz que utilizam a rede de telefonia para a
rede de dados, que é o caminho seguido actualmente por grande parte das
empresas. Com o advento da VVolP, podemos ter sobre a mesma infra-estrutura
de dados os servigos de voz. Com a integracdo destas duas redes o pessoal
necessario para as tarefas atras descritas seria necessariamente reduzido, assim

como 0 custo com a aquisigdo e manutencéo de meios.

f. Rede de dados classificada

A falta de uma rede de dados classificada é outro dos problemas com que
se debate a nossa organizagdo. Esta questdo ja vem sendo discutida ha alguns
anos sem, no entanto, se ter alcancado uma solucdo. Sobre o suporte de
transmissdo explorado pela DINFA, poderdo coabitar redes distintas (VLANS),
uma protegida por equipamentos criptograficos como, por exemplo, a TCE, para
processamento de informacdo classificada e que podera ser dividida em sub
redes de forma a contemplar as diversas aplica¢cdes necessarias a ac¢do de C2, e
outra ndo protegida, para o processamento da informacdo ndo-classificada, que
permite a divulgacdo de informacdo, sem restricdbes ao quantitativo da

informagdo, sejam dados voz ou imagem e a especificidade dos utentes.

'8 34 no decorrer desta investigacdo a FAP foi alvo de uma reestruturagdo, através do despacho do
CEMFA n° 38/2007 de 26 de Fevereiro. Neste despacho a DINFA e a DE sdo extintas, dando origem a
Direccdo de Comunicacdes e Sistemas de Informagdo, o que vem ao encontro de uma das ideias
preconizadas neste trabalho.
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A fim de analisar a possibilidade da integracdo das redes de dados e voz da
FAP, numa infra-estrutura Unica, foram identificados algumas questbes que
poderdo constituir desafios a vencer para se alcangar o objectivo pretendido.
Haverd certamente outros, e ndo serd de mais referir que, quando se trata de
mudanca, havera sempre que mudar mentalidades, pois a resisténcia & mudanca
é inerente & natureza humana, mas os aqui identificados pareceram-me 0s mais
prementes. Esses desafios sdo: a cada vez maior dependéncia dos sistemas de
comunicagdes e informacgdo, a necessidade do aumento da largura de banda
disponivel, as ameacas & seguranca, a necessidade de redundancia para dotar a
infra-estrutura de capacidade de sobrevivéncia, a gestdo centralizada de servi¢os
outrora separados e a necessidade de uma rede classificada.

Normalmente, a mudanga traz consigo dificuldades e novos desafios que é
necessario ultrapassar. Dos desafios identificados as soluces possiveis, as
vantagens para a organizagdo poderdo compensar 0S obstaculos que se
apresentam. Assim, a afirmacao de que a convergéncia pode ser vantajosa para a
organizacdo, que constitui a segunda hipétese formulada, pode considerar-se

como um possivel caminho a seguir.
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Conclusodes

Para a elaboracdo deste trabalho e, como fio condutor do assunto em
investigacdo, foi construida a seguinte pergunta de partida: “Podera a Forca Aérea
beneficiar com a convergéncia dos servigos de voz, video e dados nas redes
informéticas?”.

Ao iniciar esta pesquisa, foram propostas duas hipoteses principais, e que se
relembram:

- Considerando a actual infra-estrutura de comunicagfes da FAP, a convergéncia
podera ser tecnicamente viavel.

- A convergéncia podera ser vantajosa para a organizagao.

Tendo presentes estas hipdteses, iniciou-se a investigacdo procurando explicar,
de forma clara e simples, quais as principais caracteristicas e conceitos daquilo que se
entende por convergéncia. Foi feito um pequeno enquadramento historico, desde o
aparecimento do telégrafo e do telefone, e a necessidade de construir uma rede e uma
infra-estrutura diferente para cada novo servico, até aos dias de hoje, onde a aposta vai
para a convergéncia de todos os servicos para uma estrutura Unica, apos o qual se
apresentaram 0s motivos principais para equacionar a op¢do pela convergéncia na FAP.

N&o sendo um tema novo, pois esta tematica ja vem sido debatida desde os anos
80, quando foi reconhecida a importancia da comunicacdo utilizando os computadores,
de novo com a criacdo de redes proprias que possibilitassem essa comunicacio. E hoje
opinido unadnime que a Internet foi o grande motor que veio impulsionar as
comunicagdes, nas suas diferentes formas, e permitir que esta tecnologia ficasse ao
alcance do cidaddo comum. De entre os varios protocolos possiveis, aquele que foi
adoptado, e que constitui hoje a norma para comunicar entre computadores, foi o
protocolo IP. Conforme esta tecnologia se foi desenvolvendo, mais aplicagdes se
tornaram possiveis e mais servi¢os foram sendo acrescentados. Uma dessas aplicacdes é
a Voz sobre IP. Basicamente esta tecnologia permite converter o sinal de voz, que é
analogico, em dados, que por sua vez séo transformados em pacotes que permitem a sua
transmissdo através das redes informaticas. O sucesso desta tecnologia fica a dever-se
entre outros factores, a reducdo dos custos de exploracdo e manutencdo, quando
comparada com as redes de telefonia tradicionais, e & possibilidade de fazer a gestdo de
toda a rede de forma centralizada, permitindo uma maior optimizagdo dos meios e dos

recursos. Por outro lado, deve ser dada cada mais relevancia a aquisicdo de
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equipamentos e solu¢bes normalizados, uma vez que a opgdo por produtos feitos “a
medida”, especificos para fins militares, tém custos cada vez maiores.

De seguida, caracterizou-se a infra-estrutura de comunicagdes da FAP. Através
das observacOes efectuadas & constituicdo dessa infra-estrutura, foi constatada a
existéncia de duas grandes redes, voz e dados. A rede de voz ¢ designada por RDISFA e
utiliza a tecnologia de comutacdo de circuitos para a realizacdo de chamadas
telefénicas, entre todos os utilizadores da FAP. Vimos que o sistema telefonico
tradicional esta dividido em trés componentes principais: os terminais telefonicos, a
rede de acesso e as centrais telefonicas. Recentemente foram adquiridas pela FAP novas
centrais telefonicas, as Siemens Hipath 4000, que permitem a realizacdo de chamadas
de voz sobre tecnologia IP, a que se convencionou chamar telefonia IP. Esta tecnologia
é diferente da VolP, basicamente por ndo ser um sistema integralmente digital.

As redes de dados podem considerar-se, hoje em dia, 0s meios mais importantes
para a troca e processamento de informacdo, dentro de uma organizagdo. Com o
aparecimento da Internet, foi possivel assistir a consolidacdo de uma rede, que é na
verdade um enorme conjunto de redes, que aplicando os protocolos TCP/IP, se veio a
impor como o padrédo em todo o mundo das comunicagdes. Na Internet os dados sdo
transmitidos utilizando a técnica da comutacdo de pacotes. Esta técnica permite que 0s
dados sejam divididos em conjuntos de pacotes. Os varios pacotes que constituem a
mensagem levam o endereco IP do destinatario, podendo depois seguir percursos
diferentes, sendo reagrupados no destino. A mensagem a que se referem podem assumir
a forma de dados, voz ou imagem e permitem, inclusive, a comunica¢édo em tempo real.

Na RIGFA sdo processadas as trocas de informacdo, ndo-classificadas, que
constituem os varios servicos disponibilizados aos utilizadores.

Tanto a rede de dados como a rede de voz partilham a mesma infra-estrutura de
transmissdo entre as diversas unidades. A utilizagdo da estrutura partilhada SICOM,
comum as redes de voz e dados, permite dotar a FAP, nas ligacOes externas, de bons
niveis de redundancia, uma vez que estd montada em forma de anel, embora as
capacidades de largura de banda ndo sejam iguais em todos 0s trogos.

Nas ligacOes internas ou LANS, as redes de dados e voz sdo completamente
independentes o que, face as actuais tecnologias e as tendéncias que se verificam
noutras organizagdes, poderiam ser condensadas numa so.

Por fim foram analisados os principais desafios que se podem apresentar a

integracdo das redes de dados e voz da FAP numa infra-estrutura Gnica. Desta analise
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constatou-se que a organizacao continuara a depender, em grande escala, de meios de
comunicagdes rapidos, eficientes, seguros, fidveis e flexiveis, a fim de dotar a ac¢do de
C2 com as ferramentas necessarias para o conhecimento, em tempo (til, de todos os
dados que permitam uma deciséo atempada e correcta.

Elemento imprescindivel para a maior rapidez e fluidez na troca de informagoes
nas redes de dados é, sem duvida, a largura de banda, o que leva a considerar que
quanto maior for a largura de banda maior serd a quantidade de informac&o que podera
ser processada assim como aumentara a sua fluidez.

Indissociavel das redes militares € a questdo da seguranca, seja ao nivel da
proteccdo que € necessaria quando se trabalha em rede, seja ao nivel do transporte dos
dados. Os ataques aos sistemas informaticos tanto podem ter origem externa, por
tentativas de penetracdo nas redes internas das organizagOes, por parte de piratas
informaticos, como origem interna, pela introducéo inadvertida ou propositada de virus
informaticos que poderéo afectar seriamente os sistemas informaticos.

E assim da maior importancia a utilizacio de firewalls e antivirus, a0 mesmo
tempo que se dota o sistema de funcionalidades como o controlo de acessos e
sensibilizacdo aos utilizadores para a tomada de todas as medidas precaucionarias
impostas pela organizacao.

Quanto a seguranca da informacdo classificada, esta passa cada vez mais pela
utilizacdo de equipamentos de cifra sobre IP, que na FAP ja se utilizam, embora ainda
em minoria relativamente a outros equipamentos de cifra analogicos.

A capacidade de sobrevivéncia e redundancia é outro aspecto que ndo devera ser
esquecido numa estrutura de comunicagdes e sistemas de informagdo militares.

Como foi anteriormente referido, nas ligagdes internas nas unidades, podemos
dividir os varios componentes de uma rede estruturada em dois grandes grupos: 0s
activos e o0s passivos. Enquanto que o0s equipamentos passivos normalmente ja dispdem
de redundancia, os activos ndo sdo duplicados. Logo devera ser ponderada a existéncia
de equipamentos de reserva para resolucdo de eventuais inoperatividades de
equipamentos. Nas interligacdes externas, o recurso a rede publica para telefone fixo ou
a rede GSM™® podem ser solugdes fiaveis para recorrer em caso de falhas pontuais. Cada

vez mais, e sempre que possivel, a solucdo deve passar pela adopcéo de equipamentos

% GSM - Standard da 22 geragdo das comunicacdes méveis. O GSM é baseado num standard de voz
TDMA (Time Division Multiple Access) e proporciona ligagdes de dados a 9.6 Kbps.
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standard, comerciais, pois a utilizacdo de equipamentos e aplicagdes informaticas
exclusivas das forgcas armadas comportam enormes custos de desenvolvimento e
manutencao.

O problema da falta de pessoal e da necessidade de gerir duas redes distintas é
outro dos desafios com que a organizagdo se depara actualmente. A existéncia de uma
gestdo centralizada e Unica para todas as redes de comunicacbes e sistemas de
informacdo da FAP podera optimizar a atribui¢do dos recursos humanos afectos a estas
redes assim como, a médio prazo, reduzir os custos de funcionamento pela concentragédo
dos meios necessarios. Se abdicarmos da necessidade de manter duas redes separadas de
voz e dados, a tecnologia IP permite a reducéo de custos de manutengdo e aquisicdo de
equipamentos. Adicionalmente, a comutacdo de pacotes permite utilizar a largura de
banda de forma mais eficaz que a comutagdo de circuitos, melhorando
significativamente a eficiéncia da rede.

Da investigacdo realizada, e apds uma anéalise aos elementos recolhidos, ficamos
a conhecer melhor de que forma se constituem as redes de voz e de dados da FAP. A
rede de dados pode ser dividida em dois grupos: as redes locais, ou LANS, e a rede geral
da organizacdo ou RIGFA. A tecnologia utilizada é comum a de outras organizages e
esta baseada na utilizacdo do protocolo IP, para a troca de informacao.

A rede de voz pode também ser dividida em dois grupos: as redes telefonicas das
unidades e a rede telefonica geral da FAP, ou RDISFA.

Ambas as redes partilham a mesma infra-estrutura para a ligacéo entre unidades,
a rede SICOM, mas sdo geridas separadamente. Desde as caracteristicas técnicas a
necessidade de gestdo e manutencdo separadas, mas com partes comuns, verificou-se
que a possibilidade de optar por uma infra-estrutura Unica de voz e dados é possivel.Tal
rede permitiria uma optimizacao dos recursos, dos meios e da gestéo do pessoal.

Ja no decorrer da realizagdo desta investigagdo, a FAP foi alvo de uma
reestruturacdo, através do despacho do CEMFA n° 38/2007 de 26 de Fevereiro. A
alteracdo que se destaca, para o d&mbito deste trabalho, é a criacdo da Direc¢do de
ComunicagOes e Sistemas de Informagdo, na dependéncia do Comando Logistico e
Administrativo (CLAFA). Esta direccdo vai agrupar duas anteriores direcgdes,
entretanto extintas com este despacho: a DINFA e a DE. Esta alteracdo vem, de facto ao
encontro daquilo que é preconizado nesta investigacdo. As entidades responsaveis pela
gestdo das redes de dados e de voz foram agrupadas numa Unica direc¢do. Foi dado um

passo importante para que a questdo da convergéncia possa ser analisada em conjunto.
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Ja se juntaram as pessoas, agora talvez seja necessario mudar algumas mentalidades no
sentido de congregar esforcos para, trabalhando em conjunto, se escolham as opgdes
que melhor servem a organizacdo. As comunica¢bes sdo indispensaveis para a
consecucdo da missdo da FAP, tanto a nivel tactico como estratégico, nas mais variadas
vertentes sejam elas operacionais ou administrativas. Assim a importancia de poder
dispor a todo o momento e em qualquer lugar, de comunicagdes rapidas, seguras,
eficazes e fidveis € indiscutivel.

As infra-estruturas estdo presentes, e 0 conhecimento para a realizacdo de tal
empreendimento também. Se esta é a tendéncia em termos de evolugdo tecnoldgica, se a
convergéncia é o resultado da juncao das redes de dados e voz e se esta pode ser uma
forma mais barata e eficiente de gerir redes, entdo talvez justifique que se Ihe dé alguma

atencéo.
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ANEXOS
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Anexo A — Rede de transmissao do SICOM
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Anexo B — Rede Digital Integrada de Servigos da Forca Aérea
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Anexo C — Rede Interna Geral da Forga Aérea

Rede Intel:na Gerél da Fbrga Aérea
Diagrama Légico
(Capacidades de Largura de Banda em 31JAN07)

|’I

-——— 2xE1 4Mb FAP

LEGENDA
@D O 1Gb FAP
@ FO 1Gb SICOM

----- 3xE1 6Mb FAP

1.Mb FR Novis

256k FR Novis

s ATM 155Mb FAP

——— 1Mb SICOM

m—  E3 34Mb FAP

e - e — oubEAP ———  1xE12Mb FAP

/ ! \

f \

f \
/

34




