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Resumo

O terrorismo constitui-se como uma das principais ameacas as infraestruturas criticas
e pontos sensiveis nacionais, nomeadamente, as infraestruturas aeroportuarias,
comprometendo a seguranca de todos os passageiros e dos préprios Estados, dado que, a
aviacdo civil € uma area com uma expansdo evidente e existe um histdrico bastante
consideravel de ataques levados a cabo nestes espacos.

O novo paradigma securitario, caraterizado por ameacas mais complexas, vem
revelar fragilidades no setor da protecdo das infraestruturas criticas, tendo em conta que nao
existe um plano nacional adequado a protecéo destes dominios.

O aeroporto Francisco S& Carneiro tem vindo a ganhar preponderancia como

infraestrutura com uma elevada importancia estratégica nacional, servindo a regido norte do
pais e da Peninsula Ibérica, ao acolher cada vez mais passageiros, oferecendo um maior
namero de rotas e colaborando com mais companhias aéreas.
A Policia de Seguranca Pablica é a Forca de Seguranga com competéncia na protecdo desta
infraestrutura e, ao longo deste trabalho, propusemo-nos aferir se o papel desempenhado por
esta Policia se adequa as novas necessidades securitarias, por forca das alteracbes da
organizacgdo da seguranca da aviacao civil e do surgimento de novas ameacas.

Com este intuito, averiguamos se esta Policia ministra uma eficaz formagéo aos seus
policias e verificamos se 0 nimero de recursos humanos sdo consonantes com a relevancia
atribuida a este aeroporto. Para tal, recorremos a um conjunto de métodos e técnicas, com
forte aplicabilidade nesta matéria, para podermos responder as questdes de investigacao.

Assim, a metodologia adotada é qualitativa e exploratoria realizando uma fase de
pesquisa, precedida a uma revisao da literatura e de uma observacéo direta, bem como, uma
analise de informacéo obtida e a aplicacdo de entrevistas semi estruturadas, dirigidas a varios
elementos, que por ineréncia das suas funcdes ou pelo seu conhecimento nesta matéria nos

poderdo dar um contributo importante.

Palavras-chave: Aviacdo civil; infraestruturas criticas; Policia de Seguranca Publica;

terrorismo
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Abstract

Terrorism constitutes one of the main threats to critical infrastructure and sensitive
points, namely, airport infrastructure, compromising the safety of all passengers and of the
States themselves, given that civil aviation is an area with an evident expansion and there is
a very considerable amount of attacks carried out in these spaces.

The new security paradigm, characterized by more complex threats, reveals
weaknesses in the critical infrastructure protection sector, taking into account that there is
no adequate national plan to protect these infrastructures.

Francisco S& Carneiro Airport has been gaining prominence as an infrastructure of
high national strategic importance, serving the northern region of the country and the Iberian
Peninsula, by welcoming more and more passengers, offering a greater number of routes and
collaborating with more airlines.

The Public Security Police is the Security Force with competence in protecting this
infrastructure and, throughout this work, we set out to assess whether the role played by this
Police is adequate to the new security needs, due to changes in the organization of civil
aviation security and the emergence of new threats.

For this purpose, we will verify whether this Police provides effective training to its
police officers and verify whether the number of human resources are in line with the
importance attributed to this airport. To this end, we resorted to a set of methods and
techniques, with strong applicability in this matter, in order to be able to answer the research
questions.

Thus, the methodology adopted is qualitative and exploratory, carrying out a research
phase, preceded by a literature review and direct observation, as well as a analysis of the
information obtained and the application of semi-structured interviews, directed at various
elements, which the inherently functions or for their knowledge in this matter will be able to

give us an important contribution.

Keywords: Civil Aviation; critical infrastructures; Public Security Police; terrorism

Vi



O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

Indice
=10 [or=1 (0] - NSRS PP [
AQFradECIMENTOS ......vieeiiiiie ettt e e et e e st e e et e e e ssse e e e ansreeesnneeeenns I
o1 [o] - USSP iv
2] 1 1 T Y,
ADSTFACT ... vi
NICE ettt ettt ettt e ettt Vil
INDICE A8 FIGUIAS ...ttt X
INAICE & TADEIAS.......cvcveveeevcieieeee e Xi
Lista de abreviaturas, acronimos € Siglas..........ccccocvveiviiieiiiiie e Xii
1] 8 0o [0 (o= To ISP 1
Formulacéo do problema de investigagao...........ccccvveevvieeiiiiiee e, 3
OPCOES MELOAOIOGICAS ....c.vvveeiiiie et 5
Capitulo I — As infraestruturas criticas e 0S pontos sensiveis .................... 8
1.1 DefiniCOES CONCRLUAIS .......covvreeeeiiiiiie e e e ettt e e e e e e 8
1.2 EVOIUGEAO 1eQISIAtiVa .......ccciiiiiiic e 12

1.3 A partilha de responsabilidades na protecdo de infraestruturas criticas. 16

Capitulo Il — A seguranca aeroportuaria face a ameaca terrorista......... 22
2.1 O terrorismo e a aviaGao CiVil .........cccceiiiiiiiii e 22
2.2 As organizacges de aviacao civil e as infraestruturas aeroportuarias....... 27

vii



O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

2.3 O papel da PSP na seguranca da aviagéo civil e a cooperacdo com as

empresas de SeguranGa Privada..........ccccevveeeiiiieeiiiiee e 33

Capitulo 111 — Estudo de caso: o aeroporto Francisco Sa Carneiro......... 38
3.1 A infraestrutura, o fluxo de passageiros e a criminalidade associada .... 38

3.2 Os recursos humanos e a formagdo como contributo para a mitigacao da

AMEAGA TEITOTISTA ...eevviee ettt 45
3.3 Vulnerabilidades e perspetivas futuras............cccceevvvieeiiieeeniiee i, 52
(©0] 0 [o] [ 1:Y- To 1SRRI 56
] (=] ] o1 T L PSP 60
AANIEXOS ...ttt e e s e e e eas 76

Anexo 1 — Pedido e autorizacéo de extracdo de dados, observacgéo e registo de
policiamento, acesso e referenciacdo de documentos internos e realizacdo de

BT EVISTAS ..eevve ettt ettt e ettt e ettt e e e et e e e e et e e e e e e e e e r s 76

Anexo 2 — Fases do procedimento de identificacdo das Infraestruturas Criticas

AN (o1 (0] - U LSOO PR RRRPPPPTRRURRT 77

Anexo 3 — Fases do procedimento de identificacdo das Infraestruturas Criticas

EUFOPRIAS ... it e e e 78

Anexo 4 — Tipos de armas utilizadas nos ataques terroristas a aeroportos e

aeronaves civis e militares, entre 1970 € 2023 ......oneeeeie e 79

Anexo 5 — Distribuicdo geografica dos ataques terroristas a aeroportos e

aeronaves civis e militares, entre 1970 € 2023 ......oeeeeeeeeeeee e 80

Anexo 6 — Estrutura organica das Divisdes de Seguranca Aeroportuaria dos

Comandos Metropolitanos e Regionais da PSP .........cccccccovieiiiiiiiiiee, 81

Anexo 7 — Volume de passageiros nos aeroportos nacionais entre os anos de

viii



O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

2014 8 2022 82

Anexo 8 — Novas rotas e companhias aéreas a operar no aeroporto Francisco

Sa Carneiro, a partir de 2023 .........oooviuieeiiiie e 83
Anexo 9 — Niveis de formacdo em seguranca da aviagéo Civil...................... 84
N =] o [ o= RPN 85
Apéndice A — GUIE0 € ENLIEVISIAS........cceiiiiee e 85
APENAICE B — ENIEVISTA....ccovvvieiiiie e 87
APENAICE C — ENLIEVISTA....coiiiieiiiie it 88
APENAICE D — ENLIEVISTA. ....covvieiiiiiiiie e 89
APENAICE E — ENLrEVISTA ....ooiiiieiiiii it 90
APENAICE F — ENreVISIa ...cccovvvee i 91
APENAICE G — ENIEVISTA.....ccvvvi e 92
APENAICE H — ENIeVISTa.....ccvvvie e 93
APENAICE | — ENIEVISTA ....eeeiiiee ettt 94
APENAICE J — ENLIEVISTA ....eeciviie et 95
APENICE K — ENIEVISTA......cvvviiiiiic e 96
APENAICE L — ENrEVISTA .....oeiiiiieeiiii et 97
Apéndice M — Termo de consentimento informado............cccccevveeviiieeennen. 98



O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

Indice de Figuras

Figura 1 Setores e subsetores das infraestruturas criticas e respetivas

1o T [Ty (o] - 1 SRS 14
Figura 2 Distribuicdo dos trabalhos realizados, por setor, no ano de 2022... 18
FIgura 3 AGOES € FBUNIDES .......ooiveieiiiieiiie ettt siee et 18

Figura 4 Numero de passageiros transportados a escala mundial, entre 1945 e

Figura 5 Volume de passageiros nos aeroportos nacionais 2019-2022......... 39
Figura 6 Variagdo percentual de passageiros, entre os anos de 2019-2022, nos
aeroportos geridos pela VinCi AIrPOrtS ......c.vveicvveeiiiiee e 40
Figura 7 Crimes registados na Divisdo de Seguranca Aeroportuaria do Porto

NOS an0S de 2014 @ 2021.......ccciuiieeiiiie et 42

Figura 8 Tipologia dos principais crimes registados na Divisdo de Seguranca

Aeroportuaria do Porto, no anos de 2014 a 2021 .........cccccveeeviveeeiiiiee e 43
Figura 9 Evolucdo do efetivo da Divisdo de Seguranca Aeroportuéria do
0] (0 T TP PP PREPPPPPPPRPPY 46
Figura 10 Numero de policias da Divisdo de Seguranca Aeroportuéria do
Porto com formacgéo em segurancga da aviagao Civil............cccccoeveeiiieeennen. 48
Figura 11 NUmero total de policias formados com o curso de TDAP .......... 50


file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178558
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178558
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178559
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178560
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178561
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178561
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178562
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178563
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178563
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178564
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178564
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178565
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178565
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178566
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178566
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178568

O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

Indice de Tabelas

Tabela 1 Setores criticos na Unido Europeia, Estados Unidos da América e
REINO UNIAO ...vviiiiiiiecc et 10

Xi


file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178770
file:///C:/Users/Diogo%20Santos/Desktop/Dissertação%20mestrado_Final_V1.docx%23_Toc134178770

O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

9/11
ACI
ANAC
ANEPC
ANS
ANSAC
APA
ASC
CCTV
CE
CISA
CNCS
CNPCE
COSA
CPNI
CRP
DL

DP
DSA
EASA
ECAC
EIFP
EM
ENCT
ESA
ET
EUA
FA
FBI

FS
FSS

Lista de abreviaturas, acronimos e siglas

11 de setembro de 2001

Conselho Internacional de Aeroportos

Autoridade Nacional de Aviagéao Civil

Autoridade Nacional de Emergéncia e Protecédo Civil
Autoridade Nacional de Seguranca

Autoridade Nacional de Seguranca da Aviagéao Civil
Agentes de Portos e Aeroportos

Aeroporto Francisco S& Carneiro

Circuito Fechado de Televiséo

Comisséo Europeia

Cybersecurity and Infrastructure Agency

Centro Nacional de Ciberseguranca

Conselho Nacional de Planeamento Civil de Emergéncia
Centro de Operacdes de Seguranca de Aerodromo
Centre for the Protection of National Infrastructure
Constituicdo da Republica Portuguesa

Decreto-Lei

Diviséo Policial

Divisdo de Seguranca Aeroportuaria

Agéncia da Unido Europeia para a Seguranca da Aviacao
Conferéncia de Aviacdo Civil Europeia

Esquadra de Intervencdo e Fiscalizacdo Policial
Estado Membro

Estratégia Nacional de Combate ao Terrorismo
Esquadra de Seguranca Aeroportudria

Esquadra de Transito

Estados Unidos da América

Forcas Armadas

Federal Bureau of Investigation

Forcas de Seguranca

Forcas e Servicos de Seguranca

Xii



O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

GNS
GNR
IATA
IC
ICAO
ICE
ICN
INE
LSI
NAV
NEP
ONU
PEPIC
PSP
PNFSAC
PNSAC
RASI
SEI
SEF
SGSSI
Sl

SIS
SNSAC
TDAP
UE

Gabinete Nacional de Seguranca

Guarda Nacional Republicana

Associacgdo Internacional de Transporte Aéreo
Infraestrutura Critica

Organizagao da Aviagao Civil Internacional
Infraestrutura Critica Europeia

Infraestrutura Critica Nacional

Instituto Nacional de Estatistica

Lei de Seguranca Interna

Navegacao Aérea de Portugal

Norma de Execucdo Permanente

Organizacédo das Nac6es Unidas

Programa Europeu de Protecdo das Infraestruturas Criticas
Policia de Seguranca Publica

Programa Nacional de Formacao em Seguranca da Aviagéo
Programa Nacional de Seguranca da Aviacao Civil
Relatorio Anual de Seguranca Interna

Sistema Estratégico de Informacao

Servico de Estrangeiros e Fronteiras

Secretario Geral do Sistema de Seguranga Interna
Seguranca Interna

Servico de Informac@es de Seguranca

Sistema Nacional de Seguranca da Aviacgéo Civil
Técnicas de Detecdo e Abordagem Preventiva

Unido Europeia

Xiii



O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

Introducéo

O advento da globalizagdo, impulsionado pelo continuo desenvolvimento
tecnoldgico, alterou o modo como nos relacionamos. Embora este progresso tenha
contribuido positivamente para a erradicacdo de certas condi¢fes, nos ambientes sociais ou
no campo da saude, também se verificou uma metamorfose no plano securitario —agora mais
profundo, intrincado e desafiante (Comissdo Europeia, n.d.). Por conseguinte, Elias (2013,
p. 9) afirma que “vivemos hoje numa sociedade globalizada e em constante devir e num
contexto de crescente polimorfia, multidimensionalidade e complexidade do conceito de
seguranca’.

Neste sentido, as ameacas a seguranca, segundo Duque (2014), tém vindo a sofrer
alteracdes significativas, devido a um conjunto de eventos globais que, se por um lado
fizeram aumentar a complexidade dos crimes, por outro, obrigaram 0s atores securitarios a
procurar respostas eficazes a este fenomeno. Para Batalha (2015), a seguranca revela-se
como ““(...) uma das maiores preocupagdes sempre que se registam eventos suscetiveis de
ameacar o bem estar econémico ¢ social dos cidadaos.”

Elias (2012) constata que a conjuntura pos-11 de setembro de 2001 veio despoletar a
ocorréncia de uma criminalidade mais complexa, como a criminalidade organizada, o
terrorismo ou o narcotrafico, caraterizada pela incerteza e por uma metamorfose evidente e
Duque (et. al, 2016) esclarece que “tanto na esfera da seguranca interna como no dominio
da seguranca internacional, as ameacas sdo muitas e distintas na sua natureza.”

Neste trabalho iremos abordar a questdo do terrorismo como uma das principais
ameacas a Seguranca Interna (SI) e a sua ampla disseminacdo na aviacdo civil e nas
infraestruturas aeroportuérias.

Tendo em conta a crescente complexidade das atividades criminosas como o
terrorismo, e partindo do pressuposto de que existem infraestruturas criticas (IC) que sao
essenciais para a manutencdo da vida em sociedade e cuja destruicdo implicaria uma
limitacdo da vida de cada um de nds (Decreto Lei n.° 20/2022)?, sera fundamental perceber
de que modo é que se operacionaliza esta salvaguarda.

Aliada a esta condicdo, a aviacdo civil, constitui-se atualmente como um dos setores
econdémicos em maior desenvolvimento. Como veremos, o volume de passageiros nos

aeroportos mundiais tem vindo a crescer, muito significativamente, e a atuacdo de grupos

! De 28 de janeiro.
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terroristas podera aproveitar esta conjuntura para a proliferacdo da sua atividade, num pais
que, atualmente, no ranking dos mais pacificos do mundo, ocupa a sexta posi¢do (Institute
for Economics & Peace, 2022).

Assim sendo, o presente trabalho versara sobre a importancia dos pontos sensiveis
nacionais, abordando um em concreto: o Aeroporto Francisco S& Carneiro (ASC), que tem
vindo a ganhar maior preponderancia, com um aumento gradual de passageiros, e se reveste
como um “(...) elo de ligacdo entre a regido e¢ o resto do mundo, servindo como
impulsionador econémico, social e cultural“ (Esteves, 2014).

Feito um breve enquadramento das questdes mais relevantes a estudar, no primeiro
capitulo serdo analisadas as definicGes de IC e pontos sensiveis, estabelecendo a sua
destringa e identificando os atores que, atualmente, contribuem para a protecdo a sua
protecdo, para além de compreender a evolugéo legislativa neste setor.

No segundo capitulo iremos abordar a questdo do terrorismo e a sua ampla
disseminacéo na aviacéo civil. Sera de igual modo importante perceber qual € que tem sido
0 panorama de ataques terroristas, neste setor, e quais Sdo as organizagdes, no campo da
aviacao civil, com competéncias nesta materia.

O terceiro e Ultimo capitulo dara lugar a compreensdo do panorama securitario no
aeroporto do Porto. Além disso, sera importante perceber qual é o papel da Policia de
Seguranca Publica (PSP) na sua salvaguarda, perante um possivel ataque terrorista. A analise
dos recursos humanos policiais, da cooperacdo desta Policia com os demais atores
securitarios ou a formacdo dos policias que exercem funcBes neste aeroporto reveste-se de
uma importancia proeminente para os objetivos a que nos propomos estudar.

Tendo em conta que Portugal € um dos principais destinos turisticos do mundo?, e que,
de acordo com o Instituto Nacional de Estatistica (INE) (2022), registou 0 maior nUmero
total de hdspedes e dormidas em agosto de 20223, urge compreender qual é a capacidade das
nossas infraestruturas em receber um avultado nimero de cidad&os, estrangeiros e nacionais,
na medida em que estas sdo um alvo apetecivel para a atuacdo de grupos terroristas. Além
disso, sera importante compreender que novos desafios poderdo surgir a nossa seguranca,

considerando as novas alteracdes ao sistema de seguranca de aviacao civil nacional.

2 De acordo com a WorldData.info, Portugal foi o 19° pais do mundo que mais turistas recebeu no ano de
2020. Vide https://www.worlddata.info/tourism.php

% Vide

https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest boui=540102851&
DESTAQUESmodo=2



https://www.worlddata.info/tourism.php
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_boui=540102851&DESTAQUESmodo=2
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_boui=540102851&DESTAQUESmodo=2

O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

Formulacdo do problema de investigacao

Segundo Brandéo e Ribeiro (2018), o investigador, tem nocdo da interdependéncia
entre os fendmenos e o seu contexto. E dessa ideia que ¢ alicercada a investigacio, tendo em
conta que é pouco viavel discernir opinides, significados e percecdes dos individuos sem ter
em conta o contexto.

Propomo-nos a integrar diferentes varidveis na nossa investigacdo, partindo do
principio da possibilidade de lacunas inevitaveis em qualquer investigacdo cientifica com
limitacdo de dimenséo. Sabendo que as IC e 0s pontos sensiveis representam um fundamento
essencial para o bom funcionamento das instituicbes democraticas, tornar-se-a4 necessario
realizar um estudo que incida sobre essa tematica. Mais do que perceber quais sdo estas
infraestruturas, como se identificam, e como se operacionaliza a sua salvaguarda, propor-
nos-emos a verificar qual € o panorama securitdrio de uma das maiores infraestruturas
nacionais, e de que modo € que é operacionalizado pelas Forcas e Servicos de Seguranca
(FSS), e em concreto pela PSP.

Esta inquietacdo surge devido a um conjunto de noticias que dao conta que este
aeroporto tem a sua seguranca bastante fragilizada, gracas ao reduzido efetivo e a escassez
de formagcao de todos os agentes envolvidos na sua protegdo* (Pinto, 2022 e Moreira, 2022).

E essencial perceber de que modo é que se realiza a protecdo deste aeroporto, da
ameaca terrorista, considerando que, urge alcancar-se “(...) o maximo de seguranga possivel
na aviagao civil” (Duque, 2014, p. 136).

A pergunta de partida reveste-se de uma importancia extrema no desenvolvimento
do trabalho, visto que, sera a resposta a esta interrogacdo que fara ao investigador atingir 0s
objetivos a que se prop06s responder no inicio da investigacao.

Assim, a pergunta de partida a qual pretendemos responder é a seguinte:

A intervencao da PSP, na protecéo do aeroporto Francisco Sa Carneiro, é adequada as

necessidades desta infraestrutura, face a ameaca terrorista?

Tendo em conta que pretendemos realizar um estudo abrangente e que consiga

responder de forma apropriada a questdo central, serd pertinente introduzir as seguintes

4 Vide em https://www.jn.pt/justica/policias-sem-formacao-fragilizam-seguranca-do-aeroporto-do-porto-
14878809.html e https://www.jn.pt/justica/aeroporto-sa-carneiro-chega-a-ser-policiado-por-apenas-tres-
agentes--15176784.html
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perguntas derivadas:

PD 1: A formacdo ministrada aos policias afetos a Divisdo de Seguranca Aeroportuaria

(DSA) do Porto revela-se suficiente para a protegdo da ameaca terrorista?

PD 2: Quais séo as vulnerabilidades e desafios que se perspetivam neste aeroporto, nas

préximas décadas?

Os objetivos do estudo v@o ao encontro das necessidades de manutencdo da ordem
publica numa perspetiva de prevencao e protecdo de infraestruturas relevantes em Portugal.

Assim, serd crucial estruturar o trabalho em torno de alguns objetivos primordiais:

e Compreender se as fungdes atribuidas a PSP na protecdo do ASC se tém revelado adequadas,
na medida em que esta € uma infraestrutura essencial para a regido norte e para todo o pais;

e Averiguar qual é o papel da PSP, na seguranca da aviagéo civil, face a ameaca terrorista;

e Verificar de que modo poderao ser efetivadas novas medidas de combate ao terrorismo, neste

aeroporto.
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OpcBes metodoldgicas

Para Marconi e Lakatos (2003), a metodologia é definida como sendo o conjunto das
atividades que permitem alcancar um determinado objetivo, onde deve ser tracado um
caminho, com vista a detecdo de erros e auxiliando as decisfes do investigador.

Assim, a metodologia da nossa investigacao, devera basear-se num rigor cientifico e
comprovado, para que 0s seus resultados sejam validos e possam ser utilizados para outros
estudos.

Com vista a revisdo da literatura, procedemos a recolha de informacéo, pertinente
nesta matéria, nomeadamente os fenémenos relacionados com a protecdo de pontos
sensiveis, a protecdo de IC, o terrorismo e a seguranca da aviacdo civil, bem como,
recolhnemos todos os dados possiveis acerca do ASC. Desta forma, sera possivel “(...)
concretizar, através de uma analise progressiva e cada vez mais concreta, as ideias iniciais
gerais e mais abstratas” (Marconi e Lakatos, 2003, p. 28).

Uma outra técnica de recolha de dados sera a da observacdo. Segundo Pardal e Lopes
(2011), ndo existe ciéncia sem observacao e na observacdo nao estruturada — método a ser
utilizado neste trabalho — o investigador ndo recorre a meios tecnicos e pode agir livremente.
Esta observacao sera realizada no local do nosso objeto de estudo, o aeroporto do Porto, de
modo a compreendermos a dinamica de trabalho dos diversos intervenientes na seguranca
desta infraestrutura, tentando averiguar se as competéncias atribuidas a PSP estdo a ser
desenvolvidas de forma adequada. Assim, sera possivel obter todo o tipo de informacéo,
necessaria para desenvolver mais aprofundadamente a nossa investigacao.

Este estudo sera descritivo e dada a escassez de referéncias especializadas na matéria
da aviacdo civil (Morais, 2018), sera imperioso recorrer a diversas fontes bibliograficas,
entre elas, de origem nacional e estrangeiras.

Seguida a fase de pesquisa, recolha de dados, revisao da literatura e observacéao e nao
obstante este estudo ndo se revestir de um carater quantitativo, sera analisada informacao
relativa a DSA do Porto, com o propdsito de sermos capazes de responder as questdes
propostas e suportarmos as nossas ideias com factos. Vamos analisar a evolucdo da
criminalidade na DSA do Porto, nos ultimos oito anos, bem como, aferir quais sdo 0s
principais ilicitos criminais nesta area. Além disso, vamos analisar o namero de policias a
exercer funcOes nesta Divisdo e quantos destes policias detém formagéo adequada para o seu
exercicio.

Finalmente, serdo realizadas entrevistas, sendo que, de acordo com Quivy e
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Campenhoudt (1995), estas tem como objetivo demonstrar determinados aspetos do
fendmeno estudado que o cientista, per si, ndo conseguiria obter. Segundo 0s mesmos
autores, as “(...) entrevistas pouco directivas ou os métodos de observacao (...) deixam um
elevado grau de liberdade ao observador” (Quivy e Campenhoudt, 1995, p. 70 ), o que
permitird uma melhor obtencdo dos dados necessarios.

Relativamente a selecdo dos entrevistados, recorremos a uma amostra nao
probabilistica e intencional, visto que, de acordo com Pardal e Lopes (2011, p. 63 e 64), este
¢ “(...) um recurso carateristico da investigacdo qualitativa, dado esta ndo estar
particularmente preocupada com a generalizacéo dos resultados, mas mais com a captacéo e
compreensdo dos significados em contextos especificos”. De acordo com Espirito Santo
(2010), a liberdade de escolha dos entrevistados esta legitimada, considerando que, neste
caso, nNdo se procura a representatividade do grupo entrevistado, por se privilegiar a
qualidade da informagéo.

Por conseguinte, serdo entrevistados onze elementos que, por forca das fungdes que
atualmente desempenham ou pelo conhecimento que possuem nesta matéria, sdo essenciais
para a melhor compreensdo desta tematica e, portanto, esta liberdade de escolha dos
entrevistados adequa-se as necessidades da investigacao.

Nesta senda, procedemos a entrevista de quatro oficiais da PSP®, a desempenhar
funcbes de Comando na DSA e que, por ineréncia dessas funcbes, sdo capazes de dar
contributos importantes neste estudo. Também foram entrevistados dois policias da
categoria de Chefe e dois policias da categoria de Agente, com vista a obter uma visdo
holistica dos varios niveis hierarquicos, no que toca as funcdes da PSP, no aeroporto do
Porto, até porque, estes ultimos, sdo agentes de execucdo operacional. Obtivemos também o
testemunho da Diretora de Facilitacdo e Seguranca, da Autoridade Nacional de Aviagédo
Civil (ANAC), contributo de extrema relevancia, dada a competéncia desta entidade na
matéria em estudo. Foi igualmente valoroso o depoimento do Gestor de Seguranca do
aeroporto do Porto, bem como, o de um outro Oficial da PSP que desempenhou as funcGes
de Comandante da DSA do Porto, durante varios anos®.

As entrevistas semiestruturadas revelaram-se mais adequadas para o estudo em

> No momento da entrevista um dos Oficiais desempenhava fungdes como Comandante da DSA do Porto,
outro Oficial como Adjunto do Comandante da DSA do Porto, outro Oficial como Comandante da Esquadra
de Seguranca Aeroportudria do Porto (ESA) e outro Oficial como Comandante da Esquadra de Intervencdo e
Fiscalizacdo Policial (EIFP), em acumulacdo com a Esquadra de Transito (ET) da DSA do Porto.

& Apds diversos contactos com o responsavel da principal empresa de seguranca privada a desempenhar
fungdes no aeroporto do Porto, com competéncias de controlo de bagagens e passageiros, ndo obtivemos uma
resposta positiva no que toca a disponibilidade desta entidade para nos conceder uma entrevista.
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apreco, na medida em que o entrevistador possui um guido de referéncia de perguntas
relativamente abertas, que seréo langadas na conversa, sem que exista uma obrigatoriedade
de ordem cronoldgica (Quivy e Campenhoudt, 2008). Além disso, as entrevistas
semiestruturadas, sdo mais indicadas para investigagdes em que Sse procure respostas ao
“porqué” ao invés do “quantos”, considerando que, a flexibilidade deste tipo de recolha de
informacdo, permite uma recolha de dados mais profunda, jA& que poderd levar em
consideracdo uma opinido holistica do entrevistado (Miles e Gilbert, 2005).

As respostas as entrevistas serdo introduzidas no trabalho, conforme a tematica a ser
abordada, de modo a complementar a informacéo recolhida por outros meios, compilando o
conjunto de opinibes de especialistas com a literatura nesta matéria.

Deste modo, serd feita uma analise das entrevistas realizadas, um balangco das
observacOes verificadas durante o estudo, uma compilacdo da criminalidade registada na
area da DSA do Porto e uma abordagem aos recursos humanos policiais, e respetiva
formacdo, para que se possa chegar a uma concluséo relevante para a materia.

No desenvolvimento do nosso trabalho optdmos por utilizar o novo acordo
ortografico. Para as normas de referenciacdo decidimos introduzir as normas da American

Psychological Association (Sétima edicéo).



O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

Capitulo I — As infraestruturas criticas e 0s pontos sensiveis

1.1 Defini¢des concetuais

Embora sejam, por vezes, confundidos e utilizados com o mesmo proposito, a
verdade € que os conceitos de IC e pontos sensiveis sdo distintos.

Existe uma vasta pandplia de definices de autores, documentos oficiais e legislacéo,
que contribuem para uma deficiente interpretacdo destes conceitos, que importara agora
dissecar, para que possamos demonstrar quando e que conceito se devera utilizar, tendo em
conta o contexto.

Nesta senda, Pestana (2016), dizia-nos que esta tematica é abrangente e complexa e
existe uma falta de coeréncia no nosso ordenamento juridico.

Numa tentativa de melhor compreendermos estas incoeréncias juridicas e
conseguirmos aproximar-nos de um conceito universal, necessario para o desenvolvimento
do nosso trabalho, serd importante verificar quais séo os conceitos utilizados pelos diversos
Estados, instituicdes e autores.

Assim, a definicdo de 1C podera ser, segundo a Comissao Europeia (CE):

Uma infraestrutura critica € um ativo ou um sistema essencial para a manutencao da
vida em sociedade. Algum maleficio a infraestrutura critica, a sua destrui¢do ou a sua
disrupcdo através de desastres naturais, terrorismo, atividades criminosas ou
comportamentos maliciosos, poderdo ter um significante impacto negativo para a
seguranca da Unido Europeia bem como para o bem estar dos seus cidadaos

(Comissdo Europeia, 2022).

Esta formulacdo transmite-nos a ideia de que é imprescindivel, para qualquer Estado,
a protecdo destes ativos, tendo em conta que a sua destruicdo ou dano, poderdo ser
prejudiciais ao seu bom funcionamento.

Para sustentar esta posi¢do, Pestana (2016, p.1l), refere que “as sociedades
contemporaneas sdo apoiadas por sistemas de infraestruturas interdependentes,
indispensaveis a sua sobrevivéncia e desenvolvimento” o que torna tdo necessaria a
salvaguarda destes dominios.

O conceito nacional utilizado para IC ndo difere muito do conceito apresentado pela

CE. Néo obstante, é o DL (Decreto-Lei) n.° 20/2022, de 28 de janeiro, que vem formular
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juridicamente esta definicdo, apresentando-a como sendo “(...) a componente, sistema ou
parte deste que € essencial para a manutencao de fungdes vitais para a sociedade (...) e cuja
perturbacdo do funcionamento ou destruicdo teria um impacto significativo, dada a
impossibilidade de continuar a assegurar essas fungdes”.

Além das definicdes apresentadas de IC, importa tambem fazer uma distin¢éo entre
os conceitos de Infraestrutura Critica Nacional (ICN) e Infraestrutura Critica Europeia (ICE).
Como veremos mais adiante, esta diferenciacdo é de extrema importancia para a aplicacao
de diferentes medidas de seguranca e de outras normas e indicadores respeitantes a cada uma
destas infraestruturas.

Assim, ICN é, segundo a alinea f) do artigo 2° do DL n.° 20/2022, aquela
infraestrutura situada em Portugal e em que a sua destruicao ou disrupc¢do podera ter impacto
a nivel nacional.

O mesmo diploma confere ao conceito de ICE uma dimensdo internacional
mencionando que é considerada ICE aquela que a sua destruicao ou o seu ndo funcionamento
pudessem causar prejuizo para, pelo menos, dois Estados da Unido Europeia (UE) (DL n.°
20/2022).

No plano internacional, e considerando que, de acordo com o Watson Institute
(2021), os Estados Unidos da América (EUA) sdo um dos paises que mais tem aumentado
0s seus investimentos, nos setores da Defesa e da SI7, importara conhecer qual € a relevancia
atribuida a estas infraestruturas.

Assim, a Cybersecurity and Infrastructure Security Agency (CISA), vem definir o
conceito de IC, fazendo uma divisdo em 16 setores — desde o setor das comunicacdes, da
energia e dos transportes até ao setor da agricultura e da saude pablica - mencionando que
estes sdo sistemas, redes ou servicos, fisicos ou virtuais tdo essenciais para o funcionamento
da sociedade, que a sua destruicdo ou incapacitacdo pode debilitar a SI, a economia nacional
ou a saude publica nacional (CISA, 2020).

Ainda ao nivel internacional, o Centre for the Protection of National Infrastructure
(CPNI) é a entidade responsavel pela gestdo e controlo das IC do Reino Unido. Neste modelo
sdo considerados vitais 13 setores, que vao desde o setor nuclear até ao das financas ou das
comunicacoes.

A Unica distincdo entre a defini¢do britanica e as restantes € que esta faz mencéo a

locais, organizagBes ou servicos que ndo sdo criticos para a manutengdo dos servicos

7 Segundo o Watson Institute, os gastos com a Sl no pais, no periodo entre 2001 e 2020, foram seis vezes
superiores aos gastos realizados até entdo.
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essenciais mas necessitam de protecdo, devido ao seu potencial perigo para os cidadaos (por
exemplo o setor nuclear).

E destes contributos que conseguimos compreender que a definicdo de IC ndo é
totalmente linear e varia de acordo com o pais.

Estas distingdes ndo séo, na nossa opinido, descabidas, considerando gue 0s governos
devem adequar as suas politicas de seguranca e delimitar o conceito de IC, em respeito as
suas carateristicas estruturais, sociais e politicas. Assim, ndo faria sentido o Estado portugués
definir o setor nuclear como um setor critico, tendo em conta que ndo possui nenhum reator
nuclear®.

Ja 0s EUA ou o Reino Unido sdo detentores destas infraestruturas, o que fara com que estes
setores possam ser considerados criticos.

Para uma melhor compreensdo dos setores considerados relevantes, em matéria de
IC, elaboramos uma tabela que nos permitira saber de que forma séo divididos, na UE, nos
EUA e no Reino Unido.

Tabela 1
Setores criticos na Unido Europeia, Estados Unidos da América e Reino Unido

| = = = =

Energia Energia Energia
Transportes Transportes Transportes
Comunicagdes Comunicacdes Comunicagdes
Infraestruturas digitais e prestadores de servigos digitais Tecnologia da informacio Nada similar
Abastecimento piiblico de Agua e tratamento de residuos | Sistema de abastecimento publico de dgua Agua
Alimentagéo Alimentagéio e agricultura Alimentagéo
Sande Saide e servigo publico de satde Sahde
Industria Industria quimica Indistria quimica
Servigos financeiros Servigos financeiros Finangas
Orgiios de soberania e governagio Instalagdes governamentais Governo
Defesa Indistria da defesa Defesa
Segurancga Servigos de emergéncia Servigos de emergéncia
Nada similar Nada similar Espacial
Nada similar Reatores nucleares e de matérias e "lixo” Nuclear

Nada similar

InstalagBes comerciais

Nada similar

Nada similar

Barragens

Nada similar

Nada similar

Indistria manufatureira

Nada similar

Total

12

16

13

Nota: Elaboracdo propria com base na informacéo recolhida no website do CISA, CPNI e DL n.° 20/2022

Feito um enquadramento necessario do conceito de IC e das diversas dimensdes de
que este se pode revestir, faremos uma introducao ao conceito de ponto sensivel, que embora
ndo seja consensual nem juridicamente relevante, se torna fundamental para o
diferenciarmos de IC.

Uma distincdo que podemos considerar pertinente neste assunto é a utilizada por

8 De acordo com o Jornal Econémico (2019), o Unico reator nuclear portugués foi desmantelado em 2019.
Vide em https://jornaleconomico.pt/noticias/operacao-secreta-desmantelou-o-unico-reator-nuclear-portugues-
484922
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Moteff, Copeland e Fischer (2003), onde surge a ideia que a diferenca entre IC e ponto
sensivel é o facto da destruicdo de um ponto sensivel ndo se traduzir numa disrupcao de
setores vitais, mas sim na criacdo de um desastre local ou regional, ou que possa,
profundamente, desmoralizar e “minar” a confianca dos Estados.

Esta destringa discorre da National Strategy for the Physical Protection of Critical
Infrastructures and Key Assets (2003), documento norte americano com uma relevancia
acrescida, tendo em conta que, de toda a informacdo que fomos recolhendo, ndo existe
literatura nacional que faca uma distincdo esclarecedora entre IC e ponto sensivel, sendo até,
em varias situagdes, utilizadas com o mesmo significado. Esta concecéo reforca, mais uma
vez, a ideia de Pestana (2016) ao referir que esta matéria é desvalorizada e esta
descontextualizada das necessidades prementes que existem em torno da protecdo destes
ativos.

Assim sendo, uma definicdo de ponto sensivel que nos pode parecer adequada,
podera ser aquela que nos diz que um ponto sensivel sdo todos 0s ativos, servicos e estruturas
fisicas ou virtuais, que ndo preenchem os requisitos necessarios para serem consideradas IC,
mas que, a sua disrup¢do ou destruicdo, sdo passiveis de causar um dano consideravel a
populacdo ou comunidade local ou regional. Por exemplo, a destruicdo de um monumento
com um elevado valor simbolico.

Feita uma simula das dissemelhangas entre estes dois conceitos, depreendemos que
as lacunas que existem nestas distingdes constituem um entrave na compreensdo deste
fendbmeno e, portanto, achamos inadequado a inexisténcia de uma diferenciacdo entre o
conceito de IC e ponto sensivel. Serdo considerados pontos sensivel todos aqueles que nao
se enquadram em IC? E quais € que se consideram, entdo, 0s requisitos para se considerar
um ponto sensivel? E, mais uma vez, Pestana (2016, p. 10) que vem reforcar esta ideia,
mencionando que existem varias expressdes ‘(...) pulverizadas por mais de uma duzia de
diplomas legais (...)”, culminando numa “(...) desatencio na producdo legislativa®’
(Pestana, 2016, p. 10).

Transpondo estas concegdes para 0 nosso objeto de estudo veremos, adiante, se 0
ASC podera ser considerado uma IC ou se, por outro lado, ndo tera os requisitos necessarios

para ser detentor desta denominacao.

® Da pesquisa que fomos realizando, encontramos varias expressdes utilizadas com o mesmo fim. Entre elas,
IC, ponto sensivel, infraestrutura sensivel, ponto critico, entre outros.
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1.2 Evolucdo legislativa

A legislacdo, relativa as IC e aos pontos sensiveis, ndo pode ser considerada Unica e
exclusivamente do ponto de vista nacional, considerando que, as abordagens realizadas nesta
matéria, foram sendo desenvolvidas e consumadas em sentido comunitario, num esforco
realizado pelos varios Estados Membros (EM).

Para Batalha (2015), a legislacdo produzida pela UE tem feito com que os EM venham
a legislar a matéria relativa as medidas de seguranca em IC, segundo as quais, em caso de
destruicdo ou disrupcéo, poderiam fazer perigar o bom funcionamento dos Estados.

Assim sendo, é a Diretiva 2008/114 do Conselho Europeu, de 8 de dezembro de 2008,
que vem legislar e compilar, em primeira mao, a matéria relativa as IC, sem prejuizo de
terem ja sido anteriormente publicadas algumas normas “soltas”, importantes nesta materia.

Neste sentido, o preAmbulo desta Diretiva vem tecer algumas consideracdes
relevantes para o nosso estudo, designadamente a adocéo de uma Comunicagao, em outubro
de 2004, relativa a prote¢do das IC, no ambito do combate ao terrorismo, tal como a
capacidade de resposta dos EM perante um ataque desta indole™°.

No ano de 2007, foi aprovado o PEPIC (Programa Europeu de Protecdo das
Infraestruturas Criticas), programa que atribuia a competéncia em “ (...) Gltima instancia,
aos EM assegurar a protecéo das infraestruturas criticas nos respetivos territorios!”.

Este preludio legislativo leva-nos a crer que as IC eram, no inicio do século XX, um
dos principais alvos a atingir pelas organizacdes terroristas, um pouco por todo o0 mundo.
Temos o exemplo paradigmatico do 11 de setembro de 2001, nos EUA, atentado que esta
inteiramente relacionado com a questdo da aviacdo civil, matéria que é sujeita a estudo no
nosso trabalho. Outro exemplo significativo é o de Istambul no ano de 2003 ou 0 de Madrid
no ano de 2004.

Terdo sido este conjunto de ataques que levaram os decisores politicos a implementar
medidas relativas as IC, tendo em conta que estas sdo fundamentais para o funcionamento
de uma sociedade.

Ainda em relacdo a esta Diretiva, esta prevé que as ICE devem centrar-se nos setores
dos transportes e da energia, devendo estas dispor de Planos de Seguranca dos Operadores
(PSO), ou de outras medidas relevantes para a sua prote¢éo*2.

A transposicao desta Diretiva para o ambito nacional surgiu apenas trés anos depois,

10 1dem.
11 1dem.
12 1dem.
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com a introducdo do DL n.° 62/2011, Lei que, de acordo com Pestana (2016, p.10), utiliza
“(...) conceitos e defini¢des vagas, nao uniformes, e sem sustentagdo doutrindria”, bem
como, uma distribuicdo inconsistente de responsabilidades securitérias, em torno destas
infraestruturas, a diversos autores.

Por forca de uma necessidade de revisdo desta matéria e da atualizacdo de
determinados pressupostos, o0 DL n.° 62/2011 foi revogado e entrou em vigor o DL n.°
20/2022, de 28 de janeiro, até porque, se procurou eliminar alguns erros, anteriormente
constatados, e alinhar as praticas com os restantes EM (DL n.° 20/2022).

E este diploma que nos vai permitir compreender como se procede a identificacao,
protecdo e funcionamento das IC em Portugal e perceber se, tendo em consideragdo 0 nosso
objeto de estudo, o poderemos enquadrar numa IC ou nao.

No predmbulo desta Lei menciona-se 0 facto de ter existido uma revisdo desta
matéria, com vista a necessidade de se agilizar a aplicacdo do regime juridico, em
conformidade com o método adotado nos restantes paises da UE, nomeadamente uma maior
celeridade processual na identificacdo das IC, o aumento da sua resiliéncia e a coexisténcia
e harmonizag&o com outros diplomas legais™ 4.

A identificacdo e a designacao destas infraestruturas é da competéncia do Conselho
Nacional de Planeamento Civil de Emergéncia (CNPCE), bem como, os critérios a utilizar
nesse processo, nao obstante haver a possibilidade de consultar outros organismos para
realizar esses procedimentos®.

A identificacdo das ICN é realizada, em primeira mao, pelas respetivas entidades
setoriais (ver figura 1 abaixo), sendo que estas selecionam um conjunto de infraestruturas,
com potencial para serem consideradas IC, tendo em consideracéo alguns critérios, como o
seu impacto econémico, 0 seu impacto na sociedade e a possibilidade de ocorréncia de
acidentes (DL n.° 20/20220). Seguidamente, submetem o parecer ao CNPCE, que, por sua
vez, avalia e pode aprovar a identificacdo da IC. Esta entidade tem também autonomia de
identificar outras infraestruturas, autonomamente, caso se respeitem alguns critérios.
Finalmente, é dado conhecimento a entidade setorial respetiva, ao Secretario Geral do

Sistema de Seguranca Interna (SGSSI) e ao Presidente da Camara Municipal®® 7.

13 1dem.

14 S&0 mencionados a Lei de Seguranca Interna (LSI), a Estratégia Nacional de Combate ao Terrorismo, a
Estratégia Nacional de Seguranca no Ciberespago, o Sistema Nacional de Planeamento Civil de Emergéncia
e outra legislacéo setorial especifica.

15 Como discorre do artigo 6°n.% 1, 2 e 3 do DL n.° 20/2022.

16 Como discorre dos artigos 8° e 9° do DL n.° 20/2022.

17 Para melhor compreenséo acerca da identificagdo das ICN, elaboramos uma figura, disponivel no anexo 2.
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Figura 1
Setores e subsetores de infraestruturas criticas e respetivas entidades setoriais
Setores Subsetores Entidades seloriss
Energia _ _ . | Produc&o, distribuigc&o e transporte de eletrici- | Comiss&o de Planeamento de Emergén-
dade. cia da Energia
Producao, refinagdo, tratamento, ammazenamento | Comiss&o de Planeamento de Emergén-
e transporte de petroleo por oleodutos. cia da Energia.
Produgio, refinacio, fratamento, armazenamento, | Comiss&o de Planeamento de Emergén-
fransporte e distribuigdo de gas por gasodutos cia da Energia.
e terminais para gas natural em estado liguido
(GML).
Transportes _ .. ... ._...._. Transportes rodoviarios . . ... .. ... ... .._... Comiss&o de Planeamento de Emergén-
cia dos Transportes Terrestres.
Transportes ferroviarios - | Comiss&o de Planeamento de Emergén-
cia dos Transportes Terrestres.
Transportes aéreos . . - | Comiss&o de Planeamento de Emergén-
cia do Transporte Aéreo.
Transportes por vias navegaveis interiores . . . . | Comiss&o de Planeamento de Emergén-
cia do Transporte Maritimo.
Transportes maritimos, incluindo de curta distan- | Comiss&o de Planeamento de Emergén-
cia, e portos. cia do Transporte Maritimo.
Comunicagies . ... .. ...._. Comiss&o de Planeamento de Emergén-

Infraestruturas digitais e
prestadores de servigos
digitais

Abastecimento publico de
agua e tratamento de resi-
duos.

Adimentagcio -

cia das Comunicagdes.
Comissao denPlaneamento de Emergén-
cia da Ciberseguranga.

Comissao de Planeamento de Emargén-
cia da Agua e Residuos.

Comiss&o de Planeamento de Emergén-

cia da Agricultura e Alimentacio.

Saude. . ................ Comiss&0 de Planeamento de Emergén-
cia da Saude.
Inddstria .. . ...._..._..._. Secretaria-Geral da Economia.

Setor bancario
Mercados de instrumentos financeiros. . . .. ...

Banco de Portugal.

Comiss&o do Mercado de Valores Mo-
biliarios.

Awutoridade de Supervisio de Seguros e
Fundos de Pensdes.

Secretario-Geral do Sistema de Segu-

Setor segurador e dos fundos de pensdes. . . . .

Orgédios de Soberania e Go-

VEernagao. ranca Intema_
Seguranca . . Secretario-Geral do Sistemna de Segu-
ranga Intema.
Defesa . .. ... .. ______ Infragstruturas OTAN _ . | Direcao-Geral de Recursos da Defesa
MNacional.
Infraestruturas de defesa nacionais . . . .. .. ... Estado-Maior-General das Forgas Ar-
madas.

Nota: Retirado do DL n.° 20/2022

Relativamente a identificacdo de ICE, o procedimento é muito semelhante, no
entanto, a CE ou qualquer outro EM da UE, podem propor a identificacdo de outras
infraestruturas, para além daquelas propostas pelas entidades setoriais® °.

Como seria de prever, todas as IC deverdo dispor de um plano de seguranca
adequado, no qual devem constar a identificacdo dos elementos criticos da infraestrutura, a
delimitacéo das areas de seguranca, uma analise de risco, contramedidas e procedimentos de
seguranca permanentes. Estas medidas devem ter em consideracdo orientacfes elaboradas
pelo SGSSI, mediante parecer das FSS, da Autoridade Nacional de Emergéncia e Protecdo
Civil (ANEPC) e do Centro Nacional de Ciberseguranca (CNCS)?°.

Ja o plano de seguranca, em concreto, deve ser elaborado pelos operadores de
seguranca das IC e aprovado pelo SGSSI. Caso ja exista um plano de seguranca, previamente
elaborado, no que diz respeito a uma determinada infraestrutura, a sua elaboracdo podera
0] ICE.

Devera também existir uma concordancia entre estes planos de seguranca e os planos

ndo  ser  obrigatoria. mesmo se aplica no caso das

18 Como discorre dos artigos 10° e 11° do DL n.° 20/2022.
19 para melhor compreenséo acerca da identificacdo das ICE, elaboramos uma figura, disponivel no anexo 3.
20 Como discorre dos artigos 13° e 14° do DL n.° 20/2022.
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elaborados pelas Forcas de Seguranca (FS) territorialmente competentes, bem como, com os
planos de emergéncia da ANEPC e com os instrumentos setoriais especificos.?

Posteriormente, em consondncia com o mesmo DL, deveré ser nomeado um agente
de ligacdo de seguranca da IC, para se articular institucionalmente com as restantes
entidades, e também com um elemento de contacto da infraestrutura responsavel pela
comunicagdo com as FS e os servigcos de Protecdo Civil competentes (Decreto Lei n.°
20/2022).

Outro aspeto relevante, considerado nesta legislacdo, é a questdo da avaliagdo da
ameaca. Segundo o artigo 19° do DL n.° 20/2022, ¢ realizada uma avaliacdo da ameaca, pelo
SGSSI, em articulagdo com os FSS e, no caso das ICE, é transmitida & CE um “(...) resumo
bienal de dados gerais sobre os tipos de riscos, ameacas e vulnerabilidades com que se depara
cada um dos setores (...)” (DL n.° 20/2022).

A plataforma de registo de informacao de IC, prevista no artigo 22°, deve conter uma
catalogacdo das ICN ou ICE, materia que, como veremos, esta sujeita a uma autenticacdo de
seguranga, acreditada pela Autoridade Nacional de Seguranga (ANS) (DL n.° 20/2022).

Feita uma sumula das questdes mais relevantes para o desenvolvimento do nosso
estudo, é o artigo 5° deste diploma que mais se torna pertinente ser referenciado. Este artigo
faz mencdo ao facto das informacGes relativas a designacdo, protecdo e aumento de
resiliéncia das IC serem alvo de classificacdo de seguranca, com o nivel minimo de
“reservado” (DL n.° 20/2022) o que ndo nos permite aferir se o acroporto ASC € considerado
uma ICN ou ICE, ou se simplesmente € considerado um ponto sensivel. Como vimos, fazer
esta distincdo seria bastante importante, no sentido em que, certas medidas a adotar na
protecdo destes ativos dependem da sua nomeacao como IC. Deste modo, ndo sera possivel
verificar se 0 nosso objeto de estudo € considerado uma IC ou ndo, 0 que nos obrigara a
encarar 0 aeroporto do Porto como um ponto sensivel. Ainda assim, nove dos onze
entrevistados entendem que o ASC deveria ser considerado uma ICN, devido a sua elevada
importancia estratégica nacional, ao volume de passageiros e de carga e também ao facto de

se constituir como uma evidente alternativa ao aeroporto de Lisboa??.

21 Como discorre dos artigos 14°, 15° e 16° do DL n.° 20/2022.
22\/ide anexos C, E, F, G, H, |, J, Ke L.
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1.3 A partilha de responsabilidades na protecéo de
infraestruturas criticas

A protecgéo das IC releva-se um processo complexo e moroso, onde devem intervir um
conjunto alargado de atores, para a sua salvaguarda.

A presidente da CE, Von der Leyen, manifestou?®, no presente ano, a necessidade de
0s EM da UE aumentarem a protecédo das suas IC, através da aplicagdo de testes de “stress”
e utilizacdo de satélites para detetar potenciais ameacas (Brzozowski & Taylor, 2022).

Como podemos verificar, a questdo da protecdo das IC é algo que nédo se restringe ao
nosso territorio, tendo em conta que, a execucao de planos de protecdo é desenvolvida em
sentido comunitario, sobretudo, na questdo das ICE. Neste sentido, a ANEPC refere que
“(...) as infraestruturas criticas t€ém vindo a ganhar uma importancia crescente nas sociedade
atuais (...)”, havendo uma necessidade premente dos EM unirem esforgos e garantirem a sua
protecdo (ANEPC, 2017).

Deste modo, no ano de 2020, o DL n.° 43/2020, de 21 de julho, vem criar 0 Sistema
Nacional de Planeamento Civil de Emergéncia, o que engloba o CNPCE, entidade
responsavel pela identificacéo, designacdo e promocao da resiliéncia e protecdo das ICN e
ICE (DL n.° 43/2020). Assim, a protecdo de IC na vertente safety € operacionalizada por esta
organizagcéo.

O SGSSI, como verificamos no capitulo anterior, € uma das entidades com um maior
nimero de competéncias nesta matéria. Segundo a LSI?*, este funciona na dependéncia
direta do Primeiro Ministro e € equiparado a um Secretario de Estado.

No ambito das suas competéncias de controlo, o SGSSI, tem “(...) poderes de
articulacdo das FSS (...)”, nomeadamente no que diz respeito a “a) Ataques a 0rgdos de
soberania, (...) infraestruturas destinadas ao abastecimento e satisfacdo de necessidades
vitais da populacdo, meios e vias de comunicacdo ou meios de transporte colectivo de
passageiros e infra-estruturas classificadas como infra-estruturas nacionais criticas” (Lei n.°
53/2008).

No que toca a elaboracdo de planos de seguranca das ICN e ICE, o SGSSI, elabora e

divulga, as orientagGes para a sua producdo e aprovam o respetivo plano de seguranga>.

23 A respeito das suspeitas de sabotagem russa aos oleodutos que fornecem combustivel aos Estados da UE.
Vide em https://www.euractiv.com/section/defence-and-security/news/eu-vows-to-draw-up-plans-to-protect-
critical-infrastructure/

24 Lei n.° 53/2008, de 29 de agosto.

%5 Artigos 13° e 14° do DL n.° 20/2022.
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Em articulagdo com as FSS, deve o SGSSI realizar uma avaliagdo da ameaca que
pende sobre estas IC. Deve também proceder a testagem dos planos de seguranca e notificar
as infraestruturas em caso de ser necessario proceder a corre¢des?® (Lei n.° 53/2008).

No caso concreto das FS, Pestana (2016, p. 21) refere que a “ideia de ordem publica
¢ indissociavel da disponibilizacdo de servigos vitais a populagao (...)”, 0 que nos leva a
conjeturar que as atribuicdes as suas atribuicdes se tornam fundamentais na protecao destas
infraestruturas e pontos sensiveis.

A Lei Organica da PSP menciona que € atribuicdo desta FS “manter a vigilancia e a
protecdo de pontos sensiveis, nomeadamente infra-estruturas rodoviarias, ferroviarias,
aeroportuérias, edificios publicos e outras instala¢des criticas” (Lei n.° 53/2007), bem como,
a Lei Organica da Guarda Nacional Republicana (GNR), onde se faz mengdo a mesma
competéncia (Lei n.° 63/2007).

Segundo Martinho (2017), existe uma obrigacdo socialmente exigivel, por parte da
populacdo, relativamente a contribuicdo das FS, na protecdo das IC, devido a especificidade
da atividade de Policia e ao enquadramento legal, que atribui a estas organizacoes
competéncias nesta matéria. Consequentemente, acrescenta o autor, uma intervencao
descontextualizada das FS podera trazer consequéncias nefastas, quer nas infraestruturas,
quer no bom funcionamento das instituicdes do pais (Martinho, 2017).

Decorrente das competéncias legalmente atribuidas as FS (ver capitulo anterior), estas
devem aprovar o parecer do plano de seguranca das IC, devendo articular este plano com o
plano de Protecdo Civil (DL n.° 20/2022). Além disso, devem manter uma estreita
colaboracdo com os agentes de ligacdo de seguranca e elementos de contacto das IC, em
matéria que diga respeito a ameacas ou anomalias. Deverdo também auxiliar os operadores
das infraestruturas na realizacdo de simulacros e exercicios de seguranca (DL n.° 20/2022).

Outro organismo com responsabilidades em matéria de protecdo de IC é o Servico de
Informagdes de Seguranca (SIS). O SIS é 0 “(...) organismo incumbido da producédo de
informacbes que contribuam para a salvaguarda da seguranca interna e a prevencdo da
sabotagem, do terrorismo, da espionagem (...)” (Lei Organica n.° 4/2014)?’, o que a faz,
genericamente, deter responsabilidades nesta matéria.

Concretamente, o SIS deve prestar auxilio ao SGSSI, na troca de informacoes
relevantes, relativamente a riscos e ameacas que possam surgir contra as IC (DL n.°

20/2022). Estas competéncias operacionalizaram-se com a criagdo do programa “Kritica”,

%6 Artigos 19° e 20° do DL n.° 20/2022.
27 De 13 de agosto.
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medida que “(...) visa contribuir para a melhoria da prote¢do de IC, pontos sensiveis e outras
infraestruturas relevantes de sectores de atividade econdémica em Portugal face a eventuais
ameagas terroristas?®” (SIS, s.d.), com especial enfoque numa das matérias que ¢ objeto de
estudo neste trabalho, a aviacdo civil. Este programa traduziu-se nas acGes que verificamos

nas figuras 2 e 3.

Figura 2 Distribui¢éo dos trabalhos realizados, por setor, no ano de 2022

Distribuigdo setorial em 2022

40 m Acches

m Erntidades

(=] . =] o =]
& & # N &% e =™ e
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Nota: Retirado do website do SIS, disponivel em https://www.sis.pt/pagina/115/programa-kritica

Figura 3 Ac0es e reunides

Agoes e reunioes ate 2022 = Aviacdo
B Transp. terr. e urb.

27 5 21 m Centros Comerciais

32 e

M Hotéis

M Abast. de agua

m Geral

M Energia
Transporte maritimo
Patr. Hist. e Arq.
Parques Tematicos

¥ Municipios
Nota: Retirado do website do SIS, disponivel em https://www.sis.pt/pagina/115/programa-kritica

28 \/ide https://www.sis.pt/pagina/115/programa-kritica
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Vivemos num mundo globalizado, onde a integridade fisica e mental dos cidaddos do
mundo ndo € ameacgada apenas por fatores fisicos e vistos a “olho nu”. Neste sentido, as
ameagas cyber constituem um constrangimento ao bom funcionamento das sociedades e,
consequentemente, as nossas IC. Assim, o CNCS tem vindo a ganhar especial
preponderancia na matéria da protecdo destas infraestruturas, como discorre da Estratégia
Nacional de Seguranca do Ciberespago 2019-2023%. Aqui é feita menc&o a necessidade do
combate as ameacas em ambiente digital, destinadas a atingir 1C, bem como, a promocéo de
formacdo sobre estas matérias aos seus operadores e contribuir para a gestdo de
responsabilidades sobre estas infraestruturas (Estratégia Nacional de Seguranca do
Ciberespago 2019-2023).

Em relagdo ao Regime Juridico da Seguranca do Ciberespago®, o seu artigo 7° n.° 2,
menciona que 0 CNCS tem como missdo auxiliar os operadores de IC e estabelece os
requisitos de seguranca para 0os operadores destas infraestruturas, sendo que estes devem
“(...) cumprir as medidas técnicas e organizativas adequadas e proporcionais para gerir 0S
riscos que se colocam a seguranca das redes e dos sistemas de informagao que utilizam” (Lei
n.° 46/2018).

O Conceito Estratégico de Defesa Nacional (2013)%! refere que os ciberataques s&o
uma ameaca crescente as IC - sejam eles perpetrados por terroristas, Estados, crime
organizado, ou outros — e podem fazem colapsar uma sociedade.

Do DL n.° 20/2022 consta que 0s pareceres relativos as orientacdes, para a elaboracao
dos planos de seguranca, deve ter em consideracdo 0 CNCS e a sua aprovacao depende,
também, desta organizacdo. De referir que a Comissao de Planeamento de Emergéncia da
Ciberseguranca é a entidade setorial responsavel pelo setor das infraestruturas digitais e
prestadores de servicos digitais®? %2,

As Forcas Armadas (FA) sdo o principal ator na salvaguarda da Defesa Nacional e
constituem uma estrutura do Estado, fundamental para a garantia da democracia e do direito
dos cidaddos (Lei Organica n.° 2/2021)%, e devem obedecer aos 6rgdos de soberania
nacionais®® (AR, 2005).

Embora este organismo néo disponha de atribuicGes diretas, provenientes de diplomas

29 Aprovada pela Resolugéo do Conselho de Ministros n.° 92/2019, de 5 de junho.
%0 Lei n.° 46/2018 de 13 de agosto.

31 Aprovado pela Resolugdo do Conselho de Ministros n.° 19/2013.

32 |dem.

33 Vide figura 1.

34 De 9 de agosto.

% Decreto de 10 de abril de 1976.
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legais relativos a protecdo de IC, a verdade é que as FA contribuem, de forma indireta, para
a sua protecdo. Martinho (2017), sustenta esta teoria, mencionando que “(...) apesar das FA
ndo estarem associadas (...) a constru¢io do PNPIC3®, acabam por o estar quer enquanto
operadores de algumas das suas infraestruturas, quer na posicdo que ocupam num conjunto
de foruns (...)”. Além disso, as FA detém competéncias de Prote¢do Civil, sobretudo nos
estados de sitio e de emergéncia (AR, 2005).

N&o menos importante é a missdo do Gabinete Nacional de Seguranca (GNS), entidade
que tem por missdo garantir a salvaguarda da informacdo classificada, constante de
organizages nacionais e internacionais onde Portugal esteja integrado®’ (DL n.° 3/2012).

Na sua Lei Organica, é referido o facto desta estrutura ter a competéncia de garantir
a soberania nacional e paz social, através de medidas que contribuam para o combate as
ameacas contra as IC (DL n.° 3/2012). Compete-lhes também “(...) ¢) Exercer os poderes
de autoridade nacional competente em matéria de ciberseguranca, relativamente ao Estado
e aos operadores de infraestruturas criticas nacionais;” e, do mesmo modo, “(...) d)
Contribuir para assegurar a seguranca dos sistemas de informacdo e comunicacgéo do Estado
e das infraestruturas criticas nacionais” (DL n.° 3/2012).

Todas as informac6es sensiveis relacionadas com a designacao, protecdo, e aumento
da resiliéncia das 1C sdo objeto de classificagdo de seguranca e, portanto, sao credenciadas
pela ANS, bem como, realizado o registo na Plataforma de Registo de Informacdo de
Infraestruturas Criticas®® (DL n.° 20/2022).

Recentemente, a Estratégia Nacional de Combate ao Terrorismo (ENCT), aprovada
pela Resolucdo do Conselho de Ministros n.° 40/2023, estabelece que foi concebido e
aprovado o Plano de Acdo para a Protecdo e Seguranca das Infraestruturas Criticas, sendo
ainda uma medida precoce e pela qual aguardaremos eventuais desenvolvimentos futuros,
como possivel resolucdo da problematica da protegdo das IC. O segundo eixo estratégico da
ENCT, “Proteger” visa a protecdo de pontos estratégicos que possam ser alvo de ataques
terroristas, nomeadamente, através da adocdo de medidas direcionadas para as ICN
(Resolucédo do Conselho de Ministros n.° 40/2023).

Tendo em conta que a vasta maioria das IC é detida por empresas do setor privado,
como a “(...) produgdo e distribuigdo de eletricidade, agua e gas, bem como prestacao de

servicos de telecomunicacdes e de transportes (...)” (Almeida, 2011, p. 3), torna-se

% Plano Nacional de Protecéo de Infraestruturas Criticas.
37 Lei Organica do Gabinete Nacional de Seguranca, de 16 de janeiro.
38 Artigos 5° e 22°.
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imperativo que, dada a sua importancia para o bom funcionamento da sociedade, o Estado
seja capaz de produzir “seguranga” nestas infraestruturas, implementando e mantendo
medidas de protecgdo, considerando que “o setor privado (...) denota alguma relutancia em
investir em seguranga” (Batalha, 2015, p. 143). O mesmo autor denota que, caso o Estado
ndo possa intervir na esfera privada, terd de encontrar medidas que facam os privados
atingirem um nivel razoéavel de seguranca, visto que esta em causa o “Bem Estar da Nagao”
(Batalha, 2015, p. 141).

Pestana, apds conduzir um inquérito em 2016%, concluiu que todos os especialistas e
operadores nesta matéria entenderam que era necessaria a elaboracdo de um plano de
protecdo de IC, que se podia traduzir na criacdo de um organismo estadual que se
concentrasse apenas na protecdo destas infraestruturas (Pestana, 2016) e ndo apenas como
parte das suas competéncias, como sucede com o CNPCE.

Segundo o0 mesmo inquérito, a intervencio do Estado € vista como deficitaria®®, o que
contradiz com a importancia atribuida a esta matéria, pelos especialistas, onde 98% dos
inquiridos a considera “importante” ou “muito importante” (Pestana, 2016, p. 52).

O Conceito Estratégico de Defesa Nacional (2013) esclarece que urge ser
implementado um Programa Nacional de Protecdo de IC, 0 que ainda ndo se materializou
(passado praticamente uma década), apesar das tentativas legislativas em nos aproximarmos

de um programa desta espécie.

% Vide em
https://comum.rcaap.pt/bitstream/10400.26/34802/1/A%20PROTE%c3%87%c3%830%20DE%20INFRAES
TRUTURAS%20CR%c3%8dTICAS.pdf

40 63% intervencdo pouco significante ou insignificante.
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Capitulo Il — A seguranca aeroportuaria face a ameaca
terrorista

2.1 O terrorismo e a aviagao civil

Para darmos continuidade ao desenvolvimento do nosso estudo serd necessario
compreender o fendmeno do terrorismo e como é que este se relaciona com as infraestruturas
aeroportuérias.

Como tal, procuraremos definir o conceito de terrorismo, tarefa exigente, tendo em
conta que este conceito é abrangente e variavel, consoante o autor e os Estados que o
definem.

De acordo com o dicionario Priberam, o vocabulo “terrorismo”, deriva da unido das
palavras “terror” e “ismo” e € descrito como o “uso deliberado de violéncia, mortal ou ndo,
contra instituigdes ou pessoas, como forma de intimidacéo e tentativa de manipulagdo com
fins politicos, ideoldgicos ou religiosos” (Priberam, n.d.).

Numa tentativa de esclarecer o conceito de terrorismo, Tomé (2007, p. 2), afirma que

Embora seja uma tarefa sempre dificil e controversa, podemos definir terrorismo
como o uso da violéncia, ou ameaca do uso da violéncia, de forma premeditada,
nomeadamente contra ndo-combatentes, na tentativa de, através do terror,
influenciar, coagir, mobilizar ou intimidar audiéncias, grupos sociais, sociedades,
poderes instituidos, governos e Estados a fim de atingir fins politicos e também

religiosos, étnicos, econdmicos, ideoldgicos ou outros.

Para o Conselho da UE (2009), o terrorismo, constitui-se como uma das principais
ameacas a seguranca dos Estados, no sentido em que coloca vidas em risco e procura destruir
sociedades organizadas e desenvolvidas*'. Apesar destas definicdes nos parecem completas,
Schmid (2013), argumenta que o facto da Organizacdo das NacBes Unidas (ONU) ainda nao
ter estabelecido uma definicdo legal de terrorismo é uma prova de que este conceito é de
dificil compreensdo. No entanto, novamente Schmid, (2011, p. 86 e 87), defende que

terrorismo é

Por um lado, uma doutrina sobre uma eficacia presumida acerca de uma forma ou

41 Estratégia Europeia em Matéria de Seguranca.

22



O papel da PSP na protecdo de pontos sensiveis face a ameaca terrorista; O caso do aeroporto Francisco S& Carneiro

tatica especial que visa gerar medo na populagdo, violéncia politica coerciva e, por
outro lado, uma prética conspirativa de acdo violenta, calculada, direta e
demonstrativa sem restricdes morais ou legais, direcionada sobretudo para civis e
ndo combatentes, implementada devido aos seus efeitos propagandisticos e
psicolégicos.

Nos EUA, o Federal Bureau of Investigation (FBI) (n.d.) divide o terrorismo em dois
termos distintos. O primeiro é o terrorismo internacional e é definido como sendo um
conjunto de atos criminais e violentos, levados a cabo por individuos e/ou grupos que sdo
inspirados ou associados a organizacgdes terroristas estrangeiras ou a Estados estrangeiros.

J& o terrorismo doméstico é concetualizado como sendo um conjunto de atos
criminais e violentos, cometidos por individuos e/ou grupos com objetivos ideoldgicos,
politicos, religiosos, sociais, raciais ou ambientais (FBI, n.d.).

Apesar da doutrina ser divergente, em alguns aspetos referentes a este fendbmeno, €
relativamente consensual que o vocabulo “terrorismo” teve inicio durante a Revolugao
Francesa, embora a sua mediatizagdo tenha eclodido com o “massacre de Munique”, em
1972*2 (Lutz, 2005).

Apesar do disposto, 0 evento que fez o mundo despertar para o fendmeno do
terrorismo e de outras questdes securitarias relevantes, tais como a seguranca aeroportuéria,
foram os atentados em Nova lorque e Washington, no ano de 2001, no sentido em que “(...)
impuseram um novo olhar sobre a ameaca terrorista contra a aviagdo civil e evidenciaram a
vulnerabilidade da seguranca aérea europeia (...)” (Duque, 2014). Sustentando esta ideia,
Escorrega (2009), afirma que o “(...) 11/9 constitui-se como exemplo paradigmatico da
ordem “securitaria” actual (...)” o que se traduziu numa emergente ordem juridica global
associada ao fendmeno, muito por forga dos atentados terroristas do inicio do século XX.”

Relativamente ao fendmeno do terrorismo em Portugal, a ENCT esclarece que “(...)
Portugal enfrenta riscos muito semelhantes aos de outros paises europeus, designadamente
no que se refere aos processos de radicalizagdo e de recrutamento para a violéncia terrorista”
(Resolucdo de Conselho de Ministros n.° 40/2023). Deste modo, o Relatério Anual de
Seguranca Interna (RASI), de 2022, refere que o terrorismo internacional de matriz islamista
continua a ser uma ameaca consideravel em territério nacional, bem como, o terrorismo de

extrema direita e o terrorismo anarquista (Sistema de Seguranga Interna, 2022). Duarte

42 Quando atletas israelitas foram tomados reféns por membros de uma organizagio terrorista.
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(2021, p. 34), aponta que “(...) ao longo destas duas tltimas décadas, a forma mais letal de
terrorismo no Ocidente tem sido o terrorismo de matriz religiosa que assume, quase
exclusivamente, a forma de jihadismo global.”

Lopes (2019) afirma que apesar do Estado portugués ainda ndo ter sofrido nenhum
atentado terrorista contra a sua soberania, ja foi palco do terrorismo internacional,
suportando-se em dois exemplos elucidativos: o assassinato de um dirigente da Organizacgao
de Libertacdo da Palestina, em 1983 e o ataque terrorista & embaixada turca, em Lisboa, no
mesmo ano. O Terrorism Situation and Trend Report, de 2022, constatou que em setembro
de 2021 foram detidos, em Portugal, dois iraquianos, suspeitos de pertencerem ao Estado
Islamico e de terem cometido crimes contra a humanidade (EUROPOL, 2022). O mesmo
relatério menciona que, no ano de 2021, ndo houve nenhuma condenacdo, nem absolvicao
de suspeitos de terrorismo, ao contrario de 2019, em que houve uma situacdo deste tipo e
duas em 2020.%3

Feito um enquadramento do conceito do terrorismo e da sua situagdo em Portugal,

importa enquadrarmos este conceito no panorama da aviacao civil.
Assim, o conceito de aviagdo civil, esta plasmado no DL n.° 142/2019, de 19 de setembro®4,
e corresponde as “operacOes aéreas efetuadas por aeronaves civis, excluindo as operacdes
realizadas por aeronaves estatais, referidas no artigo 3° da Convencdo de Chicago”® (DL n.°
142/2019).

Devemos ter em consideragdo que o termo “seguranga da avia¢do”, na lingua inglesa,
se designa de aviation security®®, diferente de aviation safety, levando em consideracio que,
esta Ultima expressao, diz respeito a certificacdo, aprovacdo e producdo da seguranca das
aeronaves, certificacdo de pilotos e mecanismos relacionados com a aviagdo em concreto*’
(Federal Aviation Administration, n.d).

Na figura 4, infra, podemos constatar que 0 nimero de passageiros transportados por
avides civis tem vindo a aumentar, muito consideravelmente, nas ultimas décadas, apesar de

certos acontecimentos terem feito com que esse aumento assistisse a uma pequena quebra“®,

%3 Para consultar este relatério, vide https://www.europol.europa.eu/publications-events/main-reports/tesat-
report

44 Programa Nacional de Seguranca da Aviacdo Civil (PNSAC).

45 Convencéao sobre a aviacdo civil internacional.

46 “Combinacio de medidas e de recursos humanos e materiais destinadas a proteger a aviagdo civil contra
actos de interferéncia ilicita que ponham em causa a seguranga da aviagdo civil” (Regulamento (CE) n.°
300/2008).

47 Segundo Naudin (2007, as cited in Duque, 2014), a intencionalidade do ato também é relevante para esta
distingdo. Se for de carater intencional recai para o termo security, se for de cariz acidental ja se trata de
safety.

8 Nomeadamente os atentados terroristas de 9/11.
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Figura 4 Numero de passageiros transportados & escala mundial, entre 1945 e 2022
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https://www.icao.int/Newsroom/Pages/2021-global-air-passenger-totals-show-improvement.aspx

Como era expectavel, a pandemia Covid-19, quebrou, quase por completo, o trafego
aéreo, durante alguns meses, nos anos de 2019 e 2021. Ainda assim, hd uma perspetiva de
recuperacdo, nos proéximos meses, sendo possivel prever que os valores pré pandémicos
sejam ultrapassados.

Né&o obstante a aviacdo civil ter sido um dos setores mais afetados pela pandemia, o
PNSAC (2019) prevé que “o crescimento continuado do transporte aéreo comercial,
especialmente o de ambito internacional, a par dos desenvolvimentos observados nessa area,
refor¢a a importancia do setor da aviacao civil na sociedade contemporanea”.

Relativamente a propagacdo do terrorismo neste setor, Choi (1994), esclarece que
seria mais do que evidente que a aviacdo civil se tornasse um alvo adequado para a
propagacao do terrorismo internacional, visto que, este tipo de transporte se estava a tornar
o principal meio de locomocao entre paises.

Assim, sendo a aviacdo um fendmeno em constante evolucdo, nas Gltimas décadas,
(Harrison, 2009), Crenshaw (2016) admite que esta foi uma das industrias mais afetadas pelo
crescimento do terrorismo.

Mas por que razdo € que a aviacdo civil € uma area tdo atrativa para a proliferacdo
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do terrorismo? De todos os meios de transporte, a aviagdo, continua a seduzir terroristas,
levando em consideracdo que é amplamente reconhecido que quando um avido é atacado,
ha uma grande mediatizacdo e atencdo do publico para este fendmeno (Price & Forrest,
2016). Segundo Wilkinson e Jenkins (1999), de todos os alvos disponiveis para a efetivacdo
dos ataques a aviacdo civil continua a ser um dos mais apeteciveis para os terroristas. Estas
circunstancias resultam de fatores como a audacia necessaria para levar a cabo uma acéao
terrorista neste meio, do elevado numero de pessoas envolvidas ou dos incidentes
internacionais que poderdo ser originados por estas incursdes. Estes sdo alguns dos motivos
que fazem com que a mensagem do terrorista se espalhe pelo mundo fora (Wilkinson e
Jenkins, 1999). Nesta sequéncia, Krull (2016) constata que o terrorismo na aviacao civil é
simbdlico e poderoso, e € bem provavel que se mantenha um dos principais campos de
atuacdo de terroristas, cujo objetivo sera incutir o medo e causar o maior numero de vitimas
possiveis. Complementando esta informagdo, Duchesneau (2015), esclarece que a técnica
utilizada pelos terroristas de realizar mais ataques com o intuito de gerar uma maior
cobertura mediatica surtiu efeito, na medida em que, estes grupos conseguiram aterrorizar a
populacdo mundial, atacando os cidaddos em terra, de terra e no ar®.

Nesta senda, Choi (1994) enumera como principais formas de ataques contra a
aviacdo civil o sequestro de uma aeronave, a colocacdo de bombas nas aeronaves e o ataque
contra as instalacdes aeroportuarias.

De acordo com o Global Terrorism Database (2023), entre os anos de 1970 e 2023,
existiram 1465 ataques terroristas a aeroportos ou aeronaves civis e militares, com diversos
tipos de armas, entre elas, as biologicas, quimicas, armas falsas, mas com destaque evidente
para os explosivos®®. No que diz respeito a distribuicdo geografica destes ataques, o
continente Europeu era considerado o local predileto para a sua execucao, até meados da
década de 1990. Atualmente, a regido do Médio Oriente e o0 sul do continente Asiatico, sdo
as regides mais fustigada por estas incursdes terroristas®?.

Deste modo, e constituindo-se como um dos principais dominios visados pelo
terrorismo, a aviacdo civil tera de ser sujeita ao esfor¢o conjunto de um alargado niamero de
organizacdes, instituicdes e Estados, com o intuito de contribuir para a seguranga comum de

todos os cidadaos.

49 Por exemplo, em relagdo aos ataques em terra, o ataque a uma infraestrutura aeroportuaria; de terra, o
lancamento de um rocket em direcdo a uma aeronave e no ar, o sequestro de uma aeronave.

%0 Vide anexo 4.

%1 Vide anexo 5.
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2.2 As organizacOes de aviacao civil e as infraestruturas
aeroportuarias

O impacto dos eventos de 9/11 levou a que ocorressem um conjunto de
transformac@es no plano securitario® (d” Abadie, 2003). Estas circunstancias traduziram-se
numa reestruturacdo do complexo sistema de aviagdo civil, com a criagdo de novas
organizacdes de aviacdo civil®, com vista a responder eficazmente as ameacas que se
tornaram evidentes e destruidoras, nomeadamente o terrorismo (Arasly, 2005). Nesse
sentido, o sistema de aviagdo civil foi refor¢cado, mantendo-se um sistema composto por um
conjunto alargado de organizagdes e instituicdes que partilham responsabilidades nesta
matéria, com vista a atingir o maximo de seguranca e bem-estar de toda a comunidade.

Nesta senda, sera importante compreender quais sdo as organiza¢6es no plano
internacional e nacional com competéncias na aviacao civil.

A Associacdo Internacional de Transporte Aéreo (IATA) € uma associacao comercial
que representa cerca de 300 companhias aéreas® e a sua competéncia é a de auxiliar nas
mais variadas areas de aviacao civil, bem como, na construcao de politicas relativas a esta
matéria (IATA, n.d.).

Por sua vez, a Organizacao Internacional da Aviacao Civil (ICAQO) é uma entidade
associada a ONU cujo fim € a de ser utilizada como um férum global em matéria de aviagao
civil dos diversos Estados signatarios da Convencdo de Chicago de 1944°°. A sua visio
traduz-se num crescimento sustentavel global da aviacgéo civil (ICAO, n.d.).

Ja o Conselho Internacional de Aeroportos (ACI) representa os interesses coletivos
de vérios aeroportos mundiais. E uma organizagio que trabalha em estreita colaboragio com
governos, para além de membros regionais do ACI, especialistas em aviacdo e outras
organizacdes internacionais, como a ICAO, com o fim de desenvolver politicas e programas
nesta matéria (ACI, n.d.).

No plano internacional sdo estas as trés principais organizagdes responsaveis pela
implementacdo de politicas de aviacéo civil.

No ambito europeu, a Conferéncia de Aviacdo Civil Europeia (ECAC) é uma

organizacdo intergovernamental que procura a harmonizacdo das politicas de aviacao civil

52 Neste artigo sdo mencionados os seguintes aspetos: um controlo mais apertado das fronteiras terrestres,
maritimas e sobretudo aéreas e um maior investimento no trabalho de intelligence.

53 A Agéncia da Unido Europeia para a Seguranca da Aviagdo (EASA) foi fundada em julho de 2002.

54 Cerca de 83% de todo o trafego aéreo internacional.

% Atualmente fazem parte da Assembleia ICAO 193 Estados.
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nos EM, através de um sistema de aviacao civil continuo e sustentavel. (ECAC, n.d.).

Ainda neste plano, a EASA é uma organizacdo que pretende assegurar um nivel de
protecdo comum e elevado a toda a comunidade europeia, mediante a harmonizagdo da
regulamentacdo e certificacdo da matéria relacionada com a aviacéo civil, a fiscalizacdo da
seguranca e prestacdo de apoio aos Estados integrantes da agéncia, a certificacdo de
aeronaves e seus componentes, entre outras tarefas®® (EASA, n.d.).

A Airpol é constituida por um conjunto de policias e guardas fronteiricos de varios
paises europeus que utilizam o seu saber e as suas diferentes metodologias para o combate
ao crime na &rea da aviagdo civil (Airpol, n.d.).

No mesmo sentido, a EUROCONTROL é uma organizacao pan-europeia dedicada a
prestar apoio aos EM e as organizac6es de aviagdo civil no ambito das suas competéncias de
aviagdo, com o intuito de contribuir para a constru¢do de um ‘“céu Unico” europeu, mais
seguro, mais ambientalista, mais eficiente e menos dispendioso (EUROCONTROL, n.d.).

Estas séo as principais organizagdes internacionais e europeias com competéncias de
aviacdo civil que contribuem para o bom funcionamento e seguranca neste setor. Embora
p0ossamos argumentar que possa existir um sistema internacional, no setor da aviacéo civil,
com demasiadas organizacOes, a verdade é que, esta se reveste de inimeras peculiaridades
bastante complexas, como a sua elevada atratividade para a proliferacdo de ataques
terroristas e trafico de droga, o que justifica a quantidade elevada de instituicGes com
competéncia nesta matéria.

No que diz respeito a organizacdo europeia relativa a esta materia, Duque (2014)
esclarece que tera de ser feita uma avaliacdo a multiplicidade de organizacgdes e instituicdes
europeias com competéncias neste setor, para se poder aferir se este sistema é adequado as
necessidades em matéria de seguranca da aviacéo civil.

Afunilando o nosso estudo para o plano nacional, existem duas grandes organizacoes
com jurisdicdo nestas matérias. A Navegacdo Aérea de Portugal (NAV) é uma empresa de
servico publico que presta apoio a atividade de aviacdo civil através da gestdo, exploracéo e
desenvolvimento dos sistemas de navegacao aérea, nomeadamente 0s servigos de gestdo de
trafego aéreo e respetivas atividades®’ (DL n.° 74/2003).

A ANAC ¢ a “(...) autoridade nacional em matéria de aviagdo civil” e sdo

% Para além dos 27 EM da UE fazem também parte desta organizagéo a Islandia, o Liechtenstein, a Suica e a
Noruega. Vide https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/institutions-
and-bodies-profiles/easa_pt

57 Estatuto da NAV Portugal E.P.E.
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competéncias e atribuigdes desta entidade o exercicio de fungdes de regulacao, fiscalizagao
e supervisdo deste setor, nomeadamente, as de “licenciar, certificar, autorizar ¢ homologar
as atividades e os procedimentos, as entidades, o pessoal, as aeronaves, as infra-estruturas,
equipamentos, sistemas e demais meios afectos a aviagao civil (...)” (ANAC, n.d.).

A legislacdo nacional relativa a este assunto esté subjacente aos normativos europeus
que foram sendo, progressivamente, introduzidos e melhorados, sobretudo desde o 9/11
evento que, segundo Moco (2019), levou a que a UE atuasse eficazmente nesta matéria.

Segundo o0 PNSAC (2019), ap6s o0 9/11, o Conselho Europeu foi adotando medidas
de combate ao terrorismo com vista a reforcar a confianca da populacéo neste setor. Assim,
0 Regulamento n.° 2320/2002 do Parlamento Europeu e do Conselho, alterado pelo
Regulamento n.° 300/2008, de 11 de margo, veio estabelecer regras comuns no dominio da
seguranca da aviacdo civil. No predmbulo deste diploma é mencionado que o terrorismo é
uma das maiores ameacas, aos ideais de democracia e paz, valores essenciais da UE
(Regulamento n.° 2320/2002). Assim, sem prejuizo das competéncias de aviacdo civil dos
EM nos seus territorios, devem ser adotados procedimentos basicos, comuns e transversais
a todos os EM, com vista a combater, mais eficazmente, o fenomeno do terrorismo e outros
atos ilicitos criminais.

Um dos aspetos mais relevantes neste diploma é o facto de ser mencionado, nos seus
artigos 10° e seguintes, que cada EM devera elaborar e aplicar um Programa Nacional de
Aviacdo Civil, bem como um Programa Nacional de Controlo da Qualidade, enquanto que
cada operador aeroportuario devera desenvolver e aplicar um Programa de Seguranca
Aeroportudria. Ja a transportadora aérea devera desenvolver um Programa de Seguranca.

Atualmente, o diploma que regula todo o setor da seguranca da aviacdo civil, em
territorio nacional, € o DL n.° 142/2019, de 19 de setembro, vulgo PNSAC. O preambulo
deste diploma refere que “o crescimento continuado do transporte aéreo comercial,
especialmente o de ambito internacional, a par dos desenvolvimentos observados nessa area,
reforca a importancia do setor da aviacao civil na sociedade contemporanea.” Relativamente
a este diploma importa destacar o artigo 4° e seguintes onde surge a organizacdo e
competéncias do Sistema Nacional de Seguranca da Aviacdo Civil (SNSAC). Este é um
subsistema de Sl. Ja as funcGes de Autoridade Nacional de Seguranca da Aviacao Civil
(ANSAC) sao exercidas pelo Presidente do Conselho de Administracdo da ANAC, cujas
competéncias vdo desde a supervisdo e coordenacdo do SNSAC, a emissdo e aprovacao de

regulamentos relativos a seguranca da aviagéo civil, passando pela aprovacao de Programas
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de Formagédo em Seguranca da Aviagio Civil®® (DL n.° 142/2019).

Os Programas de Seguranca previstos no artigo 21° deste diploma, estdo sujeitos a
aprovacdo da ANSAC e, nos artigos seguintes, sdo mencionadas as responsabilidades das
entidades gestoras aeroportuarias®®, das transportadoras aéreas®®, do Comandante da
aeronave®! e de outros organismos responsaveis pela seguranca de todas as partes
envolvidas. E também importante destacar as responsabilidades do Gestor de Seguranga,
constantes no artigo 30° deste DL, nomeadamente, a coordenacdo e implementagdo das
medidas e procedimentos de seguranca, ser 0 elo de comunicacao entre a entidade e o servico
executivo da ANSAC, a responsabilidade de promover uma forte cultura de seguranca, entre
outros. Esta figura deve existir, organicamente, nos aerédromos, transportadoras aéreas
nacionais, prestadores de servicos de navegagao aérea, entre outros®?,

S&o ainda apresentadas, no DL, as competéncias das diversas FSS e Servicos de
Informacdes, no ambito da seguranca da aviacao civil. As atribuicdes da PSP nesta matéria
estdo previstas no artigo 32° e serdo apresentadas no proximo subcapitulo, tendo em conta
gue € uma matéria essencial para o0 nosso estudo.

Sera também importante destacar que qualquer ato de interferéncia ilicita deve ser
comunicado, pela ANSAC a ICAO, submetendo-se ao principio da cooperagédo
internacional, previsto no artigo 40° deste diploma, bem como, a troca de informacéo
relevante nesta matéria a outros Estados®. No que concerne & emisséo e a titularidade de
documentos de identificacdo aeroportuaria, ha uma preocupagdo em fazer com que a sua
utilizacdo seja apenas para fins de servico operacional, como consta nos artigos 41° e
seguintes®.

A resposta a atos de interferéncia ilicita é operacionalizada através dos planos de
contingéncia, sendo que, a ANSAC, em coordenagdo com as FSS, desenvolve estes planos®®.

A avaliacdo de risco e niveis de alerta estdo também previstos no artigo 47° deste
diploma, para além da classificacdo e autorizacdo de voos de alto risco, cuja competéncia
esta atribuida a ANSAC, e prevé gue haja a possibilidade de existir medidas adicionais de

seguranga®®.

%8 Artigos 4°, 5°, 6° e 7° do DL n.° 142/2019.
%9 Artigo 22° do DL 142/2019.
60 Artigo 23° do DL 142/2019.
61 Artigo 24° do DL 142/2019.
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Complementando o PNSAC, o Programa Nacional de Controlo de Qualidade da
Seguranca da Aviacdo Civil®” *(...) contribui para (...) promover um controlo da qualidade
respeitante a aplicacdo do referencial normativo referente a componente de security
(seguranca contra atos de interferéncia ilicita) da aviacdo civil” (ANAC, 2022).

O Programa Nacional de Formago em Seguranca da Aviagdo Civil (PNFSAC)® visa
0 estabelecimento de uma formacao adequada a realidade nacional de todos os elementos
com competéncias de security em matéria de aviacao civil e sera alvo de estudo no préximo
capitulo.

Como pudemos verificar, 0 PNSAC regula toda a matéria de seguranca da aviagdo
civil em territorio nacional, estabelecendo parametros similares aos existentes noutros EM
da UE, o que reforca o carater comunitario desta matéria. E neste sentido que surge o
Regulamento de Execucdo (UE) 2015/1998 da CE, de 5 de novembro de 2015, que vem
estabelecer as medidas de execucdo das normas de base comuns, tal como estava previsto
no Regulamento (CE) n.° 300/2008.

Este extenso regulamento vem elencar o conjunto de procedimentos técnicos e
operacionais que devem ser considerados na seguranca da aviagdo civil, como o tipo de
equipamentos que devem ser utilizados no rastreio de passageiros e bagagens, o tipo
formacdo adequada aos agentes de seguranca dos aeroportos, 0s controlos de seguranca
aplicados e a atribuicdo de responsabilidades as diversas organizacOes e entidades
(Regulamento (CE) n.° 300/2008).

Independentemente da legislacdo aprovada nesta matéria e da competéncia das
diversas entidades, Estados e organizacoes, o papel de todos os trabalhadores, funcionarios
e agentes deve ser pautado por um comportamento compativel com a execucdo destas
funcoes.

Como tal,

A implementacéo de uma forte cultura de seguranca®® permite que todo o pessoal da
Aviacdo Civil compreenda ndo apenas a importancia vital que a seguranca deve ter,
mas também o papel que cada um pode e deve desempenhar na protecdo dos

passageiros, da comunidade e da infraestrutura da Aviacdo Civil (...) (M. G., 2021,

57 O PNSAC prevé a criacdo desta estrutura no artigo 45°.

8 O PNSAC prevé a criacdo desta estrutura no artigo 44°.

89 Segundo a ICAO (n.d.) este conceito é definido como sendo um conjunto de normas, crencas, valores e
atitudes que sdo inerentes a operacéo diaria de uma organizacgdo, sendo por isso refletidas nas a¢fes e nos
comportamentos de todo o seu pessoal.
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p. 4).

S6 desta forma sera possivel atingir uma protecdo adequada a complexidade das dindmicas
associadas a aviacéo civil.

A aplicacdo destas medidas esta inteiramente relacionada com as carateristicas e
particularidades das infraestruturas aeroportuarias. Estas sao estruturas Unicas, complexas e
desenvolvidas para permitir o bom funcionamento da atividade de aviacdo. Além disso, ndo
podemos confundir aviacao civil com aeroporto, pois, a aviacdo civil, € mais abrangente e
por aeroporto considera-se, segundo o PNSAC, “o aer6dromo que dispde de forma
permanente de instalacBes, equipamentos e servigos adequados ao trafego aéreo
internacional” (PNSAC, 2019), e que serd analisado neste trabalho. Em sentido contrério,
ndo serdo objeto de estudo os procedimentos de seguranca adotados durante o voo da
aeronave, tendo em conta que, essa ja € uma fase posterior a que pretendemos abordar neste
trabalho.

Assim, a IATA faz mencdo ao facto das companhias aéreas, 0s passageiros e as
mercadorias necessitarem de uma infraestrutura aeroportuéria funcional e segura para que
as suas operacdes tenham sucesso (IATA, n.d). Nesta senda, Nunes (2019, p. 1) esclarece
que os aeroportos sdo infraestruturas essenciais na aviacao civil e “(...) desempenham
juntamente com esta um papel de relevo na governabilidade de um Estado atendendo aos
fatores econdmicos e sociais indissociaveis ao setor em questao.”

Como verificamos, dada a complexidade do setor da aviacéo civil e do crescente
nimero de ameacas, que atentam contra esta atividade, existe um vasto e complexo sistema
de organizacdo da aviagdo civil, composto por um conjunto alargado de organizacées. O pos
9/11 veio reforcar o carater securitario deste sistema e surgiram varias alteracdes legislativas,
na tentativa de fazer face a esta nova “epidemia” de ataques terroristas. Todas estas medidas
foram adotadas em sentido comunitario, na medida em que este fenémeno nao diz respeito
apenas a um EM. Estes procedimentos e técnicas, comuns a todos os EM, estdo em
permanente atualizacdo e 0 PNSAC vem regular todos os normativos associados a este setor.
Além disso, as infraestruturas aeroportuarias deverdo estar adequadas a implementacao
destas normas, de forma a facilitar a efetivacdo de todos os parametros necessarios para se

atingir o fim da seguranca na aviacao civil.
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2.3 O papel da PSP na seguranca da aviacao civil e a cooperacao
com as empresas de seguranca privada

Segundo McGray (2013), a medida que a aviagdo civil “torna o mundo mais
pequeno”, os riscos securitarios associados a este fenomeno escalam consideravelmente.
Como tal, o papel da Policia torna-se essencial em diversas &reas, nomeadamente no combate
ao terrorismo, na limitacdo da propagacdo de pandemias, através da fiscalizacdo do controlo
da documentacdo valida para viajar dos passageiros e medi¢cdo de temperatura corporal, no
controlo do tréfico de estupefacientes ou na reducéo de imigracéo ilegal (McGray, 2013).

As competéncias da PSP nesta matéria estdo plasmadas, genericamente, na
Constituicdo da Republica Portuguesa (CRP), tendo em conta que a Policia tem “por fungdes
defender a legalidade democratica e garantir a seguranca interna e os direitos dos
cidaddos’®”. Mais concretamente, as atribuicdes desta Policia encontram-se na sua Lei
Organica’ e caraterizam-se por “manter a vigilincia e a protec¢io de pontos sensiveis,
nomeadamente infra-estruturas rodoviarias, ferroviarias, aeroportudrias e portuarias,
edificios publicos ¢ outras instalagdes criticas”.

A alteracdo da organizacdo do sistema de seguranca da aviacao civil introduziu novas
competéncias nesta matéria a PSP, designadamente a fiscalizacdo e controlo das fronteiras
aeroportuérias e circulagio de pessoas’?, nestes pontos’. Consequentemente, a propria
organica da PSP sofreu transformacdes, com as alteracGes previstas na Lei n.° 73/2021, de
12 de novembro, e foi criada uma Unidade Orgéanica de seguranca aeroportudria e controlo
fronteirico’, sendo que, esta unidade, “(...) compreende as 4reas do controlo de entrada e
saida de pessoas do territorio nacional e da seguranca das fronteiras aeroportuarias’(...)”.
A transferéncia de competéncias para esta policia comprova a importancia central que a PSP
detém na seguranga da aviacdo civil e permite “consolidar um conceito de Seguranga
Aeroportuaria atual e abrangente” (PSP, n.d.).

A dimensdo do papel da PSP, no plano da seguranca da aviacdo civil, e a sua
operacionalizacdo € confirmada no PNSAC, na medida em que este diploma lhe confere as
seguintes competéncias: A gestdo do Centro de Operacdes de Seguranca de Aerédromo

(COSA), a elaboracdo de um plano de rondas e de vigilancia das instalagdes dos aerédromos,

70 Vide artigo 272° CRP.

1 Vide artigo 3%2 al. j) da Lei n.° 53/2007.

72 Vide artigo 3%2 al. q) da Lei n.° 53/2007.

73 Estas competéncias eram atribuices do Servico de Estrangeiros e Fronteiras (SEF).
4 Vide artigo 18%1 al. e) da Lei n.° 53/2007.

75 Vide artigo 29° - A da Lei n.° 53/2007.
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a emissdo de pareceres relativos a emissdo de cartdes de identificacdo aeroportuéria, o
patrulhamento do aerédromo e infraestruturas adjacentes, a garantia da ordem e
tranquilidade publica, a aplicacdo de acGes relativas ao plano de contingéncia, a busca,
detecéo e desativacdo de engenhos explosivos e a tomada de aeronaves, caso se justifique,
por razdes securitarias’®.

Uma outra competéncia desta Policia € a de realizar uma avaliacdo de risco,
anualmente, em todos os aeroportos nacionais’’, com o intuito de verificar quais sio as
medidas necessarias a aplicar, em cada um dos aeroportos, o que se traduz numa boa pratica
de identificacdo dos riscos das infraestruturas aeroportuarias nacionais’®. Desta forma, a
classificacdo e autorizacdo de voos de alto risco’® tem por base esta avaliagdo de risco feita
pelas FSS competentes.

Carla Pinto (2023), Diretora de Facilitacdo e Seguranca da ANAC, destaca o papel
da PSP mencionando que esta Policia tem uma importancia primordial na seguranga
aeroportuaria e “(...) por ineréncia (...) na prevengdo do terrorismo (...)” através da sua
constituicdo enquanto elo de ligacdo entre 0s varios intervenientes no ambiente
aeroportuario, direcdo do aeroporto e a entidade reguladora (ANAC)&”.

A estrutura organica da PSP prevé que os Comandos Metropolitanos e Regionais
disponham de uma DSA, composta por diversas subunidades (Despacho n.°
20/GDN/2009)8.

A PSP dispde de um conjunto de normas respeitantes a esta matéria, nomeadamente,
uma Norma de Execucdo Permanente (NEP) que, a semelhanca do PNSAC, lhe atribui um
conjunto de funcdes. A NEP OPSEG/DEPOP/01/08, de 29 de mar¢o de 2006, tem como
grande proposito promover a articulacdo entre a seguranca publica e privada (de acordo com
as indicacgdes internacionais) e potenciar novas técnicas e metodologias de atuacédo policial,
neste campo. Segundo a NEP, o papel da Policia deve ser de cariz preventivo e adequado
aos niveis de alerta definidos e esta deve realizar operac6es policiais, de forma a dissuadir a
pratica de ilicitos criminais, através de operacdes STOP, nas imediacdes dos aeroportos,
operacdes de vigilancia, a realizacdo de verificacdo documental, entre outros (NEP
OPSEG/DEPOP/01/08).

76 Vide artigo 32%/2 do DL n.° 142/2019.

" Realizada pelo Ndcleo de Informag@es Policiais da PSP. Vide apéndice E.
78 Vide apéndice D.

79 Vide artigo 48° do DL n.° 142/2019.

8 Vide apéndice B.

81 Vide anexo 6 .
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Além disso, a PSP deverd fiscalizar e supervisionar 0s recursos humanos e materiais
utilizados no rastreio de bagagens e passageiros, dirigir e coordenar o COSA e supervisionar
e cooperar com as empresas de seguranca privada®?.

Como parte integrante do nosso trabalho, e com vista a verificar se as atribuigdes da
PSP na seguranca da aviagéo civil estéo a ser eficazmente efetivadas ou se, por outro lado,
tém sido incorretamente ou apenas parcialmente aplicadas, realizamos uma observacéo
direta no ASC®. Assim, daquilo que pude constatar, podemos fazer as seguintes
consideracBes: - a operacionalizacdo do COSA8* é realizada corretamente, estando este
localizado no piso das chegadas® e existe um policia dedicado apenas a esta fungdo. Neste
local € concretizada a gravacdo de imagens, através do circuito fechado de televisdo
(CCTV); - Relativamente ao plano de rondas, previsto no PNSAC, confirmamos a existéncia
deste documento, sendo que séo realizadas rondas diarias e tera de ser feito o registo dessas
rondas®® 87, Apesar do PNSAC prever as rondas de aviacio civil, no lado interno e externo
do aerédromo (lado ar e lado terra), constatamos que, pela limitacdo de efetivo, é dada
prioridade a determinadas areas, de acordo com a importancia atribuida® 8. Diferente de
ronda é o patrulhamento aleatorio dos policias neste local e nas suas imediacdes, o qual se
verificou de forma integral e continua®.

As restantes atribuicdes, previstas no PNSAC, dizem respeito a situacdes de
calamidade, o que ndo nos permitiu aferir se, de facto, estas competéncias sdo corretamente
efetivadas.

Ainda como competéncias da PSP, verificamos que o controlo e fiscalizagdo da
atividade das empresas de seguranca privada, neste aeroporto, € operacionalizada, através

da presenca de um policia afeto apenas a esta funcdo. Assim, daquilo que pudemos captar,

82 |dem.

8 Esta observacao foi realizada no dia 17 de margo de 2023 na DSA do Porto, inserido no turno das 08 as 16
horas, acompanhado pelos Comandantes desta unidade e respetivas subunidades e pelos agentes de execucao
operacional, nomeadamente da categoria de agentes e de chefes.

84 Previsto no artigo 32°n.° 2/ al. a) do PNSAC.

8 Neste aeroporto existem dois pisos distintos: um diz respeito as chegadas e o outro as partidas.

8 Este relatorio podera ser fiscalizado pela ANAC.

87 Previsto no artigo 32°n.° 2/ al. b) do PNSAC.

8 A distincdo entre lado ar e lado terra esta bem explicita no PNSAC. Segundo este diploma o lado ar,
previsto no artigo 3° al. hh), diz respeito a “zona de movimento dos aerédromos e seus terrenos e edificios
adjacentes, ou parte destes, cujo acesso é reservado e controlado.” Por outro lado, considera-se, segundo o
artigo 3° al. ii), lado terra, a “zona do aeroporto que ndo ¢ o lado ar e que inclui todas as &reas publicas”.

8 Previsto no artigo 32°n.° 2/ al. d) do PNSAC.

% Entendemos que existe uma distingdo entre ronda e patrulhamento aleatério. A primeira diz respeito a
verificacdo de certos procedimentos do bom funcionamento dos mecanismos de prote¢do aeroportuéria,
através da elaboragdo de uma check list. Patrulhamento aleatdrio é a simples presenga e movimentagao
aleatdria de policias e viaturas policiais neste espago.

%1 Previstas na NEP OPSEG/DEPOP/01/08.
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as atribuicdes da PSP neste aeroporto parecem estar a ser globalmente executadas.

Seria imprudente e insatisfatorio abordarmos as questfes securitarias relacionadas
com a aviacéo civil e ndo explanarmos a importancia das empresas de seguranca privada,
neste ambito.

Segundo Afonso (2015, p. 336), “(...) a emergéncia da seguranga privada resulta de
uma inabilidade ou incapacidade do Estado em prosseguir a tarefa de “seguranga” que lhe
estd outorgada por mandato constitucional”. O mesmo autor refere que, esta incapacidade,
aliada ao aumento da criminalidade em massa em espacos publicos, culminou numa nova
arquitetura da seguranca e abriu espaco para a proliferacdo de novos atores securitarios
(Afonso, 2015).

Morais (2018), esclarece que ndo obstante a Policia deter um vasto conjunto de
competéncias na seguranca da aviacdo civil, existem outros atores responsaveis por esta
matéria, nomeadamente, as instituicdes privadas. Poiares (2008), afirma que ha uma
tendéncia para a comunhdo dos organismos publicos e privados em diversas areas,
designadamente, na vigilancia dos aeroportos, apesar do papel da Policia ndo ser substituivel.

Assim, a atividade da seguranca privada é regulada pela Lei n.° 34/2013%, de 16 de
maio, e esta estabelece®® que, no quadro da seguranca aeroportuaria, os assistentes de portos
e aeroportos possam exercer, exclusivamente, o controlo de acessos de pessoas, veiculos e
aeronaves, 0 rastreio de passageiros, tripulantes pessoal de terra, objetos transportados,
veiculos, bagagens de cabine e de pordo, carga, correio e encomendas expresso, correio
postal, provisdes e outros produtos (Lei n.° 46/2019).

Estas competéncias estdo igualmente plasmadas no PNSAC, diploma onde se faz
mencdo ao facto de a circulacdo de passageiros, desde 0 momento da saida da aeronave até
ao interior das instalacdes aeroportuarias (e vice versa), ser também da competéncia das
empresas de seguranca privada® (DL n.° 142/2019).

O PNFSAC estabelece que todos os elementos que desempenhem fungdes no ambito
da seguranca da aviacdo civil devem receber uma formacéo inicial teorica, pratica e em
contexto real de trabalho, bem como, formacéo continua no minimo de trés em trés anos e,
em alguns casos, uma formacao continua para os operadores de equipamentos de raio-X e

sistemas de detegdo de explosivos®. Carla Pinto (2023), Diretora de Facilitagdo e Seguranca

92 Alterada pela Lei n.° 46/2019, de 8 de julho.

% Vide artigo 18%7.

% Vide Artigo 22°/2.

% Vide artigos 26°, 27°, 28° e 29° do Regulamento n.° 765/2021.
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da ANAC, reconhece aos agentes de portos e aeroportos (APA) uma responsabilidade
acrescida, na prevencdo de atos de interferéncia ilicita, tendo em conta que, estes
desempenham um papel fundamental na “garantia da correta implementag¢ao das medidas de
seguranca para a detecdo de artigos proibidos®®”.

Acerca da cooperacdo entre estas duas entidades, a autora, acrescenta ainda que
existe uma relacio “interativa, cooperante e com as devidas interdependéncias®”. Adriano
Anselmo (2023), Comandante da DSA do Comando Metropolitano do Porto, esclarece que
a seguranga privada €, em alguns aspetos, a “primeira linha” na seguranga da aviagao civil,
como no controlo de passageiros e rastreio de bagagens e comunica a PSP, assim que
necessario, tudo o que “transcenda a sua esfera de competéncia®”. O mesmo explana que
existe uma cooperacio eficaz entre estas duas entidades, no ASC, no Porto®.

No que concerne a prevencdo do terrorismo, Daniel Magalhdes (2023), antigo
Comandante da DSA do Porto, atribui, as empresas de seguranga privada, um papel crucial
e esclarece que ja foram realizadas diversas acdes de sensibilizacdo, em conjunto com a PSP,
relacionadas com a prevencdo da radicalizacdo e do terrorismo, para além de acbes de
sensibilizacdo de ameacas internas e explosivos, 0 que demonstra a boa relacdo existente
entre estes dois organismos*.

Daquilo que conseguimos averiguar, quer a PSP, quer as empresas de seguranca
privada, desempenham papéis fundamentais na prevencao de atos ilicitos nas infraestruturas
aeroportudrias. As empresas de seguranca privada detém maiores responsabilidades na
execucdo e na operacionalizacao de tarefas praticas, como o rastreio de bagagens e controlo
de passageiros do lado terra para o lado ar. Por outro lado, a PSP, embora possa auxiliar a
seguranca privada nestas funcGes, tem a obrigacdo de supervisionar e fiscalizar estes
procedimentos e garantir a execucdo de outras atividades, como a gestdo do COSA e a
realizacdo de rondas e patrulhamento, no interior e no exterior do aerddromo. Pelas razdes
acima mencionadas, ¢ fundamental que a relacdo entre estas duas entidades deva ser
cooperante e expedita, para que se alcance a maxima seguranca nos aeroportos e na aviagao

civil.

% Vide apéndice B.
% Vide apéndice B.
% Vide apéndice E.
% Vide apéndice E.
100 vide apéndice D.
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Capitulo 111 — Estudo de caso: o aeroporto Francisco Sa
Carneiro

3.1 A infraestrutura, o fluxo de passageiros e a criminalidade
associada

Tendo em vista o desenvolvimento do nosso trabalho, serd fundamental afunilar a
tematica da protecdo de IC, da ameaca terrorista e da seguranca da aviacdo civil, ao nosso
objeto de estudo — 0 ASC, vulgo, aeroporto do Porto:,

Este aeroporto € um dos quatro aeroportos no territorio continental portugués, sendo
0 Unico localizado na regido norte do pais. Assim, de acordo com Proenca (et al., 2012),
ainda que no noroeste peninsular exista uma oferta relativamente alta de aeroportos®?, o
aeroporto do Porto é o que mais afluéncia de passageiros obteve, nas ultimas decadas,
superando até o somatorio dos trés aeroportos galegos'® (Proenca, et al., 2012). Para reforcar
esta concecdo, Antonio Loureiro (2023), Gestor de Seguranca deste aeroporto, refere que o
ASC esta inserido num regido que inclui, ndo apenas o norte de Portugal, como também todo
0 noroeste peninsular®, Em adicéo, o aeroporto do Porto é considerado uma estrutura com
um elevado valor estratégico nacional, devido ao seu elevado volume de trafego, origens dos
voos, variedade de transportadoras aéreas e o volume da carga processada’®®. Em caso de
disrupcao ou constrangimentos no aeroporto de Lisboa, este aeroporto podera constituir-se
como uma alternativa viavel e evidente!®, tendo em conta que, de acordo com o ACI, 0 ASC
renovou, no ano de 2023, a distin¢cdo de “exceléncia” atribuida a esta infraestrutura, sendo o
Unico aeroporto nacional com este reconhecimento” (ACI, 2023).

Em termos de volume de passageiros, o aeroporto do Porto continua a ser o segundo

101 Apesar de ser popularmente conhecido como aeroporto do Porto, esta infraestrutura ndo esta localizada no
concelho do Porto mas sim entre trés outros concelhos do distrito do Porto — o concelho da Maia, o de
Matosinhos e o de Vila do Conde.

102 530 mencionados neste estudo o aeroporto do Porto, de Vigo, de Santiago de Compostela e da Corunha
103 alores obtidos entre o ano de 1990 e 2010. Vide
http://portal.amp.pt/media/documents/2015/05/29/estudo_afsc 09 10 2012.pdf

104 Vide apéndice C.

105 Vide apéndice B.

106 |deia transmitida por trés dos onze elementos entrevistados.

107 Os Airport Service Quality Awards premeiam os melhores aeroportos mundiais divididos por continente e
por seis categorias distintas. O aeroporto do Porto obteve este reconhecimento entre os aeroportos europeus,
na categoria dos aeroportos com 5 a 15 milhdes de passageiros anuais, juntamente com o0s aeroportos de
Ankara, Belgrado, Keflavik, Malta, Bérgamo e Sal6nica. Para mais informagdes, consultar
https://aci.aero/programs-and-services/asg/asg-awards-and-recognition/
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aeroporto nacional com niimeros mais elevados!®®. Segundo os niimeros apresentados pela
Vinci Airports!®, em 2022, viajaram no ASC mais de 12 milhGes de passageiros, apenas
menos 3,6% do que no ano de 2019. Foi, entre 0s aeroportos continentais, 0 que mais
recuperou dos efeitos da pandemia. Na comparacdo entre 2021 e 2022, o aeroporto
Humberto Delgado foi 0 que obteve um aumento mais significativo (+47%), seguido do
aeroporto da Madeira (+44%) e, finalmente, o do Porto (+40%).

Figura 5 Volume de passageiros nos aeroportos nacionais 2019-2022

VINCI % change | % change % change | % change

In thousands of passengers Airports | Q42022 | 2022/ | 2022/ | F2022 02/ | w2/
share (¥) 201 219 w021 2019

Portugal (ANR) of which
Lisbon LIS) 100 1417 +41% +0.6% 28262 x2.3 -9.3%
Porto (OPO) 100 3134 +40% +2.T% 12638 x2.2 -3.6%
Faro (FAO) 100 1581 +35% +0.6% g1 %25 -93%
Madeira (FNC, PXQ) 100 1032 +44% +37% 4,094 x2.0 +22%
Azores (FLW, HOR, SMA, POL) 100 546 +22% +12% 2541 +58% +3.4%
TOTAL 13,7110 +42% +3.6% 55113 x2.2 -5.8%

Nota: Retirado do website da Vinci Airports, disponivel em hitps://en.newsroom.vinci-
concessions.com/news/vinci-airports-2022-traffic-levels-d470-55ff8.html

Apesar da incerteza causada pela pandemia, a aviacéo civil retomou, gradualmente,
a sua atividade. O volume de passageiros foi muito satisfatorio, no continente europeu, com
destaque para Portugal, onde se descreve como tendo tido um trafego “robusto”,
especialmente nas ligacGes com Franca, Espanha e Reino Unido (Vinci Airports, 2023). De
todos os aeroportos detidos por esta empresa na Europa, 0s aeroportos nacionais foram os
gue mais aumentaram, em percentagem, 0 Seu numero de passageiros, no pré e pos
pandemia, verificando-se valores muito proximos dos verificados no ano de 2019. Apenas
menos 5,8% dos passageiros em 2022 do que em 2019. Se compararmos apenas 0S meses de

dezembro desses anos, houve um aumento de 3,9%, no trafego de passageiros. Entre 0s anos

198 No panorama do noroeste peninsular, o aeroporto do Porto obteve mais do dobro dos passageiros
recebidos nos outros trés aeroportos espanhdis juntos. Estes aeroportos espanhdis totalizaram cerca de 5,2
milhdes de passageiros no ano de 2022 (Aena, 2023). Para mais informacdes
https://www.aena.es/es/estadisticas/inicio.html

109 Esta empresa detém, desde setembro de 2013, a ANA — Aeroportos de Portugal (Vinci Airports, n.d.).
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de 2021 e 2022, houve um aumento de cerca de 120%, numeros ndo surpreendentes, tendo
em conta que, durante o ano de 2021 existiam fortes restricdes na circulagio de pessoas'?.

Figura 6 Variagdo percentual de passageiros, entre os anos de 2019-2022, nos aeroportos geridos pela
Vinci Airports

December 2022 Q4 2022 FY 2022
% % % % % %

change change | change change | change change

2022/ 2022/ | 2022/ 2022/ | 2022/ 2022/
2021 2019 2021 2019 2021 2019

VINCI Airports (excl. OMA) +50.0% -17.3% | +50.5% -17.3% x2.1 -27.5%
Portugal (ANA) +54% +3.9% +42% +3.6% x2.2 -5.8%
United-Kingdom x2.2 -23% x2.2 -21% xbb -29%
Japan (Kansai Airports) +TT% -33% +83% -38% +94% -57%
Chile (Nuevo Pudahuel) +23% -13% +31% -10% +87% -24%
France +40% -13% +32% -17% +B4% -25%
Cambodia (Cambodia Airports) x7.5 -64% x11 -65% x8.8 -80%
United States of America +0.6% -15% +6.0 % -9.5% +38% -7.0%
Brazil2 -9.3% -13% -6.1% -13% +21% -10%
Serbia +75% +13% +69% +1.7% +71% -8.9%
Dominican Republic (Aerodom) +14% +6.1% +16% +11% +28% +5.8%
Costa Rica +25% +23% +32% +32% +75% +18%

VINCI Airports (incl. OMA) +45.7% -14.6% | +46.4% -15.0% | +96.2% -25.2%
Mexico (OMA) +21% +12% +21% +8.7% +29% +0.1%

Nota: Retirado do website da Vinci Airports, disponivel em hitps://en.newsroom.vinci-

concessions.com/news/vinci-airports-2022-traffic-levels-d470-55ff8.html

Relativamente a variacdo entre o primeiro trimestre de 2023 e o periodo homdlogo
de 2019, ja existem dados que nos confirmam que houve um aumento de 14%, nos
aeroportos nacionais, na comparacao entre estes dois periodos, estabelecendo um novo
recorde de passageiros, neste trimestre — cerca de 12,69 milhGes de passageiros. O ASC
obteve um aumento de 12%, ficando atras dos 14% do aeroporto de Lisboa e dos 43% do
aeroporto da Madeira (Vinci Airports, 2023).

Assim, com uma perspetiva de virem a ser ultrapassados os valores pré-pandémicos
anuais de volume de passageiros, e no sentido de acompanhar o evidente destaque deste
aeroporto e de toda a regido norte, o aeroporto do Porto, foi tendo, ao longo do ano de 2023,

um aumento significativo do nimero de novas rotas e do nimero de novas companhias

110 £ nossivel consultar o volume de passageiros entre os anos de 2014 e 2022 nos aeroportos nacionais, em
termos absolutos, no anexo 7.
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aereas a operar. Através da informacao recolhida, constatamos que, durante o ano de 2023,
véo funcionar no ASC pelo menos seis novas companhias aéreas e vao surgir quinze novas
rotas, nunca antes realizadas neste aeroporto, com destaque para a nova ligagéo direta entre
0 Porto e Luanda e o refor¢o de voos entre o Porto e o Rio de Janeiro, S&do Paulo e Nova
lorquet!t. Destacamos ainda a retoma da rota entre as cidades do Porto e de Telavive!? que,
em conjunto com o0s voos para Nova lorque, habitualmente dispdem de medidas adicionais
de segurancal®. Esta situacdo podera, na nossa opinido, fazer com que este aeroporto se
torne mais atrativo para a atuacao de grupos terroristas, o que fara com que haja um aumento
significativo do grau de ameaca desta infraestrutura?*,

Desta forma, serdo no total 30 companhias aéreas a voar para o ASC, com 79 rotas
distintas (nimeros nunca antes verificados), sendo que, este aeroporto dispbe de 17
estabelecimentos de restauracdo e 40 lojas de comércio®*® (Vinci Airports, 2023).

Relativamente a criminalidade verificada na area da DSA do Porto!®, onde se insere
0 ASC, podemos fazer algumas consideragdes pertinentes. Como constatamos, na figura 7,
0s crimes registados na area de competéncia da DSA obtiveram um aumento gradual até ao
ano de 2019, onde atingiram os 731 crimes registados. Nos anos de 2020 e 2021, com o
despoletar da pandemia, os nimeros desceram, drasticamente, até aos 336 em 2020 e 368
em 2021%. Estes nimeros ndo nos permitem aferir que existe uma menor predisposicao
para a pratica de crimes nesta area, até porque, seria expectavel que estes valores baixassem
consideravelmente, levando em consideracdo que o trafego aéreo suspendeu a sua atividade

quase por completo.

111 Vide anexo 8.

112 O Estado Israelita tem sido alvo de ataques terroristas e sequestros nas Ultimas décadas e a aviagao civil
ndo é excecdo. A tomada da aeronave da companhia aérea israelita EI Al por terroristas palestinianos, em
1968, é um exemplo claro deste fenédmeno. Acerca deste evento vide
https://journals.sagepub.com/doi/abs/10.1177/00220094221107501?journalCode=jcha

113 Estas medidas estdo previstas no artigo 48° do PNSAC.

114 Nesta cidade ja se registaram incidentes cujo alvo seria a comunidade judaica, estando esta inteiramente
relacionada com o Estado de Israel e com os seus cidaddos. Acerca deste acontecimento vide
https://www.]n.pt/justica/psp-identificou-antifascistas-que-vandalizaram-sinagoga-do-porto-13755766.html
115 No caso do aeroporto Humberto Delgado, em Lisboa, voam 57 companhias aéreas para 132 destinos
distintos. No aeroporto de Faro operam 29 companhias aéreas para 80 destinos (Vinci Airports, 2023).

116 £ importante referir que esta rea ndo diz apenas respeito & infraestrutura aeroportuéria, como também a
sua zona envolvente, incluindo alguns estabelecimentos comerciais e de restauracéo, postos de abastecimento
de combustivel, a estagdo do metropolitano do Porto, entre outras.

117 Nao nos foi possivel aferir a totalidade do ndimero de crimes registados no ano de 2022 e, como tal,
optdmos por ndo mencionar esse ano.
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Figura 7
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Nota: Elaboracdo propria com base na informacao recolhida no Sistema Estratégico de Informacédo (SEI) da
PSP, devidamente autorizado como consta no anexo 1

Relativamente a tipologia dos crimes praticados entre os anos de 2014 e 2021, como
consta na figura 8, damos destaque ao furto de oportunidade/objetos ndo guardados, que
corresponde a 37% do total de crimes. Tendo em conta o elevado volume de passageiros que
entram e saem da infraestrutura aeroportuaria, seria de prever que este crime fosse dos mais
registados. Além disso, existe uma variavel importante, que é o facto de grande parte dos
passageiros ser detentor de uma ou mais malas de viagem, o que permite a proliferacdo deste
tipo de crime!!8. O furto por carteirista é o segundo crime mais registado, correspondendo a
14% do total dos crimes. As razdes sobre o anterior ilicito criminal, acrescenta-se o facto de
as infraestruturas aeroportuarias serem locais com uma elevada densidade populacional e
com momentos de maior aglomeracdo e proximidade (check in, controlo de passageiros e
bagagens, entrada na aeronave, entre outros), sendo assim, mais plausivel a pratica deste

crime. O terceiro tipo de crime mais registado, na area da DSA, € o de pirataria aérea/outros

118 No ano de 2022, um grupo de seis funcionarios do ASC foi detido pela suspeita de furto de bagagens e
carga (Jornal de Noticias, 2022). Acerca disto, vide https://www.jn.pt/justica/grupo-de-funcionarios-do-
aeroporto-do-porto-furtava-artigos-de-bagagens-e-cargas-14912871.html
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crimes contra a aviacdo civil*'®. Esta tipologia criminal é quase (nica e exclusivamente

verificada nas DSA e corresponde a cerca de 9% dos crimes totais registados*2°,

Figura 8
Tipologia dos principais crimes registados na Divisdo de Seguranca Aeroportudria do Porto nos anos de 2014 a
2021
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Nota: Elaboracdo propria com base na informacéo recolhida no Sistema Estratégico de Informacdo (SEI) da
PSP, devidamente autorizado como consta no anexo 1

Ainda que ndo possamos estabelecer uma ligacdo direta entre a pirataria aérea/outros
crimes contra a aviacdo civil e eventuais atentados terroristas, a verdade, é que certos
comportamentos, previstos nos artigos penais que correspondem a este ilicito criminal, estéo
bastante relacionados com a pratica de delitos terroristas, homeadamente, o desvio de
aeronaves ou a destruicao de infraestruturas relacionadas com a avia¢do. Assim, embora ndo
tenham sido registados crimes que recaiam na pratica de atos terroristas, esta tipologia
criminal pode indiciar que o ASC ndo esta totalmente imune, no que toca a eventual
prossecucado deste tipo de ataques.

Como refere 0 RASI de 2022, o terrorismo internacional de cariz islamista continua

119 De acordo com a Direcéo Geral da Politica de Justica (DGPJ) (2016), este crime deve ter como referéncia
legislativa os artigos 287°, 288° e 289° do Cadigo Penal (CP).

120 Embora néo tenha sido dos crimes mais registados nos anos analisados, recentemente surgiu um conjunto
de noticias que ddo conta que varios automdveis da marca BMW tém vindo a ser furtados no parque de
estacionamento deste aeroporto, enquanto os proprietérios das viaturas estdo de férias (Cristino, 2023).
Acerca disto vide https://www.jn.pt/justica/vaga-de-furtos-de-bmw-atinge-aeroporto-do-porto-16302240.html
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a ser uma das ameacgas ao pais. O mesmo relatorio evidencia que a “(...) difusdo de
conteudos propagandisticos (...)”” de terrorismo de extrema direita e o terrorismo anarquista
continua a sua propagacéo e difuséo (Sistema de Seguranca Interna, 2023, p. 25).

Relativamente a ameaca terrorista, constatamos que ndo existem incidentes no
aeroporto do Porto. N&o obstante, esta circunstancia ndo significa que nao exista atividade
terrorista na regido e que este aeroporto esteja fora de perigo. Ap6s uma pesquisa,
averiguamos que passaram, neste aeroporto, individuos suspeitos ou condenados pela pratica
de terrorismo, como Héctor José Naya Gil em 2015, responsavel por um atentado a bomba,
em Espanha®?*.
Além disso, ja varios suspeitos de terrorismo foram detidos nesta cidade, com destaque para
um individuo argelino, suspeito da pratica de crimes relacionados com terrorismo, em
200722,

Ao longo deste subcapitulo demonstramos que o ASC se constitui como um dos
locais mais movimentados, em termos de entrada e saida de cidaddos nacionais e
estrangeiros, para diversos pontos do globo. A recuperagdo pos-pandemia, apoiada pelo
aumento significativo de novas rotas e companhias aéreas, trara um volume nunca antes
verificado nesta infraestrutura. Sendo a maior referéncia do noroeste peninsular e uma
alternativa viavel ao aeroporto de Lisboa, o0 ASC, verificou um aumento gradual na pratica
de ilicitos criminais, na sua area e na zona envolvente (expurgando os valores obtidos
durante a pandemia). Assim, a conjugacdo de todos estes fatores, far-nos-a projetar que, a
seguranca desta infraestrutura se revelara uma tarefa complexa. Ainda que nao se verifiqguem
incidentes terroristas neste local, ndo podemos descartar um possivel ataque desta indole,
neste aeroporto, dado que, pelas razdes ja mencionadas, este pode ser um local de interesse
para a propagagdo do “terror”. Caberd as FSS, em especial 8 PSP, assim como aos operadores
de seguranca privada e a todos os atores envolvidos na protecdo desta infraestrutura,
contribuir para a harmonizacéo da seguranca deste espaco e para que, em conjunto, possam

fazer face a esta ameaca e todas as outras que possam surgir.

121 vide https://www.dn.pt/portugal/terrorista-galego-detido-no-porto-planeou-atentado-contra-pp-
4449337.html

122 Sobre esta informagdo, vide https://www. jn.pt/arquivo/2007/terrorismo-suspeito-argelino-detido-no-porto-
esta-a-ser-ouvido-no-tribunal-da-relacao-945602.html
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3.2 Os recursos humanos e a formacao como contributo para a
mitigacdo da ameaca terrorista

O ASC constitui-se como um dos principais pontos de chegadas e partidas, o que
confirma o seu estatuto como sendo um local estrategicamente importante no panorama
nacional. Se o desenvolvimento de novos meios tecnoldgicos permitiu o aparecimento de
novas ameagas (sobretudo ciberameacas e a utilizagio indevida de “drones”!?®), & seguranca
das nossas infraestruturas, também podemos constatar o contrario.Como afirmam Inacio e
Aradjo (2017, p. 2), “perante a multiplicidade de riscos decorrentes da globalizagdo, da
evolugdo tecnoldgica (...) vao sendo atribuidas novas missoes (...) [as] Forcas e Servigos de
Seguranca, reforcando as suas competéncias tecnoldgicas e apostando de forma clara,
repetida e inequivoca na intelligence policial*®* (...)”. Silva (2015), elenca um conjunto de
sistemas que foram implementados nos aeroportos nacionais, como o sistema de
Reconhecimento Automatizado de Passageiros Identificados Documentalmente, o Processo
Automatico e Seguro de Saidas e Entradas e os scanners corporais, com detecdo de
explosivos, no corpo humano. Nesta senda, Carla Pinto (2023), Diretora de Facilitagdo e
Seguranca da ANAC, esclarece, que se deve “(...) adaptar a tecnologia para minimizar a
dependéncia do fator humano, sem descurar a mitigacdo do risco inerente a volatilidade da
ameaca®®®”.

Embora existam novos mecanismos tecnologicos a disposicdo das FSS, 0s recursos
humanos, continuam a constituir-se como um fator fundamental neste processo de
salvaguarda, até porque, permitem que o cidaddo se sinta mais seguro, perante a presenca de
policias no local.

Assim, de forma a dar continuidade ao nosso estudo, e embora o nimero de policias
ndo seja diretamente proporcional ao nivel de seguranca, achamos pertinente averiguar qual

é que tem sido o numero de policias afetos a DSA do Porto, nos Ultimos oito anos.

123 Unmanned Aerial Vehicles (UAV) ou Veiculos Aéreos Nao Tripulados (VANT).

124 De acordo com o website do SEF, foram implementadas no aeroporto do Porto 16 e-gates de nova
geracdo, “(...) assegurando um mais rapido e funcional controlo nas chegadas e partidas, uma vez que
permite processar de forma mais célere a leitura dos passaportes com dados biométricos (...)” (SEF, n.d.)
Vide https://www.sef. pt/pt/pages/noticia-sef.aspx?n1D=848

125 Vide apéndice B.
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Figura 9
Evolugdo do efetivo da Divisdo de Seguranca Aeroportudria do Porto
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Nota: Elaboragdo propria com base na informagdo transmitida pelo Departamento de Formagédo da Direcdo
Nacional da PSP, como consta no anexo 1

Com base na figura 9, podemos constatar que o nimero de policias a exercer fungdes,
nesta Divisdo Policial (DP), nunca foi tdo elevado nos dltimos oito anos, e em relacdo ao
ano de 2021, houve um aumento de cerca de 31%.

Caso este aumento seja progressivo, as pretensdes de Antonio Loureiro (2023),
Gestor de Seguranca do ASC, serdo atingidas, tendo em conta que este acredita que devera
existir um incremento dos recursos humanos das FSS e dos varios parceiros e entidades, para
que existam condi¢6es de seguranca, com vista a um aumento expectavel de passageiros nas
proximas décadas'?®. Tudo indica que, o nimero do efetivo policial nesta DP sera
aumentado, nos proximos anos, Vvisto que, 0 Conselho de Ministros, de 6 de abril de 2023,
aprovou a criacdo duma nova entidade, a Agéncia Portuguesa para as Minorias, Migracoes
e Asilo, substituindo o extinto SEF e passando a PSP a controlar as fronteiras dos

aeroportost?” 128 (XXI11 Governo — Republica Portuguesa, 2023).

126 \/ide apéndice C.

127 Sobre este assunto vide https://www.portugal.gov.pt/pt/gc23/comunicacao/noticia?i=aprovada-reforma-
dos-servicos-de-imigracao-e-fronteiras.

128 Quatro dos nossos entrevistados salientaram o facto de existir uma necessidade de acompanhamento dos
recursos humanos a nova realidade de seguranca aeroportuaria, com vista a extin¢do do SEF. Vide apéndices
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Ainda que ndo possamos avangar com um nimero concreto de policias que deveriam
exercer fungdes nesta DP, considerando que a diversidade de fungdes associadas a DSA e a
ampliagdo de competéncias da PSP, nesta matéria, transfiguram o plano securitario deste
aeroporto, parece-nos satisfatorio que tenha existido um aumento significativo do seu
efetivo, numa légica de acompanhar um previsivel incremento do volume de passageiros e
consequente crescimento da prética de ilicitos criminais.

Para que se possa colmatar este conjunto de ameacas, e sobretudo, a ameaca
terrorista, estes policias terdo de possuir uma formacdo adequada as necessidades das
funcOes a exercer neste local. Assim, para melhor compreenséo da formagdo ministrada aos
policias afetos a DSA, analisamos o PNFSAC, diploma que regula toda a formagdo do
pessoal a exercer funcbes de aviacdo civil. De acordo com este regulamento, compete a
ANAC aprovar o PNFSAC e ministrar a formacao (Regulamento n.° 765/2021). O programa
de formacdo da PSP, aprovado pela ANAC, inclui as competéncias constantes nos niveis 1
alle13e14'% como requisito paraexercer, na integra, as fungdes policiais. Esta formagéo
destina-se a capacitar os formandos, com uma vasta panoplia de competéncias, entre elas, o
rastreio de carga e correio, verificacbes de seguranca a aeronave, rastreio de pessoas e
bagagens, entre outros**°. Toda esta formagao devera ter uma componente tedrica e pratica
e em contexto real de trabalho, assim como, formacao continua uma vez a cada periodo de
dois anos, incluindo “raio-X"*3. Esta formagao sera sempre sujeita a uma avaliacio, prevista
nos artigos 30° a 33° (Regulamento n.° 765/2021).

Sera importante verificar se esta formacdo engloba algum tipo de conhecimentos
relacionados com o terrorismo, dado que esse € o objetivo primordial no nosso estudo. Todos
0s niveis ministrados aos policias dispdem de uma componente de “Conhecimento dos atos
de interferéncia ilicita na aviacdo civil e dos atos terroristas ocorridos no passado e das
ameacas atuais”, constantes nos artigos 5° a 15° e 17° e 18° (Regulamento n.° 765/2021).

Esta formacdo, conjugada com a formacdo policial geral, confere, segundo Carla
Pinto (2023), Diretora de Facilitacdo e Seguranca da ANAC, a capacidade para responder a
atos de interferéncia ilicita, ndo especificando o caso do terrorismo*®2. Ja Anténio Loureiro

(2023), Gestor de Seguranca do ASC, embora ndo conheca em concreto o tipo de formacédo

D,H lel

129 V/ide anexo 9.

130 Artigo 4° do PNFSAC.

131 Artigos 26° a 29° do PNFSAC.
132 Vide apéndice B.
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ministrada aos policias, acredita que este ensino deveria ser alargado, sobretudo no que toca
a supervisdo das empresas de seguranca privada®3,

Antonio Loureiro (2023) também refere que parte dos policias a exercer fungdes no
aeroporto do Porto ndo conhece a infraestrutura e ndo estdo a par das obrigacdes a cumprir
por parte das varias entidades. José Lopes (2023), Comandante da EIFP e da ET da DSA do
Porto, sustenta que a formacédo é adequada mas que devera ser sempre atualizada, consoante
as necessidades!? e Leandro Andrade (2023), Comandante da ESA da DSA do Porto, confia
que a experiéncia adquirida ao longo do servico policial vai conferindo aos policias
capacidade para responder a estas ameacas!®®. Finalmente, Adriano Anselmo (2023),
Comandante da DSA do Porto, € da opinido de que os policias devem sempre procurar
formacdo complementar nesta area, visto que, por si s6, a formagdo ministrada “(...) ndo
devera ser finita (...)”.

De forma a complementar esta informacéo, procedemos a recolha de dados que nos
permitem aferir o niUmero de policias na DSA do Porto, com formagdo em seguranga da

aviacao civil:

Figura 10 Numero de policias da DSA do Porto com formacao em seguranca da aviagao civil

Furmﬂgﬁd 2014 | 2015 | 2016 | 20017 | 201§ | 2019 | 2020 | 2021 | 2012
DSA | 100* | 8% | o | 8 8 § 8 SR U

* Os primetros cursos certificados pela ANAC ticiaram apenas em 2017. Anteriormente era efetuada formacio sem certificagdo.
#* 30 destes policias possuem a formagio minima (nivets 13 & 14) para o desempenho da missdo nas dreas restritas de sequranca,

Nota: Elaboracdo propria com base na informagéo transmitida pela DSA do Porto, como consta no anexo 1

Desta observacdo, podemos concluir que os policias com ensinamentos nesta matéria
sdo 0s mesmos que desempenham funcdes nesta DP. No entanto, no ano de 2022, 30 dos
110 policias a exercer fun¢es na DSA, ainda ndo possuiam a formacdo dos niveis 1 a 11 o

que se podera explicar pela recém-chegada destes novos elementos a este local e pelo facto

133 Vide apéndice C.
134 Vide apéndice H.
135 Vide apéndice G.
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da ANAC ainda n&o ter aprovado no novo PNFSAC da PSP 137,

Embora tenha havido uma preocupagdo em certificar a formacdo dos policias da
DSA, ainda assim, ndo podemos discernir, com exatiddo, se esta instrucéo é adequada para
a execucdo destas fungdes. Como tal, das opinibes que fomos recolhendo nas entrevistas
realizadas, parte dos entrevistados mencionou que deveria ser ministrada, a estes policias,
formacéo relacionada com o behaviour detection. Este € um método de observagdo humana,
que envolve indicadores psicoldgicos, verbais e ndo verbais, cujo objetivo é o de observar
potenciais comportamentos de risco (Aviation Security Service, n.d) e o facto de os
terroristas operarem em segredo atribui uma importancia acrescida a este tipo de técnicas,
que visam detetar estas atividades disruptivas (HM Government, 2010). Tendo em conta que
a aviacdo tem sido alvo de inimeros ataques de indole terrorista, este tipo de formacao
podera ser uma mais valia na instrucdo dos agentes aeroportuérios, ainda que deva ser
incorporada com outras medidas securitarias (HM Government, 2010).

Como podemos verificar na figura 1, a PSP tem vindo a fornecer matéria de
behaviour detection aos seus policias, através do curso de Técnicas de Detecao e Abordagem
Preventiva (TDAP), com o Comando Metropolitano de Lisboa a surgir destacado, com um
maior niumero de policias formados nesta area, cerca de 77% do efetivo total (somando aos
da Direcdo Nacional, ISCPSI e Unidade Especial de Policia), contra os apenas 9% do
Comando Metropolitano do Porto.

Segundo a PSP (2023), este curso visa a capacitacdo dos policias na detecdo de
indicadores comportamentais que possam permitir a atuacdo preventiva destes policias, visto
que “a PSP continua empenhada em reforcar a cooperacgéo internacional, em especial no que
concerne as suas competéncias exclusivas, em prol da seguranga da aviagdo civil” (PSP,
2023).

136 Vide apéndice D.

137 Para verificar as entidades com programas de formagéo aprovados, vide
https://www.anac.pt/vPT/Generico/SegurancaEFacilitacao/Seguranca/FormacaoemSegurancadaAviacaoCivil
[/ListagensdeProgramasdeFormacao/Paginas/EntidadescomProgramadeFormacaoAprovado.aspx
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Figura 11 NUmero total de policias formados com o curso de TDAP

Curso de Técnicas de Detegdo e Abordagem Preventiva
Comandos Formandos
DN 27
ISCPSI 5
CD Aveiro 8
CD Beja 1
CD Braga 7
CD Braganca 2
CD Castelo Branco 2
CD Coimbra 5
CD Evora 4
CD Faro 4
CD Guarda 3
CD Leiria 7
CM Lisboa 404
CD Portalegre 3
CM Porto 55
CD Santarem 3
CD Setubal 21
CD Viana do Castelo 0
CD Vila Real 0
CD Viseu 0
CR Madeira 10
CR Acores 2
UEP 22
TOTAL 595

Nota: Elaboragdo propria com base na informacdo transmitida pelo Departamento de Formagéo da Direcdo
Nacional da PSP, como consta no anexo 1

Através da informacdo obtida, dos policias a exercer fungdes na DSA do Porto,
apenas um deles possui este tipo de ensino, ao contrario da DSA de Lisboa, em que 62
policias sdo detentores desta formagdo!38. No nosso ponto de vista, levando em consideragéo
0 volume de passageiros e previsivel aumento da préatica de ilicitos criminais nesta area,
deveria existir um superior namero de policias formados com as TDAP.

Sobre esta matéria, Daniel Magalhaes (2023), antigo Comandante da DSA do Porto,
defende que a PSP deveria apostar em fornecer ainda mais formacao especifica sobre a
tematica, sugerido o curso de TDAP (aprovado e criado pela PSP para o seu efetivo), por ser
um mecanismo de rapida detecdo de comportamentos suspeitos'®°. Dos elementos

entrevistados, policias das trés categorias (Oficiais, Chefes e Agentes), concordaram que

138 Informagéo transmitida pelo Departamento de Formagcéo da Diregdo Nacional da PSP, como consta no
anexo 1.
139 Vide apéndice D.
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este tipo de ensino deveria ser fornecida aos policias a exercer funcdes nesta DP0,

Apesar de acharmos que, na vertente do terrorismo, a formagdo mais adequada e
incisiva pudesse ser ministrada aos policias a prestar fungdes em DSA (e em concreto na
DSA do Porto), Magalhdes (n.d.) afirma que, desde 2015 foram desenvolvidas, nos
aeroportos nacionais, algumas acfes importantes para mitigar este fenémeno, como a
implementacdo de programas contra a radicalizagdo e terrorismo, em colaboragdo com os
administradores dos aeroportos, formacdo na area das ameagas internas e instrucdo na area
de detegéo de explosivos, em conjunto com o Centro Inativacdo de Explosivos e Seguranca
em Subsolo da PSP.4

Daquilo que pudemos comprovar, a formacdo aos policias que exercem funcgdes de
seguranga aeroportudria reveste-se de inimeras valéncias que, por si sO, permitem a
execucdo das suas funcdes operacionais. No entanto, no &mbito do terrorismo, consideramos
necessario o reforco da formacao, nomeadamente através da elaboracéo e implementacdo de
um plano de ensino categorico e recorrente, que pudesse fazer prevenir esta ameacga, como
0 curso de TDAP, de forma transversal a todos os elementos da PSP que exercem funcdes
na DSA do pais. Este curso, per si, ndo seria capaz de extinguir a ameaca terrorista, no
entanto, a detecdo de certos tipos de comportamentos poderia ser mais uma ferramenta

adequada para a prevencdo destes atos de interferéncia ilicita.

140 Vide apéndice F, Je L.
141 Subunidade da Unidade Especial de Policia da PSP.
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3.3 Vulnerabilidades e perspetivas futuras

Apesar do nosso estudo incidir acerca da ameaga terrorista no ASC e do modo como
a PSP a tem vindo a mitigar, existe um conjunto de outras ameacas e vulnerabilidades que
fomos verificando, ao longo do desenvolvimento do nosso trabalho.

As circunstancias conexas a esta infraestrutura conferem um papel complexo a PSP,
tendo em conta que esta Policia tera de lidar com um prognosticavel aumento do volume de
passageiros, eventual incremento da criminalidade, complexificacdo dos crimes associados
a aviacdo civil e com a reestruturagdo do panorama securitéario da aviacédo civil portuguesa.

E desta reestruturacdo que surge um dos aspetos a ter em consideragio nos proximos
anos. A extingdo do SEF'*2, enquanto 6rgdo de policia criminal, ndo podera fundamentar
uma eventual vulnerabilidade nas fronteiras aéreas nacionais. Acerca desta matéria, Carla
Pinto (2023), Diretora de Facilitacdo e Seguranca da ANAC, assume que a passagem do
controlo de fronteiras do SEF para a PSP podera trazer constrangimentos ao bom
funcionamento deste e de outros aeroportos portugueses**®, o que podera abrir uma
possibilidade, a eventuais terroristas, em aproveitar esta contingéncia, para levar a cabo as
suas agdes. Nos ultimos meses surgiram um conjunto de noticias que davam conta que, a
reestruturacdo do SEF, poderia colocar em causa a seguranca dos aeroportos de Lisboa e do
Porto, devido a falta de efetivo policial*** (Lusa, 2023). Jorge Bacelar Gouveia, Presidente
do Observatério de Seguranca, Criminalidade Organizada e Terrorismo, referiu, numa
entrevista, em 2022, que a falta de inspetores do SEF poderia comprometer a Seguranca
Nacional, frisando que, as ameacas a seguranca sdo protuberantes, numa fase em que
Portugal vai receber mais turistas, mais refugiados e mais imigrantes*® (Quaresma e Men,
2022). Se, no ano de 2022, o SEF ainda exercia funces na sua plenitude e existiam, de
acordo com este especialista, problemas securitarios que poderiam comprometer a
Seguranca Nacional, em que estado ficara o controlo das fronteiras aéreas, perante a extin¢édo
desta Policia, num ano em que Portugal sera anfitrido das Jornadas Mundiais da Juventude?

Com o intuito de colmatar esta problematica, no final do ano de 2022, o SEF ja tinha

formado 314 militares da GNR e policias da PSP, para controlar as fronteiras maritimas,

142 Viide pagina 45.

143 Vide apéndice .

144 Acerca disto vide https://www.dn.pt/sociedade/sindicato-da-psp-alerta-para-falta-de-policias-nos-
aeroportos-devido-a-reestruturacao-do-sef-15972848.html

145 vide https://www.tsf.pt/portugal/sociedade/ameacas-a-sequranca-sao-enormes-oscot-diz-que-sef-deve-
esclarecer-situacao-do-aeroporto-de-lishoa-14863271.html
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terrestres e aéreas!*® (Panda, 2022). Além disso, ficou previsto em Conselho de Ministros,
em abril de 2023, que durante um ano os elementos do SEF iriam dar apoio aos policias da
PSP no controlo das fronteiras aéreas, com a possibilidade de prorrogacéo, de mais um ano,
com 50% desse efetivo*’ (XXI11 Governo — Republica Portuguesa, 2023). Do mesmo modo,
segundo a Lusa (2023), o Governo esta a estudar a possibilidade de colocar 600 elementos
do SEF e da PSP nos postos de fronteira, com possibilidade de refor¢o, devido ao aumento
de passageiros nos aeroportos®,

Todas estas medidas poderdo ser benéficas para colmatar eventuais lacunas
securitarias nas fronteiras nacionais, no entanto, Carla Pinto (2023), Diretora de Facilitagdo
e Seguranca da ANAC, constata que, a Unica forma de os aeroportos nacionais se adaptarem
aos novos desafios que se impdem, nas proximas décadas, € o de reforgcar o nimero de APA
e modernizar os equipamentos de seguranca®*®. Além disso, reforca esta ideia, mencionando
que tem vindo a ser utilizada a inteligéncia artificial, para substituir a acdo humana.
Relativamente ao crescimento de trafego aéreo, sustenta que devera existir uma boa
cooperacdo entre 0s Varios organismos responsaveis pela seguranca da aviacao civil, com
énfase, na intelligence e com uma formagdo adequada a&s novas necessidades®.

Concretamente em relacdo ao aeroporto do Porto, Daniel Magalhaes (2023), antigo
Comandante da DSA do Porto, prossegue a mesma concecdo, esclarecendo que devera
existir uma forte cooperacdo entre o operador aeroportuério e as FSS e a extin¢do do SEF
devera dar lugar a um aumento significativo dos recursos humanos e materiais, atribuidos a
PSP, Refere, ainda, que deverdo ser construidas novas infraestruturas de apoio ao
aeroporto do Porto, ideia compativel com a de Jorge Teixeira (2023), Comandante Adjunto
da DSA do Porto, quando este refere que as infraestruturas adjacentes ao aeroporto,
nomeadamente, as rodoviarias e de transportes publicos, sdo demasiado complexas, confusas
e insuficientes®?.

Nesta senda, Leandro Andrade (2023), Comandante da ESA do Porto, considera que,

a infraestrutura do aeroporto do Porto, da maneira gque esta concebida, ndo tem condi¢cdes

146 Vide https://www.jn.pt/justica/sef-ja-formou-314-gnr-e-psp-para-controlar-fronteiras-15517238.html
147 Vide https://www.portugal.gov.pt/pt/gc23/comunicacao/comunicado?i=transicao-dos-trabalhadores-do-
servico-de-estrangeiros-e-fronteiras-para-a-policia-judiciaria-instituto-de-registos-e-notariado-e-agencia-
portuguesa-para-as-minorias-migracoes-e-asilo

148 \fide https://www.noticiasaominuto.com/pais/2314602/mais-26-de-passageiros-nos-aeroportos-ha-600-
elementos-do-sef-e-psp

149 Vide apéndice B.

150 Vide apéndice B.

151 Vide apéndice D.

152 Vide apéndice F.
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para receber um avultado nimero de passageiros, nas proximas décadas, nem o nimero de
meios humanos policiais se revela suficiente para a reducdo das ameacas. Para além do
disposto, conjetura que o aumento do equipamento de CCTV e a reestruturacdo do COSA
poderdo ser medidas eficazes, para conter as novas ameagas®® (Leandro Andrade, 2023).

Em relacéo a esta matéria, José Lopes (2023), Comandante da EIFP e da ET da DSA
do Porto, da-nos um contributo importante, dividindo-os em trés espetros distintos:
primeiramente, acredita que os operadores aeroportudrios ja estdo a operar no limiar da sua
capacidade, o que podera ser colmatado com um refor¢o do efetivo, para que os proprios
passageiros nao coloquem em causa a sua seguranca. Em segundo lugar, opina que a prépria
infraestrutura j& lhe parece estar no limiar de capacidade, sobretudo nos periodos de maior
afluéncia de passageiros, o que podera levar a um aumento de situacdes de desordem publica.
Por ultimo, acrescenta que a transferéncia das competéncias do SEF para a PSP vai ampliar
as missOes desta Policia e este fator devera ser acompanhado de um aumento do efetivo
policial'®. Alexandre Costa (2023), Chefe a desempenhar funcdes na DSA do Porto, ¢ da
mesma opinido, idealizando que este aeroporto so terd condi¢bes de seguranca nas proximas
décadas, caso haja um aumento dos novos equipamentos, incrementos nas acdes de formagao
e, finalmente, o reforco do efetivo policial'®®. Da categoria de Agente, José Pereira (2023) e
Amandio Almeida (2023), destacam que o reforco de equipamento tecnoldgico seria
bastante benéfico na protecao desta infraestrutura®®®.

Consoante fomos desvendando, a seguranca da aviacao civil e 0 ASC vao deparar-se
com varios desafios nas proximas décadas, tendo em conta os fatores que fomos enumerado.

Ainda que a ameaca terrorista seja uma das grandes preocupacdes de todos os
envolvidos, existem outras ameacas que podem fazer perigar o bom funcionamento desta
infraestrutura. Assim, Carla Pinto (2023), Diretora de Facilitacdo e Seguranca da ANAC,
identifica a ameaca interna (insider threat) como uma das principais ameacas a integridade
dos aeroportos nacionais, visto que, dentro das organizacfes, poderao existir pessoas que
serdo capazes de “(...) constituir uma ameaca para os sistemas de seguranga das entidades
(insiders)®”. A CISA (n.d.) define ameagca interna como a ameagca que advém de um insider,
tendo em conta que este possui acesso autorizado, para intencionalmente ou ndo, causar dano

a um sistema, rede, organizacdo, ou infraestrutura. Jorge Teixeira (2023), Comandante

153 Vide apéndice G.
154 Vide apéndice H.
1%5 Vide apéndice J.
1%6 Vide apéndices K e L.
157 Vide apéndice B.
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Adjunto da DSA do Porto, acredita que esta ameaca é de dificil detecdo e que pelo
conhecimento que estes individuos tém da infraestrutura, podera constituir-se como uma
ameaca bastante alarmante'®®. Para limitar os riscos da ameaca interna, a IATA (2015)
implementou um guido de apoio aos stakeholders e as companhias aéreas, com o intuito de
efetivar medidas de identificacdo e mitigacdo da ameaca interna, através do desenvolvimento
do seu programa de seguranca.

Outras das ameacas mais disruptivas e com forte crescimento sdo as ciberameacas.
De acordo com o relatério IBM X-Force Threat Intelligence Index (2023), Portugal foi o
segundo pais europeu onde se verificaram mais ciberataques, em toda a Europa, no ano de
2023. Numa altura em que se fala na aposta dos meios tecnoldgicos, para maior comodidade
dos passageiros® e para fazer face as mais variadas ameagas a seguranca da aviagdo civil e
dos aeroportos'®, os ciberataques podem constituir-se como um entrave neste novo
paradigma.

Como vimos, o aeroporto do Porto esta proximo de atingir valores recorde no que
diz respeito ao volume de passageiros, nUmero de companhias aéreas a operar € numero de
novas rotas, e tém surgido novos desafios a seguranca desta infraestrutura que se podem
revelar de dificil resolucdo. Estas ameacas sO poderdo ser mitigadas com a aplicacdo de
medidas adequadas as suas necessidades e embora a ameaca terrorista ainda nao se tenha
manifestado, de forma efetiva, neste local, os proximos tempos adivinham-se conturbados,
no que toca a protecdo desta infraestrutura, muito por culpa da complexificacdo das ameacas
e da reestruturacdo do panorama da seguranca da aviacao civil nacional. Caberd a PSP, em
conjunto com as demais entidades a prestar servico neste aeroporto, adaptar-se a esta nova
realidade e trabalhar em conjunto, com o intuito de contribuir para a salvaguarda de todos

os envolvidos.

1%8 Vide apéndice F.

159 Acerca deste tema vide https://www.jornaldenegocios.pt/empresas/transportes/aviacao/detalhe/tirar-
liguidos-e-aparelhos-eletronicos-nos-aeroportos-em-espanha-acaba-para-0-ano

160 Vide pagina 44.
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Conclusao

As IC e os pontos sensiveis constituem-se como verdadeiros pilares, no bom
funcionamento das sociedades atuais, cuja destrui¢ao podera fragilizar o quotidiano de todos
os cidaddos. A protecdo destas infraestruturas é partilhada por um conjunto alargado de
atores que procuram a sua salvaguarda, adequando-se as necessidades que vao evoluindo e
mudando, consoante as préprias sociedades.

No panorama nacional, foram varias as tentativas de se elaborar um plano de protecéo
de IC. Foram surgindo vérias medidas, dispersas por varios diplomas legais e atualmente é
0 DL n.° 20/2020 que regula este setor e atribui competéncias a diversas entidades, o0 que
dificulta a sua efetivagéo.

Os aeroportos, enquanto IC ou pontos sensiveis, detém um elevado valor estratégico
nacional, na medida em que contribuem para a economia do pais e séo locais onde existe um
elevado fluxo de passageiros. Assim, no plano da aviagéo civil, o terrorismo representa uma
das principais ameacas, dado que nas ultimas décadas se verificaram um conjunto de ataques
a aeronaves e infraestruturas aeroportuarias. O terrorismo é um fendmeno que se aproveita
do mediatismo e como, a aviacao civil, € um setor que concentra, nos aeroportos e nas
aeronaves, um conjunto de cidaddos de varias nacionalidades, num reduzido espaco fisico,
revela-se como um alvo evidente para a execucao destes ataques.

As circunstancias sociais e politicas provocadas pela pandemia Covid-19
extinguiram, quase por completo, a atividade de aviacao civil. Porém, nas proximas décadas,
perspetiva-se uma recuperagdo e expansao consideravel, com um nimero cada vez maior de
passageiros a utilizar o avido como meio de transporte, quer para lazer, quer para fins
profissionais.

O aeroporto do Porto é o segundo maior aeroporto nacional em numero de
passageiros, e viu 0 nimero de rotas e de companhias aéreas a operar nesta infraestrutura,
aumentar substancialmente. Esta conjuntura, aliada a um aumento generalizado da
criminalidade (retirando os nimeros obtidos durante a pandemia) e da realizacdo de voos
passiveis de se enquadrarem em voos de alto risco (voos para Israel e para os EUA), potencia
0 risco da execucdo de ataques terroristas.

Para fazer face a um eventual aumento da ameaca terrorista, a PSP, Policia com
competéncias alargadas na aviacao civil, deve procurar executar as suas atribuicdes de forma
integral e eficaz, com vista a reduzir o risco da ameaca terrorista. Atualmente, com as

recentes alteracOes legislativas relacionadas com a extin¢do do SEF, a PSP est4 dotada de
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novas competéncias, como fiscalizacao e controlo das fronteiras aeroportuarias e circulacéo
de pessoas.

Assim, propusemo-nos aferir se as atribui¢des desta Policia estavam a ser executadas
corretamente no ASC. VerificAmos que hd uma preocupacdo em concretizar estas fungdes,
entre elas, a gestdo do COSA e arealizacdo de rondas e patrulhamento no lado ar e lado terra
do aeroporto, estando estas a ser integralmente cumpridas, embora a limitacdo de recursos
humanos possa fazer com que seja dada preferéncia a determinados locais da infraestrutura.

Face ao exposto, sera fundamental que a PSP se adapte a nova realidade securitaria
e colabore ativamente com as demais entidades com competéncias de seguranca da aviacao
civil para que, em conjunto, possam garantir a prevencdo de atos de interferéncia ilicita e
particularmente, o terrorismo. Os APA desempenham um papel fulcral nesta matéria ao
serem a “primeira linha” no controlo de passageiros e rastreio de bagagens, e tém vindo a
ser desenvolvidas acdes de sensibilizagdo conjuntas para a prevencao da radicalizacédo e do
terrorismo, 0 que pode demonstrar a boa relagcdo existente entra as duas entidades no
aeroporto do Porto.

Para além da cooperacao entre os diversos organismos, com atribui¢des na seguranca
da aviacdo civil, os recursos humanos policiais também se revestem de uma forte
importancia, no que toca a prevencédo de atos terroristas. No aeroporto do Porto, 0 nimero
de policias a exercer func¢des nunca foi tdo alto, nos ultimos oito anos, como é atualmente.
O reforco de 30% do efetivo, face ao ano de 2021, pode ja estar relacionado com a expectavel
extincdo do SEF mas também acreditamos que este aumento possa ser o resultado de uma
perspetiva de incremento do volume de passageiros neste aeroporto e da necessaria
prevencdo e resposta a situacdes decorrentes desse fluxo crescente de passageiros.

Embora a aposta nas “novas tecnologias da seguranca” possa ser apontada como a
principal medida a ter em consideracdo para a reducdo da ameaca terrorista, concordamos
com a aposta nos recursos humanos, tendo em conta as carateristicas das infraestruturas
aeroportudrias e de todo o historial associado a aviacao civil. A visibilidade afigura-se como
uma das medidas necessarias neste ambito, até porque, um aeroporto com um nimero
elevado de policias, transmite uma ideia de um local seguro e vigiado, além de constituir
uma forca efetiva para a prevencdo de ilicitos criminais.

N&o obstante a pertinéncia do numero de policias a exercer estas func@es, também a
formacdo em seguranca da aviagao civil constitui um pilar importante no desenvolvimento
dos recursos humanos policiais e, em Ultima instancia, da seguranga do aeroporto. Os

policias que prestam servico nas DSA da PSP estdo dotados de formagdo, prevista no
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PNFSAC, direcionada para a seguranca da aviacdo civil. Apesar desta instrugdo ja prever
conteldos sobre prevencdo da radicalizacéo e do terrorismo, julgamos que poderiam existir
matérias que, devido a sua importancia para a prevencdo de atos de interferéncia ilicita,
pudessem ser ministradas, de forma integral e regular. O curso de TDAP é ja uma realidade
na PSP, no entanto, de forma bastante limitada e praticamente circunscrita aos policias a
exercer fungfes no Comando Metropolitano de Lisboa. N&o nos parece adequado que apenas
um policia a exercer funcGes na DSA do Porto seja detentor desta formacdo, visto que, o
behaviour detection é percebido como uma ferramenta fundamental na prevencdo destes
ilicitos. Assim, e em consonancia com varios dos nossos entrevistados, somos da opinido
que o alargamento a mais efetivos da PSP, do curso de TDAP, iria certamente promover uma
maior capacidade de detecdo de comportamentos suspeitos. A aposta nesta area devia ser
uma prioridade no aeroporto do Porto, 0 que certamente aumentaria a resiliéncia e a
capacidade de detecdo, bem como, seria uma camada adicional de seguranga, para aquela
infraestrutura aeroportuaria.

A extingdo do SEF podera ser uma limitacdo na mitigacdo da ameaca terrorista, caso
ndo haja um plano de transicao adequado as novas necessidades. Os policias da PSP deverao
ser capazes de aumentar o seu conhecimento, através de formacéo para a execucdo destas
novas fungdes e devera existir um aumento dos equipamentos tecnolégicos de seguranca
neste aeroporto.

Os eventos culturais que se aproximam, como as Jornadas Mundiais da Juventude e
os diversos festivais de musica em todo o territério nacional, conjugados com o crescimento
do turismo, deverdo ser acompanhados de uma forte aposta nestas e noutras vertentes, para
que ndo haja o risco de surgirem atentados contra as nossas infraestruturas, e em concreto,
contra as infraestruturas aeroportuarias. O poder politico devera cumprir as suas intencées
ao permitir que os antigos inspetores do SEF auxiliem os policias da PSP no controlo das
fronteiras aéreas.

Para além do terrorismo, a PSP devera ser capaz de limitar a propagacdo da ameaca
interna, através de formacdo nesta area, implementando uma forte cultura de seguranca em
todos os funcionarios dos aeroportos.

Levando em consideracdo toda a matéria abordada, sentimo-nos capazes de
responder a pergunta de partida. A PSP é a principal instituicdo com competéncias de
security, no ambito da aviacéo civil, e estas competéncias foram recentemente ampliadas,
dadas as circunstancias politicas. O ASC, atualmente, reveste-se como um ponto importante

na chegada e saida de cidaddos de todos os pontos do globo e as expectativas é de que o
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volume de passageiros aumente, muito consideravelmente, tornando esta infraestrutura mais
vulnerével, no que toca a possibilidade de um ataque terrorista. Assim, para que este
aeroporto possa manter o nivel de seguranca em valores razoaveis, a PSP deveré apostar na
formacdo do efetivo, no &mbito do behaviour detection, e deverd, de igual modo, aumentar
o seu efetivo nesta DSA, para que, 0s atos de interferéncia ilicita, e em concreto o terrorismo,
possam ser mitigados. Sé assim sera possivel adequar a dimensao desta infraestrutura as suas
necessidades securitarias. Nao obstante, ap0s toda a reviséo da literatura, observagdes feitas,
analise dos recursos humanos e respetiva formacdo, analise da criminalidade associada a esta
DSA e opinides recolhidas, podemos afirmar que o papel da PSP, neste aeroporto, se revela
satisfatorio, até a0 momento, mas para que assim se possa manter, devera ajustar-se a
realidade atual e introduzir certos aspetos ja mencionados.

Como em qualquer estudo, deparamo-nos com algumas limitacbes que nao
comprometeram o rigor cientifico nem a pertinéncia do tema. Apontamos, por isso, o facto
de a matéria de seguranca da aviacdo civil se revestir de um carater sensivel, o que implica
a atribuicdo de um nivel de classificacdo de seguranca, a certos documentos, cuja consulta e
analise seriam de extrema importancia, para a resposta as questdes, como a avaliacdo de
risco do ASC, realizada anualmente, ou 0 acesso a matéria ministrada no curso de TDAP.

Para além disso, ndo obtivemos o testemunho de um responsavel pela seguranca
privada neste aeroporto e este contributo seria importante para discernir algumas ideias e
ampliar conhecimentos.

Como sugestdo, achamos pertinente a realizacdo de um estudo que incida nas
ameacas internas neste e noutros aeroportos nacionais, dado que esta € vista como uma das

principais ameacas as infraestruturas aeroportuarias.
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Anexos

Anexo 1 — Pedido e autorizagdo de extracao de dados, observacao e registo de
policiamento, acesso e referenciacdo de documentos internos e realizacéo de

entrevistas
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Anexo 2 — Fases do procedimento de identificacdo das Infraestruturas Criticas
Nacionais

)

"

Nota: Elaboracéo propria através da informagao obtida no DL n.° 20/2022

+ Entidade * As entidades * O CNPCE * O CNPCE
seforiais seforiais avalia estas comunica a
elaboram lista ordenam as propostas e identificacio de
com infraestruturas aprova a sua uma ICN ao
infraestruturas do respetivo identificacéo respetivo
potencialmente setor enquanto IC. operador,
criticas, submetem ao Pode ainda podendo este
baseados nos parecer do identificar pronunciar-se
critérios CNPCE. outras acerca desta
PIevisos na infraestruturas decisdo.
legislagdo. + (Arfigo 803 q}:ie néo tenham

do DL n.° sido- * (Artigo 8°n.° 6

* (Artigo 8°n.° 1 202022) mencionadas doDLn.
¢2doDLn." pelas entidades 2012022)

20 /2022) setortals.
* (Artigo 8°n." 4
e5SdoDLn.’
20/2022)
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Anexo 3 — Fases do procedimento de identificacdo das Infraestruturas Criticas

Europeias
+ Entidades * OCNPCE + O CNPCE * O CNPCE
setoriais comunica a informa a procede a
selecionam, identificagio entidade designacdo da
com base nos como potencial congénere do ICE, apds ter
critérios desta ICE a0 EM da UE que recebido aval
legislacio, as respetivo seja suscetivel das entidades
ICN com operador e pode de ser afetada dos EM
potencial para propor outras pela congéneres.
serem infraestruturas, perturbacio da Esta situacdo s6
consideradas que no tenham potencial ICE. devera ser do
ICE. sido conhecimento
identificadas . . o da CE e dos
+ (Artigo 10°n.® pelas entidades gtlit)llglon?ol n'1 EM da UE, que
1e2doDLn. setona.ls, ou por 20 /2022) possam ser
20/2022) proposta da CE afetados de
ou por outro forma
EM da EU. significativa.
* (Artigo 10° n.° * (Artigo 11°n.’
3e4doDLn’ Je7doDLn’
20/2022) 20/2022)

.

)
S

Nota: Elaboracéo propria através da informagéo obtida no DL n.° 20/2022
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Anexo 4 — Tipos de armas utilizadas nos ataques terroristas a aeroportos e
aeronaves civis e militares, entre 1970 e 2023
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® Fake Weapons
y @ Fireams
3% O Incendiary
g A O lelee
4]
. Nuclear
< 0 Other
X @ Radiological
5 Sabotage Equipment
10 \ @ Unknown
Viehicle (not to includ..
5 / f 13 J,\ ]
AT RAAY) T AR
I e [ e —
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Year

Nota: Retirado do GTD (2023), disponivel em
https://www.start.umd.edu/gtd/search/Results.aspx?chart=weapon&casualties type=&casualties max=&targ
et=6
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Anexo 5 — Distribui¢do geogréafica dos ataques terroristas a aeroportos e
aeronaves civis e militares, entre 1970 e 2023
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0 Central Asia
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P
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X
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b ’&"ﬂ P NANR
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Year
Nota: Retirado do GTD (2023), disponivel em
https://www.start.umd.edu/gtd/search/Results.aspx?chart=regions&casualties type=&casualties max=&targ
et=6
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Anexo 6 — Estrutura organica das Divisdes de Seguranca Aeroportuaria dos
Comandos Metropolitanos e Regionais da PSP

———— «———
i .
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Apoio Geral Logistica de Acesso Operag@es o Informagies : - Seg. Asoporiudria 1
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1
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Nota: Retirado do Despacho n.° 20/GDN/2009
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Anexo 7 — Volume de passageiros nos aeroportos nacionais entre os anos de
2014 e 2022

Passageiros (Em milhoes)
Anos | Total | Aeroporto de Lisboa |Aeroporto do Porto | Aeroporto de Faro Outros
2014 |36.76 18.16 6.93 6.17 442
2015|3960 20.11 8.09 6.4 496
2016 |45.25 2247 9.38 7.63 5.78
2017 (5271 26.68 10.79 8.72 6.52
2018 5627 29.05 11.94 8.69 6.61
2019 |60.11 31.18 13.11 9.01 6.81
2020 (1839 9.27 444 22 248
2021 2560 12.15 5.84 3.27 434
2022|5571 28.26 12.64 8.17 6.64

Nota: Elaboracédo propria apds informacdo recolhida na Pordata (2022) através do

https://www.pordata.pt/portugal/trafego+de+passageiros+nos+aeroportos+lisboa++porto+e+faro-3248
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Anexo 8 — Novas rotas e companhias aéreas a operar no aeroporto Francisco Sa
Carneiro, a partir de 2023

Destino Fora espaco Schengen | Companhia aérea Frequéncia Destino com historico de medidas adicionais de seguranca | Data prevista inicio
Viena Nio Austrian Airlines 3 voos semanais Nio 01/abr
Reiquiavique Nio Play 2 voos semanais Nio 06/abr
Riga Nio AirBaltic 2 vo0s semanais Nio 01/mai
0slo Nio Norwegian 2 vo0s semanais Nio 2/
Copenhaga Nio Norwegian 2 v00s semanais Nio 23/
Telaviv Sim SunD'0r 2 vo0s semanais Sim 15/mar
Shannon Nio Ryanair 2 v00s semanais Nio 23/abr
Glasgow Nio Easyjet 2 v00s semanais Nio 31 /mar
Berlim Nio Eurowings Sem informacio Nio Més de marco
Bristol Nio Ryanair 3 vo0s semangis Nio Més de abril
Paris Nio Easyjet Diariamente Nio 26/mar
Nantes Nio Easyjet Diariamente Nio 08/mar
Luanda Sim TAP 2 voos semanais Nio 28/mai
Copenhaga Nio Scandinavian Airlines 2 voos semanais Nio 01/set
Nova lorque Sim TAP De 2 voos semanais para voos didrios Sim Més de marco
S0 Paulo Sim TAP De 2 voos semanais para 3 voos semanais Nio Periodo do verdo
Rio de Janeiro Sim TAP De 1 voo semanal para 2 voos semanais Nio Periodo do verdo
Leeds Nio Ryanair 2 vo0s semanais Nio 30/mar
Castellon Nio Ryanair 2 vo0s semanais Nio 01/abr
Maastricht Nio Ryanair 2 v00s semanais Nio 03/abr
Nimes Nio Ryanair 2 V003 semanais Nio 30/mar
Estrashurgo Nio Ryanair 2 vo0s semanais Nio 16/abr
Trapani Nio Ryanair 2 V005 semanais Nio 01/un
Breslavia Nio Ryanair 2 vo0s semanais Nio 03/abr
Turim Nio Ryanair 2 V003 semanais Nio 02/jun
Estocolmo Ndo Ryanair 2 v00s semanais Ndo 04/jun
Napoles Nio Basyiet 2 voos semanais Nio 01/abr
Palermo Nio Basyjet 2 voos semanais Nio 01/jul
Novarota
Novas companhias

Nota: Elaboracdo propria apos informacéo recolhida na aerOPOrto.news (2023) através do

https://aeroporto.news/category/novas-rotas/
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Anexo 9 — Niveis de formacéo em seguranga da aviagao civil

a) Nivel 1 — Formacé&o das pessoas que executam o rastreio de pessoas, bagagens de cabina,
artigos transportados e bagagem de poréo;

h) Nivel 2 — Formacéo das pessoas que executam o rastreio da carga e correio;

c) Nivel 3 — Formacé&o das pessoas que executam o rastreio de correio e material da trans-
portadora aérea, de provistes de bordo e de provisées do aeroporto;

d) Nivel 4 — Formacé&o das pessoas que executam o controlo de veiculos;

e) Nivel 5 — Formacéo das pessoas que executam o controlo de acessos ao aeroporto, as
operacdes de vigilancia e as rondas,

f) Nivel 6 — Formacédo das pessoas que executam verificagdes de seguranga da aeronave;

g) Nivel 7 — Formacéo das pessoas que executam fungdes de protecéo das aeronaves;

h) Nivel 8 — Formacéo das pessoas que executam fungdes de reconciliacdo da bagagem;

/) Nivel 9 — Formacéo das pessoas que executam outros controlos de seguranga da carga e
do correio, que néo sejam rastreios;

J) Nivel 10 — Formagé&o das pessoas que executam outros controlos de seguranca do correio
e do material da transportadora aérea, das provisdes de bordo e das provisées do aeroporto, que
néo sejam rastreios;

k) Nivel 11 — Formagéo especifica para os supervisores diretos das pessoas que executam
confrolos de seguranca;

[) Nivel 12 — Formacéo especifica dos gestores de seguranca, que assumem a responsabili-
dade geral, a nivel nacional ou local, de garantir que um programa de seguranca e a sua aplicacéo
cumprem todas as disposicdes legais;

m) Nivel 13 — Formacéo das pessoas, que ndo sejam passageiros, nem executam controlos
de seguranca, mas necessitam de aceder sem escolta as zonas restritas de seguranca;

n) Nivel 14 — Formacéo das pessoas que necessitam de formacéo de sensibilizagdo em
seguranca geral;

0) Nivel 15 — Formacéo e certificacédo das equipas cinotécnicas de detecdo de explosivos;

p) Nivel 16 — Formacéo das pessoas que ministram formag&o em seguranca da aviacao civil;

q) Nivel 17 — Formacé&o dos auditores nacionais de seguranca da aviagéo civil;

r)Nivel 18 — Formacéo geral em seguranca da aviacdo civil para os requerentes de atestado
de tripulante de cabina;

s) Nivel 19 — Formacé&o especifica em seguranca da aviacéo civil para tripulantes de cabina;

f) Nivel 20 — Formac&o em seguranca da aviacao civil destinada a impedir atos de interfe-
réncia durante o voo;

u) Nivel 21 — Formacé&o de pessoas com funcdes e responsabilidades no dominio das cibe-
rameacas.

Nota: Retirado do Regulamento n.° 765/2021
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Apéndices

Apéndice A — Guido de entrevistas

Modelo de Entrevista

No ambito da elaboracdo da dissertagdo de mestrado “O papel da Policia de
Seguranca Publica na protecdo de pontos sensiveis face a ameaca terrorista: o caso do
Aeroporto Francisco Sa Carneiro”, para a obtengdo do grau de mestre em Ciéncias Policiais
e Seguranca Interna, que me encontro a realizar no Instituto Superior de Ciéncias Policiais e
Seguranca Interna, seria pertinente enderecar-lhe algumas questdes, tendo em conta que, por
ineréncia das suas funcdes, possui conhecimentos de seguranca aeroportuaria € as suas

respostas constituirdo, certamente, um contributo muito Gtil para esta dissertacéo.

Objetivos:

1. Clarificar a importancia do Aeroporto Francisco Sa Carneiro no panorama nacional,

atribuindo-lhe ou ndo o “estatuto” de infraestrutura critica;
2. Perceber de que modo € que a ameaca terrorista € percecionada pelos diversos atores
de seguranca, responsaveis pela seguranca do aeroporto, e em concreto pela Policia

de Seguranca Publica;

3. Compreender qual é o papel da Policia de Seguranca Publica na protecédo deste ativo.

Solicita-se que as respostas as questdes sejam claras, compreensiveis e com total liberdade

de resposta.
Comprometo-me a manter a confidencialidade da informacéo recolhida fora do ambito da

elaboracdo e discussdo da Dissertacdo, bem como cumprir as demais regras éticas relativas

a realizacdo da investigacéo cientifica.
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Questdes:

1. Deveré ser um aeroporto considerado uma infraestrutura critica nacional?

2. No caso concreto do aeroporto Francisco Sa Carneiro, deve este ser definido como
uma infraestrutura critica nacional?

3. Considera a ameaca terrorista como uma das principais preocupacfes na
seguranca aeroportuaria? Porqué?

4. Que importancia atribui a Policia de Seguranca Publica na prevencdo do
terrorismo, na seguranca aeroportuaria?

5. Que importancia atribui a seguranca privada na prevencdo do terrorismo, na
seguranca aeroportuéria?

6. Como carateriza a cooperacao entre a seguranca privada e a Policia de Seguranca
Publica, no aeroporto Francisco Sa Carneiro?

7. Considera que a formacdo ministrada aos policias, no aeroporto Francisco Sa
Carneiro, € suficiente para mitigar os riscos de um atentado terrorista?

8. Que fragilidades securitarias pode apontar ao aeroporto Francisco Sa Carneiro?

9. O aeroporto Francisco Sa Carneiro tem condi¢fes de seguranca no caso de um

aumento (expectavel) de passageiros nas proximas décadas?
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Apéndice B — Entrevista

Nome: Carla Pinto

Cargo: Diretora de Facilitacdo e Seguranca da Autoridade Nacional de Aviagéo Civil
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Apéndice C — Entrevista

Nome: Anténio Loureiro

Cargo: Gestor de Seguranca do Aeroporto Francisco S& Carneiro
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Apéndice D — Entrevista

Nome: Daniel Magalhédes
Posto: Intendente

Cargo: Comandante da 32 Divisao Policial do Comando Metropolitano do Porto
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Apéndice E — Entrevista

Nome: Adriano Anselmo

Posto: Subintendente

Cargo: Comandante da Divisdo de Seguranca Aeroportuaria do Comando Metropolitano
do Porto
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Apéndice F — Entrevista

Nome: Jorge Teixeira

Posto: Comissario

Cargo: Comandante Adjunto da Divisdo de Seguranca Aeroportuéria do Comando
Metropolitano do Porto
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Apéndice G — Entrevista

Nome: Leandro Andrade

Posto: Comissario

Cargo: Comandante da Esquadra de Seguranca Aeroportuéria da Divisao de Seguranca
Aeroportuaria do Comando Metropolitano do Porto
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Apéndice H — Entrevista

Nome: José Lopes

Posto: Subcomissario

Cargo: Comandante da Esquadra Intervencéo e Fiscalizacéo Policial e da Esquadra de
Transito da Divisdo de Seguranca Aeroportuaria do Comando Metropolitano do Porto
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Apéndice | — Entrevista

Nome: José Pinto
Posto: Chefe Principal

Funcéo: Desempenha funcfes na Divisdo de Seguranca Aeroportuaria do Comando
Metropolitano do Porto
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Apéndice J — Entrevista

Nome: Alexandre Costa
Posto: Chefe

Funcéo: Desempenha funcfes na Divisdo de Seguranca Aeroportuaria do Comando
Metropolitano do Porto
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Apéndice K — Entrevista

Nome: José Pereira
Posto: Agente Principal

Funcéo: Desempenha funcfes na Divisdo de Seguranca Aeroportuaria do Comando
Metropolitano do Porto
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Apéndice L — Entrevista

Nome: Amandio Almeida
Posto: Agente Principal

Funcéo: Desempenha funcfes na Divisdo de Seguranca Aeroportuaria do Comando
Metropolitano do Porto
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Apéndice M — Termo de consentimento informado

Termo de consentimento informado

Tomei conhecimento que, o Aspirante a Oficial de Policia, e finalista do Curso de
Formacdo de Oficiais de Policia, do Instituto Superior de Ciéncias Policiais e Seguranca
Interna, Diogo Jodo Henriques dos Santos, esta a desenvolver um estudo sobre “O papel da
Policia de Seguranca Publica na protecdo de pontos sensiveis face a ameaca terrorista: O
caso do aeroporto Francisco Sa Carneiro”, sob orientacdo cientifica da Professora Doutora
Raquel Santos Duque. Neste ambito, foram-me explicados os objetivos do trabalho e foi
solicitada a minha colaboracédo para participar numa entrevista.

Fui informado(a) de que as respostas ndo serdo publicas, fora do ambito desta
dissertagdo. A minha colaboracdo tem carater voluntario, podendo desistir em qualquer
momento do trabalho.

Compreendo que ndo ira existir qualquer tipo de remuneracao ou custos pela minha
participacdo neste estudo. E-me garantido que, sempre que necessitar de algum
esclarecimento, 0 mesmo ser-me-a facultado.

Fui esclarecido(a) sobre todos os aspetos que considero importantes e as perguntas
que coloquei foram respondidas. Fui informado(a) que tenho direito a recusar participar e
gue a minha recusa nao tera consequéncias para mim.

Aceito, pois, colaborar neste estudo e assino onde indicado.

Lisboa, de de 2023
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