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Resumo

Nos tltimos anos, o ndmero de ciberataques
tem vindo a aumentar. Tais ciberataques
sdo frequentemente tornados possiveis pela
existéncia de vulnerabilidades no software.
O artigo identifica quais as melhores politi-
cas para assegurar que as vulnerabilidades
sdo detetadas, divulgadas aos fabricantes
de software e corrigidas. Neste contexto,os
programas de bug bounty aparentam estar a
emergir como uma estratégia vidvel para a
correcdo de vulnerabilidades. Estes progra-
mas permitem aproveitar as competéncias de
um grande nimero de investigadores para
testar a seguranca de um sistema. A nivel go-
vernamental, os Estados Unidos, Singapura
e Suica melhoraram significativamente a sua
ciberseguranca recorrendo a esta abordagem.
Considerando o sucesso destes programas,
o propésito do presente artigo é avaliar de
que forma Portugal poderia beneficiar de um
programa de bug bounty governamental.
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Abstract

Permission to attack: How to improve Portugal’s
cybersecurity through a government Bug
Bounty Program

In recent years, the number of cyber attacks has
been increasing. Such cyber attacks are often
made possible by the existence of vulnerabilities in
software. The article identifies the best policies to
ensure that vulnerabilities are detected, disclosed
to software manufacturers, and corrected. In
this context, bug bounty programs appear to
be emerging as a viable strategy for correcting
vulnerabilities. These programs draw on the skills
of a large number of researchers to test the security
of a system. At the governmental level, the
United States, Singapore and Switzerland have
significantly improved their cybersecurity using
this approach. Considering the success of these
programs, the purpose of this article is to assess
how Portugal could benefit from a governmental
bug bounty program.

Keywords: Cybersecurity; Vulnerabilities; Bug
Bounty Programs; Portugal.

Agosto | 2020
N.? 156
pp- 79-102

Nacao e Defesa



Rui Floréncio

Introducao

Nos tltimos anos, o niimero de ciberataques, tanto no setor ptiblico como no privado,
tem vindo a aumentar. Tais ciberataques sdo frequentemente tornados possiveis pela
existéncia de vulnerabilidades no software. Falhas como esta sdo tdo comuns que hé
quem diga que existem dois tipos de organizag¢des: as que sabem que foram alvo de
hacking, e as que ainda ndo o descobriram. Isto porque a existéncia de vulnerabilidades
é inevitdvel. O software é complexo e os humanos s&o faliveis, pelo que as vulnerabi-
lidades estdo destinadas a ocorrer (Wilson, Schulman, Bankston & Herr, 2016, p. 4).
Desde hd muito tempo, existe um mercado negro de vulnerabilidades de software.
Durante um longo periodo, os hackers estavam satisfeitos ao trocar ou vender as
vulnerabilidades entre si, sobretudo por prestigio. Os investigadores faziam nor-
malmente uma divulgacdo “responsavel” das vulnerabilidades, que consistia em
contactar o fabricante e geralmente em receber reconhecimento pela sua descoberta
quando a vulnerabilidade fosse anunciada e a respetiva corre¢do disponibilizada.
No entanto, nos ultimos anos, o mercado de vulnerabilidades comegou a migrar
para o espaco comercial (Miller, 2007, p. 2). A informagéo sobre vulnerabilidades
de software tornou-se uma commodity: individuos que anteriormente partilhavam
esta informacao de forma a construirem a sua reputagdo enquanto especialistas em
ciberseguranca vendem agora este conhecimento no mercado de vulnerabilidades
para aumentar o seu rendimento (Kuehn, 2014, p. 64).

Face a concorréncia dos compradores no mercado de vulnerabilidades, os fabri-
cantes de software comegaram a criar programas de atribuigdo de recompensas pela
descoberta de vulnerabilidades, também conhecidos por programas de bug bounty
(Wilson, Schulman, Bankston & Herr, 2016, p. 18). Subjacente a escolha de pagar
por vulnerabilidades estd o facto de as vulnerabilidades poderem ser descobertas
por outros investigadores. Como uma vulnerabilidade é algo que estd embutido
num software, um investigador que descubra independentemente uma vulnerabili-
dade ndo tem nenhuma garantia de ser a tinica pessoa que sabe da sua existéncia.
A cada dia que passa, existe uma maior probabilidade de outro investigador que
procura vulnerabilidades no mesmo soffware encontrar essa vulnerabilidade (Herr,
Schneier & Morris, 2017, p. 4). Por exemplo, a vulnerabilidade Heartbleed existia
desde 2011 no OpenSSL e, em 2014, foi, na mesma altura, descoberta independen-
temente por investigadores da empresa Codenomicon e por um investigador da
Google Security (Synopsys, 2017).

Recentemente, alguns governos criaram programas de bug bounty. Por exemplo,
0 governo norte-americano langou programas de bug bounty que incidiram sobre
os sistemas do Pentdgono, do Exército, da Forca Area, do Defense Travel System
(DTS), do Corpo de Fuzileiros Navais e do Technology Transformation Services
(TTS). O governo de Singapura lancou programas de bug bounty que incidiram so-
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bre os seus sistemas. O governo suico lancou um programa de bug bounty que inci-
diu sobre o sistema de voto eletrénico da Suica.

Portugal poderia também beneficiar de um programa deste género. Mesmo que o
governo de Portugal restrinja a participagdo nos seus programas de bug bounty a
cidadaos nacionais, como os governos dos Estados Unidos e de Singapura fizeram
inicialmente, existe em Portugal muito talento nesta drea. Por exemplo, num ranking
que posiciona 17.577 equipas de todo o mundo que participam em concursos de
ciberseguranga, a equipa STT, constituida por alunos do Instituto Superior Técnico,
encontra-se em 41.° lugar. A equipa xSTEF, constituida por alunos do Departamento
de Ciéncia de Computadores da Faculdade de Ciéncias da Universidade do Porto,
encontra-se em 166.° lugar. A equipa TeamRocketIST, também constituida por alu-
nos do Instituto Superior Técnico, encontra-se em 170.° lugar (CTFTime, 2020). E, no
European Cyber Security Challenge 2019, um evento anual que retine jovens talen-
tos de toda a Europa para uma competicdo de ciberseguranga, a equipa portuguesa
ficou no top 10 (Centro Nacional de Ciberseguranga, 2019).

O propésito do presente artigo é avaliar de que forma é que Portugal poderia bene-
ficiar de um programa de bug bounty que incidisse sobre os sistemas governamen-
tais do pafs. A questdo orientadora desta andlise é: “De que forma é que Portugal
poderia beneficiar de um programa de bug bounty governamental?”. Para dar res-
posta a esta questdo, ir-se-d: (1) abordar o conceito de vulnerabilidade e descrever
os mercados em que estas sdo transacionadas; (2) abordar o conceito de politica
de divulgacdo responsével; (3) abordar o conceito de programa de bug bounty; (4)
apresentar casos da utilizagdo de programas de bug bounty por governos; (5) anali-
sar os desafios legais representados pelos programas de bug bounty; e, com base nos
supramencionados pontos, (6) avaliar de que forma Portugal poderia beneficiar de
um programa de bug bounty governamental.

Vulnerabilidades

Vulnerabilidades sdo debilidades num software que permitem a um atacante com-
prometer a integridade, disponibilidade ou confidencialidade de um software, colo-
cando os utilizadores e as redes em risco. Uma grande parte da ciberseguranga pode
ser reduzida a uma corrida constante entre desenvolvedores de software e especia-
listas em seguranca a tentarem descobrir e corrigir vulnerabilidades, e os atacantes
— criminosos, Estados, hacktivistas e outros — que tentam encontrar e tirar partido
dessas vulnerabilidades (Wilson, Schulman, Bankston & Herr, 2016. p. 5).

Todo o software estd suscetivel a vulnerabilidades, e é pouco provavel que algum
dia as vulnerabilidades sejam completamente erradicadas. Mesmo que um siste-
ma seja suficientemente seguro quando é langado, ndo existe garantia de que ird

81 Nacao e Defesa



Rui Floréncio

continuar assim para sempre. A sua utilizagdo num novo contexto, interagdes com
novos sistemas ou o desenvolvimento de novos métodos de ataque podem revelar
vulnerabilidades anteriormente desconhecidas (ENISA, 2018, p. 9).

As vulnerabilidades podem ser introduzidas num software de diversas formas.
A maior parte das vulnerabilidades resulta de erros honestos: sdo causadas por
simples gralhas no cédigo do software, interagdes imprevistas entre subcomponen-
tes complexos de um sistema maior, ou por ndo proteger um programa de uma
utilizagdo indevida imprevista. Outras vulnerabilidades sdo introduzidas delibera-
damente pelos desenvolvedores do software para que posteriormente possam tirar
partido destas (Wilson, Schulman, Bankston & Herr, 2016, p. 5).

Numa rede interconectada, a existéncia de vulnerabilidades em software popular
pode representar um risco considerdvel para os sistemas e para a sociedade, re-
querendo uma eficiente identificagdo e correc¢do das vulnerabilidades. As vulnera-
bilidades que passam despercebidas durante um periodo prolongado ou que sao
divulgadas inapropriadamente podem exacerbar ainda mais estes riscos, o que de-
monstra a necessidade da existéncia de processos eficazes de divulgacdo de vulne-
rabilidades (ENISA, 2018, p. 9).

Quando um investigador descobre uma vulnerabilidade, tem trés formas para a
divulgar (ENISA, 2018, p. 12):

* Divulgacdo total: o investigador divulga publicamente toda a informagéo so-
bre a vulnerabilidade que identificou, sem coordenar com um coordenador!
ou com o fabricante.

e Divulgagdo limitada: o investigador trabalha com um coordenador ou com o
fabricante para minimizar o risco da vulnerabilidade que identificou. Apés a
correcdo ter sido desenvolvida, o coordenador ou o fabricante irdo publicar in-
formacéao sobre a vulnerabilidade juntamente com as medidas de remediagéo.

* Nao-divulgagdo: o investigador pode optar por ndo divulgar a vulnerabili-
dade ao fabricante por diversas razdes. Por exemplo, o investigador poderd
optar por vender a vulnerabilidade no mercado negro, onde conseguird ob-
ter um pagamento maior. Outra drea emergente da ndo-divulgacdo estd re-
lacionada com iniciativas governamentais para analisar, avaliar e selecionar
vulnerabilidades para serem mantidas em segredo para fins de seguranca

1 Coordenadores sdo organizagdes de confianca que funcionam como intermedidrios entre os
investigadores e os fabricantes para garantir que as vulnerabilidades descobertas sdo divulgadas
e mitigadas de forma responsével. Os coordenadores incluem Equipas de Resposta a Incidentes
de Seguranca Informética (European Agency for Network and Information Security, 2018,
p- 10), como, por exemplo, o US-Cert (Estados Unidos), o CERT-FR (Franga), o CERT-UK (Reino
Unido), o CERT.EE (Esténia), o SingCERT (Singapura), o AusCERT (Austrdlia), o JPCERT (Japao),
0 DKCERT (Dinamarca), 0 CERT-Bund (Alemanha), o CERT.at (Austria), o CERT.SE (Suécia), o
CERT NZ (Nova Zelandia), 0 GovCERT.ch (Suiga), o NorCERT (Noruega), e o CERT.PT (Portugal).
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nacional. Os governos poderdo nio divulgar informacao sobre determinadas
vulnerabilidades para que possam tirar partido das mesmas para a recolha de
intelligence e para outras ciberoperagdes ofensivas.

A divulgagdo limitada ou a ndo-divulgacdo pode ocorrer através de mercados de
vulnerabilidades. As vulnerabilidades ndo divulgadas sdo commodities, que sdo ven-
didas pelos seus produtores (os investigadores que as descobrem) a consumidores
(fabricantes, governos ou atores maliciosos). Um mercado de vulnerabilidades pode
ser ndo regulado ou regulado. Num mercado néo regulado, existem poucas regras
ou limitagles e, tipicamente, as vendas sdo feitas pela oferta mais alta. Por outro
lado, os mercados regulados tém geralmente regras e processos definidos, que tém
que ser cumpridos pelos vendedores, e que podem restringir vendas a determina-
dos grupos de clientes, como, por exemplo, governos (ENISA, 2018, pp. 13-14).

Os mercados regulados incluem (ENISA, 2018, p. 14):

* Mercados de divulgacdo coordenada: as vulnerabilidades sdo divulgadas pu-
blicamente através do fabricante ou de um coordenador (como um CERT). O
investigador poderd ou ndo receber recompensas financeiras ou ndo-financei-
ras pela divulgacdo da vulnerabilidade.

* Mercados cativos: o investigador divulga a vulnerabilidade ao fabricante ou a
organizac¢do em que/ para quem trabalha e a vulnerabilidade ndo ¢ divulgada
publicamente. Inclui investigadores que trabalham dentro ou sob contrato
para uma determinada organizacdo, assim como investigadores que traba-
lham para agéncias governamentais em servigos de defesa ou de intelligence.

® Mercados de recompensas por vulnerabilidades: o investigador divulga
a vulnerabilidade através do fabricante ou de um terceiro de confianga em
troca de recompensas financeiras ou ndo-financeiras, através de um progra-
ma de bug bounty. Tipicamente, as recompensas dependem da gravidade da
vulnerabilidade e das suas potenciais implica¢des de seguranca. Os progra-
mas de bug bounty incluem programas especificos do fabricante — como os
da Mozilla, da Google e da Facebook —, plataformas de bug bounty — como a
BugCrowd, a HackerOne e a Intigriti — ou programas coordenados de recom-
pensas por vulnerabilidades — como a Zero Day Initiative.

Relativamente aos mercados néo regulados, estes incluem (ENISA, 2018, p. 14):

* Mercados parcialmente regulados: mediadores de vulnerabilidades servem
de elo de ligagdo entre compradores e vendedores e, tipicamente, cobram
uma comissdo quando a venda é finalizada. Trata-se de organizagdes ou
individuos que recebem informacdo sobre uma vulnerabilidade de um in-
vestigador e que encontram um comprador para essa vulnerabilidade. Os
mediadores de vulnerabilidades podem ter certas regras de conduta ou limi-
tagdes, mas, tipicamente, vendem as vulnerabilidades pela oferta mais alta.
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Os mediadores tendem a focar-se em vulnerabilidades zero-day e na venda de
vulnerabilidades a agéncias governamentais.

* Mercados negros de vulnerabilidades: mercados ndo regulados com deter-
minadas caracteristicas como compradores desconhecidos, ndo-exclusivida-
de das vulnerabilidades no mercado — o vendedor poderad vender a mesma
vulnerabilidade a outro consumidor —, dependéncia de ligacdes pessoais para
negociar e auséncia de garantias para manter a vulnerabilidade em segredo.
As vendas podem ser feitas em diversos locais como salas de chat, mercados
online ou na dark web.

O caminho que cada investigador ird seguir para divulgar uma vulnerabilidade ird
depender do seu resultado desejado. Um investigador que é motivado pelo desejo
de construir a sua reputacgdo e contribuir para a seguranga poderd optar pela di-
vulgacdo total ou pela divulgagdo limitada. O investigador poderd até receber uma
recompensa financeira, diretamente do fabricante ou indiretamente, através de um
terceiro. No entanto, um investigador que procure principalmente uma compen-
sacdo financeira poderd ter menos incentivos para divulgar a vulnerabilidade ao
fabricante, quando a pode vender por um pre¢o muito mais elevado no mercado
aberto. Frequentemente, Estados e criminosos estdo dispostos a pagar muito mais
por vulnerabilidades do que o fabricante estd disposto ou é capaz de pagar (Wilson,
Schulman, Bankston & Herr, 2016, p. 11).

Politicas de Divulgagio Responsavel: Uteis, mas Insuficientes

O modelo primdrio que as organiza¢des podem implementar para que investiga-
dores divulguem vulnerabilidades descobertas nos seus sistemas é uma politica de
divulgagédo responsavel, que consiste num canal dedicado e estruturado para a di-
vulgagdo de vulnerabilidades (ENISA, 2018, p. 15). As politicas de divulgagéo res-
ponsavel baseiam-se no principio “se vir algo, diga algo”, na medida em que, se um
investigador descobrir uma vulnerabilidade num sistema de uma organizacao, é con-
vidado a divulgé-la a organizagdo, mas a organizacdo ndo encoraja necessariamente
a investigagdo, nem atribui necessariamente recompensas pelas vulnerabilidades di-
vulgadas (HackerOne, 2017a). Como tal, as politicas de divulgagdo responsdvel tém
como vantagem o facto de ndo implicarem custos (por cada vulnerabilidade desco-
berta) para a organiza¢do. Em contrapartida, as desvantagens sdo que: (1) os inves-
tigadores descobrem vulnerabilidades de forma passiva; e que, por essa razdo, (2) o
numero de vulnerabilidades descobertas tenderd a ser inferior as vulnerabilidades
que poderiam ser descobertas através de uma investigacdo mais ativa.

Essencialmente, uma politica de divulgacdo responsavel estabelece diretrizes claras
para os investigadores divulgarem vulnerabilidades as organizagdes, enquanto per-
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mite que as organizacdes efetuem a gestdo das vulnerabilidades divulgadas de for-
ma simples (Bugcrowd, s.d.a). Tal é importante porque, por vezes, os investigadores
receiam poder vir a ser alvo de acusagdes legais por divulgarem vulnerabilidades.
Noutras situagdes, os investigadores ndo conseguem entrar em contacto com as orga-
nizagdes e, mesmo quando conseguem, as vulnerabilidades divulgadas podem ser ig-
noradas, ou podem demorar demasiado tempo a serem corrigidas (Bugcrowd, s.d.b).
Veja-se o caso de Miguel de Moura, que descobriu vérias vulnerabilidades no Portal
das Finangas, a mais grave das quais permitia a alteracdo da password de qualquer
contribuinte conhecendo apenas o seu Numero de Identificagdo Fiscal. Ndo havendo
um canal préprio para divulgar vulnerabilidades a Autoridade Tributdria, Moura co-
megou por divulgar estas vulnerabilidades ligando muiltiplas vezes para a linha de su-
porte do Portal das Finangas e, seguidamente, para a Comissdo Nacional de Protegdo
de Dados (CNPD) em janeiro de 2018. Como néo obteve uma resposta positiva, Moura
apresentou queixa a CNPD em mar¢o e voltou a contactar a linha de suporte em abril.
Em maio, Moura contactou novamente a linha de suporte, tendo finalmente conse-
guido falar com alguém em posigdo para resolver os problemas, apés uma chamada
de 36 minutos em que foi transferido sucessivamente entre multiplos departamentos.
Apenas em junho de 2018 as vulnerabilidades foram corrigidas (Matos, 2018).

A situacdo descrita acima poderia ter sido evitada caso a Autoridade Tributaria
tivesse implementado uma politica de divulgagdo responsavel. Nao obstante, a
Autoridade Tributdria continua a ndo dispor de uma politica de divulgacdo res-
ponsével. Este cendrio é transversal a todo o setor publico em Portugal (Centre for
European Policy Studies, 2018, p. 18).

A Holanda é um dos tinicos paises que possui orienta¢des oficiais para a divulga-
¢do responsdvel. Em 2013, o Centro Nacional de Ciberseguranga holandés publicou
um documento que estabelece diretrizes, tanto do ponto de vista dos investiga-
dores como da organizacdo, para a divulgagdo de vulnerabilidades (Kranenbarg,
Holt & Ham, 2018, p.2). Seguindo estas diretrizes, o governo central da Holanda
implementou a sua prépria politica de divulgacdo responsdvel, segundo a qual
vulnerabilidades descobertas nos seus sistemas devem ser comunicadas ao Centro
Nacional de Ciberseguranca holandés, através de e-mail. No que concerne a vulne-
rabilidades descobertas em sistemas de entidades governamentais fora do gover-
no central, estas deverdo ser divulgadas a prépria entidade®. Caso o investigador
ndo receba uma resposta, deverd contactar o Centro Nacional de Ciberseguranga
holandés, que ird funcionar como intermedidrio entre o investigador e a entidade
(Government of the Netherlands, s.d.).

Outro pafs cuja abordagem a divulgagdo responsavel importa analisar é o Reino
Unido, na medida em que estd a desenvolver um projeto-piloto que visa identificar

2 Algumas entidades possuem as suas préprias politicas de divulgagdo responsavel.
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“a melhor forma para orientar uma organizagéo ao longo do processo de implemen-
tagdo de um processo de divulgagdo de vulnerabilidades”. Este projeto integra o
Centro Nacional de Ciberseguranga britanico, a HackerOne enquanto fornecedora
da plataforma e a empresa NCC Group enquanto parceira para a avaliacdo das vul-
nerabilidades divulgadas. A empresa Luta Security, especializada nesta drea, estd
também envolvida para garantir que estdo a ser seguidas as melhores praticas da
inddstria. No ambito deste projeto, foi implementada uma politica de divulgacao
responsavel que estabelece diretrizes para a divulgacdo de vulnerabilidades nos
servicos online do governo britanico (National Cyber Security Centre, 2018a). Se-
gundo a referida politica, os investigadores deverdo primeiramente tentar contactar
a entidade responsdvel pelos sistemas. Caso ndo consigam encontrar um ponto de
contacto, ou se ndo obtiverem resposta, poderdo comunicar as vulnerabilidades des-
cobertas ao Centro Nacional de Ciberseguranga britanico, através de um formuldrio
disponivel na plataforma HackerOne (National Cyber Security Centre, 2018b).

Em suma, as politicas de divulgagdo responsdvel sdo um modelo ttil para iden-
tificar vulnerabilidades em sistemas governamentais. Semelhantemente a Holan-
da e ao Reino Unido, Portugal poderia beneficiar de uma politica de divulgagdo
responsdvel. No entanto, estas politicas pecam por o seu sucesso depender de in-
vestigadores descobrirem vulnerabilidades de forma passiva. Considerando a im-
portancia da ciberseguranca para a seguranca nacional, seria, portanto, preferivel
a implementagdo de um modelo que encorajasse a procura de vulnerabilidades de
forma ativa.

Programas de Bug Bounty

Através de um programa de bug bounty, as organizagdes podem definir um progra-
ma em que investigadores sdo autorizados a tentar identificar vulnerabilidades nos
seus sistemas, em troca de recompensas financeiras ou nio-financeiras por cada
vulnerabilidade considerada vdlida (ENISA, 2018, p. 15). Assim, comparativamen-
te as politicas de divulgacdo responsavel, os programas de bug bounty tém como
desvantagem o facto de implicarem custos (por cada vulnerabilidade descoberta)
para a organizacao. Note-se, no entanto, que o custo de cada vulnerabilidade divul-
gada depende da sua gravidade: quanto mais grave for, maior serd a recompensa
a atribuir ao investigador. Mas, por outro lado, as vantagens séo que: (1) os inves-
tigadores procuram vulnerabilidades de forma ativa; e que, por esse motivo, (2) o
ntmero de vulnerabilidades descobertas tenderd a ser superior as vulnerabilidades
que poderiam ser descobertas através de uma politica de divulgacdo responsavel.

Alégica dos programas de bug bounty baseia-se num conceito que surgiu com a cul-
tura do software aberto, segundo o qual “havendo olhos suficientes, todos os bugs

Nacédo e Defesa 86



Permissdo para Atacar: Como Melhorar a Ciberseguranga de Portugal
através de Um Programa de Bug Bounty Governamental

sdo triviais”. Isto significa que, se todos os investigadores do mundo se tornassem
co-desenvolvedores de um determinado software, os bugs existentes no mesmo se-
riam descobertos e corrigidos mais rapidamente. Os programas de bug bounty tiram
partido desta 16gica, que se revelou especialmente eficaz no contexto da cibersegu-
ranca, ao expandir o conjunto de investigadores envolvidos na procura de bugs de
seguranga (On, 2019, pp. 231-232).

Os programas de bug bounty tém diversos beneficios para os fabricantes de software.
A atribuicdo de recompensas incentiva os investigadores a procurarem vulnerabi-
lidades, e esta atengdo acrescida aumenta a probabilidade de serem descobertas
vulnerabilidades latentes. Em segundo lugar, a coordenagdo com os investigadores
permite aos fabricantes gerir mais eficazmente a divulgagdo de vulnerabilidades,
reduzindo a probabilidade da divulgacdo de vulnerabilidades zero-day. As recom-
pensas monetdrias constituem um incentivo para os investigadores ndo venderem
as vulnerabilidades que descobrirem a atores maliciosos no mercado cinzento e no
mercado negro. Em terceiro lugar, os programas de bug bounty podem tornar mais
dificil que atores maliciosos descubram vulnerabilidades para tirarem partido das
mesmas. A corre¢do de vulnerabilidades descobertas através de um programa de
bug bounty aumenta a dificuldade e, consequentemente, o custo de atores maliciosos
descobrirem vulnerabilidades zero-day, dado que o total de vulnerabilidades laten-
tes foi diminuido. Para além disso, a experiéncia adquirida através de programas
de bug bounty pode contribuir para a melhoria das técnicas de mitigagéo e ajudar
a identificar outras vulnerabilidades relacionadas e fontes de bugs. Por dltimo, os
programas de bug bounty geram frequentemente boa vontade entre a comunidade
de investigadores. No seu conjunto, estas vantagens fazem dos programas de bug
bounty uma ferramenta interessante para melhorar a seguranga dos produtos e pro-
teger os consumidores (Finifter, Akhawe & Wagner, 2013, p. 273). Para além disso,
os programas de bug bounty podem ser utilizados para identificar potenciais con-
tratagdes para os departamentos de ciberseguranca das organizagdes. Por exem-
plo, a Facebook contratou pelo menos dois investigadores que participaram no seu
programa de bug bounty para trabalharem a tempo inteiro na equipa de seguranga
da rede social (Facebook, 2013). Também a Google e a Mozilla contrataram inves-
tigadores que participaram nos seus respetivos programas de bug bounty, tendo
cada uma destas organizagdes contratado pelo menos trés investigadores (Finifter,
Akhawe & Wagner, 2013, p. 282). O investigador que descobriu mais vulnerabilida-
des no programa de bug bounty “Hack the Air Force” foi contratado pelo Defense
Digital Service (DDS), a agéncia do Departamento de Defesa dos Estados Unidos
que conduz o programa “Hack the Pentagon” (HackerOne, 2018a).

Para alojarem os seus programas de bug bounty, as organizacdes podem recorrer a
plataformas externas, como a HackerOne, a Bugcrowd ou a Intigriti, ou fazé-lo de
forma independente.
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Utiliza¢dao de Programas de Bug Bounty por Governos

No presente capitulo, ir-se-do apresentar casos de governos que utilizam progra-
mas de bug bounty para melhorar a sua ciberseguranca.

Estados Unidos
O governo dos Estados Unidos ja langou vdrios programas de bug bounty, tendo
recorrido a plataforma HackerOne para os alojar.

Pentagono

O programa “Hack the Pentagon” foi o primeiro programa de bug bounty do go-
verno dos Estados Unidos. Este programa foi langado no dia 18 de abril de 2016,
estando apenas aberto para cidaddos norte-americanos. Durante 24 dias, mais de
1400 investigadores testaram a seguranga dos sistemas do Pentdgono, tendo sido
descobertas 138 vulnerabilidades. Foram atribuidas recompensas a 58 dos investi-
gadores participantes, sendo que a recompensa mais elevada foi de 3500 délares.
A recompensa média foi de 588 doélares, e o investigador que recebeu mais recom-
pensas arrecadou 15 mil délares. O investigador mais novo que recebeu uma re-
compensa tinha 14 anos e o mais velho tinha 54 anos (HackerOne, 2016).

Exército
O programa “Hack the Army” decorreu entre 30 de novembro e 21 de dezembro
de 2016, estando também apenas aberto para cidaddos norte-americanos. Neste
periodo, 371 investigadores, 25 dos quais eram funciondrios publicos, incluindo
17 militares, testaram a seguranca dos sistemas do Exército. Foram descobertas
118 vulnerabilidades e atribuidos 100 mil délares em recompensas (HackerOne,
2017b).

Forca Aérea
O programa “Hack the Air Force” j4 teve trés edigdes. A primeira edi¢do deste pro-
grama foi, a data, o maior programa de bug bounty do governo dos Estados Unidos,
estando aberto ndo s6 para cidaddos norte-americanos, mas para cidaddos da Aus-
trélia, Canadd, Nova Zelandia e Reino Unido. Este programa decorreu entre 30 de
maio e 23 de junho de 2017. Neste periodo, 272 investigadores, 33 dos quais eram
estrangeiros, testaram a seguranga dos sistemas da Forca Aérea. Foram descober-
tas 207 vulnerabilidades e atribuidos 130 mil d6lares em recompensas. Alguns dos
participantes que mais vulnerabilidades descobriram tinham idade inferior a 20
anos, incluindo um jovem de 17 anos que recebeu a maior recompensa total por ter
descoberto 30 vulnerabilidades, o que foi também a maior recompensa atribuida a
um individuo nos programas de bug bounty até a data (HackerOne, 2017c). Foi este
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investigador que acabou por ser contratado pelo Defense Digital Service (DDS), a
agéncia do Departamento de Defesa dos Estados Unidos que conduz o programa
“Hack the Pentagon”. A segunda edigdo deste programa foi ainda mais inclusi-
va pois, para além de estar aberta para cidaddos norte-americanos, da Austrdlia,
do Canadé, da Nova Zelandia e do Reino Unido, puderam participar cidaddos ou
residentes permanentes legais da Albania, Bélgica, Bulgaria, Canadd, Crodcia, Di-
namarca, Esténia, Franca, Alemanha, Islandia, Itdlia, Leténia, Litudnia, Holanda,
Noruega, Polénia, Portugal, Eslovénia, Espanha, Suécia e Turquia, tornando-se, a
data, o maior programa de bug bounty do governo dos Estados Unidos (Hacker
One, 2018b). Este programa de bug bounty decorreu entre 9 de dezembro de 2017
e 1 de janeiro de 2018. Durante 20 dias, 27 investigadores descobriram 106 vulne-
rabilidades, tendo sido atribuidos 103.883 délares em recompensas. A recompensa
individual mais elevada foi de 12.500 ddlares, constituindo a maior recompensa
individual atribuida em todos os programas de bug bounty do governo dos Estados
Unidos até a data. Investigadores dos Estados Unidos, Canadd, Reino Unido, Sué-
cia, Holanda, Bélgica e Let6nia participaram nesta segunda edi¢do do “Hack the
Air Force” (HackerOne, 2018c). A terceira edi¢do foi ainda mais inclusiva, estando
a participagdo aberta a 191 paises, tornando-se no maior programa de bug bounty
do governo dos Estados Unidos até a data. Este programa de bug bounty decorreu
entre 19 de outubro e 22 de novembro de 2018. Durante um més, 30 investigadores
descobriram mais de 120 vulnerabilidades, tendo sido atribuidos 130.000 délares
em recompensas (HackerOne, 2018d).

Defense Travel System (DTS)

O programa “Hack the DTS” decorreu entre 1 e 29 de abril de 2018, estando aberto
para cidadados norte-americanos e cidad&os e residentes legais da Austrdlia, Cana-
d4, Nova Zelandia e Reino Unido (HackerOne, 2018¢). Durante 29 dias, 19 investi-
gadores testaram a seguranga do DTS, tendo sido descobertas 65 vulnerabilidades,
28 das quais foram consideradas de gravidade alta ou critica. Foram atribuidos
78.650 ddlares em recompensas, sendo que os investigadores que foram recompen-
sados eram principalmente dos Estados Unidos e do Reino Unido. A recompensa
mais elevada foi de 5.000 délares, e foi paga 8 vezes a investigadores individuais
(HackerOne, 2018f).

Corpo de Fuzileiros Navais
O programa “Hack the Marine Corps” decorreu entre 12 e 26 de agosto de 2018.
Durante 20 dias, mais de 100 investigadores foram convidados a testar a seguranga
dos sistemas do Corpo de Fuzileiros Navais dos Estados Unidos. Foram desco-
bertas 150 vulnerabilidades e atribuidos mais de 150 mil délares em recompensas
(HackerOne, 2018g).
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Technology Transformation Services (TTS)
A Administracdo de Servigos Gerais dos Estados Unidos langou um programa de
bug bounty que incide sobre os sistemas da TTS, tornando-se na primeira agéncia
civil do governo dos Estados Unidos a langar um programa deste género (Hacke-
rOne, 2018h).

Singapura
Tal como o governo dos Estados Unidos, o governo de Singapura ja lancou diversos
programas de bug bounty, tendo também recorrido a plataforma HackerOne para
os alojar.

Ministério da Defesa de Singapura
O primeiro programa de bug bounty do governo de Singapura foi lancado pelo Mi-
nistério da Defesa. Entre 15 de janeiro e 4 de fevereiro de 2018, 300 investigado-
res foram convidados a testar a seguranga dos sistemas do Ministério da Defesa.
Durante trés semanas, foram descobertas 35 vulnerabilidades, 23 das quais foram
consideradas de baixa gravidade, 10 de média gravidade, 2 de alta gravidade e ne-
nhuma de gravidade critica. Foram atribuidos 14.750 d6lares em recompensas a 17
dos investigadores participantes, sendo que a recompensa mais elevada foi de 2.000
délares. Participaram nesta iniciativa investigadores de todo o mundo, incluindo
dos Estados Unidos, Singapura, india, Roménia, Canad4, Russia, Suécia, Irlanda,
Egipto e Paquistdo (HackerOne, 2018i).
O segundo programa de bug bounty langado pelo Ministério da Defesa de Singapu-
ra decorreu entre 30 de setembro e 21 de outubro de 2019, envolvendo mais de 300
investigadores convidados — 134 dos quais eram de Singapura. Durante trés sema-
nas, foram descobertas 20 vulnerabilidades, tendo sido atribuidos 16 mil délares
em recompensas (HackerOne, 2019a).

Government Technology Agency e Cyber Security Agency de Singapura

O segundo programa de bug bounty do governo de Singapura foi lancado pela
Government Technology Agency e pela Cyber Security Agency de Singapura. Entre
27 de dezembro de 2018 e 16 de janeiro de 2019, mais de 400 investigadores de todo
o mundo foram convidados a testar a seguranga dos sistemas do governo. Durante
trés semanas, foram descobertas 26 vulnerabilidades, 7 das quais foram conside-
radas de baixa gravidade, 18 de média gravidade e 1 de alta gravidade. Foram
atribuidos 11.750 délares em recompensas. Um quarto de todos os investigadores
participantes e 7 dos investigadores no top 10 dos investigadores que receberam
mais recompensas eram de Singapura (HackerOne, 2019b).

O segundo programa de bug bounty lancado por estas agéncias decorreu entre 8
e 28 de julho de 2019, envolvendo cerca de 300 investigadores de todo o mundo.
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Neste programa de bug bounty, foram descobertas 31 vulnerabilidades, 4 das quais
foram consideradas de alta gravidade e as restantes 27 de baixa ou média gravida-
de, tendo sido atribuidos 25.950 délares em recompensas. Cerca de um quarto dos
investigadores eram de Singapura, 30 dos quais tinham participado no primeiro
programa de bug bounty, e 7 dos investigadores no top 10 dos investigadores que
receberam mais recompensas eram de Singapura (HackerOne, 2019¢).

O terceiro programa de bug bounty destas agéncias decorreu entre 18 de novembro
e 8 de dezembro de 2019, e contou com a participagdo de cerca de 300 investiga-
dores — 72 dos quais eram de Singapura. Foram descobertas 33 vulnerabilidades e
atribuidos 30.800 délares em recompensas (HackerOne, 2020).

Suica

Desde 2004, a Suica tem realizado experiéncias com o voto eletrénico. A Swiss Post
acredita que conseguiu agora desenvolver um sistema de voto eletrénico que é to-
talmente verificdvel, o que significa que o voto eletrénico pode vir a ser disponibi-
lizado a todos os eleitores no futuro. No entanto, para tal, a lei federal requer que o
sistema de voto eletrénico seja certificado antes de ser utilizado pela primeira vez
e que o seu cédigo fonte seja divulgado. Para além disso, a Confederacido Suiga e
os cantdes determinaram que os sistemas de voto eletrénico totalmente verificiveis
tém de ser sujeitos a um teste de intrusdo antes de serem utilizados pela primeira
vez. Como tal, a Suica, para além de sujeitar o seu sistema de voto eletrénico a um
teste de intrusdo por parte de um organismo acreditado, langou um teste de intru-
sdo publico através de um programa de bug bounty (Swiss Federal Council, 2019a).
Este programa de bug bounty decorreu entre 25 de fevereiro e 24 de margo de 2019,
estipulando recompensas entre 30.000 e 50.000 francos suicos por vulnerabilidades
que permitissem a manipulacdo de votos ndo detetada pelo sistema; 20.000 francos
suicos por vulnerabilidades que permitissem a manipulacdo de votos detetada pelo
sistema; 10.000 francos suicos por vulnerabilidades que permitissem o comprome-
timento do segredo de voto nos servidores; 5.000 francos suicos por vulnerabilida-
des que permitissem o corrompimento de votos; 1.000 francos suigos por vulnera-
bilidades que permitissem a intrusdo no sistema de voto eletrénico; e 100 francos
suigos por possibilidades de otimizagdo ndo criticas (Swiss Post, 2019a). Durante
4 semanas, cerca de 3.200 investigadores de 137 paises testaram a seguranca do
sistema de voto eletrénico da Suica, tendo sido descobertas 16 vulnerabilidades,
nenhuma das quais foi considerada critica. A maior parte dos participantes eram
suicos (27%), 13% eram franceses, 7% eram americanos, 5% eram alemaes, 4% eram
indianos, 3% eram polacos, 3% eram canadianos, 3% eram britanicos e 35% eram de
outras nacionalidades (SwissPost, 2019b).

No entanto, as vulnerabilidades mais criticas foram descobertas fora do ambito des-
te programa de bug bounty. Isto porque, no dambito do programa de bug bounty, a

91 Nacao e Defesa



Rui Floréncio

Swiss Post disponibilizou o cédigo fonte do sistema de voto eletrénico aos parti-
cipantes. Para obterem acesso ao cédigo fonte, os participantes tinham que aceitar
as condigoes de utilizacdo, que estipulavam que apenas poderiam publicar infor-
magdes sobre as vulnerabilidades descobertas apés um periodo de 45 dias (Swiss
Post, 2019¢). Contudo, alguém publicou livremente o cédigo fonte do sistema de
voto eletrénico e, a partir desse momento, qualquer pessoa passou a poder analisar
o cédigo fonte para descobrir vulnerabilidades sem ter que aceitar as condigdes de
utilizagdo. Foi o que fizeram os investigadores Lewis, Pereira & Teague, tendo des-
coberto duas vulnerabilidades, que divulgaram publicamente antes do periodo de
45 dias imposto pela Swiss Post aos participantes no programa de bug bounty. A pri-
meira vulnerabilidade permite que alguém que tenha implementado, administre ou
obtenha o controlo do sistema manipule votos sem ser detetado (2019a). A segunda
vulnerabilidade permite nulificar votos vélidos (2019b).

Segundo a Swiss Post, anteriormente a realizacdo deste programa de bug bounty, o
codigo-fonte do sistema de voto eletrénico tinha sido auditado pela KPMG, mas os
resultados da auditoria ndo foram tornados ptblicos devido a disposi¢des contra-
tuais. Por sua vez, os protocolos criptograficos utilizados pelo sistema foram audita-
dos pelo Instituto Federal de Tecnologia de Zurique (Gamma, 2019). Por seu lado, a
Scytl (2019), lider mundial em servigos de voto eletrénico, que é o parceiro tecnold-
gico da Swiss Post no desenvolvimento do seu sistema de voto eletrénico, afirmou
que estes protocolos “sdo o resultado da investigacdo realizada desde a fundagéo da
Scytl em 2001, que foi disponibilizada ao publico através de continuas publicagdes
académicas”, tendo “passado com éxito o escrutinio de especialistas criptograficos
externos”, o que permitiu alcancar a verificabilidade total “com a confianca de que
nenhum ataque pode comprometer o sigilo da urna e a integridade dos resultados
da eleigdo”. No entanto, as supramencionadas vulnerabilidades provam o contré-
rio. Lewis levantou, por isso, as seguintes questdes: “Porque é que vérias auditorias
anteriores foram incapazes de descobrir [0 que nds descobrimos]? Porque é que al-
guém acreditou que este sistema era suficiente para proteger elei¢des nacionais? E o
que iria acontecer se nés ndo tivéssemos descoberto?” (Zetter, 2019).

Apbs a descoberta destas vulnerabilidades, a Swiss Post (2019b) suspendeu tempo-
rariamente o sistema de voto eletrénico, que iria ser utilizado no dia 19 de maio de
2019. Posteriormente, a Suica adiou provisoriamente a introdugdo do voto eletréni-
co como canal de voto oficial (Swiss Federal Council, 2019b). Pouco tempo depois,
a Swiss Post (2019d) anunciou que iria continuar a trabalhar no seu sistema, e que
planeava disponibilizd-lo aos cantfes para ensaios a partir de 2020. No entanto, em
dezembro de 2019, 100 deputados da Camara dos Deputados da Suiga votaram a
favor de uma proposta para suspender completamente os ensaios do sistema de
voto eletrénico até o governo elaborar um relatério que prove que as questdes de
seguranga foram resolvidas e que o software responde a necessidades reais. Apenas
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75 deputados votaram contra esta proposta, sendo que 7 deputados se abstiveram.
Note-se, no entanto, que este resultado ndo é definitivo e que ndo se trata de um
ato legislativo vinculativo (Swissinfo, 2019). Nédo obstante, a Swiss Post continua
a desenvolver o sistema de voto eletrénico, tendo, no entanto, adiado para 2021
a data em que planeia disponibilizé-lo aos cantdes para ensaios (Swissinfo, 2020).

Em suma, os programas de bug bounty langados pelos governos dos Estados Uni-
dos, de Singapura e da Suiga permitiram identificar e corrigir diversas vulnerabi-
lidades que poderiam ter sido utilizadas para realizar um ciberataque contra os
sistemas governamentais dos respetivos paises, melhorando significativamente a
sua ciberseguranca. Tendo em conta o sucesso destes programas, o autor do presen-
te artigo considera que Portugal deveria também criar um programa de bug bounty
para melhorar a sua ciberseguranca.

Desafios Legais dos Programas de Bug Bounty

Os programas de bug bounty sdo frequentemente percecionados como uma abor-
dagem arriscada para melhorar a seguranca, na medida em que envolvem pedir a
investigadores em grande parte anénimos e independentes de todo o mundo para
escrutinarem os sistemas de uma organizacdo remotamente. As organizagdes re-
ceiam que um investigador danifique os seus sistemas ou que roube os seus dados
quando estd a procura de vulnerabilidades, ou que divulgue as vulnerabilidades
descobertas a terceiros ou até mesmo ao publico. Por outro lado, os investigadores
receiam poder vir a ser alvo de acusagdes legais por procurarem e divulgarem vul-
nerabilidades (Zhao, Laszka & Grossklags, 2017, p. 375).

Para reduzir os riscos, os programas de bug bounty possuem regras, que especificam
que partes dos sistemas podem ser acedidas e que tipo de agdes sdo permitidas. Para
além disso, as regras estipulam que, se os investigadores cumprirem as diretrizes
do programa durante a procura de vulnerabilidades, a organiza¢do ndo ird agir ju-
dicialmente contra os mesmos (Zhao, Laszka & Grossklags, 2017, p. 376). As regras
funcionam como um contrato entre o investigador e a organizagdo, e sdo o ponto
central para determinar a responsabilidade legal e os riscos dos investigadores que
participam no programa de bug bounty (On, 2019, p. 232). No entanto, por vezes, as
organizagdes e os investigadores discordam relativamente a interpretagdo dessas re-
gras (Zhao, Laszka & Grossklags, 2017, p. 404). Veja-se o caso do investigador Kevin
Finisterre, nos Estados Unidos. Em agosto de 2017, a fabricante de drones DJI lan-
¢ou o seu programa de bug bounty. No ambito desse programa, Finisterre descobriu
uma vulnerabilidade relacionada com os servidores da DJI, que permitia aceder a
informacao sensivel dos clientes da empresa. Como a DJI ndo especificou as regras
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do programa, Finisterre contactou a empresa para confirmar se os seus servidores
estavam incluidos no &mbito do programa, tendo a empresa respondido afirmativa-
mente. Em seguida, Finisterre escreveu um relatério detalhado sobre a vulnerabili-
dade e enviou-o para a DJI, tendo a empresa validado a mesma, o que iria valer ao
investigador 30 mil ddlares, a recompensa mais elevada do programa. No entanto,
para receber a recompensa, Finisterre teria que assinar um contrato que, basicamen-
te, ndo lhe permitiria falar publicamente sobre o trabalho que fez, nem sequer dizer
que tinha feito qualquer trabalho de seguranga para a DJI. Finisterre ndo concordou
com estes termos e tentou negociar. No decorrer das negociagdes, Finisterre recebeu
uma carta que mencionava a Computer Fraud and Abuse Act (CFAA). O investigador
interpretou esta carta como uma ameaca, tendo, por isso, decidido abdicar da re-
compensa e tornar a sua experiéncia ptiblica (Popper, 2017). Apesar de a DJI ter a sua
propria versdo da histdria, este mal-entendido poderia ter sido evitado se a empresa
tivesse lancado o seu programa de bug bounty com regras claras. Mais importante
ainda, se as regras incluissem autorizagdo clara para aceder ao sistema e o compro-
misso em ndo agir judicialmente — ao invés do que aparenta ser um consentimento
implicito do antncio do langamento do programa de bug bounty, e da confirmagao
dada a Finisterre por e-mail —, seria mais dificil para a DJI utilizar uma carta legal
como técnica de negociacdo. Este caso ilustra a posicdo potencialmente perigosa em
que os investigadores poderdo vir a encontrar-se caso as regras de um determinado
programa de bug bounty nado sejam claras, e a disparidade de poder negocial entre
as partes. Para além disso, este caso demonstra a magnitude dos riscos legais que
sdo transferidos para os investigadores caso ndo seja adotada uma linguagem clara
ex ante. Ando-utilizacdo de uma linguagem clara deixa os investigadores expostos a
ameacas legais ex post, na medida em que gera ambiguidade relativamente aos seus
limites de atuagéo, tanto a nivel técnico como legal (On, 2019, p. 241).

De forma geral, os programas de bug bounty incluem uma linguagem que néao se
coaduna com a prética de investigacdo de seguranca, que ndo concede explicita-
mente uma autorizacdo contratual que minimize o risco do investigador, e que
compromete o propdsito do programa. Isto porque a linguagem legal requer que
os investigadores cumpram “todas as leis aplicdveis” ou proibe testes que “infrin-
jam qualquer lei” ao invés de conceder aos investigadores uma autorizagdo clara
para investigar sob as leis anti-hacking. De modo semelhante, as plataformas de bug
bounty requerem que os investigadores garantam que as suas a¢des ndo infringem
direitos de propriedade intelectual de terceiros, e que a sua conduta cumpre todas
as leis aplicdveis, tanto a nivel nacional como internacional. Esta pratica transfere o
risco legal para o investigador. Outros programas de bug bounty ndo incluem qual-
quer referéncia a conformidade com a lei, gerando incerteza (On, 2019, p. 238). Sob
as regras de alguns programas, os investigadores poderdo ser for¢ados a uma situa-
¢do de incumprimento contratual e responsabilidade civil e penal. Nas suas regras,
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estes programas referem-se a Acordos de Licenca do Utilizador Final, que, por sua
vez, proibem a engenharia reversa e outras ferramentas de investigagdo fundamen-
tais para a investigacdo de seguranca, e por vezes até proibem a mera tentativa de
obter acesso ndo autorizado. Ao invés de concederem aos investigadores permissao
para realizar essas ac¢des, as regras proibem-nos de o fazer sob contrato. As regras
do programa de bug bounty da empresa de antivirus AVG sdo um exemplo flagrante
desta prdtica, na medida em que declaram que a submissdo de uma vulnerabilida-
de “constitui a aceita¢do do Acordo de Licenca do Utilizador Final da AVG”. Por
sua vez, o Acordo de Licenga do Utilizador Final da AVG estipula que os utiliza-
dores “ndo podem (...) (iii) exceto se expressamente autorizados por lei, (A) fazer
engenharia reversa, desmontar, descompilar, traduzir, reconstruir, transformar ou
extrair qualquer [software] ou qualquer parte do [software] (...), ou (B) alterar, mo-
dificar ou mudar de outra forma qualquer [soffware]”. Um outro exemplo sdo as
regras do programa de bug bounty da Facebook, que incluem um compromisso em
ndo processar os investigadores que sigam as regras, mas estipulam também que
“[a] utilizagdo dos servicos da Facebook (...), incluindo para efeitos deste progra-
ma [de bug bounty], estd sujeito aos Termos e Politicas da Facebook e aos termos
e politicas de qualquer membro da familia de empresas da Facebook cujos servi-
¢os vocé utiliza”. Por sua vez, os termos de servico do WhatsApp declaram que
os utilizadores: “ndo podem (ou auxiliar outros a) aceder, utilizar, copiar, adaptar,
modificar, preparar (...) ou explorar de outra forma os nossos Servigos (...) dire-
tamente ou através de meios automatizados: (a) fazer engenharia reversa, alterar,
modificar, criar obras derivadas, descompilar, ou extrair c6digo a partir dos nossos
Servigos; (b) enviar, armazenar, ou transmitir virus ou outro cédigo de computador
prejudicial através ou para [os seus] Servigos; (c) obter ou tentar obter acesso ndo
autorizado aos [seus] Servicos ou sistemas (...)”. Ainda mais problemaéticos sdo os
programas de bug bounty cujas regras negam explicitamente a autorizagdo para ace-
der. Por exemplo, nas regras do programa de bug bounty da Alibaba, pode ler-se:
“Nenhuma licenga ou permissdo é dada para qualquer penetragdo ou ataque contra
qualquer sistema da Alibaba” (On, 2019, pp. 239-240).

Considerando a supramencionada realidade, ndo é surpreendente que as preocupa-
¢Oes legais sejam uma das principais barreiras a participagdo de investigadores em
programas de bug bounty (National Telecommunications and Information Admi-
nistration, 2016, p. 6; ENISA, 2018, p. 30; Centre for European Policy Studies, 2018,
p- 81). Isto porque a eficdcia de um programa de bug bounty depende fortemente
da forma como as suas regras legais foram redigidas, e do conjunto de incentivos
e garantias legais dadas aos investigadores. Tais garantias incluem a comunicagao
com clareza do ambito do programa e do tipo de recompensa a atribuir por cada
vulnerabilidade, assim como o tipo de risco legal assumido pelo investigador e
o ambito da autorizagdo dada ao mesmo para agir nos termos da lei. De forma a
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garantir que os programas de bug bounty continuam a funcionar como um mercado
legal de vulnerabilidades é, portanto, fundamental que as suas regras sejam claras.
Se as regras forem mal redigidas, os investigadores poderdo estar a infringir a lei
meramente por participarem no programa (On, 2019, p. 232).

Em Portugal, a Lei n.° 109/2009 de 15 de setembro, também conhecida como Lei do
Cibercrime, tipificou o crime de acesso ilegitimo no seu Artigo 6.:

* “Quem, sem permissdo legal ou sem para tanto estar autorizado pelo pro-
prietdrio, por outro titular do direito do sistema ou de parte dele, de qualquer
modo aceder a um sistema informaético, é punido com pena de prisdo até 1
ano ou com pena de multa até 120 dias” (n.” 1).

¢ “Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir
ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informadticos dispositivos, programas, um conjunto executdvel de instrugdes,
um cédigo ou outros dados informadticos destinados a produzir as a¢des ndo
autorizadas descritas no nimero anterior” (n.° 2).

Atente-se que 0 acesso a um sistema sem permissdo legal ou sem autorizagdo do
proprietdrio desse sistema constitui um crime de acesso ilegitimo. O proprietadrio do
sistema poderia, portanto, autorizar o acesso a investigadores no &mbito de um pro-
grama de bug bounty, ultrapassando a criminalizagdo pelo acesso ilegitimo da Lei
do Cibercrime. No entanto, o crime de acesso ilegitimo é o crime bdsico que poderia
ser invocado no dmbito da participacdo de um investigador num programa de bug
bounty. A Lei do Cibercrime tipifica outros crimes que poderiam também ser invocados,
como os crimes de falsidade informadtica (Artigo 3.°), dano relativo a programas ou
outros dados informdticos (Artigo 4.°), sabotagem informdtica (Artigo 5.°) e inter-
cecdo ilegitima (Artigo 7.°). Para a criagdo de um programa de bug bounty gover-
namental em Portugal, recomenda-se, por isso, que o acordo, entre o governo e os
investigadores, que serd a base de tal programa inclua autorizagdo especifica, com
um ambito claramente definido, para efeitos da Lei do Cibercrime. Segundo Rogério
Bravo, Inspetor-Chefe da Policia Judicidria na Secgdo Central de Investigacdo Digital,
“a lei reconhece a autorizagéo; o que ndo pode acontecer é a investigagdo ir além do
acordo, porque se isso acontece, depreende-se que se tratam de atos ndo autorizados.
Desta forma preenchidos os quesitos do principio da tipicidade e da legalidade, uma
vez que numa interpretagdo a contrario sensu, o que ndo for proibido, é permitido”.
Bravo considera, portanto, que o acordo terd que “ser estudado para evitar normas
abertas e imprecisas relativamente a possibilidade de atuagéo e as cldusulas penais,
contendo referéncias mais especificas”?. A linguagem do acordo estard assim em con-
formidade com as melhores préticas para a realizagdo de programas de bug bounty,
contrariando uma tendéncia geral de regras com uma linguagem paradoxal, que co-

3 Entrevista realizada por email em 12 de agosto de 2020.
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locam em risco os investigadores que seguem as regras. Jd na perspetiva do governo,
a clareza do acordo ird estabelecer uma base legal concreta para acusagdes caso um
investigador infrinja intencionalmente as regras do programa (On, 2019, p. 241).

Consideragoes Finais

A existéncia de vulnerabilidades é inevitavel. Coloca-se entdo a seguinte questdo:
quais sdo as melhores politicas para assegurar que as vulnerabilidades sdo desco-
bertas, divulgadas ao fabricante do software, e corrigidas o mais rdpido possivel?
(Wilson, Schulman, Bankston & Herr, 2016, p. 4).

Os programas de bug bounty aparentam estar a emergir como uma estratégia via-
vel para a correcdo de vulnerabilidades (Finifter, Akhawe & Wagner, 2013, p. 274).
Estes programas permitem aproveitar as competéncias de um grande ndmero de
investigadores para testar a seguranga de um sistema, e recompensé-los pelas vul-
nerabilidades que descobrirem. Simultaneamente, os programas de bug bounty po-
dem ser utilizados para identificar potenciais contratagdes para os departamentos
de ciberseguranca das organizagoes.

Paises como os Estados Unidos, Singapura e a Suica melhoraram significativamen-
te a sua ciberseguranca através de programas de bug bounty. Tendo em conta o su-
cesso destes programas, o autor do presente artigo considera que Portugal deveria
também criar um programa de bug bounty para melhorar a sua ciberseguranca.
Para além dos beneficios em termos de ciberseguranca, a criagdo de um programa de bug
bounty governamental em Portugal iria contribuir para o ciberpoder do pais, na medida
em que esta iniciativa iria sinalizar perante a comunidade internacional que Portugal esta
realmente empenhado na melhoria da sua ciberseguranga, de tal forma que estd disposto
a convidar investigadores de todo o mundo (ou, pelo menos, de paises aliados ou até
mesmo apenas de Portugal) a escrutinarem a seguranga dos seus sistemas.

Para que esta iniciativa seja bem-sucedida, recomenda-se que Portugal siga as me-
didas que foram propostas no presente artigo. Isto porque, apesar de, geralmente,
os programas de bug bounty definirem claramente o d&mbito técnico da autorizagdo
concedida ao investigador, o &mbito legal da autorizagdo e do acesso é frequente-
mente ignorado, inexistente ou insuficiente. Em alguns casos, as regras legais en-
tram diretamente em tensdo com o propédsito do programa, colocando investiga-
dores que utilizam técnicas de investigagdo bdsicas em violagdo direta das regras,
e expondo-os a responsabilidade legal. Em outros casos, as regras criam uma reali-
dade em que os investigadores infringem as regras quase que por defeito, ao faze-
rem o que o programa lhes pede para fazer: descobrir vulnerabilidades (On, 2019,
p- 233). Ao seguir as medidas propostas para contrariar essa tendéncia geral, Portugal
ird seguir as melhores préticas para a realizagdo de programas de bug bounty.
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