ACADEMIA MILITAR

Operacoes Psicologicas: O Problema da Avaliacdo de Eficacia

Autor: Aspirante de Artilharia Nelson Bugalho

Orientador: Major de Infantaria Paraquedista Rui Pais dos Santos

Mestrado Integrado em Ciéncias Militares

Especialidade de Artilharia

Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada

Lisboa, 3 de Maio de 2017



ACADEMIA MILITAR

Operacoes Psicologicas: O Problema da Avaliacdo de Eficacia

Autor: Aspirante de Artilharia Nelson Bugalho

Orientador: Major de Infantaria Paraquedista Rui Pais dos Santos

Mestrado Integrado em Ciéncias Militares
Especialidade de Artilharia

Relatério Cientifico Final do Trabalho de Investigacdo Aplicada

Lisboa, 3 de Maio de 2017



“O inimigo bombardeia a nossa frente ndo sé com salvas de
artilharia, mas também com salvas de papel impresso. Para além
das bombas destruirem o corpo, os panfletos sdo largados para

destruir a alma”

Field Marshal Paul von Hindenburg
1847-1934



DEDICATORIA

A0S meus pais, a0 meu irmdo, e a familia,

pelo eterno apoio neste meu percurso.



AGRADECIMENTOS

Ao Major Pais dos Santos, meu orientador, por ter aceite o desafio de abracar este
tema comigo, demonstrando invariavel disponibilidade e oferecendo todo o seu apoio
desde, quando este trabalho, eram apenas duas péginas de projecto.

Ao Capitdo Mesquita, que, sendo um dos maiores especialistas em OperacOes
Psicologicas em Portugal, prontamente me concedeu uma entrevista, deixando o convivio
que decorria para segundo plano.

Ao Coronel Barreiro Saramago, que ofereceu, sem hesitagdo, a sua ajuda em
disponibilizar-me contactos que pudessem dar o seu contributo para este tema.

A todos os professores, militares e civis, a todos os formadores, a todos 0s
instrutores, por me terem providenciado uma educacdo de exceléncia, pelos desafios
academicos lancados, pela exigéncia fisica imposta, que me levam a acreditar, cada vez
mais, que o impossivel ndo passa de uma ilusdo totalmente transcendivél originada por
pensamentos limitativos.

Aos meus camaradas, por todos os bons momentos partilhados dentro e fora desta
instituicdo. Este trabalho, para além da ansiada conclusdo do curso, representa também a
nossa separacdo fisica. Que tal nunca seja sinénimo da nossa desuniao.

Ao Miguel Diamantino, por oferecer ajuda sem que lhe a pecam, por dar o melhor
de si sem que 0 exijam, por ser corajosamente grande nos momentos pequenocs, e
humildemente pequeno nos momentos grandes. Es a mesma pessoa desde o primeiro dia
em que nesta casa entraste. A tua alma é rara. A Guarda Nacional Republicana jamais trara
a si tamanho valor humano. Ficaram aqui registadas estas palavras, para mais tarde
poderem ver que ndo minto.

Ao meu grande amigo Jodo Quintela, que me acompanhou em longas noitadas de
trabalho e boa disposi¢do, cada um na sua tese, em competicdes para ver quem escrevia
mais e melhor. Caro amigo, sem ti seria bem mais dificil. Que o sucesso te acompanhe.

Por ltimo, um agradecimento especial a Mafalda, pelos sorrisos que
sistematicamente me despertou ao longo destes seis anos de percurso em que esteve
invariavelmente presente, pela inspiracdo que me é como pessoa, pela forca, pela
preocupacao, por ser, no fundo, quem é. A tua presenca na minha vida transforma qualquer
adversidade numa experiéncia bem mais agradavel. E um privilégio conhecer-te, e outro

ainda maior ter-te por perto. Desculpa se nunca o disse. Obrigado!



RESUMO

Os meios ndo-cinéticos tém conquistado a sua importancia nos teatros de operagdes
modernos. As Operacdes Psicoldgicas inserem-se nos meios ndo-cinéticos. O fendmeno
abordado nesta investigacdo compreende a avaliacdo de eficacia das Operagdes
Psicologicas, que, devido a um elevado nimero de razGes, € de extrema dificuldade.

O objectivo geral deste trabalho é fornecer dividendos para mitigar o problema da
avaliacdo de eficacia. O raciocinio utilizado para construir esta investigacdo foi o0 método
indutivo, e a estratégia de investigacdo a qualitativa. Os meios de recolha de dados
utilizados foram a entrevista e a anélise documental.

O trabalho tem duas divisbes principais. Numa primeira parte sdo identificados
todos os problemas associados ao processo de avaliacdo de eficacia, e numa segunda parte
séo fornecidas as solugdes para mitigar 0s mesmos.

Conclui-se que existem cinco grandes grupos de limitagdes: doutrinarias,
estruturais, contextuais, operacionais, e relacionadas com as competéncias. As principais
solucBes identificadas passam por aprofundar a teméatica nos elementos de doutrina, dar
aos analistas uma completa formacdo académica e cientifica, e pela utilizacdo de

ferramentas que permitam lidar com uma grande quantidade de dados.

Palavras-Chave: Operagdes Psicoldgicas, Avaliacdo de Eficacia, Operagdes de
Informacgdes, Psicologia.



ABSTRACT

Non-kinetic means have gained its importance in modern theaters of operations.
Psychological Operations are inserted in the non-kinetic means. The phenomenon
addressed in this investigation is concerned to the assessment of the effectiveness in
Psychological Operations, which, due to a high number of reasons, is extremely difficult.

The overall objective of this paper is to provide contributions in solving the efficacy
assessment problem. The method used to construct this research was the inductive method,
and the research strategy was the qualitative strategy. The means of data collection used
were the interview and document analysis.

This work is divided in two main parts. In the first part, all the problems associated
with the efficacy assessment process are identified, and in the second part, solutions are
provided to mitigate them.

We conclude that there are five major groups of limitations: doctrinal, structural,
contextual, operational, and competence-related. The main solutions identified include
deepening this subject in the elements of doctrine, giving analysts a whole academic and

scientific training, and the use of tools that can handle large amounts of data.

Keywords: Psychological Operations, Assessment of Effectiveness,

Information Operations, Psychology.
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INTRODUCAO

O presente Trabalho de Investigacdo Aplicada (TIA), intitula-se de “Operacoes
Psicoldgicas: O Problema da Avaliacdo de Eficacia” e representa o findar do percurso
académico na Academia Militar, no ambito do ciclo de estudos relativo ao Mestrado
Integrado em Ciéncias Militares, na especialidade de Artilharia.

O conflito € algo que sempre esteve presente na historia da humanidade, e, de forma
geral, “esta pode ser contada através do estudo dos seus conflitos armados” (Mesquita,
2014). Esta premissa requer a atencdo maxima daqueles que participam activa ou
passivamente no expoente maximo deste fendmeno bio-social — a guerra — pois, tal como
referido por Abel Cabral Couto (1988), “os inumeros conflitos espalhados pelo mundo
(inclusivamente na Europa), cada vez mais incontrolaveis, levam-nos a concluir a
importancia crescente de um melhor conhecimento dos conceitos e das razdes, para que 0S
futuros oficiais saibam melhor pensar a guerra, lutar contra a guerra, e fazer a guerra”.

N&o se pretendendo a pormenorizacdo nesta fase introdutéria, é fundamental
clarificar o conceito de conflito, e varias sdo as teorias explicativas deste fendmeno, tais
como a de Julien Freund®, que explica o conflito como sendo “um afrontamento
intencional entre dois ou mais seres da mesma espécie, manifestando, um em relacéo ao
outro, uma intencdo hostil, em geral a propdésito de um direito, e que para manterem,
afirmarem ou restabelecerem esse direito procuram quebrar a resisténcia do outro,
eventualmente pelo recurso a violéncia fisica, a qual pode tender, se necessario, ao
aniquilamento fisico”, alternativamente, Lewis Coser ? define conflito como um
“afrontamento em torno de valores e de reivindicacdes relativas a recursos, estatutos,
direitos ou poder, em que cada um dos oponentes visa neutralizar, ou causar danos ou
eliminar o seu adversario”. Apesar de um conflito ndo ser uma guerra, toda a guerra tem
no seu foco um conflito, e de forma generalista, podemos identificar nos conceitos
supramencionados elementos que estdo na origem de um conflito como sendo direitos,
valores, posse de recursos, estatutos, e poder, que podemos generalizar como sendo
“vontades antagénicas”, e em todos estes casos, se nédo se verificar a capitulagdo ou quebra

de uma das partes, pode terminar em aniquilamento fisico. E neste ambito que as

! Citado em Couto, 1988, p. 100
2 Citado em Couto, 1988, p. 100



Operac0es Psicologicas revelam o seu potencial, pois a quebra do adversario ndo tem de
ser necessariamente a quebra fisica, podendo ser também a quebra mental. A motivacéo
por detrds da escolha deste tema recai sobre a perspectiva pessoal de que 0s meios néo-
cinéticos sao tanto ou mais eficazes que os meios cinéticos na resolucdo de um conflito a
longo prazo ou mesmo em apoio de determinados objectivos politico-estratégicos, sendo,
também, uma forma de actuacdo que permite poupar vidas humanas sem comprometer o
cumprimento da missdo. Actualmente, e ndo diferente do passado, “vivemos em conflitos,
com conflitos, e entre conflitos ’tal como mencionado pelo Coronel Nuno Lemos Pires
(2016), e, como tal, devem ser feitos esforcos no sentindo de se desenvolver as
capacidades subjacentes aos meios ndo-cinéticos, uma vez que, citando Sun Tzu,
“dominar o inimigo sem lutar é a exceléncia suprema”, €, complementando esta
perspectiva, devemos ter total consciéncia que “na guerra a violéncia gera mais
violéncia ’(Mesquita, 2014).

A problemética levantada prende-se com a dificuldade em avaliar uma Operacédo
Psicoldgica face a sua eficacia. Muitos sdo os factores passiveis de influir na componente
psicolégica de determinada Audiéncia Alvo (AA), dado que “toda a atividade
desenvolvida por uma forca militar numa zona de conflito gera um impacto psicoldgico,
podendo este ser favoravel, desfavoravel, intencionado ou ndo intencionado”(National
Defense Research Institute [RAND], 2012), e este fendmeno leva a avalia¢fes de eficacia
imprecisas, tornando dificil melhorar um produto de forma a potenciar os seus efeitos ou
simplesmente perceber se 0s recursos despendidos face aos resultados obtidos estdo a ser
remuneradores.

A avaliagdo de uma campanha de Operagdes Psicologicas “deverd ser efectuada
através de estudos quantitativos e qualitativos” (Mesquita, 2014), e, neste ambito, existe a
contribuicdo de areas do saber diversas, tais como o marketing, sociologia, psicologia,
matematica, estatistica, ou programacédo, que nao sdo, de todo, especialidades militares.
Desta conjuntura advém as principais dificuldades relacionadas com a tematica em
questao.

O objectivo geral desta investigacdo consiste em fornecer dividendos para
mitigar o problema da avaliacdo de eficacia nas Operacdes Psicoldgicas, tendo como
objectivos especificos 0s seguintes:

-ldentificar as principais lacunas/dificuldades/limita¢cbes na avaliagcdo da eficacia
das Operacdes Psicologicas;



-Identificar principios/premissas/solucbes que deverdo ser tidos em conta no
melhoramento do processo de avaliacdo de eficacia das Operagdes Psicoldgicas.

-ldentificar ferramentas ou métodos oriundos de outras ciéncias/areas do saber que
mecam alteraces comportamentais ou percepgdes, passiveis de ser usados em apoio das
Operacdes Psicologicas;

Pretende-se que as conclusdes desta investigacdo possam servir de charneira a
conducéo de novas investigagdes nesta area, fundadas numa abordagem mais experimental
do que conceptual, de forma a validar os resultados obtidos e proceder a operacionalizacéo
dos mesmos.

A pergunta de partida que deverd nortear esta investigacdo é “Como pode ser
melhorado o processo de avaliacdo de eficacia das Operacdes Psicoldgicas?”.

O trabalho esta estruturado em cinco capitulos. O primeiro capitulo compreende o
engquadramento teorico, abrangendo o conhecimento base subjacente a esta temaética,
nomeadamente a componente psicolégica de um conflito e a evolucdo do conceito de
Operaces Psicoldgicas.

O segundo capitulo aborda especificamente a problematica da avaliacdo de eficacia
das Operac6es Psicologicas, contemplando os conceitos que lhe sdo subjacentes, métodos
de recolha de dados, e, essencialmente, todas as dificuldades relacionadas com este
processo;

O terceiro capitulo contempla um acervo de solucBes que visam mitigar 0s
problemas identificados no segundo capitulo.

O quarto capitulo é dedicado a metodologia usada nesta investigacao, explicando
qual o raciocinio utilizado, a estratégia de investigacdo seguida, o desenho de pesquisa, € a
técnicas de recolha de dados utilizadas.

Ao quinto capitulo refere-se a apresentacdo e discussdo de resultados, onde 0s
dados sdo correlacionados. Para os problemas identificados sdo propostas medidas
correctivas que visam mitigar 0s mesmos.

Percorridos os cinco capitulos, o trabalho termina com as conclusdes, onde € feito
um resumo dos resultados obtidos e explicadas as principais dificuldades, propondo ainda

novas investigacoes.



CAPITULO 1
ENQUADRAMENTO TEORICO

“Developing a robust DoD Psychological Operations (PSYOP) capacity to help
counter violent extremist ideology and promote U.S. national security interests on
a global basis is a strategic imperative. All Services, Combatant Commanders,
and other key stakeholders have a valuable role and inherent responsibility to
accelerate, advance, and use the Department’s Psychological Operations and

related influence operations capabilities
--Robert M. Gates
Secretario de Defesa dos EUA

1.1 A componente psicolégica num conflito.

Tal como referido introdutoriamente, conflito é algo que tem estado sempre
presente na historia da humanidade, podendo quase considerar-se como uma componente
integrada na natureza humana e um elemento permanente no ambito das relagdes
internacionais. Num conflito, o objectivo final sera sempre a capitulacdo® do adversério.
Abel Cabral Couto (1988), na sua obra intitulada de “Elementos de Estratégia”, refere
que a capitulacdo pode ser obtida através de:

e Risco de um esmagamento fisico, pela destruicdo ou ameaca de destruicdo dos seus
meios materiais de reacgéo;

¢ Risco de uma asfixia econdmica, impedimento o adversario de manter 0os meios de
reaccao de que dispoe;

e Uma substituicdo do interlocutor, modificando a chefia do adversario num sentido
favoravel aos nossos pontos de vista;

e E/ou criando no adversario um estado psicologico de capitulacéo, pela deterioracdo
das suas forgcas morais.

Podemos inferir entdo que, enquadrando as Operagdes Psicoldgicas (ou PSYOPS)
neste Gltimo ponto que realca a componente psicoldgica, que estas s&o uma das quatro
formas de solucionar um conflito. O autor refere ainda que “embora a accdo de
esmagamento psicologico possa ser acompanhada e facilitada pelas ac¢bes que visam o

esmagamento fisico ou a asfixia econdmica, estas ultimas ndo sdo indispensaveis”.

®"Pela coacgdo procura-se levar o adversario a aceitar 0s nossos pontos de vista, isto é, a
capitular” (Couto, 1988)



Completando o raciocinio, acrescenta ainda que “€ possivel (pelo menos em teoria) obter a
decisdo exclusivamente atras de uma accdo psicologica adequada que consiga minar a
moral do adversario”. O autor desenvolve esta abordagem, explicando que “A maior parte
das guerras reais sdo guerras limitadas*, e nelas é sempre fundamental o elemento
psicologico (...) A importancia do elemento psicologico é ainda evidenciada pelo facto de
que, desde sempre mas com especial acuidade hoje em dia, nem sempre é necessaria, para
se obter a capitulag¢do, a aplica¢do ou emprego da for¢a” (Couto, 1988).

Para melhor compreendermos qual o papel da componente psicolégica num
conflito, devemos fazer um exercicio de distanciamento de forma a observar os varios
meios que podem ser instrumentalizados por um Estado em apoio da sua estratégia, e na
consecucdo dos seus objectivos politico-estratégicos. Apoiemo-nos na obra do General
Andreé Beaufre, intitulada de “Introdugdo a Estratégia”. Para Beaufre (1965), “estratégia
é a arte da dialéctica das vontades, empregando a forca para resolver o seu conflito”.
Explica ainda que a estratégia “¢ a arte do emprego da forca para atingir os objectivos
fixados pela politica”, e que esta ndo é exclusiva da parte militar. Deste modo podemos
evidenciar que o objecto da estratégia é a coaccdo, e a dialéctica de vontades (o conflito) o
seu meio fundamental. Citando uma das mais recente defini¢des de estratégia, o Coronel
Mendes Dias (2012) conceptualiza-a como sendo “a ciéncia/arte de gerar, estruturar e
utilizar recursos tangiveis e intangiveis a fim de uma organizacéo atingir objectivos por si
estabelecidos, que suscitam ou podem suscitar hostilidade de uma outra vontade/estrutura
organizacional”.Esta ultima definicdo deixa em evidéncia que quaisquer tipos de recursos
(generalizados por Beaufre pelo termo “forga”) podem ser instrumentalizados pela nagao
em apoio de objectivos politico-estratégicos.

Ainda segundo Beaufre (1965), havendo uma estratégia una nos seus objectivos
ultimos, existem ainda varias estratégias especializadas, com formas de actuar
dissemelhantes, mas que contribuem, cada uma individualmente, para a consecucdo do
mesmo objectivo. Consoante a natureza dos meios e recursos instrumentalizaveis em apoio
da estratégia de uma nacdo, o autor teoriza que é possivel identificar “uma verdadeira

piramide de estratégias distintas e interdependentes, que se torna necessario definir com

* “Uma guerra reveste-se, para um beligerante, de um carécter limitado quando, deliberadamente:
- E confinada a uma area geografica bem definida;

- N&o se recorre a todos os sistemas de armas disponiveis;

- Se limita o emprego de sistemas de armas disponiveis a objectivos especificos”

(Couto, 1988)



clareza, para as combinar da melhor maneira num conjunto de acc¢Ges que vise a mesma
finalidade de conjunto”.

Esta pirdmide, adaptada por Mendes Dias e Dias Sequeira (2015) no livro
“Estratégia — Fundamentos Teoricos — Vol.1”, pode ser representada da seguinte forma

quanto as suas formas de coacdo:

AN
V7 AN

Figuran.° 1 - Piramide de Beaufre adaptada (Fonte: Estratégia — Fundamentos Teéricos — Vol. 1)

No topo da “piramide de Beaufre” encontra-se representada a denominada de
“estratégia total”, una, contentora dos objectivos politico-estratégicos, e que advém do
contacto estreito com a politica. Desta “estratégia total” derivam as denominadas de
“estratégias gerais”, que sdo categorizadas segundo a natureza dos meios e recursos que
podem ser instrumentalizados nas variadas formas de coagdo. Na base da pirdmide,
encontram-se as “estratégias particulares”, que representam as formas de coacgdo
especificas de cada “estratégia geral”.

Podemos identificar que uma das estratégias gerais faz uso da componente
psicoldgica enquanto forma de coagdo. Ao nivel das estratégias particulares que derivam
da estratégia geral psicolégica, tomemos atengdo aos termos “propaganda” e
“contrapropaganda”. Enquanto actividade e segundo a natureza do seu objectivo
fundamental, o conceito de “Operagdes Psicologicas” nem sempre foi conhecido pelo
termo apresentado. Ora, “desde a origem das Operagdes Psicologicas que existe um
historico de desentendimentos e mudancas de nome, pois o governo e as forcas armadas
viram a necessidade de esconder as actividades que desenvolviam, mudando, para isso, 0s
termos usados”’(Bemis, 2011), por sua vez, o termo “propaganda” comecou a ser usado na

primeira Guerra Mundial, tendo sido “o primeiro termo a ser usado pelas pessoas de



ambos os lados da guerra, significando qualquer forma de comunicacdo que influenciava o
pensamento, sentimentos, e comportamentos de um determinado grupo” (Bemis, 2011). Ap6s
este ter sido mudado para “PSYWAR”, ambos continuaram a ser utilizados sem qualquer
distingdo (Bemis, 2011). A mais recente mudanca do termo deu-se em 2011, uma vez que
o termo “Operagdes Psicologicas” é percepcionado com uma conotagdo negativa, levando
a que se tenha alterado doutrinariamente o termo para Military Informations Support
Operations (MISO). Porém, apesar de haver autores que diferenciam Operacdes
Psicologicas de propaganda (associando este nome a difusdo de desinformacéo), o termo é
apenas um vestigio do histérico de mudancas da terminologia atribuida ao mesmo
conceito®.

Continuando a caracterizagdo da componente psicoldgica num conflito, as formas
de coacdo psicologica tém ganho cada vez mais relevancia. Apoiando esta linha de
pensamento novamente em Couto (1988), o autor explica que a dimensdo psicoldgica
enquanto forma de coagdo “é de todos os séculos”. NoO entanto, “o seu alcance e
importancia tem aumentado, em virtude dos progressos no campo das comunicacgdes de
massa e na psicologia”. O autor elucida que estes meios “permitem atingir profundamente
grandes massas humanas e, através de uma adequada manipulacdo dos acontecimentos
(ampliando-os, silenciando-os, ou deturpando-os), podem condiciona-las, de maneira a
que a sua conduta passe a ser norteada mais por «slogans» que por ideias criticamente

’

elaboradas ou aceites”. Descreve ainda que o recurso a técnicas fundadas na psicologia
“permite atingir o domind da consciéncia, confundir o verdadeiro e o falso, minar
motivacGes e o espirito de lealdade, tudo permitindo, ndo s6 desagregar a moral do
adversario, mas, mais do que isso, «conquistar a alma» desse adversario”. Ora, esta
expressdo utilizada pelo autor, “conquistar a alma”, remete-n0S para as mais recentes
correntes de pensamento respeitantes a situacbes de conflito, em que se realca a

necessidade de “conquistar coragdes e mentes”, sendo esta:

>“4 era da informagdo representou muitos desafios no que diz respeito d rotulagem das PSYOPS,
que a aderéncia ao codigo de conduta e valores do exército simplesmente ndo poderiam ser superados. No
inicio deste ano (2011), ndo havendo progressos na forma como as PSYOPS sdo percepcionadas, o
Almirante Eric Olson, comandate do Comando de Operagdes Especiais dos Estados Unidos da América,
decretou que o termo PSYOP iria ser substituido por Military Information Support Operations, ou MISO.
Mas, a simples mudanca de nome ndo consegue eliminar a associacéo de um significado pejorativo ao termo
PSYOP, e os antecessores termos «propaganda» e «guerra psicologica»
(http://www.soc.mil/swes/SWmag/archive/SW2401/SW2401TheFutureOfMISO.html)



“(...)uma frase apelativa que corresponde a um dos principios da
teoria de contrainsurgéncia, a importancia de captar coracdes e mentes da
populacédo local de forma a ganhar legitimidade perante as autoridades
nacionais da populacdo hospedeira, e «secar 0 oceano onde 0s insurgentes
nadam». Esta linha de pensamento tem o seu principal fundamento no
reconhecimento que, sem o apoio da populacéo local, qualquer que seja o
objectivo da campanha, este nunca sera atingido”. (Egnell, 2010)

E importante realcar que a componente psicoldgica num conflito ndo se restringe
unica e exclusivamente a ac¢des de Operagdes Psicoldgicas. O General Almiro Canélhas
(1983), antigo CEME, explica que “a estratégia psicologica exprime-se, em geral, através
da propaganda, mas ela pode revestir-se de varias outras formas, chegando a confundir-se
com as estratégias politica, econémica e militar. Por outras palavras, hd accbes de
caracter politico, econémico e militar, que tém por objectivos a realizacdo de uma certa
estratégia psicoldgica”.

Finalizando este tdpico, Canélhas (1983) explica que “as vezes sucede, como
veremos, que a estratégia psicoldgica actua em divergéncia com as outras estratégias, o
que é grave e revela descoordenacdo e incoeréncia ao nivel politico-governamental ”.
Apoiando esta premissa, em 2003 o Departamento de Defesa dos EUA, apos a avaliacdo
inicial das Operagdes Psicologicas no Afeganistdo terem sido percepcionadas como

“fracas na sua generalidade ”, referindo que:

“é necessario melhorarmos as Operacdes Psicoldgicas. As forcas
militares tém de estar melhor preparadas para usar as Operagoes
Psicoldgicas em apoio das operacGes militares, os temas, e as mensagens
desenvolvidas numa campanha de Operagbes Psicologicas, pois estas
devem ser consistentes com 0s objectivos da seguranca nacional. No
entanto, actualmente as nossas Operacdes Psicoldgicas sdo muitas vezes

reactivas, e ndo muito organizadas de forma a maximizar o impacto”
(RAND, 2012).

1.2 Operac0es Psicologicas: Evolugdo e conceito

Como ja abordado anteriormente, o conceito de Operacdes Psicoldgicas tem vindo a
sofrer alteragcdes ao longo do tempo, ndo tanto na sua descri¢cdo enquanto actividade, mas
em especial na terminologia que o constitui. Olhando a sua evolugdo, vemos que, no
entanto, as actividades desenvolvidas no ambito das OperacGes Psicologicas tém
acompanhado tanto a evolucdo da sociedade como os avangos no ambito tecnoldgico e
cientifico. Quanto a sua terminologia, 0 seguinte excerto faz uma breve descri¢do da sua

evolucéo:



“Os Estados Unidos evoluiram lentamente a doutrina em vigor,
denominada por «propaganda» na 1* Guerra Mundial, «guerra
psicoldgica» na 22 Guerra Mundial, «comunicagado internacional” durante
o0 periodo da Guerra Fria (1947-60), e «operacdes psicolégicas» na era da
Coreia-Vietmane”.(The Art and Cience of Psichological Operations Vol.

I, 1976, p. i).

Repetindo a informacdo ja supramencionada, o termo “Opera¢des Psicologicas” foi
substituido em 2011 por “Informagdes Militares para Apoio de Operagdes” (MISO). Ha
ainda autores que sugerem que o termo “Operagdes Psicoldgicas” pode ser substituido por
“Comunicagao Persuasiva™®.

As OperagOes Psicologicas, atendo a sua actividade, “é wuma das mais antigas
armas no arsenal no arsenal do Homem” (Ed Rouse, em www.pywarrior.com). O autor
refere ainda que j& Sun Tzu estava consciente do seu papel num conflito, sugerindo que
“criando a oportunidade, o inimigo iria render-se a um comandante superior mesmo antes
do conflito. Para ser percepcionado como comandante superior, OperacGes Psicologicas
devem ser coordenadas e incluidas no plano inicial e implementadas antes do conflito.
Mesmo se as hostilidades comecarem, as Operacgdes Psicoldgicas, quando planeadas
correctamente, podem terminar o conflito bem mais cedo que o expectdavel”. O autor
acrescenta ainda que as “Operagées Psicologicas sao um multiplicador de forca, e uma
ferramenta para poupar recursos”.

O segundo volume da obra “The art and Science of Psychological Operations:
Case Studies of Military Application” (1976), explica que “a ciéncia das teorias da
comunicacao e relativamente nova (...) a maioria das figuras desta drea apenas ganharam
visibilidade nas ultimas duas décadas”. E referido de seguida que “foi especialmente na
ultima década e meia, que, no contexto das ciéncias da comunicacdo, as Operacdes
Psicoldgicas se fundaram nos seus estudos”. Podemos entdo inferir que, subtraindo quinze
anos a data da publicagdo, que a partir da década de 1960 as OperacBes Psicologicas
passaram a ter uma base cientifica, apoiada nas ciéncias da comunicacgdo. Atendendo ainda
a esta mesma obra, as Operagdes Psicologicas, quanto a sua funcdo ou propoésito, séo
apresentadas como “o uso da comunica¢do para influenciar comportamentos”. E
salientado ainda que a componente psicologica é um “aspecto evidente para a politica e

programas de seguranca nacional”, sendo que as Operacdes Psicologicas “respondem a

® “Talvez podemos considerar o termo «comunicacdo persuasiva» de igual significado que
«operagdes psicologicas» (Goldstein & Findley, 1996).



este aspecto do esforco de seguranca nacional, sendo estas designadas para levar os
outros a agir de forma favoravel a consecugdo dos nossos objectivos”.

Avancando para 1989, a publicacdo conjunta referente as Operacdes Psicologicas,
define-as como sendo “actividades psicologicas em paz e guerra que normalmente tém por
objectivo obter o suporte e cooperacao de paises amigos e neutros e reduzir a vontade e a
capacidade de paises hostis ou potencialmente hostis fazerem a guerra”(JP 1-02, 1989),
referindo a capacidade estratégica das Operagdes Psicoldgicas. A revista profissional
militar Joint Force Quarterly (1995) dedica um capitulo as Operacdes Psicoldgicas,
descrevendo-as como “instrumento multifacetado de poder nacional e influéncia que pode
deter ou dissuadir potenciais adversarios e atingir diversas audiéncias fora do pais em
apoio dos objectivos nacionais”. E ainda referido que “As Operagées Psicologicas sdo
mais importantes que nunca. Sao um instrumento de tempo de paz e tempo de guerra”, e,
completando, que sdo uma ferramenta de “baixo custo e elevado impacto”.Datada de
1996, a obra “Psychological Operations: Principles and Case Studies”, explica que o
principal propoésito das OperacOes Psicolégicas é “persuadir audiéncias estrangeiras a
modificar ou fortalecer atitudes e comportamentos de maneira favoravel a um ou mais
objectivos de seguranga nacional”(Goldstein e Findley, 1996). Suplementarmente, as
Operagdes Psicologicas ”podem ainda desenvolver actividades de contra-propaganda que
afectam negativamente a consecugdo dos objectivos estabelecidos” (Goldstein e Findley,
1996). E acrescentado ainda que “o propdsito primario das Operacdes Psicoldgicas é
poupar vidas amigas e inimigas” (Goldstein e Findley, 1996).

O Major Ed Rouse’, na sua pagina dedicada a tematica, explica, de forma redutiva,
que, atendendo a sua actividade, as “Operacdes Psicoldgicas sdo simplesmente conhecer
tudo sobre o inimigo, desde as suas crencas, desejos, aversdes, 0s seus fortes, e as suas
fraquezas e vulnerabilidades, e, quando se descobrir o que motiva a audiéncia em questao,
encontramo-nos prontos a comeg¢ar as Operagoes Psicologicas”. O autor continua a sua
descricdo, dando a analogia de que “a guerra psicologica € como uma guerra travada ao
nivel da mente, em que as armas principais sdo a visdo e a audi¢do”.

Transitando para defini¢bes contidas em publicagGes doutrinarias mais recentes,
segundo o documento produzido em comité militar da NATO as OperacGes Psicoldgicas
s80 “actividades psicologicas planeadas usando métodos de comunicag¢do e outros meios

direccionados a audiéncias previamente aprovadas, de modo a influenciar percepcdes,

" Especialista na area das Operagdes Psicoldgicas, desenvolveu uma pagina na Internet de elevado
reconhecimento no mundo das Operagdes Psicologicas. Pode ser acedida em www.psywarrior.com
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atitudes, e comportamentos, afectando a concretizag¢do de objectivos politicos e militares”
(MC 402/1, 2003). A doutrina Norte-Americana referente ao mesmo ano define Operac6es
Psicologicas como ‘“actividades planeadas para transmitir informagdo e indicadores
seleccionados para determinada audiéncia-alvo, de forma a influenciar as suas emocoes,
motivagdes, raciocinio objectivo®, e, em Gltima instancia, o comportamento de governos,
organizagdes, grupos, e individuos estrangeiros” (FM-05.301, 2003). A publicacdo
doutrinaria Norte-Americana referente ao ano de 2005, ndo abordando o seu conceito,
define que a missdo das Operacdes Psicologicas € “influenciar o comportamento de
audiéncias-alvo estrangeiras em prol dos objectivos nacionais” (FM 3-05.30, 2005). Ja
apos a alteracdo doutrinaria do termo para MISO, a publicacéo conjunta JP 3-13.2 (2010)
define o seu conceito (de forma bastante semelhante ao FM-05-301) como “operagées
planeadas de forma a transmitir informacéo e indicadores seleccionados a audiéncias
estrangeiras, orientadas a influenciar as suas emocdes, motivos, raciocinio objectivo, e,
em Ultima instancia, o comportamento de governos, organizacfes, grupos, e individuos
estrangeiros, de uma forma que seja favoravel a consecucdo dos objectivos de quem as
desenvolve” (JP 3-13.2, 2010). Define ainda que o propdsito destas actividades €
“estabelecer ou reforcar as percepcdes em relacdo ao poder militar, politico, e
econdémico. Durante um conflito, as MISO, enquanto multiplicador de forca, tém a
capacidade de degradar o potencial relativo de combate do inimigo, reduzir a
interferéncia civil, minimizar danos colaterais, e maximizar o apoio da populacédo local
para as operagoes” (JP 3-13.2, 2010).A mais recente doutrina NATO, referente ao ano de
2014, define as Operagfes Psicoldgicas (no ambito NATO) como sendo “actividades
psicoldgicas planeadas usando métodos de comunicacdo e outros meios direccionados a
audiéncias previamente aprovadas, de modo a influenciar percepcdes, atitudes, e
comportamentos, afectando a concretizagdo de objectivos politicos e militares” (AJP-3-
10.1, 2014).

Terminando este topico fazendo referéncia a definicdo portuguesa em vigor,
segundo o PDE 3-00 (2012), as Operagdes Psicoldgicas estdo integradas nas “actividades
de informagdes e influéncia”e sua defini¢cdo é dada como sendo “operagées que enviam a
informacgdo seleccionada e indicadores para audiéncias alvo para influenciar as suas
emocdes, motivacdes, pensamentos e em ultimo caso os comportamentos de governos,

organizagdes, grupos e individuos estrangeiros”. Por sua vez, o manual escolar do

® Tradugdo direta de “objective reasoning”.
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Instituto Universitario Militar (IUM) subjacente as OperacGes Psicoldgicas, apresenta a
definicdo como sendo ‘“actividades psicoldgicas planeadas, que utilizam métodos de
comunicacdo e outros meios, dirigidas a audiéncias alvo aprovadas, destinadas a
influenciar as suas percepcdes, atitudes e comportamentos, que contribuam para a
realizagcdo de objectivos politicos e militares” (ME 20-04-05, 2009). Verificamos que esta
definicdo € idéntica a definicdo NATO.

Podemos entdo concluir que, no geral, o conceito de Operagdes Psicoldgicas pouco
foi alterado ao longo da dltima década, modificando-se apenas alguns detalhes, mas
conservando sempre 0s mesmos termos chave e o significado geral.

Uma vez que Portugal ndo tem doutrina no dmbito das Operagdes Psicoldgicas,
tendo apenas sido aprovado em 6 de Novembro de 2015 o quadro orgéanico para o0 Modulo
de Operacbes Psicologicas (ModOpPsic), sediado no Centro de Psicologia Aplicada do
Exercito (CPAE), a doutrina utilizada para construir subsequentes tdpicos sera a doutrina
NATO em vigor (a AJP-3-10.1), ou a mais recente publicacdo relevante para os topicos
abordados.

1.3 Operac0es Psicoldgicas e a sua relacdo com outras operacgdes

Segundo Bloom (1998) face as operacGes militares classicas, as Operacdes
Psicoldgicas oferecem algumas vantagens, tais como:

e Serem menos dispendiosas;

e Terem a capacidade de atingir um elevado nimero de objectivos;

e A populagdo estar cada vez menos favoravel ao uso da forca letal;

e A origem dos actuais problemas de seguranca mundial possuir uma forte
componente psicoldgica, o que leva a que as Operagdes Psicologicas detenham uma
capacidade superior relativamente a demonstracoes de forca;

e Poderem ser usadas sem que a AA se aperceba.

Inserindo-se as Operagfes Psicologicas num tipo de operagdes ndo-cinéticas, o

Major Walter E. Richter (2007) faz a distingdo relativamente as operagdes cinéticas:

“As operagoes cinéticas envolvem a aplicagdo da for¢a para atingir
um efeito direto, tais como a artilharia, infantaria, aviagéo, operagdes
ofensivas e defensivas com recurso a meios blindados. As operagfes nao-
cinéticas sdo operagdes que procuram a influéncia de determinada
audiéncia-alvo atraves de meios electronicos, imprensa ou guerra
electrénica. E importante referir que muitas operagbes ndo se podem

12



encaixar inteiramente numa destas categorias. Como por exemplo, uma
patrulha de seguranca pode ter a capacidade de aplicar a forca (uma
operacdo cinética), mas com o tempo, se consistentemente aplicada, vai
conquistar o respeito da populacédo local, tornando a sua presenca em
efeitos ndo-cinéticos . (Ritcher, 2007, p. 2)

Martins (2003) explica a relacdo das Operacdes Psicologicas com outras

operacdes, referindo que “a eficacia das linhas das actividades de Operagées Psicologicas

pode ser incrementada se estas apoiarem e forem apoiadas pelas outras linhas de

actividades de operacdes, particularmente das do dominio das Operacdes de Informagdes

(InfoOps)”. O autor sucinta estas relagdes:

Operacbes de Informacdes — Para a NATO sdo todas as ac¢des levadas a cabo
para influenciarem o processo de decisdo, e os decisores das forcas adversarias,
afectando para isso o seu processo de informacdes, os Sistemas de Comando e
Controlo e os Sistemas de Informacdo e Comunicacdes. Efectua o inverso em
relacdo as acces conduzidas pelo inimigo, protegendo 0s nossos Sistemas de
Informacdo e Decisdo. Estes decisores podem e devem ser a AA prioritaria para as
Operaces Psicoldgicas devido a importancia remuneradora que encerra, quer como
alvos directos quer como alvos indirectos, procurando neste caso colocar a
populacdo ou forcas militares contra si. O conteddo dos produtos de Operacdes
Psicologicas deve ser estritamente coordenado com todas as actividades de
informacdo (Martins, 2003);

Proteccdo da Informacdo — O Estado-Maior das OperacGes Psicoldgicas deve
prestar todo o apoio a proteccdo das Informagdes e Sistemas de Informacdo amigas
através da analise das actividades psicoldgicas do inimigo e colaborar na selec¢do
das modalidades de accao (Martins, 2003);

CIMIC — As Operagdes Psicologicas e a CIMIC devem apoiar-se mutuamente
através da troca de informacdes quer para a elaboragdo de planos e programas, quer
para aferir o impacto das operacgdes. As ac¢oes CIMIC podem reverter em favor das
actividades de Operagdes Psicologicas, assim como as Operagdes Psicologicas
podem usar as operagdes CIMIC, como por exemplo, para reforcar as suas
mensagens (Martins, 2003);

Relagdes Publicas — Para a NATO, existe um ponto comum e importante entre as
Operacdes Psicologicas e as Relacdes Publicas: ambas assentam na verdade e na

credibilidade. As RelacGes Publicas diferem das OperacGes Psicologicas pela

13



utilizacdo dos media, utilizando meios civis ndo controlados, enquanto as
OperacBes Psicoldgicas utilizam meios controlados pelas proprias forcas. A todos
0s niveis € necessarios garantir que os temas e as mensagens difundidas quer pelas
Operacdes Psicologicas, quer pela CIMIC, quer pela Informacdo Pdblica, sejam
coerentes umas com as outras, garantindo nao so a integridade dos propdsitos mas,
fundamentalmente, a credibilidade das operacGes e da alianca (Martins, 2003).
Quanto a sua relacdo com as operagGes militares, as OperacBes Psicoldgicas
“podem ser utilizadas em tempo de paz, crise, ou guerra’, possuindo ainda a capacidade
de “apoiar todo o espectro de operacdes militares, e devem ser sempre empregues em
apoio a consecugdo dos objectivos estabelecidos por estas”. Fundamentalmente, a forma de
actuagdo das Operacdes Psicologicas ¢ “modelar comportamentos com a finalidade de
facilitar a consecucdo dos objectivos estabelecidos para as operacdes militares (Martins,
2003).

1.4 Conceito de Percepcao, Atitude, e Comportamento

Ao longo desta dissertagdo a utilizacdo dos termos “percep¢do”, “atitude” e
“comportamento” sera frequente, visto constituirem-se o objecto fundamental das
Operac0es Psicologicas, sendo por isso importante explicar 0s seus conceitos, e como se
relacionam entre si.

O conceito de percepcdo pode ser definido como “o processo pelo qual sensagoes
sdo interpretadas, muitas vezes baseadas em experiencias passadas e a prépria
compreensdo e conhecimento acerca do mundo, de forma a que se transformem em
experiencias com significado” (Wilkinson, 1997). Complementando, podemos inferir que
as sensacdes (enquanto estimulos captados por qualquer um dos sentidos) “sdo a primeira
etapa na recolha de informacao exterior ao sujeito” (Sims, 1995). Por sua vez, Ballone
(2003), explica a percepgdo como sendo “o acto pelo qual tomamos conhecimento do
mundo exterior, através da apreensdo de uma situacdo objectiva baseada em sensacOes
exteriores, acompanhada de representacoes e de juizos” (Ballone, 2003 citado em
Martins, 2003, p. 5).

O conceito de atitude pode ser definido como “as componentes cognitivas,
afectivas e comportamentais, que implicam uma disposicdo para a acgao “(Serrano,
2003).Por sua vez Gade (1980) explica-o como sendo uma “predisposi¢cdo interna de um
individuo para avaliar determinado objecto, ou aspecto, de forma favoravel ou
desfavoravel” (Gade, 1980 citado em Serrano, 2003).
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Para as OperacOes Psicologicas, comportamento é “um padrdo observavel de
acgles na audiéncia alvo” (TR-HFM-160, 2011). Porém, apesar de existir uma conexdo
entre atitudes e comportamentos, as atitudes ndo sdo predictores dos mesmos, tendo havido
“estudos demonstrativos de que as atitudes sdo apenas fracos predictores
comportamentais” (TR-HFM-160, 2011), dai o objectivo final das Operagdes
Psicoldgicas ser sempre a modificacdo de determinado comportamento e nunca apenas a
modificacdo de atitudes. Contudo, € sempre a mudanca na atitude que provoca uma
mudanca comportamental genuina, podendo haver, também, uma alteracdo
comportamental resultante de um estimulo coercivo, mas que, quando retirado tal estimulo,

0 comportamento retoma os padrdes iniciais.
1.5 O ciclo das Operacdes Psicoldgicas

Sendo a problematica abordada a avaliacdo da eficacia das Operac6es Psicoldgicas,
torna-se pertinente identificar qual 0 momento em que esta se insere no decorrer do seu
ciclo. Este ciclo, esquematizado na figura em baixo, é faseado em sete etapas. Iremos

discriminar sucintamente cada uma delas.

Planeamento

7 ™

Analise da

Avaliagdo Audiéncia-Alvo

Desenvolvi-
emento de
Séries

Produgao,

Distribuigdo, e
Dissiminagdo

l\

Desenvolvimen
Aprovagdo to e Desenho
de Produtos

Figura n.° 2 — Ciclo das Operagdes Psicolégicas (Fonte: adaptado do JP 3-13.2)
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Com base na doutrina Norte-Americana para operagdes conjuntas no ambito das
Operagdes Psicoldgicas, a JP 3-13.2, a primeira etapa corresponde ao planeamento. E
durante esta etapa que se define qual o programa® de Operacdes Psicolégicas. Algumas das
actividades contempladas sdo: Definicdo dos objectivos das Operacdes Psicoldgicas;
Temas™ a utilizar e a evitar; Listar as potenciais AA; Financiar 0s recursos necessarios
para producdo, disseminacao e distribuicdo; Definir quais as Medidas de Eficacia'* (MOE)
(JP 3-13.2, 2010).

A segunda fase corresponde & andlise da AA. E durante esta fase que grupos e
individuos sdo cuidadosamente examinados a respeito da possibilidade de serem
influenciados, para que se escolham os métodos e meios mais eficazes para atingir 0s
efeitos psicoldgicos propostos. E de salientar que esta analise é constante durante toda a
operacdo, ndo se confinando a esta fase, actualizando a informacdo a medida que novos
dados surgem, o ambiente muda, ou a necessidade de seleccionar novas AA emerja (JP 3-
13.2, 2010).

A terceira fase é o desenvolvimento de séries'?. Com base na informacéo obtida
acerca da AA sdo estudados produtos e planeadas ac¢Oes, fazendo uso dos meios media
mais apropriados, e desenvolve-se um plano de execucdo. Cada série foca-se num Unico
objectivo e numa Unica AA. As séries sao estudadas em relacdo a sua duracdo, adequacéo,
potencial para afectar a AA pretendida, aos recursos necessarios para a sua execucao, e
quanto a eficacia dos argumentos persuasivos ou técnicas para influenciar uma mudanca
comportamental (JP 3-13.2, 2010).

A quarta fase, desenvolvimento e desenho de produtos, subjaz a criacdo de
protétipos de produtos a utilizar nas séries. Ha trés categorias de produtos, podendo estes
ser visuais, auditivos, ou audiovisuais. Durante esta fase “a tarefa chave é avaliar a

compreensdo e aceitacdo da AA acerca dos argumentos utilizados no produto”. O pré-

® “todas as agdes, produtos, e mensagens devem gerar um efeito psicolégico que esteja em
concorddncia, complemente, ou apoie os pardmetros descritos pelo programa”. Podemos de forma
simplificada definir um programa como sendo as linhas orientadoras ou o objectivo para que as actividades
no ambito das Operacdes Psicoldgicas devem convergir.

o) assunto, tépico, ou linha de persuasdo utilizada para atingir determinado efeito psicoldgico
(RAND, 2012)

Do termo americano Mesures of Effectiveness. E definido como “uma medida de eficacia é um
critério utilizado para medir os efeitos produzidos por determinada acgédo. O foco das medidas de eficacia
estad nos resultados ou na consequéncia das acoes, que representam uma referéncia para a determinagéo do
sucesso da operacdo ” (PDE 3-00)

2Uma série consiste em todos os produtos e acgdes construidas para gerar uma determinada
alteracdo comportamental, numa determinada AA (FM 3-05.301).
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teste dos produtos ajuda ainda a estabelecer uma base para o pos-teste de toda a série apos
a sua disseminacéo (JP 3-13.2, 2010).

A quinta fase corresponde a “aprovagdo”. Durante este fase “as séries sdo
submetidas a uma revisdo formal interna pelo pessoal das Informac6es de Apoio Militar
(MIS®)”. O comandante da unidade MIS ao encargo da producéo das séries é o primeiro
responsavel pela aprovacao das mesmas, seguindo uma cadeia de aprovacao pelos escalGes
superiores. A aprovacdo final reside no Comandante de Combate (CCDR ), no
Comandante da Forca Conjunta (JFC), no Comandante da Forca Tarefa Conjunta, ou nos
comandantes de unidades de manobra para, oportunamente, auxiliar na aprovacdo e
subsequente execucao das séries (JP 3-13.2, 2010).

A pendltima fase é a producdo, distribuicdo, e disseminacdo. Usando meios
organicos ou meios fornecidos pelo escaldo superior, ou ainda utilizando meios e recursos
controlados no teatro de operacdes, € feita a producdo dos produtos. Apos completa a
producdo, os produtos sdo transferidos para as unidades que se irdo encarregar a sua
disseminacdo. Por sua vez, a disseminagdo para as AA ¢é feita através dos meios
previamente definidos, como por exemplo radio, emissdo televisiva, Internet, panfletos,
uso de megafones, ou ainda comunicacdes planeadas cara-a-cara com a populacéo local.

A sétima e ultima fase, subjacente ao objecto de estudo desta investigacdo, é a
avaliacdo. Esta fase consiste na avaliacdo dos efeitos psicoldgicos gerados pelos produtos,
baseando-se para isso em Indicadores de Impacto®® . Os critérios de avaliacdo foram
estabelecidos na primeira fase e refinados na segunda fase. Os critérios de avaliacdo
suportam as MOE definidas pelo comandante e sdo utilizadas para determinar a eficécia de
uma operacao perante os objectivos pretendidos em relacdo a AA. A avaliacdo da eficacia
é realizada de forma continua e permanente (JP 3-13.2, 2010). Complementando com a
doutrina NATO, “durante esta fase, é continuamente acompanhada a execugdo de todas
as actividades das Operacdes Psicologicas, e feita a avaliacdo do progresso operacional.
Resultante da avaliacdo das Operacdes Psicoldgicas podera ainda surgir dividendos para
as informagoes como um todo e contribuir a revisdo do plano de operagoes” (AJP 3-10.1,
2014). A avaliacdo das OperacGes Psicologicas sera uma temética a abordar com maior

detalhe no préximo capitulo.

3 Traducéo de Military Information Support.

“Tradugfo do termo Combatant Commander (CCDR) — “Comandante na chefia de um Comando
Combatente unificado (traduc@o de Combatant Command) ou outro Comando Combatente especificamente
estabelecido pelo Presidente”’(JP 1-02).0 posto de um Comandante Combatente é General.

BDefinido no subcapitulo 2.2.
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1.6 Os principios das Operacdes Psicologicas

Tendo em conta que as Operacdes Psicologicas sdo “operagoes complexas, tanto na
sua prepara¢do como na sua execugao e perigosas, Vvisto serem susceptiveis, quando mal
conduzidas, de provocar resultados contrarios aos pretendidos ou de oferecer ao
inimigo/adversario trunfos valiosos para contrariar esses resultados”(ME 20-04-05,
2009) criaram-se, por isso, principios que devem ser tidos em conta na conducdo das
mesmas.

Com base na publicacdo doutrindria NATO AJP 3-10.1 é de seguida apresentado o
unico principio considerado relevante para o objectivo desta investigacdo. A totalidade
destes principios pode, no entanto, ser consultada no anexo A.

O principio da avaliacdo explica que:

“O impacto das actividades de Operagdes Psicoldgicas deve ser
continuamente avaliado de forma a determinar que efeitos, sejam estes
intencionados ou ndo intencionados, foram gerados na audiéncia-alvo.
Antes de qualquer intervencdo deve ser conhecida qual a «linha base»,
representante dos padrfes normais de percepcdes, atitudes e
comportamentos da audiéncia-alvo. Esta avaliacdo vai permitir obter
informacdes acerca da necessidade de ajustes nas actividades de Operacdes

Psicologicas e ainda aquilatar o progresso geral da campanha”. (AJP 3-
10.1, 2014, p. 1-3)

1.7 Estudos Efetuados

No ambito da Academia Militar foram, desenvolvidos quatro trabalhos de
investigacao subordinados ao tema das OperacGes Psicoldgicas.

Rocha (2008) averigua se a orientacdo da missdo das unidades de OperacOes
Psicoldgicas era a mais adequada para apoiar a manobra da coligacdo na Operacao
Enduring Freedom e da International Security Assistance Force, no territorio do
Afeganistéo.

Domingues (2011) descreve como foram efectuadas as Operacfes Psicoldgicas na
guerra do ultramar, no periodo compreendido entre 1961 e 1974.

Rainho (2012) explica qual foi o contributo das Operagdes Psicologicas para o
esforco das operagdes no Afeganistéo.

Camacho (2016) estuda a importancia das OperacGes Psicoldgicas nas operagdes
de estabilizagéo, usando como caso de estudo as operacGes que decorreram no Afeganistao
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Sendo o foco de estudo, em todos estes trabalhos, as Operacdes Psicoldgicas,
apenas alguns destes fazem referéncia as suas limitaces, ndo sendo, em ponto algum,

sugeridas propostas de melhoramento ou solugdes para mitigar as mesmas.
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CAPITULO 2
AVALIACAO DE EFICACIA

“PSYOP teams must understand that the collection of data for analysis is at least as
important as the conduct of operations. ”

--Mervyn E. Roberts

Sargento 12 Classe (EUA)

Este capitulo visa a exposic¢do dos principais problemas identificados no ambito da
avaliacdo da eficicia das Operagdes Psicoldgicas. Primeiramente sera sublinhada a
importancia e pertinéncia deste aspecto, seguido da clarificacdo dos conceitos associados, e
terminando com identificacdo das dificuldades experienciadas ou apontadas por diversos
autores ou entidades que abordaram, de forma tangencial ou mais pormenorizada, a

temética em questao.
2.1 A importancia da Avaliacédo de Eficacia

Como ja abordado anteriormente, a avaliacdo da eficacia nas Operacdes
Psicoldgicas €, ndo s6 uma parte integrante do seu ciclo, como ainda uma componente de
elevada criticidade. “Medir a eficdacia de uma intervencdo militar (ou, de facto, qualquer
outra forma de operacdo baseada em efeitos) representa uma capacidade critica e um
desafio chave” (TR-HFM-160, 2011). No caso das Operacdes Psicologicas, “com os seus
elementos «sensiveis» tais como percepcles, atitudes, pensamentos, sentimentos e
comportamentos, é necessario o desenvolvimento significativo e/ou adaptacdo de
metodologias e pericias” (TR-HFM-160, 2011) a sua importancia reside no facto de que,
entre outras razdes, sem esta avaliagcdo “é muito dificil determinar se a audiéncia alvo foi
correctamente avaliada ou se a mensagem necessita de ser ajustada no decorrer da
operacao” (Howard, 2009). Nao devemos esquecer que os relatorios das ligdes aprendidas
referentes a uma variedade de operagdes recentes “estdo repletos de historias de produtos
de OperacBes Psicologicas que ndo tiveram qualquer efeito, efeito marginal, ou que
causaram o efeito oposto ao intencionado, resultante do fraco estudo sobre a audiéncia
alvo” (Purcell). Como tal, a avaliacdo de eficacia reveste-se de especial importancia, pois
sO assim se poderdo desenvolver produtos e campanhas mais eficazes no futuro, assim

como “providenciar os orgdos decisores com informac¢do acerca das actividades que
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devem continuar a ser financiadas, e quais devem ser abandonadas ou reajustadas”
(Howard, 2009).

2.2 Distincéo entre Efeitos, Eficacia, e Medidas de Eficacia.

Uma vez que o objecto de estudo desta investigacdo é a avaliacdo de eficacia das

Operacdes Psicologicas, devemos clarificar o conceito dos termos que Ihe sdo subjacentes.

Inerente ao conceito de MOE esté o conceito de Eficécia, que por sua vez intrinsecamente

contém o conceito de Efeitos.

Estes conceitos sdo definidos no TR-HFM-160 como:

Efeito — qualquer mudanca que tenha ocorrido, podendo ser atitudinal,
comportamental, ou material. Um efeito pode ser intencionado ou né&o
intencionado, esperado ou inesperado, relacionado com o objectivo ou ndo. Os
efeitos a ter em conta deverdo ser aqueles que ocorreram apds as nossas actividades
(TR-HFM-160, 2011).

Eficacia — refere-se especificamente as nossas ac¢fes e 0 quanto estas conseguiram
gerar o efeito intencionado. Os efeitos causados, por si s6, ndo predizem o quao
eficaz uma operacdo foi. Apenas compreendendo quais os efeitos provocados pela
nossa acgao é possivel conhecer a eficacia da mesma. A eficacia é avaliada através
de MOE (TR-HFM-160, 2011).

Medida de Eficacia - é um critério utilizado para medir os efeitos produzidos por
determinada ac¢do. O foco das MOE esta nos resultados ou na consequéncia das
accles, que representam uma referéncia para a determinacdo do sucesso da
operacdo (PDE 3-00, 2012). Utilizando outras palavras, uma MOE “é a medi¢do
da extensdo sob a qual o efeito desejado foi alcangado como resultante da nossa
accdo” (TR-HFM-160, 2011).

Relacionado, podemos ainda incluir o conceito de Indicador de Impacto. Este

pode ser definido por “algo que possa ser medido em relagdo a determinado efeito. E um

indicador cuja variagdo € desejada” (TR-HFM-160, 2011). Um Indicador de Impacto

representa um facto observavel, expectavel, resultante das actividades por nos

desenvolvidas. Os Indicadores de Impacto influem directamente nas MOE.
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2.3 Meios de recolha de dados

Abordado no documento NATO, o TR-HFM-160 contempla variadas formas para
recolha de dados, cada uma com vantagens e desvantagens associadas. Os dados sdo
posteriormente tratados de forma a avaliar a eficacia da operacdo, baseando-se para tal em
“principios das ciéncias sociais, e com foco no ambiente operacional militar” (TR-HFM-
160, 2011). Os métodos de recolha de dados considerados pelo estudo como 0s mais

relevantes para o ambiente operacional sdo de seguida listados:

o Encontros cara-a-cara — Encontros interpessoais com um sujeito ou grupos
de interesse, de forma planeada ou expedida.

o Entrevista (individual) — Entrevistas que envolvem questdes subjectivas ou
objectivas, cuja finalidade € obter conhecimento profundo acerca de determinadas
opiniGes, comportamentos e perspectivas. As entrevistas sao tipicamente conduzidas de
forma formal, seja cara-a-cara ou por telefone. E o caracter formal que distingue este
método de um encontro cara-a-cara.

o Grupo-Alvo™® — Um grupo contendo representantes da populacdo de
interesse (a AA), reunido para se obter percepcdes, opinides, sugestdes, ideias, ou
recomendacdes para formas de actuacdo. As respostas e discussdes geradas sdo estudadas
para determinar as opinifes, comportamentos ou percepcdes expectaveis da AA.

. Questionario — Este método inclui questionarios, votacdes, ou inquéritos.
Podem ser distribuidos (tanto pessoalmente como lancados por vector aéreo) ou tornados
disponiveis, como por exemplo através da internet, para a populacédo completar.

o Contagem — Registo ou contagem de determinados eventos, objectos, ou
pessoas indicativas de um efeito, quer este seja directo ou indirecto. Alguns indicadores
podem ser obtidos por métodos de contagem electronicos, como por exemplo a
monitorizacdo do volume de chamadas telefonicas.

o Observacéo Participante — Uma forma de investigagdo qualitativa em que
0 investigador participa activamente ou esta inserido no ambiente de interesse. Por vezes o
investigador pode ser identificado como tal, por outras, o investigador pode tentar
dissimular-se na populagédo de forma a nédo influenciar o comportamento da mesma

enquanto faz a sua observacéo.

18 Do termo em inglés “focus group”
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o Requisito de Informagdo — Uma pesquisa ou um processo de recolha de
informacdo actualizada proveniente do proprio sistema de informacdes ou de outras
variadas fontes, abertas ou restritas, em tempo oportuno.

. Monitorizacdo de Media — Analise organizada, agrupada e filtrada de
contetdos provenientes de fontes Media, como a televiséo, a imprensa, ou réadio.

o Revisdo de Literatura — Uma extensa pesquisa de informacéo credivel e
relevante em publicaces, acerca de determinado topico de interesse.

o Consulta de um Especialista — Recurso a um individuo cuja opinido
profissional sobre determinada matéria é respeitada no &mbito da area em questdo, devido
a sua recente experiencia e conhecimento o terem tornado num especialista.

Em entrevista, Mesquista (2017) explica que também é usada uma técnica

denominada de passive listening, que constituiu numa rede de informadores dentro da AA.
2.4 O problema da Avaliagdo de Eficacia

Um dos maiores problemas no ambito das OperacGes Psicoldgicas é a medicdo da
eficacia de uma operacdo (Howard, 2009) sendo também “a tarefa mais complexa ¢
frustrante” (Goldstein & Findley, 1996). Trata-se de um problema amplamente
reconhecido. Medir os efeitos de uma Operacdo Psicolégica numa determinada AA “é
muito dificil devido a uma multiplicidade de razdes” (Purcell). A avaliacdo de eficacia é
um processo que ‘“requer compreensdo consolidada em teoria relativamente a
comportamentos, atitudes, influéncia, psicometria, e uma base fundamental em
metodologia cientifica aplicada”(Horvath, 2013).

O documento NATO TR-HFM-160, desenvolvido para abordar o problema da
Avaliacdo de Eficacia, explica que os dois principais problemas relativamente as MOE em
actividades de influéncia ndo estdo relacionados com o seu contetdo em si, mas com o0 seu

contexto, sendo que:

o Em muitas forcas de defesa e no &mbito NATO em particular existe,
actualmente, uma desordem e confusdo em relacdo aos termos e defini¢bes
referentes as MOE e as informacGes e métodos relacionados. De forma
agravante, é um facto que muitas nag¢des tém a sua propria definigéo e ainda
0s préprios procedimentos, muitas vezes conflituosos, de como conduzir e

reportar MOE nas OperacOes Psicologicas e outras actividades de
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influéncia. Tal pode levar a discussGes dispendiosas em recursos e
desacordos em relacdo a constituicdo e conducdo de uma MOE (TR-HFM-
160, 2011);

o Vérias analises e relatorios pos-ac¢do apontam para o facto de que, mesmo
nos casos em que 0s operadores, analistas, e comandantes detém instrucéo e
experiéncia e/ou a compreensdo sobre o que constitui uma MOE, estas nao
sdo muitas vezes aprovadas ou sdo conduzidas de forma incorrecta devido a
limitagdes de tempo ou recursos, ou, simplesmente, devido a uma “estrutura
de incentivo” ou questdes politicas, uma vez que devolver uma noticia
desfavoravel pode levantar questdes de competéncia face a funcéo
desempenhada, colocando em causa as perspectivas de carreira (TR-HFM-
160, 2011).

O documento faz ainda alusdo a outras dificuldades que foram detectadas,
nomeadamente em relacdo a escolha das MOE a usar para a mensuracdo da eficacia de
determinado produto ou campanha de OperacGes Psicoldgicas, uma vez que, “mesmo que
uma audiéncia-alvo possa aparentemente estar a ser influenciada pelas actividades de
Operac0es Psicoldgicas, é muito dificil determinar se o seu comportamento ¢ um efeito
provocado pelas OperacOes Psicoldgicas ou se por qualquer outra causa, uma vez que
vérias actividades podem estar presentes em simultdneo na &rea de operagoes” (TR-
HFM-160, 2011). O outro problema apontando é derivado da doutrina NATO, sendo que
“claramente que a importdincia de conduzir Medidas de Eficdacia é reconhecida pela
NATO, no entanto, doutrinariamente ndo é elaborado como estas devem ser feitas” (TR-
HFM-160, 2011). O dltimo problema levantado prende-se com a competéncia técnica para
analisar os dados obtidos de forma a aferir a eficacia da operacgéo, sendo que:

“A andlise de dados nas ciéncias sociais e comportamentais é uma
area de estudo abrangente e multifacetada, e, mesmo que alguns militares
tenham o treino nos métodos de investigacdo apropriados, a maioria néao

tem a instru¢do adequada para desempenhar este tipo de tarefas” (TR-
HFM-160, 2011, p. 4-1)

No encadeamento do aspecto supracitado, Horvath e Sharpe (2013), no ambito dos

estudos pos-graduados navais (dos EUA), abordam especificamente o problema da
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avaliacdo de eficacia fazendo referéncia a falta de uma base cientifica como a raiz do

mesmo, apontando:

“As Operagdes Psicologicas experienciam dificuldades na avalia¢ao
das operagdes porque a necessaria base cientifica e educacional €
inexistente no ramo. Nomeadamente, existe uma deficiente base em
psicologia, metodologia em psicologia aplicada, e técnicas de avaliacéo
psicoldgica” (Horvath & Sharpe, 2013, p. 101).

Relacionado, o artigo da autoria do Tenente-Coronel D. Huening faz referencia ao
facto de que, sendo as Operacdes Psicoldgicas “uma drea onde o talento e a experiencia
conta”, 0s melhores e mais experientes militares saem do servi¢o antes de poderem ser
utilizados em “posi¢des de influencia estratégicas” (Huening, 2009).

Outro artigo, referente as licbes aprendidas até ao ano de 2005, refere como
problema o facto de que “uma avaliacdo detalhada necessita de recursos humanos e
fundos” (Lamb, 2005) acrescentado que ambos faltavam.

Por sua vez, na sua dissertacdo subjacente a eficacia das comunicagGes persuasivas

pelo governo Afegdo, Mesquita (2014) identifica limitagdes neste estudo, tais como:

o Elevado numero de agentes a efectuar em simultdneo comunicacées
persuasivas sobre as mesmas audiéncias com objectivos semelhantes ou
coincidentes, tornando-se matematicamente impossivel determinar a relacdo causal
de um determinado produto ou estimulo na alteracdo do comportamento da AA.
Apenas sendo possivel determinar a evolugdo dos comportamentos das audiéncias
expostas as varias campanhas como um todo;

o Existéncia de factores exdgenos as campanhas de comunicacdo que
afectam o comportamento das AA. O modelo de avaliagdo e gestdo de
comunicagfes usado no estudo considera alguns desses catalisadores e obstaculos
que moldam os comportamentos das AA, no entanto ndo existe a capacidade para
analisar e sintetizar todos os possiveis factores que afectam a realidade, e
consecutivamente, o comportamento das AA;

o O conflito impde que algumas AA primarias ndo estejam
completamente acessiveis. Na falta de dados empiricos das AA priméarias o0 modelo

de andlise assume sucesso parcial das comunicagdes persuasivas ao observar o
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comportamento desejado nas AA secundarias, que habitam e estejam em contacto

directo com as AA primarias;

A revista militar “Special Warfare”, divulgou os trés primeiros artigos vencedores
do concurso anual de artigos do 4° Grupo de Operac6es Psicoldgicas (EUA), subordinados
ao tema “resolver o quebra-cabecas das Medidas de Eficacia™".

O artigo vencedor, da autoria do Sargento E. Howard (2009), aborda os seguintes
problemas:

o “Quanto mais larga a escala do esforco das Operaches
Psicoldgicas, mais complexo se torna o problema”, completando o raciocinio
referindo que “se ao nivel tactico é mais evidente uma correlacdo directa entre o
produto e o seu efeito, a sobrecarga de informacfes ao nivel operacional torna
esta correlacdo irrealista”,

o As MOE sdo, muitas vezes, substituidas pelas Medidas de
Performance'® (MOP), sendo estas mais simples de analisar. No entanto, as MOP,
por si sO, ndo respondem a questdo da eficacia da operacdo. Quando pressionados
para devolverem a avaliacdo da eficacia de uma operacdo, mas faltando, no
entanto, a base analitica para desenvolver MOE, é comum basearem esta avaliagdo
nas MOP, eventos espontaneos, e correlacfes de caracter falacioso.

o As MOE, apesar da sua utilidade, raramente sdo definitivas.

O Major S. Seese (2009), autor do artigo que obteve o segundo lugar no concurso,
explica que os principais problemas na medicéo de eficacia estdo relacionados com o facto
de se medirem as consequéncias de determinado comportamento em vez de se observar
uma mudanga num comportamento especifico em si, e ainda o facto de se ter em conta a
atitude da AA e a opinido publica na avaliagdo de eficacia, sendo a eficacia de uma
Operacdo Psicoldgica determinada exclusivamente por modificagdes comportamentais
efectivas. O autor faz uma analogia a este problema exemplificando que se o objectivo das
OperacBes Psicologicas fosse o0 «sucesso nos exames da faculdade», as mudancas
comportamentais a procurar seriam a «assiduidade nas aulas» e o «numero de horas de

estudo», devendo estas constituir-se as MOE da operacdo (Seese, 2009). Porém, o erro que

" Tradugio de “Cracking the Code on Measures of Effectiveness”
® Tradugdo de Measures of Performance. Correspondem & contabilizagdo dos processos de
determinada operagdo, como por exemplo o nimero de panfletos langados (TR-HFM-160)
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acontece muitas vezes seria, neste caso, constituir como MOE o “sucesso nos exames da
faculdade”, que representa o proprio objectivo das Operacdes Psicoldgicas realizadas
(Seese, 2009). O objectivo das OperacBes Psicoldgicas € sempre resultante de
determinados comportamentos, e, por sua vez, esses tais comportamentos devem ser
identificados e constituir-se como MOE.

Da autoria do Sargento E. Roberts (2009), o artigo que obteve o terceiro lugar na
classificacdo refere que o problema da avaliacdo da eficicia ndo esté relacionado com a
falta de dados, mas com o excesso dos mesmos, explicando que “muitos dados podem ser
coleccionados, e de muitas fontes distintas, sendo que o problema torna-se coloca-los num
formato utilizavel ”(Roberts, 2009), acrescentando ainda que a analise dos mesmos ainda é
mais problematica sob condi¢des de tempo de guerra. O autor refere também que “é raro
ser possivel uma medicéo directa da eficacia das Operacéo Psicoldgicas. Mesmo que se
despenda uma quantidade consideravel de recursos e energia, os resultados serdo sempre
tangenciais” (Roberts, 2009).

O estudo realizado pelo RAND *° (2012) aborda a eficicia das Operacdes
Psicologicas efectuadas no Afeganistdo no periodo compreendido entre 2001 e 2010. A
questdo dos problemas relacionados com a sua avaliacdo, €, como ndo poderia deixar de
ser, abordada neste documento. Os aspectos apontados em relacdo a esta problematica

constituem-se no seguinte:

o Inexisténcia de um repositorio de dados centralizado, quer seja nos
EUA quer seja no Afeganistdo, que contenha os temas e mensagens disseminadas e
respectivos impactos nas AA, o que dificulta o estudo em relacdo a forma como as
campanhas especificas evoluiram;

o Carecimento de uma avaliagdo sistemética relativamente ao pds-teste
de produtos;

o Na&o existiu a provisé@o de recursos para avaliar um produto passados

dias ou mesmo semanas apos este ter sido disseminado;

90 RAND “desenvolve estudos e andlises relacionados com questées que impactam as populacdes
em todo o mundo no que diz respeito a aspectos de seguranca, salde, educagdo, sustentabilidade,
crescimento, ¢ desenvolvimento (...) todas as publicacdes, bases de dados, e briefings de elevada
importancia, sdo submetidos a um processo de revisdo rigoroso, sendo que a dedicacdo a qualidade esta na
base nos principios do RAND, levando a que tenha uma reputagdo de exceléncia reconhecia globalmente”
(www.rand.org/about)
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o Inexisténcia de analistas em suficiéncia para trabalhar o elevado
numero de relatorios;

o Falta de treino dos analistas para analisar os varios tipos de relatdrios
que as OperacOes Psicoldgicas podem gerar;

o Falta de comunicacdo entre as OperacOGes Psicologicas e outros
orgdos de informacdes, impendido a disponibilidade de informacdo consolidada
num Unico sistema;

o Os relatorios que ofereciam relevancia para uma avaliacdo da
eficacia mais precisa nao foram disponibilizados em tempo oportuno,

comprometendo a tomada de deciséo.
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CAPITULO 3
SOLUCOES APLICAVEIS

No capitulo anterior foram expostos os principais problemas identificados como
obstaculos ao processo de avaliacdo de eficicia nas Operagdes Psicoldgicas. Neste capitulo
serdo abordadas possiveis solucOes, passiveis de serem adoptadas pelas Operacdes
Psicologicas de forma a atenuar as dificuldades experienciadas. Estas solucdes tanto
podem constituir ferramentas do dominio informéatico, como métodos usados no ambito de
outras areas, como principios ou «normas de boas praticas», ou ainda sugestées no ambito
da organica ou doutrina das Operacdes Psicoldgias. No entanto constituem apenas
hipbteses recolhidas e apresentadas, cuja implementabilidade carece de estudo. Havendo
diferentes documentos que abordam solugfes ou medidas idénticas, apenas sera exposta

uma das mesmas, com o objectivo de evitar confusdo causada pela redundancia.
3.1 Elaboracéo e conducéao de Medidas de Eficacia

As MOE desempenham um papel fundamental na avaliacdo da eficicia das
Operagdes Psicoldgicas. E crucial por isso definir regras e principios na sua elaboragéo,
criar metodologias, para que estas ndo sejam estabelecidas de forma deficiente.

No artigo “Measuring Psyops Effectiveness” Seese e Smith (2008) conjuntamente
elaboram que se deverd conseguir responder afirmativamente a trés questdes, caso

contrario, o comportamento a observar tem de ser repensado:

e E possivel observar o grupo ou individuo a ter este comportamento?
e Pode o0 numero de vezes da ocorréncia desde comportamento ser contada?
e Os observadores, sejam das Operacdes Psicologicas ou de outros 6rgdos de

informacdes, sabem exactamente qual o comportamento a identificar e reportar?

Complementarmente, Howard (2009) explica os elementos essenciais para

desenvolver MOE validas e precisas:
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e Devem usar apenas comportamentos mediveis, registados segundo uma “férmula”
de incrementos ou decrementos em relagdo a observacdo do comportamento em
causa;

e Devem ser determinados quais 0os comportamentos desejados na AA, sendo que,
quanto mais especificos forem, mais mensuraveis se tornam;

e Determinar qual a «linha base» em relacdo aos comportamentos e indicadores
atitudinais;

e Determinar, através de uma analise cuidadosa, 0 porqué da AA ndo estar a adoptar
0 comportamento desejado. Sendo que esta informacdo deverd apontar para um
indicador atitudinal, onde se deverd actuar de forma a se obter a mudanca
comportamental desejada;

e Estar ciente de outras entidades ou que possam influenciar a AA, sejam estas

amigas ou inimigas (Howard, 2009).

Seese (2009) explica ainda que os planeadores tém de compreender a diferenca
entre “comportamentos” e “consequéncias de comportamentos”, sendo que as MOE séo
sempre consequéncias de determinados comportamentos, e estes devem ser 0s
“comportamentos desejados” procurados na AA (Seese, 2009). O autor explica ainda que,
de forma a melhorar a qualidade das MOE, devem-se tentar criar comportamentos que néo
existiam anteriormente, de forma a melhor entender com melhor clareza se o
comportamento gerado foi causado pelas Operacdes Psicoldgicas ou resultante de outra
determinada influéncia (Seese, 2009).

Por ultimo, o documento NATO TR-HFM-160 (2011) propde uma sequéncia para

o desenvolvimento de uma MOE, sendo esta:

o Definir os efeitos desejados — devendo estes efeitos ser definidos minuciosamente;

e Determinar as variaveis de contexto relevantes — tais como a estabilidade da regido,
situacdo econdmica, eventos a decorrer (como por exemplo elei¢Bes), e actividades
gue possam estar a decorrer, tais como a propaganda inimiga;

e Determinar e desenvolver indicadores para os efeitos desejados;

e Identificar potenciais fontes de dados;

o Identificar os melhores métodos para recolha de dados — para cada indicador devera

ser definidos um método especifico;
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e Identificar o método de analise — muitas vezes subordinado aos método de recolha
de dados;

e Determinar e desenvolver intervengdes — apos escolhido o efeito, deve ser definido
nesta fase como este vai ser provocado;

e Determinar e desenvolver indicadores de eficacia;

e Recolha de dados — idealmente, a recolha de dados devera ser efectuada o mais
cedo possivel, de forma a identificar qual a «linha base» de atitudes e

comportamentos para a AA em questdo (TR-HFM-160, 2011)
3.2 Aplicaces informaticas para tratamento de dados

Ja referido, muitas vezes o grande problema ndo reside na recolha de dados, mas
sim no estudo e tratamento dos mesmos por parte dos analistas, sendo um desafio atribuir-
Ihes significado util para as operacdes psicologicas, especialmente de forma célere e
oportuna. Por conseguinte, torna-se pertinente a utilizacdo de ferramentas cada vez mais

capazes.
3.2.1 ArcGIS%

Elaborado por E. Roberts (2009), o artigo intitulado de “Measuring the
effectiveness of Psychological Operations™ explica as potencialidades do software ArcGIS
caso aplicado nas Operacfes Psicol6gicas, como por exemplo a criacdo de mapas
demonstrativos de tendéncias, que, de outra forma, teria sido perdida devido a enorme
quantidade de relatorios diarios. Com o tempo, é possivel observar uma correlacao entre 0s
produtos e os efeitos (Roberts, 2009). Refere que, para tirar méaximo proveito da

ferramenta, seria necessario:

e Conhecer a data e local em que o produto foi disseminado, com preciséo aos 100
metros;
e Repensar a forma de fazer os relatorios de situagao, sendo que seria vantajoso um

21
I

formato padronizado, como um ficheiro Excel“", de forma a poder facilmente

importar os dados para o software.

% As funcionalidades sio descritas no site oficial, em “www.arcgis.com”
2! Do programa Microsoft Excel
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3.2.2 Web Ontology Language

Seguindo a proposta de pesquisa oferecida pelo Capitdo Mesquita durante a
entrevista (Anexo F), sugere-se a ferramenta Web Ontology Language. Relacionado com o
elevado numero de variaveis, resultante de todos os possiveis factores que sao passiveis de
provocar algum tipo de influéncia na AA, surge o problema da ambiguidade. Esta
ambiguidade refere-se a dificuldade em identificar correlagcBes entre causas (qualquer
acontecimento que influencie a AA) e efeitos (comportamentos observados).

Bases de dados ontologicas “sdo vastamente utilizadas para armazenar informagdo
proveniente de um elevado nimero de fontes” (Garanina & Sidorova, 2013) onde
podemos incluir o caso das Operagdes Psicoldgicas. O artigo refere que “o sistema de
informacdo de ontologia € usado para resolver o problema das ambiguidades
relacionadas com o contexto” (Garanina & Sidorova, 2013).

A ontologia permite que, “a partir do uso intensivo de metadados, se construa uma
rede que seja capaz de reconhecer o significado dos documentos e, por meio de um
processamento via maquina, inferir novos conhecimentos” (Lima & Carvalho, 2005)

Esta ferramenta de tratamento de informacdo, atendendo ao seu principio de
funcionamento, tem potencialidade para mitigar o problema da ambiguidade no contexto

das Operacdes Psicoldgicas.
3.3 Modificacgdes a doutrina

Um dos problemas, ja apontados, como objec¢Ges a conducdo da avaliacdo da
eficacia das Operacdes Psicoldgicas € o facto de, apesar de estar expresso doutrinariamente
a sua importancia, ndo esta explicado, doutrinariamente, como as MOE devem ser
elaboradas.

Como tal, “é necessario ser dado énfase as Medidas de Eficacia na doutrina”
(Sammons, 2004), dando-Ihes uma posi¢do mais proeminente.

Neste ambito, o documento TR-HFM-160 (2011) propde o desenvolvimento de um
apéndice ao documento AJP 3.10.1, contemplando as etapas para o desenvolvimento,

implantacéo e avaliagcdo de MOE.
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3.4 No ambito académico

No estudo intitulado de “PSYOPS need more Science”, Horvath e Sharpe (2013)

propdem medidas correctivas para o problema da falta de base cientifica nos militares das

Operac0es Psicologicas, sugerindo:

e Nos cursos de formagcdo em OperacGes Psicologicas, deveria existir mais
horas de contacto com elementos curriculares da psicologia aplicada;

e Os oficiais, sendo responsaveis por devolver uma avaliacdo correcta, valida
e vidvel das operacOes desenvolvidas, deveriam ter algo mais completo que um manual
de técnicas, tacticas e procedimentos;

e O numero de oficiais com mestrado nas areas de psicologia aplicada ou
psicometria deverd aumentar, de forma a que sejam preenchidos todos o0s cargos com
individuos dotados de um elevado de conhecimento.

e Recrutamento de novos membros, academicamente competentes para
frequéncia de programas de doutoramento nas ciéncias da avaliagdo (Horvath &
Sharpe, 2013).

Com semelhante perspectiva, o documento denominado de “Advancing the Art and

Science of PSYOPS” refere que as Operagdes psicologicas devem usar todas as

capacidades nacionais relacionadas com informacdes, e tirar proveito das mais modernas e

sofisticadas técnicas de marketing e sondagens (Huening, 2009). Sendo para isso

necessario:

Individuos com educagdo solida e elevado treino nas areas de marketing social,
relacOes publicas, sondagens, inquéritos, e producdo multimeédia.

Uma instituicdo, dedicada exclusivamente as OperacGes Psicoldgicas, como por
exemplo um “centro de exceléncia de Operagdes Psicologicas”, com o propdsito do
desenvolvimento de estudos, e que ministraria ndo s6 a formagéo inicial basica, mas
também instrucdo e treino intermédio e avancgado, preparando individuos a ocupacao de

cargos nos mais alto escal6es (Huening, 2009).
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Complementarmente, o documento TR-HFM-160 (2011) prop8e que, na escola da
NATO, se treine o desenvolvimento, implementacdo e avaliacdo de MOE, de forma a

melhor incluir no curriculo base estas competéncias.
3.5 Mudancgas estruturais/organicas

O problema da avaliacdo de eficacia ndo é, necessariamente, apenas inerente ao
processo de avaliacdo em si. A propria forma de como a estrutura das Operaches
Psicoldgicas esta organizada podera condicionar todos 0s processos inerentes as mesmas,
podendo, logicamente, repercutir-se ao nivel da avaliacdo de eficacia. Com base nesta
premissa, 0 estudo intitulado de “Advancing the Art and Science of Psyops”, Huening

(2009) aponta o seguinte:

o As OperacBes Psicoldgicas, enquanto uma area de caracter extremamente
cientifico, requerendo educacdo, treino e aprendizagem permanente, ndo pode
constituir-se apenas num anico e basico curso de instrucdo. Uma carreira nas
OperacOes Psicologias deve ser acompanhada de cursos de desenvolvimento
profissional e escolas que preparem o individuo para desempenhar funcGes cada
vez de maior responsabilidade, sendo necessaria uma estrutura que permita este
tipo de progressao;

o Tirar proveito do conhecimento estabelecido com o contacto com civis, de
forma a perceber quais os conhecimentos e competéncias que devem ser
desenvolvidos nos militares;

o Criar uma carreira que permita aos melhores e mais experientes individuos da
area integrar fungdes junto aos comandantes e estruturas onde sdo tomadas
decisOes de elevada criticidade, dando aconselhamento sobre as mesmas;

o No caso dos EUA, a inclusdo de um programa que permita o posto de Warrant
Offcier? nas Operacdes Psicoldgicas iria beneficiar toda a estrutura, oferecendo
uma maior especializagdo, profissionalismo, e estabilidade (Huening, 2009).
Com esta afirmacéo, tendo por base o caso dos EUA, podemos generalizar que

as Operagdes Psicologicas sdo beneficiadas com contratos de longa duracao.

2 “Warrant Officers sio especialistas de elevada competéncia e instrutores na drea da sua carreira.
Ao ganharem niveis progressivos de proficiéncia e lideranga, providenciam uma valiosa ajuda e
aconselhamento aos comandantes, sendo igualmente uma mais valia na sua area.
(www.usarec.army.mil/hg/warrant)
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Por sua vez, o documento TR-HFM-160 (2011) propGe que:

o Seja criada uma base dados, averbando todo o conhecimento em relacdo as
MOE, incluindo regras de «boas praticas»;

o Sejam criados grupos de trabalho em parceria com grupos de relevancia, como o
grupo de Operagdes Psicoldgicas NATO (TR-HFM-160, 2011).

Seese e Smith (2008) sugerem que, de forma a aumentar a coordenacdo com a
unidade apoiada e acompanhar eventos significativos, sejam estes amigos, neutros, ou
hostis, as Operacbes Psicologicas devem ter elementos em ligacdo ao G2 da unidade
apoiada, uma vez que todos os eventos que acontecem afectam as actividades das

Operac0es Psicologicas.
3.6 Recolha de dados

Apesar de este pardmetro ser um problema secundario, aumentado o nimero de
dados disponiveis, maior sera a qualidade da informacdo gerada, que, consequentemente,
se ira traduzir numa avaliacdo de eficacia mais precisa.

E. Howard (2009) sugere que:

e Deve ser melhorada a coordenacdo com outras agéncias ou o6rgdos, de forma a
melhorar a recolha de dados no ambito das atitudes e comportamentos
demonstrados pela AA,

e Deve ser desenvolvido um mecanismo de feedback para ser usado directamente na
AA, como mensagens de texto por telemovél, email, ou chamadas telefénicas
(Howard, 2009).

E explicado ainda no documento TR-HFM-160 (2011) que:
e Arrecolha de dados deve ser feita com base em mdaltiplos métodos, de forma a criar
redundancia nas observacoes;

e As patrulhas devem ser usadas para recolher dados, devendo estas ser alertadas
para o tipo de comportamentos a identificar (TR-HFM-160, 2011).

35



Com os progressos tecnoldgicos comegam, também, a surgir ferramentas de captura

automatica de dados. E de todo o interesse para as Operagdes Psicologicas acompanhar a

evolucdo destas areas do saber. O artigo intitulado de “Automatic visual detection of

human behavior: a review from 2000 to 2014”, explica 0s progressos e as aplicacGes desta

area emergente, referindo que:

“Os sensores de captura estdo a tornar-se cada vez mais acessiveis
(incluindo sofisticadas camaras 3D), permitindo uma monitorizagdo cada
vez mais autonoma do comportamento humano, onde os individuos néo
precisam de usar qualquer tipo de hardware especial (como rastreadores
magnéticos) permitindo que estes ndo estejam conscientes de que estdo a
ser observados. A deteccdo automética de comportamento humano pode ter
elevado impacto num vasto leque de actividades humanas, tais como a
vigilancia (...)” (Afsar, Cortez e Santos, 2015, p. 34)

Séo referidas algumas aplicacdes desta tecnologia, de onde se destacam:
Rastreamento e identificacdo de individuos;
Reconhecimento de ac¢des a partir de video;

Deteccdo de actividade anormal.

3.7 Outros principios e recomendacdes

Né&o se justificando a categorizacdo de todas as recomendacdes aqui identificadas,

sdo aqui referidos outros aspectos a ter em conta para a resolucao desta problematica:

Os Comandantes devem insistir no desenvolvimento de MOE tanto durante o
planeamento como durante as operacdes militares. As MOE ndo podem ser
opcionais (Sammon, 2004);

Deve ser mantido um histérico do conhecimento de esforcos e efeitos por longa
data com os civis contratados, de forma a informar as suas praticas (Lamb, 2005);
Devem ser conduzidas avaliagcOes qualitativas continuas de efeitos, apoiadas em
medidas quantitativas sempre que possivel, dando prioridade aos comportamentos
especificos da AA, por serem mais simples de medir (Lamb, 2005);

O conhecimento respeitante as atitudes e comportamentos das AA deve ser
melhorado, pois quanto melhor for a analise da cultura, mais facilmente sdo
identificados Indicadores de Impacto (TR-HFM-160, 2011);
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e Mesmo em circunstancias em que nao esteja disponivel nenhum cientista social no
Teatro de Operac0es, o centro de analise operacional devera conseguir adquirir 0s

meios necessarios através de um processo de reachback?;(TR-HFM-160, 2011).

Z«pProcesso de obtengdo de produtos, servicos, aplicagdes, forcas, equipamentos ou materiais através
de organizagdes que estejam na area da retaguarda” (JP 3-30)
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CAPITULO 4.
METODOLOGIA, METODOS E MATERIAIS

Este capitulo é dedicado a descricdo e caracterizacdo das escolhas metodoldgicas
utilizadas durante esta investigacdo. Uma investigacdo deve proporcionar a criacdo de
conhecimento cientifico. O conhecimento cientifico “pode ser definido como o
conhecimento racional, sistematico, exacto e verificavel da realidade, recorrendo, para
tal, a procedimentos baseados num método de investigacdo cientifica” (Sousa e Baptista,
2011). O conhecimento cientifico deve ainda ter determinadas caracteristicas, de onde se
destacam: a racionalidade e objectividade; apoiar-se em factos e transcender 0os mesmos;
ser analitico; ser explicativo; a procura e aplicacdo de leis; tem utilidade; é verificavel
(Galliano, 1986 citado em Sousa e Baptista, 2011) Atendendo a esta Uultima
caracteristica, a verificabilidade, torna-se crucial clarificar como foi feito o percurso

metodoldgico para a obtencéo de resultados, que € de seguida apresentado.
4.1 Tipo de Raciocinio

O raciocinio dedutivo é caracterizado por partir de uma lei geral em direccdo a uma
particularidade, ou seja, & “raciocinar dedutivamente, partindo da teoria em busca de uma
verdade particular” (Instituto de Estudos Superiores Militares [IESM], 2015). Deste
raciocinio, fundado na logica, “obtém-se conclus@es incontestaveis "(IESM, 2015). Deste
modo, este raciocinio deve partir do principio que as premissas usadas sao validas, pois
“pode acontecer todas as hipoteses serem falsas, a conclusdo igualmente falsa e mesmo
assim o raciocinio dedutivo ser formalmente correcto ”(IESM, 2015). Segundo Sousa e
Baptista (2011), para ser o usado o raciocinio dedutivo é fundamental que exista
previamente “Um conjunto sistematizado de conceitos e de relagdes entre conceitos acerca
do fenomeno que é objecto de investigacdo (...) Por outras palavras, devera existir uma
teoria, que serd objecto de investiga¢do para subsequente validag¢do ou refutagdo”. O
objectivo do investigador, neste tipo de raciocinio, constitui-se entdo em testar determinada
teoria existente.

Por sua vez, e contrariamente ao raciocinio dedutivo, o raciocinio indutivo “pode
ser pensado como uma movimentagdo do particular (dados referentes a investigacdo em

curso) para o geral (formulacao de teoria)”(Sousa e Baptista, 2011), ou ,
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complementarmente, “corresponde a uma opera¢do mental que tem como ponto de
partida a observacdo de factos particulares para, através da sua associagdo, estabelecer
generalizagdes que permitam formular uma lei ou teoria ”(IESM, 2015). Neste tipo de
raciocinio, “pressupde-se que a investigacao se insere numa area em que nao existe ainda
um corpo de conhecimento estabelecido que permita a analise detalhada do fendmeno, da
realidade sob investigagdo ”(Sousa e Baptista, 2011). O papel do investigador, neste tipo
de raciocino, deverd ser “procurar inferir enunciados gerais a partir de observagoes
iniciais, constituindo-se estes enunciados como embrioes de novas teorias ’(IESM, 2015).
Ora, sendo o propdsito desta investigacdo o solucionar de um problema largamente
conhecido no universo das Operagdes Psicoldgicas, mas que, para o qual, ainda ndo existe
um «corpo de conhecimento» alocado para esse fim, torna-se necessario recolher dados
particulares (tanto os problemas associados como as possiveis medidas correctivas), de
forma a conjecturar «enunciados como embrides de novas teorias». Deste modo, procura-
se proporcionar o beneficio das Operacdes Psicolégicas como um todo, generalizando

particularidades observadas. Este pensamento insere-se num raciocinio indutivo.
4.2 Estratégia de Investigacao

A estratégia quantitativa “baseia-se na formulacdo de hipoGteses prévias e na
utilizacdo de técnicas de verificacdo sistematica, procurando desta forma explicacGes
para os fendmenos estudados” (IESM, 2015). Das vérias caracteristicas que, segundo
Sousa e Baptista (2011), definem a estratégia de investigacdo quantitativa, podemos
destacar a “utilizagcdo de medidas numéricas para testar hipoteses”, “realiza¢do de uma
seleccdo probabilistica de uma amostra a partir de uma populacdo rigorosamente
definida”, e a “utilizacdo do método experimental ou quasi-experimental .

N&o se pretendendo com este trabalho a quantificacdo do fendmeno, mas sim a sua
compreensdo profunda, podemos constatar que esta investigacdo ndo se coaduna com uma
estratégia de investigacdo quantitativa, mas sim com uma estratégia qualitativa, que por
sua vez € caracterizada por “enfatizar as palavras em vez que da quantificagdo e andlise
de dados”(Bryman, 2012). Nesta estratégia de investigagdo “em vez da medicdo do
fendmeno, o seu objectivo é alcancar um entendimento mais profundo e subjectivo do
objecto de estudo, sem se preocupar com medigoes e andlises estatisticas’(IESM, 2015).
Das varias caracteristicas, descritas por Sousa e Baptista (2011), podemos destacar que

investigacdo qualitativa € indutiva, holistica, utilizam-se procedimentos interpretativos, e,
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por ultimo, trata-se de uma estratégia que “produz dados descritivos a partir de
documentos, entrevistas, e da observacdo”.

A estratégia de investigacdo, foi, deste modo, uma estratégia qualitativa, de forma a
permitir a compreensdo profunda do fendmeno estudado, assim como a apresentacdo de
dados sob a forma de descricdo, ao invés da apresentacdo dos dados subjacentes a
determinado cariz numérico do fenémeno.

A estratégia de investigacao qualitativa deve decorrer da seguinte forma:

Definir a questiao central

Escolher os assuntos o
de Investigagao

relevantes

Recolher os dados
relevantes
Recolher dados
adicionais
Interpretar os dados

Construgio tedrica e
con:eptual Especificar mais
rigorosamente a guestio
central de investigagio

Escrever as
concluséesidescohertas

Figura n.° 3 — Iteracdo da estratégia de investigacdo qualitativa (Fonte: Bryman, 2012)

E importante, no entanto, estar consciente das objec¢des associadas a este tipo de
estratégia de investigacdo. Segundo Bryman (2012), esta estratégia apresenta

determinadas limitacoes:

e Ser uma investigacdo demasiado subjectiva, uma vez que os dados levantados
foram sujeitos ao critério de importancia do investigador;

e E dificil replicar os resultados obtidos;

e Existe o problema da generalizacao;

e Existe o problema da falta de transparéncia, uma vez que nem sempre O

investigador deixa claro o que fez e de que forma obteve as suas conclusdes.
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4.3 Desenho de Pesquisa

Um desenho de pesquisa refere-se aos “procedimentos técnicos usados para se
proceder a recolha e andlise de dados ”(IESM, 2015).

O desenho de pesquisa adoptado foi o “estudo de caso”. Neste desenho de pesquisa
o investigador “procura recolher informacdo detalhada sobre uma Unica unidade de
estudo ”(IESM). Segundo Bryman (2012) “o estudo de caso consiste na andlise detalhada
e intensiva de um Unico caso. Foca-se na complexidade e natureza particular do caso em
questdo”. O autor complementa que um estudo de caso € “o levantamento de pesquisas
sobre um dnico caso com vista a revelar caracteristicas importantes sobre a sua
natureza”. O estudo de caso ‘“enquadra-se no ambito das estratégias de investigacéo
qualitativas e apresenta uma natureza essencialmente empirica e descritiva”’(IESM,
2015).

Dentro do universo complexo que as OperacGes Psicoldgicas constituem, esta
investigagdo foca-se na «analise detalhada e intensiva» de uma realidade particular nele
contida: a avaliacdo de eficacia.

4.4 Técnicas

Para a consecucdo desta investigacao foram utilizadas duas técnicas para recolha de
dados: a andlise documental e a entrevista.

A andlise documental “constitui-se como uma técnica importante na investigacdo
qualitativa — seja complementado informacGes obtidas por outras técnicas, seja através da
descoberta de novos aspectos sobre um tema ou problema”(Sousa e Baptista, 2011).

Bryman (2012) distingue trés tipos de andlise documental, sendo estas a analise
qualitativa de contetdo, a semidtica, e a hermenéutica. A semiotica consiste em “procurar
desvendar significados ocultos que podem estar contidos nos textos”. A hermenéutica
consiste na “andlise de um texto procurando identificar o seu significado da perspectiva
do seu autor”. Por Gltimo, a andlise qualitativa de conteudo “compreende a procura de
temas subjacentes ao assunto que estamos a investigar”, tendo sido esta a técnica de
andlise documental usada.

A segunda técnica usada consiste na entrevista. Esta técnica “é um método de
recolha de informagGes que consiste em conversas orais, individuais ou de grupos, com
varias pessoas cuidadosamente seleccionadas, cujo grau de pertinéncia, validade e

fiabilidade € analisado na perspectiva dos objectivos de recolha de informagées”’(Sousa e
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Baptista). Segundo a mesma fonte, existem vantagens e desvantagens associadas a

entrevista, que sdo representadas no quadro abaixo:

Vantagens Desvantagens

Permite a escolha de informagdo muito
rica que, por vezes, ndo esta em
documentos.

Possibilidade de respostas falsas, quer
inconscientemente quer conscientemente.

Bom grau de profundidade. A entrevista
permite recolher o0s testemunhos e
interpretacdes dos entrevistados,
respeitando os seus quadros de referéncia,
a linguagem e as categorias mentais.

Depende sempre da capacidade que as
pessoas tém de verbalizar as suas proprias
ideias.

Permite definir dimensBes relevantes de [ Consume muito tempo e é um método
atitude e avalia-as melhor. dificil de trabalhar.

A anédlise de conteido é complicada e

Permite explorar muita informagéo. dificil.

E flexivel, no sentido em que permite
verificar se ambos o0s intervenientes | Nogdes pré-concebidas influenciam o
compreendem o significado das palavras e | resultado das entrevistas.

0 sabem explicar.

As opinides do investigador podem
influenciar o entrevistado.

Tabela n. 1: Vantagens e Desvantagens da Entrevista (Fonte: Sousa e Baptista, 2012

O resumo da Unica entrevista efectuada nesta investigacdo esta disponivél no Anexo F.

4.5 Objectivos e Questdo Central

Segundo Sousa e Baptista (2012), objectivo geral da investigagdo “indica a
principal intencdo de um projecto, ou seja, corresponde ao produto final que o projecto
quer atingir, citando assim o que se quer alcangar na investigagdo a longo prazo”

O objectivo geral desta investigacdo é fornecer dividendos para mitigar o
problema da avaliacao de eficacia nas Operac6es Psicologicas.

Os objectivos especificos de uma investigacdo “permitem o acesso gradual e

progressivo aos resultados finais "Sousa e Baptista (2012), sendo estes:
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e Identificar as principais lacunas/dificuldades/limitaces na avaliacdo da eficécia
das Operacdes Psicoldgicas;

e Identificar principios/premissas/solucbes que deverdo ser tidos em conta no
melhoramento do processo de avaliacao de eficacia das Operagdes Psicoldgicas.

e Identificar ferramentas ou métodos oriundos de outras ciéncias/areas do saber que
mecam alteracbes comportamentais ou percepcdes, passiveis de ser usados em

apoio das Operacdes Psicoldgicas;

A questdo central, que permite 0 acesso aos objectivos e que deve estruturar a
investigacdo é: como pode ser melhorado o processo de avaliacdo de eficacia das

Operacdes Psicoldgicas?
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CAPITULO 5.
RESULTADOS/DISCUSSAO DE RESULTADOS

Neste capitulo a informacéo € correlacionada de forma a afigurar-se nos objectivos
desta investigacdo. Optou-se por apresentar e discutir os resultados no mesmo capitulo de
forma a conservar um encadeamento logico e aumentar a perceptibilidade. Sendo o
objectivo desta investigacdo a identificacdo de problemas no ambito da avaliacdo de
eficacia das OperacBes Psicoldgicas, e, para estes, identificar medidas que os mitiguem ou
solucionem, a apresentacdo dos resultados seréd efectuada associando a cada problema as
respectivas medidas correctivas.

No segundo capitulo foi efectuado um acervo dos problemas relacionados com a
avaliacdo de eficacia das Operacdes Psicoldgica. Face ao elevado nimero de limitagdes
identificadas, optou-se, mais uma vez em prol de uma boa légica e perceptibilidade, pelo

Seu agrupamento em cinco categorias, que iremos percorrer de seguida. Estas sdo:

e Limitacdes de ambito Doutrinario;

e LimitacOes de &mbito Estrutural;

e LimitacOes de ambito Contextual;

e Limitagdes do &mbito das Competéncias;

e LimitacBes de ambito Operacional.

Independentemente dos termos utilizados para definir cada uma das categorias,
estas servem apenas como uma referéncia para o tipo de limitagdes que enquadram. O
quadro resumo de limitacOes e solugdes de cada uma das categorias esta disponivel nos
Apéndices A-E.

5.1 Limitag¢Oes de ambito Doutrinario

De forma a padronizar e uniformizar conceitos e procedimentos é fundamental, que,
doutrinariamente, todos os elementos estejam devidamente definidos, com o detalhe
necessario para que qualquer duvida que ocorra durante os procedimentos possa ser
esclarecida nos documentos de apoio. Para as OperacOGes Psicoldgicas, reveste-se de

elevada importancia que tal se verifique, devido a especificidade de determinados
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processos cujos pormenores inerentes ndo podem ser suplantados. Este é o caso do
processo da Avaliacdo de Eficécia.
Sdo incluidas nesta categoria as seguintes limitacGes:

e Desordem e confusdo relativamente aos termos e definigcdes referentes as
MOE;

e Muitas na¢des tém a sua propria definicdo e procedimentos para as MOE;

e Existem dificuldades em escolher e estabelecer quais as MOE a utilizar;

e Doutrinariamente ndo é elaborado como as MOE se devem realizar;

e Muitas vezes € tido em conta a atitude da AA para avaliar a eficicia de uma
operacdo, quando, no entanto, apesar de se constituir num parametro
importante para as Operacdes Psicologicas, este ndo o é para a avaliacdo da

eficacia.

Face aos problemas expostos, é eminentemente perceptivel que o conteddo dos
elementos de doutrina carece de modificacdes no aspecto da avaliacdo. Como ndo poderia

deixar de ser, varias sdo as solucdes identificadas no capitulo anterior:

e Dar énfase as MOE na doutrina, dando-lhe uma posi¢do mais proeminente;

e Desenvolver um apéndice ao documento AJP 3.10.1, contemplando as
etapas para o desenvolvimento das MOE;

e Para validar um comportamento a identificar nas MOE, deve ser respondido
positivamente s trés perguntas propostas por Seese e Smith®*;

e Deve ser seguida a sequéncia de passos para desenvolvimento das MOE
proposta no TR-HFM-160%;

e Criar uma base de dados que averbe todo o conhecimento em relagdo as

MOE, assim como a inclus&o de regras de «boas praticas».

Outras medidas poderiam ter sido apresentadas como proposta face as dificuldades
expostas, porém, estas sdo as que mais intimamente se relacionam com o0s problemas

levantados para esta categoria.

2 Disponiveis no subcapitulo 3.1
% VVer subcapitulo 3.1
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5.2 Limitac6es de ambito Estrutural

Contidas neste agrupamento estdo as dificuldades relacionadas com o «esqueleto»
das Operacg0es Psicoldgicas. Quando este é fragil, toda a estrutura suportada é prejudicada
como um todo, e, quando este é solido, beneficiada. Apesar de nem todos 0s paises terem,
certamente, as suas OperacOes Psicologicas articuladas da mesma forma, sendo este um
estudo que se funda no método indutivo, salientam-se limitagcbes e medidas correctivas

procurando a sua generalizacdo. As limitacOes identificadas séo as seguintes:

e Inexisténcia de analistas em suficiéncia para trabalhar o extenso nimero de
relatorios;

e Inexisténcia (referente ao caso das operagdes desenvolvidas no Afeganistao)
de um repositorio de dados centralizado, dificultando o estudo em relagédo a
forma como as campanhas evoluiram;

e Uma estrutura de incentivo deficiente, pois devolver uma noticia
desfavoravel pode levantar questes de competéncia;

e Os melhores militares saem do servico antes de poderem ser utilizados em
posicoes de influéncia estratégica;

e Falta de comunicacdo entre as Operacbes Psicologicas e outros 6rgdos de

informacdes.

Todos estes aspectos, apesar de nem todos parecem ter uma correlacdo Obvia,
influem directa ou indirectamente no processo da avaliacdo de eficacia. Nomeadamente, 0s
segundo e ultimo pontos subordinam-se a disponibilidade de informagdo, que, quanto
maior e mais prontamente disponivel estiver, mais célere sera o processo de avaliacdo de
eficAcia e mais preciso serd, potencialmente, o seu resultado. Atendendo ao terceiro
aspecto, o receio de ndo devolver aos comandantes boas noticias em relagéo a eficicia da
operacdo pode, hipoteticamente, causar com que os resultados sejam adulterados, podendo
tambem reflectir que existe uma falta de compreensao relativamente ao funcionamento das
OperacBes Psicologicas aos mais altos escalGes. Este aspecto pode ser colmatado caso o
guarto ponto seja corrigido, permitindo aos melhores e mais experientes militares
ocuparem cargos de elevado nivel hierarquico, de forma a aconselhar e sensibilizar os
orgdos decisores em relacdo a detalhes das Operag6es Psicoldgicas, que, a partida, ndo sao

compreendidos pelas mais altas posi¢oes de chefia.
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As solucdes que foram identificadas sdo:

e Para atenuar o esforco dos analistas, usar ferramentas de tratamento
automatico de dados (ArcGIS e Web Ontology Language);

e Criacdo de uma carreira que permita aos melhores e mais experientes
militares ocupar cargos com fungdes juntos comandantes ou estruturas onde
séo tomadas decisOes de elevada criticidade;

e Em paralelo com a proposta da criagdo de um programa que, atendendo aos
EUA, permita o posto de Warrant Officer, podemos também generalizar que
€ vantajoso ter contratos de longa duracdo nesta area, ou militares alocados a
fungdes nas Operacdes Psicoldgicas durante um longo periodo de tempo, de
forma a retirar dividendos da sua expériencia;

e As Operagdes Psicologicas devem ter elementos de ligacdo as Informacdes
da unidade apoiada, de forma a aumentar a coordenagdo com a mesma e
acompanhar eventos significativos;

e Deve ser melhorada a coordenagdo com outras agéncias ou 6rgdos, de forma
a melhorar a recolha de dados;

e Deve ser mantido um histérico do conhecimento de esforcos e efeitos por

longa data (atendendo ao problema do repositério de dados).

Face as solugdes supramencionadas, o primeiro ponto, referente a medida que visa
colmatar o problema do insuficiente nimero de analistas, pode ser contestavel, uma vez
que, caso o relatorio seja recebido em suporte fisico (como o é normalmente), sera
necessario que o analista introduza manualmente os dados no sistema. No entanto,
podemos pressupor duas solucdes alternativas: utilizacdo de relatorios em formato digital
de forma a permitir compatibilidade com as ferramentas informaticas, ou a alocacao de um

namero superior de militares para fazer face a quantidade de relatorios.
5.3 Limitag¢Oes de ambito Contextual

As Operagdes Psicologicas, caso ocorressem em ambiente controlado, néo
ostentariam parte dos problemas que ja foram abordados neste trabalho. E o contexto onde
ocorrem que esta no foco das dificuldades mais conhecidas e debatidas. Uma vez que a AA

estd inserida num ambiente permedvel a um elevado espectro de estimulos que séo
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susceptiveis de provocar modificacdes ao nivel psico-comportamental, €, invariavelmente,

de dificuldade extrema correlacionar as actividades das Operacfes Psicoldgicas com as

alteracbes comportamentais observadas na AA. Esta categoria abrange as limitagdes que

derivam do contexto em que as Operagdes Psicologicas se inserem. As dificuldades

identificadas sdo:

Dificuldade em determinar se um efeito foi provocado pelas actividades das
Operacdes Psicoldgicas ou se por qualquer outra causa;

Existéncia de um elevado nimero de agentes a efectuar comunicacdes
persuasivas em simultaneo, sobre a mesma AA;

E praticamente inexequivel determinar a relagdo causal de um terminado
produto e o comportamento gerado por este na AA;

N&o existe capacidade para analisar todos os possiveis factores que afectam
0 comportamento das AA,;

A sobrecarga de informacéo ao nivel operacional torna o estabelecimento de
relacdes de causa-efeito uma tarefa de dificil consecucao.

As AA nem sempre sao possiveis de se aceder;

Dificuldade em colocar os dados, devido a sua grande quantidade, em

formato utilizavel.

Verificamos que a quase totalidade dos problemas acima referidos estdo

profundamente relacionados com o processo analitico para tratamento dos dados, cuja

avultada quantidade de varidveis a ter em conta no ambiente operacional é impeditiva de

uma extraccdo simplificada dos indicadores utilizados para medir a eficacia da operagéo.

Neste &mbito, sdo apresentadas solucbes que visam mitigar este problema:

Deve tentar criar-se um comportamento que ndo existia previamente, de
forma a melhor entender se o comportamento foi gerado pelas Operacoes
Psicologicas, ou se resultante de outra determinada influéncia;

Utilizacdo de ferramentas informaticas optimizadas para tratar,
correlacionar, e visualizar elevado nimero de variaveis, tais como as duas

ferramentas apresentadas: ArcGIS e Web Ontology Language;
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e A recolha de dados deve ser feita com base em maltiplos métodos, de forma
a criar redundancia nas observacoes;

e As patrulhas devem ser utilizadas para recolher dados, devendo estas ser
alertadas para o tipo de comportamentos a identificar;

e O conhecimento respeitante as atitudes e comportamentos das AA deve ser
continuamente melhorado, pois quanto melhor for a analise da cultura, mais
facilmente s&o identificados indicadores de impacto;

e Deve ser desenvolvido um mecanismo de feedback para ser usado
directamente na AA, como mensagens por telemovel, email, ou chamadas
telefonicas, de forma a atenuar o problema da inacessibilidade da AA,;

e Utilizacdo de meios automaticos de captura visual de comportamento

humano?.

Face ao exposto, podemos sublinhar que a tecnologia representa um elemento chave
na avaliacdo da eficacia das OperacGes Psicoldgicas. Oferece, ndo so, capacidades para
remover a redundancia das observacfes, como ainda da ao utilizador a possibilidade de
visualizar os resultados segundo a correlacdo das varidveis que optar, facilitando a sua
analise da informacé&o.

Quanto ao ultimo ponto, apesar de implementacao utdpica a curto prazo, é de todo o
interesse para as OperacOes Psicologicas (ou forcas armadas no geral) acompanhar a

evolucdo do ramo tecnoldgico, explorando e testando possiveis aplicacdes.
5.4 Limitacbes do ambito das Competéncias

As Operacdes Psicologicas requerem o dominio de determinadas competéncias, ndo
sendo estas transversais a todas as areas militares. Como tal, a formacdo deverad ser
especifica para as fungbes que vao ser desempenhadas, sendo imperativo uma base
cientifica completa, e uma formacéo que permita satisfazer as necessidades em ambiente

operacional. Neste &mbito, os problemas recolhidos sdo os seguintes:

e A maioria dos militares ndo tem formacéo adequada para desempenhar as

tarefas relacionadas com a avaliacéo de eficécia;

%Descrito no subcapitulo 4.4
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e A necesséaria base cientifica e educacional para avaliar as operacbes é
insuficiente;

e Os analistas ndo tém treino suficiente para analisar todos os tipos de
relatorios que as Operacdes Psicoldgicas podem gerar;

e As MOE sdo, muitas vezes substituidas pelas MOP, devido a falta de base

cientifica para conduzir correctamente as MOE.

Para contrariar os problemas expostos, sdo recolhidas algumas medidas que tém por
vista 0 aumento da proficiéncia técnica e o melhoramento das competéncias necessarias

para desempenhar as func6es. Estas medidas séo:

e Nos cursos de formacdo de Operaces Psicoldgicas, deveria existir mais
horas de contacto com elementos curriculares de psicologia aplicada;

e Deveriam ser distribuidos aos oficiais algo mais completo que um manual
de técnicas, tacticas, e procedimentos;

e O nudmero de oficiais com mestrado nas areas de psicologia aplicada ou
psicometria deve aumentar, de forma a que sejam preenchidos todos os
cargos com individuos dotados de elevado conhecimento;

e Os militares que desempenham func¢des na area das Operagdes Psicoldgicas
devem ter sélida educacdo e elevado treino nas areas de marketing social,
relacdes publicas, sondagens, inquéritos, e producdo multimédia;

e Devem ser recrutados membros, que sejam academicamente competentes
para frequéncia de programas de doutoramento nas ciéncias da avaliacao;

e Deve ser criada uma instituicdo exclusivamente dedicada as Operagdes
Psicoldgicas, com o proposito do desenvolvimento de estudos, assim como
ministrar a formacdo inicial basica, treino intermedio e avangado;

e A escola NATO deve proporcionar treino no desenvolvimento,
implementacdo e avaliagdo de MOE, de forma a melhor incluir no curriculo
dos militares estas competéncias;

e Deve ser tirado proveito do conhecimento estabelecido com o contacto com
civis, de forma a identificar quais os conhecimentos e competéncias que

devem ser desenvolvidas nos militares.
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Verificamos que as solucbes apresentadas focam o aspecto da necessidade em
incluir uma superior base cientifica, e uma formagcdo mais completa. As Operacdes
Psicoldgicas, apesar de se constituirem uma area militar, requer competéncias muito
especificas, significativamente dispares em relagdo a outras componentes do meio militar,
e tal facto deve ser encarado pelos escaldes superiores.

Salientando o ponto referente a instituicdo dedicada as Operacdes Psicoldgicas, esta
seria de extrema vantagem para a criacdo de competéncias nos militares que desempenham
funcBes no seu ambito, permitindo ainda a dedicacdo ao estudo e resolucédo de problemas,
que, por conseguinte, provocaria um aumento na proficiéncia das Operacdes Psicoldgicas

como um todo, e ndo apenas face ao processo de avalia¢do da eficacia.
5.5 Limitac6es de ambito Operacional

A Ultima categoria abordada refere-se aos problemas derivados das restri¢cbes e
condicdes do ambito operacional, como a disponibilidade de recursos ou o tempo
disponivel para desempenhar as tarefas. As OperacBes Psicoldgicas ndo se coadunam,
usualmente, com resultados imediatos. As actividades de influéncia necessitam de tempo
para atingir os efeitos desejados, que, comparativamente a quase imediaticidade dos efeitos
gerados por meios cinéticos, necessitam de uma janela temporal bastante mais alargada.
Por sua vez, a necessidade de recursos, em especial para o processo de avaliacdo de
eficacia, é enorme. Especialmente se se tratarem de civis, é dispendioso alocar um elevado
nimero de analistas, para, em ambiente conflitual, tratarem toda a informacao,
respondendo as exigéncias de tempo impostas. Neste ambito, as constricdes identificadas
séo:

e Falta de recursos para avaliar os produtos;

e Uma avaliacdo detalhada necessita de recursos e fundos, faltando ambos;

e Relatorios que ofereciam relevancia para uma avaliagdo de eficacia mais
precisa ndo foram disponibilizados em tempo oportuno;

e MOE conduzidas de forma incorrecta devido a limitacbes de tempo e
recursos;

e Carecimento de uma avaliacdo sistematica;

e As MOE implementadas raramente sé&o definitivas;

e As MOE sdo muitas vezes substituidas por MOP;
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Evidenciamos a falta de recursos como sendo uma das principais obstantes a
avaliacdo de eficacia. Podemos conjecturar que, talvez do ponto de vista do escaldo
superior seja dificil a decisdo da atribuicdo de uma larga quantidade de recursos, limitados,
para serem utilizados na avaliagdo de uma actividade que necessita de uma elevada janela
de tempo a produzir os seus efeitos, aparentando ser muito mais remunerador a aplicacéo
dos mesmos recursos em prol de actividades que retornem efeitos mais imediatos.

Por sua vez, a troca de comandantes, sejam estes dos mais altos ou dos mais baixos
escalBes, ocorrendo normalmente num periodo de tempo inferior a duracdo Optima do
processo de avaliacdo de eficacia, pode, também, ter elevado impacto na avaliacdo de
eficacia de uma operagdo. Uma vez que, 0 novo comandante, caso ndao tenha consciéncia
da crucialidade inerente a avaliacdo continua e permanente de determinado fendmeno na
AA, de forma a acompanhar a sua evolucgdo, corre o risco de dilapidar todo o tempo e
recursos anteriormente investidos pelo comandante transacto.

Com base no capitulo anterior, sdo identificadas as seguintes solugdes:

e Os comandantes devem insistir no desenvolvimento de MOE, e estas ndo
podem ser opcionais;
e O centro de analise devera conseguir adquirir meios necessarios, caso ndo 0s

possua, através de um processo de reachback.

N&o € identificada uma medida relacionada com a variavel tempo, podendo tal
dever-se ao facto de ndo existir nenhuma solucéo que, de forma direta, possa mitigar este
problema. Hipoteticamente, o processo de avaliacdo de eficacia sera tanto mais célere e
preciso quanto maior a agilidade e treino em realizar as tarefas analiticas que lhe sdo
inerentes, quanto maior a capacidade das ferramentas, ou devido a outros aspectos que se
possam traduzir em celeridade. No entanto, quanto maior for o tempo despendido na
avaliacdo de uma operacao (se, hipoteticamente, conseguissemos isolar a variavel tempo),
maior serd, potencialmente, a sua precisdo, sendo o inverso igualmente valido: menor o
tempo disponivel para o processo avaliacdo de eficacia, de menor qualidade, a partida,
serdo os resultados obtidos. Os comandantes devem, por isso, ganhar consciéncia que nédo
se pode exigir celeridade e, simultaneamente, precisdo, pois estes sdo inversamente

proporcionais.
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CONCLUSOES

O objectivo desta investigacao foi fornecer dividendos para mitigar o problema
da avaliacdo de eficacia nas Operacgdes Psicoldgicas. Para atingir este objectivo, a
questdo central que norteou esta investigacao foi “Como pode ser melhorado o processo
de avaliacio de eficacia das Operacdes Psicoldgicas?”.

Para responder a questdo central foram definidos trés objectivos especificos.

O primeiro objectivo especifico da investigacdo foi identificar as principais
lacunas/dificuldades/limitacGes na avaliacdo da eficacia das Operacdes Psicoldgicas. O
segundo capitulo deste trabalho foi dedicado a exposicdo das mesmas. Pudemos distribuir

estas limitacOes por cinco categorias:

Limitacdes de ambito doutrinério;

e LimitacOes de &mbito estrutural;

e LimitacOes de &mbito contextual,

e LimitacBes do &mbito das competéncias;

e LimitacBes de ambito operacional.

As limitagBes de ambito doutrinario referem-se a lacunas referentes aos elementos
de doutrina, que, ndo abordando em profundidade parametros referentes a avaliacdo de
eficécia, sdo suscitadas davidas em relacdo a forma de como deve ser feito este processo.

As limitagdes de ambito estrutural representam fragilidades que transcendem a
componente operacional das Operac6es Psicologicas. Estes problemas sdo, por exemplo,
inexisténcia de analistas em suficiéncia, ou o facto dos melhores militares sairem do
servico antes de poderem ser utilizados em posi¢des de influéncia estratégica.

As limitagdes de ambito contextual estdo relacionadas com as caracteristicas do
teatro de operacdes onde as Operagdes Psicologicas se inserem. Neste agrupamento, a
limitacdo mais proeminente refere-se ao elevado nimero de factores que, no ambiente
operacional, sdo passiveis de influenciar o comportamento de uma AA, dificultando a
correlagdo simplificada entre as actividades desenvolvidas pelas Operac6es Psicologicas e

0S comportamentos observados na AA.
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Inseridas nas limitacdes do ambito das competéncias estdo todos os factores que
advém da insuficiente base cientifica e educacional para desempenhar tarefas relacionadas
com a avaliacdo da eficacia, nomeadamente, bases deficientes em psicologia aplicada,
psicometria, marketing social, e conducao de inquéritos e sondagens.

As limitacbes de ambito operacional referem-se a dificuldades que advém das
condigdes do ambiente operacional, nomeadamente, relacionadas com as limitagcOes de
recursos, a exigéncia de resultados céleres, e as decisdes dos comandantes, que ao
privilegiar a alocacdo de recursos para outros meios, podem influir negativamente no
processo de avaliacdo da eficacia.

O segundo objectivo especifico da investigacdo foi identificar
principios/premissas/solucdes que deverdo ser tidos em conta no melhoramento do
processo de avaliacdo de eficacia das Operacgdes Psicologicas. O terceiro capitulo
subordina-se a este objectivo, englobando véarias solucdes e melhoramentos propostos,

recolhidos de diferentes autores. Podem destacar-se 0s seguintes:

Usar a sequéncia para o desenvolvimento de MOE proposta no HFM-160;

e Dar uma posicao proeminente as MOE na doutrina;

e Os cursos de Operacdes Psicoldgicas devem aumentar a sua base cientifica;

e Criar uma carreira de longa duracdo em Operacdes Psicoldgicas, que
permita aos melhores e mais experientes militares ocuparem fungées junto
dos comandantes ou estruturas onde sdo tomadas decisdes de criticidade
elevada;

e Criar um 6rgéo dedicado exclusivamente as Operagdes Psicolégicas, com o
objectivo de desenvolver estudos e ministrar cursos, desde cursos basicos a
avancados.

e Aumentar a quantidade de recursos alocados para as Operacdes

Psicoldgicas.

O ultimo objectivo especifico consistiu em identificar ferramentas ou métodos
oriundos de outras ciéncias/areas do saber que megam alteragdes comportamentais
ou percepcOes, passiveis de ser usados em apoio das Operacdes Psicoldgicas. Estas
ferramentas estdo retratadas no terceiro capitulo, integrando tambeém as propostas de

solucdo. As ferramentas identificadas foram:
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e ArcGIS, uma ferramenta informatica que permite visualizar,
geograficamente, uma elevada quantidade de dados e acompanhar a sua
evolucdo;

e Web Ontology Language, uma é&rea da programacdo que oferece a
possibilidade de correlacionar elevado numero de varidveis através de
algoritmos de extraccdo de dados, potencialmente capaz de resolver
problemas de ambiguidade, como acontece nas Operagdes Psicologicas.

e Ferramentas de deteccdo automatica de comportamento humano, que cujas
possibilidades, entre muitas, sdo, por exemplo, 0 rastreamento e
identificacdo de individuos, o reconhecimento de acc¢des a partir de video, e
a deteccéo de actividade anormal.

Retomando a questdo central, “como pode ser melhorado o processo de avaliacdo
de eficacia das Operacdes Psicolégicas?”, constatamos que o0 processo de avaliacdo de
eficacia nas Operacdes Psicoldgicas pode ser melhorado com a aplicacdo de medidas
correctivas, nomeadamente, através de uma densificacdo da doutrina existente, pela
aplicacdo da sequéncia de desenvolvimento de MOE apresentada, pela especializacdo dos
analistas alicercada numa robusta e completa formagdo académica e cientifica, pela
utilizacdo de ferramentas que permitam lidar com a avultada quantidade de dados, e pela
alocacdo de um maior nimero de recursos para as Operacdes Psicoldgicas.

Esta investigacdo permitiu a compreensdo, mais aprofundada, do problema
associada a avaliacdo de eficacia nas PSYOPS, fornecendo, igualmente, uma compilagdo
de solugbes para 0 mesmo. Porém, a abrangéncia e profundidade deste trabalho foram
limitadas tanto pelo tempo destinado & execu¢do do mesmo, como pelo nimero maximo de
paginas permitidas.

Houve, também, dificuldades que ndo podem deixar de ser mencionadas:

e A disperséo de informacdo acerca do tema é elevada, sendo na maioria dos
documentos encontrados apenas abordada a problematica de forma
superficial, muitas vezes ndo oferecendo informacdo com a relevancia

necessaria para ser usada.
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Houve a tentativa de estabelecer contacto com unidades/modulos de
PSYOPS de outros paises, tais como os EUA, Franca, Italia, Reino Unido, e
Brasil. Foi criado um questionario online, a ser respondido pelos militares
dos diferentes paises com experiencia na area, que por sua vez foi difundido
pelos adidos de defesa, coordenado pelo Gabinete de Ligacdo aos Adidos de
Defesa Militares. No total, e decorridos dois meses ap6s a difusdo dos
mesmos, foram obtidas duas respostas, o que inviabilizou a sua utilizagéo

para a consecucao deste trabalho.
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RECOMENDACOES

Recomenda-se para investigacdes futuras que, caso haja a intencdo de replicar a
intencdo inicial deste trabalho, que constituia em inquirir 0 maximo nimero de
especialistas em Operagdes Psicoldgicas em varios paises de forma a recolher um ndmero
relevante de diferentes limitagdes e propostas de melhorias, esta accdo dever ser efectuada
com o auxilio de militares que, por exemplo, ja estreitaram lacos com militares de outra
nacionalidade durante missdes no estrangeiro. Dificilmente alguém ira desperdicar o seu
tempo para fazer algo para uma pessoa que nao conhece, sendo, para além disso, de outra
nacionalidade, agravando ainda o facto de ndo conseguir tirar dividendos de tal tarefa. E,
por isso, importante que este questionario seja difundido por canais que foram abertos pela
amizade.

Face a este tema, foram identificados outros possiveis assuntos que podem

constituir-se num trabalho de investigagéo, tais como:

e Como melhorar a pré-avaliacdo de produtos;

e Criacdo de capacidades robustas de PSYOPS em Portugal;
e Relatorios em formato digital: possibilidades e objeccdes;
e Aplicacdes da Web Ontology Language nas PSYOPS;

e Importancia das PSYOPS no combate aos grupos radicalistas;
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Apéndice A - Limitagdes de ambito Doutrinario

Limitacoes Medidas Correctivas

Desordem e confusdo relativamente aos
termos e defini¢des referentes as MOE;

Dar énfase as MOE na doutrina, dando-
Ihe uma posigao mais proeminente;

Muitas nacdes tém a sua prépria definicdo
e procedimentos para as MOE;

Desenvolver um apéndice ao documento
AJP 3.10.1, contemplando as etapas para
0 desenvolvimento das MOE;

Existem dificuldades em escolher e
estabelecer quais as MOE a utilizar;

Para validar um comportamento a
identificar nas MOE, deve ser respondido
positivamente as trés perguntas propostas
por Seese e Smith;

Doutrinariamente ndo é elaborado como
as MOE se devem realizar;

Deve ser seguida a sequéncia de passos
para desenvolvimento das MOE proposta
no TR-HFM-160;

Muitas vezes é tido em conta a atitude da
AA para avaliar a eficacia de uma
operacéo, quando, no entanto, apesar de se
constituir num parametro importante para
as Operacdes Psicoldgicas, este ndo o é
para a avaliacdo da eficacia.

Criar uma base de dados que averbe todo
0 conhecimento em relagdo as MOE,
assim como a inclusdo de regras de «boas
praticas».




Apéndice B - Limitagdes de ambito Estrutural

LimitacOes Medidas Correctivas

Inexisténcia de analistas em suficiéncia
para trabalhar o extenso ndmero de
relatorios;

Para atenuar o esforco dos analistas, usar
ferramentas de tratamento automatico de
dados (ArcGIS e Web Ontology
Language);

Inexisténcia (referente ao caso das
operacgdes desenvolvidas no Afeganistdo)
de um repositorio de dados centralizado,
dificultando o estudo em relacdo a forma
como as campanhas evoluiram;

Criacdo de uma carreira que permita aos
melhores e mais experientes militares
ocupar cargos com fungBes juntos
comandantes ou estruturas onde s&o
tomadas decis@es de elevada criticidade;

Uma estrutura de incentivo deficiente,
pois devolver uma noticia desfavoravel
pode levantar questes de competéncia,;

Contratos de longa duracdo nesta area, ou
militares alocados a fungdes nas
Operacdes Psicoldgicas durante um longo
periodo de tempo, de forma a retirar
dividendos da sua experiencia;

Os melhores militares saem do servigo
antes de poderem ser utilizados em
posicBes de influéncia estratégica;

As Operacdes Psicoldgicas devem ter
elementos de ligagdo ao G2 da unidade
apoiada, de forma a aumentar a
coordenagdo com a mesma e acompanhar
eventos significativos;

Falta de comunicacdo entre as Operacdes
Psicoldégicas e outros 6rgdos de
informacdes

Deve ser melhorada a coordenacdo com
outras agéncias ou 6rgdos, de forma a
melhorar a recolha de dados;

Deve ser mantido um historico do
conhecimento de esforgos e efeitos por
longa data (atendendo ao problema do
repositorio de dados).




Apéndice C - Limitacdes de ambito Contextual

LimitacOes Medidas Correctivas

Dificuldade em determinar se um efeito
foi provocado pelas actividades das
Operacdes Psicologicas ou se por
qualquer outra causa;

Deve tentar criar-se um comportamento
que ndo existia previamente, de forma a
melhor entender se o comportamento foi
gerado pelas Operacbes Psicologicas, ou
se resultante de outra determinada
influéncia;

Existéncia de um elevado numero de
agentes a  efectuar  comunicagdes
persuasivas em simultaneo, sobre a
mesma AA,

Utilizacdo de ferramentas informaticas
optimizadas para tratar, correlacionar, e
visualizar elevado numero de variaveis,
tais como as duas ferramentas
apresentadas: ArcGIS e Web Ontology
Language;

E matematicamente  impossivel  de
determinar a relacdo causal de um
terminado produto e o comportamento
gerado por este na AA;

A recolha de dados deve ser feita com
base em multiplos métodos, de forma a
criar redundancia nas observacoes;

Né&o existe capacidade para analisar todos
0s possiveis factores que afectam o
comportamento das AA;

As patrulhas devem ser utilizadas para
recolher dados, devendo estas ser
alertadas para o tipo de comportamentos a
identificar;

A sobrecarga de informacdo ao nivel
operacional torna relacBes de causa efeito
irrealistas;

O conhecimento respeitante as atitudes e
comportamentos das AA deve ser
continuamente melhorado, pois quanto
melhor for a analise da cultura, mais
facilmente sdo identificados indicadores
de impacto;

As AA nem sempre sdo possiveis de se
aceder;

Mecanismo de feedback para ser usado
directamente na AA, como mensagens por
telemdvel, email, ou chamadas
telefonicas, de forma a atenuar o problema
da inacessibilidade da AA;

Dificuldade em colocar os dados, devido a
sua grande quantidade, em formato
utilizavel.

Utilizacdo de meios autométicos de
captura visual de comportamento humano.




Apéndice D - Limitacdes do ambito das Competéncias

LimitacOes Medidas Correctivas

A maioria dos militares ndo tem instrucao
adequada para desempenhar as tarefas
relacionadas com a avaliacéo de eficécia;

Nos cursos de formagdo de OperacOes
Psicologicas, deveria existir mais horas de
contacto com elementos curriculares de
psicologia aplicada;

A necessaria base cientifica e educacional
para avaliar as operacOes € inexistente;

Deveriam ser distribuidos aos oficiais algo
mais completo que um manual de
técnicas, tacticas, e procedimentos;

Os analistas ndo tém treino suficiente para
analisar todos os tipos de relatorios que as
Operacdes Psicoldgicas podem geral;

O numero de oficiais com mestrado nas
areas de psicologia aplicada ou
psicometria deve aumentar, de forma a
que sejam preenchidos todos os cargos
com individuos dotados de elevado
conhecimento;

As MOE sdo, muitas vezes substituidas
pelas MOP, devido a falta de base
cientifica para conduzir correctamente as
MOE.

Os militares devem ter solida educacgdo e
elevado treino nas éareas de marketing
social, relagbes publicas, sondagens,
inquéritos, e producdo multimédia;

Devem ser recrutados novos membros,
gue sejam academicamente competentes
para frequéncia de programas de
doutoramento nas ciéncias da avaliacéo;

Deve ser criada uma instituicdo
exclusivamente dedicada as Operacdes
Psicolégicas, com o proposito do
desenvolvimento de estudos, assim como
ministrar a formac&o inicial bésica, treino
intermédio e avangado;

A escola NATO deve proporcionar treino
no desenvolvimento, implementagdo e
avaliagdo de MOE, de forma a melhor
incluir no curriculo dos militares estas
competéncias;

Deve ser tirado proveito do conhecimento
estabelecido com o contacto com civis, de
forma a identificar  quais 0S
conhecimentos e competéncias que devem
ser desenvolvidas nos militares.




Apéndice E - Limitacdes de ambito Operacional

LimitacOes Medidas Correctivas

Falta de recursos para avaliar os produtos;

Os comandantes devem insistir no
desenvolvimento de MOE, e estas ndo
podem ser opcionais;

Uma avaliacdo detalhada necessita de

O centro de andlise devera conseguir
adquirir meios necessarios, caso nao 0s

uma avaliacdo de eficadcia mais precisa
ndo foram disponibilizados em tempo
oportuno;

recursos e fundos, faltando ambos; possua, através de um processo de
reachback;
Relatérios que ofereciam relevancia para | Os  comandantes  devem ganhar

consciéncia que ndo se pode exigir
celeridade e, simultaneamente, preciséo,
pois estes sdo inversamente proporcionais.

MOE conduzidas de forma incorrecta
devido a limitagcdes de tempo e recursos;

Carecimento de uma  avaliacdo
sistematica;

As MOE implementadas raramente s&o
definitivas;

MOE sdo muitas vezes substituidas por
MOP;
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Apéndice E — Resumo da Entrevista: Capitdo Mesquita

Perguntas Respostas

Quais as principais dificuldades que se
prendem com a avaliacdo da eficacia nas
Operacdes Psicoldgicas?

Nem sempre o decisor deixa claro o
que pretende;

Ambiguidade dos Indicadores de
Impacto;

Ndo se consegue fazer uma
avaliacdo de eficacia num reduzido
espaco de tempo, nada menos
inferior a trés meses;

E dificil manter um plano de
pesquisa, devido a inconstancia da
parte do decisor;

Elevado volume de dados, e
incapacidade para processar 0S
mesmaos.

E muito dispendioso fazer uma
avaliacdo de eficacia.

Falta de recursos.

Qual a importancia do pré-teste de
produtos? Considera que se fazem os pré-
testes necessarios? Optimizando este pré-
teste, de forma a compreender as
potencialidades do produto, seria vantajoso
para a sua avaliacdo de eficacia?

O pré-teste é essencial, porém o seu
objectivo é apenas validar o
produto, ndo avalia-lo;

Considera gque o0s questionarios sdo uma
ferramenta eficaz para medir a eficacias das
operagdes psicoldgicas? Quais as vantagens
e desvantagens? Existiram alternativas mais
vantajosas?

O proprio contacto com a AA altera
0 seu comportamento, logo corre-se
0 risco de nda medir um
comportamento genuino, mas um
comportamento condicionado;
Outros meétodos incluem: Passive
Listening (rede de informadores
dentro da AA), e Media Monitoring
Comportamento e atitude ndo séo
sindnimos. Medir uma atitude néo é
medir um comportamento.

Os estudos sociais desempenham um papel
importante para a criacdo de um produto.
Também o0 sdo para a avaliacdo de eficicia

As ciéncias exactas, como a
estatistica, sdo sempre  mais
importantes que as ciéncias sociais,
que muitas vezes geram resultados
ambiguos;

E possivel remover a ambiguidade
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das Operacdes Psicologicas? Considera que
estes estudos séo suficientes?

através das ciéncias exatas, como
ontologia, nomeadamente a Web
Ontology Language.

Que medidas considera que seriam
necessarias adoptar de forma a colmatar o
problema da avaliagdo da eficacia das
Operac0es Psicologicas?

Melhorar a componente doutrinéria;
Para cada problema e para cada tipo
de dado devera ser desenvolvida
uma ferramenta especifica, com
base em criagdo de modelos
relacionais;

Apenas os civis tém formacédo para
trabalhar com determinadas
ferramentas para tratamento de
dados. Isto ndo deveria acontecer,
pois é muito dispendioso contrata-
los para trabalhar em ambiente de
conflito
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ANEXOS



Anexo A - Principios das Operacdes Psicologicas

General. PSYOPS may be conducted in both the long and short term across the full
spectrum of military operations. But, whatever the conditions the guiding principles will
remain the same. In particular, successful PSYOPS will only result from a comprehensive
understanding of the target audience. Without that, understanding PSYOPS is unlikely to
be successful and may produce unexpected and potentially damaging second and third
order effects.

Effects-based thinking. The starting point for all PSYOPS planning is: ‘what effect
have I been asked to generate and what part does it play in the overall plan?” Target
audience analysis (TAA) will advise the planning staff on the specific target audience to
produce the desired effect, the conduit through which that effect will be stimulated; and,

the type of intervention that should be used.

Understanding. Understanding and empathy are key to PSYOPS; target audience
analysis is the tool by which this is achieved. Effective analysis should provide a rich
contextual understanding of the cultural, historic and social composition of the target
audience, along with a deep awareness of emotive and credible themes and symbols, all of
which can be used to affect short-term behavioural and long-term attitudinal change.
Knowledge development (including all-source intelligence (ASINT)) is essential to
effective understanding. PSYOPS should be empathetic to the target audience’s existing
behaviours and attitudes to recognise how they may be changed or reinforced. It is also
likely to make us more aware of what may create a negative effect.

Assessment. PSYOPS staff must continuously assess and evaluate the impact of
PSYOPS activities to determine what effect (intended or unintended) has occurred in the
target audience. Prior to any intervention, PSYOPS staff require baseline data on what
represents normal and current perceptions, attitudes and behaviours of the target audience.
This evaluation will inform any necessary adjustments to PSYOPS activities and feed into

the overall campaign assessment process.

Early integration and coordination. PSYOPS will be coordinated through Info

Ops at the operational and tactical levels, to ensure they are integrated at the start of the



planning process, support on-going military operations and are consistent with the overall
information strategy and commander’s end-state. Coordination is also required to

ensure that other activities by the joint force do not undermine PSYOPS activities
and vice versa. PSYOPS effects should be allocated through an integrated targeting
process at the heart of operations planning. Staffs and commanders must recognise that
effects created through PSYOPS are rarely instantaneous and it will take time to measure
their effectiveness and determine if the desired result was obtained.

Timeliness. PSYOPS products must be released at the appropriate time to generate
the desired effect when it is required as part of the commander’s plan. Rapid exploitation
by PSYOPS teams is often critical — thus quick planning, pretesting and approval
procedures must be developed to ensure fleeting opportunities can be exploited.
Consequently, product approval and release authority must be delegated to the lowest level

appropriate to allow this to happen.

Truthfulness. PSYOPS must be based on true information. Using false information

is counter-productive to the long-term credibility and success of PSYOPS.

Attribution. To preserve Alliance and PSYOPS credibility, PSYOPS are generally

attributable to NATO or a concurring partner nation or organization.

Credibility. The success of PSYOPS depends on their credibility from the target
audience’s perspective. The use of indisputable facts helps to ensure that PSYOPS
products survive the scrutiny of audiences. Conversely, the use of false information has the
potential to undermine the credibility of subsequent PSYOPS (even if they are truthful),
converting a possible short-term gain to long-term loss. Credibility will also depend on the
Alliance’s ability to deliver on its promises and meet any obligations made in PSYOPS

products.
Consistency. Although specific PSYOPS products may vary according to local

cultural requirements, they must all be consistent both vertically and horizontally across
the force and nested within the strategic narrative and the overall information strategy.
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