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Resumo

Embora a gestao e preparacao de dados constitua uma grande propor¢éo do esforco total
envolvido na analise baseada nos registos de salde eletrénicos, Electronic health record,
(EHR), as diretrizes atuais para a adquisi¢céo e processamento externo de EHR (fora dos
préprios sistemas de informacao dos Hospitais e Centros de Saude) sdo ainda insuficientes até
a data de hoje, e é uma realidade que os médicos e profissionais da salide séo confrontados
com o problema (desafio) de poder de extrair, processar e analisar quantidades suficientes de
EHR para a realizacao de investigacao clinica conclusiva (com representatividade estatistica).
Nesse sentido, neste projeto de dissertacdo de mestrado se propde desenvolver uma
“Plataforma Dindmica para Armazenamento e Gestao de Dados de Saude” com foco nos
pacientes. Esta plataforma tem como objetivo trés temas centrais: (1) simplificar o processo de
captura e anonimizacgao dos dados dos pacientes; (2) gestdo centralizada dos dados, evitando
a formacéao de silos e lacunas de dados; e 0 mais importante (3) automatizar o processo de
criac@o de datasets de benchmarking para agilizar, facilitar e melhorar o processamento e a
andlise de grandes volumes de dados (EHR) nos processos de investigagéo clinica. Se
pretende ainda que esta plataforma seja agnostica ao tipo de dados, i.e., garantindo que toda a
informacao esta centralizada no registo do paciente e que vincule / enlace todos os tipos de
dados (exames) possiveis desde simples dados de texto e valores numéricos até outras

estruturas de dados mais complexas.

Palavras-chave: dados de salude, bases de dados, gerenciamento dindmico de dados,

plataforma dindmica, EHR



Abstract

Although data management and preparation constitutes a large proportion of the total effort
involved in electronic health record (EHR) based analysis, current guidelines for external EHR
acquisition and processing (outside of Hospitals and Health Centers' own information systems
Health) are still insufficient nowadays, and it is a reality that doctors and health professionals
are faced with the problem (challenge) of being able to extract, process and analyze sufficient
amounts of EHR to carry out conclusive clinical research ( with statistical representativeness).
In this sense, this master's dissertation project proposes to develop a “Dynamic Platform for
Storage and Management of Health Data” with a focus on patients. This platform aims at three
central themes: (1) simplify the process of capturing and anonymizing patient data; (2)
centralized data management, avoiding the formation of silos and data gaps; and most
importantly (3) automate the process of creating benchmarking datasets to streamline, facilitate
and improve processing and analysis of large volumes of data (EHR) in clinical research
processes. If you also want this platform to be agnostic to the type of data, i.e., ensuring that all
information is centralized in the patient's record and that it links / links all types of data (exams)

possible, from simple text data and numerical values to other more complex data structures.

Keywords: health data, databases, dynamic data management, dynamic platform, EHR
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Capitulo 1

1.1. Antecedentes e Motivacao

Na dissertacdo proposta houve a contribuicdo do Hospital da Luz de Setubal, Portugal, onde foram
realizadas uma serie de reuniées com a Dire¢do Técnica e investigadores médicos, que ajudaram
decisivamente no processo de analise / levantamento de requisitos necessarios para a elaboracao da
solucéo / plataforma dindmica que aqui é apresentada.

Nas reunides técnicas realizadas se verificou a existéncia de formularios em papel de preenchimento
manual em diversas areas. Os formularios séo inquéritos / questfes colocadas aos pacientes e séao
preenchidos com a ajuda de pessoal técnico especializado, (enfermeiros ou outros funcionarios), do
hospital. Portanto, no momento de iniciar nosso trabalho, o hospital seguia um processo manual
complexo em que 0s especialistas médicos e outros investigadores, para fins de estudos cientificos,
individualmente criavam ficheiros Excel, (isolados), a partir dos formularios especificos de diversas
areas da saude respondidos / preenchidos pelos pacientes, criando-se assim lacunas de dados
dificeis de interligar, com o problema entre outros de ter informacdo duplicada dos casos de
pacientes. Apos analise do problema proposto, identificamos a necessidade de criacdo de uma
plataforma para a insercéo dos formulérios de forma dinamica, que possibilite aos médicos gerirem 0s
dados técnicos e os datasets / ficheiros.

A solucao técnica proposta foi a geragédo de formularios dindmicos para a automatizacéo do processo
gue atualmente é realizado manualmente. A plataforma possibilitara o cadastro de formularios de
diversos assuntos da salde, assim sera possivel abandonar o registo em papel, e garantir todo o
processo de curadoria dos dados. O objetivo é desenvolver uma plataforma dindmica e simples, com
caracteristicas de usabilidade e possibilidade de pré processamento, curadoria e extra¢do dos dados
(datasets de benchmarking). Nesse sentido, a plataforma sera também flexivel permitindo a
separacdo por grupos, (perfis), de utilizadores com permissdes, para que apenas administradores
pudessem cadastrar os campos técnicos e ndo ocorrer duplicidade e informac®es incorretas.

A construcao da plataforma foi realizada gradualmente, (com recurso ao uso de um protétipo de
software evolutivo), e com entregas faseadas das funcionalidades, para que fossem validadas do
ponto de vista informatico e médico. Realizaram-se reunifes semanais com as presencas do
orientador da dissertacdo e do médico responsavel pelo projeto, assim como eventualmente
participaram também outros especialistas médicos, convidados para avaliar as diferentes fases de
desenvolvimento. Forneceram-nos exemplos reais de formularios e exemplos de ficheiros em Excel,
fornecidos pelos médicos, como uma forma de modelo para os testes da plataforma.

Exemplo de formulario ver anexo 1.



1.2. Objetivos

Como principal objetivo, esta dissertacéo pretende desenvolver uma plataforma dindmica, em base
relacional, que através de um modelo cliente — servidor permita: (1) cadastrar formularios feitos a
medida, (custom-made), de questbes e repostas com informac8es de saude / dados de casos de
pacientes; e (2) possibilitar a selecdo, integracdo e extracdo de conjuntos de dados (datasets de
benchmarking), para posteriormente facilitar a realizacdo de tarefas de analise de dados. Esta
plataforma servira como ferramenta para pré processar e curar os dados dos casos de pacientes e
garantir a qualidade (veracidade) da informacgédo registada nos mesmos. A plataforma sera dinamica,
ou seja, permitira que formularios de diversas especialidades e campos técnicos sejam cadastrados e
também permitirA que os formularios sejam respondidos, assim minimizando a dificuldade de se
padronizar a informacdo que pode ser de tipos de dados variados / diferentes, por exemplo,

numeéricos ou alfa numéricos.

A unificacdo / integracdo das informacdes (dados) dos casos de pacientes, também foi um dos
motivos / requisitos no desenho e desenvolvimento desta plataforma, que visa unificar / associar a
informacao recolhida para cada caso de paciente particular e ainda ordenada por data de realizacao
dos exames médicos realizados, ou seja, todas as informacBes preenchidas / recolhidas dos
pacientes nos formularios. Assim, sera possivel, por exemplo, analisar o histérico ao nivel do

paciente, num periodo / intervalo de tempo determinado.

Desde o ponto de vista pratico, esta dissertagdo pretende proporcionar uma plataforma dinamica,
onde os investigadores e/ou especialistas médicos, poderdo cadastrar formularios com questdes e
repostas, que posteriormente podem ser extraidas e utilizadas em tarefas de analise de dados. Os
dados de pacientes serdo cadastrados anonimizados e serdo Unicos, ou seja, ndo havendo
duplicidade. O cddigo interno do paciente no sistema do Hospital sera utilizado como chave e sera
anonimizado na plataforma.

Os médicos terdo a opgédo de extrair as informacdes / dados selecionados dos pacientes em ficheiros
de formato CSV e/ou Excel. Como manifestado, a implementacdo sera faseada, primeiro em um
cenario experimental, e logo validada com dados num cenario real utilizando varios formularios de um
conjunto representativo de pacientes, com recurso a um estudo real, onde houve preenchimento dos

formularios de um conjunto suficientemente grande de casos de pacientes.

1.3. Contribuicdes da Tese

Desde o ponto de vista técnico (préatico) a principal contribuicdo desta dissertacdo € a criagdo de uma
plataforma, que permite automatizar os processos de: adquisi¢cdo e curadoria de dados de salde,
assim como a cria¢do dindmica de datasets de benchmarking, para uma posterior fase de analise de
dados, com recurso a técnicas emergentes de machine learning.

Desde o ponto da inovacéao / cientifico foi possivel: (1) identificar / estudar as principais vantagens e

desvantagens dos sistemas atualmente desenvolvidos, para o registo de dados / informacao



eletronica de saude publica; (2) desenhar / desenvolver novos modelos de dados relacionais, para o
registo dinAmico de casos de pacientes; e (3) facilitar o processo de andlise de dados, automatizando
0 processo de criacdo datasets de benchmarking com dados/informacdo de saude de casos de

pacientes.

1.4. Estrutura da Tese

Capitulo 1
Introducdo das motivacdes e as necessidades de realizar-se a dissertacdo e o projeto. Houve uma
vasta pesquisa sobre dados de saude e analise de dados de saude, EHR, com enfase em limpeza de

dados, data curation e padronizacao de informacéo.

Capitulo 2

Andlise do estado da arte, trabalhos realizados na area, com informagédo sobre os desenvolvimentos
prévios que sustentam esta tese, incluindo algumas solugdes tecnoldgicas e de mercado. Houve uma
vasta pesquisa sobre o que ja foi desenvolvido em relagao a extracédo e limpeza de dados de saude,
com recurso a linguagens de programacao e ferramentas (e.g., Python, Django e PostgreSQL), como

suporte de solugBes para sistemas EHR.

Capitulo 3

Explica-se o que foi desenvolvido tecnicamente. Houve uma preocupacdo em realizar uma
contribuicdo a sociedade para a melhoria dos processos de curadoria de dados e extragdo de dados
de saude publica, para facilitar estudos posteriores nas areas da ciéncia de dados e a inteligéncia

artificial no que respeita a extragdo de conhecimentos e predi¢do de doencgas.

Capitulo 4

Analise e discussao dos resultados, com base em um cenario experimental.

Capitulo 5
Conclusodes sobre o desenvolvimento da tese, resultados obtidos e trabalhos futuros.

Bibliografia
Referencias bibliograficas pesquisadas no decorrer dos estudos, constru¢do da dissertacdo e do

projeto.



Capitulo 2

Estado da Arte
Introducao

Os registos eletrénicos de saude, Electronic health record, (EHR), referem-se a recolha sistematizada
de dados de pacientes e armazenamento de informagdes de sadde em formato digital (i.e.,
eletronicamente), permitindo assim que sejam compartilhados entre diferentes cuidados, (servi¢os),
de saude e configuracdes. Os registos podem ser compartilhados por meio dos sistemas de
informacao das entidades envolvidas (i.e., Hospitais, Centros de Saude, Centros de Investigacédo e
Empresas), conectadas a rede, ou ainda outras redes de informacao e intercambio. Os EHR podem
incluir uma série de dados dos pacientes, incluindo dados demogréficos, histérico do paciente, tipos
de medicamentos utilizados, tipos de patologias (e.g., alergias, imunizacéo), e imagens médicas,
(exames imagiolégicos), entre outros. No entanto, € um fato que muitos médicos e outros
profissionais de salde, assim como a comunidade cientifica que investiga na area da salde tém
insatisfagdo com os atuais sistemas de registo eletronico de salde (EHR), gracas em grande parte a
processos morosos, recursos limitados, mas principalmente devido a problemas de acesso a
informacdo com base nos novos regulamentos da protecdo de dados (RGPD), que estdo a dificultar e
impedem que a comunidade cientifica, investigadores, médicos e outros profissionais de salde
consigam desenvolver investigacdo com conjuntos de dados suficientes, e portanto garantir a

representatividade estatistica das investigagfes realizadas.

Os dados, (informacbes), médicas historicamente foram extraidas dos registos do paciente por
especialistas clinicos. Essa abordagem tem limitacdes claras de escalabilidade e tempo, além de

custos[1].

Os dados contidos nos EHR, como relatérios clinicos e observagbes médicas, podem ser usados
para registos de doencas, estudos epidemiologicos, vigilancia de seguranca de medicamentos,
ensaios clinicos, auditorias de salde e muito mais [2]. Entretanto, torna-se inviavel a analise manual

desses dados devido ao grande volume de dados néo estruturados existente e gerados diariamente
3].

Os EHR sao um elemento essencial do aprendizado de sistemas de saude e oferecem um novo
angulo para examinar 0s processos e resultados da prestacdo de cuidados de saude, dado o facto
gue contém dados eletrénicos de uma variedade de fontes diferentes incluindo registos e conjuntos

de dados administrativos.

H& uma série de razbes para a abundéancia de problemas de qualidade de dados (DQ) encontrados
nos EHR. Primeiro a implementacdo do EHR ainda é imperfeita na maioria dos ambientes de

cuidados de saude; McGinn et al.[4], relatam uma série de barreiras relacionadas a implementacéo



do EHR, incluindo problemas de software e hardware, conhecimento limitado do utilizador,
intercambio de pacientes entre varios ambientes de salde e carga adicional para o pessoal
administrativo e os prestadores — todos os quais afetam a qualidade dos dados contidos nos EHR.
Ainda nos estudos de McGinn et al. [4], cobrindo um periodo de 1999 a 2009, foi realizada uma
pesquisa bibliografica em nove bases de dados eletrbnicas. Os estudos foram incluidos se
relatassem as barreiras e facilitadores percebidos pelos utilizadores para a implementacéo
compartilhada do EHR, em ambientes de salde comparaveis ao Canada. Foram incluidos estudos
em todos os idiomas com desenho de estudo empirico. A qualidade e a relevancia dos estudos foram
avaliadas. Foram direcionados quatro grupos de utilizadores de EHR: médicos, outros profissionais
de saude, gestores e pacientes/publico. A analise de contetdo foi realizada de forma independente
por dois autores utilizando uma tabela de extracdo validada com categorizacdo pré-estabelecida de
barreiras e facilitadores para cada grupo de utilizadores de EHR. De acordo com o estudo, questfes
relacionadas aos aspetos técnicos do EHR foram o fator mencionado com mais frequéncia, citado por
22 dos 52 estudos incluidos (42,3%). Este fator quase sempre é considerado uma barreira a
implementacdo do EHR. A maioria das barreiras frequentemente mencionadas foram as limitagGes
técnicas relacionadas ao software ou hardware e problemas do sistema, (isto é, velocidade -lenta- do
sistema, tempo de inatividade nao planejado, e assim por diante). Preocupacdes que o sistema se

tornaria obsoleto também foram mencionados.

O uso de dados contidos em EHR tem o potencial de abrir portas para uma nova onda de pesquisas
inovadoras. No entanto, sem o pré-processamento adequado de tais grandes conjuntos de dados o
resultado da analise pode ser errbnea, o que pode afetar a tomada de deciséo clinica e/ou a eficacia

dos estudos de pesquisa realizados.

O pré-processamento de dados é uma das etapas mais demoradas na modelagem baseada em
dados. Para modelagem da trajetdria do paciente, sdo comuns as etapas de pré-processamento que
incluem padronizacéo de formato, reducdo de dados, imputacdo de dados ausentes e reduc¢édo da alta
granularidade dos cédigos utilizados pelos médicos. A padronizagao do formato é importante quando
os EHR sao registados em varios arranjos hospitalares [5].

Os EHR permitem a recolha de um grande volume e uma ampla variedade de dados do paciente e do
provedor da informagédo, (sistema de saude). Considerando os problemas na qualidade de dados
para a analise estatistica, a triagem e limpeza adequadas em preparacdo para analise é crucial.
Oliwier Dziadkowiec et al. [6], em seus estudos sobre a utilizacdo de Frameworks de DQ, (data
qualitiy), para a limpeza e extracdo de dados de EHR, identificou uma série de Frameworks na
literatura que fornecem informagdes sobre o seguinte: (1) como avaliar cuidados de saiude em DQ,
(data quality), bem como (2) “limpar dados” em preparacédo para analise estatistica. Os Frameworks
de DQ, (data quality), foram projetados para examinar dados em base de dados relacionais, mas sem
considerar o complexo multidimensional de estrutura de dados armazenados por estas bases, além
de né&o considerar formatos de arquivos simples como o Microsoft Excel (.csv).

Neste cenario, a Inteligéncia Artificial (IA) tem vindo a ser utilizada de forma crescente na area da

analise de EHR / dados de saude. Em particular, abordagens que combinam técnicas de Machine



Learning (ML) & pratica clinica, com aplicacdes para processamento de dados pré-clinicos,
assisténcia a diagnosticos, tomada de decisdo para tratamento e alerta precoce como parte da
prevencao primaria e secundaria [7]. Com base na abundancia de conjuntos de dados (datasets) de
saude, que estédo a ser produzidos, disponiveis (publicos e/ou privados), o ML, (Machine Learning), é
uma ferramenta de eleicdo que permite o reconhecimento de padrbes e extrair informacgbes /

conhecimentos relevantes dos dados [8].

A linguagem de programacdo Python [9] tornou-se a linguagem de programacéo de eleicdo para a

analise de dados e ciéncia de dados em todo o mundo.

Com isso, a principal motivacdo e desafio desse trabalho de dissertacdo de mestrado, prende-se com
a ideia de desenvolver uma plataforma dindmica para armazenamento e gestao de dados de saulde
de pacientes, que facilite aos médicos e outros profissionais de salde, assim como a comunidade
cientifica associada a criacdo / extracdo de “datasets de benchmarking” a partir / diretamente dos
servicos de saude, e dessa forma, a exploragdo macica de espacos de classificadores de machine

(deep) learning, com o intuito de melhorar a precisdo na analise dos dados de salde.

Segundo X. Shi et al. [10], os dados recolhidos na pratica diaria dos servigcos de salde podem incluir
diferentes tipos de erros, por exemplo, erros de digitacdo, erros na identificacdo / selecdo da
informacao dos pacientes etc. A limpeza de dados de salde no mundo real € um processo demorado,
que requer o dominio de técnicas de processamento de dados. Portanto, uma ferramenta para
pessoas nao técnicas, que pode fazer a limpeza dos dados automaticamente, pode economizar uma
guantidade consideravel de tempo e orcamento.

Para limpar e/ou pré processar corretamente os dados EHR, e avaliar a qualidade dos dados, alguns
estudos deram suas préprias definicdes de dimensdes de Qualidade de Dados (QoD) para dados
EHR. Um exemplo, € a revisdo sistematica realizada por Weiskopf et al. em 2013 [11], na qual foram
identificadas 5 dimensBes de qualidade: integridade, correcdo, concordancia, plausibilidade e
atualidade.

Realizar analise de dados com um conjunto de informag8es de diferentes origens e obtidas de forma
manual pode causar problemas de limpeza e recolha de dados, alem de limitar a quantidade de
informacdes que muitas vezes é necessaria para se ter uma boa analise dos resultados.

Conforme tem sido identificado em estudos recentes, existe a necessidade de criar métodos
automatizados de preparacdo de dados para diferentes tipos de variaveis relacionadas com o
dominio / &rea dos dados de salde de pacientes. Estes tipos de métodos / sistemas representam um
grande passo para a qualidade de analise destes dados. Além disso, as ferramentas atuais
automatizadas de limpeza de dados em outras &reas geralmente usam um calculo estatistico para
processar todas as varidveis uniformemente, o que ndo ocorre nos dados de salude que possuem
variaveis diferentes e com unidades de medida diferentes. No entanto, na pratica clinica, h4 muitas
informacdes, (variaveis especificas), que precisam ser consideradas. Portanto, o desenvolvimento de
métodos automatizados com uma boa relevancia clinica [10] sdo bem-vindos.

Na analise do estado da arte realizada, foi possivel verificar que um grande nimero de investigadores

tem a percecao da necessidade de que algum tipo de sistema de gerenciamento de dados, deveria



ser disponibilizado de forma mais concentrada por suas instituicbes patrocinadoras ou pelas agéncias
financiadoras, o qual se manifesta também ao nivel do sistema de sadde em Portugal. Assim com
estes servicos de gerenciamento de dados, os investigadores, médicos e outros profissionais de
saude poderiam economizar tempo e 0s custos associados a implementacdo de sistemas mais
sofisticados, que em muitas situagbes nao respondem a suas necessidades especificas. Em
entrevistas, muitos investigadores afirmaram que, em troca dos custos indiretos de suas doacdes, as
instituicBes forneciam muito menos suporte de dados do que desejavam.

Conforme foi identificado nos estudos de S. H. F. Uller et al. [12] os investigadores também
expressaram a opiniao de que, se as agéncias ou instituicbes de financiamento fornecessem mais
apoio, eles seriam capazes de economizar fundos de pesquisa extremamente necessarios, evitando
a duplicacdo de esforcos e gastos com software analitico e especializacdo em ciéncia da
computacéo.

Sobre problemas, necessidades e barreiras no ambito da pesquisa biomédica em gerenciamento e
analise, os investigadores identificaram que um componente importante da pesquisa biomédica é a
possibilidade de organizar, armazenar e recuperar dados, e estas a¢fes sdo mais bem realizadas
com um bom gerenciamento. Durante as entrevistas, os investigadores mencionaram a frequéncia
dos formatos de dados complexos e variados com os quais lidam ao longo de suas pesquisas. Os
investigadores perceberam que os métodos modernos de troca de informacgdes, (como XML, MAGE),
nao foram especificamente mencionados, mas 0os mesmos ndo solicitaram especificamente essas
informacdes durante as entrevistas.

Ainda de acordo com o estudo de S. H. F. Uller et al. [12], foram identificados dois tipos de erros em
relacdo com dados de tipo numérico:

Os erros de arredondamento de valores, como casas decimais. Como exemplo, temos o campo
técnico tensédo arterial, os valores errados podem ser 9, que deve ser corrigido para 90, ou 16.000,
gue deve ser corrigido para 160. Este tipo de erro pode ser facilmente convertido de volta a faixa
normal por uma simples transformacdo, na ordem de grandeza. O segundo tipo de erro sdo 0s
valores irracionais que ndo podem ser convertidos de volta ao intervalo normal usando uma
transformacéo simples.

Os investigadores também discutiram questdes relacionadas ao numero crescente de ficheiros,
tamanhos crescentes de ficheiros, formatos multiplos, indexacao e anotagéo de dados. Um problema
comum em torno do gerenciamento e andlise de dados é que muitos pesquisadores preferem utilizar
seus proprios métodos, (individuais), para organizar os dados, 0 que atenta contra as possibilidades
de estabelecer mecanismos de padronizagdo dos formularios de adquisicdo de dados. As variadas
formas de gerenciamento de dados foram aceitas como funcionais para a maioria das necessidades
presentes. Alguns pesquisadores admitiram ndo ter nenhuma metodologia organizacional, enquanto
outros usaram qualquer tipo de design / método que melhor atendesse as suas necessidades
individuais.

De acordo com M. J. Difio et al, em “Understanding healthcare providers electronic health record
(EHR) interface” [13], nos Udltimos anos, as exigéncias para a utilizacdo de competéncias

convencionais e 0s avangos tecnolégicos impactaram substancialmente a entrega de servigcos de



saude em muitos paises em desenvolvimento. Embora o uso da tecnologia da informac¢éo nos
setores da saude continue a crescer / impor-se, paises como, por exemplo, as Filipinas adotaram
tecnologias baseadas em computadores de baixo custo no gerenciamento de dados de salude das
comunidades. Previstas para automatizar os processos principais em um centro de salde, para uma
prestacdo mais eficaz de servi¢os de cuidados de salde. A sua criacéo reflete uma agdo responsiva
para incutir o valor publico da recolha de dados de qualidade e para atender as necessidades locais
dos centros de saude. Neste estudo que representa a implementacdo de um sistema pioneiro de EHR
nas Filipinas, foi mencionado que desde a sua criagdo em 2004, a “Community Health Information
and Tracking System” (CHITS), vem se expandindo nas unidades de saude rurais em todo o pais
[13].

Nos esforcos tendentes a sistematizar / automatizar os processos de recolha de dados / informacéo
de casos de pacientes, muitos centros de salde comunitarios também utilizam sistemas / plataformas
de EHR, classificados como software de codigo aberto gratuito/livre, um exemplo € o FL/OSS
(Free/Libre Open Source Software) [14].

Conforme os principios de Design de Interface Humano-Computador de Shneiderman et al. [15] onde
considera-se que o utilizador e os desenvolvedores de interfaces devem reconhecer a diversidade,
considerando as diversas necessidades dos utilizadores do sistema, e que o projeto do sistema deve
incorporar elementos para reduzir erros, sdo identificadas oito regras principais de design de
interface, a serem consideradas: (1) buscar consisténcia, (2) ajudar utilizadores regulares, utilizar
atalhos, (3) oferecer feedback informativo, (4) didlogos de composi¢éo para gerar encerramento, (5)
oferecer prevencgédo de erros e simples erros de manuseio, (6) permitir a reversdo (gerenciaveis) de
acles, (7), manter o controle interno e, por ultimo, (8) reduzir a carga de meméria de curto prazo.

O autor acreditava que um sistema de computador bem projetado pode produzir sentimentos
positivos de sucesso e permite que os utilizadores se concentrem em seus trabalhos e exploracéo.

Os registos médicos sdo um dos principais mecanismos para fornecer a continuidade do cuidado
seguro e eficaz ao paciente. Tradicionalmente, avaliar a qualidade dos registos médicos em papel
com foco na “qualidade dos dados” e questdes legais de registos médicos torna-se dificil e passivel
de erros.

A aplicacéo da ciéncia de dados no dominio da saude teve um crescimento exponencial nos Ultimos
10 anos, com o inicio da utilizagdo do uso dos sistemas EHR, que agrupam dados em rétulos
codificados e estruturados para doencas e utilizacdo de cuidados da saude [16].

No entanto, as preocupacbes com a qualidade, privacidade de dados, transparéncia e
comparabilidade destes sistemas restringiram o uso de evidéncias geradas com dados estruturados
de saulde. Essas preocupac¢fes também restringiram a aceitacdo de evidéncias geradas com dados
estruturados de cuidados de saude por reguladores, reembolso de autoridades e grupos de trabalho
de orientacdo. Apesar da disponibilidade de numerosos padrées de relatérios, ndo ha consenso sobre
como implementar os principios Localizaveis, Acessiveis, Interoperaveis e Reutilizaveis (FAIR) [17].
Uma contribuicdo importante neste sentido sdo os estudos realizados por Dipak Kotecha et al. [18],
em que uma ampla gama de investigadores / stakeholders participou no desenvolvimento do

Framework CODE-EHR, incluindo reguladores, (US Food e Administracdo de Medicamentos e



Medicamentos Europeus Agéncia), agéncias governamentais, (Comissdo Europeia, 0 Instituto
Nacional de Exceléncia em Saude e Cuidados do Reino Unido, e Iniciativa de Medicamentos
Inovadores), revistas médicas, (BMJ, “European Heart Journal, The Lancet e The Lancet Digital
Health”), grupos de defesa de pacientes, (Rede Europeia do Coracédo e Férum de Pacientes ESC),
representantes da industria farmacéutica, representantes da area da saude, instituicbes académicas
e profissionais das sociedades. Como resultado, foram identificados quatro aspetos chaves: questdes
técnicas e administragcdo de processos e dados; seguranca e privacidade de dados; as necessidades
dos reguladores; autoridades de reembolso; e diretrizes de pratica clinica.

De acordo com o estudo de Zhugi Miao et al. [19], foi criado um Framework com o intuito de orientar e
validar os EHR para a andlise secundaria, (alimentar sistemas de analise de dados). A proposta do
projeto foi dividida em quatro grandes fases: extracdo de dados, desenvolvimento de coorte,
compilagdo de varidveis, e analise. Cada fase envolve um conjunto de dados especificos da fase de
operacoes. Na extracdo de dados, por exemplo, os dados brutos sao consultados e extraidos da base
de dados com base no diagnéstico, procedimento, resultados laboratoriais e/ou outras métricas
clinicas necessérias para andlise. O desenvolvimento da coorte esta focado em descobrir e refinar a
coorte de pacientes do conjunto de dados brutos extraido na fase anterior. Durante a compilacdo de
variaveis, as variaveis necessérias para analise sado identificadas e adicionadas como colunas para a
tabela de dados. “Join and codification one-hot” [20] sdo operacdes comuns na fase de compilacio
de variaveis. O join pode ser usado para adicionar variaveis numéricas, (por exemplo, valores
laboratoriais e sinais vitais), como colunas, enquanto a codification one-hot representa diagnésticos,
procedimentos e medicamentos como colunas binarias para indicar se esses eventos ocorreram.
Conforme mostrado na Figura 1, o Framework proposto por estes investigadores envolve um fluxo de
trabalho que consiste em uma série de etapas e critérios para resolver problemas de qualidade de
dados, avaliar o resultado e decidir se deve prosseguir para a proxima fase ou retornar para uma fase
anterior [19]. Problemas de qualidade de dados associados a uma determinada etapa de pré
processamento, podem aparecer numa fase posterior, o fluxo de trabalho permite ao utilizador que

possa retornar a uma fase anterior conforme necessario para resolver os problemas.
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Figura 1 — Fases e workflow propostos para a preparacéo do Framework para EHR [19].

2.1. Recolha de dados EHR

De acordo com os estudos de D. Morquin et al. [21], implementacdes com falha de sistemas
corporativos sé@o repetidamente documentadas na literatura. Isso geralmente é causado por um
desajuste entre a organizacéo e o sistema construido nos conceitos de acessibilidade e atualizagao
de acessibilidade, para propor um método para o diagnéstico e resolucdo de desajustes entre
processos organizacionais e sistemas corporativos. Através de um estudo em um hospital
universitario, eles descobriram que a perspetiva de acessibilidade permitiu que os utilizadores
entendessem o0 desajuste, (combinacdo atual de recursos), e a solugdo, (uma recombinacao

apropriada de recursos).

A analise destes autores teve foco nos processos clinicos apoiados pelo sistema de saide de um
hospital universitario localizado em Franga. Foram recolhidos diversos tipos de dados, incluindo
relatdrios de reunides, documentos internos, trocas de e-mails entre o agente de mudanca (primeiro
autor) e os diversos atores de campo, e 0os mapas e notas de observagéo produzidos pelo segundo
autor (pesquisador ndo participante). Além disso, trés entrevistas com o proprietario do processo e
duas partes interessadas principais forneceram dados para a etapa de avaliagdo. A concecdo dos
investigadores acionavel do desajuste através da lente das qualidades foi usada como estrutura para
analise de dados.

Com a necessidade de pré processar / curar com eficiéncia os dados EHR, varias propostas para um
Framework geral foram feitas. Um estudo em 2016 aplicou o Framework proposto por Kahn et al. [6],
no qual, ao longo do estudo, foram definindo indicadores de avaliagdo de acordo com as 5 dimensdes
de qualidade, identificadas na tabela 1, (Integralidade, Correcdo, Concordéancia, Plausibilidade e
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Atualidade) [10].

De acordo com os dados dos resultados obtidos no estudo de Weiskopf et al. [11], conforme a tabela
1, existem 27 termos exclusivos que descrevem dimensfes de dados de qualidade. As dimensbes

séo definidas abaixo:
Integralidade: Existe uma verdade sobre um paciente presente no EHR?
Correcdo: Um elemento que esta presente no EHR é verdadeiro?

Concordancia: Existe concordancia entre os elementos do EHR ou entre o EHR e outra fonte de
dados?

Plausibilidade: Um elemento no EHR faz sentido & luz de outro conhecimento sobre o que aquele

elemento esta medindo?

Atualidade: Um elemento no EHR é uma representacéo relevante do estado do paciente em um

determinado ponto no tempo?

A lista de termos de qualidade de dados e seus mapeamentos para 0s cinco as dimensdes descritas

acima sao mostradas na tabela 1.

Table 1 Terms used in the literature to describe the five common
dimensions of data quality

Completeness Correctness Concordance Plausibility Currency
Accessibility Accuracy Agreement Accuracy Recency
Accuracy Corrections made  Consistency Believability Timeliness
Availability Errors Reliability Trustworthiness
Missingness Misleading Variation Validity
Omission Positive

predictive value
Presence Quality
Quality Validity
Rate of
recording
Sensitivity
Validity

Tabela 1- Termos usados na literatura para descrever as cinco dimensées comuns da qualidade dos
dados [11].

Integralidade

A Integralidade foi a dimensao mais comumente avaliada da qualidade dos dados e foi area de foco
em 61, (64%), dos artigos. De um modo geral, a Integralidade refere-se a existéncia ou ndo de uma

verdade sobre um paciente que estava presente no EHR.
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Correcéo

A segunda dimensédo mais comumente avaliada da qualidade dos dados foi o acerto, que foi incluido
em 57, (60%), dos artigos.

Os dados do EHR foram considerados corretos quando as informacgfes que estavam contidas eram
verdade. Outros termos comumente usados para descrever este conceito incluiam precisao, erro e

qualidade.
Concordancia

Dezassete, (17%), dos artigos revisados avaliaram a concordancia. Os dados foram considerados
concordantes quando houve concordancia ou compatibilidade entre elementos de dados. Isto pode
significar que dois elementos que registam as mesmas informag¢des para um Unico paciente tém o
mesmo valor, ou que elementos registando diferentes informacfes tém valores que fazem sentido
guando consideradas juntas, (por exemplo, o sexo biolégico é registado como feminino e o

procedimento é registado como exame ginecoldgico).
Plausibilidade

Sete, (7%), dos artigos avaliaram a plausibilidade dos dados do EHR. Neste contexto, 0os dados eram
plausiveis se estivessem de acordo com conhecimentos ou informagbes médicas gerais e foram,
portanto, viaveis. Em outras palavras, avaliacdes de plausibilidade tinham como objetivo determinar
se 0s dados poderiam ou ndo ser confidveis ou se eram de qualidade suspeita. Outros termos que
foram usados para discutir e descrever a plausibilidade dos dados EHR incluem dados de validade e

integridade.
Atualidade

A atualidade dos dados EHR foi avaliada em quatro, (4%), dos 95 artigos. A atualidade era
frequentemente referida na literatura como currency ou regency. Os dados foram considerados atuais
se fossem registados no EHR dentro de um periodo razoavel apés a medicao ou, alternativamente,
se fossem representativos do estado do paciente no momento de interesse desejado. Em todos os
quatro artigos, a atualidade foi avaliada através da revisdo da entrada de dados histdricos. Em trés
dos quatro, os pesquisadores analisaram se desejavam que os dados fossem inseridos no EHR
dentro de um limite de tempo definido. E no quarto artigo, os pesquisadores consideraram se cada
tipo de elemento de dado foi medido recentemente o suficiente para ser considerado clinicamente

relevante.

Muitos artigos avaliaram a integridade dos dados EHR usando outra fonte de dados como padrédo
ouro. Os padrdes ouro usados incluiam registos em papel mantidos simultaneamente, informacdes
fornecidas pelos pacientes, revisdo de dados pelos pacientes, encontros clinicos com pacientes,
informacdes apresentadas por pacientes, padrdes treinados, informagbes solicitadas ao médico
assistente e fontes de dados alternativas das quais os elementos EHR foram removidos. Uma
abordagem semelhante envolveu triangular dados de multiplas fontes dentro do EHR para criar um

padréo ouro [11].
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De acordo com o estudo de X. Shi et al. [10] Intego é uma base de dados longitudinal de dados EHR
recolhidos de pacientes em uma clinica geral em Flandres regio da Bélgica. E uma rede de registo
computadorizada operacional Unica. A rede foi fundada em 1994 e 111 clinicos gerais, (GP),
participaram em 2015. Os dados séo recolhidos anualmente para cada paciente que teve um contato
com seu médico naquele ano. No total, cerca de 300.000 pacientes individuais foram registados na
base de dados desde o inicio da rede, correspondendo a uma cobertura anual de cerca de 2% da

populacdo flamenga.

Em 2015, foram mais de 3 milhdes de medi¢bes clinicas, 3 milhdes de diagnésticos, 14 milhdes de
prescricbes e 38 milhGes de testes de laboratério de cerca de 10.000 variaveis [10]. Como
contribuicdo, estes autores propéem um método que facilita a curadoria dos dados clinicos
automaticamente e permite realizar analise dos dados em grande escala. Primeiramente, utilizaram
dados de EHR de atencéo primaria para testar o método. Os resultados demonstraram uma ligeira
perda de integralidade, mas a credibilidade, a exatiddo e a plausibilidade dos dados melhoraram

muito apos o pré processamento dos dados.

De acordo com o estudo de X. Shi et al. [10], existem uma série de estudos que comprovam 0sS
problemas de qualidade de dados (DQ) encontrados nos EHR. A implementacdo do EHR ainda
contem problemas na maioria das configuracfes de cuidados de salde. O design atual de alguns
campos EHR, ou seja, os tipos de campos como texto aberto ou resposta livre, acrescentam a
probabilidade de erro do codificador; o cotidiano do trabalho na area da salde que na maioria das
vezes é agitado, aumenta ainda mais a vulnerabilidade de erro no EHR. Por fim, as vezes, registos
tém datas atrasadas, ndo estdo fechadas, (isto €, os pacientes carecem de datas validas de alta,
procedimento administrativo ou transferéncia de datas), ou sao simplesmente imprecisas. Os dados
EHR podem ser estruturados, (dados numéricos que possuem um formato pré-determinado), ndo
estruturados, (campos de texto sem formato pré-determinado), ou semiestruturado, (uma combinagdo
de estruturado e campos numéricos e de texto ndo estruturados). Cada um desses tipos de dados
implica diferencas no seguinte: (1) métodos de extragdo, (2) padrdes de avaliacdo de qualidade, (3)
procedimentos de triagem e (4) limpeza dos procedimentos antes de estar pronto para uso

secundario ou analise estatistica. Os dados estruturados sdo os mais faceis de trabalhar [6].

2.2. Curadoria de dados de EHR

A curadoria dos dados de EHR tem como um dos objetivos a melhora no diagnostico, assim podemos
ver no artigo desenvolvido por Lamia Bem et al. [22] que prop&e uma nova abordagem para detegéo
e isolamento on-line de sinais vitais imprecisos. Uma solucdo que envolve medi¢cdes em aplicativos
moveis de saude. O principal objetivo deste projeto foi distinguir entre medi¢cdo imprecisa e
degradacéo da saude do paciente para reduzir falsos alarmes médicos. A proposta seria de um
paciente realizar sua propria medicdo de sinais vitais (frequéncia respiratéria, pulsacdo, sangue
pressdo, SpO2, etc.) usando dispositivos médicos implantaveis e vestiveis com sensores como

oximetro de pulso (conforme mostrado na Figura 2).
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Figura 2. Cenario de saude mobile [22].

Também podemos encontrar eficacia nos estudos de Antonella Delmestri et al. [23], onde teve o
objetivo de criar um “data accuracy”, contendo co variaveis, por exemplo, dependendo do desenho do
estudo observacional, foi verificado que o nimero de variaveis depende do desenho do estudo e da
pesquisa com questdes e é definida pelos investigadores. Do ponto de vista do curador, ndo ha limite
superior para 0 numero de variaveis. O projeto de nome “Curador’, cria tabelas intermediarias
contendo apenas os dados relevantes para os pedidos variaveis, que representam uma fracdo de
todo o conjunto de dados.

Uma outra abordagem de curadoria foi utilizada nos estudos de data mining de informacfes de
registos eletrbnicos de salde para o status atual de tabagismo por T. Katrien et al. [24], onde foi
utilizado um algoritmo de mineracdo de dados para obter informagdes capturadas em campos
estruturados, incluindo questionarios especificos de especialidade e o campo de intoxicagbes no
“University Medical Center Utrecht” (UMC Utrecht), ou texto livre ndo estruturado, incluindo notas

clinicas, correspondéncia de e para colegas.

2.3. Classificacao de EHR

De acordo com os estudos de V. Gupta et al. [25], a classificacdo de dados estruturados de EHR
pode conter dados administrativos e dados auxiliares. Os dados administrativos permanecem
inalterados durante todo o periodo de encontros clinicos, (como dados demograficos), ou continua
mudando ao longo do tempo, (como diagndsticos e procedimentos). Auxiliar os dados discretos,
(como medigdes fisioldgicas, medicamentos e exames laboratoriais), ou continuos, (como respiracao

e tensdo arterial).

No ambito da pesquisa sobre EHR e sua classifica¢éo, foi encontrado na literatura académica o artigo
O. Trigueros et al. [26] que aborda o problema da classificacdo multi-rétulo através do
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processamento de linguagem natural aplicado a EHR. No método de classificagdo, os EHR séo
codificados de acordo com a Classificagcdo Internacional de Doengas, (CID). As abordagens
propostas anteriormente na literatura, funcionam como caixas pretas, ou seja, ndo fornecem muitas
informacdes e ndo contem dados adicionais. A Inteligéncia Artificial Explicavel, (XAl), ajuda a elucidar

0 que proporcionou o modelo a fazer as previsées.

Uma é&rea particularmente desafiadora da classificacdo de textos clinicos relacionado com a
codificacdo CID-10 é a classificacdo de texto multi-rotulo, pois apresenta o obstaculo de selecionar
um subconjunto de rétulos enquanto ainda trabalha com milhares de rétulos possiveis. Trabalhos
anteriores mostraram que o problema de classificacdo do multi-rétulo de EHR codificados com CID-
10, pode ser resolvido com uma arquitetura “Bidirectional Encoder Representations from
Transformers” (BERT) adaptada [26]. O BERT utiliza procedimentos de pré-treinamento nao
supervisionados para produzir uma representacdo significativa da sequéncia de entrada e fornece
resultados de dltima geracdo em muitas tarefas importantes de PNL, (Programacéo Neurolinguistica).

BERT-XML combina BERT pré-treinamento com aten¢éo multi-rétulo [27].

2.4. Recolha de dados

De acordo com Y. Rohe t al. [28], a recolha de dados é um grande gargalo no aprendizado de
machine learning e um tépico de pesquisa ativo ao nivel internacional. Existem basicamente duas
razdes pelas quais a recolha de dados se tornou recentemente uma questao critica. Primeiro, como o
aprendizado de machine learning esta se tornando mais amplamente utilizado, estamos vendo novos
aplicativos que ndo tém necessariamente dados etiquetados/rotulados suficientes. Em segundo lugar,
as técnicas de machine learning geram recursos automaticamente, 0 que economiza custos de
engenharia de recursos, mas, em troca, podem exigir quantidades maiores de dados rotulados. A
nova era de deep learning, (um subconjunto dentro do machine learning, que é essencialmente o0 uso
de redes neurais que tentam simular artificialmente, o comportamento do cérebro humano), também
exige outra necessidade premente de boas ferramentas de gerenciamento de dados e infraestruturas
de base de dados que fornecam acesso a datasets organizados e facilitam a reutilizacdo para varios
aplicativos [12][29].

Conforme K. Maharana et al. [30] identificou, a curadoria de dados € um processo para detetar dados

incorretos ou ruidosos e corrigindo-os ou removendo-o0s do conjunto de dados.

Em geral, atua na identificacdo e substituicdo de dados e registos incompletos, imprecisos,
irrelevantes ou quaisquer outros dados e registos de ruido. Embora as técnicas utilizadas variem de

acordo com a procura do modelo, as etapas basicas seguidas séo:

a. Remover dados irrelevantes ou duplicados. Isso geralmente acontece no conjunto de dados.
Quando os dados sédo combinados de uma fonte diferente, extraidos de varios clientes e/ou sistemas

diferentes. H& oportunidade para gerar dados duplicados.

b. Correcdo de erros estruturais, as inconsisténcias sao geradas devido a rotulagem incorreta de
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categorias ou classes. Também pode ocorrer devido a conveng¢des de nomenclatura estranhas, erros

de digitacdo ou letras mailsculas incorretas.

c. Valores ausentes. E comum haver valores ausentes de colunas especificas em um conjunto de
dados. O problema pode ser gerado devido a regras de validacdo de dados ou recolha de dados. Mas
€ necessario considerar os valores ausentes, porque isso pode impossibilitar a execucdo /
desempenho de um modelo devido aos valores que faltam. Se um nimero razoavel de valores estiver

faltando, entdo métodos simples de interpolacéo podem resolver esse problema.

O método mais comum usado para lidar com isso é usar valores médios, medianos ou modais

relativos aos recursos do modelo.
d. Valores inconsistentes.

Continuando nos estudos de S. H. F. Uller et al. [12], o gerenciamento de dados tornou-se mais
complexo devido ao conjunto de dados cientificos publicos de alta qualidade. Estes dados séo
amplamente disponiveis e com acesso mais facil a tecnologias de alto rendimento em locais com
recursos compartilhados. O uso crescente de instalacBes de servicos centrais dentro das instituicdes
para fornecer conhecimentos especializados, como bioestatistica ou ensaios de micro arranjos - bem
como tecnologias cientificas de producdo em massa, como "kits" de laboratério - reduziu muitas
barreiras técnicas e permitiu que o investigador possa gerar e recolher dados fora de sua prépria

disciplina com mais facilidade.

Nos estudos de S. H. F. Uller et al. [12], foi identificado que atualmente, ha a necessidade de
obtermos métodos aprimorados de gerenciamento de grandes conjuntos de dados. Alguns
pesquisadores estdo cientes de que seus métodos atuais de gestao, precisam de melhorias. Varios
discutiram a necessidade de melhoria de toda a organizacdo de informacdes de laboratdrio,
passando de uma organizacdo baseada na preferéncia individual e na necessidade de uma
organizagdo de dados estabelecida em todo o laboratério. Um exemplo especifico de organizagao
com métodos problematicos, foi a pratica comum de investigadores no mesmo laboratério criarem
planilhas personalizadas sem nenhuma estrutura padrdo comum. A profusdo de planilhas criadas
individualmente contendo dados sobrepostos e atualizados de forma inconsistente criou uma grande
confusdo em alguns laboratérios. Houve pouca consideracao para dados futuros requisitos de troca
ou apresentacdo no momento da publicacdo. Embora os pesquisadores no passado tenham usado
planilhas contendo uma apresentacdo global de dados para sintetizar conceitos e gerar hipoteses,

essa abordagem tornou-se menos viavel a medida que os dados se tornaram mais complexos.

Segundo K. Maharana et al. [30], um conjunto de dados é uma colecéo de objetos de dados referidos
como pontos, padrdes, eventos, casos, amostras, observagfes ou entidades. Como resultado, esses
itens de dados sdo frequentemente caracterizados por Vvéarios recursos que fornecem as
caracteristicas essenciais de uma entidade, como a massa de um objeto, a hora em que um evento
ocorreu e assim por diante. Uma caracteristica pode ser uma qualidade individual medida ou uma

parte de um fendmeno que ocorreu, que pode ser amplamente classificado em dois tipos:

1 Catego6rico: Um recurso categoérico € aquele cujos valores sdo selecionados de uma colegdo de
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possibilidades predefinidas. Por exemplo, o0 nome de um més. Outro exemplo € um conjunto
booleano, que contém valores como True e False.

2 Numérico: Caracteristicas cujos valores sdo continuos ou inteiros. Eles sdo representados
principalmente por nimeros, com os quais compartilham muitas de suas caracteristicas. Por exemplo,

guantos passos vocé da todos os dias ou a velocidade com que dirige seu automével.

2.5. Problemas com dados

Segundo K. Maharana et al. [30], os dados recolhidos de qualquer fonte persistem dados
incompletos, ruidosos e inconsistentes, levando a problemas com a andlise de dados. Portanto, é
necessario corrigir os problemas de antemao, e eles podem ser classificados em trés grupos — muitos
dados, poucos dados e dados fraturados. A Figura 3 explica os problemas com dados em formato

tabular.

De acordo com D. C. Schoen et al. [31], se os dados disponiveis ndo incluirem uma quantidade
suficiente de dados de todos os tipos, entédo a confiabilidade do conhecimento adquirido a partir dos
dados pode ser incompetente. Atributos ausentes podem prejudicar a precisdo do modelo. No caso
de inducdo de arvore de decisédo, atributos ausentes podem levar a um comprimento desigual. Ao
mesmo tempo, eles estdo dividindo o conjunto de dados em conjuntos de treinamento e teste. Isso
pode levar a uma distribuicdo desigual de recursos. Se os dados usados tiverem mais de 20% de

dados ausentes, eles devem ser eliminados.

Ainda de acordo com K. Maharana et al. [30], os dados podem estar disponiveis em varias formas:
tabelas estruturadas, ndo estruturadas, tabelas configuradas, imagens, arquivos de audio, videos etc.
Uma maquina ndo pode entender diretamente o texto livre, video ou imagem como ela é; é
necessario converter os dados fornecidos em 1s e Os. Portanto, os dados brutos ndo podem ser
alimentados diretamente no modelo de machine learning e esperam que sejam treinados. O pré-
processamento de dados é a primeira etapa do machine learning em que os dados séo
transformados/codificados para que possam ser colocados em tal estado que agora a maquina possa
passar rapidamente ou analisar esses dados. Em outras palavras, também pode ser interpretado
como se o0 algoritmo do modelo pudesse analisar prontamente os recursos dos dados. O pré-
processamento de dados € o mais importante e influente para gerar desempenho de atualizagéo de
um Algoritmo de machine learning supervisionado. A quantidade de dados de treinamento cresce
exponencialmente em relacdo a dimenséo do espaco de entrada. Estima-se que o tempo gasto no
pré-processamento pode ocupar de 50% a 80% de todo o processo de classificagdo, comprovando a
importancia do pré-processamento na constru¢cdo de um modelo. Também é essencial melhorar a

gualidade dos dados para um melhor desempenho.

A incompatibilidade de dados torna-se um problema significativo se recolhidos de véarios grupos ou
plataformas diferentes. O objetivo, a profundidade e o padrdo para manter e gerenciar os dados
podem variar conforme a necessidade. Além disso, o nivel de detalhes em que os dados séo

armazenados na base de dados pode diferir, levando a problemas durante a modelagem.
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Figura 3. Problemas com dados recolhidos do mundo real [30].

Nos dominios de aplicagao da medicina, telecomunicacdes ou espaco, o volume e a velocidade com
gue os dados sao produzidos é muito grande. O volume desempenha um papel vital no fator limitante
na realizacdo de andlises com um conjunto de dados em tempo real. Fora isso, dados corrompidos
podem enfraguecer a capacidade preditiva do modelo. O pré-processamento dos dados para
interpretacdo adequada € um recurso de formulario que condiciona os dados de entrada para permitir

a extragdo de recursos subsequentes mais facil e resolugdo aumentada [30].

2.6. Regulamento Geral sobre a protecao de dados (RGPD)

O Regulamento Geral de Protecéo de Dados, (RGPD), é um regulamento europeu, sobre privacidade
e protecdo de dados, onde os aspetos de seguranca da informacéo sdo relacionados aos dados
pessoais e devem ser aperfeicoados [32]. Além disso, as transferéncias de dados pessoais para
paises terceiros ou organizagdes internacionais estdo sendo consideradas como um dos principais
desafios ou temas a serem abordados. Neste contexto, a gestdo do consentimento € um aspeto
fundamental. O RGPD enfatiza o papel do paciente e o papel do seu consentimento para
processamento de seus dados. De acordo com o RGPD, o responsavel pelo tratamento dos dados
em seus estudos deve conseguir ser capaz de comprovar que os dados do paciente foram utilizados

com 0 seu consentimento.
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Nos estudos de M. Javaid et al. [33], a IndUstria 4.0 € uma realidade estabelecida que parece atender
a Vvarios requisitos no campo da industria médica, com extensa pesquisa em andamento nesta area.
Assim, ha necessidade de entender como a Industria 4.0 pode ser um paradigma Gtil para atender a

varios requisitos da area médica usando diferentes tecnologias.

Conforme foi constatado por X. Larrucea et al. [34], a indUstria da salde 4.0 esta cada vez mais

sendo um tema importante dentro da Inddstria 4.0.

De acordo com o “General data protection regulation” [35], foi demonstrado que as maquinas virtuais
dos computadores, podem ser alteradas com cédigo vulneravel e podem dar o controle a potenciais
cibercriminosos ou podem causar comportamentos imprevisiveis ou erros fatais. Na verdade, existem
diversas vulnerabilidades utilizadas por hackers, como sequestro de servi¢os, limpeza de dados,
manipulacdo de dados do cliente ou até mesmo criacdo de maquina virtual maliciosa. Ao mesmo
tempo, um sistema federado da industria de salde 4.0 envolvendo diferentes paises requer a
implementacdo de tecnologias, a superacdo de problemas de interoperabilidade entre sistemas e

uma avaliacdo de aspetos legais como 0 Regulamento Geral de Protecdo de Dados (RGPD).

As recentes alteragfes aos regulamentos europeus de protecdo de dados pessoais continuam a
permitir a utilizagdo de dados de salde para fins de investigacdo, mas estabelecem uma avaliagao de
impacto na protecdo de dados como instrumento de reflexdo e andlise de risco no processo de
tratamento de dados. A publicagcdo de um guia facilita a realizagcdo desta avaliagdo de impacto,
embora ndo seja a aplicacdo direta para projetos de pesquisa. A experiéncia em um projeto
especifico é detalhada, e mostra como 0 contexto do tratamento se torna relevante em relacdo as
caracteristicas dos dados. A realizagdo de uma avaliagdo de impacto € uma oportunidade para
garantir o cumprimento das principios de protecdo de dados num ambiente cada vez mais complexo

e com maiores desafios éticos [36].

2.7. Framework Django

Para o projeto proposto selecionamos o Framework Django que utiliza a linguagem Python e poderéa
ter componentes novos em Pyhton a serem acoplados a plataforma, como a leitura de imagens de
exames médicos utilizando a bibliotecas do Pyhton para tratamento de tipos de dados DICOM, Digital
Imaging and Communications in Medicine. Considerando que os estudos de analise de dados
referentes sdo em sua maioria desenvolvidos utilizando a linguagem Python, (machine learning). Para
atender aos requisitos técnicos e funcionais que foram identificados a partir da analise dos desafios
atuais na integracédo de dados EHR, foi verificado na literatura como nos estudos de J. L. Oliveira et
al. que produziu a plataforma com o Catalogo EMIF, (European Medical Information Framework ) [37]
que foi apoiado pelo projeto de L. Bastido Silva et al. MONTRA [38]. Esta estrutura € uma arquitetura
agil para publicagdo e descoberta de dados, escrita em Python 2.7.6, usando Django 1.4.5, uma
estrutura que incentiva o desenvolvimento rapido e um design programatico limpo. Para
complementar isso, uma parte considerdvel do desenvolvimento foi feita em HTML5, CSS e

JavaScript, nomeadamente a interface e a interagdo com o utilizador final [37]. Depois de ter
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identificado a lacuna existente no processo de integracdo de fontes de dados biomédicos e reunindo
requisitos dos stakeholders, foi construida uma arquitetura flexivel para centralizar e compartilhar
dados biomédicos provenientes de fontes multiplas, independentes e heterogéneas, bem como uma
interface amigavel que permite a interacdo com os dados. As fontes de dados caracterizadas no
sistema contém os dados completos, enquanto o painel disponivel através do MONTRA fornece uma
visdo integrada do esqueleto dessas fontes subjacentes. O MONTRA integra uma API RESTful que
fornece um conjunto de endpoints programados que podem ser consultados por aplicagbes de
terceiros. A ideia principal por trds da APl Web é que outras aplica¢cdes possam enviar dados para o
MONTRA, no formato de pares chave-valor, contendo metadados extras do registo. E um mecanismo
simples para adicionar dinamicamente informacdes de metadados em cada entrada, (conforme

demonstrado na figura 4).

Skeleton

Web interface

Data Custodian Users
Browse

S— Search

Query O 0
> '!;!LG < Q‘B

]|

Data entities

Figura 4. MONTRA general view [37].

Outra referencia de utilizagdo do Framework Django na literatura é o estudo de Zheng et al. [39] onde
propuseram o Framework Django para uma estrutura de agendamento de coflow bilateral distribuida.
De acordo com os investigadores o numero ideal de conexdes simultineas é previsto
antecipadamente, o que evita 0s casos em que o congestionamento acontece resultante de muitas
conexdes e o desperdicio de largura de banda resultante de poucas conexdes. Enquanto isso, 0
Django pode combinar as vantagens de abordagens de agendamento orientadas pelo remetente e

pelo recetor e alcancar quase o ideal.
Python

Python é uma linguagem que disp6e de mecanismos que facilitam os programadores, por isso,
diferentemente das demais linguagens, utiliza poucas palavras, o que implica em menos cadigo. No
decorrer da programacdo em Python, nos deparamos com a indentacdo, que é considerada na
interpretacdo do cédigo de forma l6gica, como na declaracéo de condi¢bes, loop, (lacos), e condi¢des
encadeadas, (IF encadeado). Aprendemos que a indentacdo € primordial e que nesta linguagem
temos de ter um codigo organizado e limpo para funcionar, para assim ndo obtermos erros de
compilacdo e execucdo. Esta linguagem faz uso de palavras reservadas curtas da lingua inglesa,
facilitando assim, o entendimento e o aprendizado, além de deter de um grande poder de
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processamento, (flexibilidade e simplicidade), fator que pode ser utilizado tanto por aqueles que estédo
entrando no mundo da programacéo, como também para os mais experientes.

Por outro lado, e seguindo a popularidade desta linguagem surgiu o Django, um Framework para
criacdo de aplicacdes Web escrito em Python, criado em 2005 por um grupo de programadores do
Lawrence Journal-World com a intencdo de tornar mais rapido o desenvolvimento de aplicag6es Web.
Este Framework tornou-se conhecido por fornecer solu¢des para grande parte dos problemas
tradicionais em desenvolvimentos Web, possuindo dezenas de tarefas comuns ja prontas para serem
reutilizadas, como por exemplo autenticacdo de usuério, administracdo de contetdo, mapas de site,
entre outras [40]. Além disso, o Django possui integracdo mais facil a base de dados relacional ou
ndo relacional e a serializagcdo de modelos de entidades em JSON, facilitando assim, a parte de

modelagem de dados do site.

A figura 5 oferece uma visdo simplificada dos componentes e camadas de uma aplicacdo Django

Framework [41] com um armazenamento de dados utilizando uma base de dados relacional.

Python

Django Framework

Django Project

@T o

Browser HTML

Layer Model Layer
iz (models.py )

Database

Figura 5. Diagrama do modelo de estrutura do Django Framework. Extraido de
(https://medium.com/@cvarelaruiz/why-i-love-python-and-django-26596ce4d82e)

2.7.1. Arquitetura Model Template View

O Framework Django utiliza-se do padréo de arquitetura MTV, (Model, Template, View).

Na figura 6 podemos ver como funciona o fluxo entre as camadas da arquitetura Django.
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Figura 6. Fluxo MTV Django [14].

e Model: Mapeamento das classes do projeto para a base de dados.

e Template: Paginas para visualizacao de dados. As paginas possuem codigo HTML com uma
linguagem de tags especificas com a logica para renderizar os dados dos modelos
provenientes das views.

e View: Logica de negocio. As views contem toda a logica e regras de negdcio. Podem também
chamar procedimentos de base de dados, cujo mesmos também possuem regras de negacio.
As views recebem a informagao e o tipo da requisi¢do (“POST” ou “GET”) do lado do cliente
e, em seguida, formatam os dados para que sejam armazenados na base de dados, através

dos modelos da camada Model [40].
Toda essa arquitetura € interligada e interagem-se entre si. As camadas dependem umas das outras

para realizar determinado servico e executar a chamada que o utilizador solicitou. Na figura 7 temos

uma demonstragdo de como as camadas interagem-se:
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Figura 7. Diagrama do MTV. Extraido de (https://www.treinaweb.com.br/blog/entendendo-o-mtv-do-

django)

Model

Um “Model” é como se fosse uma classe onde este mesmo modelo sera convertido em uma tabela da
base de dados. O Model é um modelo abstrato da entidade de um web site, no caso, temos uma
plataforma que contem pacientes, ou seja, a entidade paciente é considerada um model e
respetivamente uma tabela de pacientes na base de dados. O model contém o0s campos e
comportamentos essenciais dos dados que devemos armazenar num contexto da entidade. O model

€ a camada que se relaciona a base de dados.

Esse exemplo de model define um Patient, que tem os atributos abaixo:
from django.db import models
class Patient(models.Model):

first_name = models.CharField(max_length=30)

last_name = models.CharField(max_length=30)

First_name e last_name sdo campos do model. Cada campo € especificado como um atributo de

classe e cada atributo € mapeado para uma coluna da base de dados.
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O model Patient acima criaria uma tabela de base de dados como esta:
CREATE TABLE myapp_patient (

"id" serial NOT NULL PRIMARY KEY,

"first_name" varchar(30) NOT NULL,

“"last_name" varchar(30) NOT NULL

View

A view é uma funcao Python que recebe uma solicitacdo da Web/utilizador e retorna uma resposta da
Web. As views podem conter chamadas a procedimentos de base de dados, tratamento de erros e
condigBes de regras de negdcio. A resposta da view pode ser um redirecionamento a um template, a

um xml, um erro, ou uma imagem.

As views usam os modelos para aceder os dados da base de dados que podem inserir, atualizar e

excluir os mesmos, e de seguida retornam essas informacdes para os templates.
Templates

Um template contem o cddigo de linguagem estatica da saida HTML desejada, bem como alguma
linguagem especial que descreve como o contetido dindmico sera visualizado.
No template que a renderizacdo dos dados acontece, vindo das views. E como o Django visualiza as

solicitagcBes para os utilizadores.
Django e a segurang¢a da informacé&o

O Framework Django disponibiliza internamente a seguranca necessaria para as aplicacdes e facilita
a programacgdo aos desenvolvedores, evitando que ocorram erros comuns de seguranga no
desenvolvimento, como injecdo de SQL, script entre sites, falsificacdo de solicitacdes entre sites e
clickjacking.

O sistema de autenticagdo do Django fornece uma forma segura de gerenciar contas e senhas de

utilizadores, bem como grupos de utilizadores.

2.8. Abstracao da base de dados

Na programacdo orientada a objetos, os aplicativos sdo construidos usando objetos. Esses objetos
refletem objetos da vida real e eles contém dados e comportamento. O modelo relacional que é
amplamente utilizado para armazenamento de dados em aplicativos, utiliza tabelas para armazenar

dados e linguagens de manipulacdo de dados para interagir com esses dados. Alguns sistemas de
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gerenciamento de base de dados tém recursos orientados a objetos, mas ndo sdo totalmente
compativeis. E muito claro que essas duas arquiteturas sdo amplamente utilizadas e sera por muito
tempo a partir de agora. Além disso, a programacado orientada a objetos e 0 modelo relacional sédo
utilizados em conjunto, ha maioria das vezes para criar aplicativos de todas as escalas. Mas a forma
como as duas tecnologias se combinam é longe de ser perfeito. O termo usado para essa
incompatibilidade € “incompatibilidade de impedéancia objeto-relacional” [42][43].

A razdo por tras dessa incompatibilidade é que as duas tecnologias dependem de conceitos
diferentes. Orientado a Objeto, a programac¢édo depende de conceitos de programagdo comprovados,
enquanto os modelos relacionais seguem principios matematicos.

Os sistemas de mapeamento objeto-relacional foram desenvolvidos exclusivamente para resolver

esse problema.

Objectl Object2

fool() foo()

Figura 8. Mapeamento Objeto-Relacional (ORM)[43]

Um sistema de mapeamento objeto-relacional (ORM) é definido como sendo uma ferramenta que
fornece uma metodologia e um mecanismo para sistemas orientados a objetos armazenarem dados
de forma segura e por um longo periodo em uma base de dados, tendo controle transacional sobre
eles, mas sendo expressos, se necessario, como objetos dentro da aplicacdo. Um sistema ORM
libera o desenvolvedor da preocupagéo de conhecer a estrutura ou esquema do base de dados. O
acesso aos dados é feito usando um modelo conceitual que reflete os objetos de negdcios dos
desenvolvedores [43].

2.9. Base de dados PostgreSQL

O PostgreSQL é um poderoso sistema de base de dados objeto-relacional de cddigo aberto que usa
e utiliza a linguagem SQL combinada com muitos recursos que armazenam e dimensionam com
seguranca as cargas de trabalho de dados mais complicadas. As origens do PostgreSQL remontam a
1986 como parte do projeto POSTGRES da Universidade da Califérnia em Berkeley e tem mais de 35

anos de desenvolvimento ativo na plataforma principal [44].
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Ao longo dos anos esta base de dados conquistou uma forte reputacdo por sua arquitetura
comprovada, confiabilidade, integridade de dados, conjunto robusto de recursos, extensibilidade e
dedicacdo da comunidade de cddigo aberto por trds do software para oferecer consistentemente
solucdes inovadoras e de alto desempenho. O PostgreSQL é executado em todos os principais
sistemas operacionais, € compativel com ACID desde 2001 e possui complementos poderosos, como
o popular extensor de base de dados geoespacial PostGIS. O PostgreSQL conquistou a posicdo de
ser considerada a base de dados relacional de software livre preferida por muitos programadores e

organizagbes[44].

O PostgreSQL pode ser integrado ao Python usando o mdédulo psycopg2, sycopg?2 € um adaptador

de base de dados PostgreSQL para a linguagem de programacéo Python [45].

2.9.1. A importancia da linguagem Structured Query Language (SQL) na

analise de dados

Para o projeto da plataforma dindmica a base de dados foi utilizada fortemente. Com o intuito de
agilizar o retorno de dados ao Framework, foi utilizado os recursos da base de dados como
procedimentos, funcdes, tipos de dados e o mais importante, a base de dados propicia a utilizagdo da
linguagem SQL que auxilia muito nas sele¢des dos dados de forma a obter-se os dados agrupados
em formato JSON ou relacionados, como a busca de colunas em varias tabelas selecionando

corretamente a relacéo entre elas.

A elaboracdo de relatérios sobre estudos clinicos normalmente requer esforcos de um analista de
dados para decifrar 0 esquema da base de dados do estudo. O analista de dados normalmente
desenvolve consultas em linguagem de consulta estruturada, (SQL), para encontrar coortes de
pacientes que satisfazem critérios clinicos especificos. No entanto muitas vezes é necessario um
conhecimento consideravel do dominio para implementar o SQL de critérios clinicos e, portanto, o
analista de dados é frequentemente emparelhado com um especialista clinico que pode explicar os
critérios em termos dos dados disponiveis e seus elementos. Esta colaboracdo muitas vezes requer
semanas ou meses para produzir um resultado com um conjunto de instru¢des SQL que produzem a
analise desejada. No entanto, estas instru¢cdes SQL sé podem ser modificadas ou solucionadas pelo
analista de dados. O especialista clinico ndo pode modificar as consultas SQL devido ao
desconhecimento do SQL, dificultando a validacdo independente das consultas e da analise

resultante [46].
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Capitulo 3

Plataforma dinamica para armazenamento
de dados médicos

3.1 Desenho e modelo conceitual da plataforma dinamica

Se propde uma plataforma “dinamica” que utiliza uma abordagem orientada a questdes e repostas
para registar cada dado e sua relagdo com experimentos e estudos, desenhado por médicos e/ou
investigadores em diferentes areas de saude. Os dados genéricos de pacientes serdo armazenados
utilizando um modelo de dados relacional, (estruturado), com recurso ao postgreSQL [45].

Para responder / solucionar o problema da dinamizacdo dos formularios de questbes, respostas e
campos técnicos, foi desenhada uma plataforma inovativa, suportada nas entidades, (definidas),
apresentadas na figura 9, que deverdo ser interpretadas / implementadas no Framework como
modelos, como se descreve a segulir:

A entidade Answer Field name guarda todos os tipos de informacdes técnicas da area médica e
pretende-se que sejam dados Unicos e controlados por um administrador do sistema.

A entidade Questions relaciona-se a entidade Answer Field name, que por sua vez contem a lista de
possiveis campos especificos que devem ser previamente cadastrados. Este relacionamento é uma
das principais contribuicbes no desenho da plataforma, pois para cada questéo, (Question), podemos
identificar um campo técnico (Answer Field name), relacionado. Os campos técnicos sao objetos de
analise para N estudos envolvendo a area da salde, e € com base neles que focamos no
desenvolvimento da plataforma, que sera responsavel em manter a integridade e a validacdo dos
mesmos.

A entidade Formulario tem como objetivo armazenar os formularios que serdo desenhados e
registados por cada investigador e/ou especialista médico, (representado na figura 9 como a entidade
Physician/Researcher). Para cada formulério registado, teremos N Questions que poderdo ser
cadastradas para que os pacientes possam respondé-las.

Os formularios sao registados com a informacao da especialidade médica e o utilizador que criou o
formulario, que no caso serd o médico e/ou investigador que esta a propor o estudo / projeto de
investigacéo.

Os formularios poderdo ser preenchidos repetidamente para um mesmo paciente, mas com datas
diferentes, para que os dados aparecam como historial e para comparacgéo e evolugdo dos estudos
para com aquele paciente especifico.

Ao determinar o answer field name para uma questéo, o utilizador que esta a cadastrar as questdes,
devera indicar também como serdo as respostas, (Answers).

As possiveis Answers, (respostas predefinidas), poderéo ser de trés tipos diferentes:

e Text — caracteres alfanuméricos e numéricos.
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e Choices - O utilizador deve cadastrar a lista de op¢des de resposta que serdo visualizadas
no momento de responder as questdes para o paciente.

e Numeric — Apenas valores numeéricos.
O tipo numeric apenas permite nimeros e decimais separados por ponto, (.).
A entidade Patient possui todos os registos dos pacientes. Para a anonimizacdo, o hospital
selecionou a chave priméria de seu sistema interno para a identificacdo do paciente, o cddigo NHC,
assim evitando duplicidades.
Quando o utilizador, (enfermeiro ou técnico de saude), for preencher o formulario, com as questbes e
respostas de um paciente, tera de preencher primeiramente o nimero do NHC, automaticamente
ocorrera uma verificagdo a base de dados se aquele NHC existe. Caso o NHC néo existir, o sistema
devera inserir na base de dados e permitir que o formulario seja preenchido. Caso o NHC existir,
automaticamente, a plataforma atribui essa identificagdo ao formulario como sendo desse paciente
encontrado, sempre considerando o “id” (identificador interno) da tabela de pacientes na plataforma
dindmica. A escolha de se utilizar o id interno foi por uma questdo de performance, uma vez que
estamos a utilizar o indice da chave primaria da tabela de pacientes.
Os cbdigos NHC dos pacientes terdo de ser criptografados na base de dados e ndo poderdo ser
visualizados no sistema. Como forma de anonimizacdo, um cddigo serd gerado a partir do NHC, um
external id, que sera um codigo randomizado e gerado a partir do NHC, para que seja utilizado
internamente no sistema, mantendo / garantindo assim a anonimizacao do paciente.
A entidade FormPatient guarda os dados preenchidos dos formulérios para cada paciente e por data
de preenchimento. Com este modelo, podemos entdo criar um ecra (visualizac¢éo), cujo qual o médico
/ investigador poderdo gerar ficheiros CSV(s) com os dados dos casos de pacientes selecionados,
filtrando por formulario, data de registo, especialidade e id do paciente, conforme demonstrado nas
entidades dataset Extraction e Data Analysis da figura 9.
A matriz resultante tera como linhas os pacientes por id interno e as colunas serdo os Answer Field

name(s) de cada questédo que foi respondida nos formularios.
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Answer Field

- Answers

Names
f
RP::::,I;T; - Formulario - Questions
f A
dataSet . FormPatient
Extraction -
L .

Patient

Data Analysis

Figura 9. Modelo de entidades do projeto.

Os modelos de entidades desenvolvidos neste trabalho, como sdo apresentados na figura 9, foram
implementados, respeitando os relacionamentos entre os modelos previamente, (conceitualmente),

definidos. Na figura 10, se podem observar as tabelas automaticamente geradas, que foram criadas

com recurso do Framework Django.

baseFormModel_answerfieldnames
id: BIGINT NOT NULL [PK]

field_name: VARCHAR(200) NOT NULL
status: VARCHAR(10) NOT NULL

baseFormMadel_qguestion |I
d: BIGINT NOT NULL [PK] e — ——

name: text(2147483647) NOT NULL |
date_register: TIMESTAMP NOT NULL |
answer_type: VARCHAR(50) NOT NULL
answer_field_name: VARCHAR(100) NOT NULL |

answer_mandatory: VARCHAR(10) NOT NULL ||
answer_order: INTEGER NOT NULL 7
siatus: VARCHAR(10) NOT NULL |

|
|
* i

question_id: BIGINT NOT NULL [FK]
date_record: TIMESTAMP _NOT NULL

detail: text(2147483647)

date_register: TIMESTAMP NOT NULL
gender: VARCHAR(50) NOT NULL A
External_id: VARCHAR(500) NOT NULL
NHC: VARCHAR(500) NOT NULL
status: VARCHAR(10) NOT NULL

Figura 10. Modelo de entidade e relacionamento Dynamic platform.
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id_formulario_id: BIGINT NOT NULL [FK] [ —

A

baseFormModel_formulario

id: BIGINT NOT NULL [PK]

name: VARCHAR(100) NOT NULL
speciality: VARCHAR(50) NOT NULL
date_register: TIMESTAMP NOT NULL

requester_user_id: INTEGER NOT NULL [FK]
||— — — —H{status: VARCHAR(10) NOT NULL

|_answer

id: BIGINT NOT NULL [PK]

field_value: VARCHAR(100) NOT NULL
id_formulario_id: BIGINT [FK]
id_guestion_id: BIGINT [FK]
date_register: TIMESTAMP

— —Hstatus: VARCHAR(10) NOT NULL

patientRecord_patient = — gformPatient _ar i n formPatient_answervalues

id: BIGINT NOTNULL [PK ] | id: BIGINT NOT NULL [PK] - _ id: BIGINT NOT NULL [PK]

BI: VARCHAR(500) NOT NULL | date_register: TIMESTAMP  NOT NULL date_register: TIMESTAMP NOT NULL

full_name: VARCHAR(100) NOT NULL | stalus: VARCHAR(100) NOT NULL | status: VARCHAR(100) NOT NULL

email: VARCHAR(50) | field_answer_value: VARCHAR(500) NOT NULL | field_answer_value: VARCHAR(100) NOT NULL

mobile_no: VARCHAR(50) formulario_id: BIGINT NOT NULL [FK | — — —K{answer_id: BIGINT NOT NULL [FK]

address: text(2147483647) I patient_id: BIGINT NOT NULL [FK] answerPatientForm_id: BIGINT NOT NULL [FK]
|



3.2 Configuracdes de utilizadores e permissdes da

plataforma

Ainda que o Framework Django possui seu préprio controle de utilizadores e grupos de utilizadores
de acesso, foi necessario adicionar / desenvolver um novo controle de autenticacéo, para garantir que
houvesse trés tipos de perfis de usuarios diferentes: administrador de sistema, investigador e um
utilizador (perfil mais bésico), s6 com direito a preenchimento dos formularios. Neste sentido foi
entdo utilizado o import django.contrib.auth, que contem os modelos login, authenticate e logout,

conforme demonstrado no codigo abaixo:

Utilizando os modelos acima, houve a necessidade de se criar as tabelas na base de dados, para o
armazenamento dos utilizadores, grupos e permissdes, conforme figura 11, podemos ver o modelo de

dados da parte de login, autenticacéo e logout da plataforma dindmica desenvolvido.

auth_user

auth_group id: INTEGER NOT NULL [PK]
id: INTEGER NOT NULL [PK]

password: VARCHAR(128) NOT NULL

name: VARCHAR(150) NOT NULL [ AK] last_login: TIMESTAMP

is_superuser: BIT NOT NULL

username: VARCHAR(150) NOT NULL [AK ]
first_name: VARCHAR(150) NOT NULL :
last_name: VARCHAR(150) NOT NULL H— — — —ei AU eAUE eI SIMiES(oS
lemail: VARCHAR(254) NOT NULL id: BIGINT NOT NULL [PK]

[
I
} : is_staff: BIT NOT NULL user_id: INTEGER NOT NULL [FAK ]
|
|

is_active: BIT NOT NULL permission_id: INTEGER NOT NULL [AK]
date_joined: TIMESTAMP NOT NULL

77777777 ‘ auth_permission
id: INTEGER NOT NULL [PK]

| name: VARCHAR(255) NOT NULL
—{content_type_id: INTEGER NOT NULL [AK]
codename: VARCHAR(100) NOT NULL [AK]

auth_group_permissions
id: BIGINT NOT NULL [PK]

[

S

group_id: INTEGER NOT NULL [FAK] P ——— #
permission_id: INTEGER NOT NULL [FAK]

auth_user_groups
id: BIGINT NOTNULL [PK]

user_id: INTEGER NOT NULL [FAK]
group_id: INTEGER NOT NULL [FAK]

Figura 11. Modelo de entidade e relacionamento django.contrib.auth
O Django disponibiliza um site de BackOffice, Django Administration, que tem o objetivo de controle

de dados dos modelos, cadastro e controle de utilizadores e grupos de utilizadores, conforme
demonstrado na figura 12.
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Django administration

Home » Authentication and Authorization » Groups

Start typing to filter...

Select group to change
AUTHENTICATION AND AUTHORIZATION

Groups + Add Q [| ] Soarch
Users + Add

Action: | —— || Go 0of 2 selected

BASEFORMMODEL

O  croup

Answers + Add )

(0  admin_group
Formularios + Add

O  users_group
Questions + Add

2 groups

Al FORMPATIENT

Answer patient forms + Add

PATIENTRECORD

Patients + Add

Figura 12. Site de BackOffice Django, administracdo de dados, modelos, utilizadores e grupos.

3.3 Implementacédo da plataforma dinamica

Para a implementacao da plataforma dinAmica, dada a versatilidade e complexidade dos formularios
“ad-hoc” a serem criados, se decidiu desenvolver um modelo / estrutura cliente — servidor, ou seja,
um site contendo as tecnologias definidas para a parte servidor — back-end e outro para a parte do
cliente — front-end. Na figura 13, se descrevem as tecnologias que foram selecionadas, como base

para implementar a plataforma dinamica.

3.3.1 Back-End

Para o “back-end” foi desenvolvido um servidor Web, (hospedeiro do site), uma aplicagdo para
executi-lo e uma base de dados para armazenar as informa¢6es. Como o nome sugere, o back-end
trabalha na parte de tras da aplicacdo, escrevendo programas que garantam que o servidor, a
aplicacdo Web e a base de dados funcionem harmonicamente, (em conjunto). O back-end analisa
guais sao as necessidades de negdécio dos stakeholders, (médicos e/ou investigadores em saude) e
fornece solucdes de programacao eficientes e seguras. Para isso, sdo utilizadas uma variedade de
linguagens do tipo “server-side”, como PHP, Ruby, Java ou Python [40]. Nesta tese, todo o
desenvolvimento foi feito com recurso a linguagem de programacao Python.

Foi ainda necessario explorar / utilizar fortemente a linguagem SQL, uma vez que houve necessidade
de desenvolver fungdes e procedimentos complexos para orquestrar o processo de selecdo de
dados, retornando conjunto de dados com diferentes informacdes, em diferentes tipos/formatos de

dados. Para a criacdo de procedimentos/funcdes de base utilizamos a base de dados PostgreSQL,
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conforme foi dito anteriormente, este sistema de base de dados objeto-relacional de cddigo aberto
com mais de 35 anos de desenvolvimento ativo com uma forte reputacdo enquanto a caracteristicas
de fiabilidade, robustez e desempenho. Estas funcdes criadas na base de dados, realizam tarefas
mais complexas, onde ha relacionamento com varias tabelas e que retornam visualizagbes para o
front-end. Para a visualizagdo do formulario de questdes e respostas, foi utilizada / ajustada a
biblioteca de paginacdo do framework Django [47], com o objetivo de visualizar as questdes e
respostas por paciente e formulario. No entanto, foi necessario desenvolver uma nova fungéo de
acesso a base de dados, para retornar as linhas de questdes e respostas que permitem ao site

realizar a paginacao.

3.3.2 Front-End

O front-end tem como objetivo a visualizacdo das paginas/templates do site e permite executar
chamadas de funcionalidades do back-end, transferindo a informacdo dos campos do ecrd (views)
para os métodos do back-end. Nesse sentido, foi necessario criar validagdes dos campos, como
obrigar ao utilizador a preencher algum campo do questiondrio (dado / informagédo) ou permitir apenas
caracteres numéricos.

Para implementar a parte do front-end da plataforma dindmica, utiizamos / combinamos as
linguagens Javascript, Bootstrap e HTML juntamente com a linguagem para templates do Django
Framework.

Para a gravacéo dos dados na base de dados, no ecra de preenchimento do formulario, utilizamos o
recurso do AJAX com o JavaScript, conseguindo uma melhor performance.

AJAX, acrénimo de Asynchronous JavaScript and XML, é utilizado como uma técnica que agiliza a
interacdo de aplicagdes. Uma das principais vantagens é tornar as respostas das paginas Web mais
rapidas pela troca de pequenas quantidades de informacfes com o servidor Web, nos bastidores.
Além disso, evita-se que a pagina Web inteira tenha de ser recarregada cada vez que alguma nova
informacao precisa ser consultada no servidor. Em geral, isso significa que paginas Web

com recursos AJAX permitem maior interatividade, velocidade de processamento e usabilidade [48].
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Django )
( Javascript / Ajax )
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Figura 13. Pilha de tecnologias, adaptada de [40].

3.3.3 Fluxo de atividades da plataforma

Fluxo Inicial

Para um melhor entendimento do fluxo de trabalho da plataforma dinamica, foi criado o diagrama do
fluxo de atividades inicial da plataforma, (figura 14), que corresponde a primeira fase de cadastros
necessarios.

A figura 14 demonstra que as primeiras agdes deverdo ser as do Administrador da plataforma,
criando os “field names”, (campos técnicos). De seguida, temos o médico / investigador que realizara
algum estudo sobre uma determinada especialidade / area de saude. O investigador tera o papel de
definir e cadastrar o formulario, questdes e as “Choices”, caso existirem questdes do tipo “Choices”,
com escolhas definidas, como é demonstrado na figura 14, a condicdo. O cadastro de uma questao
depende do cadastro inicial dos “Field hames”, pois uma questdo devera obrigatoriamente conter um

“field name” cadastrado.
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Field Name

form

Insert Field
names

Field names

Administrator

Formulario
Form

Insert
Questions

Question
Form

Formulario

Insert Answer
Cjoices
Add
Choices Answer_Choices
Form

Figura 14. Fluxo inicial, cadastros da plataforma.

Question

Fluxo Completo da Plataforma

Apos a fase de fluxo inicial de cadastros da plataforma, a mesma esta preparada para o
preenchimento dos formularios. Na figura 15, temos o completo fluxo da plataforma dindmica e nas
raias dos stakeholders “Patient or some employee” e “data curator” podemos ver as atividades de
preenchimento dos formularios e a limpeza dos dados / curadoria.

O stakeholder “Patient” podera ser um enfermeiro ou qualquer outro funcionério da instituicdo / centro
de saude, que auxiliara o paciente a responder o questionario. No fluxo de preencher o formulario, ha
a condicao de existir ou ndo o NHC e sua atividade correspondente.

O stakeholder “Data curator” podera ser o investigador ou qualquer outro analista técnico, ou médico
qualificado para a curadoria dos dados. As atividades do data curator seréo a de extragdo dos dados,
validacdo dos mesmos e correc@o caso houver problemas em respostas dos questionarios. Notem
gue no fluxo de atividades do “Data curator’, existe sempre a possibilidade de se retornar ao

formulario para corrigi-lo, e extrair os dados novamente.
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Figura 15. Fluxo final da plataforma.
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3.3.4 Menu dindmico

Para acedermos a todos os ecrds de cadastros e formularios, foi necessario implementar o menu do
site, desenhado / feito & medida, com base na intera¢cdo com os especialistas médicos.

O menu foi criado considerando dois tipos de visualiza¢cdes de menu, em relacdo ao utilizador:

e Administrator — cadastros e parte de administracéo do site, 0 acesso ao BackOffice.
e FormPatient — parte de preenchimento dos formulérios, relatério de paciente e extracdo de

dados.

Para a criagdo do menu, foi necessério a criagdo de tabelas/ modelos na base de dados e uma view
que utiliza o recurso serializer do framework Django para alcancar uma melhor performance.

Os serializadores permitem que dados complexos, como conjuntos de consultas e instancias de
modelo, sejam convertidos em tipos de dados nativos do Python que podem ser facilmente

renderizados em JSON, XML ou outros formatos / tipos de conteldo. Os serializadores também
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fornecem opc¢Bes de desserializacdo, permitindo que os dados analisados sejam convertidos
novamente em tipos complexos, apos primeiro validar os dados recebidos.

Os serializadores na estrutura REST, (Representational State Transfer), funcionam de forma muito
semelhante as classes Form e ModelForm do Django. Os serializadores no Django oferecem uma
classe Serializer que disponibiliza uma maneira poderosa e genérica de controlar a saida de suas
respostas, bem como uma classe ModelSerializer que fornece um atalho Gtil para criar serializadores
gue lidam com instancias de modelo e conjuntos de consultas [41]. Na figura 16 podemos ver o

resultado do menu, com a divisdo Administrator e FormPatient.

Administrator VA FormPatient
Questions and Answers
FormModel
_ Report by Form and
Patient Patient
Field Names View and Export Data
Admin User Register patient form

Figura 16 - Menu da Plataforma dindmica

Para obtermos as permissGes de acesso aos menus, foram criados os grupos de utilizadores,
admin_group e users_group, (figura 17). Os grupos foram criados no BackOffice do Django
framework.

O grupo admin_group visualiza todos 0s menus e submenus e 0 grupo users_group visualiza apenas
0s submenus — Patient, (cadastro de pacientes), Questions and Answers, (preenchimento dos
formularios), e Report by Form and Patient, (visualizagdo de um relatério do paciente e o formulario
gue foi respondido).

Para as permissfes da plataforma, foi criada uma view de login, que realiza a verificagdo do grupo do
utilizador logado e de seguida retorna as permissfes aos itens do menu, conforme o grupo
identificado.

As regras de acesso aos menus/submenus poderdo futuramente serem redefinidas na plataforma.
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Select group to change

Q [ ] Search
Action: | - v | Go 0of 2selected
J croup

O admin_group

(O  users_group

2 groups

Figura 17. Cadastro de grupos de utilizadores, Django backOffice.

3.3.5 Cadastro do formulario e questdes

Para o preenchimento dos formularios dindmicos, houve a necessidade de se criar um ecra para

cadastrar/atualizar formularios e suas respetivas questdes (figura 18).

Form Model List
#  Register Date Name Speciality User Actions

3 July9, 2023, 3:12 pm. Doses Exposicao Radiologica Neurosurgery yasmin - --

Figura 18. Formulario cadastrado e opg¢6es de acges.

Conforme figura 19, inicialmente um dos primeiros ecras a serem desenvolvidos foi o de cadastro dos
campos técnicos, (Answer Field Name). Na figura 19, temos o ecrd que visualiza a lista de campos
técnicos cadastrados, (Field names list), cuja lista é visualizada no ecrd desenvolvido para o cadastro

de questdes, (Questions), conforme aparece a lista na figura 20, no campo “Answer field name”.

Field names list

* especialidade
e tecnico
e tresd

* tempoexposicacradiologica

Figura 19. Lista de field names cadastrados.
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Answer mandatory?

Answer order:

Status: espe‘aalldade
tecnico
Answer type: tresd

tempoexposicaoradiologica

Answer field name: | v

Enviar

Figura 20. Lista de field names cadastrados no ecrad de cadastro da questao.

Para contemplar os tipos de questfes, como Text, choices e Number, o ecrd de cadastro de
guestdes, figura 21, oferece o campo Answer Type. Assim, ao selecionar uma questdo na base de

dados, conseguimos identificar qual € o Answer type definido para a mesma.

Add Question

Id formulario: Form: #3 Doses Exposi¢do Radiologica v
Question:

4
Answer mandatory?

Answer order: ‘ |

Status:

Answer type: Choose your Type ¥

Choose your Type
Choices

Text

Number

Answer field name:

Enviar

Figura 21. Ecré de cadastro de questfes de um formulario.

No ecrd “question list”, que foi desenvolvido para listar todas as questbes de um formulario
cadastrado, houve a necessidade de se disponibilizar o botdo “Add Choices”, figura 22. Ao clicar no
botdo “Add Choices”, o aplicativo redireciona a pagina para o cadastro das escolhas, (Choices), figura
23.

O ecra da figura 23, de cadastro das op0es, (Choices), teve de ser construido para suportar uma
tabela em HTML, permitindo assim que o utilizador visualize num s6 ecrd, todas as opgdes de
respostas cadastradas, e que possa inclui-las, (botdo “Add Answer”), ou exclui-las utilizando o botédo

“delete”, figura 23.
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Question List

* 1 ->Especialidade

2 ->Técnico

3 ->Maquina 3D?

Add Choices -

Figura 22. Lista de questdes.

Add Answers
Id formulario: Form: #3 Doses Exposicao Radiologica v
Id question: Form id: #3 Magquina 3D? v
Field value: :

3-Maquina 3D?

tresd Action

Figura 23. Ecra para cadastro de op¢bes de respostas de uma questao.

3.3.6 Cadastro de pacientes

Para cadastrar o paciente, foi necessario a criacao de um ecra de cadastro de pacientes, um ecra de
lista/pesquisa de pacientes, (Patient list), e conforme foi definido anteriormente, no ecrd de
preenchimento do formulario, houve a necessidade de se criar uma fungdo que automaticamente,
realize a busca do paciente na base de dados e de seguida, realize a insercdo na base de dados
caso 0 mesmo nao exista.

Juntamente com os especialistas médicos do hospital da luz de Setibal, foi definido que o ndmero do
NHC do paciente é o campo escolhido para a anonimizac¢éo e identificagcdo do mesmo.

O numero NHC é um codigo interno que identifica o paciente no sistema do hospital da Luz.

Para que o paciente seja anonimizado, foi necessario a criagdo de uma fungéo que ao receber o NHC
digitado pelo utilizador, 0 mesmo seja randomizado e gravado no campo definido, external _id. A
randomizacéo € uma forma de anonimizacao[49]. Para a randomizacéao, a biblioteca random [50] do
Pyhton foi utilizada, como base, na criacdo da funcdo randomize_values. O co6digo para a
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anonimizacado e encriptagcdo do NHC foi inserido no proprio modelo do paciente. Foi necesséria a
criacdo da funcdo save no modelo Patient, para que, no momento de insercdo de qualquer paciente,
seja gerada essa randomizacdo e também a encriptacdo do NHC na base de dados.

Os campos Full_name e gender sdo de preenchimento opcional.

Utility

As funcdes de randomizacéo e encriptacdo dos dados, foram criadas nos ficheiros anonymization.py
e encryption_util.py dentro de uma pasta denominada utility, assim, as func¢fes criadas puderam ser
reutilizadas dentro de outros modelos e views. As fungfes criadas encrypt e decrypt, servem para
encriptar qualquer informacéo em base64[51], (uma chave constituida por 64 caracteres nos padrbes
Ascii85 e Base85).

Dentro do ficheiro anonymization.py foram criadas as fungbes split e randomize_values para
realizarem a randomizacdo do cédigo NHC. Na figura 24, podemos ver o ecrd de criagcdo de um

paciente, onde é chamada a funcdo save mencionada anteriormente.

Add Patient
External id:
Full name: :
Gender:

Enviar

Figura 24. Ecra add patient.
Search

Nos ecras de preenchimento do formulario, houve a necessidade de se criar um campo Search,
(pesquisa), com o objetivo de retornar o paciente. Para isso, foi construida uma view/funcédo que ao
receber o conteldo preenchido pelo utilizador, no campo search, a funcdo realiza uma légica de
busca na tabela/modelo de pacientes, pesquisando pelos campos id interno do paciente, campos
data de registo do paciente, external_id, NHC ou full_name. Na figura 25 podemos ver o campo

search sendo utilizado no ecra Patient List, (lista de pacientes).

Patient List
# Register Date External Id Full Name Gender Detail Action
18 Aug. 24, 2023, 7:10 p.m. 919010001 Kamila Hage F None Modify

Figura 25. Ecra patient list.
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Update Patient

Para atualizagdo de um paciente, foi criada uma view de “update Patient”. A view permite realizar
atualizagdo do paciente, nos campos full name, gender, status e Detail, (figura 26). Existe a op¢éo de
remover o paciente alterando o campo status de Active para Inactive, ou seja, ao atualizar o paciente

para Inactive, 0 mesmo nao aparecera mais nos ecrds, somente na extracdo dos dados, como

histérico.
Update Patient
Full name: Kamila Hage
Gender: Female

Status: Active v

FIII

Detail: Inactive

Enviar

Figura 26. Ecra de atualizacéo do paciente.

3.3.7 Preenchimento do Formulario, paginacao

A solucdo para a criacdo do ecréd para o preenchimento do formulario por paciente e data do registo,
foi desenvolvida utilizando uma biblioteca de paginacéo, import paginator[47] e uma fun¢éo de base
de dados get form_patient _register que retorna os dados em formato JSON. A funcéo
get_form_patient_register, contem uma sele¢do dos dados entre as tabelas onde sdo armazenados
os formuléarios, as questdes e a tabela de repostas de um paciente, formulario e questdo numa
determinada data. A ldgica interna da fungdo teve de utilizar duas sele¢cbes com o operador SQL
UNION. A primeira selecdo contém as questdes do formulario e a segunda selecdo, contém as
guestdes do formulério com as respostas do paciente na data preenchida, caso existam.

ApOs a criacdo da funcéo de base, a view foi criada com o objetivo de executar essa fungdo, obter o
seu objeto de retorno e realizar a légica de visualizacdo do ecra / template. Para a visualizacdo das
guestdes do tipo “Choices”, “dropdownlist”, (lista de valores), ou do tipo “Number” ou “Text”, (input de
dados), foi necessério, com base no retorno da base de dados, criar dois objetos, um de questdes,
(Questions), e outro objeto de respostas, (Answers). O objeto “answers” é lido dentro do objeto das
guestdes, (Questions). S&o “loops” encadeados, com quebras por questdo e tipo de questdo, que
assim formam a logica da view. A view, por fim, envia estes objetos ja prontos para o template.

Dentro do template, foi necessario colocar uma légica de visualizagcdo do HTML com estes objetos.
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Quando o tipo de questao possui o tipo de resposta igual a “Choices”, o template visualiza a lista de
valores em formato HTML select option — dropdownlist, senéo, visualiza um campo INPUT do HTML,
para preenchimento do utilizador. Como resultado, temos a figura 27, com 3 paginas / Questdes e 0s
botdes de navegagao first, para navegar para a primeira pagina e previous para ir a pagina anterior.
Assim, conclui-se o ecrd de preenchimento dos formularios denominado Questions and Answers.
Neste ecrd o paciente devera ser previamente cadastrado para que apareca nas pesquisas, (search),
e ou na lista de valores patient.

O ecrd também disponibiliza a pesquisa de formularios ja respondidos e a possibilidade de alteragao

das respostas de possiveis erros de dados, que possam aparecer posterior a extracdo dos dados.

Search Patient Search Patient

Patient: | Patient: #10 73658241 teste3 v |

Formulario: ‘Form #3 Doses Exposicdo Radiologica V‘

Register date: 30/08/2023 e

Search Questions

3-Maquina 3D?

0 options selected

«first  Previous

Page 3 of 3.

Figura 27. Ecra de questbes e respostas da plataforma dindmica.

Para a gravacgdo dos dados, foi necessaria a criacdo de uma view que recebe os dados das respostas
e grava os dados no respetivo modelo/tabela. A view realiza valida¢gdes quanto a campos numeros e

realiza a gravacgéao de inser¢8es e ou atualiza¢des na base de dados.
Search Patient

Ainda no ecréd de preenchimento do formulario, para que a lista de valores de pacientes seja sempre
uma lista pequena, (prevendo que o cadastro de pacientes tem a tendéncia de cada vez ser maior ao
longo do tempo de utilizacdo da plataforma), foi inserido 0 campo search para que o utilizador
pesquise antes o paciente pelos campos NHC, full name, id, (id interno da plataforma dindmica),
external id ou data de registo do paciente. Caso o utilizador ndo pesquise no campo search, a lista de

valores sempre visualiza os pacientes inseridos no més atual e que estéo ativos.

42



Dropdownlist para Choices

Para visualizar a lista de op¢Bes de resposta quando o tipo de questéo for igual a choices, foi utilizado
recurso em JavaScript/HTML combinado com CSS para visualizar a dropdownlist, (lista de valores),
com as op¢Bes que foram inseridas no cadastro de respostas para a questao, (figura 28).

3-Maquina 3D?

0 options selected

[ I

Nao

Sim
Page 3 of 3.

Figura 28. Ecra do preenchimento de formularios, visualizacdo da lista de valores do tipo de resposta

choices.

Respostas do tipo text e number

O template criado para a visualizacao do formulario também contempla as respostas de texto livre ou
numeéricas. Caso a questdo cadastrada for do tipo Text ou Number, o template disponibiliza um
campo em HTML do tipo INPUT que permite ao utilizador o preenchimento de um texto livre quando
for do tipo Text. Quanto a questdo exigir uma resposta numérica, (Number), a view contem uma
l6gica de validagdo, com base no que foi preenchido pelo utilizador. Foi necessario incluir validagées
de formatos do tipo decimal. O nimero quando for decimal, necessita ter separador com o caractere
ponto (.).

Register patient Form

Também foi nos solicitado, pelo Hospital da luz de Setdbal, que houvesse um ecrd especifico para
gue o utilizador responsavel por preencher os formulérios tivesse acesso restrito. Foi entdo criado o
ecrd Register patient form, que permite o preenchimento do formulario e a possibilidade de criagédo do
paciente internamente, caso 0 mesmo ndo exista na plataforma. Se o paciente existir na base de
dados, a view deve associar as respostas do formulario ao paciente. Basicamente, o0 ecrd é parecido
com o ecrda mencionado anteriormente, com a diferenca de que nado tera permissao de pesquisa do
paciente, somente o preenchimento do formulério. Na figura 29 temos o campo Nhc que deve ser

obrigatoriamente preenchido junto com os campos formulario e o register date.
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Nhc: 29881660

Formulario: ‘ Form: #3 Doses Exposigao Radiologica ¥

Register date: 01/09/2023 o

Search Questions

1-Especialidade

None

Next last»

Page 1 of 3.

Figura 29. Ecré Register patient form da Plataforma din&mica.

Busca do paciente

Para realizar a verificagdo do paciente na base de dados, considerando que o NHC é gravado
encriptado na base de dados, (conforme foi mencionado anteriormente), para verificarmos se o
paciente existe, temos de receber o cédigo NHC digitado pelo utilizador e procurar na tabela de
pacientes realizando a decriptacdo do cédigo NHC de todos os pacientes cadastrados.

O intuito é que este ecra seja apenas para o registo do formuléario, e que o utilizador ndo necessite

cadastrar 0 paciente antes e depois preencher o formulario.
NHC

Para que ndo existam cadastros erréneos de NHC inexistentes ou erros de utilizagcao deste ecra, foi
definido no ficheiro form.py na classe definida para esse ecrd, que o NHC tem um tamanho minimo
de 8 caracteres e um méximo de 20 caracteres.

O ficheiro form.py define campos, valida¢6es de input de dados dos ecras, um recurso do framework
Django [52].

Gravar as respostas

Para gravar os dados das repostas, foi criada uma solugdo que utiliza o recurso JavaScript/ Ajax
juntamente com o Django.

Para gravar as respostas na base de dados, foi criada a funcdo JavaScript saveQuestionAnswer que
fica gravada dentro da pasta static conforme é definido pelo Framework [53].

A funcdo é acionada pelo template conforme requisicdo do utilizador que ao clicar no botdo submit,

aciona a chamada da fun¢&o, conforme figura 30.
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127.0.0.1:8000 diz

Toggle Sidebar Updated successfully
Nhc: 29881660
Formulario: |F0rm: #3 Doses Exposicao Radiologica V|
Register date: 30/08/2023

Search Questions

3-Maquina 3D?

Nao

«first = Previous

Page 3 of 3.
Figura 30. Ecrd com a demonstracdo da gravacdo de uma resposta a uma questéo do formulario.

A funcdo JavaScript/ Ajax saveQuestionAnswer recebe os valores do template e depois realiza a

chamada da view updateFormPatient passando os valores, ver anexo 2.
View edit_answerPatientForm

A view edit_answerPatientForm foi criada com objetivo de validar e gravar os dados na base de
dados.

Dentro da logica de validagéo das repostas do tipo number, foi utilizada a biblioteca “re” do python
gue utiliza expressoées regulares para validar campos.

Caso o valor inserido pelo utilizador seja incorreto, a view retorna para a fungcdo JavaScript a
mensagem de erro, e a funcdo JavaScript, por sua vez, devolve uma mensagem informando ao
utilizador o erro.

3.3.8 Visualizacao e extracédo dos dados

ApOs a implementagdo do cadastro dos pacientes, formularios, questdes, tipos de respostas e
preenchimento do formulario em questao, conforme foi identificado no levantamento de requisitos,
houve a necessidade de que a plataforma pudesse disponibilizar um ecré de visualizacdo e extracao
dos dados gravados na base de dados. Nas reunides que tivemos com a diretoria e médicos do

hospital da luz de Setibal obtivemos exemplos de ficheiros em formato Excel, exemplos de datasets
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com estudos realizados previamente, onde identificamos que o mesmo é uma matriz de linhas e
colunas, onde as linhas sdo os pacientes e as colunas sédo os field names, ou seja, os field names
conforme mencionado anteriormente, fazem parte do cadastro das questfes, onde o utilizador
obrigatoriamente, deve relacionar a questéo a um field name previamente cadastrado.

Os field names séo os campos técnicos que definem a que se refere a informacéo respondida nos

formularios.

Transformar linhas em colunas

Para criarmos a matriz em questdo houve a necessidade de se transformar linhas da base de dados
em colunas. A tabela da figura 31 visualiza os dados da tabela de questdes,
(baseFormModel_question), em forma de linhas. A tabela do registo das questdes de um formulario
possui a coluna answer_field_name que foi mencionada na seccéo de definicAo do modelo de dados.

——— - — - — = - -
Query  Query History e

1 SELECT = FROM public."baseFormModel_question"
2 ORDER BY 1id ASC

Data Output Messages Notifications Ve
= RO 8 8 8 &~
id name date_register answer_type answer_field_name id_formulario_id answe
[PK] bigint 4 text 4 timestamp with time zone 4 character varying (50) 4 character varying (100) 4 bigint 4 chara
1 1 Especialidade 2023-07-09 16:14:42.760352+01  Text especialidade 3 YES
2 2 Técnico 2023-07-09 16:15:02.642456+01  Text tecnico 3 YES
3 3 Magquina 3D? 2023-07-09 16:49:01.323089+01 Choices tresd 3 YES

Figura 31. Tabela de questbes da Plataforma dindmica

Tipos Compostos

A solucdo encontrada para transformar linhas em colunas foi utilizando recurso da base de dados
PostgreSQL, utilizando a criagcdo do objeto de base tipo composto.

Um Composite Type, (tipo composto), representa a estrutura de uma linha ou registo; é
essencialmente apenas uma lista de nomes de campos e seus tipos de dados. O PostgreSQL permite
gue tipos compostos sejam utilizados com os mesmos métodos que o0s tipos simples podem ser
utilizados. Por exemplo, uma coluna de uma tabela pode ser declarada como sendo do tipo composto
[54].

Para a plataforma dindmica, o tipo composto tem a necessidade de que sua criacdo seja dindmica, ou
seja, toda vez que o utilizador solicitar os dados da base, o tipo composto deve ser recriado, assim
contemplamos os novos field names referentes a novas questdes de novos formularios.

A solucao para a criagcdo dinamica foi a criagdo de um procedimento de base que é chamado toda
vez que o utilizador requisitar a geracdo dos dados, este procedimento recria 0 tipo composto
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obtendo os dados agrupados da tabela de questdes.

JSON no PostgreSQL

Para retornamos os dados gravados utilizando o composite type, houve a necessidade de utilizagdo
das func¢@es e operadores de manipulacdo do tipo JSON do postgreSQL.

Estas fungbes ajudam no retorno dos dados agrupados no formato JSON para que no Django
Framework possamos manipula-los utilizando as bibliotecas Python que possuem facilidade de
manipulacédo de dados do tipo JSON.

Os tipos de dados JSON servem para armazenar dados JSON (JavaScript Object Notation),
conforme especificado na RFC 7159 [55]. Esses dados também podem ser armazenados como texto,
mas os tipos de dados JSON tém a vantagem de garantir que cada valor armazenado seja valido de
acordo com as regras JSON. Existem também diversas funcdes e operadores especificos de JSON
disponiveis para dados armazenados nesses tipos de dados; consulte a Secéo 9.16 [56].

O PostgreSQL oferece dois tipos de armazenamento de dados JSON: json e jsonb. Para implementar
mecanismos de consulta eficientes para esses tipos de dados, o PostgreSQL também fornece o tipo
de dados jsonpath descrito na Secéo 8.14.7.

Os tipos de dados json e jsonb aceitam conjuntos de valores quase idénticos como entrada. A
principal diferencga pratica é a eficiéncia. O tipo de dados JSON armazena uma cOpia exata do texto
de entrada, que as fungbes de processamento devem analisar novamente em cada execucao;
enquanto os dados jsonb sdo armazenados em um formato binario decomposto, o que torna a
entrada um pouco mais lenta devido a sobrecarga de conversao adicional, mas o processamento é
significativamente mais rapido, ja que nenhuma nova andlise é necessaria. Jsonb também oferece
suporte a indexacao, o que pode ser uma vantagem significativa.

Como o tipo json armazena uma copia exata do texto de entrada, ele preservara espacos em branco
semanticamente insignificantes entre os tokens, bem como a ordem das chaves nos objetos JSON.
Além disso, se um objeto JSON dentro do valor contiver a mesma chave mais de uma vez, todos 0s
pares chave/valor serdo mantidos. As funcdes de processamento consideram o Ultimo valor como o
operacional, por outro lado, jsonb ndo preserva espagcos em branco, ndo preserva a ordem das
chaves de objeto e ndo mantém chaves de objeto duplicadas. Se chaves duplicadas forem
especificadas na entrada, apenas o Ultimo valor ser4 mantido.

Em geral, a maioria dos aplicativos deve preferir armazenar dados JSON como jsonb, a menos que
haja necessidades bastante especializadas, como suposicfes herdadas sobre a ordenacdo de
chaves de objetos [56].

Com base nas fun¢fes de tratamento do tipo JSON do postgreSQL, foi possivel criar uma funcao de
base de dados que retorna um tipo json. A func@o possui uma selecdo dos dados que foram
armazenados do preenchimento dos formulérios. A selecdo utiliza a funcdo json_populate_record
do postgreSQL que expande o objeto json para uma linha com colunas que correspondem ao tipo de
registo da base especificado, no caso o Composite type mencionado anteriormente. No anexo 3,

podemos ver parte do cédigo da funcéo de base de dados criada.

47



A funcéo json_agg(): reune todos os valores de entrada, incluindo valores nulos, em um array JSON.
De acordo com to_json, os valores sao transformados em JSON.
Sintaxe: json_agg (qualquer elemento)

Tipo de retorno: json.

A funcdo json_object_agg(): todos os pares chave/valor sdo reunidos em um objeto JSON. Os
argumentos de valor sdo convertidos por to_json enquanto os argumentos principais sdo convertidos
em texto. As chaves nao podem ser nulas, mas os valores podem.

Sintaxe: json_object_agg (chave “qualquer”, valor “qualquer”).

Tipo de retorno: json.

Por que armazenar ou consultar dados JSON no PostgreSQL?

A capacidade da base de dados PostgreSQL de armazenar e consultar dados JSON € uma de suas
caracteristicas distintivas. Anteriormente, para processar dados JSON, os analistas e engenheiros de
dados precisavam recorrer ao armazenamento de documentos especializados, como o MongoDBJ[57].
O fascinio das bases de dados relacionais é a capacidade de “gravar dados agora e organizar o
esquema depois”. Qualquer estrutura de dados pode ser armazenada como texto simples em base de
dados como PostgreSQL e MySQL. O processamento e a velocidade, entretanto, eram problemas,
uma vez que a base de dados néo tinha conhecimento intrinseco do esquema do documento.
Anteriormente, a base de dados precisava carregar e analisar o blob de texto completo para cada
consulta. Além disso, expressdes regulares complicadas tiveram que ser usadas ao consultar
profundamente o registro JSON [58].

No entanto, o requisito de um armazenamento de documentos externo ndao € mais necessario devido

a robusta funcionalidade JSON incluida no PostgreSQL (ap0s a verséo 9.2) [58].

View get_dynamic_transpose_json

Ap6s a criagdo da funcdo de base de dados get dynamic_transpose json, a view
get_dynamic_transpose_json foi criada para visualizar os dados no site via template.

As bibliotecas e fun¢des python pandas, json_normalize e json, foram utilizadas na view para que os
dados fossem visualizados no template em forma de uma tabela.

A funcéo de base de dados get_dynamic_transpose_json é chamada de dentro da view, em seguida
0 objeto de retorno possibilita a criagdo de uma estrutura de dados DataFrame.

A estrutura de dados também contém eixos rotulados, (linhas e colunas). As operacdes aritméticas se
alinham nos rétulos de linha e coluna. Pode ser pensado como um container semelhante a um ditado
para uma série de objetos. A estrutura de dados primaria do pandas [59].

A biblioteca json do Python auxilia com a funcéo loads () na carga da linha retornada pela funcdo da
base de dados que retorna uma linha em formato json. A funcdo json_normalize da biblioteca

“pandas”, por fim transporta os dados do JSON para a estrutura criada pelo dataframe. A funcéo
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json_normalize, normaliza os dados JSON semiestruturados em uma tabela simples [60].
Para transformar o id do paciente em linha na tabela, foi utilizada a funcdo set_index() que define o

indice do DataFrame usando colunas existentes [61].

Visualizacdo do template

Para visualizar os dados da view no HTML, foi criado o template que utiliza uma linguagem que
mistura o HTML com uma linguagem de programacao propria do template.

No caso, a view redireciona para o template o objeto definido de nome DATA que tem a estrutura de
um DataFrame e contem 0s objetos columns e iterrows que podem ser iterados e serem visualiza-los
utilizando o comando for, (laco), que percorre o objeto.

Na figura 32 podemos ver o resultado de toda a solucéo, o ecrd da extragcdo de dados.

Formulario: ‘Form‘ #3 Doses Exposigao Radiologica V‘

Speciality

Start date: 01/07/2023 [m]
End date: 03/09/2023 m]

Search

Export

Patient_id tresd tecnico date_register especialidade
5 Nao None 13/07/2023 TESTE

7 None None 14/07/2023 Endocrinologia
7 None None 13/07/2023 Ginecologia

7 Nao A 09/07/2023 Neurocirurgia

10 Sim None 30/08/2023 None

12 Nao None 14/07/2023 Cardiologia

13 Nao None 12/07/2023 None

16 Sim None 30/08/2023 None

Figura 32. Ecra para visualizacao e exportacdo dos dados.

Exportar dados no formato CSV

Para exportar os dados em formato CSV foi utilizada a funcdo to_csv da biblioteca pandas,
(Pyhton)[62].

A funcédo de view de exportacdo dos dados em formato CSV ndo executa novamente a geracdo dos

dados, apenas obtém o objeto DATA do template e gera o ficheiro CSV a partir desse objeto.
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A B C D E F

1 patient_id tresd tecnico date_register especialidade
2 5 Nao 13/07/2023 TESTE

3 7 14/07/2023 Endocrinologia
4 7 13/07/2023 Ginecologia

5 7 Nao A 9/7/2023 Neurocirurgia
6 10 Sim | .|3[],f"[]8;"2[]23

7 12 Nao 14/07/2023 Cardiologia

8 13 Nao 12/7/2023

9 16 Sim 30/08/2023

Figura 33. Ficheiro exportado do ecré de visualizacdo e exportacdo dos dados.
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Capitulo 4

Analise e Discussao dos Resultados

Cenario Experimental da plataforma dinamica

4.1 Testes funcionais

Com o objetivo de obtermos um cenario (experimental) de testes funcionais, o primeiro protétipo de
software (evolutivo) da plataforma dindmica desenvolvida foi instalado localmente na PC de um
investigador (médico especialista), que ficou responsavel em alimentar, utilizar, e avaliar a plataforma
experimentalmente. Ao fim dos testes, foi produzido um documento com as propostas de alteracbes e
correcdes necessérias para testar a plataforma ao nivel do Hospital da Luz de Setubal.

Inicialmente, o médico responsavel pelos testes e mais dois enfermeiros realizaram os cadastrados
de formularios da éarea de neurocirurgia para que fossem posteriormente preenchidos com
informacdes de pacientes. Os testes tiveram o acompanhamento e orientagdes ao utilizador, tendo
foco na usabilidade da plataforma de forma mais eficiente.

A cada reunido, o stakeholder investigador relatava por video conferencia os problemas encontrados
e possiveis melhorias. O utilizador realizava as a¢des na plataforma para que o analista de sistemas
percebesse o possivel problema. Por fim, era criado um documento com os itens a serem corrigidos /
melhorados.

Como resultado do teste ou primeiro protétipo da plataforma resultou um documento contendo um
conjunto de propostas corre¢des e melhorias, que se descrevem / identificam a seguir:

1) Alterar o tipo de questdo “choices”, para ter a possibilidade de se incluir os campos valor e

descricdo. O valor seria visualizado na extracdo dos dados e a descricgdo no momento de
responder o formulario.
Ao criar as opcdes de “choices”, o médico deparou-se com o problema na extragdo dos
dados, apos o preenchimento do formulario com dados de um paciente. Os dados das
guestdes onde o tipo de resposta eram “choices” vinham com apenas a descricdo da escolha,
€ no caso, deveriam vir com um valor, um codigo correspondente a descrigao, definido pelo
ivenstigador. Sem o conjunto de valor e descri¢cdo, o Excel gerado apds a extragdo ficou com
os dados de descri¢cbes das escolhas, quando deveria ter apenas 0s valores correspondentes
aos valores que fossem definidos no cadastro das “choices”, no momento de se cadastrar as
guestdes dos formularios.

2) Alterar o menu “questions and answers” para “Data Accuracy”. Com o objetivo de um melhor
entendimento dos médicos e investigadores que vao utilizar a plataforma, foi identificado que

este ecrd “questions and answers” deveria ter uma descricdo informando melhor sua
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utilidade. O ecrad na verdade disponibiliza ao médico uma maneira de realizar uma curadoria
dos formularios ja respondidos e também um “data clean”. O ecra disponibiliza uma forma de

analisar se os dados estdo entendiveis e corretos.

3) No ecra “register patient form” foi sugerido que ao colocar o NHC, caso néo existisse na base
de dados, fosse questionado ao utilizador, se 0 mesmo deseja criar o NHC, caso a resposta
fosse sim, a plataforma disponibilizaria um ecra para o preenchimento dos dados do paciente.
Caso a resposta fosse ndo, ndo seria permitido o preenchimento do formulério.

4) No cadastro do paciente, foi nos solicitado incluir a data de nascimento e ndo mais 0 nome
completo. Assim a identificacdo do paciente pode ser mais anonima.

5) Na criacdo das questdes foi identificado que era possivel criar duas questdes ou mais com o
mesmo “field name”, no mesmo formulério, ocasionando o erro de sobrescrever a resposta de
guestdes com 0 mesmo “field name”.

6) Outro erro identificado no cadastro de questdes, foi a possibilidade de se colocar a mesma
ordem para N questées de um mesmo formulario.

7) Criar os “field names” de forma tabular. Para uma melhor usabilidade rapidez, o médico
identificou uma melhoria ha maneira de se cadastrar os “field names”, de forma tabular e
posteriormente por assunto, ou especialidade.

8) A mesma sugestdo de criacdo de “field names” de forma tabular foi sugerida para as
guestions.

9) No ecra “Report by form and patient” foi nos solicitado a pesquisa pelo NHC, pois este é o
cédigo principal que os médicos entendem.

10) A ordem que as opc¢des cadastradas no tipo de resposta “choices” estava a ser aleatoria. H&
a necessidade de se ordenar estas op¢des no momento de visualizacao.

11) Possibilidade de se incluir comentarios ao longo das questdes. Para um melhor entendimento
do formulario, o0 médico identificou que h& a necessidade de se colocar comentarios sobre os
preenchimentos das questdes, intercalando entre um grupo de questdes a outro, quando ha a
mudanca de assunto, para que a pessoa que esteja respondendo o formulario entenda.

12) O valor “None”, quando uma resposta nao é respondida, também foi um problema para o
médico, pois o0 mesmo tem de remover esta palavra “None” no momento de responder o
formuléario, quando das questdes do tipo “Text”, texto livre. Ja na extracdo dos dados, nédo
ocorre esse problema, a informacdo vem em branco no excel.

13) Intervalo de formato de nimeros quando for o tipo “Number”. Foi identificada uma melhoria no
tipo de resposta “Number”. Para esse tipo, 0 médico identificou a necessidade de também
existir a possibilidade de se determinar limites de intervalo possiveis do nUmero, no momento
de preenchimento da resposta, e também de se limitar o formato do ndmero, inteiro ou
decimal.

14) No preenchimento do formulario foram pedidas melhorias. Quando for clicado no botao “next”

para a préxima pagina, permitir que a resposta inserida pelo utilizador, seja automaticamente
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gravada na base de dados. Atualmente o utilizador deve clicar no bot&o “submit” para gravar
na base de dados a resposta. Também foi sugerido que ao final do preenchimento do
formulario, seja disponibilizado um botdo de validacdo. O botdo validaria se todas as
respostas foram preenchidas e informaria ao utilizar a necessidade de respondé-las caso
algumas questfes estivessem com a resposta sem preenchimento.

15) Foi solicitado que o ecrd “patient” disponibilize mais filtros de pesquisa, para que o

investigador encontre o paciente de uma forma mais facil.

Ao executar a visualizacdo e extracdo de dados houve erros quanto a nomenclatura dos “field

names”. Ocorreram erros quanto a nomenclatura dos “field names”, pois estes sdo utilizados na

criacdo do “composite type”. Entdo, tivemos de colocar uma validacdo no ecrd de cadastro destes

campos, para que ndo permitissem ndmeros e caracteres especiais.

As questdes dos formulérios, sao distintas, mas ha pacientes em comum.

Os formulérios foram preenchidos pelo médico e constatamos o seguinte:

Dentre as respostas dos formularios, 3 pacientes responderam os dois formularios;

Os pacientes que estdo nos dois formulérios, podem ser pesquisados no ecra de visualizacéo
e extragdo de dados, somente com o filtro de periodo de datas e/ou com o id do paciente;

Ao visualizar as respostas dos pacientes de multiplos formularios, as linhas de pacientes cujo
campos técnicos ndo pertencem as respostas a questées de um formulario especifico, ficam
com o valor “None”, significando que aquela coluna ndo pertence a um determinado
formulério. Na figura 34 podemos ver a situacéo dos pacientes 4 e 9 que possuem 2 linhas e
com respostas e campos técnicos, (colunas), com suas respetivas respostas.

As linhas podem repetir-se por paciente, quando ha um filtro somente por data.

Na figura 34, podemos ver a tabela gerada em HTML que é uma prévia do ficheiro CSV.

Patient_id dor empe sexo andar idade pesos tresd dormir sentar sexual social timing viajar kapugym tecnico airkerma segmento
4 2 1 F 0 None 2 None 1 1 0 0 3M 0 None None None None |
4 None None M None 50 None Nao None None None None None None 5807 A 238 Lombar ¢
5 None None M None 69 None Nao  None None None None None None 1817.41 B 1389 Lombar |
7 None None M None 75 None Nao None None None None None None 160.44 \% 78 Cervical |
9 0 0 F 0 None 1 None 1 3 0 0 1vez 0 None None None None |
9 None None F None 72 None Nao None None None None None None 842 A 0.6 Lombar |
10 None None F None 42 None Nao  None None None None None None 1639125 A 13.95 Lombar |
11 None None F None 65 None Nao None None  None None None None 1038 \ 0.5 Lombar [

Figura 34. Ecra de visualizacéo e extracdo de dados.
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4.2 Alteracdes na plataforma apos os testes funcionais

Apbs os testes funcionais, foi possivel identificar os principais problemas técnicos e de conceitos para
gue a plataforma fosse implantada. Abaixo seguem-se as modificacdes, alteracbes e/ou melhorias

implementadas / realizadas:

1) Choices
O ecra de cadastro de opc¢des de resposta para o tipo de resposta “Choices” foi alterado.
Para uma melhor usabilidade, foi criada a opcdo “modify” um botdo que permite alteracéo das
opcdes na prépria tabela HTML disponivel no template.
Também foram incluidos os campos “description” e “order” a fim de possibilitar a ordenacéo
das opcdes e a visualizacdo das descri¢ces das opcdes, conforme demonstrado na figura 35.

Para esse desenvolvimento foi utilizado o recurso ajax e javascript [48].

Add Answers

Id formulario: Form: #6 ODI - Oswestry ¥
Id question: Form id: #5 Intensidade da Dor ¥
Field value: :
Description: :

Question Order-Name : 1-Intensidade da Dor

Id Value Description Order Action

12 01 Neste momento nao tenho dores 1
13 02 A dor é muito ligeira neste momento 2
14 03 A dor é moderada neste momento 3
15 04 A dor é um bocado forte neste momento 4
16 05 A dor € muito forte neste momento 5
17 06 A dor é o pior que se possa imaginar neste momento 6

Figura 35. Ecra cadastro de choices.

O ecra de extracdo dos dados, também teve de ser alterado para visualizar o atributo “value”
e nao mais a descricdo, conforme a figura 36, as colunas “cuidadospessoais” e
“intensidadedador” possuem os valores cadastrados do campo “value” e ndo mais as

descriges.
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Formulario: | None M
Speciality:
Start date: m/" 1/2023 [}
End date: 30/11/2023 m]
Search
Export Data to a csv file
levantarpesos iria aminh dehoje cuidadosp is intensidadedad oqueil d is impediudef algo iedadeed
None None None 1 05 None None None
None None None 2 01,03 None None None

Figura 36. Ecra de extracdo dos dados.
Os dois ecrés de preenchimento de formulario e curadoria dos dados, também tiveram de ser

alterados, para visualizar a descricdo das “choices” e visualizar as op¢fes seguindo a ordem,

(campo “order”), que foi cadastrada, conforme aparece na figura 37.

Search Patient Search Patient

Patient: | Patient: #25 091848951814571192 v |
Formulario: | Form: #6 ODI - Oswestry V‘
Register date: 16/11/2023 [m]

Search Questions

Form #6 - ODI - Oswestry - Patient #25 - - External _id#091848951814571192

1-Intensidade da Dor

0 options selected
Select All

Neste momento nao tenho dores

A dor é muito ligeira neste momento
A dor é moderada neste momento
A dor é um bocado forte neste momento

A dor é muito forte neste momento

Figura 37. Ecra de preenchimento de formulario

2) Report by form and patient

Para uma melhor usabilidade e para que seja mais facil a identificacdo do paciente, conforme foi
identificado no documento de resultado dos testes, houve a necessidade de se colocar o campo
NHC no filtro do ecrd “Report by form and patient”. Este ecrd tem como objetivo a consulta das

respostas preenchidas de um determinado paciente e formulario. Conforme figura 38, podemos
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ver que o utilizador pode utilizar tanto o0 campo “patient id” quanto o campo NHC para a pesquisa.

- Logout Logged in as admin

Formulario: ‘ ,,,,,,,,, “

Register date:

Patient report

There are no report

dd/mm/aaaa B

Figura 38. Ecra de visualizacdo de respostas por paciente e formulario.

3) Menu

O menu sofreu alteracbes apos os testes. Identificamos que apenas dois ecrds estardo
disponiveis para o utilizador mais bésico, ou seja, aquele que apenas tera permissbes de
preenchimento do formulério. Conforme figura 39, o menu “formPatient” contem apenas os dois
ecrds que estardo disponiveis para os utlizadores com permissdes basicas e o menu
“‘Administrator” contem todos os ecrds disponiveis para utilizadores com permissées de
administradores da plataforma. Neste caso, conforme foi pedido no documento de testes, o ecra
“question and answers” passa a se chamar “Data Accuracy”.

Administrator
FormModel
Patient

Field Names

Data Accuracy

View and Export Data

Admin User

FormPatient

Report by Form and

Patient

Register patient form

Figura 39. Menu dindmico
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4) Register patient form

O ecrd de registo de respostas do paciente para um formulério cadastrado, € um dos mais
importantes da plataforma, pois tanto o enfermeiro, como o paciente, poderdo utiliza-lo para
responder as questdes. Conforme identificado nos testes, existe o caso do NHC néo existir na
base de dados da plataforma. Neste caso, tivemos de criar uma validacdo na base e de seguida
oferecer ao utilizador a op¢éo de se criar o paciente na base de dados, caso ndo existir, conforme

acontece na figura 40.

Register Patient Form

Nhc: 0101018979999
Formulario: ‘ Form: #6 ODI - Oswestry v
Register date: 16/11/2023 [m)

Search Questions

This NHC is not exists, Do you want to add a patient?

Add patient

Figura 40. Ecra de preenchimento do formulario do paciente.

Caso o utilizador clique no botdo “Add patient” da figura 41, aparecera um ecrd menor, onde 0
utilizador podera preencher os dados de data de nascimento, (date birth), NHC e por fim incluir o
paciente na base de dados da plataforma, conforme figura 41. Apés a criacdo do paciente, o utilizador
€ direcionado para o ecrd anterior, permitindo assim preencher o formulario com o novo paciente.

Para este desenvolvimento foi necessario a utilizacdo de recurso modal do Bootstrap 5 [63].

Add Patient x

NHC: 0101018979999

External id:
Date birth: e This field is required.

dd/mm/aaaa (|

Enviar
Close

Figura 41. Ecréa de cadastro de pacientes, via preenchimento de formulario.
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5) Questions

Conforme foi descrito no documento de testes, o médico responsavel pelo teste identificou o
problema de cadastrar mais de uma questdo com o mesmo “field name” num mesmo formulério e
o problema de conseguir cadastrar questdes com uma mesma ordenacdo. Conforme figura 42,
agora, temos uma mensagem de erro, que informa ao utilizador que a questdo ndo pode ser
adicionada ao formulério pois existe uma outra questdo contendo o mesmo “fiel name”, neste
mesmo formulario, “There is another question with this same field name. Question not added.” A
nova validacdo também ocorre quando colocamos no campo “answer order”, um valor que ja

existe em outra questdo no mesmo formulario.

There is another question with this same field name. Question not added.

Add Question
Id formulario: Form: #3 Centro Coluna v
Question: teste dor

Answer mandatory?

Answer order:
Status: Active v

Answer type:

Answer field name: ‘ dor M

Figura 42. Ecréa de cadastro de questdes, validagdes.

6) Melhoria de performance na busca e decriptagéo do NHC

O NHC sempre é gravado na base de dados encriptado, assim dificultando a busca do paciente
pelo cédigo do NHC, uma vez que o utilizador pode realizar essa busca e que ficou evidenciado
nos testes que esse atributo serd frequentemente utilizado nas buscas da plataforma pelos
investigadores.

A fim de solucionar esse problema identificado nos testes, foi necesséria a criacdo de uma fungéo
gue busca todos os dados da tabela patient e de seguida realiza uma busca para identificar o
registo relacionado ao NHC digitado pelo utilizador. A biblioteca re[64] do python foi utilizada a fim
de se ter maior rapidez na comparacéo entre o NHC decriptado e o NHC digitado pelo utilizador.
Utilizando a funcdo match da biblioteca “re” do Python, foi possivel melhorar a performance de
busca. A biblioteca “re” utiliza o regex, (Regular Expression), para realizar a busca na base de
dados.
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4.3 Resultados e Discussao

Verificou-se que o primeiro prototipo de software evolutivo desenvolvido (primeiro protétipo da
plataforma) ja é capaz de garantir os processos de centralizagdo dos dados no paciente e a curadoria
dos mesmos. Também permite a realizacdo de consultas e analise do histérico de dados respondidos
de um determinado paciente, validando-se a possibilidade de pesquisar por data, formulario ou uma
especialidade médica especifica.

Constatou-se que a medida que ocorre o preenchimento dos formularios, posteriormente, o medico
tem a possibilidade de analisar os resultados e de corrigir as respostas, quando necessario.

A possibilidade de selecionar de forma dindmica os atributos de dados, (campos / colunas), € um
ponto chave entre os resultados esperados com a implementagédo desta plataforma, o que permite a
partilha / extracdo massiva de dados dos pacientes pelas diferentes especialidades médicas,
melhorando assim as capacidades de analise de dados pelos investigadores de diversas &reas da
saude, que terdo a possibilidade de criar “ad-hoc” datasets de benchmarking.

Outro contributo importante é a facilidade em relacéo a pesquisa de informacéo / dados dos casos de
pacientes por periodo e especialidade, assim obtendo apenas os atributos especificos relacionados a
uma area de saude / especialidade médica. Um primeiro teste / abordagem satisfatério foi realizado

em caso de estudo realizado na especialidade de neurocirurgia.

Por fim, destaca-se o modelo de dados criado, que facilita a criagcdo de formularios dinamicos
uniformizados, que resolve o problema das lacunas de dados que anteriormente eram criadas, pelo
facto que cada médico / investigador criava o seu préprio silo, (arquivo Excel), muitas vezes com
informacao repetida entre os diferentes estudos, que ainda apresentava o problema de dados
insuficientes para uma investigacao aprofundada / estatisticamente representativa. Um processo que
foi automatizado neste projeto, com a vantagem de poder exportar os dados visualizados em formato

CSV, (colunas separadas por ponto e virgula), ou Excel, conforme figura 43:

A1 ~ i Jx | patient_id

B c D E F H 1 ) K L M N o P Q R s T u v w

1 [patient_id]dor empe  sexo  andar  idade  pesos  tresd  dormir  sentar  sexual  social  timing  viajar  kapugym tecnico airkerma segmento cirurgiao equipamerimcpacienlateralidad pesopaciel d:
2 4 2 1F 0 2 1 1 o 0 3M 1] NC 23.89 1
3 4 M 50 Nao 58.07 A 2.8 Lombar o Cios Conm 26.99 Bilateral 80 8
5 M 69 Nao 181741 B 138.9 Lombar NC Siemens C 30.39 Bilateral 92 8

7 M 75 Nao 160.44 V 7.8 Cervical LM Cios Conm 22.16 Unilateral nu

9 a 0F 1] 1 1 3 0 0 1vez 1] LM 278 i

9 F 72 Nao 842 A 0.6 Lombar NC Siemens C 24.03 Bilateral 57 2

: 10 F 42 Nao 16.39125 A 13.95 Lombar LM Siemens C 29.73 Unilateral 90 2¢
9 11 F 65 Nao 1038 v 0.5 Lombar NC Siemens C 27.82 Unilateral 73
1 12 F a Nao 86.8 D 4.2 Lombar  CV SiemensCi 27.72 Unilateral 822
n 13 F a7 Nao 389.79 D 18.9 Lombar €V SiemensCi 28.23 Unilateral 75 2¢
1 14 F 81 Nao 755.83 D 36.4 Lombar  NC CiosConni  23.14 Bilateral 63 3
1 15 F 65 Nao 588.7 A 33.6 Lombar  MC SiemensCi 24.56 Bilateral 59 1
14 16 2 M 1 4 2 3 3 2 1vez 3 NC 25.85 1
15 16 F 50 Nao 134.92 B 10 Cervical LM Siemens i 23.53 Nao Aplice 61 2
16 19 F 50 Nao 1092.02 D 109 Lombar  NC Cios Conn  37.62 Unilateral 110 2

Figura 43. Ficheiro exportado do ecra de visualizagdo e exportacéo de dados.

A plataforma dinamica encontra-se ainda em uma fase de desenvolvimento (protétipo de software

evolutivo), pelo que serdo necessarios novos testes, a partir de agora em um ambiente multiusuario,
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pelo que ao longo de sua utilizacdo poderdo vir mais customiza¢gfes para a sua melhoria.

4.4 Hardware e Software utilizados na implantacao

Cddigo fonte disponivel no GitHub, nédo publico: https://github.com/yashes20/proj_plat

Hardware utilizado na instalacéo

Minimo de 16 gb de memoria RAM

Minimo de 500 GB storage

Intel core i5 - 11th Gen Intel(R) Core(TM) i5-1135G7 @ 2.40GHz 2.42 GHz
System Type: 64-bit operating system, x64-based processor

Software Requirements
Python 3.11.2
asgiref==3.6.0
cffi==1.15.1
crispy-bootstrap4==2022.1
cryptography==39.0.1
dj-database-url==0.4.2
Django==4.2.5
django-crispy-forms==2.0
django-filter==22.1
djangorestframework==3.14.0
gunicorn==21.2.0
Markdown==3.4.1
numpy==1.24.3
packaging==23.1
pandas==2.0.1
prettytable==3.7.0
psycopg2==2.9.5
pycparser==2.21
python-dateutil==2.8.2
pytz==2022.7.1
six==1.16.0
sqlparse==0.4.3
typing_extensions==4.8.0
tzdata==2022.7
waitress==2.1.2
wewidth==0.2.6

whitenoise==6.5.0
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postgresql-42.6.0
Requisitos de Hardware para implantacdo no Hospital

Servidor: 16 CPU 64 GB RAM
Minimo de 500 GB storage

61



Capitulo 5

Conclusoes e Trabalhos Futuros

Para suportar os avancos recentes das técnicas de analise de dados na area da saude, relacionados
com a predicdo de doencas e padronizacdo dos diagnésticos, cada vez mais h& a necessidade de
automatizar os processos de captura / aquisi¢do de dados, assim como estruturar o modo de acedé-
los de forma légica e rapida. Nesta dissertacdo se demonstra, como um primeiro contributo, que a
combinacéo apropriada de Frameworks para desenvolvimento de aplicacdes informaticas, (estrutura-
base que contém um conjunto de fungfes e componentes pré-definidos), e a linguagem SQL com o
componente da base de dados relacional, constituem ferramentas de suporte importante para o pré
processamento e andlise de dados, (ciéncia de dados). Estas ferramentas facilitam a criacdo de
arquiteturas de software / solu¢cdes que permitem a captura e unificacdo de dados para diversos fins,
assim como tarefas relacionadas a curadoria e extracdo dos dados de salde, garantindo também
uma maior seguranca da informacdo do paciente, o qual é atualmente um desafio. Outra, foi a
possibilidade de reutilizacdo de estruturas de codigo, uma grande vantagem dos Frameworks
disponiveis.

Foi verificado que a base de dados relacional, assim como o conhecimento da linguagem SQL é de
extrema valia nas construgdes de solugdes de tecnologia, promovendo alta performance e facilidade
ao trabalhar com diferentes tipos de dados.

Como principal contribuicdo / resultado desta tese, foi desenvolvida uma plataforma dindmica com
base num modelo de dados relacional, que suporta formularios de satde dindmicos, que proporciona
aos investigadores e médicos da area da saude, um Framework automatico de recolha, limpeza e
curadoria dos dados, resultando em extracdes de dados de saude de benchmarking e prontos para a
andlise. A plataforma dindmica engloba em uma s6 solugdo web as fases de inser¢do, limpeza,
validagGes e curadoria dos dados técnicos. Um completo modelo de dados criado com o intuito de
dinamizar formularios de saude e traduzi-los ao entendimento dos investigadores e da ciéncia de
dados. Uma contribuicdo ao meio cientifico da salude que tanto necessita de ferramentas ageis da
tecnologia e que englobem grandes dados para analises.

Com suporte na nova plataforma dindmica desenvolvida, sera possivel realizar analise de dados de
diferentes vertentes (Bigdata), considerando que a base de dados estara unificada e com os dados
de saude dos pacientes validados, integrados e coerentes com os diferentes tipos de especialidades
médicas.

Evolucéo da plataforma, trabalhos futuros
Com o objetivo de que a plataforma dinamica consiga evoluir e abranger ainda mais os diferentes
tipos de dados da area da saude, temos em mente de criar as seguintes customizacdes:
1. Adicionar a plataforma a possibilidade de leitura e armazenamento de imagens de exames da
area da saude, como radiografias, mamografias e ressonancia magnética. Assim a plataforma

também abrangera a analise de imagens.
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2. Validag6es de inputs de dados numéricos, por exemplo.
3. Fluxo de avaliagdo dos diferentes inquéritos produzidos.

4. Melhoria do “front-end” da aplicacéo, para que seja mais “user friendly”.

63



Bibliografia

[1]

(2]

(3]

[4]

[5]

[6]

[7]

(8]

9]

[10]

[11]

[12]

T. A. Koleck, C. Dreisbach, P. E. Bourne, and S. Bakken, “Natural language processing of
symptoms documented in free-text narratives of electronic health records: A systematic
review,” J. Am. Med. Informatics Assoc., vol. 26, no. 4, pp. 364-379, 2019, doi:
10.1093/jamia/ocy173.

E. Ford, J. A. Carroll, H. E. Smith, D. Scott, and J. A. Cassell, “Extracting information from the
text of electronic medical records to improve case detection: A systematic review,” J. Am. Med.
Informatics Assoc., vol. 23, no. 5, pp. 1007-1015, 2016, doi: 10.1093/jamia/ocv180.

K. Y. Ngiam and I. W. Khor, “Big data and machine learning algorithms for health-care
delivery,” Lancet Oncol., vol. 20, no. 5, pp. e262—e273, 2019, doi: 10.1016/S1470-
2045(19)30149-4.

C. A. McGinn et al., “Comparison of user groups’ perspectives of barriers and facilitators to
implementing electronic health records: A systematic review,” BMC Med., vol. 9, 2011, doi:
10.1186/1741-7015-9-46.

A. Amirahmadi, M. Ohlsson, and K. Etminani, “Deep learning prediction models based on EHR
trajectories: A systematic review,” J. Biomed. Inform., vol. 144, no. October 2022, p. 104430,
2023, doi: 10.1016/}.jbi.2023.104430.

O. Dziadkowiec, T. Callahan, M. Ozkaynak, B. Reeder, and J. Welton, “Using a Data Quality
Framework to Clean Data Extracted from the Electronic Health Record: A Case Study.,”
eGEMSs (Generating Evid. Methods to Improv. patient outcomes), vol. 4, no. 1, p. 11, 2016, doi:
10.13063/2327-9214.1201.

L. Adlung, Y. Cohen, U. Mor, and E. Elinav, “Machine learning in clinical decision making,”
Med, vol. 2, no. 6, pp. 642—-665, 2021, doi: 10.1016/j.med].2021.04.006.

M. Batta, “Machine Learning Algorithms - A Review,” Int. J. Sci. Res., vol. 18, no. 8, pp. 381-
386, 2018, doi: 10.21275/ART20203995.

D. F. Van Rossum G, Python 3 Reference Manual. Create Space. 2009. [Online]. Available:
https://docs.python.org/3.2/reference/

X. Shi, C. Prins, G. Van Pottelbergh, P. Mamouris, B. Vaes, and B. De Moor, “An automated
data cleaning method for Electronic Health Records by incorporating clinical knowledge,” BMC
Med. Inform. Decis. Mak., vol. 21, no. 1, pp. 1-10, 2021, doi: 10.1186/s12911-021-01630-7.

N. G. Weiskopf and C. Weng, “Methods and dimensions of electronic health record data quality
assessment: Enabling reuse for clinical research,” J. Am. Med. Informatics Assoc., vol. 20, no.
1, pp. 144-151, 2013, doi: 10.1136/amiajnl-2011-000681.

S. H. F. Uller, J. A. B. Rinkley, and P. E. T. A. Ornoch, “Issues in Biomedical Research Data

64



[13]

[14]

[15]

[16]

[17]

(18]

[19]

[20]

[21]

[22]

(23]

[24]

Management and  Analysis: Needs and Barriers,”  pp. 478-488, doi:
10.1197/jamia.M2114.Introduction.

M. J. Difio et al., “Understanding healthcare providers’ electronic health record (EHR) interface
preferences via conjoint analysis,” Int. J. Med. Inform., vol. 174, no. July 2022, 2023, doi:
10.1016/j.ijmedinf.2023.105060.

R. Subramanyam and M. Xia, “Free/Libre Open Source Software development in developing
and developed countries: A conceptual framework with an exploratory study,” Decis. Support
Syst., vol. 46, no. 1, pp. 173-186, 2008, doi: 10.1016/j.dss.2008.06.006.

B. Shneiderman, “Response Time and Display Rate in Human Performance with Computers,”
ACM Comput. Surv., vol. 16, no. 3, pp. 265—-285, 1984, doi: 10.1145/2514.2517.

R. E. Sherman et al., “Real-World Evidence — What Is It and What Can It Tell Us?,” N. Engl. J.
Med., vol. 375, no. 23, pp. 2293-2297, 2016, doi: 10.1056/nejmsb1609216.

J. Wise et al., “Implementation and relevance of FAIR data principles in biopharmaceutical
R&D,” Drug Discov. Today, vol. 24, no. 4, pp. 933-938, 2019, doi:
10.1016/j.drudis.2019.01.008.

D. Kotecha et al., “CODE-EHR best-practice framework for the use of structured electronic
health-care records in clinical research,” Lancet Digit. Heal., vol. 4, no. 10, pp. e757—e764,
2022, doi: 10.1016/S2589-7500(22)00151-0.

Z. Miao, M. D. Sealey, S. Sathyanarayanan, D. Delen, L. Zhu, and S. Shepherd, “A data
preparation framework for cleaning electronic health records and assessing cleaning outcomes
for secondary analysis,” Inf. Syst., vol. 111, p. 102130, 2023, doi: 10.1016/].is.2022.102130.

S. Tang, P. Davarmanesh, Y. Song, D. Koutra, M. W. Sjoding, and J. Wiens, “Democratizing
EHR analyses with FIDDLE: A flexible data-driven preprocessing pipeline for structured clinical
data,” J. Am. Med. Informatics Assoc., vol. 27, no. 12, pp. 1921-1934, 2020, doi:
10.1093/jamia/ocaal39.

D. Morquin, R. Ologeanu-Taddei, G. Paré, and G. Wagner, “A method for resolving
organisation-enterprise system misfits: An action research study in a pluralistic organisation,”
Inf. Syst. J., no. January 2021, pp. 1-34, 2023, doi: 10.1111/isj.12433.

L. Ben, I. Lahyani, and M. Jmaiel, “Computers in Industry Data accuracy aware mobile
healthcare  applications,” Comput. Ind., vol. 97, pp. 54-66, 2018, doi:
10.1016/j.compind.2018.01.020.

A. Delmestri and D. Prieto-Alhambra, “Curator — A data curation tool for clinical real-world
evidence,” Informatics Med. Unlocked, vol. 40, no. March, 2023, doi:
10.1016/}.imu.2023.101291.

T. K. J. Groenhof et al., “Data mining information from electronic health records produced high

yield and accuracy for current smoking status,” J. Clin. Epidemiol., vol. 118, pp. 100-106,

65



[25]

[26]

[27]

(28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

2020, doi: 10.1016/j.jclinepi.2019.11.006.

V. Gupta, S. Sachdeva, and S. Bhalla, “A Novel Deep Similarity Learning Approach to
Electronic Health Records Data,” IEEE Access, vol. 8, pp. 209278-209295, 2020, doi:
10.1109/ACCESS.2020.3037710.

O. Trigueros, A. Blanco, N. Lebefia, A. Casillas, and A. Pérez, “Explainable ICD multi-label
classification of EHRs in Spanish with convolutional attention,” Int. J. Med. Inform., vol. 157, no.
October 2021, 2022, doi: 10.1016/j.ijmedinf.2021.104615.

Z. Zhang, J. Liu, and N. Razavian, “BERT-XML: Large Scale Automated ICD Coding Using
BERT Pretraining,” pp. 24—34, 2020, doi: 10.18653/v1/2020.clinicalnlp-1.3.

Y. Roh, G. Heo, and S. E. Whang, “A Survey on Data Collection for Machine Learning: A Big
Data-Al Integration Perspective,” IEEE Trans. Knowl. Data Eng., vol. 33, no. 4, pp. 1328-1347,
2021, doi: 10.1109/TKDE.2019.2946162.

L. Yin, Z. Cao, K. Wang, J. Tian, X. Yang, and J. Zhang, “A review of the application of
machine learning in molecular imaging,” Ann. Transl. Med., vol. 9, no. 9, pp. 825-825, 2021,
doi: 10.21037/atm-20-5877.

K. Maharana, S. Mondal, and B. Nemade, “A review: Data pre-processing and data
augmentation techniques,” Glob. Transitions Proc., vol. 3, no. 1, pp. 91-99, 2022, doi:
10.1016/j.gltp.2022.04.020.

D. C. Schoen, “Data analysis and interpretation.,” Orthop. Nurs., vol. 8, no. 5, p. 58, 1989, doi:
10.5005/jp/books/12738 11.

“Regulamento Geral sobre a protecdo de dados (RGPD).” https://eur-lex.europa.eu/PT/legal-

content/summary/general-data-protection-regulation-gdpr.html (accessed Dec. 16, 2023).

M. Javaid and A. Haleem, “Industry 4.0 applications in medical field: A brief review,” Curr. Med.
Res. Pract., vol. 9, no. 3, pp. 102-109, 2019, doi: 10.1016/j.cmrp.2019.04.001.

X. Larrucea, M. Moffie, S. Asaf, and |. Santamaria, “Towards a GDPR compliant way to secure
European cross border Healthcare Industry 4.0,” Comput. Stand. Interfaces, vol. 69, no.
December 2019, 2020, doi: 10.1016/j.csi.2019.103408.

D. Water Framework Directive, “60/EC of the European Parliament and of the Council,” Official
Journal of the European Communities L, 2000. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679

F. J. Garcia-Leon, R. Villegas-Portero, J. A. Goicoechea-Salazar, D. Mufioyerro-Mufiz, and J.
Dopazo, “Impact assessment on data protection in research projects,” Gac. Sanit., vol. 34, no.
5, pp. 521-523, 2020, doi: 10.1016/j.gaceta.2019.10.006.

J. L. Oliveira, A. Trifan, and L. A. Bastido Silva, “EMIF Catalogue: A collaborative platform for
sharing and reusing biomedical data,” Int. J. Med. Inform., vol. 126, no. February, pp. 3545,
2019, doi: 10.1016/j.ijmedinf.2019.02.006.

66



[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

L. Bastido Silva, A. Trifan, and J. Luis Oliveira, “MONTRA: An agile architecture for data
publishing and discovery,” Comput. Methods Programs Biomed., vol. 160, pp. 33-42, 2018,
doi: 10.1016/j.cmpb.2018.03.024.

J. Zheng et al., “Django: Bilateral coflow scheduling with predictive concurrent connections,” J.
Parallel Distrib. Comput., vol. 152, pp. 45-56, 2021, doi: 10.1016/j.jpdc.2021.01.006.

C. Santiago, N. Veras, A. de Aragdo, D. Carvalho, and L. Amaral, “Desenvolvimento de
sistemas Web orientado a reuso com Python, Django e Bootstrap,” Minicursos da ERCEMAPI
2020, pp. 97-120, 2020, doi: 10.5753/sbc.11.5.5.

Django-rest-framework,  “django-rest-framework.”  https://www.django-rest-framework.org/
(accessed Oct. 10, 2023).

ImpedanceMismatch, “impedanceMismatch,” 2023.

http://www.agiledata.org/essays/impedanceMismatch.html (accessed Oct. 10, 2023).

D. P. Pop and A. Altar, “Designing an MVC model for rapid web application development,”
Procedia Eng., vol. 69, pp. 1172-1179, 2014, doi: 10.1016/j.proeng.2014.03.106.

“geosemfronteiras.org.” https://geosemfronteiras.org/blog/o-que-e-postgresql/ (accessed Oct.
10, 2023).

Postgresql, “postgresql.” https://www.postgresql.org/ (accessed Oct. 10, 2023).

K. B. Wagholikar et al., “Use of automatic SQL generation interface to enhance transparency
and validity of health-data analysis,” Informatics Med. Unlocked, vol. 31, no. June, p. 100996,
2022, doi: 10.1016/j.imu.2022.100996.

D. Framework, “https://django-portuguese.readthedocs.io/en/1.0/topics/pagination.html.”
https://django-portuguese.readthedocs.io/en/1.0/topics/pagination.html (accessed Oct. 10,
2023).

Ajax, “Ajax,” 2023. https://www.devmedia.com.br/o-que-e-0-ajax/6702 (accessed Oct. 10,
2023).

Anonymization, “Anonymization.” https://mostly.ai/blog/data-anonymization-in-python
(accessed Nov. 26, 2023).

P. Random, “Random.” https://docs.python.org/3/library/random.html (accessed Nov. 26,
2023).

Python, “Base64.” https://docs.python.org/3/library/base64.html (accessed Nov. 01, 2023).

Django Software Foundation, “Django Software Foundation Public Records | Django,” 2005,

2005. https://www.djangoproject.com/foundation/records/

static folder Django, “Django static folder.” https://docs.djangoproject.com/en/4.2/howto/static-
files/ (accessed Oct. 10, 2023).

P. Composite Type, “postgresql.” https://www.postgresql.org/docs/current/rowtypes.html

67



[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

(accessed Oct. 10, 2023).

‘RCF 7159 JavaScript Object Notation.” https://datatracker.ietf.org/doc/pdf/rfc7159.pdf
(accessed Dec. 16, 2023).

P. JSON TYPES, “JSON TYPES, POSGRESQL.”
https://www.postgresqgl.org/docs/current/datatype-json.html (accessed Oct. 10, 2023).

MongoDB, “MongoDB.” https://www.mongodb.com/docs/ (accessed Oct. 10, 2023).

PostgreSQL Tutorial, “PostgreSQL JSON,” PostgreSQL Tutorial.

https://www.postgresqltutorial.com/postgresql-json/ (accessed Oct. 10, 2023).

P. Dataframe, “Dataframe, Pandas.”
https://pandas.pydata.org/docs/reference/api/pandas.DataFrame.html (accessed Oct. 10,
2023).

P. Json_normalize, “Pandas, Python.”
https://pandas.pydata.org/docs/reference/api/pandas.json_normalize.html (accessed Oct. 10,
2023).

P. Set_index, “Set_index, Pandas.”
https://pandas.pydata.org/docs/reference/api/pandas.DataFrame.set_index.html (accessed
Oct. 10, 2023).

Python, “to_csv Pandas.”
https://pandas.pydata.org/docs/reference/api/pandas.DataFrame.to_csv.html (accessed Oct.
10, 2023).

Bootstrap, “Modal - Bootstrap,” 2023. https://getbootstrap.com/docs/4.0/components/modal/
(accessed Oct. 10, 2023).

U. Bhimavarapu and J. D. Hemanth, “Regular Expression,” Learning Professional Python,
2023. https://docs.python.org/3/library/re.html (accessed Oct. 10, 2023).

68



=Y

Nexos

EXEMPLO DE UM FORMULARIO DO HOSPITAL DA LUZ DE SETUBAL

Spine Tan §° comi Coluna Cervical

Auto-ava"ac do paciente F
— AL ammm: == conservativo
—
(Nome ds Tarmiia Wome Bropne oo
S £k [ . S
= Utilize urm I8pis macio W2 pars marcer. ax - '
- uma por. g8 [Coee s =25 TG
b0 e bt it el 2 3 [umers aa s L ssmas TS HARA AARKT

InformacSes obngatonas 1

Interv-lo de exame
antes de tratamento >
© 2 no momento da alt €3
Ginal dotratamento > Por exempio 4 me.
H =% meses/12 mes

¢ > 4 semanas :
« > G semanas ... Aanos - 0.33 eno

Pr no podem levar a dor no o e/ou n do ombro/brago,

assim como disturbios sensoriais como formigamento. ‘pontadas’ ou dormeéncia em quaiquer

uma dessas reg

S00WN
3
?
(]
]
L]

3
't
]

[1] Qual dos seguintes problemas o incomoda mais ? Marque ite uma r i
dor ne pescoco
lor NO oMmbro/braco
dkslurblos:ensorlaks no ombro/brago (p.ex: formigamentos, ‘pontadas’, dorméncia)

[2] Para as duas questbes a seguir (2a e 2b) nés gostariamos que vocé indicasse a
gravidade da sua dor, marcando de O a 10 (onde '0O' = sem dor e "10" = a pior dor
que vocé pode imaginar).

Ha perguntas separadas para dor Nno pescoco ©€ no ombro/braco.

Quao severa foi @ sua dor No Pescoco na semana passada?

o 1 2 3 4 s 6 7 8 ° 10 a pior dor qu
semdor < ca > . c 2 » € > c ca <> <o Sooe poae imaginar

B

Quao severa foi a sua dor no braco/ombro na semana passada?

o 1 2 3 a s 6 7 8 ) 10 @ plor dor gque
semdor - ca > <> € ca <2 ca €3 €2 €3 Voo pode imaginar

Durante a semana passada quanto o Seu problema no pescogo interferiu no.
seu trabalho normal (incluindo trabalho fora de casa e as dorr )7
nao interferiu

um pouc:

i

moderadamente
muito
extremamente

Se voce tivesse que passar o resto da sua vida com os sintomas que vocé tem
agora, como vocé se sentiria a respeito?
muito satisfeito
Um polco satafeito
nent

0

U pouco Insatisforto
muifo insatisfeito

[E] Por favor, pense sobre a semana passada.Como vocé avaliaria a sua qualidade de
vida?

Por favor, vire a pagina.

——
COM = Core Cumcame A amies o e T
Spine Tango COMI conservativo A do nte
— — —— —— —— — R e LT
— Pragine = ow 2
[€] Durante as altimas quatro semanas.em quantos dias vocé diminuiu as atividades
que vocé g ite faz( o, tarefas domésticas, escola, lazer) por causa do seu

problema no pescogo?

nenhum

5 entre 1 e 7 dia

3 ontre 8.0 14 dias

c 5 entre 15 e 21 dias

c 5 mais do que 21 dias

Durante as aitimas quatro semanas, por quantos dias © seu problema no pescogo
1he impediu de fazer algo (trabalho, escola, tarefas domeésticas)?

© 2 nenhum
€5 1e 7 dias
i T dias
c 5 entre 15 @ 21 _dias

mais do que 21 d

porguntas =e vocs e

Surgiu alguma complicac#io como consequéncia do seu tratamento na nossa instituicsio
(por exemplo, problemas com cicatrizagfo, paralisia. disturbios sensoriais)?

c 5> nao
c 5 sim por favor descreva-as:

[BB] Quaoc incémodas foram essas complicactes?
enhum Incémodo

muito incomodo
extremaments incomodo

cao, vocé teve outrotratamento na sua
ot Servical (Poscoso) na nossa ou outras Instituictes s

-' > 'Gllv\, mas num nivel diferente da coluna

© 5 sim. no mesmo nivel da coluna (Mmesmo segmento)

Durante © curso do tratamento do seu problema no p. ., © quao o vocé
ficou com os ct na n ricéao?

muito satisfoito

muilo insatisfeito

to nar i sicao ajudou-o com o seu problema no

[d] No geral, quanto o
?

ajudou Mmuito
=
S e ees
o ajudos
e ik pimcnc

Ois c 3¢ 3¢ € 3€ 3¢ 3€ 3¢ 3€ 3£ 3¢ 3€ 3€ 3€ 36 3¢ 3€ 3€ 3€ 36 3¢ 3€. 3¢ 3€ 3¢€ 3¢ 3¢ ) ¢

Data SR T e "7 "8 '® 10 11 12 13 14 18 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
12 8 e 7 ‘a ‘9 ‘10 11 3z 10 11 92 13 14 95 16 17 18 19 20 21 22 23 24 28

——

Assinatura:

Capyrmoht MEAMDoE. 3013 AN ratts reserved

69



2. CODIGO AJAX

"/formPatient/updateFormPatient/"
"POST"

"X-CSRFToken": "{{ csrf_token }}"
"application/json; charset=utf-8"
"json"
function
"Updated successfully "

function

var
var

"An error occurred:

3. SQL PARA O COMPOSITE TYPE

WITH t AS ( select jsonb_agg(ct) as res
from
(SELECT t.patient_id, t.date_register, (json_populate_record(null :: composite_type,
json_object_agg(t.label, t.field answer_value))).*
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