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RESUMO

O presente trabalho de investigacdo subordinado ao tema “O papel das Forgas e
Servigos de Seguranca na detecdo e prevencao da ameaga terrorista em territorio portugués”
tem como principal objetivo compreender de que forma o panorama juridico nacional
viabiliza uma manobra operacional eficaz.

A metodologia utilizada baseou-se numa analise documental de artigos cientificos
pré-existentes, bem como na observacdo de dados estatisticos provenientes de documentos
oficiais.

O estudo baseou-se em trés fases fundamentais: a identificacdo daquilo que é um ato
terrorista e como este se diferencia dos demais crimes, um estudo sumario relativo ao
terrorismo engquanto ameaca global (desde a sua génese até a atualidade) e, por fim, o estudo
do caso portugués, isto é, a caracterizacdo da ameaca terrorista em Portugal, bem como a
evolucdo do quadro legislativo nacional face a esta problemaética.

IdentificAmos a Estratégia Nacional de Combate ao Terrorismo como o documento
legal que representa o culminar de todo o enquadramento juridico anteriormente previsto.
Esta estratégia tracou 5 pilares que se constituem como fatores essenciais para a manobra
operacional de resposta a ameaga.

Concluimos, entdo, que o quadro legislativo nacional possibilita uma resposta
adequada por parte das forcas de seguranca face a ameaca terrorista, salientando, no entanto,
que o seu melhoramento devera ser uma ambicdo permanente e continua. De facto, para além
de um enquadramento legal completo, apenas com uma cooperacao eficaz e constante, tendo
por base uma partilha total de informacdo, poderemos atingir uma manobra operacional
capaz de atuar nos cinco pilares anteriormente enunciados: detecdo, prevencgéo, protecgéo,
perseguicao e resposta. Apenas assim se conseguird atingir o objetivo primordial de qualquer
forca de seguranca, orientando o seu esfor¢co no sentido de fomentar um clima de paz,

seguranca e bem-estar para com a sua populagéo.

Palavras-chave: Terrorismo; Ameaca; Seguranca; Cooperacao; Lei.



ABSTRACT

The goal of this research work which theme is "The interoperability of the SSF in the
prevention and combat of the terrorist threat in the national territory™ is to verify if the current
Portuguese legal framework enables an effective operational maneuver by the security forces
and services to ensure safety and well-being for the Portuguese population, to ascertain how
cooperation between the different forces is carried out and possibly could be improved.

The methodology used was based on a documental analysis of pre-existing scientific
articles, as well as the observation of statistical data from official documents.

The study was based on three fundamental phases: the identification of what is a
terrorist act and how it differs from other crimes, a summary study on terrorism as a global
threat from its genesis to the present and finally, a study of the Portuguese case, that is, the
characterization of the terrorist threat in Portugal, as well the evolution of the national
legislative framework in this context.

We have identified the National Strategy to Combat Terrorism as the legal document
that represents the culmination of all legal frameworks previously foreseen. This strategy
outlined five pillars that were found to be fundamental to the operational response to the
threat.

As conclusion we can say that the national legislative framework makes it possible
for the security forces to respond to the terrorist threat, but their improvement should be a
continuing and permanent ambition. Beyond a complete legal framework only with effective
and constant cooperation based on a total sharing of information, we can achieve an
operational maneuver capable of acting on the five pillars mentioned above: detection,
prevention, protection, persecution and response. Only in this way will it be possible to
achieve the primary objective of any security force, focusing the effort to maintain a peace

environment and provide a security and well-being for all the population.

Keywords: Terrorism; Threat; Safety; Cooperation; Law
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INTRODUCAO

O presente trabalho de investigacdo aplicada, subordinado ao tema “O papel das
Forcas e Servicos de Seguranga na detecdo e prevencao da ameaga terrorista em territorio
portugués”, visa apresentar um contributo para o entendimento da forma como, em territorio
portugués, as Forcas e Servigos de Seguranca cooperam mutuamente de modo a concorrer,
assim, para a prevencao e detecdo daquela que podera ser considerada a atual maior ameaca
a nivel global: o Terrorismo. Desta forma, a elaboracdo deste trabalho, ambiciona
demonstrar-se relevante para o panorama nacional de Seguranca Interna bem como para as
FSS de uma forma generalizada. A sua pertinéncia é facilmente entendivel, visto que,
diariamente, assistimos a ataques terroristas em variados (e dispares entre si) pontos do
globo. Sendo Portugal um pais desenvolvido inserido em variados acordos e coligacdes
internacionais (UE, NATO, entre outras), facilmente percebemos que o grau de ameaca para
com 0 nosso pais existe, enfatizado ainda pelo facto de as mais diversas organizagdes
terroristas encontrarem na Europa Ocidental (localizacdo correspondente ao nosso territorio)
0 seu maior palco de realizacdo de massacres para com as populacdes.

Vivemos num periodo da Histéria em que o terrorismo assume um protagonismo
destacado na luta e defesa dos valores comuns da sociedade moderna. E frequente, na
atualidade, os nossos dirigentes politicos discutirem medidas antiterroristas, assegurando as
nacdes que os respetivos sistemas de defesa estdo preparados para lidar com situacfes deste
tipo. No entanto, esta realidade que se configurou como uma das principais preocupagdes do
Ocidente, motivada essencialmente pelos atentados aos Estados Unidos da América em 11
de setembro de 2001, abriu as portas e captou a atengdo para 0 medo e inseguranga que 0s
grupos responsaveis pretendem que sintamos. Mas como se chega a este ponto e qual a raiz
destas motivagdes?

A maior motivacdo pessoal, enquanto cidaddo portugués, militar e patriota, para a
realizacdo deste trabalho deriva ainda do facto de entender que a resposta este flagelo tem
uma dimensdo intrinseca, ou seja, deverad ser inerente a cada individuo, pois, qualquer
cidadao deverd compreender de que forma as Forgas e Servigcos de Seguranga cooperam
mutuamente de modo a prevenir, reprimir e combater esta ameaca. Todo e qualquer ato

realizado por parte do comum cidad@o nunca devera direta ou indiretamente colocar em risco
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a soberania nacional, dai ser necessario haver, de uma forma generalizada, um maior
conhecimento do tema ao qual este trabalho se subordina.

O terrorismo €, antes de mais, uma ferramenta que chama a atencdo através da
violéncia fisica e do choque contra elementos ndo combatentes, impondo uma cultura de
terror com o intuito de ver cumpridas determinadas exigéncias dos responsaveis face a um
povo, Governo ou Estado. Ndo se consegue definir precisamente o que €, pois, sendo um
tema bastante popular, existem pelo menos cerca de 109 defini¢des e variados estudos acerca
deste tema (Dupuy, 2004). Porém, em todas elas podemos identificar certas palavras-chave
que no fundo espelham o sentimento geral que se faz sentir aquando da sua discussé&o.

No panorama nacional poderemos considerar a ENCT (Estratégia Nacional de
Combate ao Terrorismo), aprovada pela RCM n.° 7-A/2015, o culminar de toda legislacao
promulgada no quadro legislativo nacional em prol desta temética, bem como das politicas
de defesa internacionais as quais Portugal se associou que, nesse documento, de forma
indireta, se encontram espelhadas. Tal como se encontra referido no mesmo, esta estratégia
representa um ‘“‘compromisso de mobilizacdo, coordenacdo e cooperagao de todas as
estruturas nacionais com responsabilidade direta e indireta no dominio do combate a ameaca
terrorista e uma concretizacdo, ao nivel nacional, dos imperativos de natureza interna,
europeia e internacional de combate ao terrorismo”.

Proveniente do latim, “terror” significa causar medo e o sufixo “ismo” indica doutrina
- uma pratica a ser seguida. Acredita-se que a palavra tenha sido utilizada pela primeira vez
em Franca para intitular a doutrina dos partidarios do Terror, em 1794, durante a Revolucéo
Francesa, onde foram executados milhares de contrarrevolucionérios (Chaliand & Blin,
2017). Independentemente de todas definicdes possiveis de atribuir a esta palavra, o
terrorismo poder-se-a descrever como um ato violento com consequéncias devastadoras para
a humanidade.

Os primeiros indicios de terrorismo surgiram logo nos primeiros anos D.C. (63-73
D.C.) com o aparecimento de grupos com ideologias radicais. Exemplo disso foram o0s
sicarios que, com o objetivo de “expulsar os romanos da Palestina, usavam métodos nao
ortodoxos de violéncia para aquela época (como assassinatos no meio da multiddo), com o
objetivo de forgar judeus moderados a uma oposicdo a ocupacdo € 0S romanos a uma
retirada” (Maskaliunaité, 2001, p. 40). No entanto, esta resisténcia do judaismo falhou e
acabou por levar a expulsao dos judeus da Palestina. Na Europa Ocidental, entre 0s séculos
XV e XVIII estima-se que tenham sido executadas entre 40 mil a 100 mil pessoas, na sua

maioria mulheres, por suspeitas de bruxaria durante a “caga as bruxas”, termo utilizado para
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intitular este periodo de terrorismo por parte da Inquisicdo (Chaliand & Blin, 2017). O
surgimento do “terrorismo moderno” teve lugar em Francga, durante a Revolucao Francesa,
como referido anteriormente, onde os préprios revolucionarios, depois de assumirem o
poder, utilizavam o termo para denominar a acdo violenta contra 0s opositores ao novo
regime. Em 1881, na RUssia, assiste-se ao nascimento da “ag¢do direta” — matar um,
aterrorizar mil — levando ao ataque bombista bem-sucedido pelo grupo Narodnaya Rasprava
(Vontade Popular) contra o Czar Alexandre IlI, marcou o inicio da primeira vaga de
terrorismo contemporaneo (Chaliand & Blin, 2017). O terrorismo deixa entdo de ser uma
acdo do Estado contra os seus cidadaos para se transformar numa pratica utilizada por varios
grupos, como forma de se manifestarem contra 0s governos.

Atualmente, o terrorismo alastrou-se e possui inUmeros grupos extremistas
espalhados por todo o mundo. Este facto demonstra uma incapacidade das sociedades para
0 combater sendo que, para isso, contribuiu também a sua divulgacao pela internet, onde os
grupos extremistas recrutam novos membros e incitam a violéncia, levando também aos
atuais “lobos solitarios” (Galito, 2013).

Torna-se, assim, imperativo para a compreensdo da problematica do Terrorismo, que
jadesde o inicio do século XXI se encontra em claro crescendo, entender como se realiza a
cooperacdo entre as diversas FSS, bem como a manobra operacional dela resultante,
entendendo as suas potencialidades e vulnerabilidades.

Para a compreensdo desta premissa, tracamos como objetivo geral compreender de
que forma o panorama juridico nacional concorre para uma manobra operacional entre as
diversas FSS capaz de fazer face a esta ameaca. Consequentemente, como objetivos
especificos, delinedmos entender como podera ser caraterizado este fendmeno em Portugal
e qual o grau de risco do mesmo; perceber a evolucdo da legislagcdo que viabiliza a prevengéo
e combate a esta tematica, avaliando o seu grau de eficacia, em contexto das FSS; descrever,
de uma forma geral, em termos praticos, como € realizada a cooperagéo entre as FSS, bem
como a manobra operacional resultante da mesma.

Para estes objetivos poderem ser alcangados, estabelecemos determinadas questfes
as quais, com a realizagdo deste trabalho, procuraremos dar resposta de modo a seguirmos
linhas de investigacao e raciocinio Idgicas. A questdo central (QC) que traca o objetivo geral
da nossa investigacdo, questdo através da qual “o investigador tenta exprimir o mais
exatamente possivel o que procura saber” (Quivy & Campenhoudt, 1998, p. 32), ¢ a seguinte:
(QC): O nivel de reposta & detecdo e prevengdo de uma possivel ameaga terrorista em

territério nacional é adequada de modo a precavermo-nos da atividade terrorista?
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Para dar a reposta a esta pergunta formulamos trés questfes derivadas que, através
das suas respostas, irdo, consequentemente, auxiliar a resposta a nossa questdo central:

QD1: quais as caracteristicas inerentes a um ato terrorista que diferenciam o mesmo
de um crime?

QD2: quais as medias implementadas no quadro legislativo nacional em relagdo a
ameaca terrorista?

QD3: no contexto préatico, como é efetivamente realizada a cooperagédo entre as FSS

que concorre para a resolucdo desta problematica e como esta podera ser melhorada?




PARTE I - ENQUADRAMENTO METODOLOGICO

CAPITULO 1
METODOLOGIA, METODOS E MATERIAIS

1.1. Definicao dos objetivos da investigagio

O capitulo supramencionado assume como objetivo primordial a enuncia¢do dos
procedimentos metodoldgicos que pautaram o desenvolvimento de toda a investigacdo. De
acordo com Podanov e Freitas (2013, p. 14) a metodologia é, nada mais que, a “aplicacdo de
procedimentos e técnicas que devem ser utilizados para a constru¢do de conhecimento”, dai
a sua extrema importancia quando da formulagdo de um trabalho cientifico. Por conseguinte,
esta devera responder a certas perguntas consideradas como basilares com a finalidade de
obter o sucesso da investigacdo em causa, nomeadamente: “Como? Com qué? Quanto? e
onde?” (Podanov e Freitas, 2013, p. 14).

Este capitulo surge também com o propésito de, aquando da leitura do presente
trabalho, ser mais intuitivo para o leitor a compreensdo das praticas e procedimentos
adotados durante a recolha de dados de modo a explicar as conclusbes seguidamente

encontradas.
1.2. Abordagem Metodoldgica

Para o correto desenrolar da presente investigacdo foi necessario a adocédo de um
método cientifico. Na perspetiva de Freixo (2011) o método cientifico encontra em si sé
compreendido 0 processo aquisitivo do conhecimento através do recurso a procedimentos
conhecidos de colheira, classificacdo, analise e de interpretacdo de dados especificos.

Para Carvalho (2009) importa ainda realizar a distingéo entre o denominado meétodo e
0s procedimentos operacionais aos quais se recorre ao longo da investigacdo. Quando
estamos a abordar o método, encontramo-nos a falar do trilho percorrido e das passadas dadas
com vista em atingir um determinado objetivo. Por outro lado, quando abordamos os
procedimentos operacionais, referimo-nos a técnica, ou seja, a toda a parte respeitante aos
instrumentos de recolha, tratamento e analise dos dados que garante a operacionalidade do
método seguido (Carvalho, 2009).

Neste sentido, ao longo da presente investigacdo foi utilizado o método cientifico

dedutivo, na medida em que “implica uma movimentagao do geral para o particular, partindo
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de uma teoria ou premissa, derivando posteriormente para hipdteses com vista a comprovar
a teoria inicial” (Woiceshyn & Daellenbach 2018, p. 5). Poderemos assim afirmar que a base
deste raciocinio tem como principal objetivo explicar as premissas previamente estabelecidas
e definidas como base para a formulacdo do trabalho em questéo.

No seguimento do referido anteriormente, verifica-se que o raciocinio dedutivo tem
por base um argumento l6gico, formado por trés partes distintas, mas complementares entre
si: as hipoteses ou premissas; a inferéncia, ou seja, todo o processo segundo nos transferimos
das hipdteses para a tese; e a tese propriamente dita ou conclusdes da investigacao (IESM,
2015).

Para Freixo (2011) aquando da utilizagdo deste tipo de raciocinio ldgico, se
considerarmos que estamos a trabalhar com premissas veridicas e um raciocinio valido,
certamente que a conclusao serd também verdadeira, na medida em que, de alguma forma, ja
se encontrava implicita nas premissas.

Também a natureza da estratégia aplicada ao trabalho em questdo foi um ponto
fundamental para o decorrer da presente investigacdo. A estratégia de investigacdo deve ser
definida em funcéo da natureza do problema visado pelo estudo no decorrer da investigacao.
Por conseguinte, essa orientacdo define 0 modo como o préprio investigador interpreta a
generalidade das coisas em seu redor, definindo assim, aplicado ao tema em questéo, a forma
como o mesmo pretendeu desenvolver todo o seu estudo (IESM, 2015).

A base do presente trabalho de investigacdo apresentou na sua base uma natureza
qualitativa, na medida em que o foco da investigacdo deve se centrar na compreensdo dos
significados atribuidos pelos sujeitos as suas a¢des. Para compreender esses significados €
necessario coloca-los dentro de um contexto. Essa ideia, defendida por outros estudiosos das
questdes sociais e humanas deu origem a perspetiva de conhecimento conhecida como
idealista-subjetivista.

Para Newman e Benz (1998) as investigacOes de caracter qualitativo seguem uma
sequéncia logica de procedimentos, sendo estes: a recolha, interpretacdo, absorcdo e
experimentacdo dos dados; a anélise dos dados; as conclusdes; a formulacao de hipoteses a
partir das conclusdes; a utilizacdo da hipotese para a formulagdo de uma teoria, sendo este o
objetivo primordial da formulacdo de um problema de investigacéo.

Estatipologia de analise € justificada tendo dado que se tem como principal finalidade
compreender e definir as tipologias de atos terroristas, bem como as motivagdes por parte
dos seus executantes, de modo que a resposta dada no &mbito da prevencao e detecdo deste

flagelo por parte das Forcas e Servigos de Seguranca (FSS) seja 0 mais atempada, assertiva
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e eficaz possivel.
1.3. Modelo de Anédlise e Objetivos de investigacao

Apols a exposicdo da tipologia de abordagem pré-definida, tornou-se imperativo
compreender os objetivos estabelecidos aquando da realizacdo da investigacdo em questao.
Na esmagadora maioria das investigacoes cientificas, as mesmas decorrem na sequéncia da
constatacao de determinadas problematicas, sejam elas de carater tedrico ou prético.

Para Rudio (1979, p. 75) "formular o problema consiste em dizer, de maneira
explicita, clara, compreensivel e operacional, qual a dificuldade com a qual nos defrontamos
e que pretendemos resolver, limitando o seu campo e apresentando suas caracteristicas.
Desta forma, o objetivo da formulacéo do problema da pesquisa é toma-lo individualizado,
especifico, inconfundivel”. Neste sentido, e para a resolucdo do problema, foi formulada
uma questdo basilar a toda a investigacdo, denominada Questdo Central (QC), sendo esta:
“O nivel de reposta a detecdo e prevencao de uma possivel ameaca terrorista em territorio
nacional é adequada de modo a precavermo-nos da atividade terrorista?”

Esta questdo estard necessariamente ligada ao Objetivo Geral (OG) da presente
investigacdo, que foi inicialmente definido como: Compreender de que forma o panorama
juridico nacional viabiliza uma manobra operacional entre as diversas Forcas e Servicos de
Seguranca (FSS), capaz de prevenir e detetar atempadamente eventuais ameagas terroristas.

De modo a auxiliar a resposta a questdo central da investigacdo foram formuladas
trés Questdes Derivadas (QD), que estdo intimamente relacionadas com 0s objetivos
especificos da investigacdo. Assim sendo, as trés questdes definidas foram:

QD1: quais as caracteristicas inerentes a um ato terrorista que o diferencia de um
crime?

QD2: quais as medias implementadas no quadro legislativo nacional em prol da
detecdo e prevencéo da ameaca terrorista?

QD3: no contexto pratico, como ¢ efetivamente realizada a cooperagédo entre as FSS
que concorre para a resolucdo desta problematica e como é que esta podera ser melhorada?

Estas questdes pretendem auxiliar toda a investigagdo no sentido de dar cumprimento

aos objetivos especificos, tal como se encontra anteriormente mencionado.
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1.4. Método de Investigacéo

Para Goode e Hatt (1959) o estudo de caso é um meio de organizar os dados,
preservando do objeto estudado o seu carater unitario, ressalvando que a totalidade de
qualquer objeto € uma construcdo mental, pois concretamente ndo ha limites, se ndo forem
relacionados com o objeto de estudo da pesquisa no contexto em que seré investigada.

Tendo em conta a premissa destacada no paragrafo anterior, no decorrer da presente
investigacdo foi utilizado o método referente ao estudo de caso, pois, tendo em conta o
periodo temporal atribuido para a investigacdo, seria impossivel avaliar esta problematica
sobre um panorama global. De acordo com Yin (2001) utilizamos o método do estudo de
caso quando: procuramos a resposta a questdes de pesquisa de Como? E porqué? ndo existe
controlo sobre os eventos comportamentais; e existe um foco do estudo em acontecimentos
contemporaneos.

Neste sentido, através de doutrina interna e externa, foram recolhidos dados e
definidos conceitos (provenientes de episddios especificos e concretos) que consideramos
ser crucias quando nos relatamos a uma problematica atual e de carater transnacional como
é o Terrorismo. Sentimos que seria de extrema importancia, e em prol da obtencdo de
conclusdes que efetivamente ajudassem as FSS a ter uma resposta de maior assertividade no
ambito da prevencao e detecdo deste flagelo, retirar exemplos de uma doutrina externa de

paises com maior contacto efetivo com atos de carater terrorista.
1.5. Procedimentos técnicos de recolha de dados

Segundo Podanov e Freitas (2013), somente com um conjunto de procedimentos
intelectuais e técnicos sera possivel atingir com sucesso os objetivos pré-definidos para uma
investigacao cientifica.

Tendo em conta a tematica da investigacdo, o tempo atribuido para mesma e,
perseguindo o intuito de obter o maximo de resultados possiveis, adotou-se por uma
abordagem conceptual.

Numa parte inicial da investigacdo, foi dado um maior enfoque no que concerne a
realizacdo do Enquadramento Tedrico, onde toda a informagdo produzida teve o seu
surgimento através da cuidada analise documental, através de variadas fontes de caracter
fisico e digital, nomeadamente artigos cientificos, teses de mestrado e doutoramento ou
livros. Toda esta matéria perderia o seu relevo se ndo houvesse a preocupacao de realizar a

sua transposicao para o real, ou seja, para o cerne da atividade operacional das Forcas e




CAPITULO 1. METODOLOGIA, METODOS E MATERIAIS

Servigos de Seguranca (FSS). Neste sentido, e tendo por base o principio da legalidade,
houve lugar para uma anélise cuidada do ordenamento juridico, quer no ambito dos diplomas
legais de caracter nacional tais como a Lei de Combate ao Terrorismo ou 0 ENCT, bem
como de caracter europeu (EECT). Esta dinamica, permitiu compreender como a Lei
viabiliza (ou ndo) o trabalho daqueles que diariamente combatem este flagelo. Considero
esta analise documental crucial pois como enuncia Fabienne Fortin (2009, p. 74) “a sintese
e resumo destes documentos fornecem ao investigador a matéria essencial a concetualizagédo
da investigagao”.

Nas fases e capitulos seguintes, ap6s a definigdo clara destes conceitos, uma analise
detalhada da Lei (0 que esta permite, ou ndo, no &mbito da prevencdo e dete¢do da ameaca
terrorista em territdrio nacional) e o cruzamento de dados plasmados em documentos oficias,
nomeadamente o Relatorio Anual de Seguranca Interna (RASI) procurou-se chegar a
conclusdes relevantes que permitam efetivamente alterar aquelas que serdo as metodologias
adotadas no que concerne a prevencao e detecdo daquela que podera ser considerada ameaca

a civilizacdo moderna: o Terrorismo.




PARTE Il - ENQUADRAMENTO TEORICO

CAPITULO 2
DA GENESE DO TERRORISMO ATE A ATUALIDADE

2.1. Definicao de ato terrorista. Enquadramento Legal Portugués

Antes de nos debrucarmos sobre as estratégias de combate ao terrorismo, deveremos
entender quais as caracteristicas inerentes a um determinado crime que o transformam num
ato terrorista, isto porque, aquando do tratamento e analise de dados, deveremos sempre
distinguir aquilo que é terrorismo daquilo que € criminalidade organizada.

Segundo a CIA “o terrorismo ¢ a ameaga ou uso da violéncia, para fins politicos, por
individuos ou grupos, com a intencdo de chocar ou intimidar um grupo alvo mais vasto do
que as vitimas imediatas”. Deveremos ter sempre em conta esta premissa aquando da analise
desta temaética: o criminoso comum tem como objetivo primordial o alcance do lucro e
maximiza-lo o mais possivel através de atos criminosos, tendo como motivacdo as suas
convicgdes estritamente pessoais.

Pelo contrério, o terrorista baseia toda a sua acdo em conviccles religiosas e/ou
filosoficas, acreditando que os seus atos estdo protegidos por uma entidade divina. Por outro
lado, o terrorista, geralmente, ndo exprime grande importancia para com a obtencao de lucro,
pois, 0 seu principal objetivo € a alteracdo do panorama politico vigente, tentado realizar
essa mesma alteracdo através de ataques a populacdo de uma forma generalizada. Na
verdade, o0 seu mediatismo e 0 consequente medo semeado na mente do comum cidad&o séo
prevalentes. Aquele que pratica um ato terrorista “pretende obter, através dos seus atos
violentos, o0 medo da populagdo, com a finalidade de subverter a governagdo politica de um
Estado.” (Silva, T. M. G. D, 2015, p.20).

Para além de tudo aquilo que seja de carater conceptual, torna-se imperativo, de modo
a sustentar a atividade operacional de todos os agentes das FSS, enquadrar o Terrorismo
(subentenda-se: atividade terrorista) legalmente. S&o variadas as interpretacbes legais
relativas a esta problematica, no entanto, na formulacéo do presente trabalho, adotar-se-a a
definicdo presente na Lei n°® 52/2003, a Lei de Combate ao Terrorismo.

A Lei em questdo ndo nos apresenta uma definigdo taxativa e clara daquilo que é um

ato terrorista, no entanto, considera como tal qualquer ato, e cito, que vise “prejudicar a
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integridade e a independéncia nacionais, impedir, alterar ou subverter o funcionamento das
instituicdes do Estado previstas na Constituicdo, forcar a autoridade pablica a praticar um
ato, a abster-se de o praticar ou a tolerar que se pratique, ou ainda intimidar certas pessoas,
grupos de pessoas ou a populagdo em geral”.

O legislador entende que qualquer crime realizado com a intengdo anteriormente
referida sera considerado um ato terrorista, seja este realizado por uma organizacao terrorista
(um agrupamento de duas ou mais pessoas que tem por base a¢cdes como as anteriormente
referidas) ou por atos isolados de um s6 individuo, (como se confirma no artigo segundo e
quinto da presente Lei, respetivamente).

Este mesmo crime poder-se-4 materializar de modo a ser considerado um ato
terrorista, no entender do legislador, segundo seis grandes vertentes. Essas mesmas vertentes
poderdo ser identificadas como: crimes contra vida, a integridade fisica ou liberdade das
pessoas de uma forma generalizada (1); crimes no &mbito da seguranca dos transportes e
comunicagfes (2); crimes relativos a producdo dolosa de perigo comum (3); atos que
destruam ou impossibilitem temporariamente o funcionamento de vias de comunicacgéo e
servigcos publicos na sua generalidade (4); investigacdo e desenvolvimento associado a
armamento bioldgico ou quimico (5); crimes que impliquem “o emprego de energia nuclear,
armas de fogo, bioldgicas ou quimicas, substancias ou engenhos explosivos, meios
incendiarios de qualquer natureza, encomendas ou cartas armadilhadas” cuja concretizacdo
afete de uma forma clara e inequivoca o Estado ou intimide a populacdo de uma forma
generalizada (6). Estas vertentes encontram-se explanadas no nimero um, do artigo segundo,
nas alineas a) a f) da Lei em questao.

Numa fase seguinte da Lei de Combate ao Terrorismo, surge-nos o artigo quinto,
denominado de “Terrorismo”. Este artigo, contrariamente ao artigo segundo anteriormente
analisado, fala-nos desta atividade lato sensu e ndo restrito aquela que possa ser realizada
por organizacgdes. Este artigo € crucial no que toca ao entender da definicdo deste flagelo.
Primeiramente, no seu numero um, diz-nos que qualquer ato que se enguadre num ato
terrorista (com motivagdo e materializado numa das seis vertentes referidas no pardgrafo
anterior) vera a sua pena agravada em um tergo nos seus limites minimos e maximos. No
entanto, nunca excedendo os 25 anos de prisdo, limite previsto no artigo quadragésimo
primeiro do Codigo Penal.

Considero este nimero um extremamente importante e notdrio, pois o legislador, ao
aplicar este agravamento associado a esta tipologia de crime, reconhece a sua gravidade e as

consequéncias que a mesma tem para a normalidade da vida em sociedade.
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No seguinte nimero dois do presente artigo é apresentada uma outra nova vertente
daquilo que podera ser considerado um ato terrorista. Este mesmo numero dois refere que
levar a cabo crimes de furto qualificado, roubo, extorsdo ou falsificacdo de qualquer
documento administrativo, tendo por base a motivacdo referida no artigo segundo, sera
também considerado um ato terrorista, sendo a pena deste mesmo crime agravada em um
terco nos seus limites minimos e maximos.

De forma sumaria, parece-me que a intencao do legislador, ao formular a Lei 52/2003
de Combate ao Terrorismo, foi valorizar, sobretudo, a motivacdo e a génese de uma
determinada agéo efetivamente levada a cabo, seja a mesma concretizada por um agente
individual ou coletivo, como sdo as organizaces terroristas. Essa mesma motivagédo, quando
constatada como tal, fard como que o crime levado a cabo se enquadre numa atividade
terrorista.

Essa mesma motivagdo, segundo esta Lei, vai ao encontro do que se encontra
explanado no inicio do presente subcapitulo: atos de carater violento que visem alterar,
através do medo das populagdes, o panorama politico vigente. Algo que gostaria de ressalvar
é o facto de, do meu ponto de vista, tal como referi anteriormente, o legislador reconhecer a
gravidade desta problematica, estando previsto um agravamento (um terco nos seus limites
minimos e maximos) das penas de qualquer crime que possa ser enquadrado enquanto

atividade terrorista.
2.2. “Lobo Solitario” VS Organizacdes Terroristas

O conceito de “lobo solitario” foi sofrendo diversas alteragdes ao longo do tempo,
tendo na sua génese um conceito amplo e abrangente que deriva para um conceito cada vez
mais restrito. Uma das primeiras defini¢cGes para este conceito foi apresentada por Jeffrey
Kaplan em 1997, considerando um “lobo solitario” um individuo, ou em certas ocasides
especificas um grupo pequeno de individuos, que “executa atos de violéncia contra o Estado,
atuando de forma independente de liderancga ou de qualquer rede de apoio™.

De uma forma sintética, alguém que atua tendo por base as suas convicgdes e
vontades pessoais, que ndo segue ordens ou aparenta ndo ter algum tipo de ligagdo a qualquer
organizagao ou grupo de caréater terrorista.

Tal como se encontra supramencionado, este conceito evoluiu e foi, com o avancgar
dos anos, sendo cada vez mais aprofundado e restrito. Um estudo levado a cabo pelo Dutch

Institute for Safety, Security and Crisis Management (COT) limita este tipo de terrorismo
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(distinguindo-o do terrorismo levado a cabo por grupos/organizagdes) a alguém que baseia
a sua acdo pelos seguintes principios: atua de forma independente (1); ndo se encontra
inserido numa organizacao terrorista previamente estabelecida (2); a metodologia levada a
cabo para realizar o eventual atague é estabelecida de forma discricionaria por parte do
“lobo” (3); atua sem a influéncia direta de uma estrutura hierarquica (4); As agdes levadas
sd0 movidas por uma intencdo/convicgdo politica, teoldgica ou filos6fica ndo sendo
enquadrados outros casos como, por exemplo, vingancas de carater pessoal e crimes de 6dio
motivados por outros fatores (5).

Apresento como exemplo claro deste tipo de terrorismo o extremista de direita
noruegués Anders Behring Breivik. Em 22 de julho de 2011, assassinou 77 pessoas: 0ito
morreram na explosdo de um carro-bomba proximo de edificios governamentais em Oslo e
as outras vitimas eram participantes de um acampamento de jovens organizado pelo Partido
Trabalhista na Ilha de Utoya. "Eu ndo sou membro direto de nenhuma organizacéo ou grupo,
embora tenha doado [dinheiro] a muitos grupos nacionalistas e tenha estado em contacto
com tantos outros. [...] Nenhum grupo me ordenou a agir — eu mesmo tomei essa decisdo",
diz um trecho do manifesto.

“A Europa esta se tornando cada vez mais familiarizada com ataques de extremistas,
mas as acdes de Breivik fizeram dele o mais mortal lobo solitario na histéria do continente",
escreveu a revista Newsweek em abril de 2016.

Todavia, contrariamente a este conceito de “lobo solitario”, existem as organizagdes
terroristas. S&o estruturas organizadas e hierarquizadas, constituidas por um grupo
consideravel de individuos que atua sobre ideias comuns e que, através de atos terroristas,
tentam, de forma continua e reiterada, impor determinada ideologia. Sdo exemplos bem
conhecidos a Al-Qaeda, provavelmente a que chamard mais a atengdo de uma forma
generalizada, Boko Haram, Hamas, entre outros.

O artigo 2° da Lei 52/2003, Lei de Combate ao terrorismo, define estas mesmas
organizagdes como: “grupo, organizagao ou associac¢ao terrorista ¢ todo o agrupamento de
duas ou mais pessoas que, atuando concertadamente, visem prejudicar a integridade e a
independéncia nacionais, impedir, alterar ou subverter o funcionamento das institui¢cdes do
Estado previstas na Constituicdo, forcar a autoridade publica a praticar um ato, a abster-se
de o praticar ou a tolerar que se pratique, ou ainda intimidar certas pessoas, grupos de pessoas
ou a populacdo em geral [...]”.

Em suma, estas organizacbes encontram-se estruturadas, bem definidas e

hierarquizadas, atuando sobre ideais, objetivos e metodologias transversais aos Seus
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membros. Por outro lado, aquele que poderd ser definido como “lobo solitario” nio se
encontra inserido em nenhuma organizagéo terrorista (embora, de forma indireta, poder ser
influenciado por uma). Atua de forma independente, segundo motivacbes/conviccdes
pessoais, utilizando métodos e estratégias definidos exclusivamente por si mesmo para levar

0 cabo o ataque terrorista por si, e, reitero, exclusivamente por si.

2.3. O terrorismo enquanto ameagca

“O terrorismo concentra particular fator mediatico e perigosidade, por diversas vezes
que foi praticado pelas mais variadas razdes e com diferentes graus de sucesso. A sua génese
de secretismo e a violéncia tém sofrido diversos desenvolvimentos e mutages, aliados a
natural evolucdo das civilizagdes” (Dias, 2015). A génese da terminologia terrorismo data
do século XVII1, aquando da pds-Revolucdo Francesa. Existia uma oposicéo clara ao regime
vigente e, através de atos que foram um choque para a restante popula¢do, nomeadamente
decapitacOes em praca publica, através dos quais a oposi¢éo conseguiu atingir o seu objetivo
primordial: alteracdo do regime vigente.

No entanto, devido ao grau e consequentes repercussdes desta ameaga, 0 Seu
reconhecimento a nivel global apenas comecou a revelar-se na “década de sessenta do século
XX, quando o terrorismo deixou de estar confinado as fronteiras do Estado, assumindo uma
faceta transnacional” (Prata, 2016).

Em 1979, ocorreu uma invasao do territorio afegdo por parte da antiga Unido
Soviética, bem como uma revolugédo no Iraque ao nivel interno que, por sua vez, provocou
a “instauracdo de um regime teocratico islamico” (Prata, 2016). Ambos os acontecimentos
concorreram para uma “auténtica internacionaliza¢do da jihad e da causa afegd” (Duarte,
2015, p 93). Em 1988, Osama Bin Laden, homem com vastas posses e detentor de uma
influéncia consideravel no panorama islamico, fundou a organizacgéo terrorista conhecida
como “Al-Queda”, organizacdo essa que, tendo por base a sua génese, se encontrava
“destinada a fomentar, coordenar e apoiar a luta dos “mujahedin”, em todo o mundo, tanto
contra os regimes isldmicos corruptos como contra todos os “infiéis” que ocupam terras do
Islao” (Martins, 2010, p. 29), e que, anos mais tarde, devido ao mediatismo e enormes
repercussdes das suas acdes, se viria a afirmar “como o grupo mais representativo do
jihadismo” (Duarte, 2015).

Anos mais tarde, no dia 11 de setembro de 2001, a Al-Queda marca uma posic¢éo na
Histdria do Terrorismo a nivel mundial, reivindicando aquele que foi provavelmente o

ataque terrorista mais mediatico de sempre: 0 ataque as Torres Gemeas. A partir deste
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momento, houve uma consciencializagdo por parte dos EUA que existia uma necessidade
imperativa de fazer face a esta ameaca que, rapidamente, se disseminou pela esmagadora
maioria dos paises desenvolvidos. “Apos o 11 de Setembro de 2001, o terrorismo passou a
ocupar o centro das atencdes da politica de seguranca nacional da nacdo hegemonica da
atualidade. O século XXI comeca com mudangas no quadro geopolitico global, onde as
posigdes unilaterais dos EUA passam a ditar a nova ordem mundial.” (Mazetto, 2002).

“Seguiram-se ao 11 de setembro outros ataques terroristas de dimenséo preocupante.
Né&o faremos uma enumeracao exaustiva, mas, a titulo de exemplo, referimo-nos aos ataques
terroristas de 11 de marco de 2003 em Madrid, 7 julho de 2007, em Londres, os ataques
ocorridos a 7 de janeiro de 2015, em Paris, e 0 ataque terrorista de 13 de novembro de 2015,
também em Paris” (Santos, 2019).

Atualmente, esta podera e devera ser considerada a maior ameaca ao nivel global,
ndo s6 pelo nimero de mortes e feridos das a¢Ges levadas a cabo pelas diversas organizacoes
terroristas que se encontram em claro crescendo (como € exemplo o Daesh), mas também
pela sua grande dispersao territorial e pelo seu carater transfronteirico. A suscetibilidade a
varias interpretacdes dos textos considerados sagrados para a religido islamica torna
qualquer individuo uma potencial fonte de risco pela sua capacidade de adotar uma
interpretacéo e consequente postura radicalista relativamente aos mesmos textos.

Deste modo, existe uma forte possibilidade deste individuo vir a adotar posturas
radicais que o tornam mais suscetivel de integrar nucleos terroristas: “a falta de uma
autoridade central no Isldo sunita representa um rastilho para as mais variadas interpretacoes
do normativo coranico, considerando que os imas podem livremente defender um ponto de
vista mais radical do Alcordo” (Silva, 2015, p.33). Compreende-Se, assim, a seriedade desta
ameaca no seio dos paises desenvolvido, traduzida na adogdo de um conjunto de medidas
repressivas, preventivas e combativas relativas a esta tematica.

Ora, 0 caso portugués ndo e excecdo, pois a ameaca No Nosso territorio € real (tal
como afirmou o diretor do SIS numa conferéncia relativa a Seguranca Interna em 2017: “as
redes jihadistas transnacionais representam hoje para Portugal uma ameaca real ) e, desde
0 11 de Setembro de 2001, que o panorama legislativo nacional se tem adaptado de modo a
responder a ameaca terrorista, tal como sera passivel de constatar numa fase posterior do
trabalho. No entanto deveremos ter sempre uma premissa em mente que devera pautar todas
as nossas medidas a implementar. Tal como afirma Tiago Silva no seu livro “Quatro Flagelos
que ameacam Portugal” a ameaga terrorista aumenta consoante maior for a pressdo que as

policias de determinado Estado aplicarem as células terrorista nele organizadas. Atendendo
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ao facto de que levar essas mesmas organizag0es a promoverem a execucdo de eventuais
atentados em condic¢des de seguranca mais apertadas, sua motivacdo para tal sera maior,
apesar de estrategicamente serd um cenario menos cobicado pelos terroristas

Antes de passarmos a analise referente ao caso portugués, gostaria de referir a
abordagem de David Charles Rapoport, professor emérito de Ciéncia Politica da
Universidade da California, Los Angeles, que se concentra no estudo do terrorismo, relativa
ao que o mesmo denomina de “Terrorismo por ondas”. Segundo a abordagem e
conceitualizacdo de Rapoport, podermos afirmar que a atividade terrorista, de uma forma
global, intercala periodos de acalmia com periodos de ataques terroristas efetivamente
levados a cabo com sucesso. E referido também pelo autor que os periodos de acalmia
anteriormente mencionados sdo, na sua esmagadora maioria, sinénimos de periodos que
correspondem a um reagrupamento e reorganizacdo dos membros pertencentes a
organizac0es terroristas. Esta afirmacdo podera ser corroborada através do facto de, quando,
apos longos periodos sem qualquer atividade terrorista digna de registo no panorama global,
uma onda de ataques efetivos ¢ levada a cabo com sucesso, verificamos que “coincide com
a mudanga da tatica terrorista tendo em conta a “readaptagdo” da mesma politica dominante
vigente [...]” (Silva, 2015, p.18)

Atualmente, podermos afirmar que vivemos um periodo de acalmia no que toca ao
flagelo do Terrorismo no panorama global, no entanto, esse facto ndo podera ser sinénimo
de relaxamento. Tal como o passado comprovou, depois destes periodos de maior calma e
tranquilidade, seguem-se periodos cujos ataques terroristas apresentam modus operandi mais
desenvolvidos e de certa forma mais adaptados a contrariar a atividade operacional levada a
cabo pelos militares e agentes das FSS.

Esse mesmo periodo de acalmia que estamos a vivenciar, reitero, ndo podera ser
sinénimo de relaxamento pois poderemos num futuro proximo ter que enfrentar uma nova e
mais adaptada investida terrorista. Existem processos a decorrer que deveremos estar atentos
ao seu progresso de modo a precavermo-nos do mesmo. Sdo exemplos 0s acontecimentos
verificados no norte de Mogambique, bem como no Iémen derivado & guerra civil que esse
pais atualmente ultrapassa. O Daesh, autoproclamado Estado Islamico, encontra-se em busca
de um novo referencial de territorio, principalmente na zona norte de Mogambique, em
particular na provincia de Cabo Delgado, na fronteira com a Tanzania. Esta procura de um
novo territorio tem sido realizada por com fortes ligacdes ao Daesh, grupos como é exemplo
0 Al-Shabaab, tendo em vista a obtengdo de um territdrio rico em recursos naturais, ouro,

petrdleo e pedras semipreciosas, recursos esses que potenciam e financiam toda a sua acao.
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Tal como afirma Silva no seu livro “Quatro Flagelos que Ameagam Portugal”, a comunidade
internacional deverd estar atenta a eventuais progressos nesta procura de um novo referencial
de territorio por parte do Daesh, mas particularmente Portugal. Este facto € facilmente
justificavel tendo em conta que entrada e saida de cidaddos mogambicanos em territério
nacional é massiva e constante, oque poderé trazer graves problemas no ambito da ameaca
terrorista em solo portugués, caso esta organizagdo progrida como 0s terroristas assim
desejem (Silva, p. 127 e 128). No entanto, seguidamente no subcapitulo 2.4 iremos uma mais

detalhada e pormenorizada analise ao caso portugués
2.3.1 O Manifesto de Abu Mus’ab al-Suri’s: “Call to Global Islamic Resistance”

Abu Mus’ab al-Suri’s € considerado por um variado numero de autores, entre os quais
se destacam nomes como Paul Cruickshank (2007) e Gilles Kepel (2013), como arquiteto da
nova Al Qaeda. Estes autores defendem que se verificou a criacdo de uma nova geracdo de
jihadistas, a denominada “jihad 3G”. Esta nova “jihad 3G” tem como alicerces o manifesto
de Al-Suri, denominado “Call to Global Islamic Resistance”. Este documento especifica e
detalha uma nova vertente de terrorismo, o “terrorismo freelancer”, e enumera
procedimentos que deverdo ser adotados pelos membros das células das organizagdes
terroristas até ao mais infimo pormenor.

Este terrorista “freelancer” ¢ nada mais que alguém, membro de uma organizacao
terrorista, que, apesar de influenciado pela mesma, atua de forma independente, com
discricionariedade pessoal no que toca a metodologias e taticas a ser empenhadas, totalmente
por sua conta e risco, de modo a levar a cabo um atentado terrorista.

Neste manifesto, encontram-se explanadas diretrizes que deverdo ser adotadas por
esta “nova Al-Qaeda”, para esse mesmo Terrorismo “freelancer”, entre as quais destacamos
duas grandes novas vertentes. Primeiramente, os membros das organizagfes deveriam ser
pessoas que, de uma forma geral, se encontrassem ‘“fora do radar” dos servigos de
informagoes das sua forgas opositoras. Tal como afirma Silva, “Al Suri, aconselhava aos
seus “recrutas” que os elementos recrutados para uma célula tenham de ser escolhidos de
entre pessoas de confianca destes, tenham o cadastro criminal “limpo” e ndo estejam
referenciados pelos servicos de informacdes e policias.”

Por outro lado, os alvos dos ataques terroristas levados a cabo deveriam ser pré-
identificados como alvos cujo “dano” tivesse um “eco” a nivel global. Isto €, por exemplo,

altos membros de organizagdes governamentais, sendo que a sua eventual morte, aquando
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de um ataque terrorista levado com sucesso, fosse algo de tal modo mediatico que 0s seus
efeitos se replicassem e ecoassem de uma forma global, de modo a que o medo se
disseminasse no mundo ocidental de uma forma generalizada. Segundo este manifesto, Al-
Suri, pretendia deixar o assassinato indiscriminado e aleatorio de populacéo civil, como num
passado extremamente proximo se tinha verificado, um pouco para segundo plano.
Concluindo este subcapitulo, este manifesto “concetualizou o “terrorismo freelancer”
COMo a hova estratégia alqaedista” (Silva, 2015, p. 307), definindo, de uma forma clara, nao
s6 0 modus operandi a ser utilizado pelos novos membros das organizagdes
terroristas, bem como qual a tipologia de individuos que deveriam ser recrutados para essas
mesmas organizagdes. E um marco importante que deverd ser destacado de modo a
compreender o Terrorismo moderno, e a sua importancia ¢ tal, que Abu Mus’ab al-Suri’s

ficard conhecido para a Histdria como o arquiteto da nova Al-Qaeda.

2.4. O caso portugués

O Terrorismo encontra na Europa Ocidental o seu maior palco de expressdo e
consequente transmissdo para com a restante populacdo mundial. Inerente a este facto esta
subjacente o risco de um ataque terrorista para com a populagéo portuguesa. Como afirmam
especialistas, esse mesmo risco ndo é tdo alto comparativamente com outros paises europeus
(Franca, Alemanha, Italia, etc.) mas, embora mais diminuto, esta presente e é necessario
serem tomadas medidas de resposta ao mesmo.

Tal como afirma Silva (Silva, 2015, p.23) “Portugal foi um dos quatros paises que
apoiou 0s EUA, juntamente com Espanha e Inglaterra, na Cimeira das Lajes, nos Agores,
ponto de partida para a Guerra do Iraque. De todos os paises presentes na Base das Lajes,
Portugal foi o Unico que ndo sofreu nenhum atentado por parte da Al-Qaeda”. No entanto,
esta perspetiva também podera ser abordada de um ponto de vista historico. Tal como foi
manifestado publicamente pelo Estado Islamico através do Global Islamic Resistence Call,
um manifesto publicado pelo Estado Islamico, através de Abu Mus’ab al-Suri’s, onde se
encontram delineadas normas de conduta que os seus apoiantes deverdo seguir, bem como
ambicgdes e objetivos que tentardo a ser alcancados num futuro proximo — analisado no
subcapitulo 2.3.1 - (citando 0 mesmo: “The islamic nation must start moving...”), o Estado
Islamico reivindica e assume publicamente a ambigdo de reconquistar o antigo califado
arabe. Portugal esta inserido nesse mesmo territdrio, o que, por si s@, devera constituir uma

razdo de alarme para os sistemas de seguranca interna nacionais.
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Poderemos afirmar que a consciencializagdo dos responsaveis portugueses para esta
problemaética surge apenas posteriormente ao ataque ao World Trade Center, em 2001. Tudo
isto pode ser constatavel, nomeadamente através do Relatério Anual de Seguranca Interna
(RASI), que evolui desde 1998: assim, em 2000, faz unicamente referéncia ao conceito de
terrorismo (para as “atividades terroristas”), sendo que, em 2001, dedica mesmo quatro
paginas a tematica (“luta contra o terrorismo internacional”).

O maior risco de ataque terrorista em solo portugués data de 2004, aquando do
compromisso por parte de Portugal relativo a organizacdo do EURO2004, devido ao
mediatismo do evento, bem como a consequente deslocacdo de massas para 0 nosso pais.
Esse mesmo risco foi 0 mote para a criacdo, a 25 de fevereiro de 2003, da unidade de
coordenacao antiterrorismo — UCAT - por despacho do Primeiro Ministro José Manuel
Durdo Barroso, bem como, posteriormente, a 22 de agosto (também de 2003), da aprovacéo
do primeiro documento juridico relativo a esta temética: a Lei 52/2003 que aprova a Lei do
Combate ao Terrorismo. Desde essa data que o panorama legislativo nacional tem vindo a
sofrer alteracGes, visando permitir que exista uma manobra operacional por parte das FSS,
capaz de fazer face a ameaca terrorista, promovendo a seguranca e bem-estar da populagédo
portuguesa.

No entanto, apesar dos acontecimentos, ou falta deles, ndo indicarem Portugal como
um pais que apresente um risco médio ou até mesmo elevado de sofrer um atentado terrorista,
esse risco existe — e necessita de ser constantemente mitigado - tal como acontecimentos
passados verificados em solo nacional o comprovam. Para demonstrar tal facto, decidimos
elencar dois episddios que corroboram a existéncia desse mesmo risco, ambos p6s EURO
2004, marco enunciado no paragrafo anterior e catalisador de mudan¢as no quadro
operacional e legislativo portugués.

O primeiro episodio que gostariamos de abordar seria o ataque terrorista, frustrado e
atempadamente impedido, aquando da vinda do Papa Francisco as celebragdes do 13 de
maio. Decorria 0 ano de 2017, quando um individuo de origem marroquina, aproveitado a
visita de Sua Santidade ao santuario de Fatima, pretendia, através do recurso a um engenho
explosivo, levar a cabo um ataque terrorista, sendo o Papa Francisco o principal visado de
tal ataque. O individuo em questdo realizou varias compras de carater suspeito,
nomeadamente variados tipos de nitratos, e utilizou 0s mesmo para construir uma bomba
artesanal.

O marroquino aproveitou-se do facto de ser casado com uma bombeira portuguesa,

diretamente envolvida nos procedimentos de seguranca medica relativos as celebracdes da
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efeméride em causa, e convenceu a mesma a colocar o supramencionado engenho explosivo
caseiro numa das ambulancias que atuava nas proximidades do Papa, o seu principal alvo, o
que felizmente, a mulher ndo veio a conseguir concretizar.

No entanto, “[a] segurang¢a papal nunca terd estado em risco, pois, na noite em que
Francisco participou na béncdo das velas no Santuério, muitos agentes do SIS e da PJ
estavam infiltrados entre os fiéis, vigiando os marroquinos suspeitos e neutralizando todas
as hipoteses de uma agao criminosa.”, como noticiou o Jornal SOL na sua edi¢do online do
dia 23 de julho de 2017.

Este foi um bom exemplo de uma interoperabilidade de meios correta e assertiva
entre as FSS portuguesas e as forcas de seguranca suicas que protegem o Vaticano. Houve
um contacto permanente entre as mesmas, verificando-se uma presenca de agentes no terreno
tal com anteriormente referido, tendo os individuos em causa sido previamente identificados
e, por isso, foram tomadas medidas de seguranca de modo a restringir e a controlar todas as
suas movimentagoes.

O segundo episodio que gostariamos de identificar € o verificado com Abdesselam
Tazi e Hicham EIl Hanafi, dois cidaddos marroguinos que receberam o estatuto de refugiados
politicos em territério nacional. Os dois cidaddos que j& apresentavam cadastro a nivel
europeu por crimes de fraude, estavam a ser investigados pela PJ desde o ano de 2014 por
alegadas suspeitas de ambos estarem diretamente envolvidos em atividades de carater
terrorista, designadamente atraves de recrutamento, e consequente incentivo a radicalizacédo
de novos jihadistas, bem como planeamento de efetivos ataques terroristas.

Ambos foram detidos em novembro de 2019, tendo sido deduzida acusagéo que teve
por base 0 processo europeu anteriormente mencionado em que ambos estavam envolvidos.
No entanto, “as ligagdes a Portugal e as informacgdes partilhadas pelas autoridades
portuguesas estdo em destaque no despacho assinado pelos magistrados da seccédo
antiterrorista do Tribunal de Grande Instancia de Paris.”, como noticiou o Diario de Noticias

na sua edi¢do online no dia 30 de novembro de 2019.

2.5. Estratégia Europeia de Combate ao Terrorismo (EECT)

O artigo 83° do Tratado de Funcionamento da Unido Europeia (TFUE) atribui ao
Parlamento Europeu e ao Concelho da Unido Europeia a competéncia para adogdo de
medidas que visem o combate (em todas as vertentes que seguidamente serdo explicadas) a
crimes particularmente graves com dimensao transfronteirica, lote esse onde se insere o tema

central deste trabalho: o terrorismo.
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Na sequéncia desta premissa, surge, em 2005, a estratégia antiterrorista da Unido
Europeia que, mais tarde e atualmente, assume o nome de Estratégia Europeia de Combate
ao Terrorismo.

Esta estratégia, de modo a que o combate ao terrorismo se realize de uma forma
assertiva e eficaz, desdobra-se em 4 prioridades (pilares) fundamentais. A prevencao (1), a
protecdo (2), a perseguicdo (3) e a resposta (4). De uma forma transversal aos 4 pilares
anteriormente elencados, este documento legal reconhece a extrema importancia da
cooperacdo internacional entre Estados, pertencentes e mesmo ndo pertencentes a Unido
Europeia, bem como entre institui¢des de carater internacional. Tal como tem sido referido
neste trabalho multiplas vezes, este flagelo cada vez mais assume uma dimensao
transnacional, acentuado a necessidade imperativa desta mesma cooperacao.

Passando agora a analise dos quatro diferentes pilares, é de salientar o seguinte. A
Prevencdo elencada neste documento passa pelo combate as causas da radicalizacdo e do
recrutamento de terroristas e constitui uma prioridade fundamental para a UE. O pilar
«prevencdo» visa lutar contra a radicalizacdo e o recrutamento para 0 terrorismo,
identificando os métodos, a propaganda e os instrumentos utilizados pelos terroristas. A UE
ajuda a coordenar as politicas nacionais, a determinar boas praticas e a partilhar informacéo.

Relativamente ao segundo pilar, a protecdo, este pilar tem como principal objetivo a
protecdo de cidadaos e infraestruturas criticas, visando, assim, reduzir ao minimo eventuais
danos pessoais e materiais. Para tal sdo idealizadas determinadas medidas, nomeadamente a
seguranca das fronteiras externas de todo e qualquer Estado Membro. O reforco na vertente
da seguranca dos transportes, sejam estes de carater interno ou transnacional, € um
incremento no que toca a protecdo de alvos estratégicos, aliado a reducdo da vulnerabilidade
das infraestruturas consideradas como criticas.

O terceiro pilar desta Estratégia é a Perseguicdo. Nesta vertente, ambiciona-se
perseguir (apos previamente identificados) os terroristas, dentro e além-fronteiras do
territorio da Unido Europeia. Encontra-se salvaguardado que em todo o trabalho levado a
cabo nesta vertente devera sempre ser assegurado o respeito pelos Direitos Humanos
consagrados no Direito Internacional. Para que tal seja possivel, encontram-se definidas
determinadas medidas, tais como: melhorar a cooperacao de uma forma pratica, bem como
atroca de informacdes entre as autoridades policiais e judiciais; privar os terroristas de meios
de apoio e de comunicagdo entre os mesmos; combater o financiamento do terrorismo de

uma forma generalizada.
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Por fim, o quarto e dltimo pilar deste documento legal, a Resposta, passa de uma
forma geral por gerir, preparar e minimizar eventuais consequéncias de um atentado
terrorista levado a cabo com sucesso. Para que tal seja possivel, prevé-se o reforco das
capacidades de gestdo da coordenacdo dessa mesma resposta, bem como uma atencao pronta
e eficaz no que concerne a cuidados médicos imediatos a vitimas e familiares. Nestes
dominios, as prioridades passam pelo desenvolvimento dos mecanismos da UE de
coordenacao em situacdes de crise; o desenvolvimento de instrumentos de analise do risco e

a partilha das boas praticas no que toca a assisténcia as vitimas do terrorismo.

2.6.  Evolucéo do panorama juridico nacional

Em resultado dos mais diversos atentados de carater terrorista, quer no contexto
europeu, quer no resto do mundo supra enunciados, o panorama legislativo nacional alterou-
se e adaptou-se de modo a fazer face a esta ameaca que se encontra em clara ascensdo. Os
inputs internacionais (com maior enfoque para o quadro legislativo europeu, pelo facto de
ser este que detém uma influéncia mais direta para com o tema ao qual este projeto se
subordina) foram vastos e contribuiram para esse mesmo melhoramento.
Consequentemente, podemos tirar a ilagdo de que “que o enquadramento legislativo em
matéria de terrorismo satisfaz as exigéncias que a luta contra este fendmeno exige.” (Prata,
2016, p.17).

No panorama europeu, foram adotadas varias medidas na perspetiva de prevenir e
combater esta ameaca, sendo de destacar a adocdo do Plano de Acdo de Combate ao
Terrorismo, em 2001, cujo principal objetivo era atingir um nivel de cooperacéo eficaz entre
as autoridades judiciarias e policiais para reprimir o Terrorismo na Europa. Contudo, em
Portugal, o alarme relativamente a esta problematica datava de um periodo anterior a 2001,
com a verificagdo da adocdo de determinadas medidas no &mbito da Seguranga Interna. Em
1992, registou-se a criacdo de uma unidade especializada de policia — GOE - que se
encontrava tutelado pela PSP. Esta unidade destinava-se a combater agdes de criminalidade
violenta cuja prevengao ia além das medidas de seguranca ditas “normais”. Posteriormente,
em 1984, influenciado por atentados verificados em solo portugués (nomeadamente o ataque
a embaixada israelita, em 1979, bem como o assassinato do adido comercial da embaixada
turca), ocorreu a criacao do SIRP.

Dentro desse mesmo organismo, destacamos o SIS que tem, no seu ambito de

competéncias, recolher, processar e difundir informacdes no quadro da segurancga interna,
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nos dominios da sabotagem, do terrorismo, da espionagem, e de todos os demais atos que,
pela sua natureza, possam alterar ou destruir o Estado de direito democratico (AR, 2007).

Apesar destes notdrios incrementos no quadro legislativo portugués, apenas em 2003
este passa a espelhar a posicédo estratégico-politica portuguesa relativa a UE e a NATO.
Neste ano, por influéncia doo acolhimento do Campeonato Europeu de Futebol de 2004 por
parte de Portugal, como explicAmos anteriormente, € promulgada a Lei n.° 52/2003, de 22
de agosto, que objetivava a previsdo e a puni¢ao dos atos e organizacdes terroristas” (AR,
2003, p. 5398).

Mais tarde, a 3 de maio de 2011, esta viria a ser alterada pela Lei n.° 17/2011, onde
passou a ser alvo de agdes criminais, passando a citar a mesma, o “incitamento publico a
pratica de infragdes terroristas, o recrutamento e o treino para o terrorismo”. Também em
2003 se verificou a criacdo da Unidade Coordenadora Antiterrorismo por despacho do
Primeiro Ministro da época, Durdo Barroso, a 25 de fevereiro desse mesmo ano. Esta
unidade ambicionava reforcar a vertente da seguranca interna portuguesa através de uma
coordenacao e organizacdo mais eficaz entre as diversas FSS, concretamente através de uma
maior partilha de informac&o entre as mesmas.

Em 2008, através da aprovacdo da nova lei organica da PJ, é criada a UNCT. A
mesma possuia competéncias no dmbito da investigacdo criminal, prevencéo e detencao
relativa a potenciais fontes de risco relativas a problematica em causa. Em 2015, a
coordenacao e dependéncia da UCAT transita para a responsabilidade do SGSSI.

Todo este enquadramento juridico foi fulcral para aquele que, ao nivel interno
portugués, é o expoente maximo da luta contra o terrorismo: a ENCT aprovada pela
Resolucdo do Conselho de Ministros n.° 7-A/2015, estratégia essa que, citando a mesma,
“representa um compromisso de mobilizacdo, coordenacdo e cooperacdo de todas as
estruturas nacionais com responsabilidade direta e indireta no dominio do combate & ameaca
terrorista e uma concretizagdo, ao nivel nacional, dos imperativos de natureza interna,

europeia e internacional de combate ao terrorismo.”

2.6.1 Estratégia Nacional de Combate ao Terrorismo (ENCT)

A ENCT representa o0 compromisso do estado portugués em promover um clima de
paz, bem-estar e seguranca a sua populacdo relativamente a eventuais atos terroristas em
territorio nacional. “A Estratégia Nacional de Combate ao Terrorismo funda-se no

compromisso de combate ao terrorismo em todas as suas manifestagdes.”
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Esta estratégia assenta em cinco pilares fundamentais: detetar, prevenir, proteger,
perseguir e responder. Com base nas alineas d), f) e g) do artigo 199.° e da alineaa) don.’ 1
do artigo 200.° da Constituicdo, 0 Conselho de Ministros definiu que as linhas fundamentais
de acdo poder-se-do delinear da forma que a seguir se apresenta. A vertente da detecédo (1),
que se encontra definida no presente documento legal como: a identificacdo precoce e
atempada de “potenciais ameacas terroristas, mediante a aquisicdo do conhecimento
essencial para um combate eficaz, tanto na perspetiva do seu desmantelamento isolado,
quanto da detecédo de outros focos de acéo terrorista.

A recolha, tratamento e anélise de dados e informagfes e a sua disponibilizacdo
reciproca entre entidades responsaveis neste dominio, no territdrio nacional e no estrangeiro,
permite antecipar o conhecimento e a avaliacdo de ofensivas em preparagao”. Prevenir (2),
isto &, tomar conhecimento e “identificar as causas que determinam o surgimento de
processos de radicalizacdo, de recrutamento e de atos terroristas. O dominio dos factos que
potenciam a sua expansao permite a adocdo de medidas que obstem ao seu surgimento e
desenvolvimento;”. Sdo estes 0s dois pilares aos quais iremos, ao longo deste trabalho,
aprofundar no sentido de tentar perceber toda a atividade operacional dos agentes das FSS e
servigos de seguranca em volta dos mesmos.

O pilar relativo a protecdo (3) poderéa ser definido como um reforco a seguranca dos
alvos prioritarios, reduzindo quer a sua vulnerabilidade, quer o impacto de potenciais
ameacas terroristas. A protecdo concretiza-se no aumento da seguranca das pessoas, das
fronteiras, da circulacdo de capitais, das mercadorias, dos transportes, da energia e das
infraestruturas criticas, nacionais e/ou europeias. Perseguir (4) deve subentender toda a
atividade operacional cujo objetivo altimo concorrera para o desmantelamento e/ou
neutralizagdo das “iniciativas terroristas, projetadas ou em execugédo, e as suas redes de
apoio, impedir as deslocagdes e as comunicagdes e 0 acesso ao financiamento e aos materiais
utilizaveis em atentados e submeter os fenomenos terroristas a agao da justica”.

E, por altimo, é significativo destacar tudo o que é relativo a resposta, isto é, medidas
gue tenham na sua génese um carater pds-ativo, tendo a sua base na gestdo operacional de
“todos os meios a utilizar na rea¢do a ocorréncias terroristas. A capacidade de resposta
permite limitar as suas consequéncias, quer ao nivel humano, quer ao nivel das
infraestruturas. A resposta incide ainda na assisténcia, tendo em consideracdo as
necessidades especiais das vitimas e das testemunhas”

Facilmente percebermos que este documento legal tem por base a EECT — Estratégia

Europeia de Combate ao Terrorismo — abordada no subcapitulo 2.4, pois, a semelhanca da
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mesma, a ENCT assenta sobre quatro pilares também elencados na estratégia europeia. No
entanto, e algo que gostaria de destacar, existe o incremento de mais um pilar: a Detecéo.
Seré relevante questionar a necessidade de Portugal ter acrescentado este pilar. Na verdade,
este incremento deve-se ao facto de os servicos de informagbes portugueses néo
apresentarem 0s mesmos meios que outros existentes no panorama europeu. Nao falamos s
de recursos humanos e logisticos, mas também de ferramentas legais ao seu dispor de modo
a detetar atempadamente eventuais focos de radicalizacdo. Uma dessas ferramentas legais
que 0s nossos servicos de informacGes ndo tém sdo as intersecdes eletronicas.

Para compreender este facto teremos que necessariamente perceber o momento
temporal em que as estruturas responsaveis pelas informacgdes, nomeadamente o SIS e o
SIED, atuam. Estes servicos atuam no ambito direto da detecdo da ameaca através da recolha
dessas mesmas informagdes. E esse ¢ um periodo “pré-ativo”, isto ¢, ndo existe um crime
que se tenha verificado ou efetivado dai ndo est4 aberto um processo crime logo o quadro
legislativo nacional ndo prevé a realizacdo dessa crucial diligéncia- as intersegdes
eletronicas.

A matéria legal relativa a esta tematica encontra-se contemplada no artigo trigésimo
quarto da Constituicdo da Republica Portuguesa, onde nos € apresentado no seu ndmero
quatro, e cito, “é proibida toda a ingeréncia das autoridades publicas na correspondéncia e
nas telecomunicagdes, salvos os casos previstos na lei em matéria de processo criminal.”.
Esses mesmos casos previstos na lei referidos no artigo supramencionado encontram-se
explicitos no artigo 187° do Codigo de Processo Penal, onde nos é dito que uma dessas
excecOes, prevista no numero dois alinea a) do artigo em causa, sdo 0s crimes de Terrorismo
e criminalidade altamente organizada.

No entanto, apesar desta excecdo se encontrar legalmente prevista, somente é
aplicada durante a fase de inquérito, pressupondo uma abertura prévia de um processo crime
- “intercecdo e a gravacao de conversagdes ou comunicagdes telefonicas s6 podem ser
autorizadas durante o inquérito”. Surge-nos entdo um entrave legal aos servigos de
informacdes de modo a poderem realizar esta diligencia que consideramos como fulcral para
a detecdo da ameaca terrorista em territorio nacional. Poderemos estar presentes segundo
duas tipologias diferentes quando nos séo apresentados casos de terroristas freelance.

Caso seja alguém que planeie um ataque com recurso a engenhos explosivos, havendo
objeto de prova que armazena 0os mesmos no seu domicilio, existe matéria legal para a
realizacdo das interse¢des. No entanto quando séo ataques planeados utilizado como arma

um veiculo (como foram variados casos verificados num passado recente como Sao
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exemplos Nice em Franga, o ataque nas Ramblas em Barcelona, e o ataque verificado na
Alemanha durante as celebragGes de uma festa natalicia), ndo existe qualquer tipo de matéria
legal para realizar essas mesmas intersecBes. Pois, como facilmente serd percetivel, um
veiculo ndo ¢ algo designado para ser utilizado como arma e é totalmente legal a posse do
mesmo.

Esta matéria legal necessita imperativamente de ser revista, pois a realizacdo desta
diligencia ja se comprovou no panorama europeu como crucial para uma detecdo atempada
da ameaca terrorista. A Lei somente autoriza os servicos de informagfes a obterem o0s
metadados associados a um determinado dispositivo telefénico, isto é, os contactos
realizados por determinado individuo (apenas o0s contactos, ndo o conteddo das
conversacdes), contactos esses disponibilizados pela operadora. N&o é suficiente, 0s servicos
necessitam de ter acesso também ao contetdo das conversagdes, logo, o panorama legal
portugués neste &mbito necessita impreterivelmente de ser alterado.

Todos estes factos relativos ao nosso sistema de detecdo da ameaga demonstram de
uma forma clara a vulnerabilidade do mesmo, dai a necessidade de ENCT apresentar mais

este pilar, o pilar detecdo, quando comparada com a EECT.

2.7. Doutrina Internacional. Estratégias de Seguranca Nacional: os Livros Brancos

da Franca e Gra-Bretanha

Consideramos de extrema pertinéncia e relevancia referir no presente trabalho de
investigacdo a doutrina aplicada internamente por outros parceiros europeus portugueses
no combate a problematica visada, o Terrorismo, no contexto do seu programa de
seguranga interna. Para tal, iremos de seguida realizar uma andlise as Estratégias de
Seguranca Nacional da Franca e da Gra-Bretanha através dos documentos que ficaram
conhecidos para a Historia como Livros Brancos.

Segundo a analise do autor Antonio Paulo Duarte, investigador, professor e assessor
do IDN - Instituto de Defesa Nacional, o principal intuito destes dois livros passaria por
dois grandes momentos: “num primeiro momento, descrever e comparar a renovagao das
Politicas de Seguranga e Defesa da Grd Bretanha e da Franca atraves da leitura dos
respetivos Livros Brancos® e, numa fase posterior, “dissecar alguns dos tracos
fundamentais do processo de renovacdo das politicas e das estratégias de seguranca,

distinguindo alguns dos conceitos basilares e algumas das traves de inovagao sobre os quais
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se sustentam as futuras Politicas de Seguranga e Defesa”. Poderemos afirmar, como vimos
ao longo do presente trabalho, que a ameaca terrorista esta presente, encontra no mundo
Ocidental o seu principal e grande palco de expresséo para o resto do Globo, e essa mesma
ameaca verifica-se em constante mutacdo e adaptacdo para aquelas que sdo as estratégias
de defesa, quer internas, quer relativas ao panorama internacional. Assim, decorria 0 ano
de 2008 quando tanto a Franga como a Gra-Bretanha “renovaram as suas visdes
relativamente as suas politicas de seguranca e defesa com a publicacéo de Livros Brancos,
base para uma reforma das arquiteturas institucionais e das acdes praticas nesta area da
governacdo e do Estado, por ambos os paises considerada como essencial e axial.” (Duarte,
2010).

Os processos relativos a Defesa e a Seguranca Interna dos diferentes Estados estéo,
desde o periodo da Guerra Fria, em clara e inequivoca mutacdo face a uma ameaca que,
apesar de ter consequéncias diretas no panorama interno, é cada vez mais globalizada. A
ameaca terrorista ndo € exce¢do, mas sim o exemplo primordial dessa mesma globalizacao
da ameaca.

Tendo por base esta premissa, foi necessaria a ado¢do de medidas, dai a formulacdo
destes dois documentos, que, apesar de distintos, sdo alicercados em principios comuns.
De facto, ambos focam a sua atividade operacional interna em duas grandes vertentes:
primeiramente a clara identificacdo daquelas que sdo as potenciais ameacas (bem como 0s
fatores de afericdo do grau de risco dessa potencial ameaca) e, num segundo plano, 0s
principios que deverdo pautar as estratégias de seguranca e de defesa nacionais.

E entéo identificado como o primeiro grande objetivo destes Livros Brancos definir,
de uma forma clara, quais sao as principais potenciais ameacas ao panorama interno destes
dois paises. Estes livros contemplam que as principais fontes de riscos passam pelos
Estados e/ou organizagdes associadas aos mesmos que estejam previamente identificados
como hostis para com o0 pais em causa; pelos Estados e/ou organizagdes associadas aos
mesmos que sejam impulsionadas ideologicamente por valores contrarios aos das
sociedades ocidentais; e, por ultimo, “situagdes disruptivas produzidas por acidentes, por
causas naturais ou aleatorias.”. No entanto, quando falamos de ameaca, falamos
naturalmente de uma fonte de risco, e sdo necessarios fatores de afericdo desse mesmo
risco. Estes documentos também os preveem, sendo estes: as capacidades destrutivas e
tecnoldgicas dessas mesmas organizacdes, e, num segundo plano, a sua capacidade de
influéncia, isto €, as estratégias de comunicacdo e “publicidade/propaganda” que as

mesmas colocam em pratica, sendo o risco associado a ameaca naturalmente maior, ou em
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caso contrario, mais diminuto.

Numa segunda grande vertente, encontram-se nestes documentos contemplados 0s
principios que deverao pautar as estratégias de seguranca e defesa nacionais. Estes poderdo
assentar, na sua generalidade, em trés grandes bases. Primeiramente, devera haver uma
aproximacdo daquilo que sdo as estratégias de segurangca do panorama interno com o
externo. Seguidamente, deverd ocorrer uma projecdo dessas mesmas estratégias de
seguranca. E, numa fase ultima deste processo, devera haver uma “intervencao, mais do
que atempada, aprioristica, sobre as fontes genésicas da inseguranca.”

“E a primeira vez que o Governo publica uma Unica, ampla arquitetura
(overarching), juntando objetivos e planos de todos os departamentos, agéncias e forgas
envolvidas na prote¢io da seguranga nacional. E o salto significante [...] numa série de
reformas, focadas numa aproximac¢do integrada (comprehensive approach)” (National
Security Strategy, 2008, p. 4).

“Tal como se observa nos Livros Brancos britanicos e no Livro Branco francés, a
renovagdo da concecdo de risco impulsionou a da estratégia” (Duarte, 2009). De facto, a
necessidade cria a oportunidade e, neste caso, assim foi. Fruto de estratégias de seguranca
alicercadas nos mesmos pilares, conjuntamente com uma ameaca cada vez mais global que,
por sua, vez exige uma cooperacao de carater internacional, surge, a 2 de novembro de

2010, o acordo franco-britanico.
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CAPITULO 3
MANOBRA OPERACIONAL DE PREVENCAO E DETECAO A
AMEACA

3.1. Prevencéo vs Detecdo

Tendo em conta a tematica deste trabalho, torna-se imperativo distinguir de uma
forma clara e inequivoca estes dois conceitos, que, na sua génese, apresentam claras e
substanciais diferencas, apesar de, naturalmente, se encontrarem interligados.

O conceito de prevencdo prende-se com a adogdo de medidas que inviabilizem
condigdes de préatica de determinadas acBes de carater nefasto para o bem comum. Na sua
globalidade, as acdes preventivas ndo impedem somente a criminalidade que pretendem
contrariar, mas também promovem um clima de seguranca e bem-estar, viabilizando um
desenvolvimento sustentavel para a comunidade em geral (CESNU, 2002, p,2-3). Podemos
assim afirmar que a prevencao pressupde uma atitude poés-ativa ligado a capacidade de
previsdo e intervencdo precoce (Prata, 2016, p.25).

Na tematica do terrorismo, a prevencao toma especial enfoque visto que, neste tipo
de criminalidade, é de extremo interesse que nunca se venha efetivamente a concretizar. As
consequéncias dos atentados terroristas sdo, na esmagadora maioria dos episodios
verificados, de extrema magnitude, enfatizadas pelo facto de, aquando da verificagdo dos
mesmos, 0 medo se disseminar pela comunidade em geral, resultante do grande nimero de
inocentes aos quais bens juridicos fundamentais, como a vida e a integridade fisica, foram
colocados em causa.

Por outro lado, a prevencéo relativa a esta tematica é de especial dificuldade, visto
que os terroristas dispdem de discricionariedade total na realizagdo de eventuais ataques
(nomeadamente: alvos, grupo data/hora e local), aliado ao facto de qualquer cidaddo comum
poder planear a sua execucdo facilmente, escapando a qualquer tipo de sanc¢ao por parte das
FSS. Como enuncidmos anteriormente, o terrorismo assumiu uma vertente completamente
transnacional, tendo as suas fontes disseminadas globalmente.

Debrucemo-nos, agora, sobre o pilar/vertente da detecdo. Citando a Estratégia
Nacional de Combate ao Terrorismo, de uma forma geral, este conceito podera ser definido

como “Identificar precocemente potenciais ameagas terroristas, mediante a aquisi¢cao do

29




CAPITULO 3. MANOBRA OPERACIONAL DE PREVENCAO E DETECAO A AMEACA

conhecimento essencial para um combate eficaz, tanto na perspetiva do seu
desmantelamento isolado, quanto da detecdo de outros focos de acéo terrorista. A recolha,

tratamento e analise de dados e informagdes e a sua disponibilizagao”. Na sequéncia
do anteriormente citado, poderemos afirmar que os servicos de informagdes assumem um
papel preponderante neste ambito. Esses mesmos 6rgaos deverdo atuar de uma forma a
serem capazes de realizar uma analise e tratamento de dados provenientes das FSS que,
devido a natureza da sua atividade operacional, ttm um contacto mais proximo com as
populagdes.

Em suma, e distinguido de uma forma clara estes dois conceitos, enquanto que a
detecdo passa pela aquisicdo de conhecimento, conhecimento esse que numa fase posterior
devera ser tratado e analisado, que permitira detetar atempadamente potenciais ameacas
terroristas, a prevencdo vem numa fase posterior a detecdo. Este conceito tem por base o
implementar de medias que, de uma forma generalizada, inviabilizem a prética de atos
terroristas, sendo o maior foco das mesmas as potenciais ameacas previamente detetadas.

Relativamente a forma de prevencdo realizada em Portugal face a problematica
gostariamos de introduzir uma modalidade que ndo € colocada em prética, mas seria de todo
benéfico e produtivo ser aplicada de modo a colmatar algumas eventuais falhas da nossa
vertente preventiva. Tal como exploramos 2.6.1, temos verificado varios episodios no
panorama europeu e global de ataques terroristas efetivados tendo por base um veiculo como
arma, sao exemplos os casos de Nice e nas Ramblas em Barcelona, tal como anteriormente
apresentado. Dai necessita impreterivelmente de haver um maior controlo e fiscalizacdo no
que toca as chapas de matricula atribuidas aos veiculos. Isto €, devera ocorrer ama atribuicdo
de uma chapa de matricula que permita identificar o proprietario do veiculo em causa, e ndo
s0, como atualmente acontece, o veiculo em questdo. Tal como corrobora Silva no seu livro
“Evitar atentados terroristas freelance: Do profiling as medidas que faltam tomar” nas
paginas 130 e seguintes, este sistema ja € colocado em préatica em alguns vizinhos europeus
como € o caso da Suica e da Alemanha. Este sistema tem o principal intuito de, tendo em
conta o grande aumento verificado no que toca a ataques terroristas levados a cabo tendo por
base um veiculo enquanto arma, ocorrer uma maior fiscalizagdo dos fabricantes, produtores
e vendedores dessas mesmas chapas de matricula, de modo a que as chapas atribuidas aos
consumidores finais identificassem nédo so o veiculo, mas também o legitimo proprietario do
mesmo.

Outra vertente relativa ao pilar prevencao que, apesar de idealizada no RASI de 2012,

deveréa ser explorada e colocada em pratica € o maior controlo e registo no que toca ao registo
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e transporte de material explosivo. Devera ser implementado um sistema que controle tudo
oque seja relativo ao transporte de explosivos, designadamente através de um sistema de
georreferenciacao que monitorize os veiculos transportadores desta tipologia de material. Os
engenhos explosivos sdo tradicionalmente o meio mais comum de levar a cabo um atentado
terrorista, dai a extrema necessidade de realizar um controlo apertado e rigoroso a tudo oque

esteja associado ao seu transporte em territorio nacional.

3.2 Producao de Informagcdes. Detecdo e Prevencdo da Ameaca

Na sequéncia da abordagem empirica ao pilar detecdo, surge a necessidade de ser
abordado o Ciclo de Producéo de Informacdes, pois, somente através deste mesmo processo,
as noticias recolhidas pelos membros das FSS (através de um contacto mais proximo com a
populagdo) serdo transformadas efetivamente em informagcdo que ajude a detetar
atempadamente o fenémeno do terrorismo. E sobre esse mesmo processo, denominado ciclo
de producéo de informacdes, a que este subcapitulo se destina.

As informacgdes produzidas por esse mesmo processo sdo caracterizadas pelo
conhecimento e pela organizac¢ao que produz esse mesmo conhecimento (Schreier,2009).

Segundo aquilo que foi definido pelo Exército Portugués em 2009, o ciclo de
producdo de Informacdes é um processo detalhado devidamente sistematizado que assenta
nas seguintes fases: orientacdo do esforco de pesquisa (1), a pesquisa (2), 0 processamento
(3) e a disseminagéo (4).

A primeira fase anteriormente identificada — a orientacdo do esfor¢o da pesquisa (1)
— caracteriza-se pela determinacdo da necessidade da producdo de informacg6es em virtude
da resolucdo de um determinado problema. De uma forma sumaria, sdo emanadas instrucées
aos orgaos de pesquisa de quais as noticias que necessitam de ser recolhidas, estabelecendo
prazos e prioridades relativas a essa mesma recolha. Na segunda fase, a pesquisa (2) €
pautada pela procura de informacdes e noticias previamente identificas na fase nimero 1. E
nesta mesma fase que € elaborado um plano de pesquisa sobre um determinado grupo de
individuos, 6rgdos e entidades que sera posteriormente entregue aos 6rgaos competentes que
irdo realizar o processamento e tratamento desses mesmos dados, dando assim inicio a fase
3 — processamento (3).

E, por fim, surge a 42 e Ultima fase deste processo, a disseminagéo (4). Depois das

informagdes serem obtidas de uma forma correta, é necessario serem distribuidas a quem
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realmente delas necessita, de forma célere e adequada, de modo a garantir uma manobra
operacional eficaz em prol da resolugéo do problema.

Adequando este ciclo de producdo de informacdes ao tema central do trabalho em
questdo, sera necessaria uma formacao especifica, neste caso dos militares, no que toca a
recolha de informacgdo — fase numero 2: pesquisa (2). Tendo em conta as especificidades
desta problemética, torna-se imperativo que aqueles que tenham maior contacto com as
populacdes saibam de uma forma clara e inequivoca o que ver e 0 que reportar.

Somente assim, reitero, com uma formacdo especifica neste ambito da recolha, fruto
de uma interacédo direta com a populacdo, sabendo exatamente ao que estar atento e o que
reportar, as fases seguintes do ciclo de producéo de informacdes serdo direcionadas de uma
forma mais assertiva para a producéo de informacdes fidedignas que, efetivamente, auxiliem
a detetar atempadamente alguém com intenc¢des de levar a cabo atos de carater terrorista.

No que toca a fase nimero 2 do processo anteriormente identificada, a recolha de
informacdes orientada para a detecdo atempada do problema, devera ser uma prioridade
presente e a ter em conta na atividade operacional diaria levada a cabo pelas FSS. E do nosso
entender, tendo em conta a magnitude e o grau de perigosidade diretamente associado a
probleméatica do Terrorismo, que as Forgas e Servicos de Seguranca realizassem um
policiamento orientado para o problema. Isto é, a semelhanca de outros programas de
policiamento especial que ja existem e sdo diariamente colocados em pratica (como é o
exemplo da Escola Segura na GNR, entre outros) deveriam/poderiam ser criados programas
de prevencdo criminal e policiamento comunitario, especialmente direcionados para a
detecdo de eventuais focos ou individuos com intencdes ou atividades associadas a este
flagelo.

Esta recolha de informacéao deveria assentar em 3 grandes vertentes. Primeiramente,
haver a preocupacdo de obter interlocutores locais de seguranga nos locais previamente
identificados onde haja uma maior representacdo da comunidade muculmana. Esta figura do
interlocutor local de seguranca devera ser alguém que mantenha um contacto reiterado com
os elementos das forcas da ordem e que esteja especialmente atento a sinais de radicalizagéo
por parte dos jovens e, de uma forma generalizada, eventuais indicios de atividades
terroristas. De ressalvar o facto de que, em todas as fases que esta figura interaja com as
FSS, devera haver a constante preocupacéo de ocultar a identidade do individuo em questao.

Numa segunda vertente, deveria/poderia haver uma atencéo redobrada das mesquitas
e casas de culto. A comunidade muculmana, tendo em conta as especificidades da sua cultura

e religido, é constituida por pessoas que se dirigem as mesquitas e casas de culto com muito
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maior regularidade quando comparada com o que diariamente assistimos no panorama
ocidental. Dai decorre a necessidade de manter um contacto reiterado com os imas e
entidades equiparadas, de modo a que eventuais focos e sinais de radicalizacdo sejam
atempadamente detetados e relatados as entidades competentes.

Por altimo, a terceira vertente por nos identificada seriam os pais e amigos proximos
de jovens que possam eventualmente radicalizar-se em virtude de abordagens desviantes do
Isldo extremista. No que toca a esta vertente, poderemos afirmar que, de uma forma
generalizada, e salvo raras e pontuais excec¢des, nenhum pai, familiar ou amigo deseja ver o
seu ente querido associado a atividades/organizacOes de carater terrorista. Por isso, devera
ser mantido um contacto proximo com os mesmos de modo a tentar identificar e detetar de
forma atempada eventuais sinais de radicalizacdo por parte dos jovens. Essa radicalizacao,
nestes casos especificos da comunidade mais jovem passam essencialmente por alteracfes
de comportamento, tais como, por exemplo deixar de beber alcool, ndo comer carne de
porco, utilizacdo de uma indumentéria com base a roupas mais claras e um discurso va de
encontro ao defendido pelo “isldo radical e jihaditsa” (Silva, 2020). Dever-se-a tecer um
maior controlo no ambito da navegacdo da internet destes mesmos jovens, pois é atraves
dela que, numa esmagadora maioria das vezes, essa mesma radicalizagdo é conseguida.

Jé& por variadas vezes neste capitulo falamos de sinais que poderéo ser sinGnimos que
um determinado individuo esteja a radicalizar-se. Surge entdo a necessidade de elencar quais
0s sinais aos quais estas trés vertentes anteriormente identificadas deverdo estar mais atentas
e reportar as autoridades competentes caso eles se verifiquem. Assim, sdo de considerar,
desde logo, o crescimento acentuado tanto do cabelo como da barba, a utilizacao de roupas
claras, o comportamento desviante daquele que era o habitual para o individuo em questéo,
0 demonstrar de oposigéo clara e constante aos valores ocidentais, as interpretagdes radicais
de textos de caréater teoldgico (nomeadamente o Alcordo), entre outros.

Em suma, o detetar atempado de determinados sinais deverd ser um objetivo
constante por parte de militares e agentes das FSS, com vista a producéo de informacdes
viaveis e assertivas que contribuam para evitar um eventual ataque terrorista. Tendo em
conta a magnitude deste flagelo, bem como as gravissimas consequéncias diretamente
associadas ao concretizar de um eventual ataque, consideramos crucial existir um
policiamento direcionado para o problema através de programas de prevencao criminal e
policiamento comunitério especificos para a detecdo desses mesmo sinais. Esses programas
deverdo procurar obter essas mesmas informacdes através das trés vertentes previamente

identificadas: interlocutores locais de seguranca (em locais previamente identificados onde
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haja uma maior incidéncia da comunidade mugulmana, cuja identidade devera ser ocultada
em toda e qualquer fase da sua interagdo com elementos da forca da ordem); os imas e
entidades equiparadas das mesquitas e casas de culto (tendo em conta a regularidade que os
membros da comunidade muculmana frequentam estes tipos de locais) e, por fim,
pais/familiares e amigos préximos de eventuais individuos que se possam converter aos islao
extremista (pois, de uma forma generalizada, sdo quem tem um contacto mais préximo e
constante com os mesmos e poderdo identificar com maior facilidade algum ou variados
sinais de radicalizacdo previamente mencionados).

Somente ocorrendo esta tipologia de policiamento comunitario, mais préximo e
interagindo diretamente com membros das comunidades mugulmanas, se poderdo detetar
sinais e eventuais focos de radicalizacdo que, de outra forma, seria impossivel. Seria do
maior interesse das FSS, bem como da populacdo portuguesa de uma forma generalizada,
que estes programas se efetivassem de modo a que houvesse uma maior e mais atempada
detecdo de sinais de radicalizacdo. Apenas com a detecdo dos mesmos sera possivel produzir
informacd@es fidedignas, concretas e reais, que permitirdo as FSS orientar a sua atividade

operacional com vista a evitar qualquer tipo de atentado terrorista em territorio portugués.

3.3 Combate

“A responsabilidade do contraterrorismo compete primeiramente ao Estado. No
entanto, o Estado necessita do apoio da sociedade civil, dos media, do setor privado e da
comunidade empresarial para ter sucesso” (Silva, 2015, p. 249).

“Em Portugal, 0 combate ao terrorismo encontra-se previsto na Lei n® 52/2003 de 22
de agosto (Lei de Combate ao Terrorismo), retificada pela Declaracdo de Retificacdo n°
16/2003 de 29 de outubro, que veio revogar os artigos 300° e 301° do Cddigo Penal. A
fenomenologia criminal do terrorismo, mesmo apos a revogacao dos artigos 300° e 301° do
Codigo Penall, deve continuar a ser vista segundo duas perspetivas: a da organizagao
terrorista e a do terrorismo stricto sensu. Estas duas perspetivas representam o0 que se
considera ser terrorismo latu sensu, cuja concretizagdo operacional passa pela formagéo,
promocao, adesdo, apoio, chefia e direcdo de grupo terrorista —artigo 2° da Lei n° 52/2003,
de 22 de Agosto2 — e pela préatica de atos terroristas individuais— artigo 4° da Lei 52/2003 de
22 de agosto “(Portela, 2015, p.2)

O fendmeno do terrorismo é uma questdo indissociavel da criminalidade organizada,
0 que, por sua vez, resulta no facto de o seu combate propiamente dito passar essencialmente

pela implementacdo de medidas de carater contraterroristas. Devido as especificidades da
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ameaca em questdo anteriormente enunciadas, esse mesmo combate devera ser resultante de
uma responsabilidade partilhada entre os diferentes 6rgdos competentes ao servi¢co do
Estado, estando presente uma cooperagdo constante com as FSS e, eventualmente, com as
FA.

O investimento por parte da UE no ambito de medidas preventivas e antiterroristas

3

foi notério, no entanto, as sociedades europeias nao poderdo tolerar “visdes religiosas
discriminatorias, extremas e totalitarias, pelo que a resposta a ameaca ndo pode ser vista
apenas como um assunto de “policias”, nas suas diferentes configuragdes, por muito que se
reconheca o papel crucial que desempenham. Esta deve ser uma resposta multidisciplinar,
baseada numa légica de abordagem compreensiva (comprehensive approach) e englobante,
que promova a proficiéncia do sistema nacional de forcas, envolvendo tanto forcas civis,
como forgas militares “(Prata, 2016, p. 27).

Passando aos termos de combate efetivos - e sustentados nos pilares da ENCT
anteriormente enunciados - apresentamos como proposta de medidas a tomar as seguintes:

No campo da instauracdo de medidas contraterroristas - “perseguir”, deverao ser
fomentadas propostas de criacdo de organismos/unidades taticas especializadas no combate
a esta tematica, bem como na investigacao criminal inerente a mesma, tentando, deste modo,
obter uma acéo judicial para com este fendmeno, através da responsabilizacdo criminal dos
Seus agentes e suspeitos e consequente repressdo de agentes semelhantes com as mesmas
ambicdes.

Ao nivel da resposta, adotando assim um carater consequente, 0S organismos com
capacidade de intervencdo no a&mbito da Protecdo Civil tomam um papel preponderante.
Assim, devera ser realizado um trabalho com vista a gestao de crises, no periodo imediato
posterior ao ataque, bem como, numa fase mais avangada, 0 acompanhamento psicologico

das vitimas e familiares das mesmas.
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PARTE III - CONCLUSOES

Como conclusao, gostariamos de reforcar a ideia de que o terrorismo é seguramente
uma ameaca global, em claro crescendo, que encontra nos paises desenvolvidos um palco
propicio para, atraveés de agdes violentas ou ameacas sistematicas de violéncia, provocar o
terror e a disseminacdo do medo contra pessoas, entidades, instituicdes, comunidades ou
governos.

Inserido no contexto europeu, inevitavelmente Portugal também se encontra no leque
de paises potencialmente alvo de a¢des terroristas, 0 que implica a necessidade da criacdo
de medidas e implementacdo de mecanismos ao nivel da seguranca interna que mitiguem,
reduzam ou minimizem essa possibilidade.

Para tal, é fundamental, preponderante e imperativo que exista e se reforce a
cooperacéo e articulacdo entre as demais FSS, pois tal como afirmou o diretor do SIS na Il
Conferéncia Nacional sobre Terrorismo Contemporaneo em 2016 “A seguranca de todos ¢é
uma seguranga partilhada”. Consequentemente, e tal como subordindmos a nossa linha de
investigacao, os pilares definidos na ENCT sdo preponderantes para aquela que devera ser a
linha de acéo a tomar de modo a reduzir o risco desta ameaca em territorio portugués, sendo
esses mesmos pilares passiveis de serem subdivididos em duas grandes areas: a componente
preventiva e a componente combativa.

Tal como enunciamos na metodologia escolhida para a realizacdo deste trabalho,
recorremos a formulacdo de trés QD de modo a responder a QC. Iremos agora dar resposta
as mesmas:

Relativamente a questdo derivada nimero 1 - quais as caracteristicas inerentes a um
ato terrorista que diferenciam o mesmo de um crime? Um ato terrorista podera ser
caracterizado e diferenciado, assim, de um crime, pelo facto de o ato terrorista ter na sua
génese a clara ambicdo de, através do medo e sentimento de inseguranca espalhado na
populacdo em geral, alterar o sistema politico vigente. Comparando um terrorista com um
criminoso comum, 0 criminoso comum baseia a sua atuacdo em convicgdes pessoais e tem
por objetivo a maximizacédo do lucro pessoal, enquanto que o terrorista baseia a sua atividade
em convicgdes/filosofias religiosas e tem por objetivo a alteracdo do sistema politico vigente.

Relativamente a questdo derivada nimero 2 - quais as medias implementadas no

quadro legislativo nacional em relacdo a ameaca terrorista?

36




Apesar de 0 mais representativo marco a nivel global para a consciencializa¢do desta
problemaética ter sido o ataque a Torres Gémeas em 200, Portugal, a semelhanca de outros
paises, ja tinha implementado medidas ao nivel da seguranca interna com vista a reagir a
esta ameaca. Podemos destacar a criacdo dos GOE em 1982 e, posteriormente, em 1984, a
criagdo do SIRP. Apesar destes incrementos, apenas no ano de 2003 o quadro legislativo
nacional passa a espelhar a posi¢ado estratégico-politica portuguesa relativa a UE e a NATO.
E promulgada a Lei n.° 52/2003, de 22 de agosto, que objetivava a previsio e a punicio dos
atos e organizacOes terroristas, e mais tarde, nesse mesmo ano, € criada a UCAT, unidade
antiterrorista que visava reforcar a vertente da seguranca interna portuguesa, através de uma
coordenacdo e organizacao mais eficaz entre as diversas FSS, concretamente, através de uma
maior partilha de informac&o entre as mesmas.

Verificaram-se outros incrementos, anteriormente enunciados (como € exemplo: a
criagdo da UNCT), no entanto, consideramos ser no ano de 2015 que o culminar dos mesmos
toma forma através de um Unico documento legal. Na RCM n.° 7-A/2015 é aprovado a
Estratégia Nacional Contra o Terrorismo, estratégia essa que, citando a mesma, “representa
um compromisso de mobilizacdo, coordenacdo e cooperacao de todas as estruturas nacionais
com responsabilidade direta e indireta no dominio do combate a ameaga terrorista e uma
concretizacdo, ao nivel nacional, dos imperativos de natureza interna, europeia e
internacional de combate ao terrorismo” e identifica 5 pilares fundamentais sobre os quais a
FSS deverdo atuar, de modo a tornar a sua manobra operacional ainda mais eficaz: detetar,
prevenir, proteger, perseguir e responder.

Passando agora a questdo derivada nimero 3 - no contexto pratico, como é
efetivamente realizado a cooperacdo entre as FSS que concorre para a resolucdo desta
problematica e como é que esta podera ser melhorada?

Em tragos gerais, apos a investigacdo que levamos a cabo, existe uma cooperacao
constante entre as FSS com vista a anular a ameaca terrorista em TN. No entanto, a mesma
podera ser melhorada.

A cooperagcdo entre as diversas forcas e servicos tem sido aprofundada,
nomeadamente desde os ataques em Paris, em 2015, que fizeram soar os alarmes para com
a ameaca terrorista ao nivel europeu. A UCAT, com responsabilidade direta neste processo,
devera garantir que as situacoes reportadas, bem como a troca de informacao crucial, deverdo
ter um seguimento natural no qual devera estar implicito um sentimento de confianga mutuo

entre organismos ndo dependente de confiancas de carater pessoal.
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Outra vertente que carece de melhoramento é a multiplicidade de for¢as com enfoque
nas mesmas matérias. A cooperacao e troca de informacdo sdo preponderantes para este
aspeto, pois apenas e so se rentabilizarmos 0s nossos recursos disponiveis iremos maximizar
0s resultados obtidos

No campo da partilha de informac6es devera ndo s6 ocorrer uma partilha constante
da mesma, bem como a preocupacdo em obter um feedback da informacdo recolhida e
disponibilizada, de modo a relacionar eventos de carater aparentemente diferente que, no
entanto, na sua génese, poderdo estar relacionados.

Ap0s ter dado resposta as perguntas derivadas, consideramo-nos aptos a responder a
questdo central do nosso trabalho: O nivel de reposta a detecdo e prevencdo de uma possivel
ameaca terrorista em territorio nacional é adequada, de modo a nos precavermos da atividade
terrorista?

Concluindo o trabalho de investigacdo em questdo, gostariamos de dar resposta
aquela que foi a questdo que pautou toda a nossa investigagdo. Ou seja, responder se Portugal
apresenta um nivel de resposta adequado face a ameaca terrorista, no ambito da prevencdo e
detecdo, os pilares que focamos durante o presente trabalho.

Primeiramente debrucando-nos sobre os riscos que atualmente vivemos face a
ameaca terrorista. Poderemos afirmar que esses mesmos riscos sdo diminutos, tendo em
conta o passado recente que vivemos, no entanto diminutos ndo sdo sindnimos de nulos, tal
como o0 passado nos demonstra. Também como menciondmos ao longo do trabalho, o
terrorismo moderno ocorre segundo ondas, isto, é periodos de acalmia seguidos de periodos
com investidas terroristas mais fortes e adaptadas. Atualmente, no panorama global vivemos
um periodo de acalmia, e Portugal naturalmente ndo é excecao. Tal como vimos no passado
ndo poderemos relaxar no que toca & ameaca Terrorista em territorio nacional, sdo exemplos
os casos do frustrado atentado ao Papa Francisco no Santuario de Fatima, bem como as
células terroristas localizadas e identificadas em Aveiro. Partindo deste pressuposto, 0 risco
(apesar de diminuto) existe e necessita de ser mitigado.

Respondendo diretamente a questdo, o nivel de detecdo e prevencdo em Portugal é
de certo modo adequado tendo em conta 0 panorama europeu em gue estamos inseridos, no
entanto devera ser melhorado e colmatadas algumas falhas nele presentes.

As falhas que verificamos passam nomeadamente no ambito da detecdo em duas
grandes vertentes: a falta de mecanismos legais dos servigos de informagOes realizarem
intersecGes eletronicas e ndo haver programas de prevencdo criminal direcionadas

exclusivamente para este flagelo.
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Para compreender o facto deste entrave relativo aos servicos de informagdes no que
toca a realizacdo desta diligencia, necessitamos de compreender 0 momento temporal em
que estes servigos atuam, um momento anterior a estar aberto um processo crime. A Leli
Portuguesa, nomeadamente através da CRP, no seu artigo 34° diz-nos que aquisi¢do por parte
das FSS no que toca a correspondéncia de um individuo é proibida, salvo as excec¢des
previstas na Lei. Essas mesmas exce¢des encontram-se previstas no CPP no seu artigo 187°,
no entanto, apesar do Terrorismo ser uma dessas exce¢des, somente podera ser realizada
durante a fase de inquérito, pressupondo uma abertura prévia de um processo crime. Caso
seja alguém que idealize um atentado tendo por base como arma um veiculo, algo de caréater
legal, ndo existe matéria de prova que nos permita realizar essas mesmas intersecdes, por
exemplo. Esta matéria legal necessita imperativamente de ser revista, pois a realizacdo desta
diligencia ja se comprovou no panorama europeu como crucial para uma detecdo atempada
da ameaca terrorista. A Lei somente autoriza os servigos de informacbes a obterem os
metadados associados a um determinado dispositivo telefénico, isto é, os contactos
realizados por determinado individuo (apenas os contactos, ndo o conteGdo das
conversacdes), contactos esses disponibilizados pela operadora. N&o € suficiente, 0s servicos
necessitam de ter acesso também ao contetdo das conversagdes, logo, o panorama legal
portugués neste &mbito necessita impreterivelmente de ser alterado.

Relativamente aos programas de policiamento especial e prevencdo criminal
orientados para a detecdo da ameaca terrorista. Necessitam, na nossa perspetiva, de ser
colocados em préatica, pois de outra forma serd impossivel que as FSS obtenham
determinadas e cruciais informagdes no ambito da detegdo. Estes programas, tal como
explordmos durante o trabalho, deverdo incidir sobres trés grandes vertentes: interlocutores
locais de seguranga nas comunidades de forte presenga mugulmana previamente
identificadas, imas e entidades equiparadas nas mesquitas e casas de culto e os pais de jovens
potencialmente alvos de serem radicalizados. O detetar atempado de determinados sinais
deverd ser um objetivo constante por parte de militares e agentes das FSS, com vista a
producdo de informacdes viaveis e assertivas que contribuam para evitar um eventual ataque
terrorista. Tendo em conta a magnitude do flagelo do terrorismo, bem como as gravissimas
consequéncias diretamente associadas ao concretizar de um eventual ataque, consideramos
crucial existir um policiamento direcionado para o problema através de programas de
prevencdo criminal e policiamento comunitério especificos para a detecdo desses mesmo
sinais. Esses programas deverdo procurar obter essas mesmas informac@es através das trés

vertentes anteriormente elencadas. Somente verificando-se esta tipologia de policiamento
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comunitario, mais proximo e interagindo diretamente com membros das comunidades
mugulmanas, se poderdo detetar sinais e eventuais focos de radicalizagdo que, de outra
forma, seria impossivel

Relativamente a vertente da prevencao, identificAmos também duas grandes areas
cujo seu melhoramento e consequente implementacdo de medidas deverd ser imediato: a
atribuicdo das chapas de matriculas a veiculos que permita a identificacdo do seu
proprietario, bem como a monotorizacdo no ambito do transporte de material explosivo em
territorio nacional.

Tal como demonstrdmos durante o presente trabalho, temos verificado vérios
episodios no panorama europeu e global de ataques terroristas efetivados tendo por base um
veiculo como arma. Surge entdo a necessidade de haver um maior controlo e fiscalizacdo no
que toca as chapas de matricula atribuidas aos veiculos. Isto é, devera ocorrer ama atribuicéo
de uma chapa de matricula que permita identificar o proprietéario do veiculo em causa, e ndo
sO, como atualmente acontece, o veiculo em questdo. Este sistema ja é colocado em prética
em alguns vizinhos europeus como é o caso da Suica e da Alemanha. Este sistema tem o
principal intuito de, tendo em conta o grande aumento verificado no que toca a ataques
terroristas levados a cabo tendo por base um veiculo enquanto arma, ocorrer uma maior
fiscalizacdo dos fabricantes, produtores e vendedores dessas mesmas chapas de matricula,
de modo a que as chapas atribuidas aos consumidores finais identificassem néo so o veiculo,
mas também o legitimo proprietario do mesmo.

Relativamente ao controlo do transporte de explosivos, devera ser implementado um
sistema que controle tudo oque seja relativo ao transporte dos mesmos designadamente
através de um sistema de georreferenciacdo que monitorize os veiculos transportadores desta
tipologia de material. Os engenhos explosivos séo tradicionalmente o meio mais comum de
levar a cabo um atentado terrorista, dai a extrema necessidade de realizar um controlo
apertado e rigoroso a tudo oque esteja associado ao seu transporte em territério nacional.
Esta medida apesar de idealizada no RASI de 2012, tal como durante trabalho foi referido,
nunca foi colocada em pratica.

Concluindo, Portugal ndo apresenta um risco de ataque terrorista que deva alarmar a
populacdo portuguesa, no entanto o risco existe e nunca podera haver um relaxamento total
das FSS. No ambito da prevencdo e detecdo Portugal apresenta um nivel de resposta
adequado a esse mesmo risco, no entanto a procura do seu melhoramento devera algo
constante, nomeadamente através da implementacdo das medidas que anteriormente

apresentamos.
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